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Sammanfattning

Att beskriva hot mot IT-system och bedéma dessa hots sannolikhet och
konsekvens dr en kridvande uppgift. Under 2016 har FoT-projektet Bedémning
och analys av IT-system genomfort studier avseende svarigheter med att beskriva
och beddoma hot mot IT-system. Inom studierna genomfordes tvd experiment
med fokus pé aspekter som kunde tinkas paverka samstimmigheten mellan olika
personers beddmning av sannolikhet och konsekvens for hot.

Det forsta experimentet fokuserades pa om hotbeskrivningens utformning
paverkar beddmningarna av sannolikhet och konsekvens. Hotbeskrivningarna
utgjordes av strukturerade tabeller respektive 16pande text. Inga statistiskt
signifikanta skillnader kunde dock ses i resultatet fran experimentet.

Det andra experimentet byggde vidare pa ett experiment som genomfordes i
projektet under 2015. Experimentet genomfordes for att identifiera eventuella
skillnader 1 samstdmmighet nir beddmningar gors enligt metoden for
sdkerhetsanalys (H Sidk Grunder) respektive en metod baserad pé
jamforelsebaserade bedomningar. Nér jaimforelsebaserade bedomningarna
genomfordes av experter, med savél god kunskap inom omradet
informationssikerhet som erfarenhet av att bedoma informationssikerhetsrisker,
uppnaddes statistiskt signifikant hogre samstammighet fér bedomningarna av
bade sannolikhet och konsekvens.

Rapportens avslutas med slutsatser att beakta vid Forsvarsmaktens fortsatta
arbete med s@kerhetsanalyser. Dessa slutsatser relaterar till utformningen av
hotbeskrivningar och forutséttningar for bedomning av hots sannolikhet och
konsekvens.

Nyckelord: Sékerhetsanalys, hotbeskrivning, sannolikhet, konsekvens, AHP



FOI-R--4330--SE

Summary

It is a demanding task to describe the threats to IT systems and to assess the
likelihood and consequence of these threats. This report describes studies related
to the difficulties in describing and assessing threats to IT systems. Within the
studies, two experiments were conducted focusing on aspects that could affect
the correlation between different people's assessment of the likelihood and
consequence of threats.

The first experiment focused on whether the presentation of the threat description
affects the assessments of likelihood and consequence. The threat presentations
consisted of either structured tables or running text. No statistically significant
differences could be found in the results from the experiment.

The second experiment was based on an experiment conducted in the project in
2015. The experiment was carried out to identify any differences in interrater
consistency when assessments are made according to the method
Sdkerhetsanalys (Swedish Armed Forces) compared to a comparison-based
assessment method. When comparison-based assessments were conducted by
experts, having good knowledge in the field of information security as well as
experience in assessing information security risks, the results showed statistically
significant higher consistency of the assessments regarding both likelihood and
consequence.

The report ends with findings related to the presentation of threat descriptions
and prerequisites for the assessment of threat likelihood and consequence.

Keywords: Risk assessment, threat description, likelihood, consequence, AHP
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1 Inledning

Det dr av stor vikt for arbetet med informationsséikerhet att beskriva och bedéma
de hot som riktas mot IT-system. Det har tagits fram ett flertal metoder och
ramverk vars syfte &r att stodja arbetet med informationssékerhetsrisker (Pan &
Tomlinson, 2016). Dessa metoder och ramverk skiljer sig 4t med avseende pa
vilken information genomforandet av analyserna baseras pa (Korman,
Sommestad, Hallberg, Bengtsson, & Ekstedt, 2014). En aspekt som dock inte har
studerats 1 ndgon storre omfattning &r pa vilket sétt identifierade hot ska
beskrivas for att bést stddja bedomningen av dem.

Inom ramen for de sdkerhetsanalyser som genomfors for Férsvarsmaktens
planerade IT-system beddms informationssikerhetsrisker. Dessa bedomningar
gors enligt ett tillvigagéngssétt som liknar merparten av andra foreslagna
metoder och ramverk. Tillvigagéngsséttet innefattar beddmningar av med vilken
sannolikhet identifierade hot kommer att realiseras och hur allvarlig
konsekvensen skulle vara om hoten realiseras. Att ta fram adekvata beddmningar
av sannolikheter och konsekvenser for hot mot informationssystem utgér en stor
utmaning, bland annat pé grund av avsaknaden av kvantitativa underlag (Fenz,
Heurix, Neubauer, & Pechstein, 2014; Sommestad, Karlzén, Nilsson, &
Hallberg, 2016).

I denna rapport beskrivs de studier som under 2016 har genomforts i FoT-
projektet Bedémning och analys av IT-system (BAIT). Studierna under 2016 har
haft tva syften:

e att undersoka pa vilket sitt hot ska beskrivas for att stodja beddmning av
dessa

e att bygga vidare pé de resultat kring jagmforelsebaserade metoder for
beddmning av sannolikhet och konsekvens som togs fram under 2015.

Utgaende fran dessa tva syften har fragor kring beskrivning av hot och
jamforelsebaserade metoder studerats. Inom ramen for dessa studier har tva
experiment utformats och genomforts.

1.1 Terminologi

I detta avsnitt presenteras begrepp som &r centrala i rapporten samt de statistiska
koncept som anvénds i Kapitel 3-5.

1.1.1 Centrala begrepp

De centrala begreppen frekvens, hot, konsekvens, risk och sannolikhet anvands i
rapporten med foljande betydelser.
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Frekvens definieras som antalet hindelser av en bestdmd typ inom ett givet
tidsintervall.

Hot definieras som mdjlig, oonskad hindelse med negativa konsekvenser for
verksamheten (Forsvarsmakten, 2013; SIS, 2007, 2015).

Konsekvens definieras som ett resultat av en hindelse med negativ inverkan
(Forsvarsmakten, 2013; SIS, 2007).

Risk definieras som kombinationen av sannolikhet for att ett givet hot realiseras
och ddrmed uppkommande skadekostnad (SIS, 2007).

Sannolikhet anvénds i denna rapport med en dvergripande betydelse som
inkluderar savél kvalitativa som kvantitativa beskrivningar. Denna anvindning
av begreppet overensstimmer med det engelska begreppet likelihood och dess
definition enligt ISO Guide 73:2009 (ISO International Organization for
Standardization, 2009), chance of something happening, med en kommentar om
att likelihood kan beskrivas i generella termer eller matematiskt.

1.1.2 Korrelationsmatt

Centralt inom de statistiska resonemang som fors i rapporten dr foljande matt pa
korrelation (samstdmmighet). I enlighet med andra studier inom omraden dér det
saknas korrekta svar att jamfora gjorda bedomningar med studeras istéllet
samstdmmigheten hos de avgivna svaren, eftersom samstdmmighet ar en
forutsattning for korrekthet (Shanteau, 2015). I denna rapport anvénds
samstdmmighet i tva olika avseenden. I det forsta fallet avses hur vél enskilda
respondenters beddmning av samma hot vid olika tillfallen stimmer med
varandra. I det andra fallet avses hur vil olika respondenters bedémningar av
samma hot stimmer med varandra.

Pearsons produktmomentkorrelationskoefficient ar ett matt pa det linjara
beroendet mellan tva variabler. Vardet ar i intervallet -1 till +1, dar +1 innebar
perfekt positivt linjért beroende, 0 innebir avsaknad av linjart beroende och -1
innebér perfekt negativt linjart beroende.

Spearmans rangkorrelationskoefficient ir ett statistiskt métt pd styrkan av ett
monotont forhallande mellan tva variabler. Ett perfekt forhallande (+1) innebér
att nér den ena variabeln vixer sd vixer dven den andra, dock inte nddvandigtvis
linjért. Virden &ver 0,80 anses allmént visa pa en mycket stark korrelation'.

Intra-class correlation (ICC) ér en uppséttning matt som kan anvindas for att
beskriva likheten mellan element som har grupperats tillsammans?. Dessa métt
anvinds bland annat for att vardera beddmares samstimmighet.

! http://www.statstutor.ac.uk/resources/uploaded/spearmans.pdf
2ICC anvinds i statistikprogrammet SPSS, https://www.ibm.com/software/se/analytics/spss/.
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1.2 Lasanvisning

Aterstoden av denna rapport disponeras enligt foljande. I Kapitel 2 ges en
diskussion kring olika svarigheter med att beskriva och bedéma hot mot IT-
system. I Kapitel 3 presenteras resultaten fran det forsta experimentet dir tva
olika typer av sétt att beskriva hot jamfors. I Kapitel 4 analyseras olika aspekter
av jamforelsebaserade bedomningar. I Kapitel 5 presenteras resultaten frin det
andra experimentet ddr beddmningar av sannolikhet och konsekvens enligt
metoden for sékerhetsanalys (Forsvarsmakten, 2013) stélls mot
jamforelsebaserade bedomningar. I Kapitel 6 diskuteras resultaten fran arets
arbete. I Kapitel 7 presenteras slutligen ett antal slutsatser som &r virda att beakta
vid Forsvarsmaktens fortsatta arbete med sikerhetsanalyser.
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2 Svarigheter med att beskriva och
bedoma hot

Identifiering och bedomning av hot mot Forsvarsmaktens IT-system gors primért
inom arbetet med sékerhetsplanering. Sakerhetsplanering syftar till att
systematiskt, utgdende ifran verksamhetens skyddsvirda tillgangar, identifiera
och bedoma de risker som foreligger samt faststilla hur dessa risker ska hanteras
(Forsvarsmakten, 2013). Sakerhetsplanering dr ndgot som anvénds for flera olika
typer av verksamheter inom Forsvarsmakten, bland annat vid 6vningsverksamhet
och infor framtagandet av nya IT-system. I denna rapport fokuserar vi pa
anvindandet av metoden for sdkerhetsanalys vid framtagandet av
sdkerhetsmalsattning for nya IT-system.

Sakerhetsplanering (Forsvarsmakten, 2013) inleds med att genomf6ra en
sdkerhetsanalys som innefattar foljande fem steg:

1. identifiera och prioritera skyddsvérda tillgdngar
2. bedom sédkerhetshot

3. beddm sérbarheter

4. beddm risker

5. prioritera och hantera risker.

Sett till vad sékerhetsanalysen omfattar kan den jaimforas med aktiviteter som i
andra sammanhang beskrivs med begreppen riskanalys, riskbehandling,
riskhantering eller risk management (SIS, 2015).

De resultat som produceras under steg 1-3 anvénds i steg 4 som underlag for att
beddma de hot som anses foreligga mot det analyserade IT-systemet. Underlaget
innefattar beskrivningar eller bedémningar i form av foljande information:

o skyddsvird tillgang

e oonskad hédndelse

e konsekvens med tillhdrande konsekvensbeskrivning
o aktor (kapacitet, intention, tillfdlle)

e hotniva med tillhdrande hotbeskrivning

e existerande skyddsétgérder

e sérbarheter

e  sirbarhetsniva.

10
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Virt att notera ér att hotbeskrivning i denna kontext avser den textuella
definitionen av en hotniva, exempelvis att en bedomd hotniva pé 2 definieras
som /dgt hot. Konsekvensen av att ett hot realiseras beddms redan i steg 1 enbart
baserat pa information om skyddsvird tillgdng och odnskad hdndelse. Mer
detaljerad information om hotet, sasom vilken aktér som bedoms kunna realisera
hotet, anses alltsé inte ha ndgon inverkan pa konsekvensen. Daremot nyttjas mer
underlag ndr sannolikheten for att ett hot realiseras bedoms i steg 4, da all
information 1 listan ovan &r tillgéinglig att beakta. Nér analyser genomfors enligt
metoden for sdkerhetsanalys dr alltsa det underlag som nyttjas vid bedomningen
av sannolikhet och konsekvens olika. Detta &r en stor skillnad metodmaéssigt
jamfort med metoden for hot-, risk- och sirbarhetsanalys enligt H SAK IT
(Forsvarsmakten, 2006) som tidigare anvénts for analys av IT-system. Med den
tidigare metoden beddmdes bade sannolikhet och konsekvens vid samma tillfdlle
baserat pa samma informationsunderlag, vilket motsvarar det underlag som enligt
metoden for sékerhetsanalys anvénds vid beddmning av sannolikhet.

Under 2015 genomfordes en behovsanalys avseende behov relaterade till
bedomning av sannolikhet och konsekvens for hot mot IT-system (Hallberg,
Bengtsson, & Karlzén, 2015) och det identifierades da, bland annat, att det fanns
behov av minskat personberoende vid beddmning av sannolikhet och
konsekvens. Bedomarens kunskap och erfarenhet ar viktiga faktorer nér denna
typ av bedomningar ska goras (Shanteau, 2015), men det forefaller troligt att
dven andra parametrar paverkar beddmningen, exempelvis vilket underlag som
finns tillgéngligt ndr bedomningen ska goras och hur denna information
presenteras.

Att en bedomning ar personberoende innebér att resultaten fran olika beddmare
inte dr samstdmmiga. Vilket resultat som uppnas beror ddrav pa vem som har
gjort beddmningarna. Vad som dr orsaken till bristande samstdmmighet vid
beddmning av sannolikhet och konsekvens ar oklart. I f6ljande avsnitt
presenteras faktorer som kan ténkas paverka samstdmmigheten vid dessa
bedémningar.

2.1 ldentifiering av tillgangar

Det forsta som genomfors i analysarbetet ér att avgora vilka skyddsvérda
tillgdngar som finns. Det &r odnskade hindelser, och i forldngningen hot, som
paverkar dessa skyddsvirda tillgangar som analysarbetet ska fokusera pa. Om
nagon tillgdng forbises under identifieringen, eller tas med &ven om den inte &r
skyddsvérd, pdverkas det resterande analysarbete och ddrmed &ven slutresultatet.

En svarighet vid identifieringen av skyddsvérda tillgdngar under analysen av ett
IT-system ér att avgora vilket omfang som ska nyttjas. En tolkning av omféng
kan vara att fokusera pa tillgangar som ingar i det analyserade IT-systemet. En
annan kan vara att dven titta pa tillgdngar i den verksamhet som IT-systemet ska

11
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stodja. Da dagens IT-system dr mer sammankopplade 4n tidigare kan det dven
vara problematiskt att faststélla systemgréinser (Bengtsson, Lundholm, &
Hallberg, 2012) och ddrmed vilka tillgdngar som ska inga i den aktuella analysen
och vilka tillgdngar som ska ingé vid analys av andra IT-system.

En annan svérighet vid identifieringen r att avgora ur vems perspektiv
tillgangen ska vara skyddsvérd for att vara relevant att ta med i analysen (Figur
1). Den mest systemnira och snéva tolkningen &r att det ska vara tillgdngar som
ar skyddsvirda for det aktuella IT-systemets funktion. En annan tolkning ar att
det ska vara tillgdngar som &r skyddsvirda ur den stodda verksamhetens
perspektiv. Ytterligare mojliga tolkningar &r att det kan vara tillgdngar som &r
skyddsvirda sett ur hela Forsvarsmaktens perspektiv eller for hela riket.

. Sverige
. Forsvarsmakten
Verksamheten

. IT-systemet

Figur 1: Visualisering av olika omfang av perspektiv.

2.2 Konkretisering av hot

Niér konkreta hot mot de skyddsvirda tillgdngarna ska identifieras finns det olika
tillvigagangssétt som kan anvindas. Att forutséttningslost genomfora en
brainstorming under en workshop kan vara ett sitt att formulera konkreta hot. Ett
annat sétt kan vara att lata arbetet utga fran en sedan tidigare framtagen hotlista
som kan anvédndas som inspiration till vilka typer av hot som kan ténkas vara
aktuella for IT-systemet som ska analyseras. I H SAK IT Hot (Forsvarsmakten,
2001) finns exempelvis en katalog &ver hot mot IT-system som kan nyttjas som
inspiration. Internationellt finns det mer omfattande hotkataloger, som
exempelvis IT-Grundschutz (Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), 2005) som omfattar dver 2 500 sidor.

12



FOI-R--4330--SE

I dagsliget ar ett vanligt tillvigagangssitt inom Forsvarsmakten att 14ta
analysarbetet utga frdn hot som har identifierats i tidigare analyser for andra IT-
system av liknande karaktir. Pa detta sitt bygger beddmaren upp en egen
hotkatalog som nyttjas som grund vid varje ny analys. Samtidigt som en
hotkatalog kan snabba upp arbetsprocessen, da analysarbetet inte borjar om fran
noll varje gang, sa kan det &ven himma identifierandet av nya hot eller till och
med nya typer av hot som inte aterfinns i den befintliga hotkatalogen. Att olika
bedomare utgér fran olika underlag for att identifiera konkreta hot mot de
skyddsvirda tillgangarna kan dessutom péverka den resulterande uppsittningen
hot mot, och i slutindan de identifierade riskerna for, det analyserade systemet.

Den uppsittning krav som fas fran KSF (Forsvarsmakten, 2014) ar obligatoriska
att uppfylla, vilket resulterar i en grunduppséttning skyddsatgérder som
motsvarar en miniminiva som alla Férsvarsmaktens IT-system ska uppfylla.
Négot som forsvérar identifierandet av hot, eller snarare riskerar att bidra till
dubbelarbete, dr att det inte framgar vilka hot som redan hanteras genom att
uppfylla de krav som fés fran KSF. En svarighet vid genomférandet av
sikerhetsanalysen dr dock att information om vilka hot dessa skyddsatgérder
hanterar inte r tillgéngligt.

2.3 Bedomningsunderlag

Aven om det underlag som har tagits fram och finns tillgéingligt vid
bedomningstillfallet skulle bli likvérdigt for tva bedomare sa kan deras tidigare
erfarenheter paverka bade hur informationen i underlaget tillgodogors och hur
den tolkas. Bedomarens kunskap om och erfarenheter av verksamheten som IT-
systemet ska stodja kan ha inverkan péd bade bedomning av sannolikhet och risk.
Bittre kunskap om hur verksamheten fungerar kan ge béttre insikt i hur
realisering av specifika hot skulle kunna péverka verksamheten.

Hur underlaget presenteras kan ocksé tinkas paverka hur bedémaren tolkar
informationen. Att presentera underlaget i form av tabeller &r ndgot som gors
bade 1 H Sék Grunder (Forsvarsmakten, 2013) och 1 H Sdk IT Hot
(Forsvarsmakten, 2001) nir metod och exempel presenteras. Tabellformatet kan
tiankas vara fordelaktigt ndr olika hot ska jaimforas da de olika parametrarna
(exempelvis tillgang och aktdr) presenteras i separata kolumner.

Ett alternativ till att presentera informationen i form av tabeller kan vara att
presentera den i form av 16pande text, vilket kan upplevas som enklare att lisa,
men som samtidigt kan ldmna ett visst utrymme for tolkning till lésaren. I
tabellformat &r det redan ndgon som gjort en tolkning av vad som exempelvis dr
den odnskade héndelsen eller vem som &r aktoren i det beskrivna hotet.

Om det &r en och samma person som genomfor hela analysen sa bor inte
presentationen av underlaget vara ett problem da personen rimligen véljer att

13
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presentera underlaget pa det sétt som personen sjilv tycker fungerar bést vid
beddomningen. Om det &r flera personer som deltar i analysarbetet och &r
delaktiga i olika delar sa kan dock presentationen av underlaget paverka
bedomningarna och ddrmed hela analysresultatet. Trots en gedigen sokinsats har
inga relevanta forskningsresultat relaterade till presentation av underlag for
hotbedomning hittats.

Vilken detaljniva som valts vid formulering av oonskade héndelser paverkar
sannolikheten, eftersom det strikt talat handlar om olika héandelser. Om
exempelvis den skyddsvirda tillgdngen ar datorutrustning och den oonskade
hindelsen enbart beskrivs som “forlust av datorutrustning” sa forutsitts inte
nagot specifikt tillvigagangssitt. Den oonskade hdndelsen kan d& omfatta forlust
pa grund av exempelvis inbrott, brand eller 6versvdmning. Om den odnskade
héndelsen istillet formuleras som “inbrott i datorlektionssal och stéld av
datorutrustning” sa innefattar den odnskade héndelsen enbart ett specifikt
tillvigagangssitt. Vilken av de tvé detaljnivierna som viljs for handelsen
paverkar dock inte konsekvensen dé den i bada fallen &r att tillgangen forloras.
Déaremot paverkas sannolikheten da den forsta formuleringen avser alla mojliga
tillvigagangssétt som kan leda till forlust av tillgdngen, medan den andra
formuleringen enbart avser hiandelsen att tillgangen stjéls vid inbrott i
datorlektionssalen. Ett tydliggdrande av hur de olika begreppen ska anvands i
beddomningsunderlaget skulle kunna leda till 6kad samstammighet mellan olika
beddmare. Avseende formuleringen av den odnskade héndelsen i exemplet ovan
kan ett tilligg av begreppet tillvdgagdngssdtt i bedomningsunderlaget vara
fordelaktigt.

2.4 Bedomning av konsekvens och sannolikhet

Bedomningen av konsekvens gors betydligt tidigare nir en analys genomfors
enligt metoden for sdkerhetsanalys jamfort med den dldre metoden for hot-, risk-
och sarbarhetsanalys. Detta leder till att det dr konsekvensen av att en odnskad
héndelse intréffar och paverkar en specifik tillgdng som beddms. Konsekvensen
blir séledes kopplad till kombinationen av en tillgdng och en odnskad héandelse.
Andra faktorer, som exempelvis vem aktoren &r eller vilket tillvigagangssitt som
anvinds, har inte ndgon inverkan pé den beddémda konsekvensen.

En svérighet med att bedoma konsekvens &r att, pd samma sétt som vid
identifiering av skyddsvirda tillgangar, avgora vilket omfing som dr relevant att
beakta. Med omfang avses om det dr konsekvenser for exempelvis IT-systemet,
verksamheten som IT-systemet ska stddja, hela Forsvarsmakten eller Sverige
som ska tas upp i analysen (Figur 1). Sammantaget kan valet av omfang bade vid
identifiering av skyddsvarda tillgangar och vid bedomning av konsekvens
resultera i stora skillnader avseende analysens slutresultat.

14
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Vid beddmning av sannolikheten dr det exempelvis en svérighet att beddma hot
som intrdffar vildigt sillan, eller som kanske aldrig ens har intréffat nigon gang.
Om det istéllet dr hot som intréffar regelbundet kan det finnas statistik fran
tidigare ar som kan anvdndas som underlag och ddrmed underlitta bedomningen
av sannolikheten. For hot som intréaffar ofta kan det dock vara tydligare att prata
om frekvens snarare d4n om sannolikhet.

Det ar otydligt vilken tidshorisont som ska anvéndas vid beddmningen av
sannolikheten for att hot realiseras. Skillnaden i tidshorisont skulle exempelvis
kunna vara att en person gor sannolikhetsbeddmningar for det kommande &ret,
medan en annan person gér beddmningar som avser de kommande tre ren och
en tredje person gor beddmningar som avser hela systemets livsldngd. Denna
otydlighet i hur bedomningarna ska genomforas dr en svarighet som kan paverka
personberoendet for sannolikhetsbeddmningar.
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3 Experiment med hotbeskrivningar

Konsekvens- och sannolikhetsbedomningar for hot har visat sig variera beroende
pa vem som bedomer (Hallberg et al., 2015; Sommestad et al., 2016) och det &r
ett konstaterat behov i Forsvarsmakten att na fram till mer objektiva
bedomningar med minskat personberoende (Hallberg et al., 2015). Det ar déarfor
relevant att undersoka vilka faktorer som gor att beddmningarna varierar och om
det gér att minska skillnaderna genom att justera bedomningsprocessen.
Samtidigt dr det inte ett sjdlvindamal att na beddmningar som dr samstimmiga
mellan olika bedomare, om det inte samtidigt gor att beddmningarna nérmar sig
den faktiska sanningen for vad sannolikheten for att ett hot intréffar 4r och hur
allvarliga konsekvenserna faktiskt kan bli. En forbattrad metod som visar hogre
samstdmmighet och ligger ndrmare sanningen fér heller inte vara alltfor kostsam
att genomfora, exempelvis med avseende pa tidsdtgang och anstrangning.

Mot bakgrunden av diskussionen i 2.3 kring presentation av underlag vid
hotbedomning genomf6rdes ett enkétbaserat experiment som jamforde
beddmningar av hot som presenterades i strukturerad tabellform respektive med
naturligt sprak. Infor experimentet formulerades sju hypoteser indelade i tre

grupper:

Hypotes 1. Konsekvensbedomningar

a. Samstdmmigheten mellan olika respondenters
konsekvensbedomningar dr hogre nér hoten beskrivs i
strukturerad tabell dn nér de beskrivs med naturligt sprék.

b. Respondenterna &r sdkrare pa sina konsekvensbeddmningar nér
hoten beskrivs i strukturerad tabell 4n nir de beskrivs med
naturligt sprék.

Hypotes 2. Sannolikhetsbedémningar

a. Samstdmmigheten mellan olika respondenters
sannolikhetsbedémningar dr hogre nér hoten beskrivs 1
strukturerad tabell dn nér de beskrivs med naturligt sprék.

b. Respondenterna &r sdkrare pa sina sannolikhetsbedomningar nir
hoten beskrivs i strukturerad tabell 4n nir de beskrivs med
naturligt sprék.

Hypotes 3. Kognitiv belastning for hotbedomningar som helhet

a. Mental anstrangning ar lagre nir hoten beskrivs i strukturerad
tabell &n nir de beskrivs med naturligt sprak.

b. Svérigheten ar ldgre nér hoten beskrivs i strukturerad tabell dn
nar de beskrivs med naturligt sprak.

c. Tidsatgangen &r ldgre nir hoten beskrivs i strukturerad tabell 4n
nir de beskrivs med naturligt sprak.
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3.1 Enkatupplagg

For att jamfora de tva sitten att presentera hot togs tva olika enkéter fram. Den
ena enkéten beskrev hoten med naturligt sprék, det vill sidga i l6pande text. Den
andra enkiten hade samma hot, men presenterade i en strukturerad tabell
nedbrutna i bestdndsdelarna aktor, sarbarhet, tillvigagangssitt, tillgdng, oonskad
hindelse samt konsekvensbeskrivning. Badda enkéterna besvarades av samtliga
respondenter.

For att inte bedomningarna pa respondentens forsta enkét skulle paverka den
andra enkiten besvarades enkdterna med omkring en veckas mellanrum.
Dessutom besvarade hélften av respondenterna enkéten med naturligt sprak forst
medan andra hélften besvarade enkéten med strukturerade tabeller forst. Pa detta
sétt gar det att minska eventuell effekt av att ett sétt att presentera hoten ger en
storre inldrningseffekt 4n det andra.

3.1.1 Hoten

For att komma fram till realistiska hot som respondenterna kunde relatera till
utvecklades ett scenario (Bilaga 1) dér ett fiktivt medelstort svenskt foretag inom
den finansiella sektorn och med omfattande internationella relationer ska infora
ett nytt IT-system for fakturahantering. I enlighet med géngse metodik i
Forsvarsmakten (Forsvarsmakten, 2013) beskrevs kortfattat verksamheten som
systemet var avsett att stodja, systemets direkta tillgdngar, potentiella oonskade
héndelser och konsekvenser, hotaktorer, samt mojliga tillvigagangssitt. Antalet
hot sattes, baserat pa erfarenheter fran tidigare experiment (exempelvis (Hallberg
et al., 2015; Sommestad et al., 2016)), till 23 stycken for att inte Gvervéldiga
respondenterna, men samtidigt uppna tillrdcklig statistisk signifikans. Enkéterna
inleddes med en beskrivning av scenariot pa ungefér en sida.

I Figur 2 visas ett exempel pa hot beskrivet med naturligt sprak, medan Figur 3
visar samma hot beskrivet med den strukturerade tabellmetoden. Figur 4 visar de
tillhdrande frdgorna och skalorna som var desamma for bada enkédterna. Stegen i
skalan for sannolikhet var inte lika stora utan skalan var mer finmaskig for lagre
sannolikheter, i enlighet med H Sék Grunder (Foérsvarsmakten, 2013).
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19. Stora méngder inloggningsuppgifter ldcker ut fran en stor webbtjénst. En missn&jd kund
som vill straffa Truzio k&#nner igen mejladressen fér en anstélld pa Truzios
ekonomiavdelning och provar vid ett bestk hos Truzio att logga in i ZAP med
uppgifterna, vilket gér eftersom den anstillde har ateranviént sitt 16senord. Kunden tar
direfter bort betalningsorder vilket gor att en del utbetalningar uteblir och
bokféringsunderlaget blir felaktigt.

Figur 2: Exempel pa hot beskrivet med naturligt sprak.

19.

Aktor Missnéjd kund

Sarbarhet Anstéillf! anvander sina inloggningsuppgifter fér ZAP aven i stor
webbtjanst
Ateranvint lésenord, som spridits p3 internet genom lickage fran stor

Tillvéigagangssitt webbtjdnst, anvands fér att vid besdk hos Truzio logga in i ZAP och ta
bort betalningsorder.

Tillgang Betalningsorder

Odnskad hdndelse Borttagning av betalningsorder

Konsekvensbeskrivning | Betalning uteblir och bokféringsunderlag blir felaktigt

Figur 3: Exempel pa hot beskrivet med den strukturerade tabellmetoden.

Hur stor skulle konsekvensen bli om ett sddant hot skulle intriffa?

1 2 3 4 5

Férsumbar Lindrig Kénnbar Allvarlig Synnerligen allvarlig

Hur stor ar sannolikheten att detta hot realiseras under de kommande 12 manaderna?

1 2 3 4 5
Ingen identifierad Lag Forhdjd Hég Mycket hég
<1% 1-5% 6-25% 26-50% »50%

Figur 4: De fragor med tillhérande skalor som anvéandes i bada enkéaterna.

3.1.2 Kognitiv belastning och visshet

Kognitiv belastning undersoktes dels med tva fragor (baserade pa (Paas, 1992)
och (Marcus, Cooper, & Sweller, 1996)) dér respondenterna fick indikera hur
svart och hur mentalt anstringande det var att besvara varje enkat, dels genom att
som i (Fink & Neubauer, 2001) ta tid pa hur lang tid besvarandet tog.

Dessutom méttes hur sikra respondenterna kéndes sig pa sina svar genom att
avsluta varje enkit med en frdga om visshet rérande konsekvensbedomningarna
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och en likadan fraga for sannolikhetsbeddmningarna. Detta dr kopplat till
hypoteserna 1b och 2b som visar pa en uppfattning infor studien om att mer stod
i form av den strukturerade metoden borde ge 6kad visshet.

Skalan for visshetsfragorna gick fran extremt osdker (1) till extremt séker (7).
Fragorna och skalan inspirerades av forskning som rér den diskrepans som har
funnits mellan enkétsvar (intention) och faktiskt beteende nér det géller
bendgenheten att spendera pengar och ddrmed att virdera nyttan av det som kops
(Champ, Moore, & Bishop, 2009).

3.1.3 Respondenterna

Alla fjorton respondenter besvarade bida enkéterna. Respondenterna valdes
slumpmassigt ut bland de arbetande pa tre olika forskningsenheter pa FOI. For
att undersoka om de specifika respondenterna hade nagra sirskilda egenskaper
som skulle kunna paverka resultatet mittes deras kognitiva stil och expertis. Atta
frégor stilldes i respondenternas forsta enkét angdende kognitiv stil dér ett hogt
resultat i medel indikerade en mer logisk och faktabaserad stil medan ett lagt
resultat motsvarade en mer intuitiv och kénslobaserad stil. I forsta enkéten
stélldes dessutom tre frdgor om respondentens eventuella erfarenhet av
riskbeddmningar och expertis pa informationssékerhetsomradet.

3.2 Resultat

I detta avsnitt beskrivs de resultat som experimentet gav. For att 6ka lasbarheten
har uppgifter om vilka statistiska test som har anvénts och deras resultat till stor
del lagts i fotnoter. Informationen om vilka statistiska test som har anvénts har
inkluderats for att 6ka sparbarheten och gora det mojligt att reproducera
experimentet.

3.2.1 Konsekvensbedémningarna

Konsekvensbeddmningarna var nagorlunda jadmnt fordelade 6ver nivéerna 25,
medan den lagsta nivan (1) knappt anvindes alls. Detta &r dock naturligt med
tanke pa att hot med triviala konsekvenser sorterats bort redan vid
enkadtframtagningen.

Varje respondents svar pa enkdten som anvinde strukturerade tabeller var ganska
samstimmigt® med samma respondents svar pa enkiten som anvinde naturligt
sprak. Avsaknaden av full samstdmmighet mellan de tva enkdterna som varje
respondent fyllde i indikerar dock att de tvd beskrivningssitten till viss del ger
olika resultat. En viss del av den bristande samstdmmigheten kan dven hora

3 Pearsons korrelationskoefficient ligger i intervallet 0,355-0,882 med ett medel pé 0,610
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samman med att respondenternas bedomningar helt enkelt varierar dver tiden,
men det forklarar troligen bara en mindre del (Sommestad et al., 2016).

Samstdmmigheten for konsekvensbeddmningarna var for respondenterna
sammantaget hogre for naturligt sprak an for tabeller, dock inte statistiskt
signifikant hogre*. Om alla fjorton respondenters bedomningar liggs samman fis
en hog samstimmighet for de 23 hoten*, men viljs istillet en slumpmissig
respondent ut blir samstimmigheten 1g> iven om det beaktas att respondenterna
borjar sina inre skalor pa olika stillen®. Exempelvis kanske en respondent pa
grund av generell enkétifyllnadsstil har regelbundet forskjutna bedomningar
jamfort med andra respondenter. Denna typ av forskjutning verkar vara 1ag, men
4nd4 en betydande faktor’.

3.2.2 Sannolikhetsbedomningarna

Avseende sannolikhetsbedomningar berdknades samstammigheten baserat pa de
procentsatser som ligger till grund for sannolikhetsskalan®. Hela 79 % av
sannolikhetsbeddmningarna var i nedre delen av skalan (1:or eller 2:0r), trots att
skalan var betydligt mer finmaskig dér 1:or och 2:or tillsammans var avsedda att
tidcka in endast sannolikhetsintervallet 0—5 %. A andra sidan var hoten avsedda
att vara detaljerade nog for att fA mer samstdmmiga tolkningar, vilket samtidigt
gor att sannolikheten for ett specifikt hot minskar avsevért mot mer generella
beskrivningar, som exempelvis de som anvéndes i det experiment som
genomfordes 2015 (Hallberg et al., 2015), dér inte denna koncentration av
bedomningsresultat med ldga sannolikheter syntes.

Jadmfors samma respondent mellan de tvé olika beskrivningssétten fas en lag
intern samstimmighet’. Beskrivningssittet med naturligt sprak gav generellt sett
hogre samstimmighet dn tabeller, men detta ir inte statistiskt signifikant'® och
samstimmigheten #r klart ligre &n for konsekvensbeddmningarna'’.

# Intra-class correlation (ICC) consistency agreement average measures 95% CI dr 0,877-0,965 for
naturligt sprék jamfort med 0,782-0,938 for tabeller.

3 ICC absolute agreement single measures 95% CI &r 0,215-0,548 {or naturligt sprék och 0,149—
0,440 for tabeller.

¢ ICC consistency agreement single measures 95% CI ér 0,338-0,663 for naturligt sprak och 0,204—
0,518 for tabeller.

71CC absolute measures ligger ungefir 0,1 ligre &n consistency measures. Tar man dven med en
multiplikativ effekt som i Pearson-korrelationer fas medel pa 0,509 for naturligt sprak respektive
0,365 for tabeller.

8 De virden som anviindes utgjordes av medelvirdet for respektive intervallen, exempelvis
motsvaras 2 pa sannolikhetsskalan av medelvérdet (0,01 + 0,05) / 2 = 0,03.

% Pearson-korrelationerna ligger mellan -0,350 och 0,853 med ett medel p 0,431.

10 Konfidensintervallen &verlappar, t.ex. fas efter konvertering till en monoton skala ICC
consistency agreement average measures 95% CI 0,459-0,846 for naturligt sprak och 0,365-0,819
for tabeller.

11 Pearson-korrelationerna #r i medel 0,204 for naturligt sprak och 0,171 for tabeller.
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3.2.3 Kognitiv belastning

Hypoteserna 3a, 3b och 3c innebar att de tre typerna av kognitiv belastning (tid,
svarighet, och mental anstringning) var for sig skulle vara ligre, det vill siga
mindre belastande, for enkdten med tabeller jamfort med enkéten med naturligt
sprak. Detta kunde dock inte ses i analysen av svaren'?. Diarmed fo1l hypoteserna
3a, 3b och 3c.

3.2.4 Visshet

Respondenterna som fyllde i att de kinde sig ganska osékra pé sina
konsekvensbedomningar for enkédten med naturligt sprak bedomde generellt
konsekvenserna ligre #n &vriga!®, och nirmare mitten. Dessutom fanns en storre
spridning bland bedémd medelkonsekvens hos de mer sikra respondenterna'*
(Figur 5). Detta kan tolkas som att den som kénner sig oséker héller sig runt
mitten pé skalan, medan de med mer sjélvfértroende anvénder hela skalan. Infor
studien fanns ingen uttalad uppfattning (hypotes) om vad mer forsiktigt skulle
innebéra varfor denna del rorande visshet dr explorativ.

12 Det fanns inga statistiskt signifikanta samband, inte ens vid p < 0,100.

13 Sékrare halvan hade medelkonsekvensvirden som var 0,008-1,282 (95% CI) hdgre i snitt, enligt
oberoende t-test tolerant for olika varians (s.k. Welch-test)

4 p =0,078 med Levenes test av lika varians (dvs. homoskedasticitet)
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Visshet fér konsekvens (beskrivande)

Figur 5: Relationen mellan varje respondents medelkonsekvens och visshet i enkaten med
naturligt sprak. Diagrammet innehaller 12 resultat eftersom tva fick plockas bort pa grund
av ofullstdndiga svar gallande visshet.

Generellt sag Champ et al. (2009) att respondenter som svarar att de dr osédkra pa
sina beddmningar i en enkét senare var mer benégna, dn de som var sikra pa sina
beddmningar, att spendera mindre pengar én vad bedomningen hade forutsett.
Det specifika fallet hotbedomningar dr dock inte utrett. Hotbedomningar ar
normalt avsedda att leda fram till en riskbeddmning som i sin tur anvénds for att
avgora om skydd behover inforas. Det som kops dr ddrmed skydd och att
spendera mindre pengar dn forutsett innebér alltsa att skyddets effektivitet
alternativt risken underviarderas jamfort med det forutsedda. Bortses frén
skyddseffektivitet — som har att géra med vilka alternativa skydd som finns att
tillgd — innebdr att spendera mindre pengar just att risken undervirderas vilket
innebér att ett hots potentiella konsekvens, sannolikhet eller bade och
undervirderas. Detta innebér att en respondent som sétter ldgre visshet for
bedémningen av konsekvensen troligen dven sétter 14gre siffra for konsekvensen
an en respondent med hogre visshet gor. Det dr ocksa mojligt att en respondents
ovisshet tar sig uttryck i att respondenten forsdker bedoma konsekvens mer
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forsiktigt som en snittkonsekvens. Givet en for &ndamalet anpassad skala bor
ménga av konsekvensbeddmningarna hamna néra mitten av skalan, s& for osékra
respondenter dr det statistiskt vettigt att ldgga sig i mitten. [ detta experiment
innebér det att ovisshet bor ge en tendens att svara runt medel av skalan (3)
justerat for de specifika hoten i1 enkéten (som gav medel pé ca 3,5). Figur 5 visar
just att ldgre visshet leder till bade lagre konsekvensmedel samt
konsekvensmedel ndrmare snittet.

Det fanns inga andra kopplingar mellan konsekvens- eller
sannolikhetsbeddmningarna och visshet. Varken for konsekvens- eller
sannolikhetsbeddmningarna, fanns det heller nagon koppling mellan visshet och
huruvida hoten beskrivs i strukturerad tabell eller med naturligt sprak'?, vilket
innebdr att hypotes 1b och 2b inte fann stdd.

3.2.5 Kognitiv stil

Fragorna om kognitiv stil (skala 1-5 dér 1 &r mest intuitiv och 5 &r mest logisk)
betraktas utifrdn varje respondents snitt for dessa fragor. Respondenternas snitt
lag ndra varandra (i intervallet 2,25—4,25) med ett ganska hogt medel (3,58).

Respondenternas kognitiva stil hade ingen statistiskt signifikant korrelation med
samstdmmigheten bland respondenterna, varken avseende hotbeskrivningar med
tabeller eller naturligt sprak. Det fanns dock en indikation att de mer logiska
respondenterna hade ganska mycket ldgre samstimmighet med respondenterna
som helhet'® avseende sannolikhetsbedémningarna i enkiiten med tabeller. Det ér
mojligt att respondenter med intuitiv kognitiv stil inte pa allvar forsdkte bedoma
sannolikheten utan satte samma siffror pé allt. Sannolikhetsbeddmningarna var
generellt véldigt laga vilket ger en indikation pa att skalan inte var lamplig for
hoten ifraga.

3.2.6 Expertis

Medelvirdena for de enskilda respondenternas svar pa fragorna om expertis var
jamfort med kognitiv stil mer spridda dver skalan med ett medel for alla

respondenter pa 2,5 av 5. De flesta respondenterna hade laga medelvérden kring
1-2 medan tre respondenter hade hoga medelvirden pa 4,67; 4,67; respektive 5.

Respondenternas expertis hade betydelse for samstimmigheten for
konsekvensbeddmningarna i enkéten med tabeller. Okad expertis innebar hdgre
samstimmighet!’. Experterna verkar inbdrdes vara &n mer samstimmiga med

15p=0,821 for t-testet for de tva beskrivningssittens medelvérden for konsekvens respektive p =
0,863 for sannolikhet.

165 =0,085; 95% CI -0,511-0,038 for beta i en linjéir regressionsmodell.

7P <0,05; 95% CI 0,024-0,157 for beta i en linjir regressionsmodell.
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varandra nir tabeller anvidnds &n nér naturligt sprak anvinds, men det kan inte
statistiskt sékerstillas baserat pa insamlade data'®.

Omvint verkar icke-experter mer benégna att vara inbordes samstdmmiga nar
naturligt sprak anvénds &n nér tabeller anvénds, men inte heller den skillnaden &r
statistiskt signifikant!®. Detta innebér att det kan vara bra att anpassa metoden
efter den utforandes expertis, &ven om mer forskning krévs. Saknas tillgang till
experter ar det mojligen battre med hot beskrivna i naturligt sprak. En intressant
aspekt dr ocksa att experterna var mer benégna att sitta maxvérden pa
konsekvensen nir tabeller anvéndes @n nér naturligt sprak anvindes, vilket ocksa
gav hogre medelvérden (4,07 jamfort med 3,55).

3.2.7 Ordningseffekter

Det andra enkiittillféllet tog lite kortare tid*°, troligen pé grund av att
respondenterna redan hade ldst scenariot vid forsta tillféllet. For 6vrigt hittades
inga skillnader mellan forsta och andra enkattillfallet med avseende pa kognitiv
belastning eller visshet.

Halften av respondenterna borjade med enkéten som hade tabeller, andra hélften
med enkéten som hade naturligt sprak. De senare rapporterade att de var sikrare
pa sina konsekvensbeddmningar, bade pa forsta och andra enkiten®'. Kanske
detta ar forknippat med att de flesta respondenter (icke-experterna) verkar
foredra beskrivande form och dirmed kénner sig sékrare om de far anvinda den,
en sikerhet som lever kvar dven for nésta enkit. Detta kan dock inte sdgas med
bestimdhet eftersom det, som noterats i avsnittet om visshet, inte fanns ndgon
statistiskt signifikant koppling mellan visshet och huruvida hoten beskrivs i
strukturerad tabell eller med naturligt sprak.

3.3 Resultatdiskussion

I detta avsnitt diskuteras resultaten fran experimentet och aterkoppling gors till
de hypoteser som formulerades innan experimentet genomfordes.

18 ICC consistency agreement single measures 95% CI 0,420-0,811 for tabeller jaimfort med 0,282
0,740 for naturligt sprak.

9 ICC consistency agreement single measures 95% CI 0,141-0,449 for tabeller jamfort med 0,355—
0,686 for naturligt sprak.

20p=0,013; 95% CI 0,998-6,859 minuter kortare i snitt, enligt beroende t-test.

2'p=0,01; 95% CI 0,440-2,760 steg hogre (av maximala 7), enligt oberoende t-test tolerant for
olika varians (s.k. Welch-test), efter minimal bortfallsjustering.
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3.3.1 Konsekvens och sannolikhet

Lagsta nivan (1 av 5) for konsekvensbedomningarna anvindes séllan, vilket
troligen beror pé att triviala hot naturligt sorterats bort vid framtagningen av
enkiten. Den ndst hogsta nivan (4 av 5) anvindes ndgot mer flitigt &n Ovriga
nivéer, vilket kan bero pa att det bland en del respondenter finns ett motstdnd
mot att sdtta hogsta mojliga konsekvens. Samstdmmigheten mellan
respondenterna var for konsekvensbedémningarna generellt sett ganska lag. En
mindre del av variationen kan forklaras med att en del respondenter verkar borja
sin inre skala lite hogre eller ldgre dn niva 1. Hypotesen att anvéindandet av
strukturerade tabeller skulle ge hdgre samstimmighet for bedomningarna av
konsekvens dn nér naturligt sprak anvinds (hypotes 1a) fann inget generellt stod.

De allra flesta sannolikhetsbedomningarna sattes till ndgon av de tva lagsta
nivéerna (niva 1 eller 2), trots att de nivaerna bara motsvarade
sannolikhetsintervallet 0—5 %. Med andra ord var hoten véldigt specifika och en
lardom kan vara att, &tminstone for sannolikhetsbedomningar, ha mindre
specifika hot alternativt en &n mer detaljerad skala for de 1aga virdena.
Samstdmmigheten for sannolikhetsbedomningarna var generellt mycket lag
mellan respondenterna. Hypotesen att anvidndandet av strukturerade tabeller
skulle ge hogre samstammighet for bedomningarna av sannolikhet &n vid
anvindandet av naturligt sprék (hypotes 2a) fann inget generellt stdd.

3.3.2 Kognitiv belastning och visshet

Den kognitiva belastningen, med avseende pa mental anstringning, svarighet
samt tid, skilde inte mellan de tva beskrivningssétten. Hypoteserna att
anvandandet av strukturerade tabeller skulle ge lagre kognitiv belastning &n vid
anvindandet av naturligt sprék (hypotes 3a, 3b och 3¢) fann inget stdd. Inte
heller hypoteserna att anvéindandet av strukturerade tabeller skulle ge hogre
visshet i respondenternas svar dn vid anvindandet av naturligt sprak (hypotes 1b
och 2b) fann ndgot stod.

3.3.3 Kognitiv stil och expertis

Respondenternas sjdlvuppskattade expertis inom informationssakerhetsomradet
och rorande riskbedomningar var generellt lag, undantaget tre respondenter som
uppgav sig vara mycket vil bevandrade pa omradet. Dessa tre respondenter hade
betydligt hdgre samstimmighet &n 0vriga nér det géllde konsekvens-
beddmningarna vid anviandandet av tabeller. Det fanns alltsd en indikation att
experterna var mer inbdrdes samstimmiga vid anvéndandet av tabeller &n vid
anvindandet av naturligt sprék, medan det fanns en indikation for det motsatta
for icke-experterna. Alltsé kan det vara av vérde att anpassa beskrivningsséttet
efter nivan av expertis hos de personer som ska genomfora bedémningarna, dven

25



FOI-R--4330--SE

om det verkar vara lampligast att efterstriava sa hog niva av expertis som mgjligt.
En intressant aspekt dr dessutom att det finns en indikation pa att anvidndning av
naturligt sprak gor att respondenterna uttrycker en hogre grad av visshet.
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4 Jamforelsebaserade bedomningar

Inom Forsvarsmakten anvénds, i enlighet med H Sdk Grunder (Forsvarsmakten,
2013), absoluta beddmningar dér varje hot beddms individuellt, ofta med hjilp
av de foreslagna skalorna for sannolikhet och konsekvens. I H Sdk Grunder
namns dock att bedomning av bland annat sannolikhet och konsekvens ska ses
som relativa bedomningar. Det kan dé ifragaséttas om inte bedomningarna
istéllet borde goras enligt en metod som tydligare ger stod for genomforandet av
just relativa bedomningar.

Under 2015 genomfordes en enkdtundersékning for att undersdka hur stor
samstdmmigheten dr mellan olika beddmare nér sannolikhet och konsekvens ska
bedomas for en uppsittning IT-sékerhetsrelaterade hot (Hallberg et al., 2015). 1
undersdkningen testades bade absoluta bedomningar enligt metoden i H Sik
Grunder (Forsvarsmakten, 2013) och jamforelsebaserade bedomningar baserat pa
Analytic Hierarchy Process (AHP) (Saaty, 1990). Resultaten fran
enkdtundersokningen 2015 visade inte pé att de jimforelsebaserade
beddmningarna gav béttre samstdmmighet, snarare tvért om. Det fanns dock
indikationer pa att annat val av beddmningsskala, strategi for vilka jamforelser
som ska goras samt berdkningsmodell for att fa fram absoluta varden skulle
kunna ge mer samstdmmiga beddmningar.

AHP anvinds for att prioritera alternativa l0sningar genom att jimfora dem
baserat pa en uppsattning med kriterier (Forman & Selly, 2001). Exempelvis kan
pris och prestanda vara tva sadana kriterier och olika bilmodeller kan utgora
alternativen. Innan alternativen jamfors ska de kriterier som ligger till grund for
jamforelserna prioriteras. Pa s sétt kan exempelvis priset ges en storre betydelse
an prestandan nér prioritetsvirdena for de alternativa losningarna berdknas. I
AHP anvinds siledes samma tillvigagangssitt for att jamfora kriterier savél som
alternativa l6sningar. Nar detta tillvigagangssitt ska beskrivas anvinds det mer
generella begreppet element for att bendmna bade kriterier och alternativa
losningar 1 exemplet ovan.

I den ursprungliga versionen av AHP jamfors alla mojliga par med element
direkt med varandra och resultaten fors in i en sa kallad beddmningsmatris. Om
N stycken element ska jimforas med varandra kommer beddmningsmatrisen att
innehélla N ganger N stycken vérden. I Figur 6 aterfinns en bedomningsmatris
for tio stycken element (E; till Eqo). Det innebdér att det finns tio ganger tio
stycken virden som ska fyllas i.
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E1 E2 Es Es Es Ee E7 Es Es E1o
Eq| 22?22?2222 |?2]|2?

Ec| ?2 | ?2|?2 2|2 |?2|?2|?2|7?]7

Es| ?2 | ?2|?2 2|2 |?2|?2|?2|7?]7?

EBs| 2 |2 |2 |2 |2 |2 |22 |27

Es| ?2 | ?2 |2 |?2|?2|?2|?2|?2|?2]|"7

EBe | 2 |2 | 2|2 |2 |2 |?2|?2|?2]|°7

E-|?2 |2 |2 |?2|?2|?2|?2|?2|?2]|°7

EBs| ?2 | ?2 |2 |?2|?2|?2|?2|?2|?2]|°7

EBo| 2 |2 |2 |2 |2 |2 |?2|?2|?2]|7

Ewo|?2 | ?2 |2 2|22 |?2|?2]|7?2]?7

Figur 6: Bedomningsmatris for tio element (E+ till E+4o) vars relativa vikter ska beraknas.

Eftersom alla element (E; till Eio) ar likvérdiga nir de jamfors med sig sjdlva
kommer diagonalen alltid att innehélla ettor. Dessutom dr de enskilda elementens
relativa vikter oberoende av i vilken ordning de jamfors, dvs. om jamforelsen av
element E3 med Eg ger det relativa virdet v sé ger Eg jaimf{ort med E;3 det relativa
vérdet 1/v. Dessa egenskaper hos beddmningsmatrisen illustreras i Figur 7, dér
alla virden i diagonalen &r satta till 1 samt att v och 1/v har forts in for de varden
som géller forhallandet mellan E3 och Eg. Det forhallande som dérmed finns
mellan de virden som aterfinns ovanfor diagonalen (markerade med morkgratt i
figuren) och de virden som aterfinns under diagonalen gor att det &r tillrédckligt
att ange hélften av de viarden som aterfinns utanfor (ovan eller under) diagonalen.
Vid anvéndning av AHP nyttjas detta faktum ofta sé att virdena ovanfor
diagonalen anges, medan vérdena under diagonalen berdknas utifran de ovan
diagonalen inforda virdena.
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E1 E2 Es Es Es Ee E7 Es Eos E1o

E+| 1t | 2|22 |?2|?2|?2[?2]|7?]|°?
E2|?2 |1 |2 |2 |?2|?2|?2 2?2 ]|7?]|°?
Es|?2 | 2?21 |?2|?2|?2|?2)v]?]|?
Ea| 2?2220 | 2|2 |22 ]|7?2]|°?
Es| 2?2 | 2?2 (2?2?21 |?2|?2[?2]|7?]|°?
Es | ?2 | ?2 (2?2?21 |?2 2?2 ]|7?2]|°?
Ez|?2 2?2?22 2?2?21 2?2 ]|7?]|°?
Es| ?2 | ?2|1v) 2?2 | 2|2 |?2]1]|7?2]|°?
Eo| 2?2 |2 2|22 |?2|?2|?2]|1]°?
Ewo| ?2 | 2|2 2?22?2271

Figur 7: Bedémningsmatris dar diagonalens varden har satts till ett, den del av matrisen
som aterfinns ovanfér diagonalen har markerats samt v och 1/v har forts in som de varden
som galler forhallandet mellan E; och Es.

Sammanfattningsvis behover langt firre 4n alla N? virden som ska terfinnas i en
fullstdndig beddmningsmatris anges; eftersom diagonalen (markerad med bléatt i
Figur 7) endast innehéller ettor terstar N>-N virden att ange; pa grund av
forhallandet mellan virden ovanfor och under diagonalen behdver slutligen (N>
N)/2 viirden anges, vilket motsvaras av det rosa omradet i Figur 7. Aven om det
ir betydligt firre &n N? viirden som i slutindan behdver anges okar det totala
antalet jamforelser snabbt. Exempelvis ger en uppséttning med tio element (som i
Figur 6 och Figur 7) 45 par att jamfora, medan en uppséattning med 100 element
ger 4950 par att jamfora. (Hallberg et al., 2015)

Tabell 1 innehéller viktiga begrepp fran AHP som anvénds i resonemangen i
fortséttningen av detta kapitel och i foljande kapitel.

Tabell 1: Begrepp som anvands i samband med AHP.

Begrepp Beskrivning

Bedomningsmatris Innehaller resultaten av de jamforelser som har gjorts
Prioritetsvirde De viérden som berdknas utifrdn beddmningsmatrisen
Rangordning Sortering av element utifran prioritetsvirde

Skala Bedomningsalternativ med tillhdrande vikter

Vikt Beskriver forhallandet mellan tva element
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Under 2016 har studierna i projektet Bedémning och analys av IT-system
fokuserats pa att fortsatt utvirdera hur jaimforelsebaserade bedomningar skulle
kunna anvéndas vid bedémning av sannolikhet och konsekvens for risker
relaterade till Forsvarsmaktens IT-system. I avsnitten som foljer beskrivs och
analyseras olika skalor som kan anvindas vid jamforelser av hot. Dessutom
beskrivs en strategi for att vélja vilka par av hot som ska jamforas samt hur
forslag pa absoluta virden tas fram for de hot som har jamforts. Kapitlet avslutas
med rekommendationer avseende fortsatt utviardering av jamforelsebaserade
beddémningar.

4.1 Val av skala for jamforelser

Det finns tre vésentliga fragor att besvara géllande den skala som ska anvéndas
vid jamforelse av sannolikhet och konsekvens kopplad till olika hot.

1. Hur manga steg ska skalan ha?
2. Vilka vikter ska associeras med de olika stegen?
3. Ska skalorna vara desamma for konsekvens respektive sannolikhet?

Vid den praktiska anvéndningen av skalorna dr det ocksa vasentligt att avgdra
ifall skalorna ska beskrivas med de vikter som associeras med de olika stegen
alternativt vardeord.

4.1.1 Antal steg pa skalan

En skala med fa steg har fordelen att det blir enklare att genomfora
beddomningarna da jamforelsen inte behdver vara lika specifik. Ett exempel pé en
skala med fa steg kan vara en som vid jimforelse av alternativ A och B enbart
har de tre alternativen A4 dr stérre, Lika stora och B dr storre. Beddmaren
behdver med denna 3-gradiga skala inte avgora exakt hur mycket stérre
alternativ A eller B 4r, utan det ricker att avgora om nagot av alternativen ar
storre dn det andra eller om de tvé dr ungefér lika stora.

En skala med ménga steg har 4 andra sidan fordelen att den mojliggdr en hogre
precision i jamforelserna. Mojligheten till hdgre precisionen beror pa att det gar
att uttrycka mer specifikt hur stor skillnaden mellan tva alternativ &r. Istillet for
att bara kunna ange att A &r storre dn B sa kan skalan exempelvis innehélla steg
sasom A dr lite storre, A dr storre eller A dr betydligt storre.

For att prova hur jaimforelser baserat pa olika skalor skiljer sig at genomfordes ett
mindre test dédr 13 hot (Tabell 2) beddmdes genom att alla par med hot (78
stycken) jimfordes med varandra. Testet utfordes med hjilp av skalor med 3
respektive 9 steg. De resulterande bedomningsmatriserna dterfinns i Bilaga 2.
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Tabell 2: De 13 hot som jamférdes med varandra avseende sannolikhet och konsekvens.
Hotbeskrivningarna inspirerades av tva publikationer fran Mcaffee (Beek et al., 2016) och
AT&T? som publicerades under 2015 och dar de beskriver vilka typer av IT-sékerhetshot
de trodde skulle 6ka under 2016.

Id

H1

H2
H3
H4

HS5

Hé6

H7

HS8

H9

H10

Hl11

HI12

H13

Hot

Infektion av s.k. ransomware leder till att data krypteras och krav pa
16sensumma stélls for att krypterade data ska aterstéllas.

Sarbarheter i hirdvara nyttjas av extern aktor for att komma at information.
Séarbarheter i mjukvara nyttjas av extern aktor for att komma &t information.

Betalningssystem attackeras av kriminell organisation med syfte att komma
6ver stora summor med pengar.

Molntjénster attackeras for att stora verksamheten och komma 6ver kénslig
information.

Inloggningsuppgifter till kontorssystem siljs via nétbaserade kriminella
nétverk.

Informationsstold genomfors av kriminella for att kunna idka utpressning
alternativt sélja information till hogstbjudande.

Statsfinansierade hackers attackerar IT-system som led i
underréttelseverksamhet.

DDoS-attack som stor verksamheten genomfors av hacktivistgrupp (t.ex.
Anonymous).

Mobila enheter attackeras for att komma at information.

Attacker riktas och anpassas mot anvéndare (spear fishing) av
informationssystem for att lura dessa att ge ifran sig information alternativt
installera skadlig mjukvara.

Industriella informations- och styrsystem, s.k. SCADA-system, i kritisk
infrastruktur attackeras med syfte att stora samhéllet.

Skadlig kod som cirkulerar pa Internet infekterar dator i kontorsniit.

Spearmans rangkorrelation (ibland kallad Spearmans rho) var 0,95 respektive
0,85 for samstdmmigheten for konsekvensbeddmningarna respektive
sannolikhetsbeddmningarna. Bedoémningarna av konsekvens var dirmed mer
samstdmmiga dn bedomningarna av sannolikhet. Samstdmmigheten illustreras i

22 https://networkingexchangeblog.att.com/enterprise-business/top-11-security-threats-of-2016/

31



FOI-R--4330--SE

sambandsdiagrammet i Figur 8 som illustrerar férhallandena mellan rangen som
de olika hoten erhdll med 3-gradig respektive 9-gradig skala for jimforelse av
konsekvens. Idealt skulle rangen inte bero pa antalet steg i jamforelseskalan och
dérmed ligga langs diagonalen fran (1, 1) till (13, 13). Sa &r inte fallet, men inget
av hoten ligger langre &n tva steg ifran linjen, ddrav det hoga virdet pa
Spearmans rangkorrelation. Detta antyder att det inte har ndgon storre betydelse
for utfallet av jamforelserna huruvida det dr den 3-gradiga eller den 9-gradiga
skalan som anvénds, forutsatt att det endast dr ordningen mellan hoten som &r
relevant.

13
12
11

10

Rang, 3-gradig skala
~

1 2 3 4 5 6 7 8 9 10 11 12 13
Rang, 9-gradig skala

Figur 8: Sambandsdiagram med 13 hot (H1 till H13) inférda baserat pa den rang avseende
konsekvens som erhdlls med 3-gradig respektive 9-gradig skala for jamférelser.

Ett matt som brukar anvédndas i samband med AHP é&r konsistensen hos de gjorda
jadmforelserna. Konsistensen kan anvéindas for att identifiera mojliga logiska fel i
de bedomningar som gjorts. Exempelvis skulle foljande kombination av
beddémningar kunna leda till en 14g konsistens:

32



FOI-R--4330--SE

e B édrstorre 4n A
e (Cairstorre 4n B
e A irstorre 4n C

Konsistensen blir 1&g 1 exemplet d& den forsta och andra bedémningen
gemensamt ger att C ar storre 4n A samtidigt som den tredje bedomningen ger att
A ér storre dn C.

Hur konsistensen paverkas av huruvida det ar en 3- eller 9-gradig skala som
anvinds dr ocksa en parameter att beakta vid valet av antalet steg pa skalan.
Eftersom AHP baseras pé att viarden sitts pa de relativa skillnaderna mellan de
enheter som jamfors leder en skala med fler steg rimligen till forbattrade
mojligheter att uppnd en hog konsistens mellan jimforelserna. Konsistensmatt
paverkas dock dven av vilka vikter som anvénds pa skalorna varfor dven detta
behover beaktas.

4.1.2 Vikter pa skala for jamforelser

Baserat pé underlaget fran testet provades en uppséttning med skalor for
jadmforelser som har foreslagits i olika forskningspublikationer. Ishizaka och
Labib (2011) presenterar en sammanstéllning med atta skalor. Franek och Kresta
(2014) presenterar en uppdaterad version av sammanstéllningen och berékningar
av underlag for att berdkna konsistensen hos jamforelser baserade pé de olika
skalorna. Baserat pa de foreslagna skalorna genomfordes vidare utvdrdering med
de tre typer av skala som i litteraturen refereras till som linjar, geometrisk och
logaritmisk. Det finns en skillnad géllande vad begrepp innebér avseende skalor
for storheter och skalor for jamforelser av storheter. Skalor for jamforelser
benidmns i allménhet efter den funktion som anvénds for att bestimma vilka
vikter de olika stegen pé skalorna ska ha (Franek & Kresta, 2014; Ishizaka &
Labib, 2011). En jamforelseskala med exponentiellt vixande vérden kallas for
geometrisk (eftersom vérdena pa skalan utgoér en geometrisk talfoljd), medan en
skala for ett sambandsdiagram med vérden som véxer exponentiellt kallas
logaritmisk.

I Tabell 3 éterfinns for var och en av skalorna den formel som anvénds for att
berékna vikterna pa respektive skala samt de véirden (vikter) som anvinds i
denna utvirdering. De métt som anvéinds for att utvérdera skalorna dr Spearmans
rangkorrelation och konsistensmatt for bedomningsmatriser. Spearmans
rangkorrelation ger en uppfattning om hur stor skillnad det blir avseende vilken
rang de olika hoten far med avseende péd sannolikhet och konsekvens.
Konsistensmatt ger en uppfattning om i vilken grad skalan paverkar utfallet av
jamforelserna. Ji och Jiang (2003) beskriver hur den anvénda skalan kan paverka
konsistensen hos jamforelserna. Exempelvis begrdnsas den maximala skillnaden
som kan uttryckas av skalans storsta respektive minsta virde, dvs. om
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forhéllandet mellan A och B ér 5 och forhéllandet mellan B och C dr 3 leder det
till att forhallandet mellan A och C dr 15, men det gar inte att uttrycka pa en
skala dir det maximala vérdet dr 9 och leder till forsdmrad konsistens. Ytterligare
en begrinsning hos skalor ar att de har ett begrénsat antal virden. Om
forhéllandet mellan A och B ér 5 och forhdllandet mellan B och C ar 1/3 leder
det till att forhdllandet mellan A och C dr 5/3, men om det véirdet inte finns med
pa skalan leder dven det till forsdmrad konsistens.

Eftersom vi anvdnder samma matris med jimforelser vid berdkningarna av
prioritetsvérden baserade pa de olika skalorna ger konsistensmatten en indikation
pa i vilken omfattning den anvénda skalan bidrar till férsdmrad konsistens.

I denna studie anvéndes det métt som ar ndrmast forknippat med AHP-metoden
(Saaty, 1990), vilket kallas CR (eng. Consistency Ratio). For att kunna sitta en
grans for vilken storlek ett CR-virde ska ha for att motsvarande
bedémningsmatris ska anses var tillrdckligt konsistent baseras CR inte endast p
konsistensen for den aktuella beddmningsmatrisen utan dven pa den
genomsnittliga konsistensen i slumpvis framtagna bedomningsmatriser (1).

CR = CI/RI (1)

CI (eng. Consistency Index) dr konsistensen for aktuell matris och RI (eng.
Random Index) &r genomsnittligt CI for slumpvis framtagna
bedomningsmatriser.

CI {6r en beddmningsmatris beror savil pd matrisens storlek som den skala som
anvénds for jamforelserna. Detta medfor att berdkningen av CR kréver att det
finns RI framtaget for den storlek pa matris och skala som anvénds i det aktuella
fallet. En begrisning med avseende péd berdkning av konsistens ar att det endast
finns en begransad uppséttning med RI-vérden for olika skalor och storlekar pa
bedomningsmatriser redovisade i litteraturen. Alonso och Lamata (2006) har
harlett en generell ekvation som kan anvéindas for att rdkna ut konsistens for en
godtycklig storlek pd bedomningsmatris dock endast for en typ av skala med ett
specifikt antal steg pé skalan. Franek och Kresta (2014) har dock tagit fram RI-
varden for étta skalor och matriser upp till och med storlek 15.

De virden som presenterades av Franek och Kresta (2014) kan inte anvéndas i
det test som beskrivs i detta kapitel dd deras berékningar genomfordes med 17-
gradiga skalor. Testet som beskrivs i detta kapitel anvénde en 3-gradig skala och
en 9-gradig skala samt bestod av 13 hot som jamfordes, vilket ger en
matrisstorlek pa 13. Avsaknaden av RI-vérden for 3- och 9-gradiga skalor 16stes
genom att berdkna de specifika RI-virdena med hjilp av en algoritm som
implementerades 1 Excel.

For att validera den implementerade algoritmen jaimfordes resultaten med de
resultat som presenterades av Franek och Kresta (2014). Genom att berdkna
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genomsnittligt CI for 500 000 bedomningsmatriser innehallande slumpmaéssiga
virden, erholls de viarden som aterfinns i Tabell 4. Resultaten visar att metoderna
producerar likvardiga resultat, dir den enda mérkbara skillnaden uppstod for den
geometriska skalan. Den relativa skillnaden dr dock mindre &n 0,02 %. En mdjlig
anledning till att det uppstod en skillnad for just den geometriska skalan ar att
Franek och Kresta (2014) redovisar sina resultat med 3 decimaler, vilket medfor
att det finns fler vardesiffror att jimfora for den geometriska skalan som har
storre absoluta vérden.

Efter valideringen nyttjades metoden for att berdkna RI-vérden for de 9-gradiga
skalorna som aterfinns i Tabell 3. Dessa virden blir nagot hogre &n motsvarande
for 17-gradiga skalor.

Tabell 3: Tre skalor som kan anvandas vid jamférelser enligt AHP. Formlerna beskriver hur
de vikter som ar storre an eller lika med 1 tas fram. Resulterande vikter som anvands i
detta test listas i kolumnen Vikter. De vikter som ar mindre @n 1 ges av inversen av de
vikter som ar storre an 1. Rl (eng. random index) utgors av det genomsnittliga vardet for
konsistensindex for 500 000 slumpmassiga bedémningsmatriser av storlek 13. Spearmans
rangkorrelation anger det genomsnittliga vardet vid jamférelse med de tva andra skalorna
for sannolikhet (S) respektive konsekvens (K). Konsistensen (CR) avser resultaten for
beddmningsmatriserna for sannolikhet (S) respektive konsekvens (K).

Skala Formel, Vikter RI Spearman CR
i=1,3,5,7,9 K S K S

Linjér vi=1i 1;3;5,7,9 1,655 0,992 ' 0,955 0,081 0,099

Geometrisk  vi =21 1;4; 16; 64; 256 31,97 0,984 0,901 0,0095 0,020

Logaritmisk = vi=log2(i+1) @ 1;2;2,58;3;3,32 0,4269 0,992 0,948 0,116 0,131
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Tabell 4: Véarden fran litteraturen och den metod som anvandes for att berdkna nya RI-
varden. Skalorna ar 17-gradiga. De vikter som a@r mindre an 1 ges av inversen av de vikter
som ar stérre an 1. Vardena avser bedémningsmatriser med storleken 13. Saval de
tidigare resultaten, fran (Franek & Kresta, 2014), som de nya berakningarna baseras pa
medelvarden fér 500 000 matriser.

Skala Formel, Vikter Tidigare Nya
i=1,2,...,9 berikningar av RI = beriikningar
av RI

Linjar vi=1 1;2;3;4;5;6; 1,555 1,555
7,8;9

Geometrisk vi =21 1;2;4;8; 16; 25,117 25,112
32; 64; 128;
256

Logaritmisk  vi=log2(i+1) 1;1,58;2;2,2; 0,410 0,410
2,58;2,81; 3;
3,17; 3,32

De virden som har berdknats for Spearmans rangkorrelation visar pé en hog
samstdmmighet avseende vilken rang de olika skalorna resulterar i for de
jamforda hoten. Detta géller speciellt med avseende pa konsekvens dér
korrelationen dr nira 1. Den geometriska skalan utmirker sig dock nagot genom
lagre korrelation med de andra tvd. D4 korrelation fortfarande dr mycket stark
ger den i huvudsak samma resultat som de tva andra skalorna.

Vad giller konsistensen hos beddmningsmatriserna dr dock skillnaderna storre.
Den geometriska skalan leder till betydligt battre konsistens. Detta kan forklaras
med att den ger storre utrymme for att uttrycka stora skillnader mellan hoten med
avseende pa sannolikhet och konsekvens. Det dr dock vanskligt att dra alltfor
stora slutsatser baserat pa det begransade underlaget. En annan begrénsande
faktor dr att konsistensen beriknas med olika parametrar (RI).

For att kunna jamfora konsistensen hos beddmningsmatriserna for den 3-gradiga
och den 9-gradiga skalan dr det nddvéndigt att berdkna konsistensen hos ett stort
antal bedomningsmatriser med en 3-gradiga skala. En parameter som maéste
viljas &r storleken pa de tva vikter som inte &r lika med ett. [ Tabell 5 aterfinns
resultaten for fem olika val av den vikt (v) som ér storre &n 1, vilket ocksa ger
den minsta vikten som blir 1/v. Genom att berdkna konsistensindex for 500 000
slumpmaéssiga bedomningsmatriser baserade pé dessa 3-gradiga skalor erhélls
RI-virden for dessa. Baserat pa de erhllna RI-virdena kan CR-vérden berdknas
for de tva beddmningsmatriserna for konsekvens respektive sannolikhet som togs
fram under testet. RI-virdena 6kar med variansen hos skalan. Denna 6kning
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motsvaras dock i hog grad av 6kande CI-virden for de framtagna
bedémningsmatriserna, vilket leder till att CR-védrdena &r relativt likvirdiga.

Tabell 5: Konsistensvarden for den 3-gradiga skalan. Vikt anger storleken pa den vikt som
ar stérre &n 1. Rl anger berdknade varden baserade pa 500 000 matriser. CR anger det
resulterande konsistensvardet fér den bedémningsmatris for 13 hot som togs fram under
testet.

Vikt RI CR konsekvens CR sannolikhet
2 0,1425 0,236 0,271
3 0,3843 0,225 0,258
5 0,9359 0,206 0,238
7 1,5164 0,193 0,224
9 2,1070 0,254 0,295

CR-virdena i Tabell 5 ér betydligt hdgre 4n de virden som éaterfinns i Tabell 3
och ger vid handen att 3-gradiga skalor inte ger tillrdckligt bra konsistens for att
anviandas vid bedomningarna. Konsistensen paverkas dock bade av de
genomforda bedomningarna och den anvénda skalan.

4.1.3 Rekommendationer gallande val av skala

Det finns ett antal faktorer som behdver beaktas vid val av vilken skala som ska
anvindas vid jamforelser av sannolikhet respektive konsekvens kopplad till hot
mot informationssékerhet. Den anstrdngning och tid som kravs for
genomfOrandet av jamforelserna talar for en skala med fa steg, medan
mojligheten att konsistent uttrycka forhallandet mellan konsekvenser respektive
sannolikheter kopplade till olika hot talar for en skala med fler steg.

I detta kapitel presenteras ett enkelt test av olika skalor. De skalor som testats
utgors av tva grupper med tre respektive nio steg. Skalorna med nio steg leder
konsekvent till battre intern konsistens for de tva beddmningsmatriser som
skapades genom ett test baserat pd jamforelser av sannolikhet respektive
konsekvens for 13 hot. Vilken méngd steg pé skalan som &r bést beror sannolikt
pa med vilken noggrannhet jimforelserna behdver genomforas.

For 9-gradiga skalor verkar det finnas en klar férdel, med avseende pa konsistens
mellan jamforelserna, att nyttja en geometrisk skala, vilket framgar av CR-
virdena 1 Tabell 3. Detta kan bero pa att en sadan skala ger storre mojligheter att
uttrycka sévil relativt sma som stora skillnader avseende sannolikhet och
konsekvens.
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4.2 Val av par med hot som ska jamforas

Det finns manga ténkbara sitt att vdlja ut vilka par av hot som ska jamforas.
Under 2015 provades en strategi som gick ut pa att anvinda det minsta mdjliga
antalet jamforelser som behdvs for att kunna berékna prioritetsvéirden for en
uppséittning med hot (Hallberg et al., 2015). Genom att nyttja indirekta
jamforelser, exempelvis att forhdllandet mellan B och C kan avgoras genom att
beakta forhallandet mellan A och B respektive A och C, kan hoten rangordnas
med enbart n-1 direkta jamforelser for n stycken hot. Ett rdttvisande resultat
forutsétter dock att de jamforelser som genomfors beskriver det exakta
forhallandet mellan de jamforda hoten. Nér precisionen i jamforelserna dr
begransad medfor dock indirekta jimforelser problem genom att hoten inte
nodvandigtvis far samma rang som de skulle ha fétt genom direkta jimforelser.
Om det finns en korrekt rangordning &r det inte sdkert att direkta jimforelser
mellan alla hot leder till just denna rangordning nér jimforelsernas precision ar
begransad och det dessutom kan forekomma jamforelser som inte dr konsistenta
med varandra. En av tankarna med AHP &r dock att redundansen mellan
jamforelserna ska minska problemet med jidmforelsernas begransade precision
och forekomsten av icke-konsistenta jamforelser.

En slutsats av det under 2015 genomforda experimentet &r att det behdvs
strategier som leder till fler &n det minimala antalet jamforelser. En mojlighet &r
att jaimfora alla par med hot som kan formas utifran den aktuella uppséttningen.
En annan mdjlighet 4r att nyttja en strategi som ger tillricklig redundans.

I detta avsnitt beskrivs en strategi for att rangordna hot och berdkna deras
prioritetsvirden baserat pa en delméngd av alla mojliga jamforelser samt ett test
av denna strategi. Mélet med strategin dr att med sé fa direkta jamforelser som
mojligt f4 samma rangordning av hot som skulle ges av att jaimfora alla par med
hot, dvs. minska antalet jimforelser som behdver genomforas utan att det
paverkar rangordningen av hoten. Strategin har likheter med
sorteringsalgoritmen insertion sort (Sedgewick & Wayne, 2011). En sadan
strategi kan fungera enligt exemplet i Figur 9 som illustrerar hur hot placeras in i
en ordnad lista. Exemplet illustrerar ocksa att en stor del av jaimforelserna gors
med hot som ligger néra det nya hotet i uppsittningen med rangordnade hot.
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Figur 9: Exempel som illustrerar hur hot placeras in i en ordnad lista. Hot Ny som ska
placeras in i listan jamfors med det mellersta hotet i listan, hot A. eftersom hot Ny har
hégre rang an hot A jamfors det darefter med hot B, som ligger mitt i listan med hot som
har hégre rang &n hot A. Aterigen har hot Ny hégre rang och jamférs darfér med hot C som
ligger mitt i listan med hot som har hégre rang én hot B. Da hot Ny har lagre rang &n hot C
jamfors det sedan med hot D som &r det enda (och darmed mellersta) hot som har lagre
rang an hot C (i listan med hot som har hégre rang an hot B). Da hot Ny har lagre rang &n
hot D placeras det slutligen till vanster om hot D i listan.

Rangordningen av hot utgér ifran en uppséttning med oordnade hot (Uo), vilka
ett 1 taget placeras in i en uppsittning med rangordnade hot (Ur). Nar
rangordningen inleds dterfinns alla hot 1 Uo och nér rangordningen &r klar
aterfinns alla hot i Ur. For att avgora var 1 Ur som ett hot ska placeras in anvénds
en tillfallig uppséttning U; som aterspeglar de hot som fortfarande kan vara
relevanta att jimfora med. Strategin genomfors i f6ljande steg.

1. Vilj slumpméssigt ett hot fran uppséttningen med oordnade hot (Uo)
och lidgg in det i uppsittningen med rangordnade hot (Ur).

2. Om det inte finns négra hot kvar i Uo 4r rangordningen klar. Annars vilj
slumpméssigt ett nytt hot (Hny) fran Uo.

3. Satt Up till Ug.
4. Jamfor Hyy med det hot (Ha) som ligger mitt i Uj.

a. Om Hny har samma rang som Ha, placera Hxy direkt efter Ha i
Ur och aterga till steg 2.

b.  Om Hny har ldgre rang dn Ha, ta bort Ha och de hot som har
hogre rang dn Ha frén Uj.

i. Om nya Uj ér tom, placera Hny direkt efter Ha 1 Ur och
aterga till steg 2.

ii. Annars aterga till steg 4.

c.  Om Hny har hogre rang dn Ha, ta bort Ha och de hot som har
lagre rang 4n Ha fran Uj.
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i. Omnya Uj ér tom, placera Hny direkt innan Ha 1 Ur
och aterga till steg 2.

ii. Annars aterga till steg 4.

Strategin medfor att i de fall da beddmningen &r att det nya hotet har en lagre
eller hdgre rang dn det hot som det jamfors med (4b respektive 4c) s fortsétter
strategin med en uppsittning som innehaller maximalt hilften s manga hot. Det
innebér att det maximala antalet jamforelser som kravs for att placera in ett hot i
den rangordnade uppséttningen med hot blir in funktion av logaritmen med bas 2
av antalet hot som redan finns in den rangordnade uppséttningen och véxer
relativt langsamt eftersom en dubblering av antalet hot endast kraver ytterligare
en jamforelse. I praktiken krédvs féarre jamforelser eftersom de fall dér de
jamforda hoten beddms vara lika leder till att det nya hotet placeras in i den
rangordnade uppséttningen med hot utan ytterligare jamforelser. Det faktum att
de fall nir hoten bedoms vara lika leder till att det nya hotet placeras efter det hot
som redan var inplacerat i uppsattningen med rangordnade hot leder till att den
slutliga rangordningen av hot som bedoms vara lika beror pa slumpen.

Niér hoten har rangordnats med den foreslagna strategin finns det en viss
redundans mellan de gjorda jamforelserna. Med hjélp av Harkers metod (Harker,
1987) kan den extra kunskap som redundansen ger infogas i berdkningar av
prioritetsvirden for hoten. Baserat pa de ddrigenom erhallna prioritetsvirdena
kan en modifierad rangordning av hoten tas fram.

Ett test genomfordes for att erhalla tentativa svar pé foljande fragor.

1. Hur stor blir skillnaden mellan rangordningar av hot baserade pa en
fullsténdig beddmningsmatris respektive den foreslagna strategin for
sannolikhet respektive konsekvens?

2. Blir skillnaden mindre om rangordningarna modifieras baserat pa
prioritetsvérden berdknade med Harkers metod for sannolikhet
respektive konsekvens?

Testet baserades pa samma uppséttning med jamforelser for alla mojliga
kombinationer av hot som anvéndes for testet av 3- och 9-gradiga skalor i
foregdende avsnitt. Eftersom strategin innebér att hoten rangordnas i
slumpméssig ordning ar den inte deterministisk utan kan resultera i olika
rangordningar beroende pé i vilken ordning hoten viljs. Déarfor anvéndes
strategin for att generera 1 000 rangordningar. Dérefter berdknades
genomsnittliga virden for antalet jaimforelser, som behdvde nyttjas for att
rangordna hoten, samt genomsnittliga varden for Spearmans rangkorrelation med
den rangordning som gavs av den fullstdndiga beddmningsmatrisen.
Berdkningarna med Harkers metod anvénde den 3-gradiga skalan med vikterna
1/3, 1 och 3 respektive den 9-gradiga geometriska skalan, som aterfinns i Tabell
3.
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Tabell 6 innehéller resultaten for konsekvens och Tabell 7 innehéller resultaten
for sannolikhet. Av tabellerna framgér att vid jamforelser med den 3-gradiga
skalan minskade antalet jamforelser med 71% respektive 69% for konsekvens
respektive sannolikhet i forhallande till den fullstindiga bedomningsmatrisens 78
jamforelser. Vid jaimforelser med den 9-gradiga skalan var minskningen 68%
respektive 69% for konsekvens respektive sannolikhet. Spearmans
rangkorrelation var, for saval den 3- som den 9-gradiga skalan, mycket hog
mellan rangordningen baserad pa den fullstdndiga beddomningsmatrisen och den
initiala respektive den modifierade rangordningen. Dessa resultat uppnaddes for
savil konsekvens som sannolikhet. Avseende skillnaden mellan den initiala
respektive den modifierade rangordningen visar tre av fyra resultat pa en hogre
rangkorrelation for den modifierade rangordningen. Endast for jamforelserna av
sannolikhet baserade pa den 9-gradiga skalan erhalls en hogre rangkorrelation for
den initiala rangordningen.

Tabell 6: Resultat for jamfoérelser med avseende pa konsekvens. Antalet jamforelser ar ett
genomsnitt av vad som kravdes for att rangordna de 13 hot som jamférdes. Spearmans
rangkorrelation avser samstammigheten med den rangordning av hoten som ges av den
fullstdndiga ordningsmatrisen.

Metod Antal Spearmans
jimforelser rangkorrelation
Urval av jamforelser, 3-gradig skala 229 0,894
Urval av jamforelser, 9-gradig skala 24,7 0,875
Harkers metod, 3-gradig skala - 0,919
Harkers metod, 9-gradig skala - 0,917

Tabell 7: Resultat for jamfoérelser med avseende pa sannolikhet. Antalet jamforelser ar ett
genomsnitt av vad som kravdes for att rangordna de 13 hot som jamférdes. Spearmans
rangkorrelation avser samstammigheten med den rangordning av hoten som ges av den
fullstdndiga ordningsmatrisen.

Metod Antal Spearmans
jamforelser rangkorrelation
Urval av jamforelser, 3-gradig skala 243 0,930
Urval av jamforelser, 9-gradig skala 244 0,908
Harkers metod, 3-gradig skala - 0,938
Harkers metod, 9-gradig skala - 0,845
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4.3 Berakning av sannolikhets- och
konsekvensvarden

En absolut skala innebéra att hoten grupperas enligt virdena pé skalan, vilket
exempelvis &r fallet med de femgradiga skalor for sannolikhet och konsekvens
som vanligen anvédnds inom Forsvarsmakten (Forsvarsmakten, 2013). Nar hot
istéllet prioriteras med en jamforelsebaserad metod sdsom AHP kan relativa
prioritetsvérden berdknas, men inga absoluta vérden erhélls for sannolikheten att
hoten realiseras respektive deras eventuella konsekvens.

I detta avsnitt beskrivs en metod som kan anvéndas for att omvandla relativa
prioritetsvérden till forslag pa absoluta viarden. Metoden bygger pa antagandena
att hot vars prioritetsvérden &r relativt lika ocksé har samma absoluta virde samt
att de hot som bedomts técker in hela den absoluta skalan fran 1 till 5.
Malséttningen &r ddrmed att hitta kluster av prioritetsvirden. Om det gar att hitta
lika ménga kluster som det finns steg pa den absoluta skalan antas ett tentativt
forslag till absoluta virden ges av att associera ett av dessa kluster med vart och
ett av stegen pa den absoluta skalan.

Metoden bygger pa hierarkisk klustring (Murtagh, 1983) och inleds med att
skapa ett kluster med de hot som har den minsta relativa skillnaden mellan sina
prioritetsvirden. Darefter skapas nya kluster med de hot (eller kluster) som har
den minsta relativa skillnaden mellan sina prioritetsvirden. Ett nytt kluster kan
skapas genom att ldgga samman tva hot, ldgga till ett hot till ett befintligt kluster
eller sla ihop tva befintliga kluster. Varje kluster som skapas tilldelas ett
prioritetsvérd som utgdrs av medelvérdet av de ingdende hotens prioritetsvirden.
Sammanslagningen av hot och kluster avbryts nér antalet kluster och antalet
enskilda hot, som inte ingar i ndgot kluster, tillsammans &r lika stort som antalet
steg pa den absoluta skala som anvinds. Dérefter tilldelas hoten absoluta virden
baserat pa prioritetsvérdet for klustret de ingar i alternativt baserat pa deras eget
prioritetsvirde, om de inte ingér i nagot kluster.

For att utvdrdera den foreslagna metoden anvéndes de data som tidigare har
anvints for att utvéirdera olika skalor samt strategin for val av vilka hot som ska
jamforas. Dessa data utgors av fyra fullstindiga beddmningsmatriser f6r 13 hot,
en matris med jamforelser enligt en 3-gradig och en matris med jamforelser
enligt en 9-gradig skala for sannolikhet respektive konsekvens. Dessutom
anvinds de urval av hotpar att jaimfora som togs fram i avsnitt 4.2. Dessa urval
utgdr delvis ifyllda beddmningsmatriser.

Tabell 8 innehaller resultaten for hoten med avseende pa konsekvens och Tabell
9 innehaller motsvarande for sannolikhet nér jimforelserna gjordes med den 3-
gradiga skalan. I bada tabellerna har raderna sorterats efter prioritetsvérdet for
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den fullstaindiga bedomningsmatrisen. Avseende konsekvens, for de 13 hoten
jamforda med den 3-gradiga skalan (Tabell 8) har algoritmen for att tilldela
absoluta virden grupperat hoten s att grinserna mellan de olika absoluta
viardena sammanfaller med de storsta skillnaderna mellan prioritetsvardena,
vilket inte ar givet pd forhand eftersom sammanslagningen av hot till kluster av
hot inte bara beror pa skillnaden mellan intilliggande prioritetsviarden utan ocksé
pa skillnaden mellan prioritetsvarden inom ett kluster. Detta illustreras av
resultaten 1 Tabell 9 dir gransen mellan de absoluta vardena 1 och 2 har lagts
mellan hoten H6 och H4 snarare d4n mellan hoten H12 och H2 fast den relativa
skillnaden &r stérre mellan det senare paret av hot. Anledningen till detta ar att
den grupp av hot som motsvarar det absoluta virdet 2 da skulle ha fatt en storre
relativ skillnad mellan ldgsta och hogsta prioritetsvarde (50,3%) dn vad gruppen
som motsvaras av virdet 1 fick (44,7 %).

Avseende tilldelning av absoluta virden baserat pa de delvis ifyllda
beddmningsmatriserna framgar det av Tabell 8 och Tabell 9 att de allra flesta hot
tilldelas olika absoluta virden baserat pa de 1 000 olika delvis ifyllda
bedomningsmatriser som skapades under testet. Undantaget dr endast hotet H13
som alltid tilldelas vérdet 5 avseende sannolikhet, vilket beror pa att H13 i alla
direkta jamforelser med andra hot bedoms ha hogre sannolikhet och dirmed
alltid rangordnas som det hot som har hogst sannolikhet. Genomsnittet for
Spearmans rangkorrelation mellan absolutvirdena baserade pa den fullstindiga
beddmningsmatrisen och de absoluta virdena baserade pa de delvis ifyllda
bedomningsmatriserna ar dock héga, 0,907 for konsekvens och 0,924 for
sannolikhet. Detta tyder pa en mycket stark samstdmmighet mellan de virden
som erhalls med den fullstéindiga respektive de delvis ifyllda
beddomningsmatriserna.
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Tabell 8: Prioritets- och absolutvarden, avseende konsekvens, for de 13 hoten jamférda
med den 3-gradiga skalan med vikterna 1/3, 1 och 3. Tabellen innehaller tva uppséattningar
med varden baserade pa fullstandigt respektive delvis ifylld bedémningsmatris. Kolumnen
skillnad anger den relativa skillnaden mellan prioritetsvardena for intilliggande hot.
Kolumnen spann anger hur stor den relativa skillnaden ar mellan det Iagsta och hogsta
prioritetsvardet som har resulterat i samma absolutvarde. Prioritets- och absolutvardena for
delvis ifylld bedémningsmatris &r de medelvarden som erhélls for 1 000 delvis ifylida
beddmningsmatriser i Avsnitt 4.2.

Hot Fullstiindig bedomningsmatris Delvis ifylld
bedomningsmatris
Prioritets- Skillnad ~ Absolut- = Spann Prioritets- Absolutvirde
vérde (%) vérde vérde
H8 0,1554 - 5 0,1842 4,93
H12 0,1384 12,3 5 0,1532 4,70
34,4%
H2 0,1192 16,1 5 0,1256 4,38
H4 0,1156 3,1 5 0,1202 4,30
H11 0,0829 39,5 4 0,0745 3,59
HS5 0,0772 7,3 4 0,0703 3,51
26,5%
H7 0,0662 16,7 4 0,0619 3,32
H6 0,0655 1,0 4 0,0604 3,28
H1 0,0435 50,7 3 0,0392 2,54
H10 0,0404 7,7 3 11,6% 0,0367 2,44
H3 0,0390 3,6 3 0,0330 2,23
H9 0,0318 22,4 2 - 0,0261 1,89
H13 0,0249 27,7 1 - 0,0147 1,02
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Tabell 9: Prioritets- och absolutvarden, avseende sannolikhet, for de 13 hoten jamférda
med den 3-gradiga skalan med vikterna 1/3, 1 och 3. Tabellen innehaller tva uppséattningar
med varden baserade pa fullstandigt respektive delvis ifylld bedémningsmatris. Kolumnen
skillnad anger den relativa skillnaden mellan prioritetsvardena for intilliggande hot.
Kolumnen spann anger hur stor den relativa skillnaden ar mellan det lagsta och hogsta
prioritetsvardet som har resulterat i samma absolutvarde. Prioritets- och absolutvardena for
delvis ifylld bedémningsmatris &r de medelvarden som erhélls for 1 000 delvis ifylida
beddmningsmatriser i Avsnitt 4.2.

Hot Fullstindig bedomningsmatris Delvis ifylld
bedémningsmatris
Prioritets- Skillnad Absolut- Spann  Prioritetsvéarde Absolut-
vérde (%) vérde vérde

H13 0,1853 - 5 - 0,2615 5,00
H3 0,1253 47,9 4 0,1281 4,05
H9 0,1253 0,0 4 10,4% 0,1278 4,03
H1 0,1135 10,4 4 0,1134 391

H10 0,0838 35,3 3 0,0756 3,32

7,7%

H11 0,0778 7,7 3 0,0685 3,20
H7 0,0536 45,1 2 0,0445 2,62
H8 0,0500 7,3 2 0,0413 2,54

19,3%
H5 0,0489 2,2 2 0,0396 2,46

H6 0,0449 8,8 2 0,0371 2,40
H4 0,0357 26,0 1 0,0271 1,98

HI12 0,0313 14,1 1 44,7% 0,0228 1,79
H2 0,0246 26,9 1 0,0128 1,01

Tabell 10 innehaller resultaten for konsekvens och Tabell 11 innehéller resultaten
for sannolikhet nér jdmforelserna gjordes med den 9-gradiga skalan.

Avseende tilldelning av absoluta viarden baserat pa de delvis ifyllda
beddmningsmatriserna framgar det att dven nir den 9-gradiga geometriska skalan
anvinds sa tilldelas de allra flesta hot olika absoluta virden baserat pa de 1 000
olika delvis ifyllda beddmningsmatriser som skapades under testet i Avsnitt 4.2.
Undantaget dr endast hotet H13 som alltid tilldelas vardet 1 avseende konsekvens
respektive vérdet 5 avseende sannolikhet, vilket beror pa att H13 i alla direkta
jamforelser med andra hot bedoms ha ldgre konsekvens och hdgre sannolikhet
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och diarmed alltid rangordnas som det hot som har lagst konsekvens respektive
hogst sannolikhet. Genomsnittet for Spearmans rangkorrelation mellan
absolutvdrdena baserade pa den fullstindiga bedomningsmatrisen och de
absoluta virdena baserade pa de delvis ifyllda bedomningsmatriserna dr dock
hoga, 0,945 for konsekvens och 0,885 for sannolikhet. Detta tyder pa en mycket
stark samstdimmighet mellan de virden som erhélls med den fullstindiga
respektive de delvis ifyllda bedomningsmatriserna.

Tabell 10: Prioritets- och absolutvarden, avseende konsekvens, fér de 13 hoten jamférda
med den 9-gradiga geometriska skalan. Tabellen innehaller tva uppsattningar med varden
baserade pa fullstandig respektive delvis ifylld bedémningsmatris. For delvis ifylld
beddmningsmatris ar prioritetsvardena (beraknade med Harkers metod (Harker, 1987))
och absolutvardena de medelvarden som erhdlls for 1 000 delvis ifyllda
beddmningsmatriser skapade enligt den strategi som beskrivs i Avsnitt 4.2.

Hot Fullstindig bedomningsmatris Delvis ifylld bedomningsmatris
Prioritetsvirde Absolutvirde Prioritetsvirde Absolutvirde
H2 0,2590 5 0,2865 4,97
HS8 0,2563 5 0,2749 4,98
H12 0,1817 5 0,1813 4,85
H4 0,1673 5 0,1613 4,83
H5 0,0331 4 0,0205 3,49
H11 0,0284 4 0,0245 3,69
H6 0,0176 3 0,0118 3,20
H1 0,0169 3 0,0120 3,20
H3 0,0144 3 0,0087 2,88
H7 0,0133 3 0,0096 3,07
H10 0,0091 3 0,0070 2,86
H9 0,0021 2 0,0015 1,84
H13 0,0008 1 0,0005 1,00
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Tabell 11: Prioritets- och absolutvarden, avseende sannolikhet, fér de 13 hoten jamférda
med den 9-gradiga geometriska skalan. Tabellen innehaller tva uppsattningar med varden
baserade pa fullstandig respektive delvis ifylld bedémningsmatris. For delvis ifylld
beddémningsmatris ar prioritetsvardena (beraknade med Harkers metod (Harker, 1987))
och absolutvardena de medelvarden som erhdlls for 1 000 delvis ifyllda
beddmningsmatriser skapade enligt den strategi som beskrivs i Avsnitt 4.2.

Hot Fullstindig bedomningsmatris Delvis ifylld bedomningsmatris
Prioritetsvérde Absolutvirde Prioritetsvarde Absolutvirde
H13 0,7925 5 0,8459 5,00
H9 0,0734 4 0,0448 3,81
H1 0,0495 4 0,0397 3,92
H3 0,0445 4 0,0343 3,86
H10 0,0082 3 0,0064 2,54
H7 0,0068 3 0,0057 2,51
H11 0,0068 3 0,0055 2,51
H6 0,0004 3 0,0053 2,50
HS5 0,0057 3 0,0049 2,47
H12 0,0027 2 0,0037 2,39
H8 0,0025 2 0,0031 2,31
H4 0,0006 1 0,0003 1,17
H2 0,0004 1 0,0002 1,03

47



FOI-R--4330--SE

5 Experiment med jamforelsebaserade
bedomningar

Under de tva endagskonferenserna I7-sdkerhetsdagen och
Informationsinfrastrukturdagen som arrangerades i Stockholm 2016-11-02 —
2016-11-03 gavs mojligheten att genomfora en ny enkédtundersokning. Bada
dagarna hade 6ver 200 anmilda deltagare som alla bedomdes ha generellt hog
expertis inom informationssikerhetsomradet, vilket gav bra forutsittningar for
bade hog svarsfrekvens och ett tydligt resultat. Deltagarna kom primért fran
svenska forsvarsrelaterade myndigheter. Det fanns inte nadgon specifikt avsatt tid
for deltagarna att besvara enkéten, men det gick att besvara enkéten under
lunchpaus och fikapauser under respektive dag.

Att genomfora en enkdtunders6kning under pauser i konferenser ger vissa ramar
for hur enkéten behdver utformas for att fa in tillrdckligt ménga svar. Framforallt
bedomdes tidsatgangen for enkatifyllnad vara den viktigaste faktorn. Pauserna
under konferenserna var pa 20—60 minuter och det bedomdes som rimligt att
enkitifyllnad inte fick ta mer 4n fem minuter att genomf6ra for att na en rimlig
svarsfrekvens.

Foljande ramar sattes upp for utformningen av enkétundersokningen.

o Ett enkelt scenario
Med tidsramen pa fem minuter krévs en enkel och tydlig kontext som
konferensbesokarna kan relatera till.

e Fa och generella hot
De hot som anvinds i enkdtundersdkningen kan inte vara for ménga till
antalet. De behover dven vara av en mer generell art for att kunna vara
relevanta for flertalet av beddmarna.

e Enkla bedomningsskalor
De skalor som anvdnds vid beddmningarna ska antingen vara redan
etablerade skalor eller enklare skalor som inte kraver omfattande
instruktioner fére anviandande.

I de tva avsnitt som foljer presenteras utformningen av enkiter foljt av resultatet
frdn den genomforda enkdtundersdkningen.

5.1 Utformning av enkater

Malséttningen med enkdtundersdkningen var att jamfora samstdmmigheten
mellan respondenter utifran tvé olika metoder for att bedoma hot. Eftersom
undersokningen omfattade tva olika metoder krdvdes tva separata enkéter. Den
ena enkéten utgick fran metoden for absoluta beddmningar enligt H Sdk Grunder
(Forsvarsmakten, 2013) medan den andra utgick fran jamforelsebaserade
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bedomningar enligt AHP (Kapitel 4). Hélften av respondenterna forvintades
svara pa den ena enkéten och hélften pa den andra.

Négot som var gemensamt for de bada enkédterna var uppsittningen av hot att
bedoma. Hoten som valdes var av mer generell art som kan tdnkas vara vanligt
forekommande 1 riskanalyser hos de flesta organisationer. Foljande fem hot
valdes frén listan med hot som presenterades i Avsnitt 4.1.1.

1. Infektion av s.k. ransomware leder till att data krypteras och krav pa
l6sensumma stélls for att krypterade data ska &terstéllas.

2. Attacker riktas och anpassas mot anvéndare (spear fishing) av
informationssystem for att lura dessa att ge ifran sig information
alternativt installera skadlig mjukvara.

3. Sarbarheter i hardvara nyttjas av extern aktor for att komma at
information.

4. DDoS-attack som stor verksamheten genomfors av hacktivistgrupp (t.ex.
Anonymous).

5. Skadlig kod som cirkulerar pa Internet infekterar dator i kontorsnt.

Aven om antalet hot blev 1agt bedomdes dessa vara tillrickligt representativa for
att det skulle kunna vara mojligt att dra slutsatser fran resultatet. En ytterligare
anledning till valet av dessa mer allménna hot var att det for konferensdeltagarna
dessutom kan ténkas finnas ett visst intresse av att fa se de resulterande
rangordningarna.

Avseende scenario, som syftar till att ge en kontext till de bedémningar som
skulle goras, angavs for bada enkiterna att bedomningarna skulle géras avseende
alla svenska statliga myndigheter tillsammans under 2017. Vad géller
konsekvensen skulle bedomningen avse ett genomsnittligt virde for alla svenska
statliga myndigheter under 2017.

Med tanke pa den valda uppséttningen av hot och valt scenario var det troligt att
sannolikheten for att hoten realiseras under 2017 skulle vara nira 1 for samtliga
hot. Dérfor valdes att enkiten istillet skulle efterfraga beddmning av frekvens,
det vill sdga hur ménga ganger hotet bedoms realiseras under 2017.

Enkéten med absoluta bedémningar anvénde den foreslagna skalan for
konsekvensbedomningar fran H Sdk Grunder (Tabell 12).
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Tabell 12: Absolut skala fér bedémning av konsekvens.

Konsekvensvirde Beskrivning

5 Synnerligen allvarlig
4 Allvarlig

3 Kénnbar

2 Lindrig

1 Foérsumbar

Eftersom bedomning av sannolikhet ersatts av beddmning av frekvens kunde inte
den foreslagna sannolikhetsskalan i H Sdk Grunder anvindas. Istéllet skapades
egenhdndigt en beddmningsskala for frekvens (Tabell 13).

Tabell 13: Absolut skala for bedémning av frekvens.

Frekvensviirde Beskrivning
5 Mycket ofta Minst 1/vecka
4 Ofta Minst 1/méanad
3 Aterkommande Minst 1/kvartal
2 Séllan Minst 1/ar
1 Mycket sdllan Inte varje &r

For enkdten som utgar fran jimforelsebaserade beddmningar anvindes en 3-
gradiga skala, i enlighet med Avsnitt 4.1.3, som enbart omfattade de tre
alternativen A dr storre, lika stora, B dr storre. Denna skala anvindes bade for
bedomning av frekvens och konsekvens. Genom att anvénda den 3-gradiga
skalan var tanken att se om jamforelsebaserade bedomningar, i sin enklaste form,
kan vara en mdjlig vég for att na béttre samstdimmighet mellan olika beddmare.

Utover bedomning av de fem hoten fanns det 4ven med tvé fragor pa bada
enkidterna som avsag fanga respondenternas erfarenhet inom omradet
informationssdkerhet samt av att bedoma informationssékerhetsrisker. Dessa
fragor syftade till att mojliggora identifiering av experter bland respondenterna.

Totalt sett innefattade enkdten med absoluta bedomningar tolv fragor — fem
bedémningar av frekvens, fem beddmningar av konsekvens samt tva
beddmningar av erfarenhet. For enkéiten med jamforelsebaserade bedomningar
gjordes en komplett uppséttning med jamforelser, vilket resulterade i 22
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bedomningar — 10 jaimforelser avseende frekvens, 10 jamforelser avseende
konsekvens samt 2 beddmningar av erfarenhet.

Innan enkétundersdkningen genomfordes formulerades foljande fyra hypoteser
kring resultatet.

Hypotes 1. Samstdmmigheten mellan olika bedémares
konsekvensbedomningar dr hogre vid jimforelsebaserade
bedomningar 4n vid absoluta bedémningar.

Hypotes 2. Samstdmmigheten mellan olika bedémares
frekvensbeddmningar dr hogre vid jamforelsebaserade
bedomningar 4n vid absoluta bedémningar.

Hypotes 3. Vid anvindandet av jimforelsebaserade beddmningar fas hogre
samstdmmighet mellan olika bedomares
konsekvensbedomningar nér experter gor bedomningarna.

Hypotes 4. Vid anvindandet av jimforelsebaserade beddmningar fas hogre
samstdmmighet mellan olika beddmares frekvensbeddémningar
nér experter gor beddmningarna.

5.2 Resultat

30 stycken komplett ifyllda enkéter mottogs for enkdten med absoluta
beddmningar och 25 stycken komplett ifyllda enkéter mottogs for enkéten med
jamforelsebaserade bedomningar. Totalt motsvarade detta en svarsfrekvens pé
cirka 25%. Fordelningen av svar for bada enkéterna aterges i Bilaga 3.
Konferensdeltagarna ombads att ta den enkét som lag verst 1 hogen av enkéter
som var sorterad sa att varannan enkit var enligt absoluta metoden och varannan
enligt den jamforelsebaserade. Trots sorteringen sa valde en del
konferensdeltagare att leta i hdgen tills de fick den som anvinde absoluta
jamforelser d4 denna enkét var pé en sida istillet for tva. Efterhand justerades
dock hogen for att fa en jamnare fordelning, vilket lyckades delvis.

5.21 Konsekvensbedémningarna

Bedomningen av konsekvens enligt de tva olika metoderna resulterade i tva
rangordningar som skilde sig &t avseende vilket hot som ansags ha storst
konsekvens respektive nést storst konsekvens (Tabell 14). For dvrigt var de tva
rangordningarna identiska. Resultatet visar inte pa nigon statistiskt signifikant®®

2 For p <0,05.
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skillnad avseende samstimmigheten vid anvindandet av de tva metoderna®*.

Déarmed foll hypotes 1.

Tabell 14: Resulterande rangordning av hotens konsekvens baserat pa samtliga
respondenters beddémningar for respektive metod. Fér metoden med absoluta
beddmningar (ABS) anges aven snittvardet pa konsekvensen for varje hot. Fér metoden
med jamforelsebaserade bedomningar (JMF) anges aven snittet av hur ofta varje hot
angavs ha storre konsekvens an ett annat hot, bortrdknat hur manga ganger hotet angavs
ha mindre konsekvens an ett annat hot.

ABS JMF
Hot Virde Hot Virde
H3 3,83 H2 1,60
H2 3,77 H3 1,12
HI 3,70 HI -0,24
HS5 3,20 HS5 -0,30
H4 2,93 H4 -1,68

5.2.2 Frekvensbedomningarna

Bedomningen av frekvens enligt de tva olika metoderna resulterade i tva
rangordningar som skilde sig 4t avseende alla placeringar forutom
andraplaceringen som i bada rangordningarna innehades av H5 (Tabell 15).
Resultatet visar pa en statistiskt signifikant®® skillnad avseende samstimmigheten
vid anviindandet av de tva metoderna®® till fordel for metoden med absoluta
bedémningar. Darmed f6ll hypotes 2.

24 Spearman totalt i snitt for metoden med absoluta bedémningar 0,209 och Spearman totalt i snitt
for jamforelsebaserade bedomningar 0,211. Metoden med absoluta bedémningar gav éven Intra-
class correlation pa 95% CI for single measures pa 0,060-0,0699.

25 Vid p = 0,01 < 0,05 med 95% konfidensintervall for skillnaden pa 0,081-0,287 till fordel for
metoden med absoluta beddmningar.

26 Spearman totalt i snitt for metoden med absoluta beddmningar 0,249 och Spearman totalt i snitt
for jamforelsebaserade bedomningar 0,065. Metoden med absoluta bedomningar gav dven Intra-
class correlation pa 95% CI for single measures pa 0,076-0,735.
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Tabell 15: Resulterande rangordning av hotens frekvens baserat pa samtliga
respondenters bedomningar for respektive metod. Fér metoden med absoluta
beddémningar (ABS) anges aven snittvardet pa frekvens for varje hot. For metoden med
jamforelsebaserade beddémningar (JMF) anges aven snittet av hur ofta varje hot angavs ha
hogre frekvens an ett annat hot, bortraknat hur manga ganger hotet angavs ha lagre
frekvens an ett annat hot.

ABS JMF
Hot Virde Hot Virde
H2 3,43 H4 1,04
H5 3,40 H5 0,96
H4 2,93 H2 -0,28
H3 2,70 H1 -0,68
H1 2,17 H3 -1,04

5.2.3 Expertis

I bada enkéterna fanns en fraga om huruvida respondenten arbetar med att
bedoma informationssikerhetsrisker (ISR) samt en fraga om huruvida
respondenten arbetar med informationssékerhet (IS). Dessa tva fragor resulterade
1 en sjélvuppskattad expertisnivd som éterges i Figur 10. Z-axeln (héjdled) visar
antalet svar med den kombination av svar som X-axeln (IS) och Y-axeln (ISR)
anger.

53



FOI-R--4330--SE

Antal

ISR

HO0-2 W24 W46 W68 H8-10

Figur 10: Foérdelningen av svar pa fragorna rérande expertis.

For att vidare analysera resultatet delades respondenterna in i grupper baserat pa
deras svar pa expertisfragorna. Expertisfrdgorna besvarades pa en 5-gradig skala

(1-5) och ett svar som var 3-5 tolkades som hogt medan ett svar pa 1-2 tolkades
som lagt. Resultatet presenteras i Tabell 16.
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Tabell 16: Gruppindelning av respondenter fér bada enkaterna utifran svar pa
expertisfragor. Kombinationen hogt pa ISR och lagt pa IS férbisags da den kombinationen
ansags irrationell, vilket resulterade i ett bortfall pa en respondent.

Expertis beddmning av Expertis Grupp Antal
informationssékerhetsrisker = informationssidkerhet

(ISR) i allménhet (IS)

Hogt Hogt Expertis 3 38
Lagt Hogt Expertis 2 9
Lagt Lagt Expertis 1 7

Expertisgrupp 3 var klart storre dn 6vriga i antal (Figur 10) vilket indikerar att
respondenterna som helhet var mer informationssikerhetsexperter dn IT-
arbetande i allménhet. Detta var ocksa forvintat med tanke pa att enkéten
genomfordes i samband med en IT-sékerhetskonferens riktad mot svenska
forsvarsrelaterade myndigheter. Det dr dock tankbart att en del potentiella
respondenter valde att inte delta p& grund av att hoten faktiskt &r relevanta dven i
skarpt 14ge och att information om hur dessa hot bedoms var nagot de inte kunde
delge i publika sammanhang.

5.2.3.1 Konsekvens

For enkdten med absoluta beddmningar hade expertisgrupp 3 en intern
samstimmighet som var statistiskt signifikant ligre An expertisgrupp 1%’. Vid
jamforelse mellan expertisgrupp 3 och expertisgrupp 2 var den interna
samstimmigheten dven da statistiskt signifikant ligre for expertisgrupp 3. For
enkdten med den jimforelsebaserade metoden hade expertisgrupp 3 en intern
samstdmmighet som var statistiskt signifikant hogre bade jamfort med
expertisgrupp 12° och med expertisgrupp 2°°. Ovriga skillnader var ej statistiskt
signifikanta.

Om respondenterna istillet delades in i expertisgrupper baserat pa att hogt
definieras som 4-5 och ldgt som 1-3 resulterade gruppindelningen for den
jamforelsebaserade metoden i en expertisgrupp 1 och en expertisgrupp 3 som
vardera innefattade 10 respondenter av totalt 25 respondenter. Pa sa sitt blev
resultatet tva grupper med storre skillnad 1 uppskattad expertisniva an tidigare
indelning. Aven med denna gruppindelning var samstimmigheten statistiskt

27p = 0,007 med en skillnad p& 0,085-0,580 (95% CI)
28 p=10,020 med en skillnad p& 0,035-0,457 (95% CI)
2 p <0,001 med en skillnad pa 0,301-0,850 (95% CI)
b < 0,001 med en skillnad p4 0,511-1,060 (95% CTI)
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signifikant hogre for expertisgrupp 3 jaimfort med expertisgrupp 13!, Dirmed
bekriftades hypotes 3.

Generellt sett hade expertisgrupp 3 hogre samstdmmighet dn 6vriga grupper nir
den jimforelsebaserade bedomningar anvdndes, men samtidigt 14gre
samstdmmighet vid anvdndandet av absoluta beddmningar. Skillnaden 1
samstdmmighet verkar dock vara klart storre nir jamforelsebaserade
bedomningar anvéndes.

5.2.3.2 Frekvens

For enkdten med absoluta beddmningar hade expertisgrupp 3 en intern
samstimmighet som var statistiskt signifikant ligre an expertisgrupp 132. For
enkéten med den jamforelsebaserade metoden hade expertisgrupp 3 en intern
samstimmighet som var statistiskt signifikant hogre &n expertisgrupp 1°* och
4ven statistiskt signifikant hogre dn expertisgrupp 2°*. Ovriga skillnader var ej
statistiskt signifikanta.

Aven om respondenterna istillet delades in i expertisgrupper baserat pa att hdgt
definierades som 4-5 och /dgf som 1-3, pa samma sétt som i Avsnitt 5.2.3.1, var
samstdmmigheten for expertisniva 3 statistiskt signifikant hogre dn for
expertisgrupp 13°. Diarmed bekriftades hypotes 4.

Generellt sett hade expertisgrupp 3 hogre samstdmmighet dn 6vriga grupper nir
den jamforelsebaserade bedomningar anvéndes, men samtidigt ldgre
samstdmmighet vid anvdndandet av absoluta bedomningar. Skillnaden i
samstammighet verkar dock vara klart storre nar jamforelsebaserade
beddmningar anvindes.

5.3 Rekommendationer

Experimentet visar att jimforelsebaserade beddmningar kan fungera béttre &n
absoluta bedomningar under forutsittning att beddmningarna gors av experter.
Den i experimentet anvinda varianten av jaimforelsebaserad metod ger dock
ganska grova beddmningar, sé fragan &r om skalan méste — och kan — géras mer
finmaskig for att metoden ska vara anvindbar vid riskbeddmningar.

31'p < 0,001 med en skillnad p4 0,358-0,634 (95% CI)
2 b = 0,043 med en skillnad p4 0,006-0,454 (95% CTI)
3 <0,001 med en skillnad p& 0,261-0,784 (95% CI)
3 p <0,001 med en skillnad p4 0,455-0,977 (95% CI)
35p=10,001 med en skillnad p& 0,167-0,536 (95% CI)
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6 Diskussion

Det dr en formidabel uppgift att beskriva och bedéma hot mot IT-system.
Uppgiften kan 16sas, men det krdvs kompromisser avseende sikerhetsanalysernas
upplésning och precision. De experiment som har genomforts inom det aktuella
projektet under 2015 och 2016 har visat att bedomningar av dvergripande
beskrivna hot leder till mycket lag samstimmighet avseende sannolikhet och
konsekvens. Under 2016 har projektet fokuserat pa tva centrala aspekter av
sikerhetsanalyserna: hur de hot som utgor grunden for sdkerhetsanalysens
slutresultat ska beskrivas samt hur de beskrivna hoten ska bedomas.

Avseende beskrivning av hot dr en utmaning att det finns f4, om ens négra,
explicita och validerade specifikationer av vad som ska inga i en hotbeskrivning
och hur dessa ingéende delar ska specificeras for konkreta hot. Det &r viktigt att
det ar tydligt vad de olika delarna av en hotbeskrivning ska innehalla. I Avsnitt
2.3 ndmns att detaljnivan i beddmningsunderlaget kan vara av varierande art. Det
ndmns som exempel att hur den odnskade héndelsen beskrivs kan fa paverkan pa
framst sannolikhetsbeddmningen. I Tabell 2.4 pé sidan 51 i H Sdk Grunder
(Forsvarsmakten, 2013) visas exempel pa hur underlaget kan se ut efter att steg 1
av sikerhetsanalysen genomforts. Exemplet visar tydligt pa hur beskrivningen av
en odnskad hindelse kan innehdlla information om bade tillvigagéngssatt och
konsekvens.

Ett mojligt tydliggoérande av hotbeskrivningens olika delar dr att dela upp
beskrivningen av odnskad hiandelse genom att tillfora hotbeskrivningsdelen
tillvdagagdangssdtt. Tabell 17 innehaller ett exempel som illustrerar hur inférandet
av hotbeskrivningsdelen tillvigagangssitt kan renodla beskrivningen av oénskad
héndelse. Inforandet av tillvigagingssatt 16ser dock inte upp alla svarigheter med
att fa hotbeskrivningar som &r konsistenta med varandra med avseende pé vilken
typ av information som fors in i de olika delarna av hotbeskrivningen. Vidare
studier av hur de i1 hotbeskrivningen ingdende delarna ska specificeras ér
nddvindiga for att minska forekomsten av annan information 4n vad som &r ténkt
1 hotbeskrivningens olika delar. Minskade mojligheter till variation i framtaget
underlag skulle leda till minskat personberoende vid framtagande av
hotbeskrivningar, 6ka sparbarheten hos sékerhetsanalyserna och ge dkad
konsistens hos underlaget for bedomning av hots sannolikhet och konsekvens.
Tydliga instruktioner for beaktande av underlag har inom andra omraden visats
ha positiva effekter &ven nér det 4r erfarna personer som genomfor analyserna
(Knapp & Knapp, 2001).
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Tabell 17: Exempel dar kolumnen Odénskad héndelse har delats upp genom att inféra den
nya kolumnen Tillvdgagangssatt.

Tillgang Odnskad Tillviga- Konsekvensbeskrivning = Konsekvens-
hiindelse gangssitt bedémning
Inbrott i
dator-
lektionssal

Virdet pa utrustningen

Brand i uppgar till 500kkr. Vid

Dator- Forlust av forlust kommer inférandet
.. dator-
utrustning i dator- . av det nya verksamhets- 4
. . lektionssal .

lektionssal utrustning ledningssystemet att
Over- forsenas med ca 6
svamning i manader.
dator-
lektionssal

I denna rapport presenterades resultaten fran ett experiment dér anvindandet av
strukturerade tabeller alternativt naturligt sprék for att beskriva hot testades.
Sammanfattningsvis foll alla sju hypoteserna och det kunde inte med statistisk
signifikans pavisas att det finns nagra fordelar med att anvinda sig av
strukturerade tabeller istéllet for naturligt sprak vid beskrivning av hot vars
sannolikhet och konsekvens ska bedomas. Det finns dock indikationer pa att
anvindningen av strukturerade tabeller kan ha fordelar nér det dr experter som
genomfor bedomningarna.

Avseende bedomning av sannolikheter och konsekvenser kopplade till beskrivna
hot har projektet under 2015 och 2016 studerat mdjligheten att anvénda
beddomningsmetoder baserade pa jimforelser av hot snarare én att hoten bedoms
direkt pa en absolut skala. Det finns skl att anta att det skulle ge flera fordelar
att nyttja jaimforelsebaserade metoder for att bedoma sannolikheter och
konsekvenser kopplade till hot mot IT-system. Tidiga forskningsresultat visade
pa att det &r enklare att bedoma relativa skillnader dn att sitta absoluta virden
(Thurstone, 1927; Yokoyama, 1921). Vidare ar prioritering av risker en viktig
uppgift vid genomforandet av sidkerhetsanalyser och jaimforelsebaserade metoder
genererar just prioritetsviarden for de bedomda hoten. Beroende pa hur en
jamforelsebaserad metod realiseras ger den ocksa olika mdjligheter att berdkna
konsistensvirden for de genomforda beddmningarna. Mot bakgrund av
svarigheterna forknippade med att bedoma sannolikheter och konsekvenser
kopplade till hot kan det utgora ett verktyg for forbéttringsarbete med avseende
pa sjdlva beddmningarna. Samtidigt finns det nackdelar med jamforelsebaserade
metoder. Antalet bedomningar (genom jamforelser) som behover genomforas
Okar med kvadraten pa antalet hot om alla hot ska jimforas direkt med varandra.
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Varje bedomning kriver samtidigt beaktande av egenskaperna hos tva stycken
hot, vilket kan 6ka den mentala anstringningen dven om det totala antalet hot
som maste beakta dr detsamma. Om sidkerhetsanalysen i slutdndan ska leda till
absoluta bedomningar av risker maste de prioritetsvarden som
jamforelsebaserade metoder ger pa ndgot satt omvandlas till absoluta vérden.

I Kapitel 4 presenterades centrala aspekter av jamforelsebaserade metoder for
bedomning av sannolikheter och konsekvenser kopplade till hot. Forst och framst
géllande vilken skala som ska anvidndas vid genomforandet av jamforelser.
Vidare studerades en strategi for urval av vilka hot som ska jamforas for att
minska antalet jimforelser utan att det paverkar den slutliga beddmningen av
sannolikheter och konsekvenser. Dessutom foreslogs en metod for att ge forslag
pa absoluta vérden for sannolikheter och konsekvenser kopplade till hot utgaende
frén deras prioritetsvdrden. En generell slutsats baserat pa resultaten i Kapitel 4
ar att 1 och med de svérigheter som finns med att bedéma sannolikheter och
konsekvenser bor det vara ldmpligt att nyttja en forenklad skala vid jaimforelser
av hot.

I Kapitel 5 beskrivs ett experiment som har genomforts med en 3-gradig skala for
jadmforelsebaserade beddmningar samt en 5-gradig skala for absoluta
bedomningar av hot. Baserat pa det genomforda experimentet gar det inte att visa
att jamforelsebaserade metoder leder till hdgre samstimmighet. Daremot visar
resultaten att experter 4r mer samstdmmiga dn dvriga vid beddmning av hot nér
de anvinder jaimforelsebaserade bedomningar. Resultaten pekar séledes pa att
jamforelsebaserade metoder kan vara att foredra nér det dr experter som
genomfor jamforelserna. Oavsett anvind metod finns det manga svérigheter
kopplade till bedomning av hots sannolikhet (alternativt frekvens) och
konsekvens. Dessa svarigheter kan paverka resultaten, vilket exempelvis
diskuteras i Kapitel 2, och resulterar i generellt sett 1g samstimmighet.
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7 Slutsatser

Det kravs omfattande insatser for att genomfora sékerhetsanalyser som ger
heltdckande beskrivningar av samtliga relevanta hot. Dessa hot ska dessutom
bedomas, med beaktande av validitet sdvil som precision. Givet dessa
overgripande krav ar det ytterst relevant att klargora vad resultaten fran dessa
analyser ska anvéndas till. Adekvata resultat frin sdkerhetsanalyser forutsitter att
det ar tydligt vilka behov hos olika intressenter som ligger till grund for
analyserna samt vilka krav pa genomforande som dessa behov ger upphov till.

Baserat pa det arbete som har presenterats i denna rapport dras foljande slutsatser
att beakta vid Forsvarsmaktens fortsatta arbete med sékerhetsanalyser.

Anvind strukturerade tabeller for att beskriva hot

Strukturerade tabeller framstar som ett bra alternativ niar de som genomfor
beddmningar av sannolikheter och konsekvenser kopplade till hot baserat pa
dessa hotbeskrivningar &r erfarna. For icke-experter ér troligen hotbeskrivningar
baserade pa naturligt sprak ldmpligare.

Tydliggor specifikationen for hotbeskrivningar

Det bor finnas en tydlig specifikation av hur hot mot IT-system ska beskrivas.
Detta for att minska personberoendet avseende utformningen av hotbeskrivningar
och forbittra forutséttningarna for samstimmiga beddmningar av sannolikheter
och konsekvenser kopplade till hot.

Tydliggor forutsiittningar for bedomningar

Niér sannolikheter och konsekvenser kopplade till hot ska bedomas &r det inte
bara deras beskrivningar som &r vésentliga. Andra forutsattningar bor ocksa vara
tydligt specificerade, vilket inkluderar att

o tydligt avgrinsa vilket system som avses och dess omfattning

o tydligt avgridnsa omfang vid beddmning av konsekvens

o tydligt specificera for vilken tidsperiod som sannolikheter, alternativt
frekvenser, ska bedomas.

Tydliggor vilken precision som behovs

Det dr svart att beddma sannolikheter och konsekvenser kopplade till hot. For att
pa bésta sitt anvinda de resurser som finns tillgidngliga for genomférandet av
sdkerhetsanalyser dr det viktigt med tydlighet avseende vilken precision dessa
bedomningar behdver ha. Vilken precision som behdvs beror pa hur resultaten
ska nyttjas. Om nddvéandig precision enbart dr en rangordning av hoten utgor
jémforelsebaserade metoder ett alternativ till direkta bedomningar av
sannolikheters och konsekvensers absoluta virden.
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Bilaga1 Scenario

Nedan aterges det scenario som anvindes vid genomforandet av experimentet
som 4terges i1 Kapitel 3 didr beddmningar av sannolikhet och konsekvens baserat
pa olika hotbeskrivningssétt jamfordes.

Inforande av ZAP hos Truzio

Truzio &r ett svenskt foretag som tillhandahaller tjénster for penningtransaktioner
i en stor del av vérldens lander. Bade privatpersoner och foretag anvander
Truzios tjénster for att Overfora pengar till och frén aktdrer i andra ldnder,
speciellt de lander ddr det kan vara svért att nd fram genom en vanlig bank.
Truzio har cirka 500 anstédllda som alla jobbar pa kontoret i Stockholm. P&
Truzio planeras for ndrvarade ett inforande av affarssystemet ZAP for att stodja
ekonomienhetens arbete. ZAP dr tankt att stodja hanteringen av inkommande
leverantorsfakturor.

Da Truzio koper produkter och tjdnster fran ett stort antal leverantdrer dr den
manuella hanteringen av inkommande leverantdrsfakturor betungande for
ekonomienheten. Truzio dr dessutom hért skuldsatt pa grund av de senaste arens
expansion av verksamheten, vilket tidvis resulterat i forsenade betalningar av
leverantorsfakturor. Dérfor har ledningen uttryckt viljan att rationalisera genom
att i hogsta mojliga grad automatisera hanteringen av leverantorsfakturor. ZAP
forvéntas dven ge en béttre bild av pengaflodet genom att rapporter kan skapas
direkt fran alla registrerade leverantdrsfakturor.

Ekonomienheten ansvarar for att Truzios ekonomiska ataganden och skyldigheter
skots enligt lagar, avtal och rutiner. ZAP ar tankt att anvidndas fran
kontorsdatorer 6ver kontorsnétverket av personalen pa Truzio. Det dr endast
mdjligt att ansluta till ZAP fran kontorsdatorer anslutna till det interna nétverket.
Det interna nétverket &r anslutet till Internet. All personal far ett personligt
anvandarkonto (anvéndarnamn och 16senord) i ZAP med réttigheter baserat pa
vilken roll de ska ha i systemet.

Leverantorer fakturerar Truzio genom att antingen skicka elektronisk faktura via
epost eller skicka pappersfaktura som skannas in av ekonomienheten pa Truzio.
Den inkomna fakturan registreras i ZAP av ekonomienheten. Dérefter skickas ett
epostmeddelande ut till attesteraren om att det finns inkommen faktura att
attestera i ZAP. Attesteraren attesterar fakturan i ZAP som da skapar en
elektronisk betalningsorder. En gdng per dygn skickas framtagna betalningsorder
via en krypterad lénk till banken Bankus som genomfor betalningen med medel
fran Truzios bankkonto. Leverantorsfakturan arkiveras i elektroniskt format i
ZAP da betalda fakturor utgor bokforingsunderlag som enligt lag méste sparas i
minst 7 &r. Den resulterande databasen anvénds dven vid framtagandet av
ekonomiska rapporter.
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I planeringsfasen av inférandet av ZAP har leverantéren av ZAP pébdrjat en
riskanalys for att utvdrdera om en acceptabel riskniva kan nds med den av
ledningen tilldelade budgeten. Riskanalysarbetet har &n s& lange resulterat i 23
konkreta hot som &nnu inte har bedomts. Dé du i rollen som
informationssdkerhetschef pd Truzio dr ansvarig for att sékerstélla att inférandet
av ZAP inte utsétter Truzio for risker som foretaget inte dr beredd att ta, vill
ledningen nu att du fortsdtter det paborjade riskanalysarbetet genom att bedoma
de identifierade hoten.

Ledningen har uttryckt farhdgor for att eventuella
informationssédkerhetsincidenter kan dventyra fortroendet for Truzios
penningtransaktionstjinster, vilket vore forodande for verksamheten. Ett
inforande av ZAP far dérfor inte dventyra kundernas nuvarande fortroende for
Truzio och dess tjdnster.

Tvé av Truzios konkurrenter i penningtransaktionsbranschen, det ryska statsdgda
foretaget Eastern Separation och det tyska borsnoterade foretaget Xerof, har
under de senaste aren lidit av att deras tjanster har sammankopplats med
pengatvitt, organiserad brottslighet och finansiering av terrorism. Detta har varit
gynnsamt for Truzio som tack vare detta lyckats 6verta en delmidngd av
konkurrenternas tidigare kunder som inte vill bli ssmmankopplade med brottslig
verksambhet. Truzios ledning ser darfor en forvarrad hotbild med revanschsugna
konkurrenter och 6kat intresse fran brottslingar.
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Bilaga2 Testdata

I denna bilaga aterfinns de fyra beddmningsmatriser som fylldes i for att kunna
genomfora olika test i Kapitel 4.

Ei1 E» Es E4 Es Es E7 Es Eg E1w En E1w2 Eu3
E«f 1 (21/5| 1 |1/3|1/3| 1| 1 |1/5| 3 | 3 | 1 |1/5| 7
E2| 5|11 |5|1 |5 |5 (|5 |1]|7]|7]|5]|3]29
Es| 1 (1/5) 1 |1/5|1/5|1/3|1/3|1/5| 3 | 1 | 3 |1/5| 5
E4| 311|521 |5|5(|5|1]7/|5|3]|]1]29
Es| 3 (1/5/ 5 |1/5{ 2 | 1| 1 |1/5|5 | 1 |1/3|1/3| 7
Es| 1 |1/5( 3 |1/5{ 1|1 | 1]|1/55 | 1|1/3|1/5|7
E-| 1 (1/5| 3 |1/5{ 1| 1|1 (1/5| 3 | 1 |1/3|1/7| 5
Ee| 5|11 |51 |5|5|5]1T]9|5|5]|]3]29
Eo (1/3(1/7|1/3|1/7|1/5|1/5|1/3|1/9| 1 |1/3|1/5|1/7| 3
Ew|1/3|1/7| 1 |1/5/ 1 | 1| 1 |1/5| 3 | 1 |1/3|1/5] 3
Ew| 1 |1/5(1/3(1/3] 3 | 3 | 3 |1/5/ 5| 3 [ 1 |1/5| 5
Ew| 5 (21/3| 5|1 |3 |5|7 1137 |5]|5([1]7
Ew|1/7(1/9|1/5|1/9|1/7|1/7|1/5|1/9|1/3|1/3|1/5|1/7| 1

Figur 11: Jamforelser av de 13 hoten avseende konsekvens med 9-gradig skala. | denna
beddémningsmatris anvands vikter fran den klassiska AHP-skalan.
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=

E2
Es
E4
Es
Es
E7
Es

=)

E1o
E1
E12
E13

Ei1 Ex Es Es4 Es Ee Es Es Eg9 Ew Enn Eiz Ess
17 |3|5|5|5]|3]5 1 (5|5 |7 |17
/7| 1 |1/7|1/3|1/5|1/7|1/7|1/5|1/9|1/5|1/5|1/3|1/9
1/3| 7 1|7 |5|5|5]5 1 (5|3 |7 |15
1/5| 3 |1/7| 1 |1/5|1/5|1/5|1/3|1/7|1/5|1/5|1/7|1/9
1/5| 5 |1/5| 5 1 1 1|3 |15/ 1|1]|5|1/9
1/5| 7 |1/5| 5 1 1 1| 3 [1/7 1|5 [1/9
1/3| 7 |1/5| 5 1 1 13 (17,1 | 1|5 |1/9
15| 5 |1/5| 3 |1/3(1/3|1/3| 1 |1/7| 1 | 1 | 3 |1/9
119 17 |57 |77 1 (3|3 |5 |1/7
1/5| 5 |1/5| 5 1 1 1 111/3|1 |1 |5 |1/5
1/5| 5 |1/3| 5 1 1 1 1 (131 |1 |5 (1/7
/7| 3 |1/7| 7 |1/5|1/5|1/5|1/3|1/5|1/5|1/5| 1 |1/9
7191519199199 ]|7|5|7|9]1

Figur 12: Jamforelser av de 13 hoten avseende frekvens med 9-gradig skala. | denna
beddémningsmatris anvands vikter fran den klassiska AHP-skalan.
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Ei E> Es Es4 Es Es Er Es Eo9 E1w Enn E1w2 Ess
E«| 2 |2/7| 1 |1/7|1/7| 1 |(1/7|1/7| 7 1 (1/7|1/7| 7
E2| 7 1|7 1|7 |7 |7 |1/7|7 |7 1 1|7
Es| 1 |(1/7| 1 |1/7|1/7|1/7| 1 |1/7| 1 1 (1/7|1/7| 7
Es| 7 117 |1 1|7 |7 1|7 |7 1 1|7
Es | 7 |1/7| 7 1 1 1 1 (/7|7 | 7 1 (1/7| 7
EBe | 1 [1/7| 7 |1/7] 1 1 1 |1/7| 7 | 7 1 |1/7| 7
Ez| 7 (/7| 1 |1/7] 1 1 (1 (/7|7 |7 1 (1/7| 7
Es| 7 | 7 | 7 1,7 7|7 1|7 |7 |7 |1]|7
Eo (1/71/7| 1 |1/7|1/7|1/7|1/7|1/7| 1 |1/7|1/7|1/7| 7
Ew| 1 |1/7| 1 |1/7|1/7|1/7\1/7|1/7| 7 | 2 |1/7|1/7| 7
Eun| 7 1|7 1 1 1 1177 |7 1 (1/7| 7
Ew| 7 1|7 1,717 |7 11717 |7 1|7
Ew|1/7|2/7|1/7|1/7|1/71/7|1/7|1/7|1/7|1/7|1/7|1/7| 1

Figur 13: Jamforelser av de 13 hoten avseende konsekvens med 3-gradig skala. | denna
beddmningsmatris anvands vikten 7 for att representera mer &n pa skalan och vikten 1/7
for att representera mindre &n.
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Ei« E» Es Es«4 Es Es Er Es Eg E1w En Ei2 Eis
Ei| 1 | 7 117 |7 |7 |7 |7 1 1|7 |7 |1/7
E2|1/7( 1 |1/7|1/7|1/7|1/7|1/7|1/7|1/7|1/7|1/7|1/7|1/7
Es| 1| 7 1\ 7|7 |7 |7 |7 1|77 |7 |17
Ea|2/7| 7 |1/7] 1 | 1 1 1\1/7(1/7|1/7|1/7|1/7| 1 |1/7
Es (1/7| 7 |1/7] 1 1 1 1 1 (1/7| 1 |1/7| 7 |1/7
Ee |1/7| 7 |1/7| 1 1 1 1 1 \1/7|1/7|1/7| 7 |1/7
Ez (/7| 7 |1/7| 7 | 1 1 1|1 |1/7|1/7| 1| 7 |1/7
Es |1/7| 7 |1/7| 7 | 1 1 1 1 \1/7|1/7|1/7| 7 |1/7
Eo | 1 | 7 1717 |7 |7 |7 1|7 (7|7 |17
Ew| 1 | 7 (Y77 |1 |7 |7 |7 |1/7{1 |1 |7 |17
En|2/7| 7 |1/7| 7 | 7 | 7 117 |1/7] 1 1|7 |1/7
Ew|1/7| 7 |1/7| 1 |1/7|1/7|1/7|1/7|1/7|1/7|1/7| 1 |1/7
Ews| 7 |7 (7|77 |7 |7 |7 |7 |7|7]|7 1

Figur 14: Jamforelser av de 13 hoten avseende frekvens med 3-gradig skala. | denna
beddmningsmatris anvands vikten 7 for att representera mer &n pa skalan och vikten 1/7
for att representera mindre &n.
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Bilaga3  Statistik fran experiment

I denna bilaga éterfinns férdelningen av svar fran det experiment som beskrivs i
Kapitel 5.

Absoluta bedomningar

Frekvens

H1 H2 H3 H4 H5

H]l m2 m3 m4 m5

20
18
16
14

1

o

Antal

ON B OO

Figur 15: Férdelningen av svar avseende frekvens fér de fem hoten.

Konsekvens

H1 H2 H3 H4

H5

Antal
PR R R RN
00O NP~O®O

oN PO

Nl m2 W3 m4 m5

Figur 16: Fordelningen av svar avseende konsekvens for de fem hoten.
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Figur 17: Férdelningen av svar avseende frekvens och konsekvens for hot 1. Staplarnas
farg utgar fran konsekvensvardet.
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Figur 18: Fordelningen av svar avseende frekvens och konsekvens for hot 2. Staplarnas
farg utgar fran konsekvensvardet.
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Figur 19: Férdelningen av svar avseende frekvens och konsekvens for hot 3. Staplarnas
farg utgar fran konsekvensvardet.
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Figur 20: Férdelningen av svar avseende frekvens och konsekvens for hot 4. Staplarnas
farg utgar fran konsekvensvardet.
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Figur 21: Férdelningen av svar avseende frekvens och konsekvens for hot 5. Staplarnas
farg utgar fran konsekvensvardet.

Jamforelsebaserade bedémningar

Frekvens

J1 12 3 14 15 16 17 18 19 J10

Jamforelse

20
18
16
14
1
1

onN

Antal

oON B O

B Mindre ®Lika M Stérre

Figur 22: Férdelning av svar for de tio jdmférelserna avseende frekvens. Skalan (mindre,
lika, storre) utgar fran hot vénster i jamforelse med hot héger, enligt Tabell 18.
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Figur 23: Fordelning av svar for de tio jamférelserna avseende frekvens. Skalan (mindre,
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II |I
19 J10

lika, storre) utgar fran hot vénster i jamforelse med hot héger, enligt Tabell 18.

Tabell 18: De tio jamférelserna som ingick i experimentet. Hot vanster jamférs med hot
hdger, vilket innebar att exempelvis J1 ger att hot 1 ska jamféras med hot 2. Antalet fall dar
frekvensen for hot 1 bedéms vara mindre an fér hot 2

Jamforelse

J1 Hot 1:
12 Hot 1:
J3 Hot 1:
J4 Hot 1:
J5 Hot 2:
J6 Hot 2:
J7 Hot 2:
J8 Hot 3:
J9 Hot 3:
J10 Hot 4:

Hot vinster

Ransomware
Ransomware
Ransomware
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Att beskriva hot mot IT-system och beddma dessa hots sannolikhet
och konsekvens dr en krdavande uppgift. Under 2016 har FoT-
projektet Beddmning och analys av IT-system genomfort studier
avseende svarigheter med att beskriva och bedéma hot mot
IT-system. Inom studierna genomfordes tva experiment med fokus
pd aspekter som kunde tankas paverka samstammigheten mellan
olika personers bedémning av sannolikhet och konsekvens fér hot.

Det forsta experimentet fokuserades pa om hotbeskrivningens
utformning pdverkar beddmningarna av sannolikhet och
konsekvens. Hotbeskrivningarna utgjordes av strukturerade
tabeller respektive lopande text. Inga statistiskt signifikanta
skillnader kunde dock ses i resultatet fran experimentet.

Det andra experimentet byggde vidare pd ett experiment som
genomfordes i projektet under 2015. Experimentet genomfordes
for att identifiera eventuella skillnader i samstammighet nar
bedémningar gors enligt metoden for sdkerhetsanalys (H Sak
Grunder) respektive en metod baserad pa jamforelsebaserade
beddmningar.  Nar  jamforelsebaserade  beddmningarna
genomfordes av experter, med saval god kunskap inom
omradet informationssakerhet som erfarenhet av att bedéma
informationssakerhetsrisker, uppnaddes statistiskt signifikant
hogre samstammighet for bedomningarna av bade sannolikhet
och konsekvens.

Rapportens avslutas med slutsatser att beakta vid Forsvarsmaktens
fortsatta arbete med sdkerhetsanalyser. Dessa slutsatser relaterar
till utformningen av hotbeskrivningar och forutsattningar for
beddmning av hots sannolikhet och konsekvens.
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