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Sammanfattning

Informationssakerhetsegenskapen sekretess har en framtradande roll inom
Forsvarsmakten, medan egenskaperna riktighet och tillganglighet inte har getts
motsvarande utrymme. Behov av att beakta riktighet och tillganglighet lyfts
aterkommande, men sekretessens framtradande roll kvarstar.

Denna rapport identifierar vergripande och bakomliggande prioriteringar for att
beskriva hur andra informationssékerhetsegenskaper &n sekretess ges utrymme
och hanteras inom Forsvarsmakten. Syftet r att darigenom pavisa mojliga
avvagningar for att na basta méjliga balans mellan informationssakerhets-
egenskaperna.

| rapporten presenteras begreppsutvecklingen inom informationssakerhets-
omradet. Dérefter presenteras tva tankta fall for att illustrera att sekretess,
riktighet och tillganglighet till betydande grad betraktas som oberoende aspekter
med separata hanteringssatt, vilket presumtivt ar kritiskt och allvarligt. En
behovsbild avseende olika perspektiv pa informationssakerhetsegenskaperna
inom Forsvarsmakten redovisas, likasa hur de olika egenskaperna ger avtryck i
centrala styrande dokument.

Studien drar som slutsats att sammanvagning av olika behovsbilder inom
Forsvarsmaktens verksamhetsplanering respektive operativa verksamhet har
potential att ge béttre balans mellan sekretess, riktighet och tillganglighet.
Riktighets- och tillganglighetsaspekterna bor ge tydligare avtryck i for
Forsvarsmakten centrala styrande dokument. Sékerhets- och riskanalyser, som
askadliggor nytta med olika informationssystem och -tjanster och identifierar
risker, mojliggor efterstravade avvagningar for att nd basta méjliga balans mellan
informationssakerhetsegenskaperna.

Nyckelord:

Informationssakerhet, informationssakerhetsegenskaper, konfidentialitet,
sekretess, riktighet, tillganglighet, sakerhetsfunktioner, sdkerhetsskyddslag
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Summary

The information security characteristic confidentiality has a prominent position

within the Swedish Armed Forces, while integrity and availability do not have a
similar position. The need of taking into consideration integrity and availability
is frequently stated, but the prominent position of confidentiality remains.

This report identifies comprehensive and underlying priorities to enable
describing the way in which other information security characteristics than
confidentiality are handled within the Swedish Armed Forces. Thereby possible
considerations to obtain the best possible balance between the information
security characteristics may be indicated.

The evolution of terminology within the information security domain is
presented. Two potential cases are described and illustrate how confidentiality,
integrity and availability to a significant degree are considered as independent
aspects with separate ways of being handled, which supposedly constitutes a
critical and serious problem. Comprehensive needs regarding different
perspectives related to information security characteristics within the Swedish
Armed Forces are presented, as well as how the different characteristics
influence important policy documents.

The study concludes that aggregating different comprehensive needs related to
management as well as operative level within the Swedish Armed Forces, have
the potential of achieving a better balance between confidentiality, integrity and
availability. Aspects of integrity and availability ought to distinctly influence
policy documents of the Swedish Armed Forces. Studies of security and risk
analysis, which illustrate the benefits of different information systems and
services and identifies associated risks, facilitates achieving the needed
considerations to reach a best possible balance between the information security
characteristics.

Keywords: Information security, information security characteristics,
confidentiality, integrity, availability, security functions
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1 Inledning

Inom Forsvarsmakten ar sekretess den prioriterade informationssakerhets-
aspekten. | de flesta indelningar av vad som definierar informationssakerhet ar
aven tillganglighet och riktighet tva centrala informationssakerhetsegenskaper.
Den tydliga prioriteringen av sekretess hos Forsvarsmakten 4r till betydande grad
ett resultat av lagkrav som har haft en tyngdpunkt pa sekretess. Avvagningar
avseende restriktioner pa vem som bor ges atkomst till information ar styrande,
exempelvis for att avgransa vad frimmande makt ges mojlighet att ha kdnnedom
om. Prioriteringen av sekretess kan dven tankas vara ett resultat av organisatorisk
tradition, dar reflektioner i termer av tillganglighet och riktighet inte har fatt mot-
svarande utrymme. Sekretess ar en fraga av vikt for hela Férsvarsmakten, medan
riktighet och tillganglighet har setts som en fraga for systemagare.

Hog sekretess kan ensamt inte sakra en tillracklig niva av informationssakerhet.
For de som behdver ha tillgang till information ar det dessutom av vikt att denna
inte har manipulerats. Darmed ar dven tillganglighet och riktighet viktiga
egenskaper. Det géller att hitta balansen mellan informationssakerhets-
egenskaperna. Med detta som utgangspunkt redovisar denna rapport en inledande
studie av hur andra informationssakerhetsegenskaper én sekretess ges utrymme
och hanteras inom Forsvarsmakten. Malet med rapporten &r att pavisa mojliga
avvagningar for att na basta majliga balans mellan informationssakerhets-
egenskaperna.

Kapitel 2 redovisar definitioner av centrala begrepp inom informationsséakerhet
och hur begreppsutvecklingen i grova drag har varit sedan 60-talet. I kapitel 3
presenteras tva korta tankta fall som avses illustrera hur behoven av riktighet och
tillganglighet &r tydliga och &ven samverkar med behoven av sekretess. Vidare
presenterar kapitlet en grundproblematik i form av att de tre informations-
sékerhetsegenskaperna ses som separata problemdomaner med separata
hanteringssatt, vilket presumtivt ar kritisk och allvarligt. Kapitel 4 redovisar ett
urval av observationer och en behovsbild fran en tidigare FOI-studie avseende
olika perspektiv inom Forsvarsmakten pa centrala informationssakerhets-
egenskaper. Kapitel 5 redovisar ett urval av for Férsvarsmakten centrala styrande
dokument och informationssékerhetsegenskapernas avtryck i dessa.
Sammanfattande observationer och diskussion utgér kapitel 6.
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2 Utmaningar och grundbegrepp inom
informationssakerhet

| detta kapitel redovisas definitioner av centrala informationssakerhetsbegrepp,
satt i sammanhang av begreppsutvecklingen inom omradet fran sent 1960-tal och
framat.

2.1 Definitioner

Terminologi for informationssékerhet (SIS, 2015) beskriver informationssékerhet
som bestaende av saval administrativ sakerhet som teknisk sakerhet.
Informationssakerhet inkluderar ddrmed dven problematik avseende pappers-
bunden information. Fokus tenderar dock att vara pa IT-baserad informations-
hantering.

Konfidentialitet f‘: Riktighet ‘ Tillgdnglighet

~ /
~ e spirbarhet, oavvislighet,
~ e ansvarsskyldighet
autenticitet, auktorisation
Egenskaper N .

,,,,,,,,, s e o =S

Sakerhetsatgarder -
Administrativ Teknisk
sakerhet sdkerhet
Formell sdakerhet Informell sdkerhet IT-sakerhet Fysisk sdakerhet
Extern ‘ Intern Datasdkerhet Kommunikationssakerhet

Figur 1 Informationssékerhetsmodell (SIS, 2015)

Figur 1 illustrerar hur informationssakerhet relaterar till dess egenskaper samt
sakerhetsatgarder som behdvs beaktas for att uppna informationssakerhet. | Figur
1 listade egenskaper relaterade till informationssakerhet definieras enligt féljande
(SIS, 2015):

e Konfidentialitet: Skydd mot obehdrig insyn. Sekretess anvéands ofta i
legala sammanhang och ges dar en delvis annan innebdrd an
konfidentialitet.

¢ Riktighet: Skydd mot odnskad férandring.
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e Tillganglighet: Atkomst for behorig person vid rétt tillfalle.!

e Sparbarhet: Entydig harledning av utforda aktiviteter till en identifierad
anvandare.

e Oavwvislighet: Tillhandahallande av teknisk bevisning for forekomsten av
en pastadd handelse eller handling och dess ursprung.

e Ansvarsskyldighet: Principen att sta till svars och ta ansvar for
konsekvenserna av beslut och aktiviteter infor organisationens styrande
organ, rattsliga myndigheter och infor intressenter i allménhet.

e Autenticitet: Akthet avseende uppgivna uppgifter; sarskilt rérande
pastadd identitet och meddelandens ursprung och innehall

e Auktorisation: Faststallande av atkomstrattigheter for en anvandare.

Denna rapport utgar huvudsakligen fran de tre i Figur 1 sarskilt accentuerade
egenskaperna konfidentialitet, riktighet och tillganglighet. Dock, redan pa detta
tidiga stadium av rapportens diskurs manifesterar sig ett vagval kring en viktig
detalj — och som bekant finns djévulen i detaljerna. | rapporten kommer resone-
mang kring konfidentialitet domineras av anvéndande av termen sekretess.
Visserligen ar enligt (SIS, 2015) sekretess en avradd term, men som definitionen
klargdr anvands begreppet sekretess ofta i legala sammanhang. | Handbok
Forsvarsmaktens sakerhetstjanst, Informationssakerhet H Sék Infosék
(Forsvarsmakten, 2013) anvénds termen konfidentialitet vid tre tillfallen. Termen
sekretess anvands daremot vid 894 tillfallen. Konfidentialitet beddms anvéndas i
(Forsvarsmakten, 2013) som ett 6vergripande begrepp, i vilket sekretess ingar
och verkar inneha viss vikt. Vi valjer darfor att i resten av rapporten fokusera pa
begreppen sekretess, riktighet och tillganglighet.

2.2 Begreppsutveckling inom
informationssakerhet

Computer Security (Gollmann, 2011) &r en bra l&robok inom informations- och
IT-séakerhetsomradet, aven avseende begreppsutvecklingen inom doménen.
Gollman lyfter sérskilt fram tva rapporter som viktiga for etablerandet av IT-
sékerhet som en egen vetenskaplig disciplin under 70-talet, (Ware, 1970) och
(Anderson, 1972).

1 (SIS, 2007) definierade tillganglighet som att “informationstillgangar skall kunna utnyttjas i
forvantad utstrackning och inom 6nskad tid”, vilket inte begrinsar tillgdnglighet till att avse
personers atkomst till informationstillgangar, vilket nu aktuell version gor.
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Ware (1970) redovisar den tekniska bakgrunden for och utvecklingen inom IT-
sakerhetsomradet fram till slutet av 1960-talet. Sarskilt fokuserar rapporten pa
policykrav avseende sekretessklassificerad information inom den amerikanska
forsvarsmakten. Tillkomsten av fleranvandarsystem som &ven ar geografiskt
spridda utgjorde en for Ware (1970) viktig utmaning. Begreppsbildningen
motsvarar inte fullt ut den géngse terminologi som idag anvands inom IT- och
informationssakerhetsomradena?. Inledningsvis talar Ware (1970) i termer av
behovet av ’some sort of "privacy" protection to users who wish to preserve the
integrity of their data and their programs”. Detta indikerar en forsknings-
disciplin som vid den tidpunkten hade pabdrjat utvecklingen av en egen
begreppsapparat, men dar begreppen dnnu inte hade mognat och stabiliserats.

Ware (1970) listar som forvantade egenskaper hos system féljande engelska
termer: flexible, responsive, auditable, reliable, manageable, adaptable,
dependable och configuration integrity. Dagens narmast sjalvklara och
doméandefinierande termer sekretess® (confidentiality), riktighet (integrity) och
tillganglighet (availability) ar inte med i systemegenskapslistan. En sokning i
(Ware, 1970) efter dessa tre begrepp ger foljande enkla statistik:

Informations- Antal traffari Kommentar

sakerhetsaspekt (Ware, 1970)
Confidentiality

Integrity 15 Begreppet anvands mer i
betydelsen okrankbarhet for
olika systemresurser an
avseende att information inte har
manipulerats eller &ndrats

Auvailability 0

Daremot ger sokning pé classified 129 traffar. Anvandningen av begreppet
classified i (Ware, 1970) ligger ndrmare hur begreppet confidential anvénds idag.

Aven Anderson (1972) fokuserar pa krav avseende sekretessklassificerad
information inom amerikanska forsvarsmakten. En motsvarande begrepps-
sokning i (Anderson, 1972) ger foljande statistik:

2 Aven begreppen IT- och informationssékerhet i sig har tillkommit betydligt senare.

3 (SIS, 2015) anvander dock som redan namnts konfidentialitet, dar (SIS, 2007) aven anvande
termen sekretess, vilken fortfarande 4r en anvand term i &tminstone legala sammanhang och i
Forsvarsmaktssammanhang.
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Informations- Antal traffari Kommentar

sakerhetsaspekt (Anderson,
1972)

Confidentiality 0

Integrity 20 Security integrity ar ett begrepp
som anvands, likasa anvands
begreppet data integrity.
Security integrity definieras inte
och tenderar att utifran dagens
terminologi verka aningen oklart
och oprecist. Data integrity sags
inte vara relaterad till innehallet,
déremot till inconsistency in
the data structure”.

Availability 3 Begreppsanvandningen ar inte
tydligt relaterad till nu aktuellt
terminologibruk.

Enligt Fak (2004) var det forst framat sent 80-tal som terminologibruket
stabiliserade kring de nu nastintill sjalvklara begreppen sekretess, riktighet och
tillganglighet. Gollmann (2011) papekar problematiken med att det existerar
olika definitioner av begreppet sakerhet (security) och att allt for mycket tid och
resurser gar at till den svarlosta uppgiften att definiera en entydig begrepps-
apparat. For de vidare resonemangen i denna rapport ar det vardefullt att indikera
nagra av dessa definitionsproblem.

Gollmann (2011) papekar avseende sekretess (confidentiality) att begreppet kan
relatera till skydd av persondata, vilket innebar avvégningar rérande personlig
integritet (privacy), eller skydd av data relaterad till en organisation (secrecy). En
betydande del av utvecklingen inom IT- och informationssékerhet har tagit sin
utgangspunkt i sekretesshehov och att sekretessbegreppet inte har nagon
motsvarighet inom problemdomanen fysisk sékerhet.

Gollmann (2011) papekar avseende riktighet (integrity) svarigheten med att ge en
koncis definition av begreppet. | korthet fokuserar begreppet pa behov av att allt
ar som det forvéntas vara, vilket inte ar en definition som hjalper mycket, men
den speglar verkligheten. Med nagot béttre precision kan riktighet beskrivas som
behovet av skydd mot icke auktoriserat skrivande. Darmed blir riktighet i
samband med policyer for informationsfloden en dual egenskap till sekretess.
Samma tekniker kan da anvandas for att uppna de bada skyddsmalen sekretess
respektive riktighet. Om riktighet istallet definieras som att hindra alla icke
auktoriserade handlingar, sa blir sekretess enligt (Gollmann, 2011) en del av

12
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riktighetsbegreppet. Inom IT-sékerhet &r definitionen av riktighet oftast
begréansad till icke auktoriserade andringar (skrivning), det vill s&ga mani-
pulerande av data. Inom andra domaner av informationssékerhet som tele-
kommunikation inkluderas dven slumpméssiga transmissionsfel, alltsa icke
aktorsdrivna &ndringar.

Gollmann (2011) papekar att grundproblemet avseende tillganglighet uppstar nar
auktoriserade anvandares atkomst till system och data forhindras eller begransas i
orimlig grad. Flertalet sékerhetsmekanismer for att na detta skyddsmal hamtas,
enligt Gollmann (2011) fran andra discipliner an IT-sékerhet. Olika feltoleranta
tekniker ar exempel pa tekniker som begransar antagonisters mojligheter. Enligt
Gollmann (2011) ar tillganglighet i manga sammanhang sannolikt det viktigaste
skyddsmalet, samtidigt som det finns en tydlig brist pa sakerhetsmekanismer for
att hantera tillganglighetsrelaterade problem.

A SECURITY/DEPENDABILITY MODEL

PROTECTIVE CORRECTNESS BEHAVIOURAL

ATTRIBUTE ATTRIBUTES
envirommental influence: system behaviour
delivery-of-service
OBJECT »  USER
fault SYSTEM reliability/availability
mtroduction - (safety)
THREAT -7 .
integrity vulnerability denial-of-service
—»] NON-USER
confidentiality/exclusivity
(safety)
attack. intrusion. failure
external fault error

INTEGRITY CORRECTNESS TRUSTABILITY
(“Security”) (“Dependability *)

Figur 2 Integrerad modell avseende sakerhet (security) och driftsékerhet (Jonsson, 2006).

Jonsson (1998 & 2006) diskuterar informationssakerhetsomradets grundbegrepp
och relaterar dessa till begreppsbildning inom driftsdkerhets- och tillforlitlighets-
forskning. Gransdragandet mellan sékerhet (security) och andra kritiska omraden
i sig ar problematisk, da det inte ar tillrackligt att sakra maximal sekretess, riktig-
het och tillganglighet for att uppna en tillfredsstéllande sékerhetsniva (Sterne,
1991). Jonsson (2006) presenterar &ven en modell (Figur 2) for att integrera
sakerhet (security) och driftsékerhet. Brist pa riktighet utgor i modellen en
beskrivning av hur hot kan introducera miljopaverkan pa ett malsystem genom
att via utnyttjande av en sarbarhet i malsystemet lyckas med ett intrang och

13



FOI-R--4341--SE

introducera ett fel i systemet, vilket innebar att systemet manipuleras. Intrang kan
dérmed innebdra att systemet helt eller delvis fallerar i att leverera tjénster till
sina anvandare. Tillganglighet innebdr i modellen ett systembeteende i form av
att tjansteleverans sker som forvantat till auktoriserade anvandare av mal-
systemet.

Sekretess innebér i modellen att icke auktoriserad anvandare nekas tjanste-
leverans i form av informationsleverans. Begreppet exklusivitet (exclusivity)
innebdr i modellen att icke auktoriserade anvandare nekas tjansteleverans genom
att de inte ges atkomst till systemtjanster.

14
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3 Tva tankta fall och ett grundproblem

I detta kapitel presenteras tva tankta fall som avses illustrera hur behoven av
riktighet och tillganglighet &r tydliga och dven samverkar med behoven av
sekretess.

3.1 Saker kommunikation?

| ett tankt fall finns det i ett last utrymme en enhet for sakrare kommunikation via
en krypterad I&nk. Enheten &r markerad med en etikett som deklarerar att enheten
har ett godként skydd mot rdjande signaler (RGS).

For att komma in till enheten for sdkrare kommunikation krévs forst att dorrar
med kortlésare passeras. Dorrarna ar i tra och kan darmed forceras. Kommuni-
kationsenheten ar inte under kontinuerlig uppsyn och kontroll. Detta 6ppnar upp
for att en illvillig individ kan sakra atkomst till enheten for sakrare kommuni-
kation, manipulera enhetens ROS-skydd sa att det inte fungerar som forvéntat
och darigenom mojliggora atkomst till kommunikationsenhetens informations-
fléde. Balansen mellan tillganglighet, riktighet och sekretess har darmed blivit
paverkat pa ett otillborligt satt. Manipulering medfor att enhetens riktighet har
paverkats, vilket mojliggor paverkan pa sekretess. Etiketten om skydd mot R6S
meddelar att skyddet har installerats, men huruvida det kvarstar och inte har
manipulerats ar inte lika enkelt att sakerstélla.

Huruvida enskilda handelser i kedjan &r svara att genomfora bedéms inte
narmare i denna rapport. Det &r inte denna detaljproblematik som fokus ar pa.
Déremot indikerar detta fall en komplexitet i sambanden mellan olika
informationssékerhetsegenskaper, sakerhetsmekanismer och efterstrévad
sakerhetsniva. Vél vald och designad kryptering ar en sarskilt sekretesshéjande
mekanism, sarskild om nyckelhanteringen &r utformad pa ett bra sétt. Dock, om
en illegitim anvandare genom att forcera tradorrar kan sakra fysisk tillgang till
kommunikationsenheten, askadliggors att tillganglighet, riktighet och sekretess
inte &r oberoende egenskaper.

3.2 IT-system kontra tekniska system

| ett ytterligare tankt fall har ett IT-baserat styrsystem utvecklats. Styrsystemet ar
efterfragat och driftsattande av systemet narmar sig. Miljon dar styrsystemet
skall anvéandas &r helt beroende av styrsystemet for att kunna uppna nagon som
helst funktionalitet. Ackreditering av styrsystemet, det vill sdga godkannande for
driftsattande av styrsystemet med en beskriven uppséttning av sakerhets-
funktioner, kravs ifall systemet anses vara ett IT-system.
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Ackrediteringsprocessen ar kand for att krdva betydande arbete och tid.
Dessutom upplevs det vara en betydande osékerhet kring huruvida
ackrediteringen kommer leda fram till ett godkannande for driftsattande.
Ackrediteringen tenderar att sarskilt fokusera pa olika sakerhetsfunktioner som
bidrar till att sekretesskrav uppfylls.

I sammanhangen observeras foljande:
1. IT-system kraver ackreditering.
2. Tekniska system kréaver inte ackreditering.
3. Styrsystem kan anses vara tekniska system.
4. Ergo: Ackreditering av styrsystemet genomfors inte.

Déarigenom mojliggdrs grundlaggande tillganglighet avseende styrsystemet och
att styrsystemet kan utnyttjas i forvantad utstrackning och inom 6nskad tid i den
miljo i vilket styrsystemet anvands. Miljon i vilket styrsystemet anvands har
darmed sakrat sin helt basala och grundlaggande funktionalitet. Men en ackredi-
tering har inte genomforts och darmed inte en granskning av styrsystemets
sakerhetsfunktionalitet relativt sin milj6. Bristen pa granskning innebar en brist
pa kannedom om sakerhetsniva i allmanhet och &ven avseende riktighet. Om en
illvillig aktor manipulerar styrsystemet, det vill sdga paverkar riktigheten, sa kan
detta medfora att hela miljon i vilket styrsystemet ingar, inte fungerar som
normalt. Det kan rent av agera rent kontraproduktivt. Med andra ord om inte
riktighet kan sékras, paverkas aven tillgangligheten och tankbart dven
sekretessen.

3.3 Grundproblem

De tva fallen i avsnitt 3.1 och 3.2 illustrerar en grundproblematik relaterad till
informationssakerhet. Sekretess, riktighet och tillganglighet betraktas till
betydande grad som oberoende aspekter med separata hanteringssatt. Detta
synssétt dr ofta det radande i policyer, handbdcker och andra styrande dokument.

Samtidigt illustrerar pa ett enkelt satt ovanstaende fall att det finns paverkan och
beroenden mellan informationssékerhetsegenskaperna sekretess, riktighet och
tillganglighet. Om beroenden mellan informationssakerhetsegenskaperna inte
tydliggors och effektivt hanteras, ar detta presumtivt Kritiskt och allvarligt for
verksamheten, som ar beroende av valfungerande IT-system. | bada dessa tankta
fall spelar riktigheten en viktig, men allt for ofta negligerad roll.
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4 Perspektiv pa informationssakerhet
inom Forsvarsmakten

En vanligt forekommande uppfattning av hur informationssékerhet betraktas
inom Forsvarsmakten (FM), &r att sekretess &r en dominerande och prioriterad
egenskap. Resonemang i detta kapitel utmanar delvis denna bild genom att de
olika perspektiv som finns inom Férsvarsmaktens verksamhetsplanering
respektive inom Forsvarsmaktens operativa verksamhet beskrivs.

Detta kapitel &r en sammanfattning av observationer ur och behovsbild
identifierade i en av FOI tidigare genomford intervjustudie. Observationerna och
behovsbilden som redovisas relaterar till informationssékerhetsegenskaperna
sekretess, riktighet och tillganglighet.

4.1 Avvagningar avseende sekretess, riktighet
och tillganglighet

Hunstad, Gustafsson, Karlzén, Mérnestedt och Westerdahl (2012) redovisar
intervjuer genomforda under maj 2012 med respondenter inom FM och FMV
avseende dagens och framtidens informationssakerhetsbehov inom Férsvars-
makten. Respondenterna vid denna intervjuserie representerade olika intressenter
i form av produkt- och systemdgare, bestallningsansvariga, upphandlings-
ansvariga, arbetande inom operativt underréattelsearbete och operativt militart
arbete. Detta avsnitt sammanfattar intervjustudiens observationer dar dessa
beddms vara av relevans fér denna studie.

Vid denna intervjuserie framkom synpunkter pa att det ar svart att géra av-
vagningar mellan tillganglighet och sekretess. Sekretessnivan ar i manga
Forsvarsmaktssammanhang grénssattande. Ur ett tillganglighetsperspektiv upp-
star problem nar information halls otillgéanglig en period, varvid sekretessen
prioriteras. Forfarandet kan bero pa bedémningar att arbetsdokument inte bor
spridas, ty de kan vara otillrackliga eller vilseledande for lasaren eftersom slut-
versionen kan bli annorlunda. Samtidigt pagar en utveckling for en 6kad
anvandarvanlighet och darmed blir tillgdnglighet en allt viktigare aspekt for 1T-
system.

Mycket skydd laggs for narvarande pa en liten, men sarskild skyddsvard del av
informationen. Samtidigt laggs sma resurser pa skydd av den Gvriga stora
mangden mindre skyddsvard information. Aven den kan kréava visst skydd, ty
information som i strikt mening inte omfattas av sekretess, samtidigt inte bor
spridas fritt. Omfattande aggregat av information kan ocksa bli mer skyddsvarda
an enskilda bestandsdelar.

17



FOI-R--4341--SE

| Forsvarsmaktens sékerhetsarbete har, enligt yttranden ur intervjustudien i
(Hunstad, Gustafsson, Karlzén, Mérnestedt, & Westerdahl, 2012), riktighet som
informationssakerhetsegenskap inte varit i fokus. Samtidigt ar tillgang till korrekt
information kritiskt i strid dar det inte finns tid till att dtgarda brister i
informationen. Riktighet ar ocksa kritiskt avseende autentisering for att kunna
avgora om anvandare och system &r vilka de pastar. Denna problematik indikerar
aven vikten av sparbarhet for att kunna utkrava ansvar.

4.2 Behovshild

Analysen av den i avsnitt 4.1 omnédmnda intervjuseriens intervjuunderlag identi-
fierade behovsrelaterade skillnader mellan verksamhetsplanering och operativ
verksamhet inom Forsvarsmakten (Hunstad, Gustafsson, Karlzén, Mérnestedt, &
Westerdahl, 2012). Av dessa behovsrelaterade skillnader ar vissa direkt
relaterade till avvagningar kring olika informationssékerhetsegenskaper:

e Sekretesshelagd information — spelar en avgransad roll i falt, men kan
vara av central vikt vid verksamhetsplanering.

e Riktighet kontra sekretess — i falt &r riktighet av storre vikt &n sekretess.
Likasa ar det i falt av stor vikt att information &r aktuell, vilket innebéar
behov av inhdmtning av information. Vid verksamhetsplanering har
sekretess storre vikt.

Ytterligare behovsrelaterade skillnader handlar mer om sékerhetsavvégningar i
allménhet:

e Enkelhet och robusthet kontra sakerhet — faltmassiga situationer praglas
av behov av enkelhet och robusthet medan verksamhetsplaneringsnivan
frémst har behov av sdkerhet.

e Skydd och verkan — sakerhetsfokus vid verksamhetsplanering medfor
skyddsbehov medan verkan kan tvingas ga fore skydd vid operativ
verksamhet.

e Riskvérdering — i falt behdvs robusta metoder for riskvardering och med
tanke pa tidsbrist 4r automatiserade metoder av intresse. Verksamhets-
planering praglas daremot inte av samma tidskritiska perspektiv
avseende riskvérdering.

Tre ytterligare behovsrelaterade skillnader pekar pa faktorer som beskriver
miljoskillnader:

o Tidsperspektiv — operativ verksamhet kraver snabba beslut och agerande
medan verksamhetsplanering har langre tidsperspektiv.
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Mobilitet — militar operativ verksamhet stéller betydande krav pa
mobilitet, vilket inte verksamhetsplanering gor pa samma satt.
Hantering av storre informationsméngder — vid verksamhetsplanering
finns normalt mer omfattande datorresurser och datamangder att hantera,
medan operativ verksamhet har stérre behov av snabba berékningar och
beslut.
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5 Styrande dokument

Detta kapitel redovisar ett urval av Férsvarsmaktens styrande dokument
relaterade till informationssakerhet. Fokus i redovisningen &ar pa hur
informationssakerhetsegenskaperna sekretess, riktighet och tillganglighet far
olika utrymme i dokumenten och mojligtvis medfor olika paverkan inom
Forsvarsmaktens verksamhetsplanering och operativa verksamhet.

5.1 H Sak Infosak

Handbok Foérsvarsmaktens sakerhetstjanst, Informationssakerhet (H Sak Infosak)
vander sig primart till Forsvarsmaktspersonal som direkt skall stodja
Forsvarsmaktens informationssékerhetsarbete snarare an till de som hanterar
informationstillgangarna (Férsvarsmakten, 2013). Forfattningar som reglerar
informationssakerheten forklaras, liksom Forsvarsmaktens uppfattning om hur
foreskrifter om sékerhetsskydd skall tillampas redovisas i handboken.

Enligt handboken, sasom definierad av Forsvarsmaktens informationsséakerhets-
policy, avses med informationsséakerhet i Férsvarsmakten att:

e informationen finns tillgénglig nar den behdvs
e informationen &r och forblir riktig

e informationen endast ar tillganglig for dem som &r behdriga att ta del av
och anvénda den

e hanteringen av informationen &r sparbar.

Som en synnerligen forenklad méatning pa viktlaggningen av olika informations-
sakerhetsegenskaper i H Séak Infosak raknades antal traffar i dokumentet pa de
ord som beskriver de primara informationssakerhetsegenskaperna®. | antalet
traffar raknas alla traffar in pa sokordet inklusive béjningar och samman-
skrivningar med andra termer. Utfallet av denna enkla métning &r féljande:

4 Har aven inraknat termen konfidentialitet som vid ett vagval tidigt i rapportens diskurs tilldelades
en i sjélva resonemanget avgrénsad roll.
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Informations- Antal traffar i (Férsvarsmakten, 2013)
sakerhetsaspekt

Konfidentialitet 3

Sekretess 894

Riktighet 12

Tillganglighet 29

I och med att andra termer ibland anvénds istallet for termen riktighet genom-
fordes aven ytterligare sokningar pa termerna korrekthet och integritet. Detta
resulterade i noll tr&ffar for korrekthet respektive 4 for integritet. Avseende
termen integritet bedéms anvandandet av denna i handboken inte berdra den
informationssékerhetsrelaterade termen riktighet. Métningen indikerar ett volym-
massigt fokus i H Sak Infosdk pa sekretess gentemot de tva dvriga informations-
sékerhetsegenskaperna. Vissa kompletterande reflektioner rérande H Sék Infosak
och sarskilt dess relation till S&kerhetsskyddslagen, redovisas i avsnitt 5.3.

5.2 Krav pa séakerhetsfunktioner (KSF)

Bengtsson, Sommestad och Holm (2014) redovisar tva studier kopplade till
Forsvarsmaktens Krav pa Sakerhetsfunktioner KSF3 (Forsvarsmakten, 2014). En
av dessa studier konstaterar att KSF3 innehaller krav som syftar till att hantera
risken kopplat till att en handelse paverkar sekretessen for den information som
systemet hanterar. Darmed kan det observeras att KSF inte fokuserar pa de tva
Ovriga priméra informationssékerhetsegenskaperna riktighet respektive
tillganglighet. Ej heller sparbarhet, vilket ocksa &r en aspekt av vikt, &r i fokus i
KSF3.

KSF3:s fokus pa sekretess innebar dock inte att alla krav pa riktighet, tillganglig-
het respektive sparbarhet ar forbisedda. Dels finns det KSF3-krav som ar direkt
relaterade till riktighet och sparbarhet, dels bidrar manga realiserade sakerhets-
I6sningar till flera av informationssakerhetsegenskaperna. KSF3-krav pa riktighet
finns bland annat avseende konfigurationer, mjukvaror och meddelanden. Av-
seende sparbarhet finns krav pa loggar och oawvislighet.

KSF3 forutsatter att ytterligare krav an de inom KSF3 definierade kan behdvas.
Dessa bendmns som tillkommande sékerhetskrav och forutsatts bli identifierade
genom verksamhets- och sékerhetsanalyser. Bengtsson, Sommestad och Holm
(2014) ser det som rimligt att en betydande del av de tillkommande kraven
kommer att fokusera pa att mota hot mot riktighet, tillganglighet och sparbarhet.
En genomgang av modeller och teorier redovisade i vetenskaplig litteratur visar
dock pa begransade méjligheter for utokning av KSF. Inom litteratur avseende
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tillgénglighet saknas det antagonistiska perspektiv som karakteriserar
informationssakerhet. Avseende riktighet bedémer Bengtsson, Sommestad och
Holm (2014) att det ar svart att inom litteraturen identifiera bidrag eller idéer
med fokus pa tillkommande riktighetskrav. Slutligen bedoms existerande IT-
forensiska teorier och modeller inte relatera till KSF3:s abstraktionsniva.

5.3 Sakerhetsskyddslagen, sékerhetsskydds-
forordningen och relationen till KSF

Sakerhetsskyddslagen och sikerhetsskyddsférordningen innehaller grund-
laggande foreskrifter om hur information som ror rikets sikerhet skall skyddas
och fokuserar ddrmed pa hemliga uppgifter.

SK
ES

Hemliga eller utrikesklassificerade
HIR | HIC | HIS | HITS

Behorighetskontroll

Sakerhetsloggning
Skydd mot réjande signaler !
Skydd mot obehorig avlyssning ;
Intrangsskydd
Intrangsdetektering E

Skydd mot skadlig kod

Figur 3 Sakerhetsfunktioner som skall finnas i ett IT-system i Forsvarsmakten beroende pa
uppgifter systemet avses behandla respektive huruvida systemet avses anvandas av en
(markerat med ) eller flera personer (markerat med § ). ES: Ej sekretess enligt
offentlighets- och sekretesslagen. SK: Sekretessklassificerade uppgifter (Férsvarsmakten,
2013).

I enlighet med Forsvarsmakten och Sakerhetspolisens definition, sd som
redovisat i H Sék Infosdk (Forsvarsmakten, 2013), existerar det sju sikerhets-
funktioner for de IT-system som dr avsedda for behandling av hemliga uppgifter:

e behorighetskontroll

e sikerhetsloggning

e skydd mot r6jande signaler

e skydd mot obehorig avlyssning
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e intrangsskydd
e intrdngsdetektering
e skydd mot skadlig kod.

Vilka sékerhetsfunktioner som skall finnas i ett IT-system i Forsvarsmakten
beror pa vilka uppgifter systemet avses behandla, respektive huruvida systemet
ar ett en- eller fleranvandarsystem (figur 3). Forsvarsmakten (2013) klargor
vidare att tillracklig 1T-sakerhet inte enbart kan uppnas med de sju sakerhets-
funktionerna. Sékerhetsfunktionerna definierar inte alla nédvéandiga skydds-
atgarder, vilket leder fram till behov av sikerhetsanalys dar tillkommande
sékerhetskrav kan identifieras.

KSF:s krav beror alla uppgifter som behandlas inom IT-systemen, inte endast
uppgifter rorande rikets sakerhet (Hakkarainen, 2016). Tre kravnivaer ar
specificerade (grund, utdkad och hog), vilka relateras till konsekvensniva vid
informationsforlust respektive exponeringsniva mot aktorer som kan paverka
systemet.

| och med att KSF ber6r alla uppgifter som behandlas inom IT-systemen och inte
endast de uppgifter som beror rikets sakerhet, uppstar delikata och komplexa
avvagningar. Avseende krav pa IT-sakerhetsformaga har Forsvarsmakten, enligt
Hakkarainen (2016), likstallt sakerhetsskyddet (det vill séga skydd av
information som beror rikets sdkerhet) med IT-sékerhetsskydd for uppgifter som
inte omfattas av sekretess enligt offentlighets- och sekretesslagen. Detta ar en i
sig intressant problematik som dock har endast kort omnamns for att indikera en
ytterligare utmaning relaterad till hantering av informationssakerhet. Utmaningen
handlar mycket om svarigheten att identifiera adekvata begrepp och relatera
bruken och en praktisk innebord av dessa begrepp till en oerhért komplex
verksamhet och verklighet. Dessutom berdr denna problematik i huvudsak
sekretess, och denna rapport forsoker att primért lyfta fram hur andra
informationssakerhetsegenskaper &n sekretess hanteras inom Forsvarsmakten.

Beténkandet En ny sékerhetsskyddslag (SOU 2015:25) skall svara mot for-
andrade krav pa sakerhetsskydd, bland annat avseende IT-utvecklingen.
Betydelsen av riktighet och tillganglighet hos information och informations-
system accentueras.

I betankandets avsnitt om riktighet och tillganglighet foreslas att “informations-
siikerheten ska forebygga skadlig inverkan pd sddana uppgifter . Existerande
definitioner av informationssékerhet listar i allménhet sekretess, riktighet och
tillganglighet som i begreppet informationssékerhet ingdende egenskaper. Ur
perspektivet av att forhalla sig till definitioner av informationsséikerhet

5 Ur kontexten framgdr att med uttrycket “sddana uppgifier” avses uppgifter dar riktighet och
tillgénglighet &r av vikt.
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formulerar darmed betédnkandet en sjalvklarhet. Ur ett annat perspektiv kan
betankandet majligen formulera ett 6nskemal och behov av att praktiskt arbete
inom informationssékerhet i hogre grad skall férebygga skadlig inverkan pa
riktighet och tillganglighet. Samtidigt redovisar betdankandet reflektioner kring att
riktighets- och tillganglighetskrav sags vara svarare att indela i nivaer an
sekretesskrav, vilket vidare sags bero pa att kraven kan vara mycket varierande i
olika verksamheter och system och &ven svarare att uttrycka i generella termer.

Ovanstaende indikerar en problematik med att med utgangspunkt i
sékerhetsskyddslagen och definitioner av informationssékerhet utveckla
relevanta och adekvata informationssékerhetsarbetsrutiner som tacker olika
aspekter av informationssakerhet. For betdnkandet om ny sékerhetsskyddslag kan
det vidare noteras att uppdraget formulerades utifran behov av att tydligt vaga in
betydelsen av att tillhandahalla krav pa riktighet och tillganglighet. Betankandet
redovisar inte krav eller tydliga véagar vidare for att hantera informations-
sakerhetsegenskaperna riktighet och tillganglighet. Hakkarainen (2016) pekar pa
mojligheten att myndigheter med foreskriftsratt inom sakerhetsskyddsomradet
foreskriver om klassificeringsbegrepp for riktighet och tillganglighet. Vidare
argumenterar han for att anvanda olika klassificeringsbegrepp for sakerhets-
skyddsklassificerade respektive andra uppgifter. Detta for att hantera adekvata
skyddsnivaer avseende riktighet och tillganglighet for uppgifter rorande rikets
sékerhet relativt uppgifter som inte ar av denna art, vilket motsvarar ovan
indikerade tankesétt avseende sekretess.
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6 Diskussion och slutsatser

Forsvarsmakten har en stark sekretesstradition, vilket inte &r unikt for
Forsvarsmakten. Aven inom manga andra organisationer existerar sédana
traditioner. Gollmann (2011) papekar att en betydande del av utvecklingen inom
IT- och informationssékerhet har tagit sin utgangspunkt i sekretessbehov, vilket
medfor att sekretess har varit den dominerande aspekten.

Forsvarsmaktens sekretesstradition har sannolikt sitt ursprung langt tillbaka
innan strikta definitioner av begrepp formulerades, da IT- och informations-
sakerhet var okanda foreteelser. Genom civilisationens historia har manniskan pa
olika sétt forvaltat och lagrat information. Forntida skriftsystem var i sig sanno-
likt sekretessbevarande, ty fa kunde lasa och skriva. Manniskans behov av
information har under historiens gang medfort att praxis har utvecklats avseende
informationshantering, till exempel i form av tidiga krypteringsvarianter som
exempelvis Caesarkryptot. Detta har inneburit restriktioner pa hur information
har fatt hanteras, och rimligen har sarskilda och starka behov funnits inom
militara sammanhang. Successivt har &ven mer explicita krav stallts pa
informationshantering.

Vid samtal med seniora sakerhetsexperter vid FOI lyftes tanken att reflektioner
kring riktighet och tillgénglighet i informationssékerhetsméssig mening kan ha
fatt ett tydligare utrymme i Forsvarsmaktssammanhang sedan ett fatal ar bakat.
Detta kan indikera en potential for framtida utveckling.

De i kapitel 3 beskrivna fallen implicerar, tillsammans med resonemang kring
begreppsutvecklingen inom informationsséakerhet i kapitel 2, vikten av att
sammanvaga behov saval pa sekretess och riktighet som pa tillganglighet. Krav-
utveckling och specificerande av sédkerhetsmekanismer bor i storre grad ta sin
utgangspunkt i sddana gemensamma och sammanvagda behov. | en sadan ut-
vecklingsprocess, med sikte pa Forsvarsmaktens behov, ar det efterstravansvart
att tydliga hénsyn tas till olika behovsbilder for verksamhetsplanering respektive
operativ verksamhet med sina olika prioriteringar avseende sekretess, riktighet
och tillgénglighet.

Nuvarande utformning av, for Férsvarsmakten centrala, styrande dokument
avseende informationssakerhet, indikerar ocksa behov och potential for vidare
utveckling dar riktighets- och tillganglighetsaspekterna pa ett tydligare och béttre
satt bidrar. Samtidigt bor det nyktert observeras att de centrala styrande doku-
mentens utformning har en parallell i den allménna begreppsutvecklingen inom
informationssakerhet. | bada fallen har sekretessbehoven varit relativt
dominerande som drivkraft. Eventuellt & denna drivkraft mer accentuerad i
Forsvarsmaktssammanhang.
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En tankbar modell att ta utgangspunkt i vid fortsatt arbete, for att hitta en for-
battrad balans mellan de centrala informationssékerhetsegenskaperna, kan vara
den integrerade modell avseende sakerhet (security) och driftsdkerhet som
presenteras i slutet av kapitel 2. Modellen askadliggor relationer mellan centrala
informationssakerhetsegenskaper, extern systempaverkan respektive tjanste-
leveranser.

Nagot som ocksa maste beaktas ar att informationssakerhet skall motsvara de
behov som finns inom aktuell organisation. Detta medfor att balansen mellan de
tre aspekterna och dven deras absoluta betydelse beror pa vilka behoven av
informationssékerhet (och dess olika egenskaper) som finns. Ett satt att belysa
dessa behov ges av sakerhetsanalyser och aven vidare analyser av informations-
sakerhetsrisker, vilka visar pa vilka risker kopplade till informationssakerheten
som behover hanteras. Kopplat till detta ar det ocksa vésentligt att askadliggora
vilken nytta som uppnas med olika informationssystem och -tjanster sa att
avvagningar mellan nytta och risker kan goras.
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