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Sammanfattning

Planering for civilt forsvar har under de senaste aren ater prioriterats som en viktig
uppgift for statliga myndigheter. Scenarier som speglar mojliga handelseférlopp
kan hér vara vérdefulla verktyg att anvanda i planeringen. Syftet med denna
rapport &r att diskutera hur detta kan ske med utgangspunkt i energisektorns
forutsattningar.

| rapporten ges en konceptuell beskrivning av civilt férsvar samt vilken roll
energisektorn kan ha for att bidra till att det civila forsvarets tre 6vergripande mal;
varna civilbefolkningen, skydda samhallsviktiga funktioner och stddja
Forsvarsmakten. Forutsattningarna for saval det civila forsvarets planering som
maluppfylinad beror bla. pd vilka hot, handelseutvecklingar och
konfliktsituationer totalforsvaret stalls infor. | rapporten ges darfor ocksa en
overgripande hotbild, som i ett planeringssammanhang kan konkretiseras och
utvecklas till scenarier eller s.k. typfall.

Scenariers roll for att hantera de osdkerheter som alltid finns i en
planeringssituation diskuteras i rapporten. Scenarier kan ha olika syften och
anvéndas i olika sammanhang. For att scenarierna ska bli riktigt anvandbara
behdver de anpassas efter dessa forhallanden. Scenarier for civilt forsvar kan, i
olika grad beroende pa var i planeringen de ska anvandas och i vilket syfte, behéva
innehalla beskrivningar av den sakerhetspolitiska kontexten, hur angreppet kan se
ut, vilka effekter angreppet kan ha och vilken paverkan de har pa olika
samhallsfunktioner. De kan ocksd, men inte sjalvklart, innehalla beskrivningar av
hanteringen av angreppets effekter och ateruppbyggnaden av skadade system. |
rapporten foreslas en metodik och lampliga utgangspunkter for hur scenarier kan
genereras for planering av civilt forsvar. Metodiken innehaller fyra moment. Det
handlar om att férdjupa och fortydliga hotbilden, att generera scenariobyggstenar,
att formulera scenarier och slutligen att kvalitetssékra scenarierna.

Nyckelord: civilt férsvar, energi, typfall, scenarier
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1 Inledning

Det forsamrade omvarldslaget motiverar en starkt svensk forsvarsformaga. Ett led
i detta &r utvecklandet av en sammanhéngande planering av totalforsvaret, vilket
berdr en rad myndigheter.? Civila myndigheter har av regeringen fatt uppdraget
om aterupptagen planering for civilt forsvar.?

Totalforsvarets forskningsinstitut (FOI) har under hésten 2016 pa uppdrag av
Energimyndigheten bidragit med stdd till Energimyndighetens planering for kris
och hojd beredskap samt Energimyndighetens stdd till Forsvarsmaktens planering.
Foreliggande rapport redovisar den 6ppna delen av uppdraget.®

Totalfoérsvarsplanering och planering for civilt férsvar kraver metod-, doman- och
sakkunskap. Med det som forutséttning har detta arbete skett i ett ndra samarbete
mellan FOI, Energimyndigheten och affarsverket Svenska kraftnt. Ett antal
kompetenser fran FOl:s avdelning for Forsvarsanalys har nyttjats, sasom
scenariometodik, krisberedskap, risk- och sarbarhetsanalys, sakerhetspolitik,
militar operationsanalys och energisakerhet.

En viktig del av planeringslogiken for civilt forsvar &r att anvanda scenarier. Detta
eftersom all typ av beredskapsplanering syftar till att forbereda sig for nagot som
ar forknippat med osakerhet. Att scenarier ar ett centralt hjalpmedel aterspeglas
ocksa i att de ansvariga myndigheterna har pekat ut de sa kallade typfallen (se
avsnitt  5.3), som &r ett slags héndelsescenarier, som grundldggande
planeringsunderlag.*

Planeringsprocessen beskrivs schematiskt i Figur 1, nedan. Den allmdnna
sakerhetspolitiska situationen® utgor basen for den 6vergripande hotbilden som i
sin tur anvands for att generera scenarier (eller typfall), som ar utgangspunkten for
planering. Planeringens syfte och inriktning avgér vilka delar av hotbilden som ar
relevant och vilken inriktning scenarierna bor ha. For en sektorsansvarig
myndighet kan avgransningen folja naturligt av ansvarsomradet. Men

1 Forsvarsmakten och Myndigheten for samhallsskydd och beredskap (MSB) 2016

2 SFS 2015:1052; 2015:1053

3 Bilagt till rapporten finns ocksé rapporterna: Scenarier for civilt férsvar inom energiomradet, FOI
Memo H1772 (H/S); Diskussion kring aspekter med relevans for planering av civilt forsvar inom
energiomradet, FOI Memo H1773 (H/S)

4 Forsvarsmakten och MSB 2016

> Den omvarld som formar den sakerhetspolitiska situationen utgors exempelvis av ekonomiska och
sociala faktorer, demografiska aspekter, naturresurser, varderingar, nationell politik och
samhallsstyrning, funktionalitet och ordning i samhallet, internationella relationer och
maktstrukturer, geopolitiska aspekter, militara och andra maktmedel (se litteraturstudie av Jonsson
och Sonnsjd 2012).
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planeringsavgransningen kan ocksa vara sektorsovergripande och syftet vara att
bejaka nagon specifik uppgift som alagts det civila forsvaret.

Planeringen pa langre sikt ses som en iterativ process dar planeringen resulterar i
atgarder och strategier som blir foremal for utvardering och eventuella évningar.
Resultatet av utvarderingen, som dven den kan goras scenariobaserad, tillsammans

med en eventuellt forandrad Gvergripande hotbild ger da indata till nasta
planeringsiteration.

Sakerhetspolitisk
situation

l

Overgripande
hotbild

l

Scenario-/ | _ _ _ _ _ _ _ _ _ ___
typfallsutveckling 1

1

Planering

l
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Figur 1. Planering for civilt forsvar — schematisk 6versiktbild.

Denna rapport har en tamligen generell inriktning mot 6kad forstaelse av vad civilt
forsvar omfattas av och hur metodiken for planering for civilt forsvar kan se ut.
Resultatet av den del av arbetet som presenteras kan darfor vara av vérde éven for



FOI-R--4356--SE

andra aktorer, vilket har varit saval FOl:s som Energimyndighetens uttalade avsikt
under processens gang.

Rapporten inleds i kapitel 2 med en konceptuell beskrivning av civilt forsvar med
avseende pa mal, lagar och styrning men ocksa historik och kopplingen till
krisberedskapen. | kapitel 3 diskuteras civilt forsvar och energi med inriktning mot
det civila forsvaret tre uppgifter. | kapitel 4 sammanfattas den 6vergripande
hotbilden i termer av exempelvis anvandning av militdra maktmedel, hybridhot
och paverkansoperationer. Kapitel 5 diskuterar hur scenarier kan anvéndas till
planering for civilt forsvar. | kapitel 6 foreslds en metodik for generering av
scenarier for planering for civilt forsvar.
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2 Civilt forsvar — konceptuell
beskrivning

Under de senaste aren har planering for civilt forsvar kommit upp pa agendan efter
att ha nedprioriterats efter det kalla krigets slut. Detta skedde som en foljd av en
andrad uppfattning av hotbilden och den omprioritering av férsvaret fran
territoriellt forsvar till insatsforsvar som foljde av denna férandrade hotbild.

Visserligen innebar inte denna fordndring att verksamheten inom det civila
forsvaret, med inriktning mot hojd beredskap och krig, formellt avvecklades, men
resurser och planering riktades i stallet in mot fredstida kriser och extraordinéara
handelser.

Den tidigare hotbilden borjade omprévas i samband med forsvarsbeslutet ar 2009.
Detta ledde till ett 6kat fokus pa hot i naromradet vilket innebar ett behov av att
dvervéga vilka konsekvenser denna forandring av forsvarsinriktningen skulle fa
for det civila forsvaret.

Syftet med detta kapitel &r att skapa en évergripande bild av vad civilt forsvar ar.
Eftersom planering for civilt forsvar inte har skett pA manga ar saknas det i stort
en gemensam bild av hur man kan forsta begreppet, hur det civila forsvaret ar tankt
att fungera och hur det forhaller sig till den krisberedskap mot vilken planering
och atgarder har inriktats under det senaste decenniet. | Figur 2 presenteras en
forenklad konceptuell bild av hur civilt forsvar skulle kunna forstas. Detta
perspektiv ligger till grund for den foljande diskussionen.

I avsnitt 2.1 presenteras olika begrepp som ar viktiga att kanna till liksom de mal
och regelverk som finns pa plats med avseende pa civilt forsvar. | avsnitt 2.2 sétts
begreppet in i en historisk kontext medan kopplingen till Kkrisberedskapen
diskuteras i avsnitt 2.3. Syftet &r att battre forsta hur det civila forsvaret ska kunna
byggas pa krisberedskapen vilket ar den princip som staten har valt och de
utmaningar som féljer av detta.
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Figur 2. En konceptuell bild av hur civilt forsvar skulle kunna forstas.
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2.1 Civila forsvarets begrepp, mal, lagar, regler,
styrning mm

Det civila forsvaret® utgor tillsammans med det militara forsvaret totalférsvaret
som &r den verksamhet som behdvs for att forbereda Sverige for krig. Det civila
forsvaret har idag tre beslutade mal” namligen att:

e vdrna civilbefolkningen,

o sékerstalla de viktigaste samhallsfunktionerna, samt

e bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i var
omvarld.

Den exakta innebdrden av respektive mal och hur mélen hanger samman &r inte
givet och arbete pagar for att fortydliga malens innehall.

Enligt géllande inriktning ska planeringen for det civila forsvaret utga fran att
formagan att hantera kriser i samhéllet i fredstid ocksa ska ge en grundlaggande
formaga att hantera krigssituationer. Strukturer och processer som anvands inom
krisberedskapen bor sa langt som majligt dven anvandas for planeringen av det
civila forsvaret.

Ett viktigt begrepp i sammanhanget ar héjd beredskap som regeringen i enlighet
med regeringsformen kan fatta beslut om vid krig eller krigsfara. Beslutet innebar
aktivering av hela eller delar av det militara och civila forsvaret. Det innebér bland
annat att ett stort antal lagar tréder i kraft per automatik medan andra vilande lagar
ar mojliga att efter sarskilt beslut lata trada i kraft. Bland lagarna finns saval sadana
som forskjuter regeringens och myndigheternas ansvar som olika former som
forfogandelagstiftning som ger staten dkade befogenheter att anvanda samhéllets
resurser for forsvaret av Sverige. Aven ransoneringslagen kan anvandas vid hojd
beredskap och krigsfara.®

Statliga myndigheters ansvar att planera for civilt forsvar styrs av férordningen
(2015:1052) om krisberedskap och bevakningsansvarigas ansvar vid hojd
beredskap samt forordningen (2015:1053) om totalférsvar och hdjd beredskap
medan kommunernas arbete styrs av lagen (2006:544) om kommuners och

® Det civila forsvaret ska inte forvaxlas med begreppet civilforsvar. Det senare &r en nagot snavare
men konventionsskyddad verksamhet som ska minska den vipnade konfliktens effekter p&
civilbefolkningen.

7 Prop 2014/15:109, bet 2014/15 FoU:11, rskr 2014/15:251

8 Exempelvis utfor FOI pa uppdrag av MSB utvecklingsarbete i foljande projekt som samtliga
avrapporteras under 2017: Det civila forsvarets utgangspunkt i krisberedskapen, Varna
civilbefolkningen — grundlaggande forutséttningar, samt Civila aktorers formaga att stodja
Forsvarsmakten.

® Norén 2015

11
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landstings atgarder infor och vid extraordindra handelser i fredstid och hojd
beredskap. Samtliga dessa forfattningar tar sin utgangspunkt vad galler civilt
forsvar i lag (1992:1403) om totalférsvar och hojd beredskap.

Planeringen for civilt forsvar har aktualiserats genom det uppdrag som
bevakningsmyndigheterna®® fick att redovisa planeringslaget i sina respektive
myndigheter. Detta uppdrag redovisades i juni 2016.1* Samtidigt presenterade
Forsvarsmakten och Myndigheten fér samhallsskydd och beredskap (MSB) sin
grundsyn géallande civilt forsvar.*?

2.2 Det civila forsvarets historik

Civilforsvaret (dvs. den konventionsskyddade verksamhet som framst handlar om
befolkningsskydd och raddningstjanst i krig) vaxte fram under andra vérldskriget
inte minst som en foljd av det forandrade satt pa vilket kriget fordes, i synnerhet
anvéndandet av bombflyg mot infrastruktur och stader. Kriget kom att drabba och
involvera hela samhallet, inte bara militara styrkor.

Det totala kriget innebar en utveckling av ett totalforsvar som innefattade bade det
civila och militara forsvaret. Utgangspunkten var att blixtkrigets hastiga forlopp
motiverade att avstandet mellan fredstida och krigstida organisation skulle
minimeras for att sadana hot skulle kunna motas. Genom forsvarsbeslutet 1948
fastslogs att det civila forsvaret skulle vara en statlig verksamhet och en permanent
del av totalforsvaret.

Ar 1951 tillkom civilbefdlhavarinréttningen som utgjorde en hdgre regional niva
som en parallell till det militara forsvarets regionala indelning. Civilbefélhavaren
motsvarade militdrbefélhavaren och var en av landshévdingarna i de lan som
bildade ett civilforsvarsomrade. Civilomradena overensstimde i stort med
militiromradena. Inférandet av civilbefilhavare och civilomraden utgick fran tva
behov, dels ett behov av planering inom stérre omraden &n lanen, dels behovet av
civil-militdr samordning. Civilbefalhavarens ansvar var att verka for planldggning
och i krig samordna de civila forsvarsatgarderna och understodja det militara
forsvaret. Civilbefalhavarrollen avvecklades vid utgangen av ar 2000.

1960-talet kannetecknades organisatoriskt av bade decentralisering och
centralisering. A ena sidan stirktes kommunernas sjalvstandighet, & andra sidan
efterstravades samordning pé& central nivd. Ar 1962 inrattades Forsvarsradet,

10 Bevakningsansvariga myndigheter enligt forordning (SFS 2006:942). Nu definieras
bevakningsansvariga myndigheter enligt férordning (SFS 2015:1052).

11 Energimyndigheten rapporterade sitt uppdrag i Energimyndigheten 2016.

12 Fgrsvarsmakten och MSB 2016

12
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Totalférsvarets chefsnamnd och Overstyrelsen for ekonomiskt forsvar for att
stddja denna centrala samordning.

1986 reformerades organiseringen av den civila delen av totalférsvaret.' Fram till
1986 indelades den civila delen av totalforsvaret i civilforsvar, psykologiskt
forsvar, ekonomiskt forsvar samt dvrigt totalférsvar. Verksamheten kom déarefter
pa central niva att i stallet delas in i ett 20-tal funktioner med var sin
funktionsansvarig myndighet. En av dessa funktioner var energiforsorjning.

I och med det kalla krigets slut &ndrades synen pa den aktuella hotbilden och det
bedémdes vara allt mindre relevant att planera for krig i naromradet. | och med
forsvarsbeslutet 1995/96 flyttades civilforsvarsuppgifterna till kommuner och
lansstyrelsen och ovrigt civilt forsvar skulle organiseras enligt ansvarsprincipen.
Den hogre regionala nivan av det civila forsvaret togs bort och de statliga
beredskapslagren avvecklades. Samtidigt inférdes en gemensam lagstiftning och
planeringsprocess for kriser i fred och krig.1 Under 2000-talet lades allt mer fokus
pa planering for fredstida kriser.

Sedan slutet av kalla kriget, ndr planeringen for civilt forsvar var mer omfattande,
har samhéllet forandrats pa flera satt. Detta kan behdva beaktas nar planeringen
for civilt forsvar nu aterupptas. Forandringar som har skett ar bland annat den
Okade privatiseringen av kritisk infrastruktur och det Okade beroendet av
elektronisk kommunikation for styrning av dessa anldggningar, nya medel for
informationsspridning  (inklusive  social medier) som kan paverka
forutsattningarna for det offentliga att sprida information, den drastiska
reduktionen av Forsvarsmaktens storlek, for att namna nagra aspekter. Trender
som syntes redan tidigare har dven forstarkts, t.ex. dkad rationalisering och
specialisering i olika verksamheter, vilket exempelvis paverkar systemen for
lagerhallning och redundansen i systemen. Hotbilden har ocksa forandrats med
bl.a. ett storre fokus pa grazonen mellan fred och krig och hybridkrigféring. Flera
civila mal kan i praktiken ocksa numera ses som militara eftersom Forsvarsmakten
i hogre grad &n tidigare ar beroende av det civila samhéllets tjanster for sin
verksamhet.

2.3 Koppling till krisberedskapen

Som tidigare ndmnts pekar de férsvarspolitiska besluten ut att det civila forsvaret
ska bygga pa den fredstida krisberedskapen. Detta kan ses som ett satt att spara
resurser genom att inte parallella planeringssystem ska behévas och att resurser
som finns tillgangliga for fredstida kriser ska kunna anvandas &ven for civilt
forsvar. Detta &r egentligen inget nytt, skillnaden &r snarare att det under det kalla

13 Prop 1984/85:160, Prop 1986/87:95
4 Odlund 2011

13
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kriget var den fredstida krisberedskapen som forvantades bygga pa det civila
forsvaret.

Det finns dock ett antal faktorer som kan skapa utmaningar med att bygga det
civila forsvaret pa krisberedskapen:

De hotscenarier som det civila forsvaret moter ar inte av samma karaktér
som de som den fredstida krisberedskapen planeras for. Det
antagonistiska militara hotet och den stora skalan av valdstillampning som
kan ske i krig & fundamentalt annorlunda i karaktir och omfattning
jamfort med vad som kan forvantas fran fredstida kriser.

Krig ar en statlig verksamhet och kan ha en geografisk utbredning som
gor att det lokala fokus som ofta betonas i krisberedskapssammanhang
inte &r lika sjalvklart.

Under hojd beredskap kommer det finnas stora behov av att snabbt kunna
fatta beslut om t.ex. prioriteringar mellan uppgifter och fordelning av
resurser mellan olika verksamheter och delar av landet. Krisberedskapen
bygger pa att enskilda aktorer efter samverkan med andra fattar lampliga
beslut om i forsta hand sin egen verksamhet.

Forsvarsmakten kommer under hojd beredskap och krig vara fullt
upptagen med sina priméara uppgifter och kommer inte att kunna stédja
det civila samhallet pa det satt som kanske forvantas i samband med
fredstida kriser.

Det civila forsvaret kommer att ha tillgang till helt andra verktyg an de
fredstida krisberedskapen genom den speciallagstiftning som finns for
hojd beredskap och krig.

Det finns en risk att det uppkommer en konflikt om befintliga resurser i
samband med planeringen for civilt forsvar. Utan 6kade resurser finns en
risk att krisberedskapsplaneringen blir lidande av ett 6kat intresse for
civilt forsvar. A andra sidan kan resursforstarkningar kopplade till det
civila forsvarets behov anvéndas &ven for fredstida kriser.

Det saknas inom krisberedskapen en tydlig struktur for planering av
verksamhet och formageuppbyggnad som ar gemensam for flera aktorer.
Idag finns det inget formellt utpekat sektorsansvar for samhallsviktiga
verksamheter.

14
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3 Civilt forsvar och energi

I det foljande diskuteras kortfattat energisektorns roll inom civilt férsvar och hur
den kan bidra till att de tre malen for civilt forsvar kan uppnas. Dessa tre mal ar
inte oberoende av varandra. Manga av de samhallsfunktioner som &r centrala
bidrar till samhallets formaga att varna civilbefolkningen. Om inte malet med att
vérna civilbefolkningen uppfylls finns en risk for att forutsattningarna for att
sékerstalla de viktigaste samhéllsfunktionerna minskar som en féljd av t.ex. att
personal av olika skél inte kommer till arbetet. Slutligen, som en konsekvens av
detta kommer samhallet att inte kunna stodja Férsvarsmakten om inte de viktigaste
samhallsfunktionerna &r i drift och om civilbefolkningen allvarligt hotas.

For att samtliga delar av det civila forsvaret ska fungera finns ett behov av att det
finns en forsvarsvilja hos befolkningen. Denna férsvarsvilja, som kan understddjas
genom psykologiskt forsvar, faller inte sjalvklart under nagot av de tre malen utan
ar snarast en forutsattning for att malen ska kunna uppnas.

3.1 Energisektorn roll avseende att sékerstéalla
de viktigaste samhallsfunktionerna

Energi ar nddvandig for de flesta aktiviteter i samhallet. Dock &r det inte sjalvklart
att alla aktiviteter ar samhallsviktiga. En forstaelse for detta kan ligga till grund for
de prioriteringar som kan behéva genomforas under krig och kriser. MSB har till
exempel gjort en beddmning av vilka funktioner som ska anses vara
samhallsviktiga.'® Dessa funktioner ingar i en eller flera samhallssektorer. MSB
noterar elva samhallssektorer dar merparten av viktiga samhallsfunktioner och
samhallsviktiga verksamheter ingar. De elva sektorerna ar:

e Energiforsorjning

e Finansiella tjanster

e Handel och industri

e Halso- och sjukvard samt omsorg
e Information och kommunikation
o  Kommunalteknisk forsérjning

e Livsmedel

e Offentlig forvaltning

15 MSB 2013
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e Skydd och sakerhet
e Socialférsakringar

e Transporter

Inom energiomradet aterfinns ett exempel pa prioritering inom ramen for Styrel.
Dér har en samhéllsviktig verksamhet varit central for prioriteringsordningar etc.
Att en aktivitet inte rdknas som samhallsviktig ur ett kortsiktigt krisperspektiv
innebér dock inte att den &r mindre viktig sett ur ett l&ngre perspektiv.
Konsekvenserna av att t.ex. skol- eller kulturverksamhet haller stangt under en
kortare forsorjningskris kanske inte skulle ha alltfor allvarliga konsekvenser
samtidigt som verksamheterna i ett langre perspektiv ar centrala for ett samhalles
utveckling. Energi a med andra ord nddvéandigt &ven for andra funktioner i
samhallet &n de som anses vara samhallsviktiga i den betydelse for vilket
begreppet anvands inom krisberedskapen.

Olika samhallsviktiga funktioners beroende av energiforsorjning skiljer sig at, se
tex. Figur 3 och 4 (MSB 2009) dar kopplingen mellan el- respektive
drivmedelsforsorjning och funktionen hos samhallsviktiga funktioner tydliggors. |
dessa skiljs mellan “kritiskt beroende” verksamheter, som har mycket begransad
uthallighet och relativt omgaende drabbas av funktionsnedsattningar, respektive
»tydligt beroende” verksamheter, som har viss uthallighet och kan fortsétta under
en begransad tid med stord forsorjning. Vart att notera ar att Forsvarsmakten inte
finns med som samhallsviktig funktion i dessa figurer.

Storningar i elforsorjningen paverkar en lang rad verksamheter som &r kritiskt
beroende av  elforsorjning, tex. kontantférsorjning,  korthantering,
livsmedelssektorn, avloppssystem, transportsektorn, drivmedelsforsorjning,
aldreomsorgen, tidningar och Internet (markerade med heldragna linjer i figurerna
nedan). Aven en Iang rad andra samhéllsviktiga verksamheter &r tydligt beroende
av elforsorjning (markerade med streckade linjer). Faktum &r att alla
samhallsviktiga funktioner ar beroende av elférsorjning.*6

Aven drivmedelsforsorjning ar kritisk for manga samhallsviktiga funktioner,
sérskilt transportsektorn, polis, réddningstjanst, bevakning, vérdetransporter,
avfallshantering, akutsjukvard och aldreomsorg, se Figur 4.

16 Wikman-Svahn och Carlsen 2013
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Figur 4. Paverkan mellan drivmedelsférsérjning och samhallsviktiga funktioner. Kalla: MSB

(2009).17

7 Figur 4 hanvisar till olika spridningskedjor. Den for elforsérjning ar Figur 3 pa féregaende sida. |

MSB 2009 aterfinns spridningskedjorna for medier (s. 49) samt transporter (s. 51).
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3.2 Energisektorn roll avseende att varna
civilbefolkningen

Malet att véarna civilbefolkningen innehaller ett stort antal omraden. Det handlar
om att skydda civilbefolkningen fran de skador som en krigssituation kan innebara
(t.ex. med hjalp av olika skyddsutrustning), att bedriva nddvéandig hélso- och
sjukvard, att sakerstalla tillforsel av fornodenheter, boende med majligheter till
matberedning och varme etc. Det finns ocksa ett behov att ge civilbefolkningen
korrekt information for att motverka desinformation och propaganda.

Flera av de funktioner som kravs for att varna civilbefolkningen ingar i de
samhallsviktiga verksamheter som beskrivits i foregaende avsnitt. Darutdver ar
behovet att sékra nédvandig varme for civilbefolkningen (antingen i bostader eller
i samlingslokaler) samt forutsattningar for att tillaga mat och skéta hygien av
central betydelse for att varna civilbefolkningen. | 6vrigt finns omraden av
hushallens energianvandning som férmodligen inte &r nddvandig i perspektivet
civilt forsvar. Det kan exempelvis rdra sig om energi for fritidsresor, uppvarmning
och varmvattenberedning enligt dnskad fredstida bekvamlighet, samt en stor del
av anvandningen av hemelektronik.

Indirekt ar det mycket mojligt att allvarliga storningar i energiforsorjningen kan
paverka befolkningens fortroende for samhallets institutioner och som en féljd av
det forsvagad forsvarsvilja. Exakt hur en sadan process skulle kunna se ut ar dock
svart att veta i forhand.

3.3 Forsvarsmaktens behov av energitjanster

3.3.1 Den svenska forsvarsmaktens behov

Forsvarsmaktens verksamheter ar beroende saval av en trygg elforsorjning som av
tillgang till drivmedel till sina fordon och farkoster. Férsvarsmaktens behov av
energi skiljer sig & under fred och krig. Dessutom skiljer sig
energiforsérjningsbehoven mellan en situation dar Forsvarsmakten &r lokaliserad
pa sin ordinarie stationering pad garnisoner respektive en situation nar de &r
utgrupperade pa andra omraden. Utgrupperingsplatserna kan vara forberedda (t.ex.
flygbaser) men ocksa vara platser och omraden dar Forsvarsmakten inte verkar
vanligtvis, beroende pa typ av hot och uppgift att 16sa. Bland annat skiljer sig
planeringen t vad galler beroendet av den civila energiforsorjningen mellan dessa
fall.

Krig stéller helt andra krav pa Forsvarsmakten jamfort med fredstida forhallanden,
vilket ocksd medfor andra krav pad Forsvarsmaktens energiforsorjning.
Traditionellt har Forsvarsmakten stravat efter att vara oberoende av externa system
nér de befinner sig i utgrupperat l&ge, dvs. framst under héjd beredskap eller krig.
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Energiforsorjningstryggheten pa garnisonerna dar fredstida verksamhet sasom
utbildning bedrevs var forr inte pa samma stt prioriterad eftersom dessa platser
sannolikt skulle lamnas i handelse av krig. Idag ar Foérsvarsmakten storleksmassigt
betydligt mindre an forr och finns pa farre fasta platser, vilket gor att redundans
for vissa  funktioner saknas och darmed har betydelsen av
energiforsorjningstrygghet pa saval garnisoner som utgrupperade platser okat. Den
nya typen av grazonshothild med konflikttillstand mellan krig och fred forstarker
ocksa behovet av en trygg energiforsorjning pa platser for fredstida lokalisering.
En nyckelfraga i detta sammanhang ar tillgang till diesel, dels for det egna
transportbehovet, dels for bransle till Forsvarsmaktens reservkraft.

Nar det géller Forsvarsmaktens behov av energiforsorjning ar det viktigt att dven
beakta de indirekta behoven av externa transporter, livsmedelsférsorjning och
telekommunikationer som Forsvarsmakten ar beroende av.'® Har finns en tydlig
koppling mellan malet om stdd till Forsvarsmakten och malet om skydd av
samhallsviktig verksamhet. Dar finns ocksa en tydlig koppling till malet om att
varna civilbefolkning, som bemannar de samhallsfunktioner som producerar de
tjanster som Forsvarsmakten har behov av. Se Figur 5 nedan.

Totalforsvaret

AN

Civilt forsvar Militart forsvar
Uppritthilla de Stodja
Vérna civil- viktigaste samhills- Férsvars- |~ *| Férsvarsmaktens
befolkningen funktionerna makten férmagor
Bemanning: Sektor: Tjdnst: Behov:
A a a
B b b
C [ c
D d d
L e LN N
F
G
..etc ...etc

Figur 5. Kopplingen mellan det civila forsvarets mal och Forsvarsmaktens formagor.

18 Forsvarsmakten har ett eget system, Forsvarets telenat (FTN), som ett komplement till det vanliga
telenatet som dock ocksa kommer att behgva anvandas av Férsvarsmakten.
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3.3.2 Vardlandsstod

Enligt regeringen ska Sveriges sdkerhet byggas solidariskt med andra. Det innebar
bland annat att Sverige ska kunna ge och ta emot civilt och militart stod. Att ge
civilt stod till utlandska militéra akttrer kan enligt Lagerstrém och Norén (2015)
vara en uppgift for det civila forsvaret, forutsatt att aktorerna bidrar till att varna
civilbefolkningen, sakerstidlla samhallets funktionalitet eller bidrar till
Forsvarsmaktens formaga.®

Det innebér for energisektorn att det kan vara samma typ av stoéd som erfordras
som en del av vérdlandsstoden som det som diskuterades tidigare i detta kapitel.
Vad det “séindande” landet forviintar sig av virdlandet varierar bade utifran vilken
typ av aktivitet det géller och utifran vilket som ar mottagande land.

Vid insats i utvecklade lander forvantas mer stdd av vdrdlandet &n i mindre
utvecklade lander som till exempel Afghanistan eller Centralafrikanska
republiken. Kraven pa ett land som Sverige ar formodligen relativt hoga vad géller
till exempel logistiskt stod.

Lagerstrom och Norén?® noterar bland annat att:

“Varje kris eller krig &r unikt, och varje évning, genomresa eller insats kommer
att behova formas efter andamalet och forutsattningarna. Vardlandsstod kan
tillhandahallas ad hoc, men forberedelser spar vardefull tid nar nagot intraffar. ”

De noterar ocksa att:

"Med en utvecklad formdga att tillhandahdlla virdlandsstod kan gdstande
utlandska militara eller civila aktorer fokusera pa de uppgifter de kom hit for att
l6sa, oavsett om det ar évning, genomresa eller insats. Ju battre vardlandsstod
Sverige kan tillhandahalla, desto mindre forberedelser och kostnader kan komma
att kravas av de som vill och kan ge stod. En utvecklad formaga att tillhandahalla
vardlandsstdd kan darfor antas dka den krets av stater och organisationer som
har mojlighet att ge oss stod vid kriser, krig eller andra allvarliga handelser. ”

Villkoren for det civila forsvarets stod till utlandska aktorer &ar ytterst en politisk
fraga som sannolikt inte kan faststallas en gang for alla utan ar beroende av aktuell
sékerhetspolitisk situation och handelseutveckling.

Aktuell handelseutveckling ar ockséa avgdrande for vad de specifika stddbehoven
skulle kunna vara och vilka férutsattningarna ar for att kunna tillgodose dessa.

19 Lagerstrém och Norén 2015
20 |_agerstrom och Norén 2015, s. 26
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Nagra exempel pa situationer:

Stod till enstaka utlandska militdra enheter som har inordnats i den
svenska FoOrsvarsmaktens strukturer och forsorjningssystem for att
forstarka svenskt forsvar.

Stod till utlandska markforband som har baserats och verkar militart pa
svenskt territorium for Sveriges forsvar.

Stod till utldndska militara forband som passerar svenskt territorium for
att undsétta allierad.

Stod till utldndska stridskrafter som har baserats i Sverige men agerar
militért i annat land.

Stod till utlandska och svenska stridskrafter som har baserats och agerar
militért i annat land.

Vidare kan de utlandska forbanden ha olika mojligheter till egna
forsorjningskedjor, dar energi ar en central komponent.

Att planera for vardlandsstod innebar & ena sidan att utveckla nagon slags generisk
grundférméga som kan ske i samklang med stodet till Forsvarsmakten. A andra
sidan kan olika situationer innebéra helt olika forutsattningar, vilket exemplen
ovan visar. Oavsett om man véljer att forbereda sig for ett antal tankbara
handelsescenarier eller att utveckla nagon slags flexibel formaga som kan anpassas
beroende pa situation, s& maste planeringen baseras pa en relevant och aktuell
Overgripande hotbild, vilket nasta kapitel beskriver.
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4 Overgripande hotbild

Det forsvarspolitiska inriktningsbeslutet for perioden 2016-2020 slar fast att den
sakerhetspolitiska situationen i Europa har forsamrats. | propositionen som Iag till
grund for beslutet konstaterar regeringen att Rysslands olagliga annektering av
Krim och den ryska aggressionen mot Ukraina utmanar den europeiska
sakerhetsordningen och att agerandet har inneburit en pataglig forsamring av
omvarldslaget.? En Okad instabilitet i det internationella systemet och
ifrdgasattandet av befintliga multilaterala institutioner gor det svarare att forutsaga
hur hotbilden i Sveriges naromrade utvecklas framover.

Forsvarsmakten och MSB konstaterar i sitt forslag till gemensamma grunder for
planering av totalférsvaret att hotbilden, jamfort med tidigare, &r mer komplex och
diffus och att den inte tillater en lika tydlig gransdragning mellan fred och krig.?
Lander och aktorer som vill paverka Sveriges intressen, handlingsfrihet, formagor
och agerande kan anvénda bland annat politiska, diplomatiska, fysiska,
ekonomiska och militira maktmedel att nd sina avsikter, bland annat genom
sabotage, spridning av desinformation, sanktioner och politiska patryckningar.
Dessa medel kan kombineras pa olika sitt och ske saval Gppet som dolt.
Underrattelseverksamhet riktad mot svenska intressen och installationer samt
cyberattacker och paverkansoperationer ar andra verktyg som en aktor kan
anvanda for att na sina 6vergripande mal.

Den breda hotbilden, som forknippas med extern statlig antagonist, kan
sammanfattas i nedanstdende Figur 6, dar grazonen mellan krig och fred
tydliggors.

21 Proposition 2014/15:109
22 Fgrsvarsmakten och MSB 2016
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Diplomatiska Politiska Ekonomiska Psykologiska  Information Okonventionella Militdra medel
medel medel medel medel metoder

Massférstorelsevapen
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Storskalig
Vapen med masseffekt invasion
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Avbrutna Iscensdttande av terrorhandlingar | ;
kontakter {‘jvena ntervention
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tillgangar overta Blockad
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R Angrepp pa samhallskritisk infrastruktur
militért vald Sabotage
Grézon Subversion ~ Stdra Cyberangrepp
. ekonomisk Specialoperationer
Ultimatum ¢ oo infrastruktur
Sanktiones Patryckningar mot enskilda beslutsfattare subversion
Restriktioner
Paverkans- . Maktdemon- -
operationer Handelskrig o oyinar Maktprojektion
Persona non Informations-
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krankningar
Antagonistisk Assistans Cyberaktivism
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e dip|omaﬁ5k- omdispositioner
representation Handelshinder .
. Ovningar
Allianser Bistdnd
Partnerskap Strategiska affirer Underrittelseinhdmtning

Figur 6. Den breda hotbilden, med exempel pa méjliga medel for paverkan fran en extern
statlig antagonist.?

I Sveriges naromrade har den militara aktiviteten 6kat de senaste aren. Konkreta
exempel pa detta &r en okad dvningsaktivitet pa, dver och runt Ostersjon, tillforsel
av robotsystemet Iskander-M till Kaliningrad och patrullflygningar med strategiskt
bombflyg 6ver internationellt vatten. | friga om Rysslands militara forméaga har
denna starkts betydligt de senaste aren, sarskilt vaster om Ural, och de ryska
forsvarsutgifternas andel av BNP har 6kat fran 3,6 procent ar 2005 till 5,4 procent
2015.2% Den Okade sakerhetspolitiska spanningen i norra och dstra Europa som har
fatt Nato att ater betona forsvaret av medlemsstaternas territorium. Néagra tecken
pa detta &r att Nato har 6kat sin 6vningsverksamhet och att alliansen vid toppmotet

23 Figuren ar utvecklad med utgangspunkt fran bild i Férsvarsmaktens Militarstrategisk doktrin
(2016) (Bild 3.3, s. 35), samt kompletterad med "Exempel pa mojliga medel for paverkan mot
Sverige”, bild presenterad av Gunnar Karlson (C MUST, Forsvarsmakten) vid Folk och Forsvars
rikskonferens i Sélen 10 januari 2017.

24 Persson 2016
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i Wales 2014 beslutade att inrdtta en sarskild snabbinsatsstyrka, Very High
Readiness Joint Task Force (VJTF).%

Enligt det forsvarspolitiska inriktningsbeslutet ar Stockholmsomradet, Gotland,
Ostersjoinloppen och Nordkalotten av sarskild militarstrategisk betydelse. For
forsorjning och uppratthallande av viktiga funktioner i samhallet kan &ven andra
geografiska omraden vara viktiga och darfor behova skyddas pa olika sétt.
Sékerhetspolisen konstaterar att Ryssland arbetar med att kartlagga saval civil och
militar infrastruktur i Sverige.?® Syftet med att kartlagga olika former av
installationer och sarbarheter oavsett om de ar militara eller civila kan t.ex. vara
att planlagga sabotage riktade mot samhallets funktionalitet och formagor.

4.1 Anvandning av militdra maktmedel

Det nyligen aterupptagna arbetet med planering for totalforsvaret utgar fran ett
Oppet vapnat angrepp pa Sverige som inledningsvis kan ha ett intensivt och snabbt
forlopp. Angreppet kan inledas med bekdmpning med fjérrstridsmedel och
sabotageforband mot samhallsviktig verksamhet och angreppet forvantas omfatta
anvandning av konventionella och hogteknologiska stridsmedel. 27

Beroende pa situationen och vilka aktorer som ar inblandade i en konflikt skiljer
sig forutsattningarna at for att anvanda militara maktmedel. Ibland delas krigforing
in i de grova kategorierna reguljar krigforing, irreguljar krigféring och
hybridkrigforing. Reguljar krigforing avser da i forsta hand krigféring mellan
stater med organiserade militara forband som konfronterar varandra for att sla ut
fiendesidans militara styrkor, motstandarens formaga att bygga upp militar styrka
eller for att ta/aterta kontroll dver fiendens territorium.

Irreguljér krigféring avser i sammanhanget krigforing, ofta mellan stater och icke-
statliga aktorer, som syftar till att skapa legitimitet och na inflytande dver relevanta
befolkningsgrupper. Insatser och angrepp utfors i syfte att ndta ut motstandarens
vilja, inflytande och kraft. Krigforingen bedrivs s& att angriparen undviker att
konfrontera motstandarens militara styrkor och kan omfatta hela skalan fran dold
subversiv krigforing, oppen gerillakrigforing till forbandsenheter som anvander
reguljér taktik.

Begreppet hybridkrigforing anvéands ofta for att beskriva en kombination av
reguljar foring, icke-reguljar krigforing och andra typer av angreppsmetoder
(sabotage, desinformation, paverkansoperationer, cyberattacker m.m.).

Jamfort med de angreppsfall som Ig till grund for det svenska totalforsvaret under
det kalla kriget & en vésentlig skillnad idag att anvandningen av militdra

% Eellend m.fl. 2016
% Sakerhetspolisen 2016
27 Forsvarsmakten och MSB 2016
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maktmedel inte nddvandigtvis syftar till att ta och ockupera territorium i det land
som angrips. Forutom faktiska angrepp kan enbart hot om anvéndning av militéra
maktmedel kan vara ett mycket effektivt sétt att paverka beslutsfattare och
befolkning i det land som utsétts.

Vid sidan av begreppet hybridkrigforing sa forekommer ett antal begrepp som pa
olika satt markerar skillnader mot ett traditionellt militart angrepp syftande till
ockupation (t.ex. sjatte generationens krigforing, icke-linjér krigforing, kontaktlos
krigforing). | denna rapport gors ingen djupare genomgang av dessa begrepp och
deras inbordes relationer, podngen &r att planering for att mota ett angrepp riktat
mot Sverige behdver bygga pa ett brett spektrum av mojliga angrepp som
kombineras for att uppna angriparens syften.

4.2 Paverkansoperationer och andra typer av
hot

Paverkansoperationer kan definieras som en samordnad anvéandning och
skréddarsydd blandning av diplomatiska aktiviteter, informationsoperationer,
militdra operationer och ekonomiska aktiviteter bortom en stats Oppna,
accepterade och lagliga aktiviteter for att uppna sina politiska mal.2¢ En del som
ofta betonas &r de forsok att paverka politiskt beslutsfattande och den allméanna
opinionen. Enligt Sakerhetspolisen har Ryssland en avsikt att paverka Sverige i
dessa avseenden och detta sker bland annat genom stdd till ytterlighetsrorelser,
informationsoperationer och desinformationskampanjer (t.ex. via
statskontrollerade mediebolag).?®

Inom cybersakerhetsomradet forekommer det regelbundet natattacker och forsok
till attacker riktade mot svenska myndigheter, offentliga organisationer och
massmedier.2° Syftet kan vara att stora ut samhallsviktig information och férneka
atkomst till den, t.ex. genom att utfora samordnade Gverbelastningsattacker mot
dessa aktorers system. Aven cyberspionage mot féretag och myndigheter
forekommer.

Det finns &ven skal att inkludera hot om angrepp med massforstorelsevapen i den
samlade hotbilden. |1 den gemensamma grundsynen for totalférsvarsplanering
konstateras att risken for anvandning av ké&rnvapen, eller hot om detsamma, i
regionala eller lokala konflikter kan komma att 6ka, &ven i, eller i anslutning till,
vart naromrade.®* Flera militara stormakter prioriterar karnvapenférmagan i

28 Fgrsvarsmakten och MSB 2016

2 Sakerhetspolisen 2016

%0 Se t.ex. MSB 2016, CERT-SE 2016 och Svenska Dagbladet 2017-01-05
31 Forsvarsmakten och MSB 2016
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vidmakthallandet och utveckling av sina militara formagor. Detta innebar att
forberedelser infor storskaliga konflikter ocksa bor vaga in mojliga konsekvenser
av karnvapenanvandning.®?

32 Lindgren 2014b
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5 Scenarier och civilt forsvar

Detta kapitel fokuserar pa hur scenarier kan anvandas till planering for civilt
forsvar. Kapitlet inleds med en Kkortfattad 6verblick 6ver scenarier och
scenarioplanering i allmanhet. Dérefter diskuteras scenarier for planering for civilt
forsvar i termer av tdnkbara syften och inriktningar samt metodaspekter. Slutligen
sammanfattas de s.k. typfallen som &r de scenarier som &r utpekade som
planeringsunderlag for civilt forsvar.

5.1 Om scenarier och osakerhet

Framtiden forknippas alltid med osékerhet och olika metoder for att narma sig
framtiden speglar egentligen olika forhallningssatt till osdkerhet. En vanlig
uppdelning ar i predikativa, explorativa och normativa ansatser dar den forsta
ansatsen forsoker svara pa fragan vad kommer att handa, den andra vad kan handa
medan den tredje ansatsen svarar pa fragan vad bor handa.®

5.1.1 Att hantera osakerhet

Om osékerheten kring en fraga ar sa pass hanterbar att man kan tala om
kalkylerbara sannolikheter eller ge utlatanden om vad som ar sannolikt respektive
osannolikt eller ”det troliga” innebdr det att det & majligt att vélja en prediktiv
ansats. Den prediktiva ansatsen forknippas med prognoser och
trendframskrivningar. Karaktaren pa osékerheten &r probabilistisk.

Om osakerheten forknippad med fragestallningen uppfattas som for stor finns det
i regel inga tillforlitliga prediktiva modeller for trendframskrivning eller
prognoser. DA kravs en explorativ ansats som hanterar osakerhet som
“eventualiteter” och “det mojliga”. Osékerheten dar strukturell snarare &n
kalkylerbar och forknippas pa engelska med uncertainties snarare an probabilities.
Explorativa scenarier designas ofta med syfte att fa ett sa stort utfallsrum som
mojligt for att besvara fragor som ”Vad dr mojligt?” eller ”Vad kan hidnda?”.
Samtidigt maste samtliga scenarier som ingar i en scenariouppsattning vara
plausibla, dvs. rimliga.

I planeringssammanhang kan det ses som dnskvart att kunna ha mdjligheten att
anvanda prognoser (prediktivt, det troliga) snarare an att tvingas anvanda
mangtydiga och osékra planeringsunderlag (explorativt, det mgjliga). Planeringen
blir ju enklare att genomfora i det forstnamnda fallet. Men att strava fér langt mot
forenkling kan vara riskabelt, i synnerhet om planeringen handlar om att mota

33 Borjeson m.fl. 2006
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utmaningar. Den explorativa ansatsen ger mojlighet att inkludera flera mojliga
utmaningar.

Den stora skillnaden mellan de prediktiva och explorativa angreppssatten ligger
som sagt i hur osakerhet hanteras. Prediktiva scenarier ar for det mesta kvantitativa
och osakerheten reduceras i det forsta steget sa langt det gar med hjélp av god
datainsamling och statistiska metoder. Vidare kan kvarvarande osakerhet i
resultatet kalkyleras och redovisas. For explorativa scenarier handlar det i sin
renodlade form snarare om att syftet med de alternativa scenarioutfallen ar att
spegla radande osakerheter om framtiden, eller tankbara utfall och varianter om en
viss hdndelse skulle intraffa eller en viss handelseutveckling initieras (t.ex. ett
vapnat angrepp mot Sverige).

Ibland &r det lampligt att kombinera prediktiva och explorativa ansatser. Ett satt &r
da att utga fran det man uppfattar som den mest troliga trendframskrivningen, eller
prognosen, och vandra framat i tiden. | takt med detta 6kar osékerheten och vid
nagon tidpunkt later man forvantade handelser (t.ex. politiska val) som kan fa
olika utfall (dvs. i ndgon mening explorativa) intraffa, eller s& bygger man in
mojliga handelser (t.ex. mellanstatliga konflikter) i scenariot. Detta brukar kallas
what-if?-scenarier och kan illustreras av ett trdad med en ursprungsstam (den
inledande trendframskrivningen) som sedan forgrenar sig i enlighet med olika
utfallsvarianter.

I kontexten totalforsvarsplanering &r héndelsescenarier i termer av
angreppsscenarier, eller typfall, centralt. 1 detta sammanhang &r det inte
osakerheten om ett angrepp skulle kunna ske som &r det centrala utan snarare om
(what-if?) ett angrepp sker; hur skulle det kunna se ut och vad skulle det kunna
innebéra.

| ett planeringssammanhang som syftar till att hantera risker, hot och utmaningar,
t.ex. totalférsvarsplanering, dr det dnskvért att inledningsvis arbeta med hog
explorativitet, dvs. sa att man inte bortser fran nagon relevant risk eller utmaning.
Samtidigt bér man stréva mot ett planeringsunderlag, i termer av scenarier, med
hogt riskvérde (sannolikhet x konsekvens). Scenarier med hég sannolikhet &r
onskvéarda men om de inte innebar sarskilt stora konsekvenser dr de kanske inte sa
intressanta att planera infor. Scenarier som dr mindre sannolika men innebér stora
konsekvenser om de intraffar kan vara mer relevanta. Urvalet av scenarier med
utgangspunkt fran riskvarde bor dock inte ske pa bekostnad pa explorativiteten —
dvs. scenariernas olikhet. Detta ar en balansgang. En rimlig och hanterbar mangd
scenarier av olika karaktdr med hogt riskvarde ar énskvért.

Sjalva arbetet med att konstruera scenarier kan ha ett vérde i sig for
planeringsarbetet da utférarna i detta sammanhang kan fordjupa sina kunskaper
och tvingas tdnka utanfor gangse ramar for den ordinarie verksamheten. Resultatet
av scenariokonstruktionen, dvs. “’scenarierna”, kan ocksd ha ett pedagogiskt
egenvdarde och vidga forestéllningsramarna inom och utom den egna
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organisationen om vad som kan hinda. Men for det mesta tas scenarier primart
fram for att anvandas for att utforma strategier, planer och atgarder. Detta brukar
bendmnas som scenarioplanering.

5.1.2 Scenarioplanering

Scenarioplanering®* forknippas framst med omvarldsanalys och explorativa
scenarier men samma typ av planeringslogik ar fruktbar for arbete med
héndelsescenarier.

Vid scenariostudier ar fokusfragan ett centralt begrepp. Om det handlar om en
skarp planeringssituation s maste fokusfragan, for att den ska vara anvandbar,
forankras sa att den berérda aktéren, dvs. den som ska anvanda scenariostudien i
sitt strategiska arbete, ges mojlighet att delta i processen med att formulera den.
Fokusfragan anger inte bara tematisk avgransning utan kan ocksad med fordel
specificera avgransning i tid och rum, samt vara mer eller mindre tydlig avseende
vilken eller vilka aktérer som de framtida forédndringarna beror. For att
astadkomma anvandbara scenarier bor fokusfragan inte vara alltfor allmant hallen.
Exempel pa fokusfragor kan vara:

e Vilka ar de framtida riskerna och militira hoten kopplade till
foretagsverksamhet, marknadsutveckling och industriutveckling?36

e Vilka ar de langsiktiga konsekvenserna for manskligt valbefinnande i
relation till férandringar i ekosystemen och de tjanster dessa genererar?3’

e Hur kan vi forbereda oss pa, eller kanske till och med péverka, den
dramatiska utveckling som de globala energisystemen kommer att
genomga under kommande ar?38

e Vilka ar de potentiella och langsiktiga konsekvenserna av
klimatforandringar pa matproduktion i ostra Europa och hur kan ett
valdsutbrott liknande det under den arabiska varen undvikas i Ostra
Europa?®®

Ett krav man brukar stélla pa explorativa scenarier ar att de ska vara relevanta,
utmanande och plausibla.*® Det vill saga, de ska vara relevanta for fokusfragan.

34 Se t.ex. van der Heijden 1996; Dreborg 2004; Wright & Cairns 2011. Avsnittet baseras pa Jonsson
och Sonnsjo 2012, samt kap. 2 i Jonsson m.fl. 2014.

3 Wright & Cairns 2011

% Global Risk Network 2007

37 Millennium Ecosystem Assessment 2005

38 Shell 2008

39 Adelphi 2011

40 van der Heijden 1996
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Annars bidrar de ju inte med insikter av betydelse for aktuell kontext. De ska vara
utmanande for att vidga forestaliningsramarna om vad som kan hénda vid sidan av
den mest sannolika utvecklingen. Utfallen i mindre utmanande scenarier kanske
anda hade kunnat hanteras inom ramen for radande uppfattningar om vad som ar
troligt och rimligt. For att kunna fa acceptans och darmed kunna paverka och fa
genomslag i planeringen maste scenarierna ocksa vara plausibla, dvs. de maste
kunna antas som mojliga utvecklingar.

Om aktuell planerande aktor, eller beslutsfattare, huvudsakligen maste anpassa sig
till omvarlden och den radande agendan, vilket galler de flesta planerande
organisationer, ar s.k. externa scenarier mest relevanta. Explorativa scenarier som
aven hanterar interna faktorer benamns som strategiska scenarier och besvarar
typiskt pa fragan vad som kan handa om vi agerar pa ett visst satt. Strategiska
scenarier integrerar alltsa externa och interna faktorer sa att de egna besluten vévs
in i scenarierna.*!

5.1.3 Robusta och adaptiva strategier

Scenarioplaneringens huvudsyfte ar att formulera strategier som kan fungera i
alternativa utvecklingar.*? En strategi som bedéms fungera val i flera mojliga
utvecklingar kan anses vara en robust strategi. Robusthet &r i regel forknippat med
en viss kostnad och det finns inga garantier for att det som vid ett tillfalle beddmdes
vara en robust strategi kommer att forbli sa i framtiden. Scenarier fangar upp det
mojliga och det tdnkbara men hanterar i regel inte de inslag som senare visade sig
vara oférutsagbara. Sadant brukar benamnas som rupturer, strategiska chocker,

9 99

diskontinuiteter, ’wild cards”, unknown unknowns” eller "outliers”.

En adaptiv strategi ar antingen konstruerad sa att den kan verkstéllas stegvis om
omvarlden forandras pa ett forutsagbart vis, eller att den fran borjan ar sjosatt i sin
helhet men kan justeras i takt med att omvarlden férandras. Beslut som innebar
stark inlasning, t.ex. dyra investeringar i teknologi eller infrastruktur med lang
livslangd, grundas typiskt inte pa adaptiv strategi.

Robusta saval som adaptiva beslut och strategier ar 6nskvarda men forknippas med
kostnader. Den vanligast forekommande adaptiva strategin &r rimligen “att vinta
och se”. Den typen av passivt beslutsfattande kan mycket vil ocksa vara robust i
viss mening om det inte féreligger nagon risk for att en oonskad handelse ska
intréaffa, att det inte ar uppenbart att man star oskyddad infér en risk eller att den
aktuella utvecklingen gor att beslutsfattaren star infor ett tydligt vagval forknippat
med osékerhet.

41 Gunnarsson et al. 2006
42 van der Heijden 1996
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5.2 Om scenarier for planering av civilt férsvar

Detta avsnitt fokuserar pa scenarier for planering av civilt forsvar. Forst diskuteras
scenariernas olika tankbara syften i en bred planeringskontext. Darefter diskuteras
scenariernas tankbara inriktningar och avgransningar.

5.2.1 Tankbara syften

Scenarier kan ha olika syften, t.ex. omvarldsanalys, trendanalys, malformulering,
planering etc. Anvandandet av scenarier i en planeringskontext kan ocksa ha olika
syften. Det innebdr att scenarierna i en scenariobaserad planeringsprocess far olika
syften som kan ses som olika steg i processen:

1. Underlag for utbildning/inspiration. Scenarierna kan utgora ett underlag
for utbildning infor planering eller for att skapa forstaelse for forandringar
inom organisationen som planeringen kan komma att innebéra. De kan
anvandas for att vidga forestallningsformagan om vad som kan handa
eller fungera som ett inspirationsunderlag.

2. Underlag fér analys. Scenarierna kan utg6ra ett underlag for att
exempelvis analysera konsekvenser av en handelse eller intraffad
utveckling. Detta &r ocksa ett steg som typiskt sker infor planering.

3. Verktyg for planering. Scenarierna kan anvandas som ett verktyg under
planering for att foreslagna atgarder och strategier ska ta hansyn till
utmaningarna som ryms inom scenarierna, dvs. foresla atgarder for att
kunna hantera framanalyserade problem (steg 2).

4. Verktyg for utvdrdering. Scenarierna kan anvandas efter planering for
utvérdera resultatet av planeringen, dvs. testa om befintliga strategier,
atgarder och beredskapsplaner duger (se dven Figur 1 i inledningen), eller
direkt préva framtagna strategier (steg 3).

5. Styrande forutséttningar for planering. Scenarierna ar da dimensionerande
och styrande for hela planeringsprocessen. De atgarder och strategier som
planeringen utmynnar i skall vara tillrckliga for att méta de utmaningar
som scenarierna sammantaget omfattar. Dvs. steg 3-4 gors integrerat med
krav pa maluppfyllnad for strategier.

Olika scenarioplanerande aktorer kan lagga sig pa olika ambitionsnivaer beroende
péa egen kapacitet eller beroende pa hur langt man hunnit komma inom ett visst
planeringsomrade.

Samtliga ovanstdende syften kan vara relevanta for bevakningsansvariga
myndigheter som arbetar med civilt forsvar. Befintliga beredskapsplaner och
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atgarder inom ramen for krisberedskapen (t.ex. ransoneringsatgérder) kan provas
mot relevanta scenarier, dvs. syfte 4. Syfte 1 &r sannolikt framst aktuell nar de
inom myndigheten som &r ndrmast berdrda och arbetar med planering infor hojd
beredskap har behov av att kommunicera sitt arbete till andra valda delar av
myndigheten, eller aktrer som man samverkar med.

I den planeringsfas som flera myndigheter i skrivande stund befinner sig i ar
troligtvis framst syftena 1-4 aktuella. Aterupptaget arbete med civilt férsvar och
totalférsvarsplanering befinner sig i ett initialt skede och darmed kan rimligen inte
initiala forslag pa atgarder och strategier (som féljer av scenarioplaneringen)
forvéntas kunna hantera samtliga utmaningar som ryms inom ett relevant
utfallsrum for scenarierna. Det vill sdga, scenarierna kan inte forvantas vara
dimensionerande i detta skede, som &r fallet i syfte 5.

En prelimindr slutsats ar att det i detta skede &r lampligt att arbeta med ett
planeringsunderlag som speglar en bred hotbild, dvs. ett flertal scenarier/typfall av
olika karaktar. Sarskilt i ett inledande planeringsskede ar det direkt olampligt att
Iasa sig vid enstaka scenarier eftersom det kan resultera i atgarder och strategier
som bara fungerar vél for dessa scenarier, snarare dn hela bredden av den tdnkbara
hotbilden. Om sadana strategier far faste och kraver stora resurser kan det innebéra
svara inlasningar som gor det svart att omprioritera om synen pa hotbilden senare
forandras. Samtidigt kan en bred scenariouppsattning vara svarhanterlig sa om
man trots allt véljer att arbeta med en snév scenariouppsattning ar det viktigt att
dessa fangar upp relevanta aspekter som sammantaget kan spegla den breda
hotbilden.

Det ar svart att satta en siffra pa hur manga scenarier det ar lampligt att arbeta med.
Detta beror pa dels den 6vergripande hotbildens karaktar, dels vilken specifik
fragestallning man avser belysa, dels hur stora resurser man har till férfogande. En
bred scenariouppsattning skulle i detta sammanhang grovt sett kunna vara fler an
sex scenarier. En snav scenariouppséattning skulle kunna vara tva scenarier. Men
detta beror som sagt pa ovan namnda forutsattningar. Vi vagar dock tamligen
sakert sdga att om man har svart att skilja pa scenarierna och man sammanblandar
dem for att vissa har alltfor likartade drag, da har man antagligen fér manga
scenarier. Vi menar ocksa att det ar direkt olampligt att arbeta med endast ett
scenario.

5.2.2 Tankbara inriktningar

Kontexten civilt forsvar ar bred. Det vapnade angreppet star ofta i fokus men
samtidigt kan forutsdttningarna for det civila forsvaret finnas i den
sékerhetspolitiska kontexten, vilken hotbilden ar en delméngd av. En ténkbar
logisk kedja som sammantaget speglar det som skulle kunna omfatta civilt férsvar
ges i Figur 7 nedan. Figuren kan anvandas som stdd for att fundera kring olika
aspekter pa civilt forsvar, t.ex. foljande fragor: Vad ska planeringen inriktas mot?
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Vad ska scenarier/typfall omfatta? Inom vilka omraden behévs fordjupade
analyser?

Den sdkerhetspolitiska kontexten
Aktuell hotbild? Allianser och samverkan?
Situation i ndromrade?

Angreppet
Vipnat? Mot territoriet eller intressen? Krig i

ndromrade? Irreguljért hybridlége?

Effekterna
Fysiska (manniskor, infrastruktur, miljd)?

Psykologiska (individer, media, regering)?

Paverkan
Pa samhallsfunktioner av relevans fér det civila

férsvarets tre uppgifter

Hanteringen

Krishanteringsférmaga

Ateruppbyggnaden
Aterskapa och aterstilla funktioner och

strukturer

Figur 7. Tankekedja som speglar olika aspekter av relevans for scenarioplanering.

Vid utveckling av typfall, eller vid scenariogenerering i syfte att formulera helt
nya typfall dr det lampligt att diskutera inriktningen med utgangspunkt fran
ovanstaende tankekedja. Det innebar dock inte att alla delar i kedjan ska inga i
scenarierna, utan det beror pa vad scenarierna ska anvandas till. Om de exempelvis
ska anvandas for att analysera konsekvenser av angrepp bor t.ex. inte paverkan pa
samhallsfunktioner ingd i scenarierna for da foregas ju den analysen. Om den
planerande aktdren daremot vill att scenarierna ska spegla det civila forsvarets
forutsattningar, med syfte att formulera atgarder och strategier for hantering av
paverkan, da bor effekter och paverkan integreras i scenarioformuleringen.

De befintliga typfallen (se avsnitt 5.3) beskriver nagra olika ténkbara
angreppsnivaer. Typfallen beror ocksd till viss del den sékerhetspolitiska
kontexten liksom angreppets effekter, men tyngdpunkten ligger pa sjilva
angreppet och dess skeende.

For det civila forsvaret ar angreppet kanske inte det centrala utan snarare
angreppets fysiska och psykologiska effekter samt hur detta paverkar de
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samhallsfunktioner som &r relevanta for det civila forsvarets tre uppgifter. Dessa
delar kan darfor behova utvecklas fran de befintliga typfallen. Detta géller i
synnerhet uppgifterna varna civilbefolkningen och uppratthalla samhallsviktiga
funktioner. For det civila forsvarets uppgift att stodja Forsvarsmakten ar angreppet
mer vasentligt eftersom angreppets karaktar avgor Férsvarsmaktens behov.

Vissa typfall kan ocksd behdva utvecklas avseende den sakerhetspolitiska
kontexten. Detta galler sérskilt for att skapa en helt annan typ av hotsituation &n
den som beskrivs i de befintliga typfall eller for att gora en fordjupad utveckling
mer rimlig och trovardig. Det sistndmnda blir i sig en analys av de
sékerhetspolitiska forutsattningar som kravs for att en viss utveckling ska kunna
forverkligas.

I Figur 8 illustreras olika tdnkbara avgrénsningar for vad scenarierna kan omfatta,
inkl. de befintliga typfallen.

Den
sdkerhetspolitiska Angreppet Effekterna Paverkan
kontexten

Typfallen

¢ Scenarier som utg"éngspunkt for
analyser av samhallskonsekvenser

Scenarier med syfte att spegla det civila férsvarets
forutsattningar (beroende pa mal och sektor)

<«——— Virna civilbefolkningen

€ mm e e «—— Upprétthalla de viktigaste
samhallsfunktionerna

€ mm e m e «———— Stodja Forsvarsmaktens
férmagor

Figur 8. Tankbara avgransningar for scenarier for anvandning vid planering for civilt férsvar.

Vi ser i figuren att for att scenarierna ska bli relevanta for planeringen i en specifik
sektor och/eller for ett specifikt mal bor de ursprungliga typfallens fokus bade
forskjutas nagot och kanske breddas. Forstaelse for effekterna av olika typer av
tankbara angrepp ar central for att analysera samhéallskonsekvenser. Den paverkan
pa samhallsfunktioner som foljer speglar i sin tur det civila forsvarets
forutsattningar, i figuren uppdelat pa de tre malen. Vissa forsorjningssystem som
ar samhallsviktiga funktioner ar beroende av inflode fran utlandet (t.ex. energi och
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livsmedel), vilket gor den sékerhetspolitiska kontexten relevant i scenarierna. Den
sakerhetspolitiska kontexten kan ocksd vara relevant for malet att stodja
Forsvarsmaktens formagor eftersom en situation dar Sverige inte agerar ensam
utan far militart stod fran tredje part ar tankbar. Vidare kan man notera att den
helstreckade pilen for just det malet omfattar hela angreppet. Stodet till
Forsvarsmaktens formagor beror av Forsvarsmaktens behov, vilket i sin tur beror
av vilken typ av angrepp Forsvarsmakten ska mota.

5.3 Typfallen som grundlaggande
planeringsunderlag for civilt forsvar

FOI har tidigare pa uppdrag av MSB tagit fram fyra typfall som stod i arbetet med
att utveckla ett modernt civilt forsvar:

e Typfall 1: Beredskapshojning, mobilisering och transport till
utgangsomraden

o Typfall 2: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot civila
mal

e Typfall 3: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot
militara mal

o Typfall 4: Angrepp som omfattar landstigning och luftlandséattning mot
viktiga omraden i Sverige

Typfallen &r att betrakta som handelsescenarier och nér handelseférloppen inleds
i respektive typfall forvantas ett allmant fredstillstand rada, utan nagra genomforda
beredskapshdjningar. Typfallen utspelas inte vid nagon given tidpunkt i framtiden
utan &r framtagna i perspektivet nu och framat”.

Typfallen sammanfattas nedan men aterges i sin helhet i FOI Memo 5089.4

5.3.1 Typfall 1: Beredskapshojning, mobilisering och transport
till utgdngsomraden

Detta typfall avser en situation dar ett internationellt skeende och en hotbild mot
Sverige foranleder regeringen att besluta om hojd beredskap. Ett angrepp pa
Sverige foreligger inte, men kan tinkas vara nara forestdende. Det militara
forsvaret ska efter beslut om hojd beredskap mobiliseras, varvid mycket korta
tidskrav géller; huvuddelen av krigsférbanden ska, efter beslut om hojd beredskap,

4 Lindgren 2014a
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kunna paborja losande av uppgift inom nagra dagar och samtliga delar inom en
vecka. Efter mobilisering ska krigsforbanden transporteras fran mobiliseringsorten
till utgdngsomraden.

Forsvarsmaktens egna resurser ar inte dimensionerade for att genomféra de
forflyttningar av personal och materiel som kravs. Stod fran ovriga aktorer i
samhallet kommer att kravas saval for sjalva transportrorelsen som for tankning,
forplagning, inkvartering etc., under transporten och (initialt) i operationsomradet.
Ett annat exempel ar fornddenheter som skall kopas upp eller rekvireras vid
mobilisering, sdsom fordonsbransle, livsmedel, hygienartiklar, barbara datorer och
batterier.

5.3.2 Typfall 2: Angrepp med fjarrstridsmedel m.m. riktat
huvudsakligen mot civila mal

Typfallet omfattar ett begrdnsat vépnat angrepp med fjarrstridsmedel mot civil
infrastruktur, i syfte att pAverka Sveriges vilja att agera i en pagaende internationell
kris. Angriparen riktar sig mot civila mal som elforsorjning, telekommunikationer,
transportsystem etc. for att darmed forsvaga eller lamsla Sveriges vilja och
formaga att agera i en konflikt.

Handelseforloppet i typfallet ar eskalerande, fran mindre, dolda (dvs. med okénd
angripare) och for Sverige svartolkade attacker, till 6ppet angrepp fran fraimmande
makt. | ett forsta skede riktas dolda angrepp mot en rad samhéllsfunktioner och
anstrangningar gors for att dolja sparen och att rikta misstankar at annat hall.
Sabotagegrupper och cyberangrepp anvénds inledningsvis for att lokalt orsaka
avbrott i el-, tele- och IT-system. Angriparen iscensatter dven olyckor i form
explosioner, haverier m.m. Avbrott i kommunalteknisk férsorjning i form av
vatten, avlopp och fjarrvarme drabbar enskilda kommuner. Angreppen skapar
successivt allt storre osakerhet i samhéllet och forsvarar kommunikation och
ledning.

Efter en tid Gvergar angriparen till 6ppna attacker mot viktiga funktioner i
samhallet genom cyberangrepp, sabotagegrupper och fjarrstridsmedel, t.ex.
kryssningsrobotar. Efter 3-5 dagar med allt fler 6ppna attacker anbefaller
regeringen hojd beredskap. Upprepade attacker mot knutpunkter lamslar
transporter och kommunikationer, vissa ledningsfunktioner och -system slas ut,
sjukvarden blir allt mer overbelastad och allt storre delar av landet saknar
fungerande el- och VA-forsérjning.

5.3.3 Typfall 3: Angrepp med fjarrstridsmedel mot frAmst militara
mal

Angreppen i detta typfall syftar dels att paverka Sveriges vilja att agera i en
pagaende internationell kris dels till att begransa Sveriges militara formaga att
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agera i den aktuella krisen. Efter de forsta angreppen mot militara mal beslutar
regeringen om héjd beredskap. Angriparen strévar i inledningen av detta typfall
att undvika att orsaka civila forluster, for att inte uppfattas som hansynslos.

I en forsta fas om 1-2 dagar utgérs malen for angreppet i forsta hand av Sveriges
fjarrstridskrafter, framst i bas, samt de lednings- och understédsfunktioner dessa
behdver for att na effekt och ha uthallighet. Dartill bekampas infrastruktur av
kritisk militar betydelse (elkraft, telekommunikationer, kritiska broar/vagar).
Darvid foredras mal med lag paverkan pa omgivningen i form av ddda och
skadade. De medel som angriparen anvénder initialt ar olika former av
fjarrstridsmedel, inklusive kryssningsrobotar och ballistiska robotar, cyberattacker
och specialférband for att utféra sabotage. Attackflyg med styrda vapen anvénds
for uppfoéljningsangrepp.

Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och svenska
flyg- och marinstridskrafter har bekampats, riktas angrepp dven mot svenska
markforband. Dartill anfaller angriparen i denna fas civil och militér infrastruktur
av sarskild betydelse for mottagande av hjalp fran tredje part, med syftet att fa stod
till Sverige att framsta som farligt och osékert. Angreppen pagar 3-5 dagar.

5.3.4 Typfall 4: Angrepp som omfattar landstigning och
luftlandsattning mot viktiga omraden i Sverige

Typfallet beskriver ett begransat vépnat angrepp med fjarrstridsmedel mot militara
mal och civil infrastruktur, i syfte att kraftigt begransa Sveriges politiska vilja och
militira formaga att agera. Angreppet foljs upp med landstigning och
luftlandsattning mot begransade omraden fran vilka angriparen med kvalificerade
vapensystem kan dominera naromradet. Trots en 6kad spanning politiskt och
militart infor angreppet har endast begransade forberedelser vidtagits.

Angreppet inleds med en vag av fjarrstridsmedel (kryssningsrobotar kombinerade
med ballistiska robotar; ca 100-200 stycken) och sabotagegrupper. Cyberattacker
sker mot viktiga funktioner. Mal &r svenskt flyg och flotta i bas, markforband,
ledningsfunktioner, reservbaser, forrad m.m. Ett mindre antal insatser gérs mot
civil infrastruktur av sarskild betydelse (el, tele och vég/jarnvég). El- och telenét i
Mellansverige och vissa regioner &r utslagna for minst nagra dagar och
forflyttningar pd vag/ jarnvag forsvaras allvarligt. Fortsatta angrepp forsvarar
berorda aktorers forsok till reparationer.

Ett svenskt omrade av stor strategisk/operativ betydelse besétts av fallskarmstrupp
och andra markstridsenheter. Luftlandséttningarna och landstigningarna
understods av attackflyg. Efter de forsta attackerna beslutar regeringen om hdgsta
beredskap och om mobilisering. De militdra resurser som inte har slagits ut
reorganiseras pa basta majliga satt for verkan och Gverlevnad, samtidigt som
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mobilisering ska genomforas. Angriparen framgrupperar attackhelikoptrar,
kvalificerat luftvarn och kustrobotar till tagen terréng.

Ett ultimatum utfardas av angriparen, med innebdrden att Sverige inte kommer att
tillfogas ytterligare skada och angriparen kommer att dra sig tillbaka, pa villkor att
Sverige avbryter samarbete med tredje part och i stéllet samarbetar med
angriparen. Total forfluten tid fran angreppets inledning till nar ultimatumet l6per
ut ar tre dygn.
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6 Forslag till metodik och
utgangspunkter for generering av
scenarier for planering for civilt
forsvar

| detta avsnitt foreslas en generell metodik for att generera scenarier med syfte att
anvéndas for planering for civilt forsvar. Metodiken &r generell i den meningen att
delar av den kan anvédndas av sektorsmyndigheter, lansstyrelser liksom andra
berérda myndigheter och aktérer.

Vi har uppdraget att stédja Energimyndigheten i deras planeringsprocess, men av
sekretesskal redovisar vi varken exakt hur vi gatt till vaga i detalj eller resultatet
av den energisektorsanpassade scenariogenereringen* i denna éppna rapport.

Med utgangspunkt fran Figur 1 i rapportens inledning ska scenariogenereringen
baseras pa den overgripande hotbilden (som i sin tur beror av den bredare
sékerhetspolitiska situationen, liksom omvérldsfaktorer). Steg 1 i processen ar
saledes att fortydliga och fordjupa hotbilden sa den blir relevant for den planerande
aktoren (se 6vergripande beskrivning av hotbilden i kapitel 4). Om den planerande
aktoren &r en sektorsmyndighet bor de potentiella hoten mot sektorn identifieras.
For aktorer vars ansvar avgransas geografiskt, t.ex. lansstyrelser, bor hoten
fordjupas geografiskt. Det handlar dels om att identifiera potentiella mal inom det
geografiska omradet men ocksa om att kartlagga beroenden och floden som berér
omradet, inklusive Forsvarsmaktens behov.

Momentet att fortydliga och fordjupa hotbilden kan goras pa flera olika satt, t.ex.
via externa expert-/konsultutredningar, enskilt internt utredningsarbete eller
workshopmetodik. Oavsett vilken vdg som valjs finns risker. Exempelvis har
kanske inte externa experter den nddvandiga insynen i den planerande aktérens
verksamhet. Vidare kan problem avseende sekretess uppkomma i samband med
arbete med externa konsulter. Att daremot enbart forlita sig pa enskilt internt
utredningsarbete medfor risken att hotbilden blir ofullstandig, alternativt inaktuell.
Workshopformatet ger visserligen mojlighet att pa ett effektivt satt samla
nodvéandiga kompetenser men &r en koncentrerad och tidskritisk arbetsform som
séllan ger utrymme for analyser som kanske &r nédvéndiga innan man arbetar
vidare pd ett fruktbart satt. En del av resultatet av en workshop blir darfor ofta
identifierade behov av férdjupade analyser.

4 Jonsson m.fl. 2017a (H/S)
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| steg 2 ska viktiga aspekter identifieras som bygger pa hotbilden, avser
verksamheters eller systems sarbarheter eller andra relevanta faktorer som bor
hanteras inom ramen for scenarierna. Detta steg utgdr grundstommen i
scenariogenereringen och de identifierade aspekterna kan utgdra
scenariovariabler,  tdnkbara  wutfall i  scenarierna  eller  tdnkbara
ingangsforutsattningar i scenarierna. | detta sammanhang ar en relevant fokusfraga
onskvard (se avsnitt 5.1.2) bade for fanga arbetets syfte (se avsnitt 5.2.1) och for
att inrikta och avgransa diskussionen (se avsnitt 5.2.2). Fokusfragan bor inte vara
for allmant hallen men ska samtidigt inte vara sa specifik att den utesluter faktorer
man inte trodde hade betydelse men som vid nérmare eftertanke visade sig vara
relevanta. Exempel pa fokusfragor skulle kunna vara:

e Vad innebdr ett angrepp mot Sverige for region X och lansstyrelsens
mojligheter att I6sa sina uppgifter?

e Hur kan angreppet se ut, hur paverkas sektor X och vilka utmaningar
innebar det for aktorerna inom sektor X?

e Hur kan angreppet paverka forutsattningarna for det civila forsvarets mal
att stodja Forsvarsmaktens operativa formagor med tjanster fran sektor X?

e Vad innebdr det att varna civilbefolkningen under och efter angrepp och
hur ser forutsattningarna for detta ut beroende pa angreppets karaktar?

e Hur kan de viktiga samhdllsfunktionerna och de Kkritiska
infrastruktursystemen paverkas av ett angrepp och vad innebér det for
aktoren X?

e Hur kan den sakerhetspolitiska kontexten paverka majligheterna for det
civila forsvaret att 16sa sina uppgifter i samband med ett angrepp?

Givet den avgransning man valt for scenariouppséttningen kan aspekterna som
genereras sorteras utifran indelningen i Figur 8 (avsnitt 5.2.2); tex.
sakerhetspolitisk kontext, angreppet, effekter samt paverkan. Steg 2 omfattar
subjektiva moment i termer av vad som dr viktigt och inte viktigt och bor darfor
inte genomforas som enskilt arbete utan i grupp, t.ex. i form av en workshop med
en utpekad facilitator. Av samma anledning som beskrevs ovan bor inte detta goras
som ett enskilt konsultarbete utan kréver aktivt deltagande av den
planeringsansvariga aktoren.

Subjektivitet &r en viktig ingrediens i en kreativ process — eller snarare att vaga
vara subjektiv. Om steg 2 gors i form av en workshop rekommenderas nagon form
av participativ metod, t.ex. strukturerad brainstorming,* for att alla deltagare ska
kunna komma till tals och att man etablerar en tillatande stamning dar alla upplever
att det ar hogt till tak”. Det kan t.ex. innebéra att man delar in processen i flera

4 Se t.ex. Eriksson 2003; Carlsson-Kanyama m.fl. 2008
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delar. Under den forsta kreativa delen kan deltagarna i tur och ordning presentera
faktorer de anser vara relevanta medan andra deltagare givetvis far stélla fragor av
forstaelsekaraktar men inte kritisera eller borja debattera. Problematisering,
diskussion och prioritering av vilka faktorer forsamlingen sammantaget anser bor
inkluderas i scenarierna gors lampligen senare. | detta senare skede valjs kanske
vissa scenariovariabler bort medan andra prioriteras. Aspekterna, faktorerna eller
utfallen som har prioriterats anvénds som scenariobyggstenar och de
scenariovariabler som bedéms som sarskilt viktiga kan med fordel inga i samtliga
scenarier — och om det beddms som mojligt helst med varierande utfall. Dessa
aspekter blir da de huvudsakliga scenariovariablerna. | den aktuella kontexten kan
det exempelvis handla om tidsaspekter sdsom om angreppet ar hastigt och
Overraskande eller utdraget. En annan variabel skulle kunna vara angreppets
karaktér i termer av konventionell militar krigforing eller mer av hybridkaraktar.
Denna typ av participativ workshopmetodik kraver facilitering, dvs. att nagon
leder och dokumenterar diskussionerna.

| steg 3 ska scenarier formuleras. Som tidigare diskuterades ar det 6nskvart med
en rimlig och hanterbar mangd scenarier av olika karaktar sa att man kan
sakerstalla att hotbildens bredd och tankbara utfall verkligen fangas upp. Har ser
vi tre olika tankbara vagar att ga.

- Det forsta alternativet (3a) &r att utveckla de befintliga typfallen (avsnitt
5.3) sa att de anpassas, justeras och gors mer detaljerade for att vara
relevanta for aktuell planerande aktor.

- Det andra alternativet (3b) ar att anvanda de befintliga typfallen enligt
alternativ 3a men dessutom komplettera med ytterligare typfall som
fangar upp ytterligare aktors- eller sektorsrelevanta aspekter som ar svara
att integrera i den ursprungliga uppséttningen av fyra typfall.

- Det tredje alternativet (3c) ar att starta med blankt blad och utveckla ett
lampligt antal scenarier med relevans for aktuell sektor/aktor.

Det sistndmnda alternativet ar mer tidskravande men medfér hdgre frihetsgrader
och &r sannolikt det enklaste sattet att uppna god sektors-/aktorsrelevans. Eftersom
de andra alternativen omfattar de befintliga typfallen, som &r utpekat
planeringsunderlag, underlattas samordnad planering med andra myndigheter och
aktorer i ett senare skede.

Scenarioformuleringen bor ske utifran grundprinciperna att de ska vara relevanta,
utmanande och plausibla (se avsnitt 5.1.2).  Scenarierna  inom
scenariouppsattningen ska heller inte vara for lika varandra, framst for att
huvudpoéngen med scenarioplanering (att vidga forestallningsramarna om vad
som kan handa) riskerar att ga forlorad, dvs. det 6kar sannolikheten for att inte hela
den relevanta hotbilden fangas upp.
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Scenarierna i sig kan formuleras som narrativ, dvs. beskrivningar av tillstand eller
héndelsekedjor men likval kan scenarierna sammanfattas i punktlistor eller i
tabeller dar olika tankbara tillstdnd och utfall av vissa utvalda variabler aterges.

De befintliga typfallen &r scenarier utformade som narrativ, sa valjer man det
alternativet ar det sannolikt lampligast att fortsatta pa den végen savida inte
scenarioinriktningen dr av karaktiren “péhéngsanalys”, da kan exempelvis en
tabell som sammanfattar dessa analyser lika garna utgtra de utvecklade typfallen.

| steg 4 bor scenarierna, eller de utvecklade typfallen, kvalitetssékras i termer av
att synpunkter bor inhamtas fran narmast berorda aktorer samt eventuellt fran
sakomradesexperter. Sekretessproblematiken maste i detta sammanhang hanteras.
Om scenarierna ska anvandas som planeringsunderlag forknippas de sannolikt
med sekretess, vilket begransar mojligheterna till kvalitetssékring genom bred
spridning och inhdmtning av synpunkter. Hur detta bor goras beror dels pa
scenarioarbetets inriktning, dels pa vilka som varit involverade i
scenariogenereringen. Inriktningen ger vilka de narmast berorda aktorerna dr som
det kan vara fruktbart att inhamta synpunkter fran. Om flera berérda aktdrer har
varit involverade i sjalva scenariogenereringen kan detta i sig ses som en
kvalitetssdkring som mojligtvis kan vara tillracklig. Om scenarierna innehaller
uppgifter som redan innan arbetet paborjades omfattades av sekretess sa maste
scenariernas spridning hanteras darefter.

Metodiken kan sammanfattas enligt Figur 9:

1. Fordjupa och fortydliga hotbild
S& att hotbild blir relevant fér planerande aktér/sektor

}

2. Generera scenariobyggstenar
Formulera fokusfraga, generera och prioritera aspekter, faktorer,
scenariovariabler samt utfall av dessa

!

3. Formulera scenarier
S& att scenarierna blir relevanta for planerande aktér/sektor

! ! !

3b. Utveckla 30 U "
3a. Utveckla typfallen samt c. Utveckla en
helt ny scenario-
typfallen komplettera med scen
nya typfall uppsattning

| ! }

4. Kvalitetssakra scenarierna
Inhdmtning av synpunkter, spridning med hansyn till sekretess

Figur 9. Metodik for utveckling av scenarier.
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7 Avslutande diskussion

Den konceptuella beskrivningen av civilt forsvar som presenteras i denna rapport
ar ett satt strukturera omradet och 6ka forstaelsen for begreppet. Eftersom fokus
relativt nyligen har riktats mot civilt forsvar ar det rimligt att tro att denna bild
behover fortsatta att utvecklas i takt med att kunskapen ékar inom omradet.
Exempel pa utvecklingsomraden &r att anpassa regelverk efter nya hotbilder och
omvaérldsforandringar samt att utveckla samspelet mellan civilt férsvar och
krisberedskapen.

Energisektorns roll for att bidra till det civila forsvarets samtliga tre dvergripande
mal, véarna civilbefolkningen, skydda samhéllsviktiga funktioner och stddja
Forsvarsmakten, ar central. Under vissa perioder i planeringsarbetet ar det rimligt
att vissa mal prioriteras men eftersom malen &r beroende av varandra behover
samtliga mal hanteras. Stod till Forsvarsmakten kraver till exempel att vissa
samhallsfunktioner uppratthalls och dessa samhallsfunktioner bemannas av
civilbefolkningen. Ett exempel pa utvecklingsomrade ar ékad forstaelse for hur
andra samhéllsviktiga funktioner &r beroende av energi vid hdjd beredskap och
krig.

Typfallen for planering av civilt forsvar bygger pa hur samhéllet ser ut idag,
exempelvis avseende infrastrukturella sarbarheter. Om man vill tanka mer
langsiktigt s& behdver det civila forsvaret ta hojd for pagaende forandringar,
exempelvis inom energisystemet. P4 motsvarande satt behover det tas hansyn till
det civila forsvarets intressen i planeringen av framtida foérandringar i
energisystemet.

Den oOvergripande hotbilden &r komplex och bred. For att hotbilden ska vara
anvandbar i olika sektorer sd maste den anpassas och fordjupas, vilket kraver
forarbete infor scenariokonstruktion och efterféljande planering. Det finns ett stort
antal tankbara och relevanta scenarier att planera for men ett urval maste goras for
att det ska bli saval kognitivt som praktiskt hanterbart. Det kravs darfor en
balansgang mellan att valja en scenariouppsattning som innehaller scenarier av
olika karaktér och att scenarierna ska uppfattas som rimliga och anvéndbara av
aktorerna som ska anvénda dessa i planeringen.

Vi har foreslagit en metodik for scenariogenerering som vi har anvant inom
energiomradet. Denna metodik kan anvéndas dven inom andra sektorer men kan
behdva anpassas nagot. Det stora vardet med att utveckla scenarier begransar sig
inte bara till att skapa ett bra planeringsunderlag utan den dynamiska processen i
sig genererar ofta annan vérdefull kunskap utéver det som direkt anvands i
scenarierna. Det kan handla problemsituationer som maste kunna lésas och
forberedas oavsett om det rader krig, hojd beredskap, kris eller normal vardag.
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Det forsamrade omvadrldslaget motiverar utvecklandet av en
sammanhdngande planering av totalférsvaret. Planering for civilt
forsvar har darfor under de senaste dren dter prioriterats som
en viktig uppgift for statliga myndigheter. Scenarier som speglar
mojliga handelseférlopp kan har vara vardefulla verktyg att anvanda
i planeringen. Syftet med denna rapport ar att diskutera hur detta
kan ske med utgdngspunkt i energisektorns forutsattningar men
samtidigt har ambitionen varit att resultatet ska vara anvandbart
dven inom andra sektorer.

Rapporten innehaller en konceptuell beskrivning av civilt forsvar
med avseende pa mal, lagar och styrning men ocksa historik samt
kopplingen till krisberedskapen. Civilt forsvar och energi diskuteras
med inriktning mot det civila forsvaret tre uppgifter; att vdrna
civilbefolkningen, att uppratthalla de viktigaste samhallsfunktionerna
samt att stodja Forsvarsmakten. Vidare sammanfattas den
dvergripande hotbilden i termerav exempelvis anvandning av militara
maktmedel, hybridhot och paverkansoperationer. Rapportens
metodinriktade delar fokuserar pa hur scenarier kan anvandas
till planering for civilt forsvar, bland annat diskuteras scenariernas
olika tankbara syften, inriktningar och avgransningar. Avslutningsvis
foreslas en metodik for generering av scenarier for planering for civilt
forsvar.
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