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Sammanfattning

Denna studie genomfordes i syfte att fa fram en bild éver vilken hjalp kommuner
ser som relevant i sitt arbete med att hantera cyberfysiska system inom
kommunens verksamhet (inkluderande begrepp for digitala system som styr
fysiska processer sasom industriella informations- och styrsystem, SCADA, styr-
och reglersystem, och dylikt).

Ett antal tjdnstemédn (chefer inom IT och informationssékerhet,
sékerhetssamordnare med flera) i kommuner intervjuades kring hur kommunerna
arbetar i dag med de cyberfysiska systemen, och var inom det cyberfysiska
omradet de ser behov av hjalp och stod. Resultatet visar pa en varierande grad av
overblick och kontroll inom omradet.

Overlag noteras hjalp i form av guider, checklistor, mallar och konkreta exempel
som vardefullt. Ett forslagsomrade ror sig kring stod for att kunna kartlagga de
cyberfysiska systemen inom kommunen sa att man kanner att man gor detta pa
’ritt” satt. Ett annat omrade handlar om stod i upphandlingen av system. Vad
galler upphandling verkar det variera hur man upplever situationen. En del ser inga
problem med detta medan en del noterar att det kraver stor juridisk och teknisk
kompetens, och efterlyser konkret stod inom detta omrade. Ytterligare ett omrade
dér konkret stdd ses som relevant & inom hur man strukturerar upp sin
cyberfysiska miljo pa basta sétt. Aven stod i att fa hogre ledning att dgna mer fokus
at omradet namns. (En heltackande lista dver stodinsatser som namndes som
relevanta/intressanta aterfinns i bilaga B).

I rapporten finns en lista dver identifierade typer av cyberfysiska system. Denna
lista kan forslagsvis anvandas vid en inventering i den egna kommunen. Dessutom
listas ett antal diskussionspunkter som kan anvandas som stod for att komma igang
med tankearbete, kartldggning och strukturarbete med de cyberfysiska systemen.

Nyckelord:

cyberfysiska system, scada, industriella informations- och styrsystem, digital
undercentral
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Summary

The purpose of this study was get an overview of what assistance Swedish
municipalities would consider relevant in their work towards proper management
of the cyber physical systems within their domain. The term “Cyber physical
systems” is here used as an including term for digital systems that controls physical
processes. Examples of these systems are industrial information- and control
systems, SCADA et cetera.

A number of municipality managers within IT-, information security and security
coordination was interviewed regarding the current status of their work with the
cyber physical systems. The results indicate notably varying degrees of structure
and process maturity.

There seems to be a general desire for help and assistance through means such as
guides, check lists, templates and concrete hands-on examples. One specifically
noted area is help with mapping of the municipality’s cyber physical systems and
infrastructure so that actors could get a verification that they are conducting this
activity in a correct manner. Another noted area where help would be relevant is
about tendering processes. Some municipalities sees the tendering process as a cost
and a barrier that requires great judicial and technical skills, while others consider
it to be of no bother at all. Other noted areas where help would be appreciated
regards how to structure the cyber physical environment according to some sort of
best practice, and how to get upper management to increase focus on cyber issues.
The complete list of help noted as relevant can be found in appendix B.

Key terms:

cyber physical systems, scada, industrial information- and control systems, duc
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1 Inledning

1.1 Bakgrund

Sverige &r indelat i 290 kommuner med stor spannvidd vad avser bland annat
invanarantal, geografisk yta och organisation. De har mycket olika forutsattningar
att arbeta med fragor som handlar om sakerhet i industriella informations- och
styrsystem, samtidigt som manga av dessa system ar viktiga for kommunala
verksamheter som vatten och avlopp, eldistribution, varme, fastighetsautomation.
En enkatundersokning om kommunernas informationssékerhetsarbete som
Myndigheten for samhallsskydd och beredskap (MSB) genomférde under varen
2015 visade pa mycket stora skillnader mellan olika kommuner i hur man sag pa
sakerhetsansvaret for egna IT-system, och for IT-system vars drift 1dg inom
kommunalt 4gda bolag.!

Denna studie genomfors pd uppdrag av Myndigheten for samhéllsskydd och
beredskap (MSB) inom ramen for Nationellt centrum for sakerhet i styrsystem for
samhallsviktig verksamhet (NCS3).2

1.2 Syfte och mal

Syftet med studien &r att ge en bild av hur arbetet med cyberfysiska system (se
kapitel 1.4 for resonemang kring begreppet) bedrivs inom kommunerna idag for
att ge underlag till MSB for att utforma ett hjalp-till-sjalvhjalpskit™.

I malet ingar att undersoka vilken form av stdd, och pa vilket format, kommunerna
ser att MSB skulle kunna bidra med i arbetet med hanteringen av cyberfysiska
system. (Som tidigare ndmnts, ett generdst begrepp som inkluderar bland annat
industriella informations- och styrsystem)

1.3 Genomforande

Inom ramen for studien genomférdes sex intervjuer med representanter for sju
kommuner (dar tvd av kommunerna delar 1T/Sak-verksamhet av resursskal),
Kommunernas personal har varit positivt instéllda till att bidra med information

1 MSB-publikation. ”En bild av kommunernas informationssiikerhetsarbete 2015”. Publ.nr MSB943
2 NCS3 &r ett kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och
erfarenhet om cybersakerhetsaspekter inom industriella informations- och styrsystem. Centrumet
ar ett samarbete mellan FOI och MSB och ingar i MSB:s program for 6kad sakerhet i industriella

informations- och styrsystem
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men ar samtidigt 6verlag tydligt belastade av mycket arbete. Kommunerna var alla
utom en (som var storre) i storleksordningen 5.000-50.000 invanare. De personer
som intervjuades i kommunerna hade titlar som IT-chef, Driftsansvarig,
Informationssékerhetschef, Sékerhetssamordnare, Sékerhetschef, IT-
avdelningschef, IT-arkitekt och IT-strateg.

Intervjuerna strukturerades utifran tre omraden i syfte att dels fa ut den information
som eftersoktes och dels fa fram ett underlag som kunde indikera nulagesnivan for
kommunerna avseende arbetet inom det cyberfysiska omradet. Intervjuerna
strukturerades enligt foljande block med diskussionspunkter.

Vad finns i
[ CINMPHEGES
systemstruktur?

Hur ser man pa Vilket stod

infosakarbetet? behovs?

1.3.1 Resonemang kring tillvdgagangssatt

Projektet diskuterade initialt med en kommunal IT/sak-relaterad chef angaende
vilka som kan vara lampliga att intervjua for att fa en Gvergripande bild av
kommuners arbete och situation inom omradet cyberfysiska system. Det visade sig
att for den dvergripande kommunbilden ansags det lampligt att intervjua folk med
rollbeskrivningar som t.ex. kommunens IT-chef, IT-/sékerhetschef och liknande.
Intervjuade personer med dessa roller har kunnat ge en bild av hur man fran
kommunens sida ser pa, och arbetar med omradet, vilken riktning kommunen har
och vilka behov kommunen har. Under vissa av intervjuerna har de varit
understddda av personal fran den operativa IT-verksamheten.

Mellan kommunerna varierar det avseende vilka cyberfysiska system som
driftméssigt ligger var, och vilken dverblick och kontroll man dérmed har dver
strukturerna och systemen. En del system ligger i kommunala bolag och en del i
kommunregi, dvs. de kommunala férvaltningarna ansvarar for drift och underhall.

For att fa en lite bredare bild har projektets ambition varit att fa till stand intervjuer
med representanter for kommuner av varierande storlek. | denna ambition har
utfallet berott pd kommunrepresentanternas mojligheter att avsatta tid for
intervjuer.

En aspekt som &r tydlig inom omradet ar att manga fragor kan vara kansliga ur ett
sakerhetsperspektiv. Projektet har inte upplevt nagra hinder utifran detta men det
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ar anda vart att vara medveten om att det kan finnas information som pga.
kanslighet inte har formedlats.

Intervjuerna har varit semistrukturerade och i regel genomforts over telefon. Ett
underlag med fragor skickades ut till intervjuobjekten i forvag. (Se bilaga A.)

1.4 Disposition

Kapitel 1 ger syfte och bakgrund till studien. | kapitel 2 diskuteras hur de
intervjuade kommunerna arbetar med cyberfysiska system i nuldget, och var de
befinner sig mognadsmassigt. | detta kapitel presenteras dven en lista éver olika
typer av cyberfysiska system som kan falla inom ramen fér det kommunala. |
kapitel 3 aterges hur kommunerna ligger till avseende sakerhetsarbetet kopplat till
de cyberfysiska systemen. Kapitel 4 gar vidare med att lista ett antal specifika
forslag pa hjalp som kommunerna ser skulle vara relevant. Slutligen nedtecknas
en kort slutsats tillsammans med forslag pa hur man kan ta resultaten vidare.

1.5 Begrepp och avgransningar

I intervjuerna har termen cyberfysiska system anvants som ett paraplybegrepp for
alla former av digitala/IT- system som i slutindan styr nadgon form av fysisk
process. Detta forhallningssatt har anammats for att inte begransa respondenterna
till en terminologi eller ett forhallningssatt som visserligen ma vara stringent och
”korrekt”, men som kanske inte nédvéandigtvis aterspeglar deras verklighet, och
kanske heller inte later dem uttrycka de behov de ser inom sina verksamheter.
Inom ramen for detta mer inkluderande begrepp har intervjupersoner omvaxlande
anvant termer som t.ex. SCADA (Supervisory Control and Data Acquisition),
styrsystem, ICS (Industrial Control Systems), SRO (Styr, Regler och
Overvakning), Duc:ar (datoriserade undercentraler) och till och med i vissa fall
diskuterat mojligheter med “internet of things” i samband med vard av aldre i
hemmet. | denna rapport anvands termerna omvéxlande for att aterspegla den
terminologi som anvéndes vid diskussionerna. Begreppet “cyberfysiska system”
ar inte nagot begrepp som framtratt som det allena radande hos kommunerna.

Ovrigt arbete med informationssikerhet, som inte ror cyberfysiska system (till
exempel integritetsproblem i administrativa system) inkluderas inte i studien.

1.6 Malgrupp

Malgruppen for studien &r sedan tidigare i amnet insatta personer med intresse for
ett kommunperspektiv pd hur man jobbar med bland annat sakerhet i cyberfysiska
system och vilket typ av stéd kommunerna ser skulle vara relevant och givande.
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2 Cyberfysiska system i kommuner

Vilka system rdknar kommunerna som “cyberfysiska”? Hur ser det ut rent allmént
i kommunerna inom omradet? Har de val kartlagda strukturer eller aterstar detta
att fa till? Hur jobbar man med sakerhetsaspekter, sakerhetsklassning och dylikt?
Nedan sammanfattas de diskussioner som forts under intervjuerna. De som
intervjuats har malat upp ungefar samma bild med avseende pa omradets mognad
i kommunerna just nu. De ger ungefar samma bild av att omradet kan utvecklas
mer for att hamna pa samma mognadsniva som mer traditionella omraden som
t.ex. IT-sdkerhet avseende hur bra dverblick man har, och hur val strukturerat och
sakerhetsmedvetet omradet/systemen ar bade i praktik och teori.

Beroende pa var man drar grénsen for vad som ingar i ”cyberfysiska system” kan
listan goras mer eller mindre omfattande for vilka system som kan patraffas i en
kommun. Nedan foljer en sammanstéllning av de system som de intervjuade
kommunrepresentanterna sjélva anser falla in under begreppet cyberfysiska
system. Systemen ar sorterade utifran de kommunala ansvarsomraden inom vilka
systemen anvands. Rubrikerna/indelningen for de kommunala ansvarsomradena
har tagits fram genom att sammanfoga de kommunala ansvarsomraden som tre
olika kommuner (Orebro, Botkyrka och Angelholm) beskriver pa sina hemsidor.
Dessa kommuner har inte varit med i undersdkningen annat &n att
omradesindelningarna i nedanstdende lista inspirerats av hur desamma
presenterats pa deras hemsidor.

Skola och barnomsorg

e Fastighetsautomation (system for véarme/kyla, ventilation, hissar,
belysning)

e System for (kamera)dvervakning och larm, inkl. trygghetslarm
e System i storkdk
e Datanatet (routrar, switchar, tradlsa noder mm.)

Social omsorg, vard av aldre och funktionshindrade

e Fastighetsautomation (system for véarme/kyla, ventilation, hissar,
belysning)

e  System for (kamera)dvervakning och larm, inkl. trygghetslarm
e  System i storkok

e Medicinska system
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e Datanatet (routrar, switchar, tradlosa noder mm.)
Underhall av kommunala gator och parker

e System for belysning (trafikbelysning mm.)

e Datanatet (routrar, switchar, tradlosa noder mm.)
Lokal och regional trafik

e  System for dorrar/lbommar/foretrade i lokaltrafik

e Datanatet (routrar, switchar, tradlsa noder mm.)
Fritid, idrott, kultur, ungdom

e Fastighetsautomation (system for varme/kyla, ventilation, hissar,
belysning)

e System for reglering av klorhalt i simbassénger
e Datanatet (routrar, switchar, tradlsa noder mm.)

Kommunhusrelaterade aktiviteter (Socialtjanst, Férsorjningsstod, Miljo- och
hélsofragor, Plan- och byggfragor, Bostadsfragor, Civilforsvar, Bibliotek)

e Fastighetsautomation (system for vérme/kyla, ventilation, hissar,
belysning)

e System for (kamera)dvervakning och larm, inkl. trygghetslarm
e Skalskyddssystem av olika slag, in- och utpassering
e Datanatet (routrar, switchar, tradlsa noder mm.)
Produktion och distribution av vatten och avlopp (biogas, el, fjarrvarme*)
e  System for styrning, reglering och évervakning av processer

e Fastighetsautomation (system for véarme/kyla, ventilation, hissar,
belysning)

e  System for (kamera)dvervakning och larm, inkl. trygghetslarm
e Skalskyddssystem av olika slag, in- och utpassering
o Datandtet (routrar, switchar, tradlésa noder mm.)

Ovrig kommunal verksamhet:

Hamnbolag

e Skalskyddssystem av olika slag, in- och utpassering

10
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Ingen av kommunerna har nagon centralt faststalld lista dver vilka cyberfysiska
system som finns och de sékerhetsaspekter som ar relevanta. De dokument som
finns avhandlar inte specifikt sdkerhet i informations- och styrsystem/cyberfysiska
system, utan &r mer traditionellt 1T-sékerhetsinriktade. Behovet av att kartlagga
och ta fram helhetsbilden, med beroenden och kopplingar, &r identifierat hos de
intervjuade. Overlag framtrader bilden av att omradet cyberfysiska system annu
inte fatt det fokus och de resurser som de andra mer etablerade omradena som t.ex.
traditionell IT har. Detta kan delvis forklaras av att kunskaperna pa alla hall &nnu
inte natt full mognad.

De mer traditionella IT-systemen &ar i hogre grad analyserade ur ett
sékerhetsperspektiv ute hos kommunerna. Vid diskussioner kring de cyberfysiska
systemen framkom att IT-avdelningarna blir mer och mer inblandade i hanteringen
i och med en 6kande grad av digitalisering och uppkoppling, speciellt vid utbyte
av gamla komponenter. Arbetet med att sakerhetsklassificera system &r ingalunda
komplett, utan paborjas och pagar.

Utifran studiens resultat ges att en del verksamhet med inslag av cyberfysiska
system i varierande grad bedrivs i kommunala bolag. Exempel pa sadan
verksamhet som oftast verkar ligga i kommunala bolag ar vatten och avlopp, energi
samt fiber/internet. Hos en del av kommunerna ligger dven hanteringen av
bostéder och fastigheter i kommunala bolag.

For den verksamhet som ligger ute pad kommunala bolag har kommunens centrala
IT-funktion generellt mindre insyn i strukturer, teknik och sékerhet etc. gallande
de cyberfysiska systemen. Dar ligger utforandeansvaret, och sékerhetsansvaret, pa
de enskilda bolagen. Dock ses, som ndmnts tidigare, en trend att den centrala IT-
funktionen blir mer och mer inblandad i évriga verksamheters I1T/cyberfysiska-
aspekter i och med att “allt” inom kommuner blir mer och mer ihopkopplat for
varje ny uppgradering som sker i verksamheter. Kommunen far sakta mer komplett
bild 6ver system, accesser och strukturer éverlag.

Exempel pad en lite ovanligare l6sning ar en kommun som lagt ut vissa
verksamheter pa kommunala bolag men som fortfarande driftar sjélva systemen.
P4 sd vis har de fortfarande kontroll och Gverblick 6ver IT-miljon pa ett
tillfredsstallande sétt. Denna kommun har dessutom ett nyframtaget analysverktyg
som ska anvandas for att analysera och halla koll pa systemen i kommunen.

Nagot som ocksd framkommit &r synen pa mojligheter med en 6kad grad av
“cyberfysifiering”/digitalisering i kommunernas verksamheter. Som exempel
ndmns “internet of things” och mojligheterna att med hjdlp av olika typer av
sensorer effektivisera och underlatta t.ex. hemvard av éldre. I en kommun haller
de t.ex. pa att satta upp ett nat som ar forberett for att kunna kopplas in och
anvandas som “valfardsnat” for att underlatta ett flexibelt stod till de dldre. Dock

11
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noterar de att det finns en del sékerhetsaspekter som blir higst aktuella vid denna
utveckling.

I och med utveckling som ovan noterades kan IT-funktionen fa ett storre ansvar
och uppdrag inom den cyberfysiska arenan, och sékerhetsfragor i samband med
omradet cyberfysiska system/styrsystem kan fa ett storre fokus fran ledningen.
Huruvida IT-avdelningarna ute i landet har kapacitet att ta sig an en okad
arbetshorda i form av hantering dven av cyberfysiska system gar ej att utréna ur
de svar som framkommit i denna studie. Det som sékert kan ségas &r att ett antal
av de som intervjuats uttryckt att de ser behovet av 6kat fokus men inte fatt fullt
genomslag i ledningen for fragorna avseende fokus och resurser.

I samband med intervjuerna fick kommunrepresentanterna fragan om de sag nagra
utmaningar, brister eller behov kopplat till privata bolag inom kommunens grénser
med cyberfysiska system. Svaren var antingen att kommunerna inte sag att det
fanns nagra relevanta privata bolag ur det perspektivet, eller att kommunerna inte
visste hur bolagen i sa fall arbetade med sina cyberfysiska system. Privata bolag,
och deras hantering av cyberfysiska system, verkar inte vara nagon prioriterad
fraga ur kommunens perspektiv. | ett teoretiskt fall da privata bolag bedriver
verksamhet som kan anses kritisk for kommunens mdjlighet att erbjuda invanarna
den service de forvantar sig, skulle det kunna ténkas vara av yttersta vikt att man
verkligen kontrollerat att sakerhetsarbetet har det fokus som behovs for att i
mojligaste man sakra driften.

12
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3 Sakerhetsarbete i kommunerna

Sékerhetsmognaden och arbetet med cyberfysiska system varierar mellan
systemen i den enskilde kommunen sa véal som mellan kommunerna. En kommun
menade att det varierar sa pass mellan olika verksamheter att det inte gar att ge
nagot enhetligt svar pa fragor kring roller och ansvar, behorigheter, sekretessavtal,
riktlinjer for 16senord och bestéllningar etc. De cyberfysiska systemen, med sina
mekaniska och elektroniska komponenter, kan ocksa vara lite aldre én de “rena”
IT-systemen och darmed inte erbjuda samma mdjligheter till inbyggd kontroll av
behorigheter, loggning osv. Dar har man st det genom att lagga dessa system i
egna nat med skal byggt runt om. Nar de &aldre I6sningarna byts ut och uppdateras
blir de ofta mer digitaliserade och uppkopplade vilket innebar mer inblandning av
IT-funktionerna och mer majligheter till att bygga in 1T-sékerhet fran grunden.
Uppdateringar och moderniseringar kommer aven mer och mer med 6nskemal om
mobila I6sningar vilket ger ett nytt fokus pa sakerhetstank.

Overlag verkar det inte vara vanligt att kommunerna anser sig ha processer pa plats
for att kartlagga sina cyberfysiska system. Snarare ar det sa att det tillhor
undantagen att man har kommit sa langt sa att man har kartlagt dem. Forutom
kartlaggning av systemen beskriver kommunerna ocksa andra omraden inom vilka
de uppmarksammat att arbete behdvs, som segmentering av system, modernisering
av gamla system, sakerhetsklassning® och avtalsreglering med konsulter. | en del
kommuner sker pagdende arbete inom dessa omraden, i andra fall kanner
kommunerna till problemen men hanvisar till att det ar ndgot som man far ta
stéllning till framover.

De flesta av de intervjuade kommunerna har uppmarksammat sékerhetsaspekterna
avseende styrsystem men det finns inte nagot tryck fran centralt hall att samordna
arbetet med detta. Det beskrivs 6verlag som att de kommunala bolagen ”’kér sin
grej” och forvaltningarna sin. Samarbetet daremellan ar inte strukturerat i ndgon
storre utstrackning avseende IT/sak-fragorna. En respondent vacker funderingen
att en kartlaggning av allt kanske skulle ge uppmérksamhet at fragan om samarbete
inom omradet mellan kommunal forvaltning och kommunala bolag. En annan
respondent hade funderingar pa hur de frdn kommunens sida kunde se till att
bolagens sakerhetsarbete atminstone lever upp till en miniminiva.

Relaterat till avsaknaden av samordning fran centralt hall inom kommunerna
uttryckte en respondent att det ofta saknas ndgon inom kommunen som har ett
uttalat ansvar for fragor rorande sékerhet i cyberfysiska system, till skillnad mot
IT-sdkerhetsomradet. Det gor ocksd att det generellt finns en
informationssakerhetspolicy, men att den séllan inkluderar nagot om cyberfysiska

3 Tva av kommunerna namner att de anvander ett system kallat Klassa for klassningen av system.

13
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system. Inte heller bland andra sékerhetsrelaterade dokument och analyser
inkluderas sarskilt mycket, om nagot, kring cyberfysiska system. Ekonomiska skal
lyfts i det hdr sammanhanget fram som en av anledningarna till avsaknaden av
nagon roll med uttalat ansvar for fragor om cyberfysiska system. Nar resurserna ar
otillrackliga, vilket &r fallet for manga sma kommuner, lyftes bland respondenterna
istallet mojligheten att samverka med grannkommuner for att exempelvis anstélla
en gemensam expertkompetens. Resursfragan kommer ocksa igen i det som en
respondent uttryckte, att man fran IT-avdelningens sida garna skulle vilja ha mer
kontakt med de kommunala bolagen i sakerhetsfragor, men att det samtidigt skulle
innebdra att arbetsbelastningen blir for hog.

Notervart i detta spar &r att den kommun i studien som har all IT-drift centraliserad
till den kommunala IT/s&k-funktionen anser sig tillndra den skara kommuner som
har valdigt bra dverblick dver systemen och kopplingar etc. Det ar forstas mycket
lattare att ta ett helhetsgrepp om struktur och sakerhet om man har helhetsgreppet
redan i driftfragan. Detta bor ses som en stor fordel ur ett helhets- och
sékerhetsperspektiv.
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4 Kunskapsniva och behov av stod

Gar det da att dra nagra generella slutsatser/finns nagon rod trad i kommunernas
behov och nuvarande situation? Respondenterna, 1T-chefer och sékchefer och
liknande, har alla uttryckt att de ser fragan och & medveten om den. Samma sak
ségs galla for de kommunala bolagen. Trots att kommuncentrala IT-funktioner inte
har full 6verblick 6ver, och insyn i, hur de kommunala bolagen bedriver sina
verksamheter, och hur dessa verksamheter ar strukturerade och uppsakrade, sa
tdnker man sig att bolagen “har koll”. Cyberfysiska system som ligger inom direkt
kommunal kontroll har kommunens IT-funktioner stérre mojligheter att ha
overblick over, bade hur det ser ut i dag och vilka utmaningar man med fordel
skulle behandla. Det kan dock variera i vilken grad man har kartlagt de olika
delarna. En del kommuner anser sig ha en bra dverblick 6ver de olika cyberfysiska
systemen, bade i helhet och vad géller komponenter, i sin regi, medan andra anser
sig ha mindre koll pa detta.

Det uttrycktes utmaningar i att fa stod och mandat att ta helhetsgreppet for att
strukturera upp och implementera sékerhet for helheten avseende de cyberfysiska
systemen. Det cyberfysiska omradet ma i skrivande stund vara hett pa manga
fronter men vad kommunledningar anbelangar har fragan inte annu fatt full fokus.
I de kommuner dér man kommit l&ngre i kartldggning av sin cybermiljé har man
upplevt tydligt stod fran kommunledning i utférande och mandat.

| en sammanfattande mening kan det uttryckas sa har: Allmant vill kommunerna
framst ha stdd i hur man ska gora. Det ar relativt latt att se vad som behévs goéras
for att fa styrsel pa arbetet med de cyberfysiska systemen, men att forsta hur ar
inte alls lika I&tt.

Trots kommunernas tydligt varierande strukturer och férutsattningar lyser ett antal
teman igenom avseende vilken hjalp man skulle se som relevant och vardefull.

En initial 6vergripande tanke som fler uppméarksammat &r att MSB skulle kunna
kartlagga fler kommuners arbete inom omradet och leta reda pa de som kommit
langre. Dessa skulle kunna fa agera som bra exempel som man kan referera till vid
fragor kring hur pa basta satt forbattrar sig och I6ser utmaningarna inom omradet.
En annan kalla till hjalp som namnts pa 6vergripande niva ar t.ex. Forsvarsmaktens
lista pa certifierade produkter. Denna lista hjélper till i valet av sakra produkter.

Nedan listas ett antal specifika forslag som angetts och som bor kunna ge stor
effekt. (For en fullstandig lista med de forslag som kom upp under intervjuerna se
bilaga B):

4 Se FMV-CSEC: http://www.fmv.se/Verksamhet/CSEC---Sveriges-Certifieringsorgan-for-1T-
Sakerhet/
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4.1.1 Kartlaggning av system

Kommuner som upplever att de har mindre vél kartlagda cyberfysiska miljoer
namner hjalp med hur man far till detta som énskvart. Flertalet efterlyser nagot i
stil med checklistor, steg-for-steg-guider eller liknande, dar de skulle kunna fa
hjélp i hur man kommer igang och hur man genomfor kartlaggningar

e Enmojlighet for MSB har &r att ta tillvara pa de erfarenheter och I6sningar
som de kommuner som ligger lite langre fram anammat. En analys dver
hur de gjort tillsammans med tillganglig litteratur kring best practise” pa
omradet skulle kunna mynna ut i ett relevant stod till de kommuner som
vill ha hjalp. Exempelvis en guide som med konkreta exempel som gar
igenom hur man gor. Detta skulle kunna tacka in kartldggningar, hjalp
med checklistor och goda exempel.

e Som utgangspunkt i arbetet med att kartlagga sina system och strukturer
kan man som kommun med férdel borja med att fundera pa de fragor som
listas 1 "BOX 1” och "BOX 2” 1 bilaga A. Genom att arbeta igenom dessa
fragor med stod av sammanstallningen i kapitel 2, som ett forsta steg
genereras svar och ytterligare fragor som kan agera stod i arbetet och
agera sprangbrada.

4.1.2 Upphandling

Upphandling har namnts som nagot som forsvarar arbetet snarare an underlattar.
Det har aven namnts som nagot som inte alls egentligen utgér nagot hinder.
Upphandlingsregler kan leda till att sakerhets- och kompabilitetsfragor kommer pa
efterkélken, och man hamnar i strukturer som kan liknas vid mindre kompatibla
lapptacken. Inom ramen for detta ryms tva aspekter, dels reglerna for offentlig
upphandling i sig som kranglar till det, och dels behovet av kompetens vid
upphandlingar. For att kunna upphandla korrekta funktioner behévs kompetenser
inom bade juridik och teknik, ndgot som inte alltid & majligt att fa till i tillracklig
utstrackning.

e Inom ramen for upphandlingsproblematiken har ndmnts att kommuner
skulle vara behjélpliga av t.ex. checklistor, mallar fér kravspecifikationer
och liknande. Det behovs bade kompetens i hur de specifika kraven ska
stallas inom det cyberfysiska omradet, och mallar till hjalp for vilka krav
som behover tackas. Har bor man kunna ta atminstone initial hjalp av
befintliga upphandlingsstdd inom IT.

e Som princip beh6vs kompetens pa bestallarsidan bade avseende tekniska
aspekter och avseende juridiska aspekter.
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4.1.3 Hur man gor pa basta satt

Best practice! Nagot som lyser igenom diskussionerna med kommun-
representanterna ar att ingen egentligen har nagot facit for hur man idealt skulle
strukturera upp cyberfysmiljon. Det &r ju omdjligt att applicera en mall som ska
passa varje kommun ut i detaljerna men kanske skulle det vara mojligt att
producera nagot som kan ge principiellt stod tillsammans med ett antal exempel
som underlattar implementation ute hos kommuner med olika forutséttningar.

e | linje med detta uppméarksammade behov skulle man kunna ta fram bra
exempel pa hur kommunens infrastruktur kan/bér se ut for att fungera pa
ett bra satt. Ett satt dar man tagit hansyn till de risker som finns inom
styrsystemsmiljoer. | detta skulle man med fordel kunna belysa var
svagheter och utmaningar ofta finns. Ar det mojligt att ge nagra utvalda
kommuner tid och resurser att ta fram nagot sadant?

e | samband med en kartlaggning av systemstrukturen skulle man kunna ha
nytta av stod i hur det bor se ut. Till exempel konkreta exempel pa hur
best practice implementeras/implementerats i praktiken i nagon
styrsystemsmiljd. H&r boér man kunna ta hjdlp av vanlig”
systemarkitekturkunskap.

e | en del fall har kommunledning inte det fokus pa cyberfys-relaterade
fragor som IT-funktionerna skulle o6nska. IT-funktionerna har inte
mojlighet att trycka upp fragorna pa agendan pa samma sétt som med mer
generella IT-fragor.

o I linje med ovanstaende skulle MSB kunna ta fram och férmedla
information om cyberfragor och hur viktiga de ar. MSB skulle
kunna informera om att kartlaggning och uppsékring behévs for
att hoja medvetandenivan och darigenom verka for en 6kad
forstaelse for fragorna. Lite i samma spar uttrycktes tankar om att
MSB eller annan relevant part skulle kunna séatta upp regler inom
omradet som tvingar kommuner att ha ansvariga inom omradet.
(Osékert vilken part som skulle ha mandat och vilja att reglera
omradet pa detta satt, men tanken luftades i alla fall)

Vart ar ocksa att notera att tva av de intervjuade kommunerna inte ansag att de var
i behov av nagot specifikt stod frin MSB rérande sakerhetsfragor och cyberfysiska
system. Detta far i sammanhanget anses positivt, eftersom det betyder att det finns
kommuner som anser sig bade ha kunskap, mandat och resurser att driva
sakerhetsfragor. En av dessa kommuner pétalade ocksa att de flitigt nyttjade den
information som MSB idag redan publicerar pa webben om sakerhet i industriella
informations- och styrsystem.
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5 Slutsatser och forslag pa fortsatt
arbete

Utifran denna undersokning tecknas en bild av att omradet cyberfysiska system
inte ar lika valetablerat som det traditionella IT-omradet hos kommunerna. Vissa
kommuner upplever utmaningar i samband med att de tar sig an omradet, och vissa
upplever att de har kommit langre i arbetet och ser det darmed som enklare och
lattare. Den cyberfysiska doménen &r speciell till sin karaktér i och med att den
innehaller bade digitala och fysiska (saval som nya och gamla) komponenter, och
detta ger bade huvudbry och upplevda mojligheter.

Det finns en tydlig mojlighet att ta tillvara kunskaper fran de kommuner som
kommit langre i arbetet och med detta hjélpa de som inte kommit lika langt. De
som upplever sig ha tagit sig forbi de initiala utmaningarna har uttryckt att de garna
ar med och hjalper till. Denna instdllning och Kkalla till hjalp och
utvecklingsassistans bor sakerligen kunna hittas i fler kommuner.

Ett genomgéaende tema avseende de upplevda behoven inom olika cyberfysiska
delomraden &r att man ser det som vardefullt med hjélp i hur man konkret hanterar
utmaningarna. Checklistor, mallar, guider och exempel namns primart som sadant
som kan hjalpa de ansvariga i sin vardag med att ta sig framat. Ovriga former av
hjalp tackar man inte nej till men ovan ndmnda format ses som mest givande.
Framtagning av relevanta konkreta stodprodukter ter sig darmed som givande
framtida hjalpaktiviteter. Flertalet av de listade hjalpinsatserna i kapitel 4, och i
bilagan, bor kunna operationaliseras som projekt, forslagsvis med stéd och
inblanding av relevanta kommuner.
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BILAGA A

Diskussionspunkter for projektet “cyberfys 1 kommuner”
(SCADA/ICS/Styrsystem osv.) i den form de anvandes.

BOX 1: Vad finns i kommunen/systemstruktur?

e Vilka typer av cyberfysiska finns i kommunal verksamhet/regi

e Syfte: Fa en bild av hur vl de cyberfysiska systemen &r kartlagda.
o Har man kommit s& langt att man har kartlagt dom? Finns en

samlad dokumentation 6ver cyberfys/scada/SRO-nétet/naten?

o Finns det aktuella flodesbeskrivningar
o Ar naten segmenterade
o Hur ar systemen och dess information sékerhetsklassade?

e Hur bra koll har kommunen pa vilka behov som finns avseende att:
o Sékra upp systemen (infosék)
o Sékra upp systemen (driftkompetens)
o Sékra upp systemen (modernitet/aldrande etc)

(Svar pa ovanstaende punkter kanske kan komplettera de direkta svaren med en
indikation pa hur det ser ut)

BOX 2: Vad ar kommunens syn pa informationssakerhetsarbetet?

e Syfte: Ge en bild av hur arbetet med cyberfysiska system bedrivs inom
kommunerna idag (Upplevs utmaningar inom nagot av dessa listade
omraden?)

o Finns processer for att kartlagga de cyberfysiska systemen?
=  Finns kontinuitetsplaner?
o Finns uttalade roller/ansvar satta for att hantera arbetet med
cyberfysiska system?
= Arroller och ansvar klarlagda och beslutade
= Behorighetsnivaer till ingdende system
= Vem har bestéllarrollen?
= Anvands konsulter, finns dessa reglerade i avtal,
sekretessavtal?
= Hur &r bestéllnings-/felanmalningsvagarna?
* Finns riktlinjer for losenordssattning pa ingaende
produkter/enheter?
o Ser kommunen nagra utmaningar/brister/behov kopplat till
cyberfysiska system fér ndgon/nagra av féljande?
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= for kommunens egna system

= for system vars drift ligger inom kommunalt 4gda bolag
= for system i privat 4go

= eventuell dvrig form

BOX 3: Vilket stod behdver kommunen fran MSB?
e Inom vilket omrade 6nskas stod?

@)
@)
o
@)

Kartlaggning?
Uppsékring?
Processer?

e Och pa vilken form (av sjalvhjalp)?

e}

O O O O

OVRIGT:

Checklistor?

Process-exempel?
Kompetensoverforingsforum?
Allménna informationsbroschyrer?

Hur ser aktorerna pa eventuella upphandlingstvang. Innebar det nagon utmaning?
Paverkar det systemstrukturen avseende t.ex. drift och sdkerhet? Lapptacke?
Kompabilitet? Support? Har man tillracklig kunskap om hur man kan gora
upphandlingar dar sékerhet ska vara en aspekt (dvs .skulle stéd vara intressant)
och ser man problem med att publicera underlag i upphandlingsprocessen som i
sig kanske avslojar saker som ar kénsligt exempelvis?

Vad finns i

kommunernas

Hur ser man pa Vilket stod

infosakarbetet? behovs?

systemstruktur?
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BILAGAB

Lista over de forslag pa relevant stod som namndes under intervjuerna med
kommuner angaende arbetet med cyberfysiska system. En kommun sag varken
behov eller hade kommentarer och &r ddrmed av utrymmesskél uteldmnade ur
tabellen.

Kommun 1 2 3 4 5

Forslag

Information MSB kan Kommunen
till ledningar informera ser inget

om att behov av

kartlaggnin stod

&

uppsakring

behdvs, till

kommunala

bolag och

kommunche

fer, for att

skapa

forstelse.

Regelstyrning Sétta upp
regler om
att det
maste
finnas
nagon
sékerhetsan
svarig for
styrsystem,
likt for IT-
system.
Regler for
hur
styrsystem
ska
hanteras.
(Checklistor
/ hur man
bor gora/
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Regelstyrning

Upphandlings-
hjalp

nar-vad-
hur)

Ge
politikerna
forslag pa
lagar som
alagger
kommuner
att bedriva
ett bra
sékerhetsar
bete inom
omradet.

Kravspecifi
kationer,
”tank pa
detta nér ni
gor en
upphandlin

”

g
Upphandlin
gshjalp.

Upphandlin
g-
kravspecifik
ationer for
upphandling
av
styrsystem
(med
hansyn till
den stora
bredden blir
det valdigt
brett i vilka
kompetense
r som
behdvs).
Mallar for
det hela,
kravspec-
mallar
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Goda exempel

Standardise-
ring av
produkter

Ekonomiskt
stod

Ta fram bra
exempel pa
kommuner
dar det
fungerar
bra, vi
loste
problemet
pa det har
séttet”. Som
man kan
referera till.

Certifierade
produkter
fran

T.ex http://
www.fmv.s
e/sv/Verksa
mhet/CSEC
---Sveriges-
Certifiering
sorgan-for-
IT-
Sakerhet/Ev
aluering-
och-
certifiering/

Sa blir det
annu lattare
att valja
sékrare
produkter.

MSB kan
ge
ekonomiskt
stod for att

Plocka fram
goda
exempel,
”kommuner
man kan
ringa”.
Beskriva hur
dom jobbat,
vanliga
missar,
”g0r/gor
inte”.
Konferenser
dar man
redovisar
goda
exempel.
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Denna kommun,
med sin ldsning,
kan ténka sig
agera som ett bra
exempel pa hur
man kan I6sa en
del av arbetet med
cyberfys-system
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Kartlaggning

fa igang
arbetet med
att
uppmérksa
mma
sakerhetsfra
gor kring
styrsystem.

Kartlaggnin
gen skulle
kunna géras
véldigt
mycket
likadant for
alla
kommuner.
Hjalp med
detta vore
bra.
Behovet ar
identiskt
bland
kommunern
a. Man
skulle vlija
ha listor
med vilka
system som
bor raknas
in. (dvs att
MSB
producerar
dessa listor)
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Nej, kartlaggning
av kommunens
egna system finns
redan idag



Best practice

Best
practice for
hur
kommunens
infrastruktur
bor se ut for
att fungera
pa basta
satt, dar
man tagit
hansyn till
de risker
som finns
inom
styrsysteme
n.
Information
om var
svaga
punkter ofta
finns.
Idealbild pa
strukturer
och floden.
Best
practice for
infrastruktur
en.

Végledande
mall (t.ex
ABB har
sadana).
Cecklistor
och
processexemp
el, bra.
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Foresla
infrastrukturell
design, tex
segmenterat nat.
Sékerhetsanalys
motsvarande
penetrationstester.
Om MSB skulle
kunna stotta i
ovan sa skulle det
vara till hjalp for
kommunen.
Cyberfysiska
system hamnar
ofta i skymundan.
Steg for steg
guide for
infrastrukturdesig
n och
behérighetshanter
ing. Checklistor
som beskriver vad
man bor tanka pa.
Processer for
kartlaggning,
uppsakring,
processer for att
lagga till
behorighet
(eftersom det idag
ofta sker muntligt,
odokumenterat,
gor att personal
kan fa tillgang till
fastigheter som
man inte bér ha
behdrighet till).



FOI-R--4370--SE

Kvalitetscheck/
revision

Omvarlds-
bevaknings-
funktion

Broschyrer

Det skulle
vara bra med
hjélp med
kvalitetssakri
ng av arbetet
om typ 2-3 ar
nar de &r
klara. Man
skulle kunna
ha som en
extern
genomgang
som &r nagon
typ av
revisionslikna
nde grej fran
MSB.

Omvarldsbev
akning. Vad
finns. Vad
kan moderna
saker gora +
sakerhetsaspe
kter.
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Broschyrer kan
nog vara tillgodo
for manga
kommuner.
Systemen kanske
ar halvviktiga
idag, men pa sikt
s& kommer de att
vara alltmer
viktiga. En
informationsbrosc
hyr skulle vara
bra, inget
komplicerat, men
fragorna kring
cyberfysiska
system behdvs
uppmérksammas,
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”tink dven pd
dessa system!!”

Upphandling
Kommentarer ~ Vad géller Molnsystem = Det kan Upphandlingsfrdg ~ Tips fran de
kring ventilations = — strategi att =~ uppsta an kan intervjuade:
upphandlings-  systemmm  forbéttra kompabilitets ~ fragmentera IT- Kammarkol
fragan saarlT mallarna for = problem vid miljon dver tid legiet har
aldrig upphandling = upphandlingar =~ (en fragmenterad nagon form
involverade . Detarsa .Om IT-miljo kan av samlad
vid mangasom  lassmeden handla om olika ramavtalsm
upphandlin  &r inte jobbar i servermiljoer, ojlighet
g. For inblandade i = det system inkompatibla som
passersyste upphandling = som man system mm.) | kommuner
men &r IT arnaatt man = anvénder i kommunen finns kan ansluta
involverade, = behdver kommunen= en central sig till.
men mest styra fran problem. upphandlingsenhe = Denna
kanske for kommunens = Det kan t (Upplevs som mojlighet
attde sjdlva | sida. Detar  drabba IT- mkt bra grej!) finns for en
har en funktionalitet. = vilket gor att IT- dros olika
bearbetat kompetens Styrsystem miljon for omraden
och varit som maste som inte kan kommunen inte (IT, etc etc)
intresserade  starkas kommunicera  har blivit och
avatttatag = inom hela bra med fragmenterad. Om  erbjuder bra
i kommunen. | leverantdrens = man inte har en mojligheter
sakerhetsfrda ~ Infosakchef ~ komponenter.  central att styra
gorna en har bra De har upphandlingsenhe | sina
kopplat till koll. Man tidigare t sa finns risk att upphandlin
detta. héller pa hamnat i IT-miljon gar.
Upphandlin  och tar fram  lagen med fragmenteras.
gar dr aldrig ~ mall for att olika
latta. De beakta IT- komponenter
upplevs séki som ej ar helt
som en upphandling = kompatibla.
krénglande  ar. Dé far man

aspekt som Upphandlin ~ mecka med
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Ovrigt

Ovriga
kommentarer

skapar
onddig
kreativitet i
kravspecar.

* Ar
intresserade
av att vara
fortsatt
involverade
i arbetet!”

* internet
of things
kommer ge
mkt nya
mojligheter,
men kraver
moderniseri
ngar i
kommunen’
”En del
IT/ICS
skots i
bolag, en
del via

>

kommunens
IT-funktion,
ingen har
Oversyn
Over hela
kedjan”

gsmallar
och
upphandling
skompetens
behdvs
starkas upp.
Speciellt
inom
IT/SAK.

konverterings
moduler.
Kommunen
har dock en
bra
upphandlare
som ar
kompetens
och gor ett
bra jobb.
Andra
kommuner
kan nog ha
behov inom
detta.

Intervjun i sig
har varit
larande och
fatt
respondenten
att tanka till
och igenom
sakerna.
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* Sammantaget
anser
respondenterna att
man har rétt bra
koll pé sina
system. Genom
att titta pa
frégorna som vi
skickat har de
sjalva fatt upp
dgonen for vissa
fragor att kika
narmare pa.

* Kommunen har
en kénsla av att
deras svagheter
och brister ar
utsatt for
kartlaggning av
nagon aktor.
Darfor ar de
skeptiska vid
kontakter.

* Respondenterna
anvander inte
begreppet

Respondent
erna i denna
kommun
kan garna
agera
exempel pa
hur man
kan losa
saker och
ting.

De har
dessutom
ett
verktyg/syst
em som de
ska anvénda
for att
analysera
alla system
innan de
sétts i drift.
Detta
system
tacker
aspekter s
som roller,
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IT- cyberfysiska regler,

avdelningen system, har aldrig  sékerhet,

har allmént hort det, utan etc.

blivit mer anvénder

och mer begreppet De noterade

involverade Fastighetssystem att, Visst

i fragor och DUC. skulle man

rorande (IT- *Dedrgarnamed = kunna

)sékerhet. = i fortsatt arbete. anvéanda

bra. * Overgripande s = MSB's e-
anser learning-

respondenterna att | portal, men
de har koll pa en de kommer
hel del saker vad anvénda en

galler egen. Bla.
kommunens egna | for att de
(cyberfysiska) vill kunna
system, nat och trycka in
DUC’ar, men de fler typer av
menar samtidigt utbildningar
att det finns isine-
mycket mycket learning-
mer som skulle portal
kunna goras. De framover,
har exempelvis och da ar
svart att avgora det enklare
standarden pa att sjalv
sakerheten for kunna
cyberfysiska hantera den.

system eftersom
mycket ligger pa
leverantorerna.
For ovriga IT-
system har
respondenterna
sjalva mojlighet
att avgora vilken
standard/sakerhets
niva som finns.
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I%‘: Security in Industrial Control Systems

Nationellt Centrum for sékerhet i styrsystem for samhallsviktig verksamhet (NCS3) ir ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som ager och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.
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