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Sammanfattning

Denna rapport utgor resultatet av en studie som syftat till att kartldgga nationella
forutséttningar for att hantera behovet av informationsdelgivning mellan under-
rittelse- och sikerhetstjansterna och den breda kretsen av krisberedskapsmyndig-
heter avseende allvarliga antagonistiska hot.

Studien dr fokuserad pa relationer och forutsittningar for informationsdelning
mellan centrala nationella underrittelse- och sikerhetstjanster visavi krisbered-
skapsmyndigheter. Verksamheten grundar sig pa en genomgéang av relevant
regelverk samt dess forarbeten, strategiska dokument och inte minst intervjuer
med representanter fran nio centrala nationella myndigheter. Studiens resultat har
en relevans och aktualitet 1 ljuset av det omfattande arbete som pagar inom
regeringskansliet, Forsvarsmakten och civila krisberedskapsmyndigheter
avseende stirkande av samhéllets formaga att forebygga och hantera antago-
nistiska hot och angrepp av allvarlig karaktédr inom ramarna for totalforsvars-
konceptet.

En majoritet av de myndigheter som denna studieverksamhet interagerat med har
gett uttryck for ett 6kat behov av effektivare och utdkad delgivning av under-
rittelser mellan nationella myndigheter. Detta behov bedoms 6ka i framtiden,
bl.a. som en effekt av upprittandet av ett totalforsvarskoncept och ett patagligt
forsdmrat omvarldsliage. Bilden av hur existerande forutséttningar stér i for-
hallande till detta utokade behov av samverkan och informationsdelning ar
mangfacetterad.

Baserat pé den information och de perspektiv som inhdmtats kan forfattarna kon-
statera att det finns ett etablerat nationellt regelverk som medger delgivning av
underrittelser mellan nationella myndigheter under saidana omstdndigheter som
denna studie syftar till att belysa. Det kan dven konstateras att det existerar ett
antal faktorer som begrinsar forutsittningarna att utveckla informations-
delgivning i den riktning som en majoritet av de myndigheter som denna studie
interagerat med anser dr av stor vikt for att identifiera och mota existerande
antagonistiska hot och sikerhetsutmaningar. Till dessa faktorer hor bristande
gemensamma tekniska system for informationséverforing, kulturella skillnader,
begransade resurser, avgransade mandat samt en tydlig sektorsgrians mellan
underrittelsesystemet och 6vriga myndigheter.

En grundlaggande 6versyn behover goras avseende hur det svenska systemet for
underréttelseproduktion och delgivning kan utvecklas i ljuset av den trend av
okade behov och efterfrdgan som rader, med hénsyn taget dven till de centrala
krisberedskapsmyndigheter som inte tillhor den existerande kretsen av myndig-
heter med inriktningsrétt. Detta géller inte minst om tilldelade resurser i termer
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av tekniska system for inhdmtning, bearbetning och delgivning liksom tillgang
till arbetskraft for den underrittelseproducerande verksamheten behdver
forstarkas.

Nyckelord: underrittelsetjanst, underrittelser, sekretess, totalforsvar,
krisberedskap, samverkan, informationsdelning, antagonistiska hot,
kommunikation
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Summary

This report constitutes the result of a study with the overall aim to identify
current conditions for sharing confidential information between national authori-
ties. The primary focus of this study is to bring forward the current state of capa-
bilities and thresholds affecting national interagency cooperation in dealing with
serious threats through sharing and coordinating classified information. This
effort is carried out through an initial review of relevant regulations setting the
framework for the work of the authorities with intelligence and other classified
information as well as strategic government documents for the national intelli-
gence system. The analysis and conclusions in this report are furthermore based
on interviews and dialogue with representatives from nine authorities.

There is a common perception between the authorities of an increasing demand
on dynamic and flexible information sharing in order to deal with current threats
and security challenges. The authors of this report conclude that current regula-
tions provide a good framework for sharing classified information between
authorities but that there exists a range of different factors limiting the abilities to
share information in an effective, dynamic and flexible manner, as required by
the contemporary trend of escalating security challenges of increasingly complex
nature. Some of the most pressing challenges are to develop a joint national
information sharing system for classified information, confidence-building
measures between intelligence agencies and the broader sector of relevant
authorities, better transparency regarding mandates, resources and priorities
limiting the ability to share classified information. There is therefore a pressing
need for the Swedish government to initiate a comprehensive and in-depth
review of how the national intelligence production system can adapt to an
increasing demand of information from a broader set of authorities in the current
threat environment.

Keywords: Intelligence, secret, classified, information sharing,
inter-agency co-operation
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1 Inledning

Denna rapport utgdr resultatet av studieverksamhet som genomforts av Total-
forsvarets forskningsinstitut (FOI) i samverkan med Centrum for asymmetriska
hot och terrorismforskning (CATS) vid Forsvarshogskolan. Studien har finansie-
rats av Myndigheten for samhéllsskydd och beredskap (MSB) och genomforts
under perioden april-december 2016."!

1.1 Bakgrund

Initiativet till denna studie grundar sig pa resultatet av den tidigare genomforda
FOI-studien Krisberedskap och antagonistiska CBRN-hot; forutséttningar for
nationell samverkan mellan underréttelsesektorn och krisberedskapssystemet.
Studien slutrapporterades i oktober 2014.

Studien fran 2014 visar att det rader en klyfta mellan forsvarsunderrittelse- och
sdkerhetstjdnsterna och den breda kretsen av krisberedskapsmyndigheter med
ansvar inom CBRN-omradet. Denna klyfta priaglas bl.a. av strukturella barridrer
dér tjansterna saknar konkreta instruktioner och uppdrag att stodja den bredare
kretsen av myndigheter med underlag och ddr myndigheternas strategiska konti-
nuerliga riskbeddmningsverksamhet &r férhéllandevis sndvt avgrinsat till myn-
digheternas individuella perspektiv. Detta medfor att forutsdttningarna for en
utvecklad samverkan mellan tjénster och myndigheter i syfte att stirka sam-
hillets formaga att forebygga, uppticka och hantera antagonistiska hot och kriser
av allvarlig karaktér ar bristfilliga.

En utveckling mot att stérka relationerna mellan tjénster och myndigheter inom
detta omrade kréver atgirder inom regeringen och regeringskansliet, tjansterna
och inte minst bland krisberedskapsmyndigheterna. Atgirder som skulle kunna
stodja en sddan utveckling behover dock baseras pa befintliga regelverk och stra-
tegiska inriktningar inom omradet. Av denna anledning har vi i denna studie
genomfort, och till stor del utgatt ifran, en kartliggning av relevant nationell
regelverk samt tolkning och implementering av dessa i sammanhang som beror
delgivning av hemlig information mellan nationella myndigheter. Den dver-
gripande ambitionen i studien ar att lyfta perspektiv pa existerande forutsétt-
ningar for informationsdelgivning till diskussion och att identifiera omraden dir
atgarder skulle kunna vidtas for att stirka forutsittningarna for samverkan mellan
underrittelse- och sdkerhetstjdnster och en bredare krets av berdrda myndigheter.
Resultatet fran studien har en relevans och aktualitet i ljuset av det omfattande

! M. Normark och F. Lindvall “Krisberedskap och antagonistiska CBRN-hot; forutsittningar for
nationell samverkan mellan underrittelsesektorn och krisberedskapssystemet”, FOI-RH--1460--
SE, oktober 2014.
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arbete som pagér inom regeringskansliet, Forsvarsmakten och civila krisbered-
skapsmyndigheter avseende stirkande av samhillets formaga att forebygga och
hantera antagonistiska hot och angrepp av allvarlig karaktér inom ramen for
totalforsvarskonceptet.

1.2 Studiens syfte och genomfdrande

Denna studie syftar till att kartligga nationella forutséttningar for att hantera
behovet av informationsdelgivning mellan underréttelse- och sékerhetstjansterna
och den breda kretsen av krisberedskapsmyndigheter avseende allvarliga anta-
gonistiska hot.

De frigestéllningar som vi s6kt svar pé dr foljande:

o [ vilken utstrickning &r identifierade brister inom CBRN-omrédet gene-
riska och dverforbara pa den dvergripande nationella samverkan mellan
sektorerna avseende delgivning av underrittelsebaserad information?

o Vilka juridiska forutséttningar finns for att framfora informationsbehov
och for delgivning av underrittelsebaserad information mellan
sektorerna?

e  Utifran de juridiska forutsittningarna for informationsdelning, vilka
interna processer finns for att tillimpa sadan samverkan mellan
sektorerna?

Genom att presentera svaren pad ovanstdende fragestéllningar bidrar studien till
att ge en tydligare bild Over existerande forutséttningar for informationsdelning
mellan underréttelse- och sékerhetssektorn visavi krisberedskapssektorn. Detta
resultat utgor en vital forutsittning for att dérefter identifiera och rekommendera
relevanta atgérder pa central nationell niva for att stirka framtida informations-
delning mellan sektorerna.

1.2.1 Metod och genomforande

Verksamheten har genomforts under 2016 under ledning av FOI och i samverkan
med CATS vid Forsvarshdgskolan.

Studieverksamheten har genomforts i tre olika faser. Den forsta fasen har inne-
fattat en genomgéng av befintliga relevanta lagtexter och dess forarbeten samt
tillgénglig litteratur avseende den strategiska styrningen av den nationella under-
rattelseverksamheten under de senaste 16 aren som &r av relevans for studiens
syfte.

Studiens andra verksamhetsfas har inkluderat inhdmtning av perspektiv fran ett
urval av berdrda tjanster och myndigheter avseende tolkning och tillimpning av
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befintliga regelverk samt perspektiv pd existerande forutsattningar for delgivning
av hemlig information. Denna informationsinhdmtning har genomfoérts genom
enkiter med fragestéllningar som tillstéllts berorda myndigheter, vars enkitsvar
dérefter kompletterats med intervjuer.

Foljande myndigheter har responderat pa studiens fragestillningar:

e Forsvarets Radioanstalt (FRA)

e Kustbevakningen

e  Migrationsverket

e  Militira underréttelse- och sékerhetstjansten (Must)
e MSB

e Polismyndigheten

e  Sikerhetspolisen

e FOI

e Tullverket

Sista fasen av verksamheten har koncentrerats till dokumentation och rapport-
skrivning.

1.2.2 Avgransningar

Studien &r fokuserad pé relationerna och forutsittningar for informationsdelning
mellan centrala nationella underriéttelse- och sikerhetstjénster visavi krisbered-
skapsmyndigheter. Detta innebér bl.a. att studien inte beaktat kontext relaterad
till regionala och lokala aktorer eller myndigheters relationer med regerings-
kansliet annat &n ur ett styrningsperspektiv.

Verksamheten ar strikt begrinsad till nationella forhallanden och forutsattningar,
vilket innebér att studien inte beaktat myndigheters samverkan med partners 1
andra ldnder.

Denna studie har inte identifierat specifika tillimpningar eller atgérder for ett
utvecklat effektivt informationsutbyte mellan sektorerna.

11
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2 Strategisk inriktning av svensk
underrattelseverksamhet

12015 &rs inriktningsproposition betonar regeringen att det “enskilt viktigaste
under forsvarsinriktningsperioden 2016 t.o.m. 2020 dr att dka den operativa
Jformdgan i krigsférbanden och att sdkerstdilla den samlade férmdgan i
totalférsvaret”. Det stiller forandrade krav pa totalforsvaret och har sin
bakgrund i det av regeringen konstaterade patagligt forsdmrade omvérldslaget.

Den negativa utvecklingen aktualiserar enligt regeringen ocksd behovet av en
forstarkt forsvarsunderrittelseformaga, ett psykologiskt forsvar anpassat efter
dagens forhdllanden m.m. Regeringen konstaterar ocksa att forsvarsunder-
rittelse- och cyberforsvarsformagan ar centrala for detta nya och osékrare siker-
hetspolitiska lage. Detta dels for att kunna skydda vitala system fran angrepp,
dels mer allmént kunna vidmakthélla den svenska forsvarsformégan liksom moj-
ligheterna for Sverige att fora en sjélvstidndig och aktiv sékerhets-, utrikes- och
forsvarspolitik.

Den forsamrade sékerhetspolitiska situationen visar tydligt pa behovet av en god
svensk forméga att inhdmta, bearbeta, analysera och delge forsvarsunderrittelser
och regeringen konstaterade ocksa i inriktningspropositionen att férsvarsunder-
rittelseformagan ska forstérkas. Bland flera omréden lyfts pdverkanskampanjer
som utgor ett brett spektrum av olika verksamheter och som anvénds savil i
fredstid som i krig och som beror flera svenska myndigheter. Sverige ska dven
inom detta omrade kunna identifiera och mota just paverkanskampanjer, vilket
maste kunna hanteras av berérda myndigheter och aktorer savél under fredstida
forhallanden som vid hojd beredskap.?

Forsvarsunderrittelseverksamhet® syftar till att ge stdd for svensk utrikes-, siker-
hets- och forsvarspolitik samt i Gvrigt for kartlaggning av yttre hot mot landet.
Sedan 2000 har Sverige ocksa en lag om forsvarsunderrittelseverksamhet, vilket
det kommer att redogoras ndrmare for i nésta kapitel. Regeringen bestimmer for-
svarsunderréattelseverksamhetens inriktning och inom ramen for denna inriktning
far ocksa de myndigheter som regeringen bestimmer ange en ndrmare inriktning.
Verksamheten bedrivs genom inhdmtning, bearbetning och analys av information
vilket leder till underrittelser som ska rapporteras till berérda myndigheter.*

2 Prop. 2014/15:109

3 Det #r regeringen som bestimmer vilka myndigheter som ska bedriva
Forsvarsunderrittelseverksamhet och det dr Forsvarsmakten (Must), FRA, FOI och FMV.

4 Lag (2000:130) om forsvarsunderrittelseverksamhet.

12



FOI-R--4418--SE

Utover forsvarsunderrittelseverksamhet brukar Sékerhetspolisen och Polis-
myndigheten (NOA) omnédmnas som underrittelseproducenter. Denna under-
rittelseverksamhet &r till skillnad fran forsvarsunderrittelseverksamheten framst
inriktad pé att stodja det egna brottsforebyggande och brottsbekdmpande arbetet
och har inte heller en inriktning frdn regeringen pa samma sétt som forsvars-
underrittelseverksamheten. Dartill sarskiljer sig Sakerhetspolisen och NOA jam-
fort med forsvarsunderrittelsemyndigheterna genom att de inte har ett uppdrag
att kommunicera sin kunskap genom en kontinuerlig produktion av underrittelse-
rapporter. Deras underréttelseproduktion kommer istéllet mer indirekt vriga
myndigheter till del genom myndighetssamverkan. De kan t.ex. genom analyser
och rekommendationer stodja svenska myndigheter om hur de kan anpassa sitt
skydd.

13
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3 Regelverk for delgivning av
sekretess mellan myndigheter

Enligt uppdraget ska en kartliggning goras av det nationella regelverk som styr
delgivning av underrittelsebaserad information och behovsframstillan. Det torde
ligga i sakens natur att underréttelsebaserad information skyddas av sekretess-
regler och 4r hemlig. Oppen information ir litt tillgéinglig for dem som behdver
den och skyddas inte av nagra sekretessregler. En annan sak dr att 4ven hantering
av Oppna uppgifter under vissa forhallanden kan komma att omfattas av brott mot
rikets sdkerhet.

Enligt 2 kap. 1 § tryckfrihetsforordningen foljer att varje svensk medborgare har
ratt att ta del av allménna handlingar som inte &r hemliga. Rétten ar inte begrén-
sad till fysiska personer. Myndigheter och andra organ har enligt olika regelverk
langtgdende skyldigheter att medverka till att principen om allménna handlingars
offentlighet upprétthélls. Dessa regler kommer inte att beroras i det foljande
eftersom det dr underrittelsebaserad information och hemliga handlingar som
ligger i fokus. Vad som ska innefattas i “underréttelsebaserad” dr inte helt sjélv-
klart. I forsta hand asyftas i denna redovisning icke 6ppen information som
inhdmtats av ndgot organ som har till uppgift att inhdmta sddan information, t.ex.
en forsvarsunderrittelsemyndighet eller Sikerhetspolisen.

Aven andra myndigheter dgnar sig dock at att genom omvirldsbevakning eller pa
annat sétt inhdmta information som ibland kan vara hemlig och hos myndigheten
triaffas av sekretessregler oavsett var informationen har sitt ursprung. Genom-
gangen syftar till att ta upp de visentligaste reglerna for 6verldmnande av under-
rittelsebaserad hemlig information mellan myndigheter. Aven om uppdraget stil-
ler krav pa fullstédndighet ar det inte mdjligt att inom ramen for ett arbete av detta
slag ta upp samtliga regler som kan vara av nagon betydelse. Begransningar
maéste dven ske med hénsyn till att vi inom projektet i huvudsak anvént oss av
Oppen information.

Det som i forsta hand tilldrar sig intresse dr i vad méan information frén myndig-
heter inom de stora omradena for inhdmtning av hemligt material, dvs. forsvars-
underréttelseverksamheten och det polisidra filtet, kan delges andra myndigheter.
Givetvis dr det ocksé intressant att veta i vad man regelverken tillater att andra
myndigheter ldmnar information till myndigheterna inom nimnda omréden. I det
foljande gors ingen principiell skillnad mellan att en myndighet sjdlvmant ldmnar
over en uppgift till en annan eller att verldmnandet aktualiseras forst efter en
uttrycklig begéran/behovsframstéllan. Anledningen é&r att de regler som styr om
ett dverlimnande kan ske inte gor ndgon principiell skillnad mellan dessa situa-
tioner.

14
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Det finns dock, som kommer att framga nedan, regler som anger att en myndig-
het pa forfragan ar skyldig att limna en uppgift i ett visst hinseende till en annan
myndighet. For vissa andamal finns ocksa regler om rapporteringsskyldighet och
om direktatkomst till register for automatisk databehandling som ska belysas i
det foljande.

3.1 Forsvarsunderrattelseverksamhet

Forsvarsunderréttelseverksamhet ska enligt 1 § 1 st. lagen (2000:130) om for-
svarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-, sikerhets-
och forsvarspolitik samt 1 Ovrigt for kartliggning av yttre hot mot landet. Verk-
samheten ska enligt 2 § forordningen (2000:131) om férsvarsunderréttelse-
verksamhet bedrivas av Forsvarsmakten, FRA, FMV och FOI. Regeringen
bestammer forsvarsunderrittelseverksamhetens inriktning enligt 1 § 2 st. ndimnda
lag och anger dess innehéll enligt 2a § ndmnda foérordning.

3.1.1 Gransen mellan forsvarsunderrattelse- och polisiar
verksamhet

Sedan gammalt géller att forsvarsunderrittelseverksamheten, som framgér av 1 §
1 st. lagen om forsvarsunderrittelseverksamhet, endast far avse utlindska for-
hallanden, dvs. verksamheter och foreteelser som har sin utgdngspunkt i utlandet.
Det hindrar inte att forsvarsunderrattelseverksamhet kan berora foreteelser inom
landet under forutsittning att dessa har sitt ursprung i utlandet, t.ex. frimmande
underrittelseverksamhet mot svenska intressen”.

Inom forsvarsunderrittelseverksamheten far det enligt 4 § 1 st. lagen om for-
svarsunderrittelseverksamhet inte vidtas atgérder som syftar till att 16sa uppgifter
som enligt lagar eller andra foreskrifter ligger inom ramen for polisens och andra
myndigheters brottsbekdmpande och brottsforebyggande verksamhet. Detta dr en
central bestimmelse som anger grinslinjen mellan férsvarsunderrittelseverksam-
het och polisidr verksambhet.

Mandatet for de myndigheter som bedriver forsvarsunderrittelseverksamhet ar
begransat till underréttelseverksamhet. I denna far inte foretas atgérder som
inrymmer polisiéra befogenheter som forundersokningsatgirder enligt rétte-
gangsbalken och tvingsmedelsanvéindning, t.ex. hemlig avlyssning av elektro-
nisk kommunikation®. Av det foljer att signalspaning inte far anvindas for att
stirka misstankarna mot en misstéinkt sedan forundersokning inletts. Atgirden
skulle i sa fall komma att fa karaktiren av ett hemligt tvangsmedel, for vilket det

3 Se. t.ex. prop. 2006/07:63 s. 43
© Prop. 1999:2000:25 s. 17
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géller sdrskilda regler och vars anvdndning exklusivt ankommer pa brottsbekam-
pande myndigheter. I linje med detta riktade JO (dnr 4747-2009) ocksa synnerli-
gen allvarlig kritik mot Forsvarsmakten for ett tillslag (i realiteten husrannsakan)
mot en av Forsvarsmakten dgd ldgenhet som disponerades av en anstilld som var
misstinkt for brottslighet riktad mot rikets sékerhet. Det fortjdnar att betonas att
den grinslinje som 4 § lagen om forsvarsunderrittelseverksamhet drar upp gar
vid anvandning av straffprocessuella tvingsmedel och annat utévande av poli-
sidra befogenheter som riktas mot enskilda och som regleras i lag.

Det forsvarsunderrittelsemyndigheterna ska dgna sig at ar just underrittelseverk-
samhet, och sé linge denna inte tar sig uttryck i atgiarder som ar exklusiva for de

brottsbekdmpande myndigheterna innebédr nimnda 4 § inget hinder. Lagstiftaren

har tvdrtom betonat det angelégna i att denna verksamhet kan utnyttjas mot hela

den vidgade sdkerhetspolitiska hotbilden till nytta for en bredare krets av under-

rittelsemottagare.’

Enligt 4 § 2 st. framgér att, om det inte finns hinder enligt andra bestimmelser,
far de myndigheter som bedriver forsvarsunderrittelseverksamhet ldmna stod till
andra myndigheters brottsbekdmpande verksambhet.

3.1.2 Rapportering

Enligt 2 § lagen om forsvarsunderrittelseverksamhet ska underréittelser rapporte-
ras till berdrda myndigheter. I forsta hand 4r det inte den fardiganalyserade
beddomningen som ska rapporteras. I stéllet dr det den information som fram-
kommit som ska rapporteras i form av underrattelser. Den slutliga och samlade
analysen bor foljaktligen goras hos ansvariga myndigheter, ddr den kan anpassas
efter myndighetens specifika behov.® Denna grundliggande princip hindrar dock
inte att det finns sdrskilda regler som anger att rapporteringen ska avse just far-
diga rapporter (se t.ex. avsnitt 3.1.4 under FRA nedan). [ 7 § férordningen om
forsvarsunderrittelseverksamhet anges att forsvarsunderrittelsemyndigheterna,
innan de orienterar annan &n regeringen eller informationsberittigad totalfor-
svarsmyndighet i underréttelsefragor, ska samrdda med regeringskansliet
(Forsvarsdepartementet).

Vilka som &r berérda myndigheter anges inte annat d4n undantagsvis i forfatt-
ningar. Uppenbart ir att bl.a. Regeringskansliet avses i 2 § lagen om forsvars-
underrittelseverksamhet. Det ér av naturliga skil inte ovanligt att det 1 forfatt-
ningar anges att myndigheter i olika hénseenden har en rapporteringsskyldighet
till Regeringskansliet. Att det géller underréttelser som har betydelse for riket
sékerhet ter sig sjélvklart, se t.ex. avsnitt 3.2.1 nedan. Inom Forsvarsmakten finns

7 Prop. 2006/07:63 s. 39
8 Prop. 2006/07 :63 s. 54

16



FOI-R--4418--SE

givetvis rutiner for hur relevant hemlig information delges berérda organisations-
enheter. I den mén det beddms att en myndighet, som enligt géllande regler och
rutiner inte dr informationsberéttigad, bor fa del av informationen, ska som fram-
gatt berord forsvarsunderrittelsemyndighet forst samrada med Forsvars-
departementet. Dérvid torde sekretessbrytande regler behova dvervigas, se
avsnitt 3.3 nedan.

Nir det géller signalspaning far de myndigheter som far inrikta signalspaning en
aterrapportering med anledning av de frigor man stéllt. En sérskild regel har
inforts i 8 § lagen (2008:717) om signalspaning i forsvarsunderréttelseverksam-
het. Bestimmelsen hédnvisar till vad som géller enligt lagen om forsvarsunder-
rittelseverksamhet och anger dessutom att, om uppgifterna berér en viss fysisk
person, far rapporteringen endast avse forhéllanden som ar av betydelse i de hin-
seenden som anges i 1 § 1 den lagen. Avsikten &r att signalspaning inte ska fa
anvindas for sddana syften for vilka anvisats de sdrskilda redskap som stér de
brottsbekimpande myndigheterna till buds’. Med andra ord ska signalspaning
inte fa anvéndas som ett substitut fér hemliga tvingsmedel.

3.1.3 Sekretessregler for forsvarsunderrattelseverksamhet

I forsvarsunderrittelseverksamhet giller ofta sekretess for de uppgifter som fore-
kommer i verksamheten. Uppgifterna omfattas i manga fall av reglerna om sa
kallad utrikes- och eller forsvarssekretess i 15 kap. 1 § och 2 § offentlighets- och
sekretesslagen (2009:400), fortséttningsvis bendmnd OSL.

Enligt 15 kap. 1 § OSL giéller sekretess for uppgift som angar Sveriges forbindel-
ser med annan stat eller i 6vrigt rér annan stat, mellanfolklig organisation, myn-
dighet, medborgare eller juridisk person i annan stat eller statslos, om det kan
antas att det stor Sveriges mellanfolkliga forbindelser eller pa annat sétt skadar
landet om uppgiften rdjs.

Av 1 a § framgér, betrdffande direktatkomst (se nedan 3.2.4), att sekretess géller
for uppgift som en myndighet har elektronisk tillgang till i en upptagning for
automatiserad behandling hos en annan stat eller mellanfolklig organisation, om
myndigheten inte far behandla uppgiften enligt en bindande EU-réttsakt eller ett
av Sverige eller EU inganget avtal med en annan stat eller mellanfolklig organi-
sation.

Enligt 15 kap. 2 § OSL giller sekretess for uppgift som angar verksamhet for att
forsvara landet eller planldggning eller annan forberedelse av sédan verksamhet
eller som i dvrigt ror totalforsvaret om det kan antas att det skadar landets forsvar
eller pa annat sitt vallar fara for rikets sdkerhet om uppgiften rdjs.

° Prop.2006/2007:63 s. 109
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Utrikes- och forsvarssekretessen géller oavsett 1 vilken verksamhet eller hos vil-
ken myndighet uppgiften forekommer. Dessa sekretesser inskrénker, pa det sitt
som framgar av 15 kap. 6 § OSL, rétten enligt tryckfrihetsforordningen och ytt-
randefrihetsgrundlagen att meddela och offentliggora uppgifter.

Av 38 kap. 4 § OSL framgar att sekretess giller hos Forsvarsmakten i forsvars-
underrittelseverksamheten och den militéra sikerhetstjdnsten samt hos FRA i
underréttelse- och sékerhetsverksamheten for uppgift om en enskilds personliga
eller ekonomiska forhallanden, om det inte stdr klart att uppgiften kan rdjas utan
att den enskilde eller nagon nérstdende till denne lider skada eller men. Bestim-
melsen innebér alltsa att det géller en presumtion for sekretess betridffande de
uppgifter som skyddas av denna.

Det finns sekretessbrytande bestimmelser som har stor betydelse i samman-
hanget. De kommer att kortfattat redovisas gemensamt for alla verksamheter
under avsnitt 3.5 nedan.

3.1.4 Direktatkomst till vissa registeruppgifter inom
forsvarsunderrittelseverksamheten m.m.

Forsvarsmakten

Av stor betydelse &r lagen (2007:258) om personuppgiftsbehandling i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sdkerhetstjénst. Betraf-
fande den senare finns i lagen detaljerade regler om for vilka andamal person-
uppgifter far behandlas och om villkoren for detta. I lagen finns vidare regler om
utlimning av personuppgifter ur register.

I 14 § anges salunda att endast enstaka personuppgifter far lamnas ut pd medium
for automatisk databehandling, om inte regeringen har meddelat foreskrifter eller
1 ett enskilt fall beslutat att uppgifter fir [imnas ut pd sddant medium.

Om direktatkomst stadgas i 15 § att regeringen meddelar foreskrifter om vilka
myndigheter som far ha direktatkomst till uppgiftssamlingar och att regeringen,
eller den myndighet som regeringen bestimmer, meddelar ytterligare foreskrifter
eller beslut i enskilda fall om omfattningen av direktatkomsten.

Enligt 14 § ska tillgdngen till personuppgifter alltid begrinsas till vad var och en
behover for att kunna fullgdra sina arbetsuppgifter.

Regeringens foreskrifter om bl.a. direktatkomst finns i forordningen (2007:260)
om behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverk-
samhet och militéra sékerhetstjanst. Av férordningen framgéar att det vid For-
svarsmakten far finnas uppgiftssamlingar for forsvarsunderrittelseverksamhet,
sikerhetsunderrittelsetjdnst, sdkerhetsskyddstjinst och signalkontroll. Det fram-
gér dven vad uppgiftssamlingarna far innehalla.

18



FOI-R--4418--SE

Enligt 8 § 1 forordningen anges att FRA far ha direktatkomst till uppgifter i en
uppgiftssamling for forsvarsunderrittelseverksamhet i den omfattning som For-
svarsmakten beslutar, och enligt 9 § ges pa liknande sétt Sdkerhetspolisen
direktatkomst till uppgifter i en uppgiftssamling for sdkerhetsskyddstjénst.

Forsvarsmakten bestimmer alltsd vad som ér tillgdngligt f6r ndmnda myndig-
heter genom direktatkomst.

Forsvarets radioanstalt

Lagen (2007: 259) om personuppgifter i FRA:s forsvarsunderréttelse- och
utvecklingsverksamhet innehéller regler om personuppgiftsbehandling i denna
verksambhet. Enligt lagen far personuppgifter behandlas i uppgiftssamlingar.
Vidare anges att regeringen meddelar ndrmare foreskrifter om dessa uppgifts-
samlingar och vad de fir innehalla. Av lagen framgar ocksé nér behandling av
personuppgifter &r tillaten.

Detaljerade regler ges i forordningen (2007:261) om behandling av personupp-
gifter i FRA:s forsvarsunderrittelse- och utvecklingsverksamhetsregister. Enligt
forordningen far det vid myndigheten finnas en rad olika uppgiftssamlingar. Det
framgér ocksé vad uppgiftssamlingarna fér innehélla. 1 4 § foreskrivs att det vid
myndigheten fir finnas uppgiftssamlingar for underriéttelser. Dessa far endast
innehélla fardiga underréttelserapporter.

Det ér alltsd FRA som beslutar om i vilken utstrackning direktatkomst far ske.
Det bor vidare observeras att direktatkomsten endast kan gélla fardiga under-
rittelserapporter.

3.2 Polisens och Sakerhetspolisens
brottsbekampande verksamhet

I 1§ polislagen (1984:387) anges att, som ett led i samhéllets verksamhet for att
framja rittvisa och trygghet, polisens arbete ska syfta till att upprétthélla ordning
och sékerhet samt i ovrigt tillférsdkra allménheten skydd och annan hjélp.

Enligt 2 § ingér i polisens uppgifter bl.a. att forebygga brott och andra stdrningar
av den allménna ordningen eller sdkerheten, att 6vervaka den allménna ord-
ningen och sékerheten, hindra stdrningar dirav och ingripa nér sddana har intréf-
fat samt bedriva spaning och utredning i frdga om brott som hor under allmént
atal.

11 § forordningen (2014:1103) med instruktion for Sékerhetspolisen anges att
Sakerhetspolisen i egenskap av sdkerhetstjinst bedriver underrittelse- och siker-
hetsarbete.
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Enligt 3 § ansvarar Sdkerhetspolisen bl.a. for att forebygga, forhindra och upp-
ticka brottslig verksamhet samt utreda och beivra bl.a. brott mot 18 eller 19 kap.
brottsbalken eller annat brott mot rikets sékerhet, brott mot lagen (2003:148) om
straff for terroristbrott samt en rad andra uppriknade brott av liknande art, dér-
ibland foretagsspioneri understott av frimmande makt samt brott som ror sank-
tionslagstiftningen, krigsmateriel eller produkter med dubbla anvindnings-
omraden.

1 6 § polislagen anges att Polismyndigheten och Sdkerhetspolisen ska samarbeta
med varandra och med dklagarmyndigheterna. De ska ocksa samarbeta med
andra myndigheter och organisationer vilkas verksamhet beror polisverksam-
heten.

3.2.1 Rapportering

1 8 § forordningen med instruktion for Sékerhetspolisen foreskrivs att under-
rittelser som kan ha betydelse for Sveriges sdkerhetspolitik eller som av annan
anledning bor komma till regeringens kdnnedom utan drjsmél ska rapporteras
till Regeringskansliet (Justitiedepartementet).

I férordningen finns vidare regler for samverkan med Polismyndigheten. Enligt
12 § bor Sékerhetspolisen, i den utstrackning sekretess inte hindrar det, upplysa
Polismyndigheten om férhallanden som kan ha betydelse for dess verksambhet.

3.2.2 Sekretessregler av sarskild betydelse for
brottsbekampning

Enligt 18 kap. 1 § OSL géller sekretess for bl.a. uppgift som hanfor sig till for-
undersokning i brottmal eller till angeldgenhet som avser anvéndning av tvangs-
medel i sdidant mal eller 1 annan verksamhet for att férebygga brott, om det kan
antas att syftet med beslutade eller forutsedda atgarder motverkas eller den fram-
tida verksamheten skadas om uppgiften rojs.

Av samma kap. 2 § framgér att sekretess géller for bl.a. uppgifter som hénfor sig
till personuppgifter som far behandlas i polisens eller Sdkerhetspolisens arbete
for att forebygga, forhindra eller upptécka brottslig verksamhet, om det inte star
klart att uppgiften kan rdjas utan att syftet med beslutade eller forutsedda atgér-
der motverkas eller den framtida verksamheten skadas.

Bestdmmelsen ar alltsé utformad som en presumtion for sekretess.

Enligt 3 § géller sekretessen enligt 1 och 2 §§ ocksd hos en myndighet som
bitrdder vissa angivna brottsbekdmpande myndigheter i deras verksamhet.

I 35 kap. OSL regleras ett omfattande sekretesskydd for enskild i verksamhet
som syftar till att forebygga eller beivra brott. Sdlunda géller enligt 1 § sekretess
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for uppgift om enskilds personliga och ekonomiska férhallanden, om det inte star
klart att uppgiften kan rdjas utan att den enskilde eller ndgon nirstaende till
denne lider skada eller men och uppgiften forekommer i ett antal uppréknade
angeldgenheter och register, bl.a. forundersokning i brottmél och anvéndning av
tvingsmedel.

Bestdmmelsen ér, liksom nimnda 18 kap. 2 § OSL, salunda utformad som en
presumtion for sekretess.

Enligt lagen (2016:774) om uppgiftsskyldighet vid samverkan mot grov organi-
serad brottslighet, som trddde i kraft den 15 augusti 2016, ska en myndighet trots
sekretess ldmna uppgift till en annan myndighet om det behdvs for den mot-
tagande myndighetens deltagande i samverkan mot grov organiserad brottslighet.
Endast de myndigheter som regeringen bestdmmer ska vara skyldiga att 1dmna
eller fa ta emot uppgifter enligt denna lag.

Genom forordningen(2016:775) med samma namn har regeringen bestamt att
dessa myndigheter &dr: Arbetsformedlingen, Ekobrottsmyndigheten nér den bedri-
ver polisidr verksamhet, Forsakringskassan, Kriminalvarden, Kronofogde-
myndigheten, Kustbevakningen, Migrationsverket, Polismyndigheten, Skatte-
verket, Sékerhetspolisen och Tullverket.

Betrdffande sekretessbrytande regler se nedan under 3.5.

3.2.3 Direktatkomst till vissa register inom brottsbekampning

Av 1 kap. polisdatalagen (2010:361) framgéar lagens syfte och tillampnings-
omrade. I 2 kap. 7 § anges att personuppgifter far behandlas om det behévs for
att 1. forebygga, forhindra eller upptécka brottslig verksambhet, 2. utreda eller
beivra brott, eller 3. fullgéra forpliktelser som foljer av internationella dtaganden.

Enligt 8 § far personuppgifter som behandlas enligt 7 § &ven behandlas nédr det &r
nddvéndigt for att tillhandahalla information som behovs bl.a. i brottsbekdm-
pande verksamhet hos Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndig-
heten, Tullverket, Kustbevakningen och Skatteverket. Bland 6vriga verksamheter
uppriknas verksamhet hos Kriminalvarden samt verksamhet hos Migrations-
verket for kontroll av fingeravtryck.

Behandling av personuppgifter far dven ske nér det 4r nddvandigt att tillhanda-
hélla information som behévs i en myndighets verksamhet om det enligt forfatt-
ning aligger Polismyndigheten att bistd myndigheten med viss uppgift eller om
information tillhandahélls inom ramen fér myndighetsdverskridande samverkan
mot brott.

Betrdffande utldimnande av personuppgifter och uppgiftsskyldighet stadgasi 16 §
att Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket,
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Kustbevakningen och Skatteverket, trots sekretess enligt 21 kap. 3 § 1 st. och 35
kap. 1 § OSL, har ritt att ta del av personuppgifter som har gjorts gemensamt till-
géngliga, om den mottagande myndigheten behdver uppgiften i sin brottsbekdm-
pande verksambhet.

Enligt 17 § har samma myndigheter som anges i 16 § utom Skatteverket ritt att
ta del av uppgifter om huruvida personer forekommer i register 6ver DNA-profi-
ler enligt 4 kap. i lagen. Migrationsverket har motsvarande rétt att ta del av upp-
gifter som behandlas i fingeravtrycks- och signalelementsregistret.

I 3 kap. aterfinns sérskilda bestimmelser om personuppgifter som far goras
gemensamt tillgéngliga i den brottsbekdmpande verksamheten. I 1 § ségs bl.a. att
uppgifter som endast ett fatal personer har ritt att ta del av inte anses som
gemensamt tillgdngliga. Under 2 § ges detaljerade regler om vilka personupp-
gifter som far goras gemensamt tillgdngliga. I 8 -13 §§ regleras fragor om
direktitkomst till registren och om nér personuppgifterna inte ldngre far behand-
las. Enligt 8 § far Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndig-
heten, Tullverket, Kustbevakningen och Skatteverket medges direktatkomst till
personuppgifter i polisens brottsbekdmpande verksamhet. Direktatkomst far
endast avse uppgifter som gjorts gemensamt tillgéngliga.

I lagen (2010:362) om polisens allmédnna spaningsregister finns regler om vad
som géller for detta register, bl.a. om andra myndigheters rtt att ta del av upp-
gifter och om direktétkomst.

I 18 § stadgas bl.a. foljande: Sékerhetspolisen, Ekobrottsmyndigheten, Tull-
verket, Kustbevakningen och Skatteverket har trots sekretess enligt 21 kap. 3 §
Ist. och 35 kap. 1§ OSL ritt att ta del av uppgifter i register, om myndigheten
behover uppgifterna i sin brottsbekdmpande verksamhet. Regeringen meddelar
foreskrifter om att uppgifter far lamnas ut i andra fall &n som anges i forsta
stycket.

Enligt 19 § far enstaka personuppgifter limnas ut pa medium for automatiserad
behandling och regeringen meddela foreskrifter om att uppgifter far lamnas ut pa
séddant medium dven i andra fall. Denna begrénsning géller inte de myndigheter
som anges i foljande paragraf.

Av 20 § framgar bl.a. foljande: Sakerhetspolisen, Ekobrottsmyndigheten, Tull-
verket, Kustbevakningen och Skatteverket far medges direktitkomst till registret.
En myndighet som har medgetts direktatkomst ansvarar for att tillgangen till per-
sonuppgifter begrinsas till vad varje tjansteman behdver for att kunna fullgéra
sina arbetsuppgifter. Regeringen eller den myndighet som regeringen bestimmer
meddelar ndrmare foreskrifter om omfattningen av direktdtkomsten samt om
behorighet och sikerhet.
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Kompletterande foreskrifter om behandling av personuppgifter som omfattas av
lagen ges i férordningen (2010:1157) om polisens allménna spaningsregister. I
forordningens 3 § anges att direktatkomst inte far ges innan Polismyndigheten
har forsdkrat sig om att den mottagande myndigheten uppfyller Polismyndig-
hetens krav pa behorighet och sékerhet.

Utlanningsdatalagen (2016:27) syftar till att ge Migrationsverket, Polismyndig-
heten och utlandsmyndigheterna mdjlighet att behandla personuppgifter pa ett
dndamaélsenligt sétt i sin verksamhet enligt utlinnings- och medborgarskaps-
lagstiftningen och att skydda ménniskor mot integritetskrankningar vid sddan
behandling. Enligt 11 § far dessa myndigheter behandla personuppgifter for en
rad behov, bl.a. kontroll av utlinning i samband med inresa och utresa samt kon-
troll under vistelsen i Sverige.

Enligt 14 § far Migrationsverket fora separata register over fingeravtryck och
fotografier som tas med stdd av 9 kap. 8 § utldnningslagen (2005:716). 119 §
anges vilka myndigheter som far ges direktatkomst till personuppgifter hos
Migrationsverket. Dessa dr Polismyndigheten, Sikerhetspolisen, utlandsmyndig-
heterna, Forsékringskassan, Pensionsmyndigheten och Skatteverket. Lagen inne-
héller vidare begransningar om sdkningar. I utlinningsdatafdrordningen
(2016:30) ges ytterligare begrinsningar betridffande direktatkomst av person-
uppgifter hos Migrationsverket.

Som framgér i denna rapport har inte férsvarsunderrittelsemyndigheter direkt-
atkomst till polisens register.

3.3 Ovriga myndigheter och
underrattelsebaserad information

De myndigheter som, vid sidan av forsvarsunderrittelseverksamheten och det
polisidra faltet, har ett sérskilt intresse av underréttelsebaserad information ar de
civila myndigheter som enligt forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid h6jd beredskap har ett sérskilt
ansvar. Forordningen hénvisar till lagen (2006:544) om kommuners och lands-
tings atgirder infor och vid extraordinéra hindelser i fredstid och hgjd beredskap
och till férordningen (2006:637) med samma rubrik. Det geografiska omrades-
ansvaret vid hojd beredskap ankommer pa lansstyrelser, landsting och kommu-
ner. Eftersom denna rapport dr begrinsad till centrala organ ldmnas regler som
tar sikte pd regionala och lokala organ utanfér genomgéngen.

Enligt 7 § 1 st. i forordningen 2015:1052 indelas ett antal myndigheter som redo-
visas i en bilaga till férordningen i s.k. samverkansomraden. Enligt 7 § 3 st. ska
MSB i samverkan med myndigheterna i samverkansomradena utveckla sam-
arbetsformerna for arbetet i omraddena. Vikten av samverkan mellan berérda
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aktorer betonas 1 5 §. Lénsstyrelsernas sammanhéllande roll inom sitt geografiska
omréde framhélls i 6 §. Myndigheterna i samverkansomradena har enligt 8 § ett
sérskilt ansvar att vidta forberedelser for och verksamhet under krissituationer. I
detta ingar att gora sarbarhets- och riskanalyser. De har ocksa enligt 10 § ett sér-
skilt ansvar for att planera och vidta forberedelser for att skapa forméga att han-
tera en kris, forebygga sarbarhet och motsté hot och risker.

Det geografiska omradesansvaret omfattar alla lansstyrelser och MSB.

Samverkansomradena dr utover det geografiska omrddesansvaret: Teknisk infira-
struktur med sex myndigheter, Transporter med fem myndigheter, Farliga
dmnen med 11 myndigheter, Ekonomisk séikerhet med fem myndigheter samt
Skydd undsdttning och vdrd med sju myndigheter.

Det ér givet att MSB i sin roll kan ha anledning att ge samverkande myndigheter
underrittelsebaserad hemlig information och att generalklausulen i 10 kap. 27 §
OSL dérvid kan komma att tilldmpas.

3.3.1 Rapportering

Enligt 13 § forordningen om krisberedskap och bevakningsansvariga myndig-
heters atgérder vid hojd beredskap ska en ansvarig myndighet vid eni 8 § 2 st.
beskriven situation (kris) hélla regeringen informerad om hindelseutvecklingen,
tillstandet, den forvantade utvecklingen och tillgédngliga resurser inom respektive
ansvarsomrade samt om vidtagna och planerade atgirder. Vid hojd beredskap har
dessa bevakningsansvariga myndigheter enligt 18 § en fortldpande rapporterings-
plikt till regeringen.

Vidare ska varje myndighet enligt 14 §, efter forfridgan frdn Regeringskansliet
eller MSB, ldmna den information som behovs for samlade lagesbilder. MSB kan
alltsé inhdmta information fran myndigheterna inom samverkansomradena for att
4 underlag for en samlad lagesbild. Det ror sig om en skyldighet for dessa myn-
digheter att tillhandahalla for &ndamalet relevanta uppgifter som éven kan
omfatta sekretessbelagda uppgifter. Det ankommer pa MSB att 6verviga i vad
mén samlade lagesbilder och underréttelser bor delges myndigheter inom sam-
verkansomradena. Det kan givetvis handla om underrittelsebaserad hemlig
information.

Utdver nu ndmnda regler om rapportering finns i de instruktioner som géller for
myndigheter inom samverkansomradena sirskilda regler om rapporterings-
skyldighet och regler om samverkan med andra myndigheter. Det kan i detta
sammanhang finnas skl att nimna nagra.

13 § p 5 forordningen (2007:119) med instruktion for Svenska krafinit foreskrivs
en sérskild skyldighet att till regeringen senast den 1 juli varje ar rapportera bl.a.
hur kraftbalansen den senaste vintern har upprétthéllits. Enligt 10 § ankommer
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det pé styrelsen for Svenska kraftnit att bestimma hur rapportering och samord-
ning mellan Svenska kraftndt och koncernens foretag ska ske samt se till att rege-
ringen far det underlag som behdvs for att ta stillning till omfattningen och
inriktningen av verksamhetens olika delar.

Av forordningen (2007:853) med instruktion for Kustbevakningen anges i 2 § att
det i Kustbevakningens uppgift att bedriva sjodvervakning ingar att ansvara for
eller bistd andra myndigheter med 6vervakning, brottsbekdmpande verksamhet
samt kontroll och tillsyn enligt vad som anges i férordningen.

Enligt 9 § forordningen (2010:185) med instruktion for Trafikverket ska verket
for att sékerstélla att totalforsvarets krav beaktas i den fredstida verksamheten
samrdda med Forsvarsmakten, MSB och &vriga berdrda totalforsvarsmyndig-
heter.

I 8 § punkten 6 forordningen (2009: 1243) med instruktion for Socialstyrelsen
anges att Socialstyrelsen ska medverka i totalférsvaret och krisberedskap i enlig-
het med forordningen om krisberedskap och héjd beredskap samt samordna och
Overvaka planldggningen av den civila hilso- och sjukvardens, smittskyddets och
socialtjanstens beredskap.

For fullgérandet av nu nimnda myndighetsdligganden torde det kunna bli aktu-
ellt med utbyte av underrittelsebaserad och hemlig information.

3.3.2 Sekretessregler inom samverkansomradena enligt
forordningen om krisberedskap och hojd beredskap

Olika regler i OSL kan givetvis vara tillimpliga beroende pé vilken verksamhet
det ror sig om. Nér det géller totalforsvarsplanering blir det naturligt att reglerna
om forsvarssekretess ar tillampliga. I 6vrigt kan en rad olika sekretessregler vara
tillimpliga f6r myndigheterna inom samverkansomraden. For informationsutbyte
mellan myndigheter inom dessa omraden torde, nér det géller underréttelse-
baserad information, de sekretessregler som uppstallts till skydd foér berérd verk-
samheten vara intressantare én det skydd som géller till formén for enskilds per-
sonliga och ekonomiska forhallanden. I det hir sammanhanget bor det vara till-
rackligt att peka pa nagra av dessa bestimmelser.

Virt att observera ér att skyddet for forundersokning och underrittelseverksam-
heti 18 kap. 1 och 2 §§ OSL, enligt 3 §, dven géller hos en myndighet som bitré-
der Aklagarmyndigheten, Polismyndigheten, Skatteverket, Tullverket eller Kust-
bevakningen med att bekdmpa brott.

Vidare bor i samma kapitel observeras skyddet for sdkerhets- och bevaknings-
atgird i 8 §, chiffer och koder i 9 §, korkorts referensnummer i 10 §, spridning av
kidrnvapen m.m. i 12 § och risk- och sérbarhetsanalyser m.m. 1 13 §.
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Nir det géller en myndighets afférs- och driftforhéllanden bor ocksé skyddeti 19
kap.1 § OSL uppmérksammas.

Aven om sekretessreglerna till skydd for uppgifter om enskilds personliga och
ekonomiska forhallandenen inte torde komma i fraga sa ofta nir det géller utbyte
av underrittelsebaserad information inom samverkansomradena kan det sdkert
intréffa. Det géller i forsta hand reglerna i 35 kap. OSL till skydd for enskild i
verksamhet som syftar till att forebygga eller beivra brott. Darvid &r reglerna i

1 §, som skyddar uppgifter om enskild i verksamhet som syftar till att bekdmpa
brott, liksom uppgifter i vissa register om enskilda enligt reglerna i 3 och 4 §§ av
intresse.

Betraffande sekretessbrytande regler, se nedan under 3.5.

3.4 Sarskilda samverkansgrupper

Olika former av samverkan mellan myndigheter har blivit allt vanligare. Bak-
grunden till detta &r bl.a. att regeringen genom regleringsbrev och separata rege-
ringsuppdrag uppmanat myndigheterna att samverka och att effektivisera den
samverkan som redan finns etablerad. For att méta vissa typer av hot har det mel-
lan myndigheter, som har ett sérskilt ansvar att identifiera och bek&mpa hotet i
fraga, bildats sérskilda samverkansgrupper. Ett viktigt led i alla former av sam-
verkan dr mdjligheten att kunna utbyta information.

3.4.1 Samverkansradet mot terrorism

Samverkansradet mot terrorism ér ett samarbete mellan 14 svenska myndigheter
som syftar till att stirka Sveriges formaga att motverka och hantera terrorism.
Rédet har inte nagon egen juridisk status eller formellt uppdrag men har ett utta-
lat stod fran regeringen, exempelvis i den nationella strategin mot terrorism.
Rédet har tillkommit pé initiativ av Sékerhetspolisen. Det leds och kallas sam-
man av sékerhetspolischefen. De ingdende myndigheterna representeras pa myn-
dighetschefsniva. Foljande myndigheter ingar i radet:

Sikerhetspolisen, Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndig-
heten, Kriminalvérden, Migrationsverket, Forsvarsmakten, FRA, MSB, Kust-
bevakningen, FOI, Tullverket, Stralsikerhetsmyndigheten och Transport-
styrelsen.

3.4.2 Nationellt centrum for terrorhotbedémning (NCT)

NCT ér en sedan 2009 permanent arbetsgrupp med personal fran Sikerhets-
polisen, FRA och Must. I arbetsgruppen ingar medarbetare fran de tre myndig-
heterna. Styrgrupp for arbetsgruppen ar cheferna fér myndigheterna. Chefen for
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NCT leder den dagliga verksamheten enligt styrgruppens inriktning. Chefskapet
roterar mellan myndigheterna. Uppgiften dr att gora strategiska bedomningar av
terrorhotet mot Sverige och svenska intressen pé kort och lang sikt.

NCT ér ett exempel pd myndighetssamverkan som syftar till att férbéttra Sveri-
ges formdga att forebygga, avvirja, hindra och hantera konsekvenserna av ter-
rorangrepp mot Sverige och svenska intressen. NCT beddomer hotnivan for Sve-
rige och chefen for Sakerhetspolisen beslutar om denna. NCT:s bedomningar av
terrorhotet mot Sverige bygger pa information som &r sekretessbelagd. NCT:s
produktion av rapporter berdr och distribueras till samtliga deltagande myndig-
heter i Samverkansradet mot terrorism och till regeringskansliet.

3.4.3 Samverkansgruppen for informationssakerhet (SAMFI)

Den nationella handlingsplanen for samhéllets informationssdkerhet togs fram
2012 av MSB i samrdd med 6vriga myndigheter som nu ingér i SAMFI. Dessa ér
FMV, Sveriges certifieringsorgan for IT-sdkerhet (CSEC), FRA, Post- och tele-
styrelsen, Polismyndigheten, Sdkerhetspolisen och Forsvarsmakten. I den nation-
ella handlingsplanen ingdr ett stort antal dtgérdspunkter. Myndigheterna i SAMFI
och flera andra aktorer har under de senast aren genomfort ett betydande antal
aktiviteter for att 6ka samhdillets informations- och cybersikerhet.

3.4.4 Nationell samverkan till skydd mot allvarliga IT-hot (NSIT)

NSIT &r en samverkansform mellan Must, Sdkerhetspolisen och FRA. Sam-
arbetet borjade som ett pilotprojekt som slutférdes hosten 2014. Projektet
beddmdes som lyckat och ledde till att samarbetet permanentades. NSIT analyse-
rar och beddmer hot och sérbarheter som géller de mest skyddsvérda nationella
intressena. Samverkan syftar till att forsvara for en kvalificerad angripare att
komma 4t eller skada skyddsvérda civila och militdra resurser. MSB deltar sedan
2014 som observatdr i NSIT-samverkan.

3.4.5 Ovriga myndighetssamarbeten

Det finns dven andra exempel pa mer eller mindre formaliserande samarbeten
mellan myndigheter. Ett exempel ar arbetsgruppen for arbete mot icke spridning
och exportkontroll, ISEK. I den ingdr Must, FOI, Inspektionen for strategiska
produkter (ISP), Sékerhetspolisen och Tullverket.

Inom det brottsbekdmpande omréadet finns Samverkansradet, Operativa radet
samt Nationellt underréttelsecentrum (NUC) och regionala underréttelsecenter
(RUC). I dessa organ ingar tolv myndigheter med uppgifter inom omradet. I de
olika underréttelsecentren deltar myndigheterna med samgrupperade sam-
verkanspersoner, vilket underléttar att delge varandra relevant information. En
redovisning av resultatet av den sérskilda satsningen mot den grova organiserade
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brottsligheten finns i den érliga publikationen Myndigheter i samverkan mot den
organiserade brottsligheten.

3.4.6 Sekretessregler inom samverkansgrupperna

En rad olika sekretessregler kan tillimpas beroende pa vilka verksamhets-
omraden och myndigheter det géller i enlighet med vad som redovisats ovan.
Forsvarsunderrittelsemyndigheterna och de brottsbekdmpande myndigheterna
intar dock en sérstéllning inom dessa samverkansgrupper, i synnerhet nir det
géller att tillfora underréttelsebaserad information. Utrikes- och forsvarssekre-
tessen liksom forundersokningssekretessen och underrittelsesekretessen inom det
polisidra féltet torde oftast vara tillimpliga.

For samverkan inom de olika underrittelsecentren inom den brottsbekdmpande
verksamheten géller bl.a. de sekretessregler som redovisats under avsnitt 1.2.

I samverkanshénseende bor vidare erinras om att forsvars- och utrikessekretessen
giller oavsett i vilken verksambhet eller hos vilken myndighet uppgiften férekom-
mer. Det borde ofta gora det lattare att till annan myndighet 1dmna 6ver uppgifter
som omfattas av detta sekretesskydd under forutséttning av att det finnas stdd for
att uppgiften kan lamnas ut.

I underrittelsesammanhang torde det for Ovrigt vara vanligt att uppgifter, oavsett
slag av myndighet, omfattas av utrikessekretess. Nér sekretess inte med automa-
tik foljer med en uppgift som lamnas 6ver fran en myndighet till en annan torde
det ofta vara sa att uppgiften dnda triaffas av en sekretessregel som géller for den
verksamhet och den myndighet till vilken den 6verldmnas. En uppgift som rér en
enskild person och skyddas av forundersokningssekretess hos Sikerhetspolisen
kan t.ex. komma att tréffas av sekretess i underrittelseverksamhet m.m. enligt 18
kap. 2 § OSL om den ldmnas dver till Must eller FRA.

Nér myndigheter delger varandra sekretesskyddade uppgifter inom ramen for
arbetet i olika samverkansgrupper kan det, pa samma sétt som inom MSB:s sam-
verkansomraden, bli aktuellt att tillimpa generalklausulen i 10 kap. 27 § OSL, se
nedan under 3.5.

Fragan om direktatkomst till varandras register uppkommer nér det géller arbetet
i samverkansgrupperna. Det géller inte minst samarbetet i NCT. For ndrvarande
anvinder medarbetarna sina egna myndigheters IT-system och har inte tillgdng
till varandras system. Det finns en gemensam NCT-mapp, som medarbetarna
frén alla tre myndigheter har tillgang till. Den innehaller utkasten till de rapporter
som dnnu inte fardigstéllts.

Sakerhetspolisen har i skrivelse till regeringen (Ju 2015/05096/L4) foreslagit att
myndigheten ska ge Forsvarsmakten och FRA direktatkomst till personuppgifter
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som gjorts gemensamt tillgidngliga for NCT-samarbetet i Sikerhetspolisens verk-
samhet, om uppgifterna behovs for att gora strategiska bedomningar av terror-
hotet mot Sverige och svenska intressen. En utredning (Ju 2015/07312/P) har
undersokt fragan liksom hur myndigheterna i dag delger varandra information
inom ramen for samarbetet i NCT. Utredaren foreslér att varje myndighet inom
NCT ska fa medge 6vriga myndigheter inom samarbetet direktatkomst till sddana
uppgifter som behovs for att analytikerna vid myndigheterna ska kunna goéra
beddomningar pé strategisk niva om terrorhot mot Sverige och svenska intressen.

Direktatkomsten ska inte omfatta fler uppgifter &n vad myndigheterna i dag kan
lamna ut till varandra pa papper eller muntligen. Forslaget innehaller ocksé en
teknikneutral bestimmelse som ska ge Sékerhetspolisen samma mdjlighet som
Forsvarsmakten och FRA att [dmna ut uppgifter elektroniskt pa annat sitt inom
samarbetet. Forslaget foreslés trada i kraft den 1 januari 2018.

3.5 Sekretessbrytande regler

110 kap. OSL finns allménna sekretessbrytande regler och bestimmelser om
undantag frén sekretess. Regeringen har en allmén dispensbefogenhet. Sélunda
anges i 6 § att regeringen for ett sérskilt fall fir besluta att en sekretessbelagd
uppgift i ett regeringsdrende far ldmnas ut och att regeringen dven i dvrigt for ett
sérskilt fall fir besluta om undantag frdn sekretess om det dr motiverat av synner-
liga skdl. Regeringen kan alltsa inte generellt undanta vissa uppgifter eller viss
rapportering fran sekretess. Befogenheten tar sikte pa ett sérskilt fall. Av 7 §
framgér att regeringen far forena ett utlimnande av hemlig handling med villkor
och att ett sadant villkor inskrénker den grundlagsskyddade meddelarfriheten.

Enligt 15 § hindrar sekretess inte att en uppgift ldmnas till riksdagen eller rege-
ringen.

27 § innehéller den s.k. generalklausulen. Enligt den fér en sekretessbelagd upp-
gift lamnas till en myndighet, om det 4r uppenbart att intresset av att uppgiften
lamnas ut har foretride framfor det intresse som sekretessen ska skydda. Fran
bestimmelsen finns vissa undantag. Bestimmelsen fér stor betydelse nér det gil-
ler samverkan mellan myndigheter, sirskilt nir det saknas sérskilda forfattnings-
massiga bestimmelser om rapportering.

3.6 Inskrankningar i yttrande- och
informationsfriheten

Det skulle vara att ga for langt att hdr ndrmare ga in pa inskrankningarna i de
grundlidggande bestimmelserna om den yttrande- och informationsfrihet som fér
goras med hénsyn till rikets sdkerhet m.m. I 7 kap. 3 § tryckfrihetsférordningen
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(TF) och 5 kap. 3 § yttrandefrihetsgrundlagen (YGL) anges dock tre undantags-
fall, d& en meddelare eller annan medverkande till en grundlagsskyddad fram-
stillning kan héllas straffrattsligt ansvarig for sin medverkan. I stillet for TF och
YGL ska alltsa vanlig lag tillimpas i dessa fall.

Det forsta undantaget dr nér gdrningen utgor bl.a. spioneri, grovt spioneri, grov
obehorig befattning med hemlig uppgift eller forsok, forberedelse eller stimpling
till sadant brott.

Det andra undantaget omfattar uppsatligt utlimnande av hemlig allmén handling.

Det tredje undantaget avser uppsatligt asidoséttande av tystnadsplikt i de fall som
anges i sirskild lag, dvs. OSL. Detta ror sig om &sidoséttande av s.k. kvalificerad
sekretess. Exempel pa en sadan regel i OSL &r 15 kap. 6 §, som inskrénker den
grundldggande friheten att meddela och offentliggéra uppgifter i grundlags-
skyddade media nér det dr friga om en uppgift vars rdjande kan antas sétta rikets
sdkerhet i fara eller annars skada landet allvarligt.

Med stod av 2 kap. 14 § tryckfrihetsforordningen foreskrivs i 1 § offentlighets-
och sekretessforordningen en sérskild ordning for hur en begéran av en enskild
att utfd en allmén handling ska provas om uppgiften ar av synnerlig betydelse for
rikets sékerhet.

Enligt bestimmelsen ska provningen goras av ndgon av cheferna for Justitie-
departementet, Utrikesdepartementet eller Forsvarsdepartementet, beroende pa
vilka sekretessregler som é&r tillimpliga péd uppgifterna i fraga.

Det ligger i sakens natur att en myndighet maste gora en noggrann provning
innan en uppgift av synnerlig betydelse for rikets sidkerhet med stod av gene-
ralklausulen kan lamnas &ver till en annan myndighet. Nagon tvekan om att upp-
giften kan skyddas hos den mottagande myndigheten torde inte fa rada.

3.7 Brott mot tystnadsplikten m.m.

For utlimnande av hemliga handlingar dr det inte oviktigt for den enskilde att
kanna till vilket ansvar som kan f6lja med ett oriktigt utlimnande.

Om négon rojer en uppgift som han ar pliktig att hemlighalla, eller olovligen
utnyttjar en sddan hemlighet, kan denne enligt 20 kap. 3 § brottsbalken domas for
brott mot tystnadsplikten till boter eller fingelse i hogst ett &r. Aven ett réjande
av oaktsambhet &r straffbart och kan medfora boter.
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Det finns dven sdrskilda bestimmelser om brott mot tystnadsplikt i 19 kap.
brottsbalken (5-9 §§) om brotten mot rikets sikerhet. Det ror sig hér bl.a. om spi-
oneri och obehorig befattning med hemlig uppgift, alltsa allvarlig brottslighet
som har foretrdde framfor brottet i 20 kap. 3 § brottsbalken. Den som asidosétter
en domstols eller undersdkningsledares forordnande om yppandeforbud kan

straffas enligt regler i 9 kap. 6 § réttegdngsbalken och 39 § forvaltningsprocess-
lagen.
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4 Perspektiv fran myndigheterna

I detta kapitel redogors for perspektiv och erfarenheter som deltagande myndig-
heter har gett uttryck for i samband med enkétsvar och intervjuer inom ramen for
denna studieverksamhet. Fragestéllningarna som tillstillts respektive myndighet
utgdr i grunden frin studiens centrala fragestallningar, men varierar ndgot bero-
ende pd myndighetens funktion och mandat.'”

Den information som myndigheterna delgivit dr av varierad karaktér, till del
beroende pa att de myndighetsrepresentanter som besvarat studiens fragestéll-
ningar kan representera olika funktioner pa respektive myndighet. I merparten av
fallen har myndigheterna representerats av personer som har ett overgripande
ansvar for myndighetens underréttelseverksambhet, i enstaka fall har myndigheter
representerats pa handldggarniva respektive juridisk funktion.

Sammanstéllningen av de perspektiv som myndigheterna delgivit redovisas uti-
frén tematiska omraden, dér uttryck avseende likartade mojligheter och begréns-
ningar som lyfts av flera myndigheter har getts storre prioritet och utrymme.

4.1 Overgripande perspektiv pa behovet av
informationsdelning

En klar majoritet av de myndigheter som denna studieverksamhet interagerat
med har gett uttryck for ett 6kat behov av effektivare och utokad delgivning av
underréittelser mellan nationella myndigheter. En skiljelinje gar dock mellan de
myndigheter som traditionellt betraktats som underrattelseproducenter och dvriga
myndigheter.

Underrittelseproducenterna!! inklusive Sikerhetspolisen har framfort att efter-
frdgan och intresse for myndighetens information samt férvantningar pd 6kad
delgivning har varit pitaglig, inte bara fran andra myndigheter utan dven fran
delar inom Regeringskansliet. Ovriga myndigheter har tydliggjort att behovet av
utdkad samverkan ar pdtaglig och att forutséttningarna for mer flexibel och dyna-
miskt informationsutbyte behover utvecklas.

Bilden av hur existerande forutsittningar star i forhallande till detta utdkade
behov av samverkan och informationsdelning dr mangfacetterad, men pa manga
sétt forhéllandevis likartad mellan myndigheterna liksom bilden av vilka omra-
den som behover utvecklas. De omrdden som praglat diskussionerna och enkdt-
svaren beror allt frin mandat, inriktning och regelverk till existerande rutiner,

10'Se bifogade exempel pa enkit i bilaga 1
' Must, FRA, FOI, FMV och Sékerhetspolisen
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resurser, tekniska system och kulturskillnader. De aspekter som denna studie-
verksamhet har uppfattat som mest vésentlig i sammanhanget redovisas nedan.

Gemensamma perspektiv fran myndigheterna talar dven for att behovet av
utvecklade forutsattningar for informationsdelning sannolikt kommer att vixa
dven 1 framtiden. Nagra aspekter som uppges ligga till grund for det véixande
behovet dr bl.a. den fordndrade och mer komplexa hotbilden mot Sverige och
svenska intressen, Forsvarsmaktens 6kade fokus pa ndromradet i kombination
med kravet pa civila myndigheter att planera for ett nationellt totalforsvar. Aven
pagéende verksamhet inom EU for en utokad internationell samverkan for att
stirka sdkerhet och gransbevakning forutspés fa implikationer for samverkan pé
nationell niva.

4.2 Gallande nationell inriktning och uppdrag
satter begransningar

Samverkan och delgivning kostar alltid resurser, sa samtidigt som de produce-
rande underrittelsemyndigheterna betonar vikten av den information som kom-
mer fram inom ramen for underrittelseproduktionen ar till for att anvindas, &r
det stdndigt prioriteringar om vilka behov som kan och bdr tillgodoses och i vil-
ken omfattning. Dértill &r &ven inriktningsrétten begransad med hénsyn till den
personliga integriteten, varfor extra hinsyn till, och proportionalitet med avse-
ende pa, integritetsintranget stillt mot nyttan och behovet av den efterfragade
informationen maste beaktas. Som tidigare nidmnts &r det regeringen som bestim-
mer inriktningen for férsvarsunderréttelseverksamheten. Emellertid skiljer det sig
mellan signalspaning & ena sidan och 6vrig forsvarsunderrittelseverksamhet &
den andra.

Vad avser signalspaningen &r det endast regeringen, Regeringskansliet, Férsvars-
makten, Sdkerhetspolisen och NOA, som enlig lag far ge en ndrmare inriktning
och da endast inom ramen for regeringens inriktning. De tvé sistndmnda, Siker-
hetspolisen och NOA, aterfick sin inriktningsrétt 2013 efter ett fyraarigt uppehall
sedan tillkomsten av Lag (2008:717) om signalspaning i forsvarsunderrittelse-
verksambhet, dér bl.a. inriktningsrétten lagreglerades for att forstirka integritets-
skyddet vid signalspaning. Tullverket, ISP och MSB, som tillstyrkte forslaget om
att utoka inriktningsratten for Sékerhetspolisen och NOA, framholl i sitt
remissvar ett behov av att dven sjédlva aterfd mojligheten att inrikta signal-
spaningen, vilket emellertid inte skedde.

For ovriga forsvarsunderrittelsemyndigheter dr det hemligt vilka myndigheter
som enligt regeringens bestimmande far komma med en ndrmare inriktning.
Déaremot framgér det som beskrivits tidigare tydligt i forsvarsunderrittelselagen
med dess forarbeten, att underréttelser ska rapporteras till berérda myndigheter.
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FRA:s delgivningspraxis skiljer sig till del fran 6vriga forsvarsunderrittelse-
myndigheter och de polisidra underréttelsemyndigheterna och FRA skickar vid
behov sina underrittelserapporter till andra berérda myndigheter 4ven om de inte
har inriktningsratt. Detta forefaller dock inte vara vanligt forekommande. Must
déremot delger spontant inte ndgra andra myndigheter 4n de som har inriktnings-
ratt, diremot kan det forekomma att om ndgon myndighet kommer med en fram-
stillning om ett informationsbehov kan de i vissa fall delge redan utgivna rappor-
ter. Must forhdlIningssétt har ocksa blivit mer restriktivt under senare ér, framfor
allt utifran resursskal p.g.a. allt fler forfragningar om sévél skriftlig som muntlig
rapportering, men dven av forsiktighetsskél da de fatt fragor fran Regerings-
kansliet om varfor de rapporterat till myndigheter utan inriktningsrétt.

Béde FRA och Must for ett liknande resonemang om hur de skiljer mellan sam-
arbete, dialog, inriktning och delgivning. Bada myndigheterna menar att det forst
blir en de facto-inriktning om hénsyn tas till den myndighetens behov genom att
FRA eller Must justerar inhdmtning, bearbetning och/eller analys for att till-
motesga behovet. Om det ddremot aktivt eller passivt framkommer ett legitimt
behov hos en myndighet som inte leder till ndgon justering av just inhdmtning,
bearbetning och analys och som stimmer 6verens med ndgon annan inriktande
myndighets inriktning, kan informationen delges 4ven den myndighet som inte
har inriktningsratt om den anses vara berord.

For att ndmna nagra exempel pd samarbeten som tidigare beskrivits 1 studien och
som har eller har haft inslag av myndigheter som saknat en ndrmare inriktnings-
ritt kan ndmnas:

e NCT (Sakerhetspolisen, Must och FRA), som bildades som en arbets-
grupp 2005 och som permanentades 2009 och dér Sékerhetspolisen sak-
nade inriktningsritt 2009-2013.

e NSIT (Sédkerhetspolisen, Must och FRA), som bildades manaden innan
Sakerhetspolisen ater fick sin ndrmare inriktningsratt vad avser signal-
spaning, och dédr MSB, som fortfarande saknar en nérmare inriktnings-
ratt vad avser signalspaning, sedan 2014 har en plats som observator.
Initiativet kom till stind som en f6ljd av att IT-hotet inte anpassar sig
efter myndighetsstrukturer, vilket medforde att NSIT véxte fram ur ett
samarbetsbehov som de tre myndigheterna sett under en lingre tid. '?

12 Pressmeddelande fran Sikerhetspolisen, Scipo, Must och FRA i nytt samarbete for att stirka den
nationella sckerheten, 2013, http://www.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktuellt-
arkiv/2013-01-14-sapo-must-och-fra-i-nytt-samarbete-for-att-starka-den-nationella-
sakerheten.html
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Detta ér bara tva exempel men de visar dnda pa ett tydligt sétt att det gér att sam-
verka inom ramen for forsvarsunderrittelseverksamhetens inriktning om incita-
menten ar tillrackligt starka. Den polisidra underréttelseverksamhet, som bedrivs
av Siakerhetspolisen och NOA, skiljer sig fran forsvarsunderrittelseverksam-
heten, som tidigare ndmnts, sdvél avseende lagstiftningen som hur regering och
riksdag valt att inrikta verksamheten.

Detta beskrivs enklast just genom den skillnad som finns i forsvarsunderrattelse-
myndigheternas uppdrag som underrittelsetjanster i1 klassisk mening, dir under-
rattelsebehoven finns utanfor den egna myndigheten. Sékerhetspolisen och NOA
bedriver ett underrattelsearbete framst for sina egna behov. Detta dr ocksa nagot
som tydligt kom fram i intervjuerna, och om det finns ndgon onskan att fordndra
detta forhéallande maste det ske genom regeringens styrning, t.ex. genom att
Sakerhetspolisen skulle aldggas att instifta en rapporterings- och delgivnings-
funktion till stod for andra berérda myndigheter. Detta skulle rora sig om en
mycket stor foréndring i, eller tilldgg till, dagens grunduppdrag, och skulle i
betydande omfattning paverka savil metodik som organisation, vilket skulle
krdva béde tid och resurser.

4.3 lakttagelser om regeltillampning

Det tankeutbyte som forts inom utredningen och med berdrda myndigheter om
regelverket har bl.a. medfort foljande iakttagelser, som avser att vara rent beskri-
vande och inte ett uttryck for utredningens vérderingar.

Grundléggande dr den under avsnitt 3.1 ndmnda skillnaden mellan férsvarsunder-
rittelseverksamhet och polisidr verksamhet. Polisidr verksamhet har ett tydligt
fokus pa brottsmisstanke och individer, medan forsvarsunderrittelseverksamhet
inte har ndgon koppling till brottsmisstanke och framst tar sikte pa strategiska
forhallanden. Det gor att forsvarsunderréttelseverksamhet i allménhet &r ett for
grovt instrument for brottsbekdmpning. Visserligen har Sékerhetspolisen och
NOA behov av information frén signalspaning, men dir lagger signalspanings-
lagstiftningen betydande restriktioner for anvdndningen genom att spaningen,
med vissa i sammanhanget ointressanta undantag, inte far avse signaler mellan en
avsdndare och en mottagare som bada befinner sig i Sverige.

Vidare dr FRA forhindrad att limna ut information som géller personer som &r
foremal for en forundersokning. Dessa forbud, dir det senare som foljer av 4 §
lagen om forsvarsunderrittelseverksamhet dven géller 6vrig forsvarsunder-
rittelseverksambhet, dr uppstéllda av integritetsskil och for att utgora en tydlig
grans mot polisidr verksamhet. Fran forsvarsunderrittelsehall brukar vidare
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anforas att ett utnyttjande av forsvarsunderrattelseverksamhet for brottsutred-
ningar skulle resa krav pa offentliggdranden i rittegéngar av bl.a. operatorer,
kallor och metoder, vilket allvarligt skulle kunna &dventyra verksamheten.

1 6vrigt synes regelverken inte innebéra nagra patagliga hinder for férsvarsunder-
rittelsemyndigheterna att limna relevant information inbdrdes eller till andra
myndigheter, &ven om forsvarssekretessen och andra sekretessregler som angetts
under avsnitt 1.1 givetvis méste beaktas. Férsvarsmakten har framhallit att for-
svarssekretessen kan hindra att uppgifter lamnas till andra nationella myndig-
heter for att anvéndas i internationella sammanhang (EU IntCent gavs som exem-
pel). I det sammanhanget kan hinvisas till forordningen (2010:649) om utlam-
nande av sekretessbelagda uppgifter vid samarbete med utldindsk myndighet och
8 kap. 3 § OSL. Man har vidare pekat pa att det forekommit tveksamheter, om
ifall information som inhdmtats pa begiran av myndigheter som far inrikta for-
svarsunderrittelseverksamhet, kan ldmnas till myndigheter som inte far inrikta
sadan verksamhet men har behov av informationen. Inom Forsvarsmakten har
fragan besvarats jakande.

Forsvarsmakten kan, som framgatt av avsnitt 3.1.4, ge sdvdl FRA som Sakerhets-
polisen direktatkomst till vissa angivna registeruppgifter. En liknande mdjlighet
har, som ocksa framgétt av detta avsnitt, FRA i forhallande till en rad upprak-
nade myndigheter. For att det ska fa ske har FRA stéllt upp en rad kriterier och
for narvarande har mojligheten inte utnyttjats. FRA anser att berérda myndig-
heter kan delges beh6vd information pa annat sétt utan oldagenhet.

Polisens mojligheter att limna information inom det brottsbekdmpande omradet
ar, som framgatt av avsnitt 3.2, goda, bl.a. genom den nya lagen och férord-
ningen om uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet. I
diskussion med NOA:s foretrddare har framkommit att personal vid NOA vid ett
par tillfillen ansett att Sdkerhetspolisen varit alltfor restriktiv med att [dmna ut
information som NOA behdvt, trots att varken lagstiftning eller hiansyn till andra
samverkande parter, enligt NOA:s uppfattning, lagt hinder i vigen.

Vi har i utredningen har lagt ner viss moda pé att f4 reda pd i vad man berdrda
myndigheter anser att nuvarande sekretessregler utgor ett beaktansvért hinder for
att ge samverkande myndigheter den information som dessa behéver med hiansyn
till sina uppgifter. Fragan har generellt besvarats nekande.
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4.4 Tillgangliga system for
informationsoverforing

Det finns en variation av tillgidngliga tillvigagangssétt for att overfora hemlig
information mellan tva parter nationellt, fran bud/kurir, kryptotelefon, kryptofax
och meddelanden genom Swedish Government Secure Intranet (SGSI) till det
mer avancerade system sdsom Forsvarsmaktens informationssystem for militdra
underrittelser och sékerhetstjanst (IS UndSak). Detta innebdr att vilket tillviga-
géngssitt som ska anvéndas rimligen inte borde utgéra ett odverstigligt hinder
for att informationsdelning ska ske. Trots detta dr brister i tillgéngliga system for
overforing av hemlig information en aspekt som samtliga myndigheter, med ett
undantag, har lyft som en betydande begrinsning for forutsattningarna att delge
hemlig information till andra nationella myndigheter. System for informations-
delning &r naturligtvis grinsséttande for hur snabbt, sdkert och formatanpassad
information kan dverforas, liksom forutsittningarna for sparbarhet.

Responderande myndigheters perspektiv pa hur och i vilken utstrickning till-
géngliga system sétter begriansningar skiljer sig at, framfor allt mellan kretsen av
forsvarsunderrittelsemyndigheter och dvriga myndigheter. Férsvarsunder-
riattelsemyndigheterna kan 1 hog grad utnyttja IS UndSék for snabb och siker
kommunikation, via krypterade meddelanden och delgivning av hemliga hand-
lingar med &vriga mottagare, som har en IS UndSék-klient. En tydlig begrins-
ning med systemet dr dock att antalet klienter utanfor kretsen av férsvarsunder-
rittelsemyndigheter &r mycket begrinsad.'® Systemet #r ocksa begrinsat till att
endast 6verfora elektroniska dokument (e-post och handlingar), men har daremot
en mycket hog sékerhetsniva (upp till kvalificerat hemlig information). Av denna
anledning har dven forsvarsunderrittelsemyndigheter uttryckt synpunkten att det
finns utvecklingsbehov inom omradet.

Ovriga myndigheter har pé ett tydligare sitt problematiserat dessa forutsitt-
ningar. Tullverket har meddelat att de inom en néra framtid ska installera en IS
UndSék-klient, vilket kommer att forbattra forutséttningarna nagot. De flesta
myndigheter anvinder framfor allt kryptotelefon, kryptofax och fysiska méten
samt till viss del e-post genom SGSI. SGSI uppges halla en tillrickligt hog siker-
hetsniva for information under forundersokningssekretess men inte for forsvars-
sekretess. '

Ytterligare perspektiv pd begrédnsningar i system for elektronisk delgivning ar att
behovet av 6kad och mer effektiv samverkan stéller hogre krav pa tillgdngliga

13 Det har framgatt under studiearbetet att MSB och Sikerhetspolisen har en IS UndSék klient samt
att Tullverket kommer att fa tillgang till en i en néra framtid.
14 SGSI Handbok, Myndigheten for samhillsskydd och beredskap, diarienr 2015-4350, 2016-07-01
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system for informationsdelning. Detta géller framfor allt i de sammanhang dér
det inte finns etablerade samverkansforum dir myndigheter kontinuerligt eller
regelbundet tréffas fysiskt for att delge information.

Uttalade behov av utvecklade system kretsar kring 16sningar som medger en
dynamisk, séker och flexibel kommunikationsldsning som skulle medféra en mer
effektiv samverkan. Denna typ av uttalade behov kan relateras till flexibilitet
avseende vilka myndigheter man behdver kommunicera med, mojligheten att
kommunicera med flera samtidigt samt att systemet har kapacitet att hantera
olika format pa informationsutbytet sdsom bild, film, text och ljud. Ett sikert
system innebdr i detta sammanhang att en hog sekretessniva ska kunna hanteras,
att systemet &r driftsséikert &ven 1 kris och att det alltid ska gé att né en relevant
representant vid den myndighet man behdver samverka med.

Utmaningarna i att méta uttalade behov om ett dynamiskt och flexibelt gemen-
samt system for dverforing av hemlig information mellan nationella myndigheter
ar méanga och komplexa. Dialogen med myndighetsrepresentanter inom ramen
for denna studie har dock inte utrett denna problematik pa djupet, &ven om detta
helt uppenbart utgor en av de framsta begransningarna for effektiv informations-
delning mellan myndigheter i dag.

4.5 En fortroendebransch med betydande
kulturella skillnader

Studieverksamheten har visat pa att delgivning av underrittelsespecifik informa-
tion dr omgérdat av en komplex lagstiftning som ar till for att skydda savél sta-
tens skyddsintressen samtidigt som den ska skydda den personliga integriteten.
Det gar samtidigt att med stod av intervjuerna och offentliga uttalande fran fram-
for allt GD Sakerhetspolisen och C Must, men dven GD FRA, konstatera att sam-
arbetet mellan deras respektive myndigheter aldrig har varit sa bra som det ar nu.
Det goda samarbetet har emellertid inte kommit av sig sjélv och underrittelse-
myndigheterna och 6vriga intervjuade krisberedskapsmyndigheter lyfter ocksé
fram olika samarbetsinitiativ som véaxt fram pa initiativ fran underréttelse-
myndigheterna.
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Att fortroende rent generellt dr avgérande for vél fungerande organisationer inom
manga omraden &r pa intet sétt revolutionerande'”. Ligger man dértill till hemlig-
staimplar och sekretess #r fortroende sérskilt betydelsefullt. '

Studien visar pa tva tdmligen distinkta lager med en inre och en yttre kérna, dar
underrittelsemyndigheterna ar den inre kdrnan, vilket &r en grupp som till stora
delar har uppnatt ett gott och fortroendefullt samarbete 6ver myndighetsgrin-
serna. Den yttre kdrnan, det mellan underrittelsemyndigheterna och &vriga kris-
beredskapsmyndigheter, har i varierande grad inte lika goda forutsittningar for
samarbete och delgivning av information. I det senare fallet har i studien konsta-
terats att de legala hindren i sammanhanget far anses, med nagra fa undantag,
som foérsumbara. Déremot dr tillit och fortroende avgdrande och pa det omrédet
finns det bdde mjuka och héarda utmaningar.

Bland de harda faktorerna redovisades ovan avsaknaden av tillrickligt sdkra IT-
system, d& framfor allt i den yttre kérnan och sévil for sdker kommunikation
mellan krisberedskapsmyndigheterna som for den myndighetsinterna IT-infra-
strukturen, som ska vara dimensionerad och ackrediterad for att klara av hotet
fran en kvalificerad statlig aktor. Bland de mjuka utmaningarna géller det om den
inre kdrnan har fortroende for huruvida den yttre kérnan verkligen forstdr magni-
tuden och komplexiteten nér det géller att hantera sekretessbelagd underrittelse-
information.

Information och underréttelser skapas for att anvéndas, men nir de anvands i
verksamheten dr det inte bara den enskilda informationen som har ett skydds-
vérde. Det verkliga skyddsvérdet &r snarare de bakomliggande faktorerna som de
formagor, metoder och kéllor som méste skyddas. D4 detta &r vitalt f6r under-
rattelsemyndigheternas formaga och verksamhet, liksom till skyddet av den per-
sonliga integriteten, tillimpas det i den inre kérnan en forsiktighetsprincip da det
helt enkelt inte finns ndgot utrymme for misstag. En viktig slutsats blir att hind-
ren for delgivning av underréttelsespecifik information till stor del &r kulturella
snarare &n strukturella (trots IT-utmaningen).

Detta forhallande ger upphov till en barridr som blir sérskilt tydlig nar det giller
underrittelser av séllankaraktir, svaga signaler och mer diffusa iakttagelser och

15 Jimfor t.ex. Marsh, Stephen, 94-112, Trust in Distributed Artificial Intelligence, i Cristiano
Castelfranchi, Eric Werner, Artificial Social Systems - Lecture Notes in Computer Science,
(1994), Hofstede, Geert. Culture’s Consequences: Comparing Values, Behaviors, Institutions, and
Organizations Across Nations. (2001)

Hofstede, Geert, Hofstede, Gert Jan & Minkov, Michael, Cultures and Organizations: Software of
the Mind. Revised and Expanded 3rd Edition, (2010). Schein, Edgar H, 17, Organizational Culture
and Leadership, 3rd edition. (2004).

16 Omand, David, 300-302, Securing the State (2010), Lowenthal, Mark M, 1-7, Intelligence — From
Secrets to Policy, 6™ edition 2015.
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information, dér ansvaret ar delat mellan ménga intressenter sdsom kan vara fal-
let inom omrédena terrorism, IT-sékerhet och cyberoperationer och informations-
paverkan, for att bara ndmna nagra. For att till del underldtta och effektivisera
informationsdelning har myndigheterna vidtagit extra atgérder for att stirka sam-
arbetet och arbetat mer aktivt genom NCT och NSIT. Flera intervjupersoner var-
nade emellertid for att i alltfor stor grad forlita sig pa och/eller skapande av nya
institutionaliserade samarbeten, som ar mycket resurskravande.

Det dr ocksa dérfor som framfor allt underréttelsemyndigheterna istillet under de
senaste dren i allt hogre grad satsat pa samverkanspersoner som arbetar med att
soka upp och tillmotesgé olika behov. Men dven detta kostar i resurser och det
gér inte att vara dverallt utan att det far konsekvenser for respektive myndighets
karnuppgifter. Det kan darfor bara konstateras att det blir lite av ett moment 22,
da fortroende bara kan byggas genom engagemang och tid, och detta verkar inte i
linje for en bredare samverkan, utan det finns en risk att det snarare blir de redan
etablerade strukturerna som forstérks och fordjupas, medan de mer perifera kan
riskera att halka efter.

Om en 6kad forstielse kan uppnas for de virderingar och incitament som ligger
till grund for fortroende torde det inte vara omdojligt att till del dndra invanda ruti-
ner och antaganden. Positiva fordndringar kommer inte att uppsta genom att
myndigheter tvingas att bete sig annorlunda, men genom att skapa forutsittningar
for att utveckla personliga och fortroendefulla relationer gér det att komma en
bit. Men éaterigen, detta krdver tid och resurser och framfor allt kréver det en stra-
tegisk drivkraft och en forstéelse for att de positiva effekterna kommer forst pa
lang sikt.

4.6 Otydlighet gallande rutiner och processer

De rutiner och processer som diskuterats med myndighetsrepresentanter har
berort sidana som ar direkt kopplade till forfaranden med syfte att efterfraga och
delge hemlig information, liksom forfaranden for att utreda forutséttningarna for
att delge hemlig information.

Det ar tydligt att vissa underréttelsemyndigheter inte regelbundet delger hemlig
information till alla de myndigheter som ingar i denna studieverksamhet och i
synnerhet inte till Migrationsverket och Kustbevakningen. Detta férhéllande
avspeglas i att dessa myndigheter och till viss del d&ven Tullverket framfort behov
av att tydliggora rutiner och utveckla strategier for samverkan och informations-
utbyte med underrittelseproducenterna. Behoven géller bland annat att tydlig-
gora rutiner och kontaktvigar for att framfora underrittelsebehov och inhdmta
information om andra myndigheters prioriteringar. Detta utgdr frimst ett problem
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for myndigheter som inte ingér i inriktningsprocessen for forsvarsunderréttelse-
verksamheten, dér det varje &r under ledning av Forsvarsdepartementet, genom-
fors en sérskild dialog avseende prioriteringar och diskussioner om forutsitt-
ningar for underréttelseproduktion.

En motsvarande process for civila krisberedskapsmyndigheter saknas. Detta
innebér att det inte finns nagot forum for regelbundna och 6vergripande diskus-
sioner om forutsattningar, behov och perspektiv avseende informationsdelning
kopplad till civila krisberedskapsmyndigheter. Det medfor dven att granssnittet
mellan denna krets av myndigheter och de som ingar i inriktningsprocessen avse-
ende underrittelseverksamheten fortsatt kommer att préaglas av kulturskillnader
och brister i1 forstdelsen for prioriteringar och forutsittningar for delgivning.

Etablerade och tydliga rutiner for informationsdelning kopplas fréamst till den
informationsdelning som sker inom ramen for existerande samverkansforum
sasom arbetet mot grov organiserad brottslighet (NUC/RUC), ISEK, Samver-
kansradet mot terrorism etc. Ett flertal myndigheter anger dock att en stor del av
informationsdelningen utanfor dessa forum sker ad hoc, inte sillan beroende pa
forekomsten av personliga kontakter mellan berérda myndigheter. Ad hoc-base-
rad informationsdelning kan medfora en rad olika risker, déribland att informa-
tion som kanske bor delges inte delges 1 sddana situationer dér individer inte har
etablerade kontakter eller att information delges till andra personer 4n de som
framst bor ta del av den.

Andra utmaningar kopplat till rutiner och processer géller nir hemlig information
fran underrittelseproducenter kan behdva delges myndigheter som normalt inte
anses utgdra “berord myndighet” enligt 2 § lagen om forsvarsunderrittelseverk-
samhet.

Begreppet “berdrd myndighet” uppges vara otydligt, vilket lett till en viss skill-
nad i tolkningen av detta mellan underréttelsemyndigheterna. Must gor en for-
hallandevis snév tolkning av begreppet genom att utga ifran de myndigheter som
anges 1 regeringens inriktning for férsvarsunderrittelseverksamheten. FRA gor
en ndgot vidare tolkning av begreppet genom att relatera det till “informations-
berittigad totalférsvarsmyndighet i underréttelsefragor”, dir den avgdrande bety-
delsen for att identifiera mottagare av underrittelser baseras pa underrittelsens
innehall, vilket avgdrs 1 varje enskilt fall.

En forutsittning for att underréttelsemyndigheterna ska kunna delge underrittel-
ser till andra myndigheter &r att samrad inhdmtas fran regeringskansliet. Hur
detta samréd ska inhdmtas har varit otydligt, vilket foranlett Must att hemstélla
hos Forsvarsdepartementet om instruktioner for detta forfarande.
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5 Slutsatser

5.1 Perspektiv pa forutsattningar for
delgivning av sekretess

Baserat pa den information och de perspektiv som inhdmtats kan foérfattarna kon-
statera att det finns ett etablerat nationellt regelverk som medger delgivning av
underrittelser mellan nationella myndigheter under sddana omstiandigheter som
denna studie syftar till att belysa. Det kan dven konstateras att det existerar ett
antal faktorer som begrénsar forutsittningarna for att utveckla informationsdel-
givning i den riktning som en majoritet av de myndigheter som denna studie
interagerat med anser dr av stor vikt for att identifiera och mota existerande anta-
gonistiska hot och sikerhetsutmaningar.

Vi kan samtidigt konstatera att den problematik som lyftes fram i studien avse-
ende Krisberedskap och antagonistiska CBRN-hot: férutsittningar for samverkan
mellan Underrittelsesektorn och krisberedskapssystemet inte &r specifik for
CBRN-relaterade utmaningar och hot. Begransande faktorer for nationella forut-
séttningar for effektiv samverkan &r mer generisk till sin natur. Dessa faktorer &r
av varierande karaktér, vilket krdver en rad olika dtgérder och resurser pé olika
nivéer for att hanteras under forutsittning att det pé nationell central nivé finns
ambitioner och malséttningar for att mojliggora effektivare samverkan och
informationsdelning.

Denna studie syftar framst till att kartldgga och lyfta fram de begransningar och
mojligheter som existerar. Det innebér att de slutsatser som dragits i studien inte
presenterar nagra losningar pa de begransande faktorer som identifierats. Dare-
mot finns det anledning att vidareutveckla perspektiven avseende de omraden
som vi anser ar centrala for att vidareutveckla forutséttningarna for informations-
delning mellan centrala myndigheter, vilket vi gor i detta avslutande kapitel.

Grdansdragningar mellan verksamhetsomrdden

Som framgétt av avsnitt 3.1.1 finns en klar grins mellan & ena sidan den brotts-
bekdmpande verksamhet som bedrivs av Polismyndigheten och andra myndig-
heter med uppgifter inom samma omrade och & andra sidan den verksamhet som
far bedrivas inom ramen for forsvarsunderrattelseverksamhet. Denna skillnad har
traditionella orsaker som att forsvarsunderrittelsemyndigheterna haft monopol pé
underrittelseinhdmtning utomlands och att polisidra myndigheter har monopol pa
maktutdvning mot den enskilde, bl.a. genom att anvinda hemliga tvangsmedel.
Givetvis har skiljelinjen ocksa sin grund i skil som hinger samman med grund-
laggande rittssdkerhetskrav och skydd av den personliga integriteten.
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Signalspaningslagstiftningen &r ett exempel pé hur lagstiftaren forsokt uppratt-
halla denna skillnad inom omréden dér det ansetts viktigt att d&ven vissa myndig-
heter utanfor forsvarsunderrittelsesfaren far del av resultat fran signalspaning.
Skillnaderna kommer till uttryck dven pa andra sitt, bl.a. genom de sekretess-
regler som beskrivits 1 avsnitt 3.2.2 och som innebér granser for i vad mén de
polisidra myndigheterna kan delge information utanfor denna krets. Liknande
detaljerade begransningar finns inte nar det géller forsvarsunderrattelsemyndig-
heternas mojligheter att ldmna information till myndigheter utanfor forsvarsom-
radet, dven om givetvis forsvarssekretessen kan utgora ett klart hinder.

Inte minst bekdmpningen av terrorism har gjort det svart att i alla delar upprétt-
halla en tydlig grinslinje mellan forsvarsunderrittelseverksamhet och polisiér
verksamhet. Denna svarighet &r ocksa tydlig i manga andra lander. Enligt guide-
lines for FBI fran 2008 sigs att utvecklingen gar mot en eliminering av den tra-
ditionella viggen mellan utrikes underrittelseinhdmtning, utférd av framst CIA,
och domestic law enforcement, som varit FBI:s filt. I Storbritannien gor en ny
Investigatory Powers Act det mojligt for sévil polisen som sdkerhets- och under-
rittelsetjansterna att sjdlva samla in eller bereda sig tillgang till olika former av
elektronisk information. I Finland har en arbetsgrupp i1 betéinkandet Riktlinjer for
finsk underrittelselagstifining foreslagit att inte bara Férsvarsmakten utan dven
skyddspolisen ska fa befogenheter for inhdmtning av underrittelser utomlands.

I Sverige har frdn moderat héll forts fram att Sékerhetspolisen bor fa tillgang till
signalspaning dven inom ramen for en forundersokning, vilket skulle gora det
mojligt att bedriva signalspaning i brottsutredande syfte. Forslaget har inget stod
hos regeringspartierna. Ddremot rdder inte ndgon tvekan om att statsmakterna
anser det angeldget att myndigheterna blir bittre pa att delge varandra behovlig
information. Ett exempel pa det dr den under avsnitt 3.2.2 ndmnda lagen om upp-
giftsskyldighet vid samverkan mot grov organiserad brottslighet som tridde i
kraft den 15 augusti 2016. Det ar for tidigt att nu dra nagra slutsatser om lagens
effekter.

Nir det giller de brottsforebyggande myndigheternas mojligheter att delge
information till myndigheter utanfor det brottsbekdmpande omréadet &r mojlighet-
erna, delvis som en f6ljd av den nyss ndmnda grinsen mellan férsvarsunderrittel-
severksamhet och polisidr verksambhet, klart mer begréinsade. Ett undantag ar
samarbetet inom NCT dér ett forslag nu, som framgatt av avsnitt 3.4.6, gér ut pa
att ytterligare forbéttra samarbetet genom att myndigheterna ges viss direktat-
komst till varandras register. Notabelt dr att samma utredning foreslér att Siker-
hetspolisen dven ska kunna l&dmna ut uppgifter elektroniskt pa annat sitt till For-
svarsmakten och FRA. Avsikten &r att de uppgifter som kan ldmnas genom
direktatkomst dven ska kunna ldmnas pa annat sétt digitalt. Det dr en teknik-
neutralitet som efterstrivas och inte en utvidgning av informationsdelnings-
mojligheten. Aven med beaktande av detta innebir forslaget, om det genomfors,
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nagot av ett trendbrott betraffande Sakerhetspolisens mojligheter att delge
information till myndigheter utanfor det brottsbekdmpande omréadet.

Trots vad som nu sagts bor betonas att varken i de skriftliga svar som erhallits
under kartldggningen eller under de diskussioner som forts med myndighetsfore-
tradarna har det framkommit att nuvarande regelsystem utgor nadgot betydande
hinder for mojligheterna att delge varandra beh6vd information.

Begrdnsade resurser och dkad efterfrdagan kriver skarpa prioriteringar

Liksom i ménga andra sammanhang star det klart att begransade resurser vid de
underrittelseproducerande myndigheterna i kombination med 6kad efterfragan
av rapportering och delgivning skapar en troskel mot att aktivt beakta en bredare
krets av berdrda myndigheters informationsbehov. Detta géller sannolikt dven i
sédana fall dér dessa behov ligger i linje med inriktande myndigheters behov,
och i1 synnerhet nér dessa uttrycks frdn den krets av myndigheter som kréver ett
samradsforfarande med Forsvarsdepartementet innan delgivning kan genom-
foras. Dessa forhallanden kan som en konsekvens medfora att viktig information
kanske inte delges berdrda funktioner vid andra myndigheter i tid.

Begréinsade resurser skapar dven ett behov av att tillgéngliga resurser koncentre-
ras till sddana problemomraden som &r av hogsta prioritet. Detta dr nodvéndigt i
syfte att uppritthélla en hog kvalitet pa den underréttelseproduktion som genom-
fors, men far konsekvensen att ménga problemomraden inte bevakas i en
utstrdckning som kan vara av betydelse i en tid av diffusa, komplexa hot och
sdkerhetspolitiska skeenden i vart ndromrade. Denna problematik utgér darfor
ytterligare en omsténdighet som begrénsar mdjligheterna for en 6kad samverkan
och informationsdelgivning, da skarpa prioriteringar begrénsar sannolikheten for
att andra myndigheters informationsbehov dverensstimmer med inriktande myn-
digheters aktuella inriktning.

I takt med underrittelseverksamhetens dkade betydelse i ljuset av en alltmer
osdker omvirld finns det sma utsikter for att det som 1 dag betecknas som ett okat
tryck fran inriktande myndigheter ska avta inom 6verskédlig framtid. En 6versyn
behover goras avseende hur det svenska systemet for underrittelseproduktion
och delgivning kan utvecklas i ljuset av den trend av 6kade behov och efter-
fragan som rader, med hénsyn taget dven till de centrala krisberedskapsmyndig-
heter som inte tillhdr den existerande kretsen av myndigheter med inriktningsrétt.
Detta géller inte minst huruvida tilldelade resurser i termer av tekniska system
for inhdmtning, bearbetning och delgivning liksom tillgéng till arbetskraft for
den underrittelseproducerande verksamheten behdver forstirkas.

Anpassade system for dverforing av hemlig information

En grundférutséttning for delgivning av information mellan myndigheter &r att
det finns information hos en part som andra behover fa tillgang till och att den
myndighet som har tillgang till informationen &r medveten om att andra parter
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har behov av den. Den pagaende processen for ateruppréttande av totalforsvars-
planering bland militéra och civila myndigheter kommer sannolikt att leda till att
bredden av berérda myndigheter gor en grundlig 6versyn av sin roll och funktion
vid krissituationer och hojd beredskap i denna kontext, och som en effekt av
detta dven identifierar vilken typ av information som myndigheterna ar beroende
av for att leva upp till detta. I ljuset av den komplexa hotbild som vuxit fram
under de senaste aren, dér skalan av utmaningar omfattar diffusa informations-
sdkerhetsincidenter, spionage och paverkanskampanjer blandat med mer kon-
kreta aspekter som terrorhot och allt mer aggressivt upptrddande av militdra
plattformar i ndromradet, kommer behovet av information kopplat till hot-
perspektiv att 6ka.

For manga myndigheter, bade militéra och civila, kommer behovet av informa-
tion som man sjdlv inte har tillgéng till att vara betydande. Det dr darfor inte for-
vénande att den gemensamma grundsyn for en sammanhéngande planering for
totalforsvaret som MSB och Forsvarsmakten presenterat har identifierat att for-
magan att kunna dela information med krav pa robusthet och sekretess ar vik-
tig.!” Som i denna studie belysts finns det 16sningar for delgivning av informa-
tion med hog sekretessnivd, men att brister i tillgénglighet, tillimpning, kunskap
och teknik medfor att existerande forutsittningar for informationsdelning och
samverkan inte dr anpassad for dagens behov och &n mindre framtida
utmaningar.

Identifierade brister utgdr dock ingen ny insikt dé det i ett flertal underlag inom
olika verksamhetsomraden har pekats pa liknande utmaningar. Ett exempel ar
utvirderingarna av fem nationella ickespridningsévningar, som bedrevs under
2007-2013, dér tillgang till tekniska system, bristande insikt om olika myndig-
heters system och praxis avseende anviandning av dessa, orsakade patagliga kom-
munikationsproblem vid hantering av skyndsamma ickespridningsirenden.'®
Riksrevisionen har i en granskning konstaterat att arbetet med informationssaker-
het inom den civila statsférvaltningen inte dr &ndamalsenlig i ljuset av en dokad
hotbild. I denna kritik framfors bl.a. att det saknas en samlad lagesbild 6ver exi-
sterande hot och risker avseende informationssikerhet, att vidtagna atgérder for
att stirka formagan &r otillrackliga, att roller och ansvar dr otydliga och att
resurstilldelningen inom omradet #r otillricklig.'

17 Sverige kommer att mdte utmaningarna: Gemensamma grunder for en sammanhingande
planering av totalforsvaret, FM2016-13584:3, 2016-06-10.

18 UD Ovrigt stod, uppdragsprojekt: genomford projektverksamhet och resultat, FOI-R-4005,
december 2014, sid 14.

19 Informationssikerheten i den civila statsforvaltningen, Riksrevisionen, RIR 2014:23, 2014-11-10
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Tillgénglighet av system som medger séker och flexibel éverforing av informa-
tion med hog sekretess mellan forsvarsunderrittelsesystemet och berdrda kris-
beredskapsmyndigheter dr en grundforutséttning for att ett totalforsvarssystem
ska kunna forsorjas med insikter om och forhalla sig till utvecklingen av hot och
risker i dag och 1 framtiden. Krisberedskapsforordningens krav enligt 30a § om
att varje myndighet ansvarar for att egna informationshanteringssystem uppfyller
krav avseende sékerhet och funktion ar synnerligen otillrdckligt for att sékerstélla
att respektive myndighet kan genomfGra sin verksamhet inom ramarna for ett
samlat totalforsvar anpassat efter dagens hot och kriser. Att utveckla och drift-
sétta ett nationellt gemensamt och tillgdngligt system for séker och flexibel 6ver-
foring av information med hog sekretess kommer att bli dyrt, svart och komplice-
rat. Ett grundlaggande forarbete krivs dar en kompetent funktion utreder existe-
rande behov och forutsittningar for ett system, dir erfarenheter och 16sningar
frén andra relevanta linder med fordel kan utgora en delkomponent.

En fortroendebransch ddr forsiktighetsprincip tillimpas

Studien har tydligt visat att delgivning av férsvarsunderrittelser dr en fortroende-
bransch, och det oaktat om det berdr den inre (underréttelsemyndigheterna) eller
yttre (6vriga krisberedskapsmyndigheter) kérnan. Det som ocksa &r tydligt ar att
det méste rada en forsiktighetsprincip och det dr ingen av de intervjuade myndig-
heterna som uttrycker nagot i linje att verkan far ga fore skydd. Som ett tydligt
exempel kan nimnas Forsvarsmakten/Musts svar pa den avslutande enkat-
fragan, dir de skrev att myndigheternas behov av
forsvarsunderrittelseinformation méste végas mot behovet av att skydda infor-
mation och kéllor.

Studiens slutsats och konstaterande &r att forsiktighetsprincipen dr obestridlig, da
det ar tre aspekter som alltid méste skyddas:

1) den personliga integriteten

2) statens behov att skydda sina formagor, metoder och kéllor

3) den faktiska underrittelsen eller informationen

Underrittelsemyndigheterna tar detta pé stort allvar och de 6verlamnar heller
enligt egen utsago aldrig information om de inte forsékrat sig om att den kan
hanteras utifrén alla dessa tre aspekter. Detta leder givetvis till en inte obetydlig
troskel nér det géller distribution och nyttjande av underréttelser.

Tydligast blir denna troskel nir underrittelserapporteringen delas upp i vag eller
konkret underrittelseinformation och om underrittelserapportering sker 16pande

20 Ar existerande regelverk, rutiner och processer anpassade och effektiva for att méta Skat behov av
informationsutbyte mellan statliga myndigheter? Om inte - vad skulle kunna utvecklas for att
forbattra forutsittningarna for delgivning av underréttelsebaserad information pé central nationell
niva?
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eller séllan. Troskeln blir som storst ndr underréttelserapporteringen ska ut till
den yttre kirnan av berdrda myndigheter och &n storre nér informationen ar bade
vag och séllan forekommande. Med vag information menar vi underrittelse-
rapportering som ar vag i sitt innehall och vag ifraga om vem eller vilka som kan
anses vara just berdrd myndighet. Med respekt for forsiktighetsprincipen blir stu-
diens slutsats att det framfor allt &r bland dessa potentiella vaga séllanhéndelser
som det bor ske en analys for att se i vilka fall det kan finns skél och behov for
ett fordjupat samarbete for att dérigenom bygga fortroende och tillit.

Ett omrade som kan vara aktuellt att studera djupare skulle t.ex. kunna vara det
psykologiska forsvaret och dess formaga att identifiera, forstd och méta paver-
kans- och informationsoperationer. Har kan informationen, bade till innehall och
avsindare, vara vag. Och dven om den pa bredden &r vanligt forekommande kan
den for olika berdrda myndigheter i den yttre kdrnan vara mer av séllankaraktar.

Regeringen har ocksé i den forsvarspolitiska inriktningens motivering om varfor
omradet psykologiskt forsvar bor anpassas efter dagens forhallanden pekat pé att
en sérskild utmaning vad avser paverkanskampanjer &r att savil 6ppna som dolda
metoder kan nyttjas. Regeringens pekar ocksé pé att berérda myndigheter och
aktorer redan under fredstid ocksé ska kunna utfora forsvarsatgérder, att berérda
aktorers samverkan stirks och utvecklas och att MSB:s stodjande roll ar viktig
for denna samverkan.?!

Niér det giller den inre kdrnan blir slutsatsen att delgivning av underréttelse-
rapportering synes fungera pé avsett sétt, &ven om det kanske inte dr orimligt att
anta att en vag underrittelseinformation som sker forhéllandevis sillan kan 16pa
en viss risk att hamna mellan stolarna. Daremot pekar studien pé vikten av en
tydlig styrning frén regeringen att det ar tydligt vilka som kan ha behov av under-
rattelseinformation. Detta &r sdrskilt viktigt nir det géller forsvarsunderrittelse-
information, d& denna av Must endast delges till dem med inriktningsrétt.

21 Prop. 2014/15:109, s. 109f
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Bilaga 1 - Exempel pa enkat

Mojligheter och begransningar i overforing av
underrattelsebaserad information mellan statliga
myndigheter

FOI genomfor pa uppdrag av MSB i samverkan med CATS vid Forsvarshog-
skolan en studie under 2016. Syftet med studien ir att belysa forutsattningarna,
med dess mojligheter och begrinsningar, for underréttelse- och sikerhetstjanster
att delge underrittelsebaserad information till totalférsvarsmyndigheter och
andra berérda myndigheter. For att komplettera studien av offentligt tryck
genomfor studiegruppen en skriftlig enkdtundersékning som under hosten f6ljs
upp med intervjuer.

Studiegruppen hemstéller darfor om ert stdd i detta arbete och skulle uppskatta
om ni har moéjlighet att besvara nedanstiende fragestéllningar.

Bakgrund

Studien har initierats mot bakgrund av de férdndrade och mer komplexa séker-
hetsutmaningar samt den dkade osékerhet som rader avseende framtida antago-
nistiska hot mot samhillet. En mer oforutsdgbar utveckling okar betydelsen av att
underrittelseverksamhet utifran sina forutsattningar och géllande regelverk kan
bidra till och stddja beslutsfattandet inom den nationella krisberedskapen. En vil
fungerande informationsdelning mellan aktdrer inom ett nationellt totalférsvar
utgdr en grundldggande forutsittning for att forhindra, upptiacka och hantera all-
varliga antagonistiska hot. I en tidigare studie (FOI-RH-1460, okt 2014) fram-
kom att det inom CBRN-omrédet rader en klyfta mellan forsvarsunderréttelse-
och sdkerhetstjénsterna och den breda kretsen av krisberedskapsmyndigheter som
till del har sin forklaring i strukturella barridrer.

Denna studie soker dérfor belysa nationella forutséttningar genom att soka svar
pa foljande overgripande fragestéllningar:

Vilka huvudsakliga delar av nationellt regelverk styr delgivning av underréttelse-
baserad information?

Hur tolkas regelverket av nationella underréttelse- och sékerhetstjanster?

Vilka processer och rutiner finns for delgivning av information till statliga
myndigheter som normalt inte pd regelbunden basis tar emot sddan information?

Fragor avseende tolkning av regelverk:

1. Enligt 2 § lagen(2000:130) om forsvarsunderrittelseverksamhet
ska underrittelser rapporteras till berdrda myndigheter. Hur
tolkar myndigheten detta begrepp?
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17 § forordningen (2000:131) om forsvarsunderrittelseverk-
samhet talas om informationsberdttigad totalférsvarsmyndighet.
Hur tolkar myndigheten detta begrepp? Ange om mojligt vilka
myndigheter som i den egna myndighetens perspektiv dr mest
relevanta.

17 § forordningen om forsvarsunderréttelseverksamhet anges
att forsvarsunderrittelsemyndigheten ska samrada med Rege-
ringskansliet om myndigheten vill orientera annan &n informa-
tionsberattigad totalférsvarsmyndighet. Nar kan en sddan atgérd
bli aktuell? Exemplifiera gédrna med verkligt eller tinkt exem-
pel. Ar det nagra sirskilda forfattningsbestimmelser som mera
frekvent forsvérar/forhindrar att en orientering sker till annan
myndighet?

Har det forekommit att 15 kap. 1 § eller 2 § offentlighets- och
sekretesslagen (2009:400) hindrat att underrittelsebaserad
information ldmnats till annan myndighet trots att det vid er
myndighet beddmts att annan myndighet skulle ha behdvt upp-
giften i sin verksamhet? Ar detta en vanlig eller ovanlig situa-
tion?

Har det forekommit att 38 kap. 4 § offentlighets- och sekretess-
lagen hindrat att underréttelsebaserad information lamnats till
annan myndighet trots att det vid er myndighet beddmts att
annan myndighet skulle ha behovt uppgiften i sin verksamhet?
Ar detta en vanlig eller ovanlig situation?

Enligt 8 § forordningen (2007:260) om behandling av person-
uppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet
anges att Forsvarets radioanstalt far ha direktitkomst till uppgif-
ter 1 en uppgiftssamling for forsvarsunderrittelseverksamhet i
den omfattning som Forsvarsmakten beslutar. Vilka principer
styr 1 huvudsak de dverviganden som blir aktuella i detta sam-
manhang?

Pé liknande sétt som under fraga 7 beslutar Forsvarsmakten om
Sakerhetspolisens direktatkomst till uppgifter i en uppgifts-
samling for sdkerhetsskyddstjénst. Vilka principer styr i huvud-
sak de dvervdganden som blir aktuella i detta sammanhang?

Fragor angaende tillampning och rutiner av informationsdelning:

8.

Vilka existerande rutiner styr hur underrittelsebaserad informa-
tion kan delges andra berérda myndigheter?

Vilka beslut behdver tas och pé vilken niva for att mojliggora
sddan delgivning?
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10. Kan ni ge exempel pa nér sadan delgivning skett och/eller
exempel pé ndr sddan delgivning inte varit mojlig och 1 sé fall
varfor?

11. Hur tillgidnglig &r information om existerande rutiner for
informationsdelgivning for andra berérda myndigheter som nor-
malt inte erhaller information fran Forsvarsmakten?

12. Ar existerande regelverk, rutiner och processer anpassade och
effektiva for att mota dkat behov av informationsutbyte mellan
statliga myndigheter? Om inte - vad skulle kunna utvecklas for
att forbdttra forutsattningarna for delgivning av underréttelse-
baserad information pé central nationell niva?

Fortsatt arbete

Studiegruppen onskar svar pa fridgorna i skriftlig form som skickas till under-
tecknad, senast den 27 juni 2016.

Studiegruppen 6nskar dven folja upp enkétsvaret genom en muntlig dialog med
relevanta representanter fran er organisation. Tidsramarna for uppfoljande dialog
ar planerad till perioden 29 augusti-16 september 2016.

Studiens resultat delges MSB 1 skriftlig form i december 2016.

Med vinlig hélsning

Magnus Normark
Tel: 076-102 41 61
E-post: magnus.normark@foi.se
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