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Sammanfattning

Informationssakerhet kan upplevas som ett hinder vid utveckling och anvandning
av IT-system. Nar det galler system med sarskilt hoga krav pa IT-sékerhet blir
sakerhetsatgarderna omfattande, vilket medfor ett omfattande arbete innan ett
system ar ackrediterat och far anvandas i verksamheten. Denna rapport presen-
terar en intervjustudie avseende erfarenheter av sékerhetsarbete relaterat till IT-
system for hantering av information som omfattas av forsvarssekretess. Respon-
denterna arbetar med fragor relaterade till IT-sakerhet hos Forsvarsmakten, civila
myndigheter och néringslivet. Deras samlade erfarenhet omfattar teknik och
processer under utveckling, ackreditering och drift. Intervjusvaren har analyse-
rats ur tva perspektiv for att brett belysa omradet.

Respondenterna ger en bild av att det finns manga utmaningar i stravan mot det
ideala men ouppnaeliga malet med absolut sékerhet. Systemen kar i komp-
lexitet, vilket gor ackrediteringsprocessen allt mer krdvande. Dessutom dkar
kommunikationen mellan IT-system vilket ger hdgre exponering mot angrepp.
Ett 6verdrivet fokus pa sakerhet kan leda till system som kraver mer tid och
pengar att ta fram, samtidigt som nya arkitekturer och funktioner uteblir. Respon-
denterna r i stora drag 6verens om att det nuvarande tankesattet behover justeras
sa att fokus hamnar pa ett kontinuerligt och aktivt sakerhetsarbete under hela
systemets livslangd, med en utvidgning fran enbart teknisk sakerhet. En viss
forandring av synen pa risk har redan introducerats i Férsvarsmakten men fort-
farande verkar yttranden om sékerhet tolkas absolut utan att vaga in verksam-
hetsnyttan.

En slutsats &r att det skulle vara vérdefullt att utreda hur IT-sdkerhetsaspekter och
ackreditering ska hanteras i Forsvarsmakten for att béttre kunna tillgodose
verksamhetens behov i framtiden.

Nyckelord: Informationssakerhet, ackreditering, IT-arkitektur, 1T-sékerhet,
riskhantering, riskbaserad sékerhet
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Summary

Information security can be perceived as a hindrance to the development and
usage of IT systems. Regarding systems with particularly high demands on IT
security the protective measures are extensive, requiring a lot of work to get the
system accredited and approved. This report presents an interview study with a
focus on experiences of working with security regarding IT systems that handle
information of national security concern. The respondents’ work encompass IT
security in the Swedish Armed Forces, civilian government agencies, and the
business sector. Their collective experience entails technology and processes
during development, accreditation and maintenance. Their responses are
analysed in two ways in order to effectively describe the problem area.

The respondents’ view is that there are many challenges in reaching the ideal, but
unreachable, goal of absolute security. Systems are increasingly complex,
making the accreditation process more demanding. Excessive security focus may
lead to systems that demand more time and financial resources to develop, while
new architectures and features remain absent. The respondents generally agree
that the current way of thinking needs to be adjusted so that focus is shifted to a
continuous and active security process for the entire IT system life span and a
broadening from merely technical security. A certain change in how risk is
viewed has already been introduced in the Armed Forces but statements on
security still seem to be interpreted in an absolute way without taking operational
needs into account.

A conclusion is that it would be valuable to investigate how IT security and
accreditation should be handled in the Armed Forces to better meet operational
needs in the future.

Keywords: Information security, accreditation, IT architecture, IT security, risk
management, risk based security
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1 Inledning

Personer i Forsvarsmakten och relaterade organisationer framfor ibland upp-
fattningar om att IT-processen och ackrediteringsprocessen ar besvérlig och att
modernt IT-stdd inte far tillrackligt genomslag inom Férsvarsmakten. Ju hogre
informationssékerhetsklass IT-systemen ska hantera, desto vanligare verkar
uppfattningarna vara.

Om dessa uppfattningar &r forankrade i verkliga problem finns det skl att
undersdka dem noggrannare for att battre forstd och i mojligaste man hantera
dem. Ett forsta steg ar att fortydliga bilden av vilka asikter som finns. Denna bild
kan sedan ligga till grund for vidare arbete med att identifiera vilka asikter som
gar att relatera till specifika problem som kan atgérdas och vilka som maste
accepteras. Givet dessa utgangspunkter ar fragan som denna studie har
behandlat:

Vilka uppfattningar finns som relaterar till Forsvarsmaktens IT- process —
sarskilt med avseende pa IT-system med hdg informationssékerhetsklass?

Studien har baserats pa intervjuer med individer som innehar olika roller
relaterade till utveckling och forvaltning av Forsvarsmaktens IT-system.
Respondenterna hade som grupp god insikt i hur Férsvarsmakten arbetar med IT-
fragor, bade vad galler utveckling och forvaltning. Resultatet av intervjuerna har
analyserats ur tva perspektiv i syfte att identifiera och belysa gemensamma
teman bland de uppfattningar som erhdlls i intervjusvaren.

Denna studie tangerar delar av innehallet i flera tidigare FOl-rapporter! dar
personer med stor kunskap om Férsvarsmaktens IT-utveckling intervjuats. |
dessa har syftet dock varit att besvara specifika fragestallningar avseende
Forsvarsmaktens IT-utveckling. Studien som presenteras i denna rapport ar
istallet explorativ till sin natur och syftar till att skapa en bred bild av de
uppfattningar som finns. FOI har stor erfarenhet av 1T-sékerhetsforskning riktat
mot Forsvarsmaktens behov. Detta har gett en omfattande forforstaelse for de
problem som finns inom omradet, nagot som tillatits vara vagledande i analysen
av det insamlade materialet och vid tolkningen av resultatet.

Den resterande delen av rapporten inleds med en beskrivning av studiens metod i
kapitel 2. Kapitel 3 och 4 utgor presentationer av respondenternas svar utifran tva
analysperspektiv. Det forsta perspektivet presenteras i kapitel 3 och utgar fran de
grundfragor som beskrivs i avsnitt 2.1.2. Det andra perspektivet baseras pa ett
antal identifierade kategorier och presenteras i kapitel 4. | kapitel 5 beskrivs
studiens resultat och rapporten avslutas i kapitel 6 med forfattarnas diskussion.

1 Se till exempel Hallberg, Bengtsson och Sommestad, Effektivare hot-, risk- och sérbarhets-
analyser, FOI-R--3785--SE och de FOI-publikationer som pekas ut i den rapportens Kapitel 1.
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2 Metod

Den utgangspunkt som beskrevs i kapitel 1 &r relativt allman héllen och &r av
tydligt kvalitativ karaktar. Studien har inte undersokt hur utveckling och for-
valtning av IT-system i Forsvarsmakten faktiskt gar till. Syftet har istéllet varit
att belysa och formulera de uppfattningar som finns om Férsvarsmaktens
utveckling och forvaltning av IT hos personer med god insikt i detta.

For att undersoka vilka uppfattningar som finns genomfordes kvalitativa inter-
vjuer i semistrukturerad form. Intervjuer &r ett satt att skapa kunskap i samspel
med respondenterna genom att samla in och tolka deras uppfattning om vérlden
(Kvale 1997).

2.1 Intervjuer

Semistrukturerade intervjuer ar en vanlig metod for genomfdrandet av kvalitativa
studier. Metoden &r lamplig att anvanda nér det ar respondentens uppfattningar
som soks, snarare an rena faktauppgifter. Eftersom semistrukturerade intervjuer
ror sig relativt fritt inom det omrade som intervjuaren undersoker tillats respon-
denten en storre frihet att folja sina egna associationer och tankebanor &n vid en
mer styrd intervju.

Valet av respondenter gjordes for att stodja det explorativa syftet med studien.
Detta innebar att respondenterna valdes fran flera olika organisationer och flera
olika roller. Detta for att sa snabbt som mdjligt na "méttnad” i datainsamlingen,
dvs. na den punkt nar ytterligare datainsamling inte langre tillfér nagot nytt.
Detta stammer vl med synen hos Strauss och Corbin (1998, s. 292) som hédvdar
att datainsamlingen bor fortsétta "until theoretical saturation takes place [...] Any
new data would only add, in a minor way, to the many variations of major

patterns”.

Antalet respondenter ska vara stort nog for att ’métta” datainsamlingen, men blir
antalet for stort blir en noggrann tolkning av intervjuerna omdjlig (Kvale 1997). |
ett forsok att balansera dessa tvd motstridiga egenskaper anvandes sjutton
respondenter. Detta gav ett datamaterial som i omfattning inte var ohanterligt
stort samtidigt som det fanns patagligt 6verlapp i respondenternas uppfattningar,
vilket kan tolkas som tecken pa den mattnad som 6nskas i datainsamlingen.

2.1.1 Intervjufragor

Atta grundfrégor formulerades som utgangspunkt fér intervjuerna. Eftersom
studien var explorativ till sin karaktar var fragorna inte formulerade for att direkt
kunna anvandas vid intervjuerna. Avsikten var istéllet att dversiktligt ringa in det
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omrade som studien 6nskade rora sig inom, och efter vidare bearbetning utgora
underlag for de semistrukturerade intervjuerna.

Grundfragor

1. Hur har den generella IT-utvecklingen paverkat verksamhetens och

anvéndarnas forvantningar och acceptans for IT-system byggda efter

Forsvarsmaktens krav pa informations- och IT-sakerhet?

Hur har utvecklingen vad galler hotbild och motmedel sett ut?

3. Hur har synen pa risker och darmed riskhanteringen andrats 6ver tiden
for Forsvarsmaktens IT-system?

4. Hur har séttet att vardera information andrats éver tiden, exempelvis vid
sekretessklassificering?

5. Hur har synen pa assurans andrats 6ver tiden i utveckling och
granskning av Forsvarsmaktens IT-system?

6. Hur har synen pa riskavvagningar och assurans utvecklats i andra
lander?

7. Hur har byggstt, till exempel arkitektur och komponenter, andrats over
tiden?

8. Hur &r synen pa fardiga byggstenar sasom COTS, 6ppen/sluten kallkod
och liknande?

N

Utgaende fran grundfragorna utformades mer konkreta intervjufragor for att gora
det enklare for respondenterna att svara. Intervjufragorna hélls pa en relativt
dppen niva for att undvika att svaren fargades av intervjuaren samt for att passa
studiens explorativa natur, dar bredden pa respondenternas svar var svar att
forutsaga. Intervjufragorna aterfinns i sin helhet i Appendix A.

2.1.2 Intervjugenomforande

For att sakerstélla att intervjumaterialet holl hog kvalitet och var forhallandevis
enkelt att bearbeta efter intervjuerna lades relativt stort arbete ner pa att planera
och utforma intervjuerna. Till exempel genomférdes en FOI-intern workshop dar
en forskningschef som inte ingick i studien, men som har stor erfarenhet av
intervjustudier, stodde studiegruppen i planeringen och utformningen av inter-
vjuerna. Dessutom genomférdes en provintervju med en FOI-forskare inom IT-
sakerhetsomradet for att testa intervjutid och frageutformning.

Tva forskare holl gemensamt i intervjuerna, dar en forskare framst forde anteck-
ningar medan den andra forskaren stallde fragor och holl i gang diskussionen.
Den som antecknade kom i vissa fall med foljdfragor efter att den huvudsaklige
fragestallaren var fardig med ett frageavsnitt och kunde ocksa vid behov papeka
om diskussionen hamnat utanfor studiens intresseomrade.

Vid genomforandet av intervjuerna lades vikt vid att respondenterna skulle kdnna
sig bekvama i situationen och att sa manga som mdjligt av deras uppfattningar

9
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skulle komma fram och dokumenteras pa ett korrekt sétt. Ingen transkribering av
intervjuerna gjordes dock. Det beddmdes att det skulle vara allt for tidskravande
givet ramarna for studiens genomfdrande.

Efter intervjuerna renskrevs anteckningarna. Narvaron av tva personer vid inter-
vjuerna gav goda mojligheter att fanga det som respondenterna uttryckt under
intervjuerna. | de fall det fanns tveksamheter i hur svaren skulle tolkas kontak-
tades respondenterna igen for att klargora deras svar.

Respondenternas roll lyste ofta igenom i svaren genom att en viss synvinkel togs.
En tekniker var till exempel mer bendgen att 16sa problem med teknik, en fore-
tagsrepresentant var mer bendgen att sélja sina produkter och en myndighets-
person ville garna att dennes specifika ansvarsomrade skulle fa 6kat fokus. Detta
har inte hanterats pa nagot sarskilt satt utan har betraktats som en naturlig varia-
tion i form och innehall hos svaren fran respondenterna.

2.2 Analys

De renskrivna intervjuanteckningarna fran de genomfdrda intervjuerna utgjorde
det datamaterial som anvéndes for analysen. Materialet bestod av ett relativt stort
antal utsagor relaterade till intervjufragorna. Ett sadant material maste analyseras
for att teman och tendenser i innehallet ska bli synliga. Analysen gjordes i tre
steg:

1. Bestdm kategorier.

2. For varje utsaga i datamaterialet, placera utsagan i den eller de
kategorier dar den passar.

3. Beskriv varje kategori.

2.2.1 Kategorival

Valet av kategorier bestammer vilket perspektiv som laggs pa datamaterialet och
olika val av kategorier lyfter fram olika egenskaper. For att utnyttja materialet sa
effektivt som mojligt gjordes tva olika kategoriindelningar, vilket resulterade i
tva olika analyser som redovisas i var sitt kapitel. De tva alternativa
kategoriindelningarna beskrivs nedan.

Kategoriindelning baserad pa grundfragorna

Grundfragorna var utgangspunkten for hela intervjuserien varfor de sags som en
naturlig kategoriindelning. Datamaterialet analyserades och utsagorna sorterades,
nar sa var mojligt, efter dessa kategorier.

Kategoriindelning baserad pa datamaterialet

For att battre fanga uppfattningar som inte naturligt passar in under nagon av
grundfragorna gjordes en analys utan i forvag formulerade kategorier. Analysen

10
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anvande vasentligen samma steg som grundad teori? (Strauss och Corbin 1998)
men med skillnaden att datainsamlingen i detta fall i sin helhet gjordes innan
analysen, snarare an iterativt, parallellt med analysen.

2.2.2 Sortering av utsagor

Sorteringen har gjorts genom att l4gga varje utsaga till de kategorier dér den
passade. | fallet med kategorival med utgangspunkt fran datamaterialet for-
mulerades kategorierna inte explicit forréan i efterhand varfor kategorierna var
preliminéra och féranderliga under sorteringsfasen.

2.2.3 Beskrivning av kategorier

Efter sorteringen av utsagor fanns ett relativt stort textmaterial i varje kategori.
Det var allt for stort for att aterges i sin helhet och allt for varierande i form, stil
och niva for att pa ett bra satt aterges i Iopande text. Som en del i analysarbetet
har studiegruppen darfor, utgaende fran sin erfarenhet inom omradet, tolkat
utsagorna och formulerat sammanfattande beskrivningar for varje kategori. Detta
har gjorts baserat pa ord och fraser fran utsagorna for att fanga stilen och kénslan
i datamaterialet.

2.3 Respondenter

Respondenternas roll, kunskapsniva och organisationstillnérighet varierade. En
del respondenter hade en mer teknisk bakgrund och roll medan andra var pa en
mer dvergripande, verksamhetsorienterad niva.

Respondenterna hade doméankompetens inom omradena IT-arkitektur och infor-
mationssakerhet i allmanhet. Dessutom hade de kunskap om kravbilden for IT-
sékerhet inom Forsvarsmakten eller motsvarande utlandska organisationer. Flera
av respondenterna hade aven forstaelse for militar verksamhet, exempelvis
genom att de var officerare.

Sex intervjuer gjordes inom myndighetsvarlden, fordelade pa tre myndigheter
(varav en var Forsvarsmakten) och totalt tio personer. Fem intervjuer gjordes
inom naringslivet, férdelade pa fyra foretag och totalt sju personer. De totalt elva
intervjuerna finns dversiktligt ssmmanstéllda i tabell 1 nedan.

2 Grundad teori (eng. grounded theory) ar en metod for att analysera kvalitativt datamaterial utan att
ha en kategoriindelning i forvag. Analys med grundad teori kan kort beskrivas som att data som
uppfattas som likartad laggs samman till grupper som efter hand blir allt storre. Grupperna namn-
ges och tillsammans med deras inbdrdes relationer bildar de det som kallas en teori som pa ett
effektivt satt beskriver det undersokta fenomenet.

11
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Tabell 1. Respondenter per intervju och organisation.

Intervju | Organisation Antal respondenter

Foretag A

Foretag B

Foretag C

Foretag D

Foretag D

Myndighet P

Myndighet Q

Forsvarsmakten

© |00 N (o o1 |~ (W N |-

Forsvarsmakten

[E=Y
o

Forsvarsmakten

S RN RSN

=
=

Forsvarsmakten

Totalt

[EEN
~

2.4 Metodanalys

Studien som presenteras i denna rapport har utgatt fran ett antal grundfragor och
genomfordes som en serie av semistrukturerade intervjuer med tillhdrande ana-
lys. Grundfragorna var inte mojliga att anvanda direkt i intervjuerna da dessa
ansags vara pa en allt for abstrakt och évergripande niva. Infor intervjuerna kon-
kretiserades grundfragorna darfor till intervjufragor. |1 den man vissa grundfragor
endast delvis kunde belysas berodde det i huvudsak pa att svaren pa intervju-
fragorna var knapphandiga inom dessa omraden. Det &r mgjligt att andra inter-
vjufragor hade medfort att respondenterna uttalat sig aven kring dessa aspekter i
grundfragorna, men da sannolikt till kostnaden av minskad omfattning av dis-
kussionen relaterad till de fragor som faktiskt anvandes. Givet studiens ramar
anser forfattarna darfor att det insamlade materialet ger en god bild av omradet
som helhet.

Tidigt i studien genomfdrdes en testintervju med en av studiens medlemmar och
de svar som gavs i den intervjun stamde relativt val med de svar som sedan fram-
kom i de riktiga intervjuerna. Detta indikerar att de asikter som gavs av respon-
denterna aven aterfinns utanfor den utvalda gruppen.

12
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Inom respondentgruppen fanns en spridning i svaren. Bland annat avspeglades
respondenternas huvudsakliga arbetsuppgifter, bakgrundskunskap och intressen
sa till vida att dessa omraden fick storst fokus i respektive intervju. Detta tyder
pa att det var respektive respondents egen asikt som framférdes och inte en
inlard, officiell beskrivning som atergavs.

Den information som samlades in fran respondenterna utgjordes av deras
uttalanden under intervjuerna utan att noteringar gjordes gallande icke-verbal
kommunikation som till exempel intonation, tveksamhet, kroppssprak eller annat
som kunde ha visat pa om respondenten egentligen ansag nagot annat an vad som
uttrycktes verbalt. Den icke-verbala kommunikationen anvéndes dock som indata
under intervjuerna for att exempelvis identifiera om det fanns méjlighet att ut-
veckla ett svar vidare eller ta upp andra perspektiv pa en fraga. Forfattarna anser
att denna begransning av informationsinhdmtningen ar acceptabel i studien da
endast konkreta och primart tekniska fragor har diskuterats snarare an till
exempel personligt k&nsliga &mnen.

13
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3 Analys utifran grundfragorna

I analysen som ligger till grund for detta kapitel har respondenternas utsagor
sorterats utifran grundfragorna i avsnitt 2.1.1. Utsagorna har darefter tolkats och
sammanfattats i I6pande text. Detta har gjorts baserat pa ord och fraser fran
utsagorna for att fanga stilen och kanslan i datamaterialet. Ingen ytterligare
bearbetning har gjorts, utan den I6pande texten under varje grundfraga beskriver
de insamlade utsagorna pa ett s& kalltroget satt som mojligt.

3.1 Grundfragal

Hur har den generella IT-utvecklingen paverkat verksamhetens och anvandarnas
forvantningar och acceptans for 1T-system byggda efter Férsvarsmaktens krav
pa informations- och IT-sakerhet?

Traditionellt har det inom Forsvarsmakten varit ett betydande fokus pa sekretess
som sakerhetsegenskap medan riktighet och framforallt tillganglighet fatt sta
tillbaka. Ofta upplevs det inte bara finnas olika fokus, utan nar det géller att
uppratthalla en egenskap sa verkar det ske pa bekostnad av en annan egenskap.
Till exempel &r backuper ett bra satt att forbattra tillgangligheten, men sek-
retessen hotas eftersom informationen nu finns pa flera stéllen. Samtidigt fram-
holl en del respondenter att manga av de funktioner som skyddar sekretessen
ocksa ger positiva bieffekter pa tillganglighet och riktighet, exempelvis nar det
galler intrangsskydd.

Nér det galler integration av system ger 6kad prestanda och framfdrallt stérre
berdkningskraft nya mojligheter att behandla stora mangder data vilket kan géra
centralisering av databehandling mer attraktivt. Integration fér dock med sig
vissa utmaningar eftersom antalet berdrda system 6kar. Systemen kravstalls
vanligtvis var for sig vilket gor det oklart vem som ska hantera de krav som
uppstar i samband med integrationen.

Utdver tillgénglighet kommer &ven riktighet som sékerhetsegenskap ofta i
skymundan. | den generella IT-utvecklingen syns riktighet som en allt viktigare
egenskap. Framforallt kommer inspiration fran sjukhusmiljéer samt industriella
informations- och styrsystem (eng. SCADA). Riktighet i vidare bemérkelse
inkluderar att informationen faktiskt ar korrekt och inte missvisande. Aven
riktighetsaspekten har fatt mer fokus i den generella utvecklingen, men det ar
oklart om denna utveckling fatt nagon praktisk paverkan pa Forsvarsmakten och
dess krav pa sakerhet. En mojlighet ar att verksamheten paverkas i varierande
grad beroende pa hur tidskritisk den &r.
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3.2 Grundfraga 2

Hur har utvecklingen vad galler hotbild och motmedel sett ut?

Intervjuerna indikerar att de senaste 15 aren gett en utveckling mot verktyg som
automatiserar bade IT-angrepp och IT-férsvar. Dessutom har en marknad for att
kopa och sélja information om sakerhetshal vuxit fram. Sammantaget gor detta
att den tekniska kompetensen pa satt och vis star mindre i fokus dven om riktiga
specialister kan vara mer vardefulla for att verkligen ga pa djupet. Samtidigt har
det generellt sett, och aven till viss del i Forsvarsmakten, insetts att allt inte gar
att l6sa med teknik. Anvandarna och insiderproblematiken har fatt manga
rubriker och sékerhetsmedvetandet har dkat. Flera respondenter beskriver ett
behov av rolluppdelning och flerhandsfattning for att hantera hot fran insiders.
Erfarenhets- eller relationsbaserad atkomstkontroll &r andra satt att tala om
problematiken och dess mdjliga Idsningar.

Hotaktorerna har gatt fran att framst vara enskilda intresserade till att allt oftare
vara statsmakter och organiserad brottslighet. P4 samma sétt har ett intresse vuxit
fram for att som forsvarare samordna sig till storre strukturer. Aven om sam-
arbete kring skydd upplevs vara lampligt &r det en utmaning att dela information
om den specifika hotbilden med andra.

Pa satt och vis finns en asymmetri i IT-krigféringen eftersom angriparen bara
behdver hitta ett enda sékerhetshal medan den forsvarande sidan maste tappa till
samtliga hal som angriparen kan tankas anvanda — oftast utan att veta vilka hal
som kommer att utnyttjas. A andra sidan kan den som hittar eller tréffas av ett
cybervapen relativt enkelt studera, forandra och ateranvanda vapnet. Det ar svart
att veta om statsmakter och andra aktorer begransar sina offensiva aktiviteter pa
grund av denna risk. Asymmetrin galler dven kryptografiska skydd som maste
halla en sarskilt Iang tid da inhamtad information kan ligga i vila hos angriparen
till dess att tillrackligt kraftfulla berédkningsresurser och angreppsmetoder tagits
fram.

3.3 Grundfraga 3

Hur har synen pa risker och darmed riskhanteringen &ndrats over tiden for
Forsvarsmaktens IT-system?

Aven om sakerhetsmalsittningar och sékerhetskrav fétt storre acceptans och
blivit mer etablerade i Forsvarsmaktens verksamhet under de senaste 15 aren sa
upplevs det som att det finns alltfor stor tyngdpunkt pa dessa krav snarare &n
verksamhetens behov. Absolut sékerhet, framfor allt avseende sekretess, upplevs
driva IT-sékerhetsarbetet pa bekostnad av verksamhetsnyttan. Det maste finnas
metoder for att gora en aktiv avvagning mellan sekretess och tillgénglighet,
sérskilt for nddsituationer.
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Generellt medfor den 6kade komplexiteten att det blir svarare att veta vad
systemet bestar av och darmed hur det ska sakras. Den okade integrationen
mellan system ger samtidigt storre exponering. Som foljd av detta framkom i
intervjusvaren en ovisshet om det fortfarande gar att sakra pa systemniva eller
om det &r béttre att forsoka sékra informationsobjekt. Komplexiteten medfor
aven att det blir allt fler delar att sékra. Det faktum att systemet och dess
information kan ha olika livslangd spelar &ven roll.

For att kompensera for den radande stravan mot absolut sakerhet, foreslog flera
respondenter att en helhetsbild avseende riskhantering behévs kombinerat med
styrning och ledarskap. | dagslaget kan det vara svart att samla alla intressenter
vid en riskanalys och kanske framforallt att fa dem att forsta varandra. Riskana-
lyser upplevs generellt som svara att genomfora. En faktor kan vara att informa-
tionshanteringsreglerna sallan &r anpassade for 1T-system. Exempelvis ar det
svart att férhalla sig till lagar som rér handlingar och uppgifter nar IT-systemen
snarare innehaller datamangder och informationsobjekt. Ett tydligare ledarskap
skulle dock kunna 6ppna for att géra genomténkta avsteg fran reglerna och den
absoluta, forebyggande sakerheten och istallet satsa pa riskhantering och detek-
tering. Detta skulle i sin tur skapa mojligheter for battre tillganglighet och
verksamhetsnytta.

Absolut sakerhetstank och kravfokus ger ocksa ett granskningsfokus, dar
produkter och l6sningar kontrolleras pa ett omfattande satt. En saddan gransk-
ningsprocess kan leda till flera ars fordréjningar och en ovisshet om huruvida
systemet dverhuvudtaget kommer att godkannas och i sa fall nar. | praktiken
trottas ofta granskare ut av I6sningar som utgors av lapptacken dar en ny del satts
pa efter varje granskningsavslag. Krav pa IT-sakerhetsformagor hos IT-system
v3.0 — KSF3 (Forsvarsmakten, 2012) hade enligt flera respondenter en god
grundidé med mindre fokus pa absolut teoretisk sékerhet oberoende av omstan-
digheterna, for att istéllet lyfta fram exponering som viktig faktor. Dessutom
verkar KSF3 vara ett forsok att gora det lattare att realisera kraven genom att ge
forslag pa losningar, ungefar pa samma sétt som Common Criteria gor. Dock
upplevs inte KSF3 ha fatt genomslag pa dessa punkter.

En annan granskningsaspekt som framkom i intervjuerna ar att det finns en oro
att separationen mellan kravstallare och granskare ar undermalig da det ar samma
del av organisationen som star for bada uppgifterna. Vidare verkar det absoluta
sakerhetstanket leda till en ackreditering som utgors av ett engangssteg snarare
an en del av en kontinuerlig livscykelprocess. System forandras dver tiden och da
maste sakerheten hanga med. Nar ett sakerhetshal upptacks maste en avvagning
goras mellan att introducera en patch, som kanske inte gar att lita pa kvalitets-
och sdkerhetsmassigt, och att lata sékerhetshélet bestd. Andra sikerhetsmeka-
nismer som bidrar till sékerheten éver tid dr bland annat penetrationstestning
samt aktiv 6vervakning och logganalys for att hantera insiders.
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3.4 Grundfraga 4

Hur har sattet att vardera information &ndrats 6ver tiden, exempelvis vid
sekretessklassificering?

Respondenterna lyfter fram att en stor fordel med IT-system &r majligheten att
samla och analysera stora mangder information. For att inte begransa dessa
mojligheter vore det fordelaktigt att i ett och samma IT-system kunna blanda
information med olika informationssakerhetsklass. Detta 6kar dock vissa risker.
Aven om olika informationsobjekt inte har s& hog sekretessklassificering var for
sig kan aggregatet ge upphov till ett hogre skyddsvéarde. Vidare ska anvéndare i
Forsvarsmakten enbart ha tillgang till den information som anvéandaren faktiskt
har legitim nytta av. Darmed bor tillgangen inte nddvandigtvis begransas per
informationssakerhetsklass utan snarare pa exempelvis projektniva eller till och
med per informationsobjekt.

For att tillgangen till information ska kunna styras per objekt vore det lampligt
om de olika informationsobjekten kunde mérkas var for sig. Det kan dock vara
svart att fa en dylik markning att vara tillrackligt hart knutet till objektet sam-
tidigt som det tar tid att marka och darmed klassificera informationsobjekt.
Alltfér modosamt sédkerhetsarbete leder till att verksamhetsnyttan snarare
begransas an 6kar pa grund av informationsaggregaten. En risk &r ocksa att
anvandare nyttjar genvégar, till exempel genom att slentrianmassigt klassa
information pa en hdg niva for att inte raka klassa nagon information for lagt.

For hogre informationssakerhetsklasser pekar flera respondenter pa att det ar
troligt att informationen andras mer séllan an pa lagre nivaer. Detta gor att
klassificering och hantering blir mindre betungande atminstone pa dessa nivaer.

Sparbarhet komplicerar klassificeringen av informationsobjekt 6ver tiden. Om
viss information inte langre behover hemlighallas for sin egen skull kan det vara
onskvart att klassificera ned informationen. Men loggar som forhaller sig till
tidigare anvandning av informationen kan aven fortsatt behéva behallas i den
hogre informationssakerhetsklassen, vilket aven kan paverka grundinforma-
tionen. Av denna anledning kan informationens sékerhetsklassning behdva
bibehallas trots att informationens sekretess spelat ut sin roll.

3.5 Grundfraga s

Hur har synen pa assurans andrats 6ver tiden i utveckling och granskning av
Forsvarsmaktens IT-system?

Nér det géller fortroende mellan utvecklare och granskare indikerar respon-
denterna att detta ar en komplicerad fraga inom Forsvarsmakten. Leverantoren
kan ses som en potentiell motstandare som vill hemlighalla sina eventuella
brister for att skydda sitt rykte.
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Det upplevs som att upphandlingsprocessen idag inte &r anpassad for att vaga in
leverantorsfortroende. Atminstone historiskt har det varit svart att fa till stand
lampliga avtal med leverantorerna. Fran leverantorernas sida upplevs det daremot
som att det fran Forsvarsmaktens sida finns alltfor stor tyngdpunkt pa krav. Detta
i kontrast mot att Foérsvarsmakten i andra sammanhang gérna talar om behov och
formaga snarare an krav och I6sning.

3.6 Grundfraga 6

Hur har synen pa riskavvagningar och assurans utvecklats i andra lander?

Medan sékerhetstanket alltjamt upplevs vara absolut inom svenska Forsvars-
makten finns indikationer i intervjusvaren pa att vissa andra lander anammat en
mer relativ syn. Exempelvis har leverantorsfortroende internationellt fatt okat
fokus de senaste aren. Detta illustreras bland annat av mer lagreglering av
leverantérerna samt en starkare syn pa regelefterlevnad. Dessutom har leveran-
toérernas processer blivit mer intressanta. En del utlandska férsvarsmakter verkar
ha narmat sig en acceptans av att det ar nast intill omojligt att fullstandigt
granska produkter genom kallkodsanalys och liknande. Vidare papekar flera
respondenter att det inte racker med fértroende for huvudleverantéren utan hela
kedjan av underleveranttrer behdver tas i beaktande.

3.7 Grundfraga 7

Hur har byggsatt, till exempel arkitektur och komponenter, andrats over tiden?

En vanlig typ av sakerhetsarkitektur som funnits lange baseras pa I6kprincipen,
dar systemet skyddas av flera olika lager. Det &r dock mgjligt att denna arkitektur
dverskattats och att vissa kritiska exponeringspunkter kvarstar, exempelvis vid
sammankoppling med andra system eller i den underliggande hardvaran som till
och med kan ha paverkats redan vid tillverkning. Luftgap har visat sig vara
otillrackligt mot sérskilt resursstarka angripare som utnyttjar att anvandarna inte
skiljs fran systemet pa samma satt som tekniken. Vidare har virtualisering vuxit
fram som en allt viktigare teknik och dar satts pa satt och vis luftgapet ur spel.

Perimeterskyddet innebér en tydlighet som underlattar for angriparen att hitta
systemet. En tanke vore att kontinuerligt flytta systemet &ven om terminalerna
fortsatt maste vara statiska i rummet. Relaterat till detta &r huruvida systemet ska
vara distribuerat eller centraliserat. Ett lokalt nat kan visserligen ge okad till-
géanglighet eftersom det inte finns en kritisk lank mellan lokalt och centralt, men
samtidigt stalls da krav pa lokal driftspersonal och den organisationsgemen-
samma helhetsbilden forsvinner. Centralisering ger dock ékad kontroll dver
informationen och dess sekretess. Detta kan kombineras med en tunn klient som
ar lattare att ta med sig. Samtidigt kan detta vara ett olampligt uppldgg i en
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operativ miljo eftersom en stord lank till centrala data kan ge stora konsekvenser
for en pagaende operation. Respondenterna indikerar dock att hogsakerhets-
system vanligen anvands pa mindre tidskritisk, strategisk niva.

Sammansattningar av system ger arkitektoniska utmaningar. Manga tekniska
16sningsforslag har presenterats som ségs underlatta och automatisera import och
export av information mellan system. En kategori &r dioder och slussar som ser
till att bara ratt information ror sig mellan systemen och bara i ratt riktning. En
annan kategori ar karantaner och sandlador som avskiljer det aktiva systemet fran
exponeringen utat. Komplexa filformat &r dock svara att kontrollera ur informa-
tionssynpunkt och avseende skadlig kod, och det &r oklart hur vél féreslagna
l6sningar passar in i den svenska férsvarsmaktsmodellen. Vidare innebér import
och export av information exponering och darmed kan tillforlitligheten &ventyras
och overbelastning intraffa.

En metod for 6kad sakerhet som togs upp under intervjuerna ar att anvanda
vitlistning, som kan kompensera for oférutsedda sakerhetshal. Nackdelen &r att
en sadan metod kan leda till allt for sakerhetsorienterad riskavvagning till nack-
del for verksamhetsnytta och tillganglighet. Aven svartlistning ar en tankbar
sakerhetsmekanism, men da &r risken att sakerheten blir eftersatt till forman for
verksamhetsnyttan. Trenden verkar ga mot att tillverkare anammar ett forhall-
ningssétt som ar allt mer sakerhetsmedvetet med sékra grundinstéllningar snarare
an osdkra, dven om mycket kvarstar pa det omradet.

Yiterligare en mojlighet ar att nyttja diversifiering, dar nagon form av redundans
anvands for att hindra antagonistiska hot (till skillnad fran den vanliga anvand-
ningen av redundans dar det skyddas mot icke-antagonistiska och rent drifts-
orienterade hot). Pa sa vis kan de kritiska sakerhetspunkterna i systemet kom-
pletteras av liknande men nagot olika skydd. Exempelvis kan snarlika kom-
ponenter fran flera olika tillverkare inforas eller anstéllda roteras mellan roller.
Sarskilt kansliga komponenter kan bytas ut med vissa mellanrum. Allt detta
medfor att en angripare maste ta sig igenom fler hinder, vilket staller stérre krav
pa angriparens resurser. Till exempel far en angripare som lyckas infiltrera
leverantorskedjan for en produkt se sitt jobb ogjort om det tilltankta malet byts ut
mot en komponent fran en annan leverantor. Samtidigt stéller detta vissa krav pa
Okade resurser dven hos forsvararen.

3.8 Grundfraga 8

Hur &r synen pa fardiga byggstenar sdsom COTS, 6ppen/sluten kallkod och
liknande?

Produkter fardiga att mer eller mindre plocka fran hyllan har vuxit fram som ett
alternativ till att utveckla nytt fran grunden. Denna typ av produkter gar ofta
under bendmningen off-the-shelf (OTS) med varianterna commercial off-the-
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shelf (COTS) och military off-the-shelf (MOTS) beroende pa téankt kundgrupp.
De senaste 15 aren har egenutveckling och erfarenhetshaserad utveckling
successivt ersatts av COTS. Existensen av fardiga komponenter gor det enklare
att 6verallt i organisationen bygga eget. | lokala delar kan detta ge en snabbhet
men ocksa en potentiell sakerhetsrisk.

Det &r svart att hinna uppna samma niva av granskning sjalv som det gar att fa
hos en redan existerande produkt tillverkad av ett stort vélként foretag med
omfattande testprocedurer. | detta finns stora tidsvinster och méjligen vissa
sékerhetsméssiga vinster att gora.

Vissa av respondenterna upplever det som tveksamt om COTS verkligen kan ha
tillracklig sakerhet. Utvecklingsmetodiken i foretag ar generellt sett agil snarare
an baserad pa den vattenfallsmodell som upplevs finnas inom den militara sfaren,
med egen utveckling och stravan mot absolut sakerhet. Mindre formell utveck-
lingsmetodik leder visserligen till snabbare uppnadd verksamhetsnytta, men det
ar tankbart att foretagens produkter inte nar adekvat sakerhet forran efter en viss
mognadsperiod. Till exempel har Windows traditionellt natt en rimligt hog
sakerhetsniva forst med storre uppdateringar nagot ar efter det att en ny operativ-
systemsversion har slappts. Avseende detta verkar den kommersiella marknaden
ha fokuserat pa bra-att-ha-funktioner snarare &n pa sakerhet. En annan aspekt

av detta ar bakatkompatibilitet som tillater produkter att fungera med &ldre
versioner. For verksamhetsnyttofunktioner ar detta visserligen positivt, men
sékerhetsméssigt blir angreppsytan stdrre och begrénsas av den svagaste kom-
ponenten. Ytterligare en aspekt av det agila tédnket &r att produktténket ersatts av
tjanster déar licenser ska valideras online snarare &n att en produkt kors offline.
Detta &r en utmaning for hogsakerhetssystemen som normalt maste vara avskilda
fran internet.

Aven om COTS-produkter kan vara fardiga att kora i vissa standardiserade fall,
maste de ofta anpassas for att passa in i den specifika systemmiljon och verk-
samheten. En avvagning som da maste goras ar om produkten ska anpassas eller
om arbetsséttet eller sakerhetskraven istallet kan forandras for att dra nytta av sa
mycket som mdjligt av den befintliga produkten. En annan méjlighet &r att
forsoka fa tillverkaren att utveckla anpassade varianter av produkten. Intervju-
svaren visar dock att aven storre militara aktorer kan ha svart att ha tillracklig
ekonomisk styrka eftersom de inte bestaller tillrackligt manga enheter. Vidare
gor exempelvis Natos klareringstank — som skiljer sig fran den svenska modellen
— att det blir svart for Forsvarsmakten att dra nytta av de anpassningar som sker
for Nato. Samtidigt gor anpassningar att manga av de timmar av testning som
den ursprungliga produkten genomgatt inte har nagon relevans for kvalitets-
sékringen av den anpassade produkten. De produkter som levereras med dppen
kallkod &r enklare att anpassa och standardiserade granssnitt och strre produkt-
sviter ger tydligare granssnitt mellan produkterna.
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Respondenterna betraktar dppen kéllkod som delvis positivt. Det &r enklare att
sjalv uppdatera systemet vilket leder till mindre leverantérsberoende. Det gar
dessutom att inspektera koden samt skaffa sig en uppfattning om vilka beroenden
som finns mellan produktens olika delar. Visserligen kommer &ven potentiella
hotaktorer ha tillgang till koden, men kvalificerade motstandare kan i vilket fall
som helst fa tag i den kallkod de behdéver for angrepp. Dock &r kod dver en viss
storlek i praktiken omgjlig att fullstdndigt kodgranska. 1 de fall kallkoden bara ar
delvis 6ppen — som vid sarskilda kallkodsdelningsprogram — gar det heller inte
att vara séker att koden faktiskt & den som ligger till grund for den levererade
produkten. Slutligen indikerar respondenterna att det finns en oro for att det blir
svart att fa support for produkter som ar 6ppna men saknar en tydlig drivande
utvecklingskraft. Aven om kallkoden finns tillganglig ar det ofta inte énskvart att
behdva klara sig pa egen hand.
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4 Analys utifran datamaterialet

I analysen som ligger till grund for detta kapitel har respondenternas utsagor
sorterats i grupper baserat pa samhorighet. Nér grupperna uppfattades som
stabila namngavs de och bildade kategoriindelningen. Utsagorna i respektive
kategori har dérefter tolkats och sammanfattats i I[6pande text. Detta har gjorts
baserat pa ord och fraser fran utsagorna for att fanga stilen och kanslan i data-
materialet. Ingen ytterligare bearbetning har gjorts, utan den Iépande texten for
varje kategori beskriver de insamlade utsagorna pa ett sa kalltroget satt som
mojligt.

De kategorier som identifierades i analysen av intervjusvaren var:

verksamhetsnytta

hot och risk

krav

arkitektur
off-the-shelf
leverantorsfortroende
insiders

drift.

Nk~ wWN R

Trots att kategorierna ar baserade pa intervjusvaren gar det att se en koppling till
grundfragorna, vilket kan forklaras av att kategorierna speglar ett antal vanliga
fragestallningar som dven syns i grundfragorna.

4.1 Verksamhetsnytta

Kategorin verksamhetsnytta inbegriper den huvudsakliga nyttan med systemet,
det vill saga det verksamhetsstod systemet ger. Tva olika aspekter kunde
urskiljas; den forsta var komplexitet, den andra var tillganglighet och riktighet.
Med komplexitet menas hur olika faktorer medverkar till ett svaréverskadligt och
svarhanterligt system.

Respondenterna lyfte fram att det fortfarande finns ett stort fokus pa sekretess i
militara kretsar. Riktighet och tillganglighet borjar dock fa visst fokus. Riktighet
har tva olika men lika viktiga aspekter dar den forsta handlar om att informa-
tionen har ett betrott ursprung och den andra om att informationen inte har
andrats sedan den kom in i systemet. En mdjlighet &r att begreppet riktighet
utvidgas for att omhanderta bada dessa aspekter. Vidare borjar tidsaspekten
komma in i bilden och den allt storre komplexiteten, exempelvis pa grund av
bra-att-ha-funktioner, gor det allt svarare att sakra systemen och informationen.
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4.2 Hot och risk

Kategorin hot och risk kan delas upp i en hotaspekt och en riskaspekt. Hot
innefattar hotaktorer, potentiellt skadliga héndelser samt forknippade tillfallen,
motivationer och angriparresurser. Risk ror framforallt avvégningen mellan
potentiell inverkan av olika intressen relaterade till systemet, saval vanligt
installda som antagonistiska, och hur denna avvagning bor hanteras.

Respondenterna poédngterade att kapplépningen mellan angripare och forsvarare
fortsatter samtidigt som det &r oklart hur hotinformation och kunskap ska delas
for ett effektivt och samordnat forsvar. Effektiva riskanalyser kraver ledarskap
med helhetsbild, intressentkommunikation och en balanserad riskavvagning,
snarare an dverdrivet fokus pa sakerhet.

Vid utveckling av IT-system for Forsvarsmakten beskrivs en utpraglat konser-
vativ installning till tekniska losningar. Beprovade tekniker och metoder ses som
fordelaktiga eftersom deras egenskaper upplevs som val forstadda. Nya I6sningar
introducerar en storre grad av okanda egenskaper, nagot som skapar osakerhet
om huruvida forstaelsen for sakerhetsegenskaperna ar tillrackliga for att resul-
tatet ska ga att lita pa. FOr hogsakerhetssystem ar detta forstas problematiskt och
darmed odnskat. Valet faller darfor i allmanhet pa ateranvandning hellre an
nyutveckling, dven i de fall nya lésningar erbjuder storre verksamhetsnytta.

4.3 Krav

Kategorin krav innefattar en mer specifik tolkning av behov. Dessutom
inkluderas olika aspekter relaterade till granskningsforfarandet, som ska
sékerstalla att kraven uppfylls, samt olika former av sékerhetstester.

Respondenterna tar upp att det finns ett fokus pa krav snarare an pa behov och
formagor. Detta leder till omfattande granskningsprocesser som fordréjer utveck-
lingen i aratal. Samtidigt finns ingen uppféljning 6ver tiden. KSF3 har inte fatt
Onskat genomslag och en tydligare separation mellan kravstéllare och granskare
behdvs, liksom en acceptans for att det inte gar att kontrollera allt.

4.4 Arkitektur

Kategorin arkitektur omfattar de 6vergripande ramarna for systemlésningarna.
Arkitektur kan ses ur tva olika perspektiv. Forst och framst ett informations-
fokus, dér olika system och typer av information samsas och utbyts. Det andra
perspektivet pa arkitektur ar ett systemfokus dar sjalva ramarna syns tydligt.

Manga respondenter pekar pa att det ar essentiellt att koppla samman informa-
tionsobjekt och system. Ansvarsférdelningen mellan de sammankopplade
systemen ar dock oklar och fragan ar hur mogen tekniken ar. Det ar en utmaning
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att klassificera stora informationsméngder. Vidare géller det att inte 1agga alla
agg i samma korg och anvanda en och samma sakerhetsfunktion/mekanism eller
en viss leverantor i for hog utstrackning. En arkitektur behdver vaga behovet av
att kunna agera autonomt mot kontrollen av data och den organisatoriska helhets-
bilden som centralisering kan ge. Tunna klienter och lokala autonoma nét kan i
vissa fall vara en bra balansgang.

4.5 COTS

Inom kategorin COTS aterfinns aspekter som rér paverkan av huruvida systemet
byggs med befintliga komponenter respektive egenutvecklade komponenter.

Respondenterna anser att COTS &r mer agilt, tjanstebaserat och véltestat. Sam-
tidigt erhalls eventuellt inte lika hog sakerhet och det ar svart att stélla krav, aven
for aktérer som i andra sammanhang ar mycket stora. Detta leder till utmaningar
kring anpassning, bland annat kan arbetssatt behdva andras for att fa maximal
nytta av redan existerande produkter.

Kategorin COTS ar vasentligen densamma som grundfraga 8 som redovisas i
avsnitt 3.8, varfor en langre beskrivning undviks hér.

4.6 Leverantorsfortroende

Kategorin leverantorsfortroende beror hur det gar att skapa tilltro till en leveran-
tor och dess produkter eller tjénster, snarare an att direkt kontrollera och testa det
som levereras. | kategorin ingar dven forhallandet till underleverantcrer.

Respondenterna tar upp leverantorsfortroende som ett omrade som fatt mer fokus
internationellt. Snarare &n att forsoka sakra produkterna in absurdum &gnas det
nu mer kraft at att kontrollera och sékra processerna. Det ar viktigt att sakra hela
leverantdrskedjan, att skaffa tilltro till andra parter och att kunna sluta passande
avtal.

4.7 Insiders

Kategorin insiders omfattar hanterandet av bade valvilliga anvéandare pé olika
nivaer — daribland slutanvandare, administratorer och driftspersonal — samt hur
antagonister pa insidan kan hindras fran att skada systemet och dess relaterade
nyttofunktion.

Respondenterna pekar pa att insiderhotet ar det som kvarstar nar de tekniska
bitarna sékrats. Det har den senaste tiden blivit mer accepterat att tekniken
faktiskt inte kan I6sa allt. Personlig autentisering och sparbarhet &r forsok att
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adressera insiderproblematiken tillsammans med mjukare l6sningar som rollupp-
delning och flerhandsfattning.

4.8 Drift

Kategorin drift ror det aktiva systemskedet da systemet anvands. Skedet beror
aspekter som att sékerheten dvervakas och uppratthalls vid drift och avvagningen
mellan att &ndra systemet i avsikt att gora det battre men att da riskera att istallet
gora det samre.

Respondenterna anser att det behovs en kontinuerlig och snabbreagerande drift
av systemen snarare an en tro pa att allt gar att 16sa under systemutvecklingen.
Detta forutsatter dock resurser och att systemet designats med drift och drifts-

miljon i atanke.
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5 Resultat

Kapitel 3 och 4 beskriver bredden av de asikter som aterfinns hos respon-
denterna, men visar inte hur vanligt forekommande asikterna ar eller vilken
tyngd respondenterna lagt vid dem. For att lyfta fram huvudfarorna i asikterna
beskriver detta kapitel nagra sarskilda teman. Till skillnad fran analyskapitlen
omfattar temana inte hela det studerade omradet. Istéllet ar dessa teman sadana
for vilka samstammigheten var sérskilt pataglig och uppfattas darfor ha en till-
rackligt hog grad av representativitet for att fungera som svar pa huvudfragan.

| respondenternas svar kan ytterligare intressant information skénjas som ligger
utanfor studiens huvudfraga. Denna information ar mer i form av nya frage-
stéllningar som inte var mojliga att besvara inom ramarna for den aktuella
studien. Dessa fragor formuleras i appendix B och &r huvudsakligen av bredare
karaktar, exempelvis avvagningar och forhallningssatt inom olika omraden nara
studiens fragestallningar.

5.1 Absolut sakerhet & omaijlig

Intervjuerna genomsyras av uppfattningen att absolut sékerhet, med starkt fokus
pa sekretess, driver IT-sakerhetsarbetet medan tillganglighet och verksamhets-
nytta far sta tillbaka. Kryptering anvands flitigt &ven om det kan stalla till
problem vad géller backuper och leda till arbetsamma rutiner foér anvandarna.
Vitlistning kompenserar for oférutsedda hal men kan leda till alltfor stort fokus
pa sekretess, till nackdel for verksamhetsnytta och tillganglighet. Samtidigt pekar
flera respondenter pé att manga sakerhetsmekanismer som moter sekretess-
behovet dven ger dkad tillganglighet. Vidare finns en skillnad mellan Férsvars-
maktens absoluta sékerhetstank och den installning som ar forharskande pa den
civila sidan. Civila foretag ar betydligt mer forknippade med agila system-
utvecklingsprocesser vilket ger lattrérligare och mer anpassningsbara produkter.

Absolut sakerhet har tidigare varit ett rimligt mal, men har blivit allt svarare att
uppna under de senaste 15 aren. En betydande orsak &r att IT-systemen blivit mer
omfattande och komplexa. Tekniken har forbéttrats i hog takt vilket gett billigare
lagringsmedia och storre berdkningskraft. I samband med detta har anslutning-
arna 6kat och darmed ocksa bade dataméangderna och antalet anvandare. Dess-
utom har den generella funktionsrikedomen gjort att systemen innehaller mer &n
bara det som faktiskt behdvs. Komplexiteten dkar antalet systemdelar och gor det
svarare att veta vad systemet bestar av. En annan del dar detta marks ar mangden
kallkod som nétt langt 6ver den gréans dar allt kan granskas. En anledning ar att
programmering av systemen sker pa allt hogre niva for att kostnadseffektivisera
och underlétta utvecklingsarbetet, men till kostnaden av allt stérre kodméngder i
systemen da varje niva introducerar ett nytt lager av 6versattning ned mot
maskinkod och nya bibliotek med funktioner som inkluderas i systemet. Vidare
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har det insetts att hardvara ar mycket komplicerad och det finns en hotbild som
rér manipulation av &ven de allra minsta av komponenter. Tillsammans gor dessa
faktorer att absolut sakerhet blir allt svarare att ha som mal.

For att minska fokus pa absolut sékerhet maste systemagarna kunna géra en aktiv
avvagning mellan olika sakerhetsaspekter. Ett omrade dar en riskavvéagning
maste goras ar patchning. En patch som lagar ett sakerhetshal kan inte alltid
testas till fullo innan den infors, eftersom testtiden kan leda till att en angripare
hinner utnyttja sakerhetshalet. Inforandet av bristfalligt testade patchar kan dock
i sig medfora nya sékerhetsbrister.

5.2 Kommunikationen mellan IT-system har
Okat

IT-system utbyter allt mer information. For att sékerstélla att information inte
flyttas at fel hall mellan tva system eller att fel information utbyts och sekre-
tessen aventyras, finns en rad olika foreslagna losningar sasom slussar, dioder,
sandlador och karantaner. Komplexa filformat &r dock svara att kontrollera bade
ur informationssynpunkt och avseende eventuell skadlig kod, medan arvssystem
leder till skillnader i protokoll. Detta gor snabba och automatiska kontrollmeka-
nismer svaruppnaeliga. Dessutom maste import- och exportfunktioner sakerstélla
att systemen inte dverbelastas och att information inte lacker mellan systemen.
Att nyttja traditionella perimeterskydd vid sammankopplingar ar besvarligt. Ett
alternativ som namnts ar ett mer informationsbaserat skydd dar systembegreppet
l6ses upp och ersétts av skydd for enskilda informationsobjekt eller mindre
mangder av informationsobjekt.

5.3 Ackrediteringsprocessen ar hindrande

Att forsoka uppna absolut sikerhet ger kravfokus och darigenom gransknings-
fokus. P4 sa vis laggs stor moda pa att kontrollera produkter och lésningar pa ett
omfattande satt. Detta innebar en hég kostnad och granskningsprocessen kan
leda till flera ars fordrojningar. Dessutom blir det svart att avgéra om system
dverhuvudtaget kommer att godkannas och i sa fall nar. Ovissheten i tid kan
dessutom leda till att en foreslagen lésning som far avslag av granskaren inte
omarbetas utan att granskaren istéllet foreslas en aningen justerad variant och
ett sékerhetens lapptacke tar plats.

Med tanke pa att IT-systemen vaxt i storlek de senaste 15 aren blir det allt
svarare att med manuella rutiner astadkomma en tillrackligt snabb granskning.
Vidare tyder intervjusvaren pa att det finns en uppfattning i Forsvarsmakten om
att all granskning maste goras inom organisationen snarare &n att atminstone
delvis kunna forlita sig pa de tester som utvecklarna redan utfort. Darmed
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utnyttjas inte véardet av en stor mangd testtimmar samtidigt som det ar svart
att uppna samma niva av kvalitetssakring pa egen hand. Dessutom verkar
ackrediteringen i mangt och mycket vara ett engangssteg snarare an en
kontinuerlig livscykelprocess. Vartefter system forandras skiljer darmed
allt mer mellan systemet som granskades och systemet som &r i drift.

KSF3 foreskriver att systemets kontext ska vagas in i kravstéllning och
granskning. Darmed behdver ett mindre exponerat system inte uppfylla lika
harda sakerhetskrav som ett mer exponerat system. Vidare var det tankt att
realiseringsforslag for olika sékerhetslésningar skulle inféras i KSF3. Dessa
ansatser kunde dock inte genomfdras fullt ut och gav inte 6nskat genomslag.
Darmed &r det fortsatt svart att pa sakerhetsomradet vaga in nytta och kostnad
samt anamma en mer reaktiv riskhantering. Ett alternativ till produktfokus &r att
sétta sin tillit till leverantorernas utvecklingsprocesser for att pa sa vis avgora om
en produkt ar séker. Bade leverantorernas egna processer samt underleveran-
torernas processer ar da av intresse. ldag finns dock begransningar kring detta.
Exempelvis &r det svart att anvanda leverantérsfortroende som kriterium i avtals-
och upphandlingsprocesser. Dessutom kan leverantoren vilja hemlighalla
eventuella brister for att undvika att forlora sitt goda rykte och dérmed férlora
kdparnas fortroende.

5.4 IT-sékerhet kraver kontinuerligt
sékerhetsarbete

Om fokus pé absolut sakerhet ska minska, och darmed &aven det relaterade
sékerhetsarbetet tidigt i systemets livscykel, behdvs ett kontinuerligt och aktivt
sékerhetsarbete under driftsfasen. Respondenterna lyfter fram 6vervakning, logg-
analys och penetrationstester som viktiga. Vidare behdvs omvarldsbevakning nar
det galler saval hot som komponenter. Det kan da vara lampligt att samarbeta
med andra for att fa s3 mycket hot- och sarbarhetsinformation som majligt, sam-
tidigt som det kan vara svart att dela information om specifik hotbild eftersom
den kan vara hemlig. Nar sarbarheter upptackts ar det dessutom inte rattframt att
applicera lampliga patchar. Sékerhetshalet kan beh6va tappas till skyndsamt
samtidigt som patchen kan ta tid att testa ordentligt, sarskilt om en ny ackre-
ditering kravs. Anvénds en anpassad version av COTS maste patchen kanske
dessutom anpassas innan den kan appliceras. Testmiljoer kan dock till viss del
underlatta tester av patchar.

For ett effektivt sdkerhetsarbete kan driftspersonalen behtva samordnas fysiskt.
Detta begréansar dock majligheten till support pa mer lokal niva. Generellt &r det
viktigt att redan vid systemets initiala utveckling tanka pa att skapa en driftvanlig
miljo.
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6 Diskussion

Resultatkapitlet ar i hog grad problemfokuserat och det beskrivs manga tankar
bland personer inom omradet om hur saker kan goras annorlunda. Det ar dock
vart att notera att parallellt med dessa uppfattningar om utmaningar och dnskad
forandring fanns en tydlig forstaelse for behovet av effektivt skydd och en stor
acceptans for att skydd kan ge effekter pa systemens funktion och anvandbarhet.
Studien visar inte pa nagot missnéje med Forsvarsmaktens hoga ambitioner pa
informationssakerhetsomradet, utan tvart om beskrivs genomgaende en vilja att
saval folja gallande regler som att agera insiktsfullt och eftertanksamt.

| dagens svenska regelverk gar det att se hur riskavvagningar har borjat komma
in i IT-sékerhetsarbetet, till exempel i form av de exponerings- och konsekvens-
nivaer som infordes i KSF3 samt att riktighet och tillganglighet har fatt storre
fokus i sakerhetsanalyserna. Detta ar dock endast ett litet steg pa vagen till risk-
baserad sdkerhet i IT-system och det skulle krdvas omfattande &ndringar i hur
system utvecklas, ackrediteras och forvaltas for att na hela vagen. Malbilden
borde i sa fall vara att ta fram metoder for att utveckla och forvalta system som
I6ser verksamhetens behov tillrackligt bra med en kand och acceptabelt l1ag
riskniva for att ge varde till verksamheten samtidigt som kostnaderna kan
hanteras. | detta ingar att kontinuerligt vidmakthalla systemet pa ett sadant satt
att risken hela tiden beaktas och att den inte stiger till en oacceptabel niva.

Forfattarnas erfarenhet &r att utvecklingen i IT-branschen under de senaste 10-15
aren inneburit att anvandarnas forvantningar pa systemen har forandrats och att
acceptansen for svarhanterade I1T-system har minskat. De mojligheter som ges
med modernare 1T-stdd har blivit tydligare for anvandarna, vilket innebdr att
avsaknad av detta kan upplevas som ett hinder i arbetet och leda till frustration.

Det finns dven en fara for mer direkt paverkan pa verksamheten da system som
skulle underlatta eller rentav mojliggora verksamhet inte byggs och driftsétts.
Anledningen till att systemen inte byggs kan vara saval resursbrist, exempelvis
for att bekosta utvecklings- och ackrediteringsarbetet som kravs for att na dagens
sakerhetskrav, som att nya arkitekturer och byggsétt inte accepteras da de kan
medfora att en 6kad sékerhetsrisk i ndgot avseende maste accepteras i systemet.

Ett annat forhallningssétt till IT-sékerhetsrisker skulle ge méjlighet att anvanda
nya arkitekturer och funktioner i IT-systemen, vilket har potential att ge stérre
verksamhetsnytta och kostnadseffektivitet. En méjlighet skulle vara att i storre
omfattning anvénda kommersiella systemkomponenter, vilka skulle ge ekono-
miska fordelar som storskalighet i utveckling och produktion samtidigt som de i
manga fall ar genomtankta ur bade administrations- och anvandarperspektiv. Ett
nytt forhallningssatt skulle medfora potentiellt 6kade IT-sékerhetsrisker som da
maste balanseras mot den nytta som systemet skapar, och i de fall dar nyttan
Overstiger 1T-sékerhetsrisken skulle riskerna kunna vara acceptabla.
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En foréndring av de grundldggande principerna i ackrediteringsarbetet &r en
omfattande och komplex process dar manga intressenter ar inblandade. Sannolikt
skulle férandringar kréavas pa ett flertal nivaer, exempelvis i de 6vergripande
interna bestdmmelserna om 1T-sékerhet i Forsvarsmakten, i hur ansvar fordelas
runt kravstallning och ackreditering samt i hur detaljkrav utformas inom IT-
sakerhetsomradet. En av de asikter som togs upp av respondenterna och som
relaterar till ansvarsfordelningen &r problematiken med att samma instans i stor
utstrackning bade kravstéller och godkénner sakerhetslosningarna i systemen
samt att denna instans inte har en direkt koppling till verksamheten. Detta inne-
bar att verksamhets- och sakerhetskraven kommer fran olika kallor med féljden
att kraven ofta star i konflikt med varandra. | ackrediteringsprocessen &r det latt
att sakerhetskraven far storre tyngd an den verksamhetsnytta som systemet &r
tankt att skapa da verksamhetens behov inte vags in tillrackligt i riskanalysen.

Enligt Férsvarsmaktens interna bestammelser (Forsvarsmakten 2006) har
Militéra underrattelse- och sakerhetstjansten (MUST) ett explicit utpekat ansvar
vid ackreditering av IT-system och godkénnande av vissa IT-sédkerhetskompo-
nenter. Detta innebar att MUST har ett stort ansvar inom IT-sakerhetsomradet
och ett tydligt mandat i vissa fragor inom omradet. Fér andra fragor ar ansvars-
fordelningen inte lika tydlig varfor det finns en osékerhet om MUST:s mandat,
vilket forfattarna har uppfattat ger en utbredd kansla av att MUST i praktiken far
vetoratt i nastan alla IT-sakerhetsfragor da det sallan ar nagon som ar beredd att
ta det ansvar som det innebér att avvika fran rekommendationerna i MUST s
yttranden. MUST har en naturligt forsiktig hallning nar det galler IT-sikerhets-
risker, vilket ar helt rimligt da det ar deras ansvar att peka pa risker och poten-
tiella sakerhetsbrister i systemen. Problemet uppstar da ett restriktivt yttrande
tolkas som ett absolut avslag pa en lésning, trots att ingen 6vergripande risk-
analys har gjorts for att se om risken som papekas i yttrandet ar oacceptabel, om
den ar hanterlig pa systemniva eller om den kan accepteras da verksamhetsnyttan
véger tyngre.

Det &r viktigt att podngtera att forfattarna inte ser de identifierade problemen som
MUST:s ansvar eller "fel” eftersom situationen har uppstétt genom otydligheter i
hur ansvaret for IT-sékerhet fordelas inom Forsvarsmakten. Forfattarna anser att
MUST:s roll som sammanhallande aktor i IT-sékerhetsarbetet ar véardefull och
nddvéandig dven om ansvarsfordelningen forandras eller fortydligas.

Slutsatsen &r att dagens situation inte &r tillfredsstallande och att detta delvis kan
ha uppkommit p& grund av oklar ansvarsfordelning inklusive oklarheter i hur
avvagningar mellan verksamhetens behov och IT-sékerhet ska goras. Samman-
vagt med Gvriga fragor som tagits upp i diskussionen ovan ges en bild av att det
bor genomféras en genomgripande utredning av hur IT-sékerhetsaspekter ska
hanteras nar Forsvarsmakten tar fram och forvaltar IT-system for att battre kunna
tillgodose verksamhetens behov i framtiden.
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Appendix A. Intervjufragorna

Fragorna till intervjuerna listas nedan.
e Beritta lite om...

o ...din FM-bakgrund eller motsvarande i annan organisation,
utbildning, tidigare projektverksamhet, ...

o ...din erfarenhet av hogsdkerhetssystem/sekretesskydd?
o ...du har ndgon anknytning till en leverantér inom IT-omradet?

e Hur upplever du att stérre, IT-baserade informationssystem har
utvecklats under de senaste 15 aren?

o Vilken betydelse har utvecklingen haft for funktionaliteten i
systemen?

o Vad har utvecklingen haft for betydelse for sakerheten i
systemen?

e Anvands andra IT-arkitekturer for system med hoga krav pa sekretess,
motsvarande H/S-H/TS, &n for system utan dessa krav?

o Ararkitekturlésningarna for sekretess annorlunda an for andra
sakerhetsaspekter sasom integritet och tillganglighet?

e Har utvecklingen av IT-arkitekturen for system med hoga krav pa
sdkerhet sett annorlunda ut &n for normala” IT-system?

o Har utvecklingen av “normala” system haft inflytande pa
hogsékerhetssystemens utformning och i sé fall hur?

o Om inget/litet inflytande: Vad har hindrat utvecklingen fran att
influera hdgsakerhetssystemen?

e Bygger man sdkerhet med arkitektur eller specifika sakerhetsldsningar/-
funktioner?

o Hur forhaller sig arkitekturlosningar till specifika
sékerhetslosningar/-funktioner nar det géller hég sakerhet?

o Vilka arkitekturkonstruktioner &r basen i dagens
hogsakerhetssystem?

o Hur ser du pa specialutvecklade komponenter kontra COTS for
sékerhetsldsningar?

o Hur ser du pa open source kontra closed source for
sékerhetslosningar/-funktioner?
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Har den tekniska hotbilden mot hdgsékerhetsystemen fordndrats under
de senaste 15 aren?

o Hur har forandringen av hotbilden paverkat utvecklingen av
funktionalitet i systemen?

Vilka aspekter bdr man ta hansyn till nr man varderar exponeringen for
ett hogsakerhetssystem?

o Hur stor exponering &r rimlig?
o Hur manga anvéndare &r rimligt?

o Hur bor man hantera systemadministratorer? Sparbarhet for
deras arbetsuppgifter?

o Hur tillgangliga &r det rimligt att terminalerna ar?
o Hur ser du pa en distribuerad kontra centraliserad arkitektur?

Hur kan man hantera forsérjningen av extern data/grunddata till
hogsékerhetssystem?

o Hur kan man hantera information med olika klassificering
separerat i ett system?

o Hur kan man marka informationen med klassning pa ett sikert
satt?

o Vad kravs av anslutande system som forsorjer systemet med
information?

o Hur kan man hantera uppdateringar och patchar av systemet pa
ett sakert satt?

Upplever du att férvantningar pa granskning och ackreditering paverkar
systemlésningen?

Har du sett exempel pa dar hanteringsreglerna runt sekretess har andrats
for att passa modernare arbetssatt och ddrmed modernare arkitektur?

o Har du nagra tankar om Klassificering med tidsgrans?

Har sakerhetsmalsattningarna (sakerhetskraven) forandrats Gver de
senaste 15 aren?

o Hur mycket paverkar sakerhetsmalséttningen/-kraven systemens
uppbyggnad idag? Pa vilka sétt?

o Vilken inverkan har dagens assuranskrav? (Pa systemet och
utvecklingsarbetet.)
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o Hur sker kontinuerlig uppféljning av sékerheten under
anvéndningsfasen?

e Hur ser du att utvecklingen kommer att vara for storskaliga
hogséakerhetssystem?

o Ar frégestallningarna som tagits upp under intervjun nagot som
diskuteras?

o Vad tror du &r vardefullt for att fora utvecklingen vidare?

o Tror du att arbetssétten i hdgsakerhetssystem kommer andras
som resultat av IT-systemens nya mojligheter?

e Har du négot att tillagga eller ndgra fragor? Ar nagot mer som vi borde
kanna till eller tanka pa angaende det vi pratat om?
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Appendix B. Fragor som identifierats i
analysen

Under analysarbetet identifierades ett antal &mnen som uppfattades som viktiga
men som inte Iag inom ramen for studien. Dessa amnen far betraktas som ett
resultat av saval respondenterna som forfattarna. Da dessa &mnen ansags
relevanta aterges de i detta appendix i form av fragor sorterade efter samma
kategorier som anvants i kapitel 4. En tankbar anvandning for dessa fragor &r
som utgangspunkt for framtida forskning.

1.

Verksamhetsnytta

1.1. Hur kan tilltro till information samt hot utan hotaktorer hanteras for att
ge en helhetssyn pa sékerhet?

1.2. Hur tas mer hénsyn till tidsaspekten for att maximera nyttan kontra risk
och darmed bara stalla krav pa sakerhet sa lange den behdvs?

Hot och risk

2.1. Hur kan hotinformation och trender delas utan att kénslig information
sprids?

2.2. Hur forenklas riskanalyser och vem ska ta ansvaret for att ga fran
riskaversion till en mer balanserad riskavvégning?

Krav

3.1. Hur kan kraven omstruktureras for att halla 6ver tiden, satta fokus pa
formagor och tillata att COTS pa allvar kan Gvervéagas?

Arkitektur

4.1. Hur mogna &r de tekniker som later system utbyta information pa ett
kontrollerat sétt?

4.2. Skulle det vara fruktbart med ett annat synsatt dar informationsobjekt
snarare an system skyddas? Gar det rentav att lata objekten skydda sig
sjalva?

4.3. Vilka systempunkter ar mest sarbara och var kan diversifiering hjalpa?

4.4. Vilken avvdgning av centralisering/distribuering ar [&mplig for vilken
typ av verksamhet? Kan man skapa en véagledande indelning?

COTS

5.1. Vilken avvédgning &r lamplig mellan anpassning av COTS och
anpassning av rutinerna?
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6. Leverantorsfortroende

6.1. Hur erhalls tillrackligt fortroende for leverantorer och underleverantérer
samt gar det att vaga in detta vid upphandling?

7. Insiders

7.1. Vad avgor om personlig autentisering &r stark nog och hur hanteras
rolluppdelning effektivt?

8. Drift

8.1. Hur sakerstélls att driftsmiljon beaktas redan under de initiala
systemutvecklingsstadierna for att tillata kontinuerlig och
snabbreagerande drift?
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