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Sammanfattning

Denna érsrapport dr producerad inom ramen for ett projekt som har till uppgift
att bedoma det potentiella hotet for att ickestatliga aktorer ska anvénda kemiska-,
biologiska-, radiologiska- eller kirndmnen (CBRN) for att orsaka negativa
effekter i samhéllet.

Arsrapporten syftar till att ge en dvergripande beskrivning av relevanta intriffade
hindelser och information som beror sannolikheten att CBRN-dmnen utnyttjas
av ickestatliga aktorer. Rapporten baseras uteslutande pé information fran dppna
kéllor och omfattar ett urval av aktuella incidenter som skett under 2016, men
utgdr inte en fullstindig genomgéng av alla foreteelser och uppgifter som
kommit till projektmedlemmarnas kdinnedom. Dess priméra syfte ér att fylla en
strategisk funktion genom att presentera en 6versiktlig sammanstéillning av
relevanta hindelser pé arsbasis, utifran vilken avvikelser och trender ska kunna
identifieras over tid.

Under dret 2016 har oron for att terrorister ska anvénda sig av CBRN-dmnen
patagligt forstirkts och till del blivit en realitet i ljuset av frekventa rapporter om
att Daesh anvént kemiska dmnen i attacker mot bl.a. kurdiska och irakiska
styrkor 1 norra Irak och i attacker i Syrien. Organisationen beddms ha en formaga
att producera giftiga kemiska dmnen, inklusive senapsgas, som anvénds i de
omraden dér terrorgruppen strider. Sannolikheten for att den pagaende kemiska
krigforingen 1 Syrien och Irak ska avta r liten, d& denna typ av krigforing dven
har anvints av andra rebellgrupper och av den syriska regimen. Tvartom &r oron
stor att Daesh har en intention att utveckla sin forméga att anvinda CBRN-
amnen 1 konfliktomradet och att inspirera eller stodja denna form av attentat
utanfor konfliktomradet.

Nyckelord: ickestatliga aktorer, terrorism, bioterrorism, CBRN, hotbeddmning,
arsrapport
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Summary

This report is produced by a project group assigned to assess threats related to
non-state actors’ interest and use of chemical, biological, radiological, and
nuclear substances (CBRN) for violent purposes. This annually produced report
is solely based on open source material and is meant to reflect the monitoring of
incidents and information, related to this threat, which is being carried out within
the project. The aim of this report is to provide a strategic assessment of relevant
incidents and information on an annually basis, from which trends and anomalies
can be identified.

Keywords: Non-state actors, terrorism, CBRN, annual report
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Inledning

Denna arsrapport dr producerad inom ramen for ett projekt som har till
uppgift att bedoma och vérdera hotet for att ickestatliga aktorer ska
anvianda kemiska-, biologiska-, radiologiska- eller kairndmnen (CBRN)
for att orsaka negativa effekter i samhéllet. Projektets verksamhet
finansieras av Forsvarsdepartementet och producerar 16pande olika
typer av underlag som belyser denna typ av hot. Verksamhetens
inriktning styrs av regeringskansliet som dven utgor den frimsta
avnidmaren for de underlag som produceras i projektet. Arsrapporten
utgdr det regelbundet dterkommande underlagsformat som kan delges
till en bredare krets av mottagare. Foreliggande rapport utgoér den
femte i ordningen.'

Arsrapporten ir avsedd att spegla resultatet av en 16pande
omvérldsbevakning som bedrivs dver dret och syftar till att ge en
overgripande beskrivning av relevanta intrdffade hindelser och
information som berdr sannolikheten att CBRN-dmnen utnyttjas av
ickestatliga aktorer. Rapporten baseras uteslutande pa information frdn
Oppna kéllor och omfattar ett urval av aktuella incidenter och utgor inte
en fullstindig genomgéng av alla foreteelser och uppgifter som
kommit till projektmedlemmarnas kénnedom. Dess priméra syfte &r att
fylla en strategisk funktion genom att presentera en oversiktlig
sammanstéllning av relevanta héndelser pa arsbasis, utifrdn vilken
avvikelser och trender ska kunna identifieras over tid.

Perspektiv pa CBRN-hot fran ickestatliga
aktorer

De tva terrororganisationer i virlden som under ett flertal ar legat
bakom de flesta terrorattacker och orsakat flest dddsoffer har under de
senaste aren satts under stor press, vilket medfort att den negativa
trenden av Okat antal attentat har vint och offer fran terrorism 1 virlden
har minskat. Béde Islamiska Staten (i denna rapport bendmnd som

' Se motsvarande rapporter 2012-2015, FOI-R--3598--SE i december 2012,
FOI-R--3730--SE i december 2013, FOI-R--4079--SE i april 2015 och
FOI-R--4192--SE i december 2015.
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Daesh) och Boko Haram fortsitter att pressas tillbaka fran de
territorium de tidigare kontrollerat och forlorar dirmed resurser de
forfogat dver for att bedriva sin dodliga verksamhet. Daesh uppges ha
forlorat 6ver 50 % av det territorium 1 Irak som terrororganisationen
kontrollerade under 2014 och niarmare 25 % av tidigare kontrollerat
territorium 1 Syrien. Al Qaida betraktas fortfarande som ett stort hot
mot vést, inte minst genom sin allierade organisation i Syrien, Jabhat
al-Nusra,”> som beddéms utgdra al-Qaida nitverkets mest kapabla aktor.>
Antalet attentat i Europa med direkt koppling till al-Qaida och dess
nitverk har minskat i antal under det senaste aret.

Samtidigt har Europa upplevt en vag av terrorattentat och
attentatsforsok under dret, madnga med islamistiska fortecken.
Utredningarna av bombattentaten mot flygplatsen och
tunnelbanesystemet i Bryssel den 23 mars visar att en omfattande
terrorcell med koppling till Daesh lyckats genomfora tva storskaliga
terrorattentat 1 hjirtat av Europa, da fordvarna dven kunde kopplas till
de attentat som genomfordes i Paris den 13 november 2015.
Attentatsminnen koordinerade, forberedde och genomfoérde attentaten
under en period di samtliga europeiska ldnders polis och
sakerhetstjdnster d4gnade storre resurser och uppmairksamhet mot
terrorhotet fran denna typ av aktorer én kanske nagonsin tidigare.

GenomfGrda attentat har varierat avseende tillvigagéngssétt och
komplexitet, fran enklare knivattacker, fordonsburna attentat
genomforda av enskilda individer till attacker med handeldvapen och
bombattentat genomforda av flertal attentatsmian. Gemensamma
ndmnare 1 de flesta attentat dr att de riktats mot civila oskyddade
personer och folksamlingar dir framfor allt Frankrike, Belgien och
Tyskland varit sédrskilt drabbade.

2 Jabhat al-Nusra bytte namn till Jabhat Fatah al-Sham i juli och dérefter till

Tahrir al-Sham 1 december.

3 Nicholas J. Rasmussen, Director U.S. National Counterterrorism Center,

Hearing before the Senate Homeland Security Governmental Affairs
Committee “Fifteen years after 9/11: threats to the homeland”, 2016-09-
27.
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Oron for att terrorister ska anvdnda sig av CBRN-dmnen har under éret
vuxit i ljuset av frekventa rapporter om att Daesh anvént kemiska
dmnen 1 attacker mot bl.a. kurdiska och irakiska styrkor i norra Irak
och 1 attacker 1 Syrien. Den organisation som har till uppgift att utreda
och identifiera forévarna bakom kemiska attacker i Syrien, Joint
Investigative Mechanism (JIM)*, har i sin rapportering under &ret
faststéllt att Daesh anvint senapsgas i en attack i Marea utanfor Aleppo
i augusti 2015.°

Den europeiska polisorganisationen Europol publicerade i borjan av
dret en rapport dir Daesh tillvigagingssitt for attentat beskrevs.® I
rapporten varnade Europol bland annat for att Daesh kan komma att
genomfora framtida cyberattentat, men att det inte finns nigra
indikationer pa att organisationen, eller andra religiost inspirerade
grupper, kan komma att anvinda CBRN-d@mnen. En reviderad version
av rapporten presenterades i november dédr Europol konstaterar att det
ar mojligt att Daesh i1 framtiden kan komma att anvénda kemiska eller
biologiska #mnen i attentat inom Europeiska unionen (EU).” I den
reviderade rapporten konstateras att Daesh anvént och har en egen
formaga att producera senapsgas liksom att det finns indikatorer for att
organisationen experimenterar med biologiska vapen.

Terroristers utnyttjande av dronare for att sprida ut radioaktivt material
1 en stadskirna utgjorde ett scenario som 52 statschefer diskuterade

Joint Investigative Mechanism (JIM) &r en gemensam
undersokningskommission mellan FN och organisationen som overser
implementeringen av konventionen mot kemiska vapen, Organisation for
the Prohibition of Chemical Weapons (OPCW). JIM ér etablerad under
sakerhetsrddsresolution 2235 (2015) och har mandat att undersoka
anviandningen av kemiska vapen och dmnen i Syrien.

Organization for the Prohibition of Chemical Weapons-United Nations
Joint Investigative Mechanism, Third report of the Organization for the
Prohibition of Chemical Weapons-United Nations Joint Investigative
Mechanism, S/2016/738, 2016-08-24.

Europol, Changes in modus operandi of [slamic State terrorist attacks,
2016-01-18.

Europol, Changes in modus operandi of Islamic State (IS) revisited,
november 2016.
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under den fjdrde och sista konferensen inom ramen for Nuclear
Security Summit, som dgde rum 1 Washington DC i slutet av mars. Ett
flertal uttalanden fran ledande politiker i deltagande ldnder understrok
vikten av att beakta detta specifika hotscenario. I uttalanden till pressen
i samband med konferensen ndmndes bl.a. att Daesh visat intresse for
att anskaffa kommersiellt tillgéngliga dronare avsedda for
jordbruksandamal, vilka har kapacitet att sprida ut olika typer av
giftiga imnen.® Se vidare under avsnittet Héndelser relaterade till
kédrndmnen och andra radioaktiva &mnen.

Incidenter med giftiga &mnen i kriminella och antagonistiska
sammanhang sker standigt runt om i vérlden varje ar. Likasa
forekommer hot dér aktorer spelar pa individers och samhillets rddsla
for toxiska, smittsamma eller radioaktiva amnen. Perspektiven pa
CBRN-hotet fran ickestatliga aktdrer domineras dock av Daesh
utvecklade formaga att anvanda kemiska dmnen 1 attacker och deras
fortsatta intresse for CBRN-vapen. Organisationens omfattande krets
av sympatisorer och resande stridande fran Europa medfor en risk att
den férméga som organisationen utnyttjar i konfliktomradet 1 Syrien
och Irak 6verfors till andra regioner, inklusive Europa.

8 Ben Riley-Smith, ISIL plotting to use drones for nuclear attack on West,

The Telegraph, 2016-04-01.
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CBRN-relaterade incidenter kopplade
till konflikten i Syrien och Irak

Under 2016 har inte ndgon ljusning setts avseende anvéndningen av
kemisk krigforing i Irak och Syrien. Detta trots massiva forsok av den
USA ledda koalitionen att eliminera Daesh kemvapenforméga, vilka
dven har inkluderat bombningar av sannolika produktionsplatser 1 Irak.

Daesh och pastadd anvandning av kemiska
vapen

De farhdgor som vécktes under 2015 att icke statliga aktorer utvecklat
formaga att anskaffa och anvénda kemiska vapen overgick under 2016
1 bekréftelse att Daesh inte bara anvédnder olika slags kemiska vapen
utan att de dven besitter formaga att sjdlva tillverka det klassiska
stridsmedlet senapsgas.” Omvirlden uppmirksammades p& Daeshs
anvindning av senapsgas i augusti 2015, da civila personer i syriska
Marea och Peshmergasoldater i Irak beskdts med omgjorda
konventionella vapenbirare.'® Att Daesh 1g bakom bekriftades av den
gemensamma OPCW!!-FN utredningsmekanismen (JIM, se fotnot 7), i
en rapport framlagd i augusti 2016.!2 Under hela 2016 har pastienden
om anvédndning av kemiska vapen fortsatt bade i1 Irak och i Syrien.
Anvindningen tillskrivs frimst den syriska regimen och Daesh.

Senapsgas (HD, yperit, bis(2-kloretyl)sulfid) ger brannskadeliknande
effekter pa huden och skadar &ven 6gon, andningsvégar och i vérsta fall
inre organ. Det kan ta flera timmar innan de forsta symptomen kommer.
Som kemiskt stridsmedel anvéndes det forsta gangen i slutet av forsta

varldskriget. Det anvindes dven i Iran-Irak-kriget pa 1980-talet.

10" Detta uppmirksammades i CBRN-hot fran ickestatliga aktorer —

Arsrapport 2015, sid 9-10, FOI-R--4079--SE, april 2015.

""" OPCW — Organization for the Prohibition of Chemical Weapons

(Organisationen for forbud mot kemiska vapen).

12" Joint Investigative Mechanism Presents Its Report to Security Council,

DC/3651, UN Press Release, 2016-08-30.

11
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Det finns trovérdig information som sammantaget visar att Daesh,
sedan terrorgruppen intog omraden i och runt Mosul 2014, utfort dver
50 kemiska attacker i norra och vistra Irak samt i norra Syrien. Enligt
en mediaanalys av analystjansten IHS Conflict Monitor (London) ska
cirka en tredjedel av dessa attacker ha skett runt Mosul i Nineveh-
provinsen.!® Ovriga platser dir anviindning av kemiska vapen har
rapporterats i Irak dr runt Kirkuk, Tikrit och Samarra séder om Mosul
samt vid Fallujah i Anbarprovinsen.

Samtidigt som Daeshs anvindning av senapsgas i augusti 2015 i Marea
den 16 augusti 2016 bekréftades av JIM, rapporterades att
terrorgruppen utfort nya attacker med kemiska vapen i samma stad.
Personer i ndrheten beskrev att beskjutning av missiler efterfoljdes av
en obehaglig lukt fran en svart tjock vitska. Till skillnad frén aret
innan, da offer visade tydliga symptom frén senapsgasexponering,
vistades inga personer vid nedslagsplatsen. De symptom som dock
beskrevs pdminde om upplevelser frén dret innan, men ingen person
ska ha blivit allvarligt skadad. Det finns ingen oberoende bekriftelse
pA att det var en senapsgasattack, dven om detta pastis.'*

Aterkommande i observationsbeskrivningar kring nedslagsplatser,
bdde i Syrien och Irak under 2016, dr en starkt illaluktande doft som
framkallar yrsel och krédkningar utdver stickande klordoft. Den
illaluktande doften skulle kunna kopplas till oren senapsgas.

I takt med Daeshs belégring av territorium i Syrien under 2016 har det
1 samband med Assadregimens och deras allierades motattacker
forekommit uppgifter i media som dven inkluderat pastaenden om
anviandning av kemiska vapen mot terrorgruppens omraden. Ett
exempel dr runt Palmyra i december 2016 da ett flertal civila dodsoffer

13 HIS Markit, Islamic state used chemical weapons at least 19 times around
Mosul since 2014, IHS Markit Says, IHS Conflict Monitor, 2016-11-22.

4" Eliot Higgins, Russia’s Chemical Weapon Attack Investigation in Syria,
Bellingcat, 2016-11-30; Kareem Shaheen, Spencer Ackerman, lan Black.
Mustard gas 'likely used' in suspected Islamic State attack in Syria, The
Guardian, 2016-08-26.

12
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utan synliga skador ska ha blivit exponerade for kemiska vapen.!®
Beroende pa de olika rapportorernas sympatier anklagas Daesh, den
syriska regimen eller ryska styrkor for attackerna.'® I samband med
dessa attacker har antalet forgiftade dodsoffer varit betydligt storre,
visat andra symptom och paverkan har skett snabbare #n tidigare.!” De
sdregna lukter som rapporterats da klorgas eller senapsgas tros ha
anvants har ej noterats. Det har spekulerats 1 nyhetsrapporteringarna att
nervgas har anvénts, dock fornekar regimen och Ryssland alla sddana
anklagelser.'® Huvudkillan till rapporteringen frin Palmyra hérror frin
Amaq News Agency, som dr en mediekanal for Daeshs propaganda.
Redan i maj 2016 gick den israeliska tidningen Haaretz ut med
pastdenden att den syriska regimen anvint kemisk ammunition
(nervgas) mot Daesh, som da anfallit tva flygbaser dster om
Damaskus."” Utover Haaretz finns dock inga ytterligare uppgifter som
kan bekrifta detta. Den utveckling som ses i den pagéende konflikten,
med en oférminskad anvéndning av kemisk krigforing trots globala
forbud, varldssamfundets misstycke och pagaende atgarder i form av
sanktioner mot den syriska regimen, skapar farhigor att anvindningen
av kemiska vapen inte kommer att upphora.

Forutom ett stort antal redogdrelser av flygburna kloranfall dér
regimen &r sannolik aktor, pastés i videos, bilder och pa sociala media
att grupperingarna Ahrar Al-Sham och Jabhat Fateh Al-Sham samt
Daesh anvint kemikalier. Detta ska ha skett den 25 november i Sheikh

'S Anonym, Palmyra: 'Chemical gas attack' hits IS-held Syrian area, BBC

News, 2016-12-12.

Lisa Barrington, Syrian Observatory reports suspected gas attack in
Islamic State area near Palmyra, Reuters, 2016-12-12; Anonym,
International concern over claims of chemical weapon attack in Syria, The
Guardian, 2016-12-13.

Lisa Barrington, Syrian Observatory reports suspected gas attack in
Islamic State area near Palmyra, Reuters, 2016-12-12.

16

17

'8 Derek Gannon. Chemical weapon attack by Assad Regime suspected in

Southern Syria as ISIS fights for control of Palmyra, SOFREP News,
2016-12-12.

1% Amos Harel, Syria's Assad Used Chemical Arms Against ISIS, Haaretz,
2016-05-02.

13
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Magsoud respektive den 27 november i Al-Bab i Aleppoomradet.?’

Dessa pastdenden har framst kommit frin Ryssland, allierad till den
syriska regimen, som strider mot oppositionen och terrorgrupperingar i
Aleppo, Syrien. Detta uppmirksammades i synnerhet under oktober
och november. Flera parter, inklusive Ryssland, redogdr for
kemikaliefynd och attacker med kemiska vapen: flygattacker med
klorgasbomber, fynd av senapsgas, vit fosfor och improviserad
ammunition som innehéller klor.

Den 11 augusti beskrev ryska RT och iransk media att ryska bombplan
forstort en av Daeshs tillverkningsanldggningar for kemiska vapen
nordviist om Raqqa.?! De ryska forbindelserna med den syriska
regimen i den pigaende konflikten har dven resulterat i officiella
uttalanden om att ickestatliga aktdrer i Aleppo innehar kemiska vapen,
se ovan.?? Det ryska forsvarsdepartementets talesperson, generalmajor
Igor Konashenkov, har uppmanat OPCW att undersoka kemikaliefynd
av vit fosfor och klor i1 vapenbérare, pd samma sitt som JIM undersokt
tidigare incidenter med kemiska vapen i Syrien. Ryssland erbjuder
organisationen analysprover som tagits av de ryska CBR-trupperna pa
plats i Aleppo.?

Med Rysslands aktiva medverkan i konflikten 1 Syrien har kemiska
vapen fatt 6kad uppmairksamhet i ryska officiella uttalanden och
media, genom att anfall som ska ha utforts av motstandare till regimen

2% Independent Doctors Association,

https://www.facebook.com/ida4all/videos/1595259854115160/, 2016-11-
27, SMART News Agency, https:/www.youtube.com/watch?v=d90-
9eKSfPQ&feature=youtu.be; 2016-12-10; Bustan Algasr Medical Center,
https://www.facebook.com/B.Q.MEDICAL.CENTER/posts/10199179981

17981, 2016-12-10.

Anonym, Russian bombers destroy ISIS chemical weapons plant near
Raqqa, Syria, RT, 2016-08-11; Anonym, VIDEO: Daesh Chemical
Factory in Raqqa Destroyed, 82 Killed & Injured, Alalam, 2016-08-12.

Maxim Zmeyev, Aleppo: Russia, Syrian rebels clash over chemical
weapons use claims, Australian Broadcasting Corporation, 2016-11-12.

21

22

2 Anonym, Russian MoD finds evidence of chemical weapons use by

terrorists in Aleppo — MoD, RT, 2016-11-21.

14
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med civila som offer uppmirksammats (se dven fotnot 14).2* En sadan
incident dr en pdstddd senapsgasattack i Um Hosh utanfér Aleppo den
16 september.? Denna attack har minga likheter med attackerna i
augusti 2015 och under 2016, varav den forsta verifierats av JIM som
ett senapsgasanfall. Bilder pé sociala media, som har kopplats till
hiindelsen i september, visar pa typisk hudexponering av senapsgas.?®
Olika aktorers anvéndning av desinformation och vilseledande
propaganda, frdmst genom egna mediekanaler eller sociala media &r
vért att notera dven i denna konflikt. Medierapporteringar om denna
héndelse har i flera fall koppling till Ryssland och dr ett exempel pé
hur olika aktorer utnyttjar faktiska handelser, alternativt fabricerade
fakta, som propaganda.?’

Det antal produktionsplatser for kemiska vapen som Daesh har tillgdng
till och var de finns i Irak och Syrien &r inte kédnt. Sannolikt anvénder
Daesh fler 4n ett toxiskt &mne och av varierande kvalité, det dr ocksa
mojligt att senapsgas produceras pé olika sdtt, avhingigt tillgdngen till
utgédngskemikalier och utrustning. Fran den rapportering som beskriver
Daeshs attacker med senapsgas och andra giftiga kemikalier, framgar
att deras nuvarande formaga till kemisk krigforing inte dr sarskilt
tekniskt avancerad om 4n vil utbredd geografiskt. Koalitionen har
systematiskt arbetat med att omintetgdra Daeshs fortsatta forméga
bland annat genom att bomba produktionsplatser och eliminera
individer med relevant kunskap. I september 2016 meddelade en
representant for U.S. Air Force att en fore detta irakisk
lakemedelsfabrik utanfér Mosul forstorts i en omfattande flygrad.

2% Anonym, Diplomat states 'practically no grounds' for accusing Damascus

of chemical attacks, 2017-01-17.

Anonym, Russia finds evidence of mustard gas attack in Syria, 2016-11-
25.

Eliot Higgins, Russia’s Chemical Weapon Attack Investigation in Syria,
Bellingcat, 2016-11-30; Kareem Shaheen, Spencer Ackerman, lan Black.
Mustard gas 'likely used' in suspected Islamic State attack in Syria, The
Guardian, 2016-08-26.

27 Nnils blog, CUPUS TIEPEJIAJIA TAHHBIE O XUMUYECKOM
OPVYXXIMU BOEBUKOB [JI51, UCCJIEJOBAHUS,
http://nnils.livejournal.com/3358449.html, 2016-12-18.

25

26
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Daesh antas ha anvént lokalerna som ett av sina hogkvarter och
konverterat fabriken for produktion av kemiska stridsmedel.

Efter att Irak &tertagit omraden i Anbarprovinsen i vistra Irak har det
forekommit uppgifter att man i stider som Hit och Ramadi funnit
utrustning, kemikalier och vapenbédrare, som Daesh ska ha 1amnat
kvar. Obekréftade pastdenden om kemiska analyser utforda 1 Bagdad
ndmner kemikalier som senapsgas och industrikemikalien
vinyltriklorsilan, den senare en vitska med skarp doft som i kontakt
med luft bland annat genererar fritande saltsyraingor.?

Enligt irakisk militdr har franska myndigheter analyserat kemikalier
som ska ha hittats vid ytterligare en pastddd produktionsplats i
Nineveh utanfér Mosul. Analyserna ska ha bekréftat existensen av
senapsgas, trovirdigheten i detta pastdende har dock ifragasatts.?’

I samband med att irakiska styrkor och kurdiska Peshmergastyrkor
inledde den sé kallade Mosuloffensiven for att aterta staden fran Daesh
1 oktober 2016, fanns en oro att terrorgruppen skulle anvidnda sin
hittills rudimentéra kemiska krigforing i storre omfattning bade mot
militdra styrkor och civila i staden. Det fanns dven indikationer att
Daesh samlat pa sig industrikemikalierna ammoniak och svavel inne i
och runt staden.’* Misstankarna medfdrde att beredskap och
skyddsformaga mot kemisk krigforing hdjdes.>! Den befarat kade
anviandningen av kemiska @mnen uteblev under Mosuloffensiven 1
slutet av 2016. Istillet utnyttjade Daesh effekten av toxiska kemikalier
genom att bomba och sitta oljedepder, svavelfabriken al-Mishraq och
utplacerat svavel i al-Shuraomréadet i brand, vilket medforde allvarliga

2 Traqi militia seize ISIS chemical weapons store (VIDEO), RT, 2016-02-
25.

Anonym, Chemical weapons found in Mosul in Isis lab, say Iraqi forces.
The Guardian, 2017-01-29.

Alaa Al-Marjani, U.N. reveals fresh evidence of ISIS using chemical
weapons in Iraq, CBS News, 2016-11-11.

31 Mosul battle: IS 'loses hundreds of fighters' - US generals, BBC News,
2016-10-27; Hamish de Brertton-Gordon, Chemical dangers in the battle
of Mosul, Al Jazeera, 2016-10-30.
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hilso- och miljokonsekvenser.*? Enligt FN avled fyra personer efter att
ha andats in svavel och rok.*? Erfarenheter fran 2004, di samma fabrik
brann, visade omfattande paverkan p4 omgivning och luftkvalité.**

Allt sedan Daesh intog Mosul och dirmed stadens universitet 2014 har
det spekulerats att detta gett Daesh bittre mojligheter att producera
explosivimnen samt kemiska och biologiska &mnen for krigforing.
Detta har dock dnnu inte kunnat bekriftas eller dementerats. I januari
2017 &tertog irakiska styrkor universitetet.*>

En begransade faktor for Daeshs forméga till kemisk krigforing utgors
av organisationens vapenbirare och utspridningsmetoder. Daesh
saknar vapenbérare som ar sirskilt anpassade for utspridning av
kemiska dmnen. De vapen Daesh anvint for kemiska attacker utgors
till stor del av modifierade konventionella artillerigranater av varierad
kaliber som tomts pa sitt innehall av explosivimnen och sedan fyllt
med kemiska dmnen. Tillvigagangsséttet medfor att stridsmedlet
sprids ut vid artillerigranatens nedslag, i minga fall endast genom det
hél i granatens front dér ett tindroér normalt &r monterat. Utspridningen
av stridsmedlet blir da forhallandevis ineffektivt och begréinsat till ett
omrade framfor granatens nedslagsplats.

Andra forekommande varianter av Daeshs vapenbérare dr behallare
som monterats pa en raketmotor, i manga fall fran 107 mm
raketammunition. Behdllarna kan vara fyllda med klorgas,
egentillverkad senapsgas eller andra toxiska kemikalier, som sprids nér
behéllaren bryts isdr vid nedslag. En variant av denna typ av
vapenbirare anviandes dven i samband med den syriska regimens

32 Oscar Bjérnham, Hakan Grahn, Pontus von Schoenberg, Annica Waleij,

Birgitta Liljedahl och Niklas Brannstrém, The 2016 al-Misraq Sulphur
plant fire: source and risk area estimation,
arXiv:1611.03837 [physics.ao-ph], in press, (2017).

Ravina Shamdasani, Muntlig rapportering om ldget i Mosul, UN
audiovisual library, unifeed161111c, ID 1773057, Geneve, 2016-11-11.

3 SA Carn, AJ Krueger, NA Krotkov & MA Gray, Fire at Iraqi sulfur plant
emits SO2 clouds detected by Earth Probe TOMS, Geophysical Research
Letters, Vol 31, L19105, (2004).

Anonym, Iraqi forces retake Mosul's university from 'Islamic State',
Deutsche Welle, 2017-01-14.
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saringasattack mot rebellfdsten i omraden utanfér Damaskus 1 augusti
2013, dock med skillnaden att dessa behallare var forsedda med en
begriansad mingd sprangdmnen i behallarens centrum samt att
raketmotor och behéllare var storre dn de som uppges ha anvénts av
Daesh under 2016.

Daeshs anviandning av forhéllandevis rudimentédra vapenbérare med
begransad utspridningskapacitet kan dock tjéna ytterligare ett syfte dn
att orsaka dod och fysiska skador pd ménniskor. Den psykologiska
paverkan pa minniskor som befinner sig i omraden under deras
attacker, liksom pé de kurdiska och irakiska styrkor som bekdmpar
rorelsen, utgor sannolikt en viktig strategisk faktor bakom denna typ av
vapenanvindning.

Det finns en uttalad oro for att Daesh ska utveckla sin forméga att
genomfora attentat med toxiska &mnen och smittsamma
mikroorganismer, bland annat med en utvecklad utspridningsteknik
genom utnyttjande av flygande dronare (UAV:er*®). Daesh har under
2016 utvecklat formégan att anvénda dronare for vapeninsatser, hittills
begrinsat till att filla mindre spriangladdningar mot specifika mal.

Daesh och biologiska vapen

Det finns inga uppgifter om att Daesh skulle ha anvént biologiska
dmnen 1 ett antagonistiskt syfte. Uppmaningar och forslag att anvinda
biologiska vapen i kampen mot vést har dock florerat under flera ar pa
olika webbfora (se nedan).

De marockanska sakerhetsstyrkornas tillslag mot en terroristcell i
februari vittnade dock om ett mgjligt steg mot att bredda sin arsenal av
ickekonventionella vapen, dd man bland annat fann glasburkar som
inneholl en blandning som skulle kunna anvindas for en primitiv
produktion av stelkrampstoxin (se mer detaljer under avsnittet
Héndelser relaterade till kemiska @mnen).

Aven om Daesh énnu inte besitter tillricklig forméga for att anviinda
biologiska &mnen finns det en farhdga att ju lingre organisationen

3¢ Unmanned Areal Vehicles
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existerar med en betydande skara anhdngare desto storre &r risken for
att man fir utrymme att utveckla denna férmaga. Da kemiska vapen
kan spela en viss taktisk roll pa slagfiltet bedomer vi dock inte att ett
biologiskt vapen skulle utgéra samma hot da Daesh lever och verkar i
samma geografiska omrdde och ddrmed skulle drabbas av samma
eventuella smittimne. M6jligen kan Daesh, i ett tringt lige, finna
argument som stoder en anvandning av biologiska &mnen for att orsaka
skada och skréck 1 sin ndrmilj6. Dock torde en biologisk attack mot ett
mal utanfor Syrien/Irak med stora socioekonomiska konsekvenser,
utan att Daesh som organisation drabbas av effekterna, vara mer
sannolikt.

Daesh och radiologiska vapen

Det finns heller inga uppgifter om att Daesh skulle ha anvint sig av
radiologiska dmnen i antagonistiskt syfte. I likhet med diskussionen
ovan for biologiska vapen har uppmaningar och férslag om
anvindning av radioaktiva &mnen florerat under flera ar pa de
webbfora som anvénds av anhingare och sympatisdrer till Daesh. En
ytterligare likhet med diskussionen vad géller biologiska vapen dr att
om de kommer till anvdndning 4r det nog frdmst mal utanfor det egna
territoriet som loper storst risk for att drabbas av den typen av attack.
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Hot, retorik och informationsspridning

Inslag av retoriska utspel bland radikala individer, dar anvindning av
CBRN-dmnen i attentat lyfts fram, forekommer foérhallandevis ofta,
vilket ocksa varit fallet under 2016. Forutsattningarna for att sprida
denna typ av retorik till en bredare krets av sympatisorer och ldsare har
utvecklats i takt med att internetbaserade diskussionsforum och sociala
medieapplikationer kommit att utnyttjas for informationsspridning
bland ménniskor i allménhet.

Terrororganisationer som al-Qaida och Daesh publicerar regelbundet
propaganda genom sérskilda tidskrifter som riktar sig till sympatisdrer
over hela vérlden. Inspire dr en propagandapublikation som produceras
av al-Qaida pa arabiska halvon sedan sommaren 2010. Tidskriften,
som ges ut ca tvd ginger per ar, sprids dver internet och finns dversatt
till ett flertal sprak. Innehéllet omfattar allt frén ideologiska och
teologiska fragestillningar till operativa rad och intervjuer med
jihadistiska krigare i konfliktomraden. Daeshs motsvarande
propagandamagasin heter sedan sommaren 2016 Ruminyah, som
ersitter den tidigare tidskriften Dabiq och ges ut en gang per méanad.

Under 2016 har inga tydliga propagandakampanjer genomforts som
sarskilt uppmanar till anvandning av giftiga &mnen for mord eller
attentat. Genom den jihadistiska hemsidan Islamdin, som stddjer
Islamiska Statens kaukasiska emirat, publicerades i mars en
instruktionsvideo for produktion av solanin, en giftig alkaloid som
forekommer i ldga halter i potatis. Videon visar hur giftet produceras
och informerar om dess anviandbarhet for att forgifta fienden genom att
blanda det i mat och dryck. Samma hemsida publicerade i mars
ytterligare en instruktionsvideo om hur man utvinner det giftiga &mnet
natriumcyanid fran fruktkarnor, till exempel dpple, korsbar eller
mandel.

I april 6ppnades en ny diskussionstrad pa det jihadistiska webbforumet
Shumuk al-Islam, under forumets sektion avseende kemiska vapen.
Diskussionen initierades genom ett inligg som upplyste om enkla
metoder for produktion av den mycket giftiga fosforbaserade gasen
fosfin. I inldgget foreslas att gasen sprids ut genom en improviserad
spranganordning. Det finns inga bekréftade uppgifter om att solanin
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eller fosfin féorekommit 1 attentat fran jihadistiska grupper. Det har
dock férekommit misstankar om att Daesh anvint fosforforeningar 1
samband med attacker mot kurdiska styrkor i Tel Brak i Syrien i juli
2015.%7

Ytterligare ett exempel pa intresset for CBRN-dmnen for attentat bland
jihadistiska webbfora &r att den tredje upplagan av Jared Ledgards
engelsksprikiga manual for kemiska stridsmedel, ”The preparatory
manual of chemical warfare agents”, 1 oktober cirkulerade péa forumet
Al-Minbar al-Ilami al-Jihad. Al Minbar ér ett diskussionsforum for
individer som stoder och sympatiserar med framfor allt Daesh. Denna
tredje upplaga av manualen, som forsta gdngen publicerades i maj
2012, utgor en detaljerad redogorelse for produktion av klassiska
kemiska stridsmedel som senapsgas, cyanider och nervgaser som sarin.
Publikationen omfattar dven olika metoder for utspridning av kemiska
stridsmedel. En tidigare version av manualen har tidigare cirkulerat pa
andra islamistiska diskussionsfora.

37 Magnus Normark, Anders Lindblad, Bjorn Sandstrom, Anna-Karin
Tunemalm och Per Wikstrom, CBRN-hot fran ickestatliga aktorer -
Arsrapport 2015, FOI-R--4192--SE, december 2015, sid 13.
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Handelser relaterade till karnamnen och

andra radioaktiva amnen

Det gangna aret har 189 hindelser rapporterats till IAEA:s*® Incident
and Trafficking Database (ITDB). Av dessa har 105 incidenter
rapporterats frin Europa.’® De hindelser som rapporteras ror
radioaktivt material och kdrndmne som befinner sig utanfor
myndighetskontroll eller som patréffats utanfor myndighetskontroll.
Merparten av de hindelser med radioaktiva &mnen pa drift som
rapporterats under 2016 utgor dock inga allvarligare sékerhetshot.
Tack vare bevakning av andra kéllor saknas dock inte handelser och
foreteelser som ur ett RN-perspektiv fortjanar att belysas.

Terrorhot

Terrorhot mot kiirntekniska anliggningar

Den under éret allvarligaste hdndelsen med anknytning till RN-
material intrdffade de facto redan 30 november 2015, men blev allmént
kiind forst under 2016.*° Det dr de méjliga implikationerna, och inte
sjdlva effekten, av hdndelsen som ger den denna status. I februari
avslojades att den belgiska polisen vid en husrannsakan i Molenbeek i
jakten pa Salah Abdeslam, den terrorist som backade ur sitt uppdrag i
samband med terrorattacken mot Paris i november 2015 och flydde
tillbaka till Belgien, patriffat en tio timmar 1ang 6vervakningsfilm.
Syftet med filmen var uppenbarligen att kartldgga hur en chef vid den
kérntekniska anldggningen 1 Mol akte till och frén sitt hem. Syftet med
terrornédtverkets kartliggning av chefen ar dnnu inte klarlagd. I
Abdeslams beslagtagna dator ska dven ha funnits information om
kérnforskningsanldaggningen i Jiilich i sydvistra Tyskland inte langt

¥ International Atomic Energy Agency, https://www.iaea.org/
3 TAEA, Incident and Trafficking Database, Wien.

4 Milan Schreuer & Alissa J] Rubin, Video found in Belgium of nuclear
official may point to bigger plot, New York Times, 2016-02-18.
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fran den belgiska grinsen.*! Vid tillslaget togs ligenhetsinnehavaren
Mohammed Bakkali i forvar for att senare, 1 likhet med Salah
Abdeslam, utldmnas till Frankrike for vidare utredning av planeringen
av Parisattackerna.

Med kunskap om dvervakningsfilmens existens skérptes bevakningen
vid de fyra kdrntekniska anldggningar som finns i Belgien. Det drojde
dock tvé och en halv ménad innan extra bevakning i form av 140
soldater kom pd plats. Den belgiska inrikesministern Jan Jambon som
tidigt fatt information om beslaget kritiserades sedan hart i det belgiska
parlamentet for sin senfardighet och det var forst efter att parlamentet
allmint informerats om overvakningsfilmens existens som
bevakningen etablerades. Det har spekulerats i att broderna Ibrahim
och Khalid El Bakraoui, som 14g bakom terrorattacken mot Bryssels
flygplats Zaventem den 22 mars, tvingades att vélja “enklare” méal pa
grund av den forstarkta bevakningen vid de kérntekniska
anlidggningarna.*> Hur avancerade planer som fanns for att attackera en
kérnteknisk anldggning ar inte kint, men med kdnnedom om beslaget
gér det inte att bortse fran att det europeiska terrornétverket kring
Daesh visar intresse for kdrntekniska anldggningar. Om man inom
nitverket sedan har formagan eller kunskapen att genomfora den typen
av attacker ar en oppen fraga.

Terrorhot i fokus pa Nuclear Security Summit

Hotet om nukleér och radiologisk terrorism stod i fokus for det fjarde
och avslutande toppmétet i Washington DC inom serien av Nuclear
Security Summits (NSS). Statscheferna fran de 52 deltagande linderna
konstaterade 1 slutkommunikén att toppmétena lett till en 6kad
medvetenhet om terroristhotet och resulterat i médnga meningsfulla och
varaktiga forbattringar i kdrnsdkerheten. Man konstaterade dock
samtidigt att mer arbete aterstar for att forhindra att ickestatliga aktorer
kommer 6ver kdrndmnen och annat radioaktivt material till anvéndning
for illvilliga syften. Det podngterades ocksa att det krévs internationellt

1 Jorg Kopke och Dieter Wonka, Atomanlage Jiilich im Visier der
Terroristen, Hannoverische Allgemeine, 2016-04-15.

2 D Ha och Ju B., Les fréres El Bakraoui visaient nos centrales nucléaires!,
La Derniére Heure, 2016-03-24.
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samarbete med mellanstatligt utbyte av information for att motverka
nukledr och radiologisk terrorism. IAEA:s sérskilda roll inom omradet
betonades liksom rollen for de andra arvtagarna till NSS-processen;
FN, Interpol, GICNT* och Global partnership* 4.

Mirkliga skriverier ledde till konstruerat terrorhot och oro

Om det uppdagade terrorhotet mot de kirntekniska anldggningarna i
Belgien var den allvarligaste hindelsen skrevs det formodligen mer om
en icke-hdndelse — den att Daesh 1 borjan av aret skulle kommit dver
radioaktivt material och var pa vig att tillféra en ny dimension i sin
krigforing for att forsvara territorium i Irak. Bakgrunden var foljande:
Den 18 november 2015 rapporterade Iraks kontaktperson for ITDB till
[IAEA om en stold av ett radiograferingsinstrument i Basra i sddra Irak.
Industriell radiografering ar ett sétt att kontrollera att t.ex. en svetsfog
inte har nagra svagheter och dr mycket vanligt forekommande inom
oljeindustrin for att verifiera kvalitén pa svetsarbeten. Stolden skulle
ha intridffat den 3 november 2015. Den strilkdlla som hade forsvunnit
var en kategori 2-stralkilla enligt IAEAs klassificering®®, som enligt
den irakiska rapporten vid stélden innehdll drygt 300 gigabecquerel
iridium-192. Iridium-192 har en timligen snabb avklingning med
halveringstiden 74 dagar. Detta innebér att det radioaktiva materialet
regelbundet maste bytas ut och i november 2015 hade darfor den

" The Global Initiative to Combat Nuclear Terrorism, http://www.gicnt.org/

* Global Partnership Against the Spread of Weapons and Materials of Mass

Destruction, http://www.nss2016.org/document-center-
docs/2016/4/1/statement-by-the-global-partnership-against-the-spread-of-
weapons-and-materials-of-mass-destruction

# Nuclear Security Summit, 2016 Communiqué, 2016-04-01.

% Det radioaktiva materialet i en kategori 2-stralkilla skulle kunna orsaka

permanenta skador pa en person som kommer i kontakt med det under en
kort tid (minuter till timmar). En livshotande situation skulle kunna uppsta
om man utan skdrmning exponeras for stralkillan under en period av
timmar till dagar. Nér det radioaktiva materialet har relativt kort
halveringstid, som i detta fall, kommer risken snabbt att minska och den
maste darfor regelbundet omprovas.
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forsvunna strélkdllan mindre dn 10 % av sin ursprungliga aktivitet
kvar.

Det finns inga rapporter om vad som hinde under de foljande tre
manaderna efter att Irak rapporterat hindelsen och hur aktivt man
sokte efter instrumentet med stralkdllan. IAEA bekriftade den 17
februari for nyhetsbyrdn Reuters, antagligen efter en direkt fraga, att
stdlden Agt rum. Reuters publicerade sedan samma dag en kort artikel*’
om att TAEA bekriftat stolden och nigra timmar senare en lingre
artikel*® om de mojliga implikationerna i det fall att stralkillan
hamnade 1 hinderna pa Daesh. Bob Fredericks, en journalist vid New
York Post, med flera f6ljde upp informationen och skrev en artikel
med i stort sett ssmma innehall som den andra Reutersartikeln.*® Tvé
dagar senare borjade det dyka upp artiklar dér det framstélldes som ett
faktum att stralkillan stulits av Daesh.’® Grannlandet Kuwait agerade
genom att skiirpa kontrollen av landtrafiken frén Irak den 20 februari.®!
Logiskt sett, eftersom Kuwait 4r medlem av IAEA:s ITDB, borde de
dé under tre manaders tid haft tillgang till informationen fran ITDB
utan att vidta ndgra speciella atgirder. Nar uppstdndelsen kring den
forsvunna stralkéllan var som storst hittades den av en privatperson i
intakt skick vid vigkanten ca 15 km sydvést om Basra och kunde tas
om hand. Aterfinnandet ledde till ytterligare en Reuters-artikel den

21 februari. >

47 Stephen Kalin, IAEA says Iraq informed it of theft of radiography device,

Reuters, 2016-02-17.

# Ahmed Rasheed, Aref Mohammed and Stephen Kalin, Exclusive:
Radioactive material stolen in Iraq raises security concerns, reuters, 2016-
02-17.

Bob Fredericks, ISIS could have stolen enough radioactive material from
Iraq for a dirty bomb, New York Post, 2016-02-17.

Martin Matishak, First chemical weapons, now radioactive WMDs for
ISIS?, The Fiscal Times (Wash, DC — New York), 2016-02-19.

Anonym, Kuwait boosts security over missing radioactive material —
revelation sparks fears, Arab Times, 2016-02-20.

Ahmed Rasheed, Missing radioactive material found dumped in south
Iraq, Reuters, 2016-02-21.
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De valdsammaste Overtonerna i rubriker och text 1 de artiklar som
foljde 1 spdren pa de forsta Reutersartiklarna hade kunnat undvikas om
skribenterna haft &tminstone basala kunskaper om radioaktivt material.
Fran den 3 november dé stralkéllan forsvann till den 17 februari da
skriverierna borjade hade aktiviteten genom sonderfallet av iridium-
192 minskat frén 355 till 131 gigabecquerel, som dé var 3 % av
stralkdllans ursprungliga aktivitet. Om stralkéllan hade stulits for
illvilliga syften far det anses som troligt att en kompetent fordvare
ganska snart borde ha insett att stralkillan relativt snart skulle bli
ofarlig. Att den inte redan hade kommit till anvindning var alltsa en
stark indikation pa att stdlden inte hade iscensatts av Daesh i avsikt att
komma 6ver radioaktivt material, vilket borde ha haft en aterhallande
effekt pd skribenterna.

Kriminalitet med radioaktiva amnen

Radioaktiva pulverbrev i Slovakien

Fem olika institutioner kopplade till rittsvisendet i regionerna Presov
och Trencin 1 Slovakien fick under tre veckors tid i november motta
hotbrev. I tre av fallen inneholl kuverten dven sma mingder av det
radioaktiva materialet americium-241. Nigra veckor senare anhdlls en
53-érig man fran Poprad, som aklagaren nu anklagar for terrorism,
vissa former av delaktighet i terrorism samt olaglig tillverkning och
innehav av kdrndmne och radioaktiva &mnen. De brott som 53-aringen
begatt kan leda till att han kommer att straffas med livstids fingelse,>* i
enlighet med Slovakiens stringa lagstiftning pa omradet. Uppsatet med
53-4ringens hotbrev ar inte klarlagt, men kan vara kopplat till att
mannen uppvisat stort missndje med en tidigare forlorad
domstolsprovning.

>3 Anonym, Police investigate series of radioactive letters as terrorism, The
Slovak Spectator, 2016-11-28.

> Anonym, Man accused of sending radioactive packages faces life
sentence, The Slovak Spectator, 2016-12-22.
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Slutrapport om mordet pia Alexander Litvinenko

Sir Robert Owen lade 1 januari fram sin rapport till Storbritanniens
inrikesminister om omstandigheterna kring Alexander Litvinenkos dod
i november 2006.%° En av Sir Owens viktigaste slutsatser var att
Litvinenko vid tidpunkten for sin dod genomforde utredningsarbete
kring ryska privatpersoner och foretag. Orsaken till hans sjukdom
konstaterades bara ndgra timmar fore hans dod nér tester pa blod- och
urinprover bekriftade extremt hdga nivaer av den radioaktiva isotopen
polonium-210 i hans kropp. Litvinenkos dod var resultatet av akut
stralningssyndrom orsakat av ett intag av cirka 4,4 gigabecquerel av
polonium-210 den 1 november 2006. Det finns gott om bevis for att
Litvinenko under eftermiddagen denna dag traffade Andrej Lugovoy
och hans medarbetare Dmitri Kovtun for att dricka te pa Pine Bar i
Millennium Hotel i Mayfair. Forensiska bevis visar att Pine Bar var
kraftigt kontaminerad med polonium-210 och att kontamineringen var
som storst vid den plats vid bordet dir Litvinenko satt och pé insidan
av en tekanna. Inga liknande kvantiteter patraffades pa ndgon av de
andra platser som Litvinenko besdkte den dagen.

Sir Owen fortsdtter sina slutsatser med att konstatera att han ar saker
pa att Litvinenko inte intog polonium-210 genom olyckshéndelse eller
1 syfte att bega sjalvmord utan att han blev avsiktligt forgiftad av
andra. Det var Lugovoy och Kovtun som placerade polonium-210 i
tekannan. De hade redan tidigare, den 16 oktober 2006, misslyckats
med ett forsok att forgifta Litvinenko. De visste att de anvénde ett
dodligt gift och deras avsikt var att doda Litvinenko. Vilket gift de
anvinde eller dess egenskaper verkar dock ha varit okdnt for Lugovoy
och Kovtun. De tvd ménnen agerade pa uppdrag av andra nir de
forgiftade Litvinenko och det &r mycket sannolikt att den ryska
sakerhetstjansten FSB var uppdragsgivaren. Operationen for att doda
Litvinenko har dirfor troligen godkénts av FSB:s chef Nikolai
Patrushev och dven av president Putin.

%> Sir Robert Owen, The Litvinenko inquiry - Report into the death of
Alexander Litvinenko, januari 2016.
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Mystiskt dodsfall med koppling till Litvinenkofallet

En viss koppling till mordet pd Alexander Litvinenko har Matthew
Punchers plétsliga dod i maj 2016.%° Den 46-rige stralningsexperten
arbetade frimst med interndosimetri for Public Health England i
Harwell utanfér Oxford. Kopplingen till Litvinenkomordet bestér i att
Puncher var den som gjorde berdkningarna av Litvinenkos
poloniumintag.’” Han hade i bérjan av 2016 ansvar for ett USA-
finansierat program, dir man métte poloniumnivaer hos personer som
tidigare arbetat inom Sovjetunionens kdrnvapenprogram, for att battre
kunna bedéma exponeringsrisker for polonium. Puncher hittades dod i
sitt hem med huggsar pd armar, nacke och i 6vre delen av buken. Bara
nagra manader innan sin dod hade Puncher inom ramen for studien
besokt Ryssland. Enligt hans fru blev han efter hemkomsten aldrig sig
sjdlv igen. Den expert som vittnade vid den efterfoljande
rattsmedicinska utredningen sa att han inte helt kunde utesluta
mojligheten att en annan person var inblandad 1 Punchers dod - men
drog dnda slutsatsen att skadorna var sjilvforvéllade.

Ovrigt

Charles Harvey Eccleston, som tidigare varit anstilld bade vid
Department of Energy (DOE) och Nuclear Regulatory Commission
(NRC) 1 USA, greps under 2015 i samband med en stingoperation
(brottsprovokation) iscensatt av Federal Bureau of Investigation (FBI)
och 1 bérjan av 2016 fick han sin dom. Eccleston hade 2011 flyttat till
Manila pa Filippinerna och dérifrén inlett en affarsverksamhet som
inbegrep forsiljning av adresser till tusentals personer vid NRC.
Eccleston vinde sig till en icke avsldjad ambassad for att erbjuda listan
till forséljning for 18 800 USD, men ambassaden tipsade FBI och

3¢ David Curtis, Radiation expert, 46, who investigated the 'assassination' of

KGB spy Alexander Litvinenko 'killed himself by stabbing his arms and
chest repeatedly five months after a trip to Russia, Daily Mail, 2016-11-
24,

Vittnesforhér med John D Harrison, Health Protection Agency (nu Public
Health England), 2010-10-27.
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Eccleston fick silja listan till en FBI-agent i stillet for som han trodde
en utlindsk spion. Tillsammans utvecklade de badda sedan en harmlos
webblink for s.k. ndtfiske, men som Eccleston trodde fungerade, och
som han via bl.a. information om en fiktiv kidrnteknisk konferens
forsokte plantera hos DOE-anstéllda for att agenten/spionen sedan
skulle kunna 6vervaka deras datatrafik. Eccleston skulle fa 80 000
USD for sin insats, men vid den hir tidpunkten tyckte FBI att det var
dags att han fick gripas av filippinsk polis for att utlamnas till USA.
Eccleston, som hotades av tio ars fingelse, domdes i borjan pa 2016
till ett forhallandevis milt fangelsestraffstraff pd 24-30 ménader och
95 000 USD i béter.>®

Avslutningsvis kan vi konstatera att David Hahn, 39, har avlidit under
dret.>? David Hahn blev 1994 kiind som the radioactive boy scout nir
han kom ganska langt i sina forsok att upprétta en varaktig
kérnklyvningsreaktion i sin mors tradgardsskjul utanfor Detroit. Det
finns dock inget som tyder pa att Hahn avled till direkt f61jd av den
joniserande stralning han utsatte sig sjilv for. Hans nukledra
forsoksverksamhet ledde sa sminingom till att personal fran
Environmental Protection Agency iford full skyddsutrustning
monterade ned hela tridgardsskjulet och sedan forde bort det som
radioaktivt avfall.®

8 Press release, Former U.S. Nuclear Regulatory Commission employee
pleads guilty to attempted spear-phishing cyber-attack on Department of

Energy computers, Department of Justice, 2016-02-02.

3 Cyrus Farivar, This fall, the ”Radioactive Boy Scout” died at age 39, Ars

Technica, 2016-11-14.

Ken Silverstein, The Radioactive Boy Scout: The Frightening True Story
of a Whiz Kid and His Homemade Nuclear Reactor, Random House,
2004.
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Handelser relaterade till kemiska
amnen

Liksom i tidigare arsrapporter utgoér kemiska &mnen de vanligast
forekommande CBRN-relaterade substanserna i samband med
antagonistiska incidenter, bade nationellt och internationellt. Den typ
av kemiska dmnena som anvénds dr spridda dver ett brett spektrum.
Nedan listas ett antal incidenter relaterade till kriminalitet och i nagot
fall terrorism som skett under aret. Det ska noteras att de rapporterade
incidenterna utgdr ett representativt urval av de incidenter som
observerats under éret.

Nationelit

Giftdoktoranden

En uppmirksammad héndelse under 2016 som inkluderade giftiga
dmnen var dtalet mot den sa kallade giftdoktoranden vid Uppsala
universitet, den tyska forskarstuderanden Giirkan Korkmaz.5!

Inledningen till intresset for Korkmaz var pastdtningar till svenska
myndigheter fran tjeckisk polis 2014 med anledning av att
utpressningsbrev skickats via e-post till tjeckiska myndigheter. Strax
fore utpressningsbreven hade en postforsiandelse som inneholl
cyanogenbromid®® skickats frén Sverige, adresserat till den tjeckiske
inrikesministern.

Forsdndelsen hade skickats frdn en livsmedelsbutik 1 Gottsunda i
Uppsala den 13 november 2014. Den foljande utredningen kunde
knyta héndelsen till Korkmaz da en vervakningsfilm frén butiken

" Dom i Mal nr B 2179-16, meddelad 2016-10-28 vid Uppsala tingsriitt.

62 Cyanogenbromid, (CN)Br, 4r mycket giftigt och har i princip samma

verkansmekanism som vitecyanid (cyanvite), det vill sdga det inhiberar

cellandningen.

63 Detta uppmirksammades i CBRN-hot fran ickestatliga aktorer —

Arsrapport 2015, sid 25, FOI-R--4079--SE, april 2015.
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tydligt visade vem som skickat forsdndelsen samtidigt som ett sparbart
uttag frin bankomaten utanfor butiken gjorts av samma person.
Resultatet av utredningen redovisades for tjeckiska myndigheter, men
den fortsatta utredningen i Tjeckien har ej lett till atal.

Efter denna hiandelse kontaktades svensk polis aterigen av utlindska
myndigheter i december 2015, denna gdng amerikanska. FBI hade
noterat att det pd en marknadsplats pa darknet, Nucleus, séldes flera
olika gifter som ricin, cyanogenbromid och natriumazid samt
narkotiska preparat. Séljaren, LarryFlow, hade genom ett annat alias
pa marknadsplatsen Evolution kopplingar till tidigare forséljning av
cyanogenbromid.

Tidigt i den svenska forundersokningen, som inleddes i december
2015, fanns indikationer pa att Korkmaz var liktydig med
anvandarnamnet LarryFlow. For att stirka misstankarna genomfordes
tva provokationer dér polisen under péhittade anvindarnamn gjorde
inkOp av LarryFlow. Vi den forsta provokationen i februari 2016
koptes sprutor och kanyler samtidigt som spaning utférdes mot
Korkmaz och polisen kunde iaktta hur han postade paketet. Resultatet
blev lyckat; det ansdgs nu utrett att Korkmaz var personen bakom
anvandarnamnet LarryFlow.

En andra provokation utfordes i mars 2016, den hir gangen for att
forsdka utrona vilken tillging Korkmaz hade till det ricin,* vilket
riknas som krigsmateriel, som han bjod ut till forsiljning. Aven denna
provokation var framgéngsrik satillvida att det med spaning gick att
knyta Korkmaz till bestillningen. Dock skickades ett annat &mne
(natriumazid) &n ricin. Négon ricin i Korkmaz 4go har inte hittats.

Korkmaz démdes mot sitt nekande, han hiavdade att han postat breven
at en anonym internetvén, for grov stéld och narkotikabrott. Ddremot
ogillades atalen for utpressning och brott mot lagen om krigsmateriel.

6% Ricin 4r ett proteinbaserat toxin som kan framstillas ur bonor fran
ricinplantan (Ricinus communis). Toxinet, som é&r klassat som
krigsmateriel, ar relativt potent och stor cellernas proteinsyntes. Ricin ar
kanske mest ként fran I16nnmordet av den bulgariske dissidenten Georgi
Markov i London 1978.
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Utredningen visade inte att Korkmaz skickat, eller kénde till, de e-
postmeddelanden som forekom i utpressningen mot tjeckiska
myndigheter, &ven om det anses bevisat att han skickat en forsidndelse
med cyanogenbromid till den tjeckiske inrikesministern.

Angaende brott mot lagen om krigsmateriel finner tingsritten det stéllt
utom rimlig tvivel att Korkmaz under en stiddag pd institutionen
kommit dver en gammal burk mérkt Ricin. Dock anser tingsrétten inte
att det gar att styrka att Korkmaz haft tillgang till ricin (burken kan ha
varit tom) eller salt detta.

Cyanidbrev

I manadsskiftet februari/mars hittade anstédllda pd foretaget Opus
Capita pa Froson “misstankta forsandelser”, adresserade till
Postkodlotteriet, 1 foretagets posthantering. Forsédndelserna, som initialt
misstinktes innehélla ndgon form av cyanidforening, visade sig dock
efter analys ha ett ofarligt innehall, troligen jord.%> Samhéllspaverkan
blev dock relativt stor da tva exponerade personer pa foretaget, som
befunnit sig i1 posthanteringen, isolerades. Vidare stoppades
postutdelningen till ca 9 000 hushéll i centrala Ostersund och Froson
och polisen tvingades till avspirrningar och teknisk undersékning.®
Ytterligare pulverbrev som paverkat samhéllsfunktioner beskrivs under
avsnittet Hindelser relaterade till biologiska amnen.

Fentanyler

Under 2016, liksom under tidigare 4r’, har ett antal
missbrukarrelaterade incidenter med fentanyler rapporterats, inklusive
dodsfall genom 6verdoser och stolder av mediciner innehallande

5 Filip Kruse, Ofarliga halter av cyanid i brev till Frosoforetag, Sveriges

Radio P4 Jamtland, 2016-03-17.

Denny Calvo och Simon Sjédin, Misstdnkt pulver pa Opus Capita stoppar
postutdelningen till 9 000 hushéll i Ostersund, Ostersundsposten, 2016-
03-01.

67" Se till exempel CBRN-hot fran ickestatliga aktdrer — Arsrapport 2013,
angdende ett forgiftningsmord av en treérig flicka i Motala, utfort med
hjilp av stulna fentanylplaster. FOI-R--3730--SE, december 2013.
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fentanyl. Vid ett polisingripande i1 en ldgenhet 1 Skelleftea i1 februari
exponerades tva poliser for vad som tros vara fentanyl.®® En
beslagtagen sprayflaska borjade lacka nir den befann sig pa
polisstationen efter att ha fryst till under transporten dit. Poliserna
drabbades av yrsel, illamaende och 14gt blodsocker och fick tillbringa
fem timmar pd sjukhuset for observation.

Den kraftfulla fentanylvarianten carfentanyl, som anvinds for att sova
stora djur, har under aret beslagtagits i drogkretsar i Nordamerika,
Europa och Australien.®” Carfentanyl 4r 10 000 génger potentare &n
vanlig fentanyl. Det 6kade antalet carfentanylbeslag
uppméirksammades i juli i USA och har sedan spritt sig inom landet
och globalt. Kina utpekas som en kélla for dessa droger. Den alltmer
vanliga forekomsten av fentanyl i drogkretsar har medfort att det under
aret publicerats ett flertal artiklar om att substansklassen fentanyl
tidigare utvarderats i flera linder som kemiskt vapen. Fentanyler har
under dret dven lyfts som ett potentiellt terrorhot. 70 7!

Exponering av okéint hilsopaverkande imne

I maj fick 17 personer i personalen vid operationsavdelningen pa Norra
Alvsborgs linssjukhus symptom som stickningar och svéra
andningsbesvir, vilket ledde till att sjukhuset forsattes i stabsldge och
att operationer stilldes in.”? Ytterligare ett par personer fick nigon dag
senare liknande besvir.”® Trots aktivt felsbkningsarbete av experter,

68 Lina Andersson, Poliser i Skellefted blev gasforgiftade — fordes till

akuten, Norran, 2016-02-18.

Sean Paul Mahoney, 2016: The year elephant sedatives became a street
drug, AfterParty Magazine, 2016-12-28.

Erika Kinetz och Paisley Dodds, Deadly drug fentanyl has been tested as
chemical weapon by military for decades, Associated Press, 2016-10-08.

69
70

"I Erika Kinetz och Raphael Satter, Described as a terrorist threat, deadly

drug carfentanil is easy to order from China, Associated Press, 2016-11-
03.

Andreas Engblom, Personal pa Nél fick andningssvarigheter,
Bohuslanningen, 2016-05-24

Anders Olsson, Operationerna pa Nal-sjukhuset igang igen, Vardfokus,
2016-05-31,
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bland annat har ytor och féoremal topsats for analys, har man inte
kunnat peka pé en exakt orsak till problemen. For att eliminera
mdjligheten att symptomen orsakats av forekomst av gaser fran de
medicinska gassystemen, fel i ventilationskanaler eller mogel, har detta
nu setts dver. Operationerna aterupptogs efter ndgon vecka utan att
orsaken till symptomen kunnat identifieras. Férekomsten av denna typ
av samhéllspaverkande hindelser leder ibland till spekulationer om att
det finns en antagonistisk bakgrund (dock ej i detta fall). Liknande
héndelser bor utredas ordentligt och eventuella naturliga orsaker till
sddana héndelser bor rapporteras for att forhindra onddig spekulation
och ridsla.

Forgiftade husdjur

Liksom under tidigare ar har ett antal fall av avsiktligt forgiftade
husdjur rapporterats. Flera fall harstammar fran Vastmanland. I
Hallstahammar ska ndgon ha lagt in etylenglykolpreparerade’
koéttbullar 1 en villatrddgard och darigenom tagit livet av en jack russel
terrier.”> Aven i Visteras och Kdping har det, enligt media,
forekommit forgiftning av hundar, varav minst ett med dodlig
utging.”®

En intressant aspekt pa denna typ av forgiftningsfall 4r den snabba
ryktesspridning som ibland forekommer i sociala medier, men som helt

verkar sakna reell grund. I Helsingborg har det bade 2013 och 2016
forkommit overifierade rapporter om att ndgon skulle ha lagt ut

™ Etylenglykolforgiftning ir generellt ganska vanlig hos bade hundar och

katter da &mnet smakar ganska gott (sott) och de gérna slickar i sig spill

fréan till exempel kylarvitska.

> Elin Georgsson och Hanna Aler Sjoqvist, Hunden Felix forgiftades av

kottbullar 1 Hallstahammar, SVT Vistmanland, 2016-04-27.

Martin Ridderstolpe och Hanna Aler Sjoqvist, Flera fall av forgiftade
hundar — nu borjar dagisen med munkorg, SVT Vistmanland, 2016-04-27.
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forgiftad mat, vilka snabbt spridits pa sociala medier.””> 7® Inte vid
nagot av dessa tillfdllen har vare sig polisen eller de storre
veterindrklinikerna pa orten kunna verifiera handelserna.

Ammoniakattack

I mars attackerades en kampsportsklubblokal i studentomradet
Ulrikedal i Lund med vad som troligen var ammoniak. Flera
maskerade personer ska ha krossat nio fonster och kastat in vétskan i
lokalen.” Fem personer befann sig i lokalen och tvé av dessa fick foras
till sjukhus med andningsproblem. Det framkom senare att lokalen
hade anvints, enligt uppgift klubben ovetandes, av en av trdnarna for
undervisning av personer pa “yttersta hogerkanten” varfor det
framforts misstankar om att attacken var riktad mot dessa.®

7 Elin Andersson, Polisen avfirdar rykten om glykolforgiftning,

Helsingborgs Dagblad, 2013-12-14.

Peter Ferm, Truls Nilsson och Mats Roslund, Rykte om forgiftade hundar
sprids i Helsingborg, Helsingborgs Dagblad, 2016-09-23.

Marcus Svensson, Tva personer till sjukhus efter attack med ammoniak,
Sydsvenskan, 2016-03-21.

Anonym, Ammoniakattack riktad mot hdgerextrema, Sveriges Radio P4
Malmohus, 2016-03-22.
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Internationellt

Frankrike

I slutet av december 2015 drabbades mer 4n ett dussin personer av
hud- och 6gonirritationer vid en synagoga i Bonneuil-sur-Marne
utanfor Paris efter att ndgon applicerat targas pa ett elektroniskt
kodlas.®! Ingen har gripits for hindelsen.

Finland

Vid en planerad skolskjutning vid Stenéngens skola i Karleby, Finland,
avsag den nu atalade girningskvinnan att anvéinda inkapaciterande
kemiska dmnen for att lattare kunna utfora dddet. Kvinnan planerade
att doda minst 40 personer 1 ett klassrum pa skolan genom att forst
inkapacitera eleverna med pepparspray och sedan skjuta s ménga som
mojligt, varefter hon tinkte ta sitt eget liv.%? Det planerade didet kom
till polisens kdnnedom da den person som skulle hjdlpa kvinnan att
skaffa vapen meddelade polisen om planerna.

Enligt 8klagaren hade kvinnan inte ndgon form av himndmotiv utan
anledningen till den planerade massakern var djup beundran for Pekka-
Erik Auvinen, som genomforde en uppmarksammad skolmassaker vid
Jokelaskolan i Tusby 2007, da nio personer, inklusive
gérningsmannen, dog. Domstolsforhandlingar pagar for narvarande i
drendet vid Helsingfors tingsrétt och nyligen har beslut fattats om att
kvinnan ska genomga en sinnesundersokning.

Storbritannien

Efter en uppmérksammad réttsprocess domdes kocken Stephen Port i
november till livstids fangelse i Storbritannien for en serie mord som

81 Anonym, Tear gas applied to Paris-area synagogue keypad burns more

than a dozen congregants, Associated Press, 2015-12-18.

82 Anonym, dklagare: Kvinna forberedde skolmassaker i Karleby, Finska

Notisbyran (FNB), 2016-11-11.
Anonym, tingsritten: 21-aringen forberedde skolmassakern — ska
genomga sinnesundersokning, Finska Notisbyran (FNB), 2016-11-25.
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genomforts med hjilp av den s kallade valdtiktsdrogen GHB?*, enligt
vissa uppgifter anvindes 1 ndgot fall en nérbesldktad variant till
GHB.% Mellan augusti 2014 och september 2015 mérdade Port fyra
unga homosexuella mén 1 sin 14genhet 1 Barking genom 6verdoser av
GHB. Han drogade dven ett drygt tiotal andra unga min med diverse
olika narkotiska &mnen som amylnitrit (poppers), mefedron och
metamfetamin (meth). Amnena administrerades via spetsade drycker
eller injektioner och offren utsatte dérefter for upprepade valdtékter i
medvetsldst tillstind.®

Port kom 1 kontakt med sina offer genom dejtingsajter och bjod hem
dem till sin ldgenhet. I de fall da offren dog av 6verdoser sldpade han
ut liken pé gatan eller till en kyrkogéard i nidrheten av hemmet och
lamnade flaskor med GHB pa sina offer tillsammans med
sjdlvmordsbrev. Brittisk polis har fatt kritik for att man inte kopplade
samman dessa dodsfall, med liknande profil, i ett tidigare skede och en
polisutredning har pabérjats avseende den ursprungliga utredningen.®’

Italien

Flera fall av sjukvardspersonal som mdrdat patienter med dodliga
injektioner och dverdoser av mediciner har uppméarksammats i Italien
under aret. I mars domdes en italiensk sjukskoterska i Ravenna till
livstids fdngelse for att ha mordat en 78-arig patient med en injektion
av kaliumklorid 2014.%8 Rittegéngen har ront stor uppmirksamhet
bland annat for att sjukskdterskan vid upprepade tillfdllen lagt upp
bilder i sociala medier dir hon poserar med nyligen avlidna patienter.

% Gamma-hydroxibutansyra

% Caroline Davies, Serial killer Stephen Port receives whole-life prison

sentence, The Guardian, 2016-11-25.

Anonym, Stephen Port 'drugged four murder victims for sex, BBC News,
2016-10-05.

87 Daniel De Simone, The killer the police missed, BBC News, 2016-11-25.
88
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Anonym, Iniezione letale alla paziente, Daniela Poggiali condannata
all'ergastolo, Ravenna Today, 2016-03-11.
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Sjukskdterskan har nyligen meddelats misstanke for ytterligare ett
mord, dven detta ska ha genomfort med en injektion av kaliumklorid.®’

Samma ménad arresterades en annan italiensk sjukskdterska, anklagad
for att ha mordat 13 personer pé det sjukhus hon arbetade pa.”® Hon
ska ha mordat patienterna, som var mellan 66 och 88 ar gamla, 2014
och 2015 med hjélp av dveradministrering av blodfértunnande medel
(Heparin). Patienterna ska ha inte ha varit livshotande sjuka. Hon
sldapptes senare da bevisen mot henne ansigs baserade pé indicier.
Dock har en hdgre réttsinstans i Italien beordrat att utredningen ska
aterupptas och de misstinkta offer som inte har kremerats ska
undersokas igen.”!

I ett tredje fall som rapporterades i november har en narkoslékare och
en sjukskdterska vid ett sjukhus i Saronno anhallits misstinkta for
minst fyra mord av dldre patienter genom 6ver- och feldosering av
mediciner som skulle ha skett 2012 och 2013.°? Bland annat ska hoga
doser av morfin och Propofol (ett anestetiskt likemedel) anvints. Aven
sjukskoterskans make ska ha dott under misstanksamma
omsténdigheter. Enligt forundersdkningen skulle han ha dvertalats av
paret att han led av diabetes, bland annat genom forfalskade
testresultat, och dérefter getts mediciner som ledde till hans dod. I den
pagéende utredningen undersoks ocksé om sléktingar till
sjukskoterskans make bragts om livet av paret. Ytterligare tolv
personer knutna till sjukhuset dr under utredning.

Tyskland

En ingenjor som ska ha avsldjat en del av de problem, inklusive mutor,
som omgirdar byggandet av Berlins nya flygplats Brandenburg, ska

¥ Anonym, "Iniezione letale": un'altra accusa di omicidio per I'ex infermiera

Daniela Poggiali, Ravenna Today, 2016-11-17.

% Anonym, Nurse accused of killing 13 patients in Italian hospital, AFP,

2016-03-31.

Anonym, Morti all'ospedale di Piombino, la Cassazione annulla
I'ordinanza di scarcerazione, La Repubblica, 2016-09-22.
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%2 Anonym, Italy's 'Angel of Death' anaesthetist held over suspicious deaths,

The Local Italy, 2016-11-30.
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enlig medieuppgifter utsatts for ett forgiftningsforsok.”* Enligt den
tyska dklagaren pagick en undersdkning angdende svar misshandel da
ingenjoren troligen utsatts for forgiftat kaffe. Nar han kollapsade pé sin
arbetsplats trodde man forst att han led av cirkulationsproblem, men
det visade senare vara forgiftning. Uppgifterna hirstammar fran i maj
och det har ej gétt att hitta ndgra senare, kompletterande uppgifter, i
tysk press. Inte heller nimns vilket amne det ska ha rort sig om.

Indonesien

Ett tv-sédnt mordétal som inkluderar en pastadd cyanidforgiftning har
ront mycket stor uppmarksamhet i Indonesien under aret. Négra av
skélen till uppmérksamheten ér polariseringen mellan olika
folkgrupper (inte minst ekonomiskt), att de inblandade i historien
kommer frén tvé av de rikare familjerna i landet samt misstroende mot
rittssystemet.” I oktober démdes Jessica Kumala Wongoso till 20 &rs
fangelse for att med hjilp av cyanid ha mordat en 27-4rig kvinnlig
bekant pa ett café i Jakarta den 6 januari.”> Wongoso, som har
permanent uppehéllstillstdnd 1 Australien, var pd besok 1 Indonesien
och triaffade da en tidigare kvinnlig bekant och en vén till denna pa ett
café 1 Jakarta. Enligt vittnen skulle hennes bekant ha sagt att kaffet hon
drack smakade konstigt och sedan kollapsat och dott inom en timme.

Rittsfallet innehéller en del méarkliga detaljer, dels angéende
(avsaknaden av) motivet till det pastddda mordet, dels angaende sjidlva
cyanidforgiftningen. Forsvarets tvd australiensiska expertvittnen, en
forensisk patolog och en toxikolog, menade att de sma méngder cyanid
som pdvisats i den, pa grund av religidsa skél, ofullstindiga
obduktionen inte kunde vara orsak till dodsfallet. De menade vidare att
det kan finnas bakomliggande naturliga orsaker. Det indonesiska
rattssystemet svarade genom att utvisa en av experterna som vistades i

% Anonym, Berlin Brandenburg airport corruption 'whistleblower poisoned',

BBC News, 2016-05-02.

Johannes Nugroho, Indonesia’s murder melodrama has the whole country
watching, Foreign Policy, 2016-11-17.

94

> Anonym, Indonesia 'coffee killer' trial: Jessica Wongso found guilty of

murder, BBC News, 2016-10-27.
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landet p ett turistvisum.”® Aven en inhemsk expert har ifrigasatt att
dodsorsaken var cyanidforgiftning.®”’

Japan

En person misstdnks for att ha forgiftat dldre patienter pa ett sjukhus
genom att injicera desinfektionsmedel i1 deras intravendsa dropp. Upp
till 48 personer kan ha forgiftats till dods under en period pa nagra
manader under 2016, alla dessa hade varit inlagda p4 samma
avdelning. Det hade inte gatt att pavisa vare sig ndgra utméarkande
infektioner eller ndgot bakterie- eller virusutbrott pd avdelningen, som
skulle ha kunna orsakat dodsfallen. Polisen tror att brottslingen kan
vara en insider med medicinsk kunskap d& man hittade 10 oanvénda
droppasar som injicerats med detta &mne. P4 samma sjukhus fick en
anstilld blasor pa ldpparna efter att ha druckit en vitska som tros ha
innehallit blekmedel i samband med de dédliga forgiftningarna.”®

Marocko

I februari arresterades tio personer ur en Daesh-cell av marockanska
sikerhetsstyrkor” i El Jadida, Marocko, anklagade for att bland annat
forbereda ett ddd med kemiska och biologiska dmnen.!® Férutom en
stor miangd vanliga vapen hittades sex stycken behallare med
”gddningsmedel innehéllande hoga svavelhalter” som enligt utredarna
skulle avge toxiska gaser ”som leder till en siker dod” vid upphettning.

% Samma expert, Beng Beng Ong, hade 2002 hjilpt de indonesiska
myndigheterna med identifiering av offren for den forsta Balibomben - pa
ett turistvisum.

7 Adam Harvey, Cyanide murder trial: Chaotic scenes in Indonesia as
witness questions prosecution's key evidence, Australian Broadcasting
Corporation (ABC), 2016-09-09.

% Anonym, Serial poisoner may have injected toxin into multiple drip bags
at Yokohama hospital, Kyodo News, 2016-09-28.

% Bureau central d'investigation judiciaire (BCIJ).

1% Y oussef Roudaby, La cellule terroriste démantelée a El Jadida avait prévu
des attaques a l'aide d'armes biologiques, Huffington Post Maghreb, 2016-
02-19.
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FOI har inte lyckat hitta trovardiga uppgifter om det exakta innehallet i
dessa behallare.

Vidare hittades dven targaser och tre behéllare som inneholl en
blandning av ’ddda rattor, ruttnande kott, citron och rostiga spikar”.
Enligt utredarna skulle blandningen anvindas for att framstélla
stelkrampstoxin (tetanustoxin )!°!. Det framgar inte av
medieuppgifterna huruvida man lyckats framstélla nagot toxin eller om
terroristerna ens hade formaga till detta. Vidare kan noteras att for en
effektiv spridning av toxinet skulle det behdva renas upp fran
odlingsmediet samt administreras pa ett [ampligt sétt.

Utredarna konstaterar att de vapen man hittat kommer fran Libyen och
att medlemmarna i cellen ej trinats 1 Syrien eller Irak, vilket varit det
normala for andra celler som har nystats upp i Marocko. Medlemmarna
i cellen hade, enligt uppgift, istillet trdnats i Marocko och Daesh hade
forsett dem med vapen. Cellens medlemmar var aktiva pa flera andra
platser i Marocko och planerade ocksa att sétta upp ett trdningsléger i
en bergig och glesbefolkad del av landet. Det har inte framkommit
vilket som var det exakta malet for en attack, men cellen ville sla mot
statliga institutioner, militdren och hotell.

Medlemmarna i cellen kommer fran varierande bakgrunder, inklusive
studenter och en man med franskt medborgarskap. Endast en av dem
ska ha haft en universitetsutbildning. Det gar att ifrdgasétta hur
framgangsrika de skulle vara i de relativt komplicerade processerna
som krévs fOr att framstélla stelkrampstoxin.

Afghanistan

FOI har tidigare rapporterat om incidenter pa afganska polisstationer
och militira posteringar dér offren forst har forgiftats, ofta av egna
kollegor, och sedan skjutits.!*> Under 2016 har liknande fall
rapporterats. Tio poliser i den sddra provinsen Oruzgan ska ha

1% Botulinumtoxin ir ett toxin som produceras av bakterien Clostridium
botulinum under anaeroba (syrefria) forhallanden. Toxinet rdknas som ett
av de giftigaste &mnen som existerar i naturen.

12 Magnus Normark, Anders Lindblad, Bjérn Sandstrém, Anna-Karin
Tunemalm och Per Wikstrom, CBRN-hot fran ickestatliga aktorer -
Arsrapport 2013, FOI-R--3730--SE, december 2013.
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inkapaciterats med hjilp av ndgot dmne, oként vad, av en kollega och
sedan skjutits av talibaner.!® Det ska noteras att det i detta fall, liksom
i flera andra tidigare fall, framfOrts misstankar om att det inte
forekommit ndgon forgiftning utan att poliserna helt enkelt skjutits i
somnen.

Zimbabwe

En kvinna i Shurugwi, som blivit dvergiven av sin make, forgiftade
sina tre barn genom att tvinga dem att dricka Dimetoat, en mycket
giftig nervgasliknande pesticid, varefter hon sjilv begick sjdlvmord pa
samma sitt.!% Tva av barnen dverlevde.

En kvinna i Nkayi atalades 1 augusti for att ha forsokt forgifta en
grannfamilj. Hon skickade sin 12-ariga brorson att forgifta familjen
genom ldgga giftiga fron och ett oidentifierat pulver i1 deras
vattentunna.'?’ Frona ska ha kommit fran ett lokalt trid,
”Umligazigani”. FOI har ej lyckats identifiera tridsorten. Anledningen
till forfarandet dr okant. Familjen drabbades av svira magproblem men
overlevde.

USA

FBI och polis lyckades i maj efter en gemensam insats arrestera en
man i Ann Arbor, Michigan, anklagad for att ha sprayat giftiga &mnen
over salladsbarer i livsmedelsaffirer.!® Mannen observerades i minst
tre affarer under en period av tvd veckor, vilket kom till polisens
kannedom efter tips fran allminheten. De kemikalier som mannen

19 Taimoor Shah och Mujib Mashal, Afghan Police Officer Suspected of
Helping Taliban Kill 10 Comrades, New York Times, 2016-01-26.

1% Anonym, Jilted woman poisons three kids, kills self, The Herald
(Zimbabwe), 2016-05-17.

195 Anonym, Woman sends kid to poison family of 7, The Chronicle
(Zimbabwe), 2016-08-16.

1% Tim Wiley, FBI and Ann Arbor Police Apprehend Food Contamination
Suspect, Federal Bureau of Investigation, Detroit Division, 2016-05-03.
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sprayat ut bestod enligt FBI av en blandning av handrengoéring, vatten
och réttgift (brometalin). Mannens motiv dr inte ként. Michigans
hilsomyndighet har i uttalanden sagt att det troligen ej ar forknippat
med ndgon allvarlig hélsofara vid konsumtion av de besprutade

varorna.'?’

197 Christine Hauser, Man Is Accused of Putting Poison on Food at Michigan
Stores, New York Times, 2016-05-04.
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Handelser relaterade till biologiska
amnen

Det har under éret inte forekommit nagra konkreta attentat med
biologiska &mnen kopplade till terroristorganisationer. Foreteelsen att
toxiner kops och hanteras av individer dr dock fortfarande en realitet
(se nedan).

I slutet av april arresterade den kenyanska polisen tre personer, en man
och tva kvinnor, for att ha planerat en storskalig antraxattack
(mjiltbrand) i landet.!*® 1% Mannen uppges vara en “medicinsk
praktikant” vid Wote-sjukhuset i Makueni och leda en terroristcell med
koppling till Daesh. En av kvinnorna dr mannens fru och den andra en
véninna till henne. Ytterligare tvd mén i samma grupp soktes av
polisen men uppges ha flytt. I augusti arresterades tvé andra
“medicinska praktikanter” verksamma vid Malindi-sjukhuset.!!” Dessa
mén ska ha varit knutna till samma terroristcell och ha arresterats nar
de planerade att resa till Puntland, Somalia, for att sélla sig till en
Daesh-grupp ledd av Sheikh Abdagadir Mumin. Mumin var under
1990-talet och borjan av 2000-talet bosatt i Goteborg.!'! T oktober
arresterades ytterligare en man, en likare vid sjukhuset i Malindi, for
inblandning i samma nitverk.!!'? 13 De tre sistnimnda uppges ha

1% Shmuel Yosef Agnon, Terror suspect Nuseiba Mohammed Haji Osman
linked with botched anthrax attack arraigned in court, Strategic
Intelligence News (intelligencebriefs.com), 2016-08-18.

19 Rachel Bishop, Kenyan police foil anthrax attack by ISIS linked terror
group aimed at tourists, Mirror Online, 2016-05-05.

19 Cyrus Ombati, Two medical students with links to ISIS terror group
arrested at Malindi Hospital, Standard Digital (Kenya), 2016-08-29.

" Maria Rydhagen, USA stimplar Mumin som terrorist, Expressen, 2016-
09-03.

"2 Charles Lwanga, Malindi doctor arrested over ISIS link, Daily Nation
(Kenya), 2016-10-08.

'3 Anonym, Dr Abdullahi Allin arrested with link to Abu Fidaa ISIL/ISIS
network, Standard Digital (Kenya), 2016-10-07.
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utbildat sig vid Saratov State Medical University i Ryssland. Likarens
fru &r syster till Ibrahim Sharraf Samatar, som ska ha haft ndra
kopplingar till en kénd ledare inom al-Qaida, den sedan 2011 avlidna
Fazul Abdullah Mohammed.!'* Det finns endast knapphiindiga
uppgifter om de arresterade personernas koppling till just mjéltbrand
och biologiska vapen. Ingen information om gruppens formégor eller
intentioner rérande biologiska &mnen, som medel for en attack, har
dnnu gatt att hitta.

En man fran Michigan, USA, fick i april 2016 ett 4,5-arigt
fangelsestraff fastslaget for att under 2015 ha genomfort tvd bankrin
beviapnad med behallare som han uppgav innehdll antrax. Efter analys
visade det sig att behllaren innehdll en harmlds substans.!!?

Ricin och abrin

Ricin och abrin ér véxttoxiner med liknade egenskaper och
verkansmekanismer. Ricin utvinns ur ricinfron (Ricinus communis)
och abrin ur paternosterbonor (4brus precatorius). Abrin dr nagot mer
toxiskt #n ricin.!!6

En kinesisk medborgare boende i New York fick i mars 2016 sitt
fangelsestraff bestdmt till 16 ar for att han forsokt kopa ricin pa dark
web.!!” Brottet begicks 2014 och att han var ute efter ricin for att skada
andra blev uppenbart da han bland annat har sagt att han sdkte ’simple
and easy death pills” och 100 % risk-free murder”.!'®

14 Bill Roggio, Al Qaeda’s East Africa chief Fazul Mohammed killed in
Somalia. The Long War Journal, 2011-06-11.

!5 John Hogan, Man involved in anthrax robbery scare in Battle Creek
sentenced to prison, WZZM TV (Grand Rapids), 2016-04-06.

16 Donald G Barceloux, Medical toxicology of natural substances: foods,
fungi, medicinal herbs, plants, and venomous animals, Wiley (2008).

"7 Dark web (Dark net) ér ett privat, virtuellt, krypterat fildelningsnitverk
som ofta anvénds for illegal handel med vapen och droger.

18 press release, New York man sentenced in Manhattan Federal Court to 16
years in prison for attempting to acquire deadly toxin, ricin, Department
of Justice, 2016-03-08.
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En man arresterades i San Fransisco 2014 for att ha kopt abrin pa dark
web for eget bruk. Han ska enligt uppgift ha varit sjdlvmordsbenégen.
Straffet faststélldes i april 2016 till 2,5 ars fangelse med efterfljande
12 ar villkorlig dom.!'"”

Pulverbrev

Sedan 2001'%° har det &rligen forekommit ett stort antal pulverbrev
runt om 1 vérlden, postforsdndelser med vitt pulver forknippade med
antrax eller ndgot annat gift. De ror sig i de flesta fall om nagot ofarligt
dmne 1 pulverform, som dock kraver atgirder frin myndigheter i form
av avsparrningar, polisutredningar och analyser innan pulvret kan
avfdrdas som ofarligt. Det finns medieuppgifter om att mer &n 2 500
misstdnkta postforsidndelser sedan 2013 har tagits emot och hanterats
av den lokala polisen i Washington DC.!?! Oklart ér hur stor del av
dessa pulverbrev som innehdll farliga amnen. Klart 4r dock att denna
typ av forsindelser tar stora samhéllsresurser i ansprak samt skapar
ridsla hos befolkningen i allmédnhet och personer som varit i mer
direktkontakt med pulvret/brevet i synnerhet. Det 16per alltid en viss
tid innan man har analysresultat av pulvret. Det finns exempel pa
incidenter ddr man uppmanat berdrda personer att ta antibiotika innan
man kan avskriva hotet. '?> Aven om pulvret ifriga ir ofarligt ses det
som en brottslig girning att skicka sddana. Hir listas ndgra svenska
exempel pa incidenter med pulverbrev.

% Anonym, San Francisco man receives 30 month sentence in toxin case.
CBS (San Francisco), 2016-04-13.

120 Under hésten 2001 skickades ett antal postforsindelser som avsiktligt
preparerats med antraxsporer adresserade till senatorer och
nyhetsredaktioner i USA. Fem personer dog. Detta inledde en stor
satsning, 1 synnerhet i USA, for att forebygga och hantera sé kallad
bioterrorism.

12 Scott MacFarlane, More than 2,500 suspicious packages, substances at
U.S. Capitol since 2013, NBC Washington, 2015-10-13.

122 Bosse Nilsson, Pulverbrevet till Kalmar kommun var ofarligt, Sveriges
Radio, 2015-01-17.
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e [ slutet av november mottog polishuset och tingsrétten i Borés,
liksom kommunhuset i Svenljunga, pulverbrev.!?* En kvinna i
60-arsdldern greps och héktades pa sannolika skil misstinkt for
girningen.'?* Innehillet i breven var ofarligt pulver.

e [ oktober fick en kvinna i Goteborg ett brev som inneholl ett
vitt pulver. Analysresultaten visade att pulvret var ofarligt.!?’

e Vid tva tillfillen i juni patraffades paket som lickte vitt pulver
pa postterminalen i Arsta.'?® 127 Efterfoljande analyser visade
att pulvret var ofarligt. I samband med den forsta hdandelsen
skedde en liknade incident vid Oslo postterminal med f6ljden
att 44 personer fick fysiska symptom och darmed uppsokte
sjukhus for vidare medicinsk bedomning. Analysen visade att
pulvret var mjol och slutsatsen var att personernas besvir
troligen var en s kallad noceboeffekt.!?® 12

e [ mars mottog polisen i Kiruna ett brev med vitt pulver. Pulvret
var ofarligt men en anmilan om olaga hot upprittades.'

123 Ossi Carp, Pulverbrev upptickta pa flera platser. Dagens Nyheter, 2016-
11-28.

124 Lennart Granberg, Pulverbreven: Orden som ledde till kvinnan, Boras
Tidning, 2016-12-01.

125 Ebba Thornéus, Bokhandel avspérrad efter pulverbrev, Aftonbladet, 2016-
10-21.

126 Kim Malmgren, Larm om paket med vitt pulver i postterminal, Expressen,
2016-06-03.

127 Fredrik Samuelson, Michael Tépffer & Max Sohl Stjernberg, Larm om
vitt pulver vid Arsta postterminal. Expressen, 2016-06-23.

128 Live Oftedal, Ble rammet av placeboeffektens onde tvilling,
Ambulansforum, 2016-06-04.

129 Noceboeffekten dr motsatsen till placeboeffekten och innebdr att negativa
forvantningar hos en patient forvarrar vederbérandes symptom. Vetenskap
och folkbildning.

130 Isabelle Nordstrom, Postrum avspérrad efter pulverbrev, Aftonbladet,
2016-03-14.
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Forekomst och tillganglighet av antrax
(mjaltbrand)

Mjiltbrand forekommer endemiskt pa manga platser i vérlden. Inget av
de utbrott som skett under aret kan kopplas till antagonistiska aktorer,
utan har naturliga orsaker. Dock finns det en viss potentiell risk att en
antagonistisk aktor kan komma 6ver dessa bakterier genom att uppsoka
platser dér utbrott sker och tillskansa sig prover som innehaller
bakterier fran sjuka eller doda djur. Jamalomradet i norra Sibirien,
hade ett stort mjéltbrandsutbrott under sommaren dér ca 3500 smittade
renar avlivades och brindes av ryska militira CBR-trupper.'3!
Etthundrafemton personer insjuknade och behdvde sjukhusvard, och
ett barn dog till f6ljd av sjukdomen.'*? Konsumtion och hantering av
smittat kott dr sannolika orsaker till smittspridning fran djur till
manniska. Anledningen till detta utbrott anses vara att ett allt varmare
klimat gor att den annars frusna marken i omradet smélter och de
extremt resistenta mjiltbrandssporerna, som bevarats i gamla
djurgravar, blir tillgdngliga och exponeras for betande djur. Ett svenskt
exempel pa detta &r sommarens mjéltbrandsfall 1 Omberg,
Ostergétland, da 15 djur dog, bl.a. ndtboskap och #lg.'>3 Utbrottet
ledde till att 2800 djur vaccinerades. Det finns ett stort antal
mjéltbrandsgravar i omrédet liksom i hela Sverige. Sannolikt var
nagon av dessa gravar killan till sommarens utbrott.

31 Anonym, Tundra ablaze as reindeer carcasses infected with deadly anthrax
are incinerated, The Siberian Times (Moskva), 2016-08-05.

132 Thomas Nilsen, Scientist: Yamal anthrax outbreak could just be the
beginning, The Independent Barents Observer (Kirkenes), 2016-08-07.

133 Press release, Nu tas avspérringarna for mjiltbrand bort kring Omberg,
Statens Veterindrmedicinska Anstalt, 2016-09-09.
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