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Sammanfattning

Den 0kade anvandningen av kommunikations- och informationsteknik gor att
antagonister forsoker fa tillgang till och paverka dessa informationsfloden. Vidare ar
informationssystem sarskilt sarbara pa grund av snabb hotutveckling, manga
accesspunkter och stora informationsfléden. Traditionellt har forskning om IT-sékerhet
till stor del handlat om tekniska skydd. Successivt dkar insikten om att forskning &ven
behdvs om hur IT-sékerhet skapas genom en kombination av organisatoriska processer,
tekniska skydd och personal.

Syftet med den har litteraturdversikten av samspelet mellan ménniska, teknik och
organisation for IT-sékerhet ar att beskriva fragestallningar som diskuteras och
dokumenterade resultat. Urvalet av litteratur begransades till litteratursokningar pa
Google Scholar, omradesbevakning pa valda konferenser och rekommendationer fran
andra forskare. Totalt identifierades cirka 500 publikationer varav litteraturdversikten
sammanfattar 93.

Litteraturdversikten visar att befintlig litteratur om angripare ar begransad. Nagra
studier beskriver bland annat hur angripare skapar komplexa mentala modeller for att
utnyttja sarbarheter som férsvararna inte forvantar sig.

Befintlig litteratur om forsvarare &r mer omfattande. Litteraturen beskriver bland annat
komplexiteten i IT-sékerhetsexperters arbete som omfattar analyser, radgivning och
kontroller i interaktion med manga intressenter. Litteraturen beskriver hur en viktig del
av arbetsuppgifterna ar utformning av IT-sékerhetspolicyn. Tyvérr har IT-
sékerhetsexperterna séllan tillrdckliga kunskaper om verksamheten for att policyn ska
blir riktigt anvandbar. Vidare ar intrdngsdetektion en viktig funktion for att upptacka
obehdriga personer som forsoker ta sig forbi tekniska skydd. Med specifika kunskaper
om det aktuella datornatverket kan personalen avgora vilka larm fran tekniska skydd
som indikerar faktiska attacker. Befintliga verktyg for intrangsanalyser bestar ofta av
textuella sokfunktioner dar operatérer pa ett flexibelt satt successivt kan préva olika
hypoteser.

Slutligen har anvéandare ett ansvar for att inte i onddan skapa sarbarheter. I vilken
utstrackning anvandare respekterar 1T-sakerhetspolicyn beror bade pa individuella och
organisatoriska faktorer. Nagra exempel pa individuella faktorer &r bland annat
attityder, normer, uppfattningen av den egna férmagan att hantera hoten samt
forstaelsen av IT-sékerhetspolicyn. Nagra exempel pa organisatoriska faktorer ar hur
ledningens stod for IT-sakerhet paverkar organisationens IT-sakerhetskultur. Vidare &r
anvandare Overlag daliga pa att upptacka sa kallat natverksfiske eftersom det utnyttjar
inlarda heuristiker for hur e-post ska hanteras. Snabb hantering av e-post forutsatter
ofta heuristiker, men konsekvensen &r att mer detaljerade granskning séllan sker av e-
post.

Auvslutningsvis ges nagra rekommendationer for fortsatta studier av angripare,
forsvarare och anvéndare.

Nyckelord: 1T-sékerhet, uppgiftsanalys, personalhantering, situationsmedvetenhet,
intrangsdetektion, visualisering, anvandbarhet, spelteori, IT-sakerhetspolicy, 1T-
sékerhetsmedvetande, IT-sakerhetskultur, autentisering, natverksfiske, 1T-brott
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Summary

With the increased use of communication and information technologies, antagonists try
access and affect these information flows. Information systems are especially
vulnerable for such attacks due to rapid threat development, many access points, and
large information flows. Traditionally, cyber security research has mainly focused on
technical protection. However, there is a growing amount of research about of how
cyber security is created in the integration of organisational processes, technical
protection, and personnel.

The report describes a literature review of human systems integration for cyber
security. The literature review summarises typical research topics and available results.
The literature selection was limited to searches on Google Scholar, recent conferences,
and recommendations from other researchers. Of about 500 identified publications, the
literature review summarises 93.

The literature review shows that the available literature about attackers is rather
limited. Some studies describe how attackers create complex mental models to exploit
weaknesses that the defenders do not expect.

The available literature about defenders is more comprehensive. For example, the
literature describes the task complexity for cyber security practitioners. Typical cyber
security tasks encompass analysis, advice, and audit of cyber security in collaboration
with many stakeholders. An important task is development of the cyber security policy.
However, cyber security practitioners often do not have sufficient knowledge about the
work processes to develop a truly usable policy. Further, intrusion detection is an
important function to detect unauthorised access. Here, analysts use their situated
knowledge about the network to determine which alerts from intrusion detection
systems that indicate actual attacks. Existing tools for analysis of intrusions usually
consist of textual search functions where operators can test their hypotheses in a
flexible way.

Further, users are responsible for not unnecessarily creating vulnerabilities. Users
respect for the cyber security policy depends on both individual and organisational
factors. Some individual factors are attitudes, norms, self-efficacy, and understanding
of the cyber security policy. Some organisational factors are management support for
cyber security, which affects the cyber security culture. Additionally, users are overall
poor at detecting phishing since it utilises learned heuristics for managing e-mail,
which means that detailed examinations are seldom performed.

Finally, the report provides some recommendations for future studies of attackers,
defenders, and users.

Keywords: cyber security, task analysis, personnel management, situation awareness,
intrusion detection, visualisation, usability, game theory, policy compliance, security
awareness, security culture, authentication, phishing, insider threat
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1 Inledning

Militara organisationer anvander kommunikations- och informationsteknik fér manga
funktioner, som till exempel ledning, vapensystem, underrattelseanalys, évervakning och
spaning. Informationsteknik ger manga fordelar och darfor forsoker motstandare fa
tillgang till och paverka dessa informationsfléden. Informationssystem ar dessutom
sarskilt sarbara eftersom hotet utvecklas snabbt, det finns ofta manga accesspunkter,
paverkan kan ske fran en annan plats, stora informationsfloden déljer otillborligt
anvandning och att paverkan kan ske med minimal infrastruktur. Eftersom IT-sakerhet for
informationssystem blir allt viktigare okar intresset for omradet i manga lander.

Precis som inom manga andra riskomraden forutsétter 1T-sakerhet en avvagning mellan
sakerhetsbehov och verksamhetskrav. Det ar helt enkelt svart att gora fullstandigt sakra
informationssystem eftersom begransningarna blir sa omfattande att det operativa véardet
minskar. Vidare skapas IT-sakerhet genom en kombination av organisatoriska processer,
tekniska skydd och personal. Organisatoriska processer avgor investeringar i IT-sdkerhet,
systemadministratorer utfor 1T-sakerhetspolicyn och bade administratorer och anvandare
anvander tekniska skydd for att upptécka och hantera hot. Traditionellt har forskning om
IT-sékerhet till stor delen handlat om tekniska skydd. Successivt 6kar insikten om att
forskning dven behdvs om hur hela det sociotekniska systemet behdver bli battre pa att
hantera IT-hot.

Ménniskans betydelse for 1T-sékerhet studeras i Sverige genom till exempel
situationsmedvetenhet for IT-sékerhet (Franke & Brynielsson, 2014), intrangsdetektion
(Lif, Holm, Sommestad, Granasen, & Westring, 2016) och sikra IT-system for anvandare
(SECURIT, 2016). For att ta ett helhetsgrepp pa det har omradet finansierar FMV1
Overgripande studier av samspelet mellan ménniska, teknik och organisation (MTO) for
IT-sékerhet. Arbetet omfattar deltagande i forskningsgruppen NATO STO HFM-259
Human Systems Integration Approach to Cyber Security, omradesbevakning pa
konferenser och en litteraturdversikt. Den hdr rapporten beskriver enbart
litteraturoversikten. Ovrigt arbete inom HFM-259 beskrivs i Svenmarck (2015) och
Svenmarck (2016).

Eftersom manniskans betydelse for IT-sakerhet &r ett brett och till manga delar omskrivet
omrade, ar det svart att sammanfatta all litteratur i ett dokument. Syftet med den har
litteratur6versikten &r enbart att beskriva fragestallningar som diskuteras och
dokumenterade resultat utifran en begransad litteratursokning. Litteratursokningen
begransades till sokningar pa Google Scholar, omradesbevakning pa valda konferenser
och rekommendationer fran andra forskare. Omradesbevakningen gjordes pa HCIl 2015,
HSI 2015 och AHFE 2016. Den begrénsade litteratursékningen bedémdes vara
representativ for befintlig litteratur, &ven om den varken var fullstdndig eller helt stringent.
Totalt identifierades cirka 500 publikationer. Litteraturéversikten sammanfattar de
publikationer som beskriver vilket problem inom samspelet mellan ménniskor och teknik
for IT-séakerhet som studerades, beskriver ett forslag for att hantera problemet samt pa
nagot satt utvarderar forslaget. Totalt uppfyllde 93 publikationer dessa kriterier.

Forst sammanfattas litteratur som handlar om angripare. Déarefter sammanfattas om
forsvarare och anvandare. Skillnaderna i omfattning pa tillganglig litteratur avspeglar i
stort vad som gors inom omradet. Andra relaterade litteraturéversikter ar till exempel
Boyce m.fl. (2011), Crossler m.fl. (2013), Enrici, Ancilli och Lioy (2010) samt Gutzwiller,
Fugate, Sawyer och Hancock (2015). En avslutande diskussion sammanfattar resultatet av
litteraturoversikten. Ett antal forslag ges dven for fortsatt forskning om humanaspekter for
IT-sékerhet.

1 Inom ramen for projektet C3 Interoperabilitet (C310P) och FoT Ledning och MSI, FMV beteckning 389702 -
LB892507
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2 Litteratur om angripare

En viktig del av IT-sakerhet &r att forsta hur angripare tanker och resonerar eftersom det
ger forsvararna battre mojligheter att forsvara attacker. Summers (2015) beskriver tre
empiriska studier av hur angripares fardigheter och kognitiva egenskaper paverkar hur de
lar och projicerar framtida situationer baserat pa standigt forfinade komplexa mentala
modeller. Modellerna anvands for att forutse framtida resultat genom spekulativa
prognoser som utgor en grund for forvantade effekter av atgarder, planering av atgarder
och tolkning av atermatning. Studierna ger forslag pa strategier for att forbéattra angripares
fardigheter. Tyvarr har studien dnnu bara presenterades muntligt och avhandlingen som
studien bygger pa ar annu inte tillganglig. En av de ingéende studierna beskrivs daremot i
Summers och Lyytinen (2013). Dar beskrivs att attacker handlar om att utnyttja svagheter
som forsvarare inte forvéntar sig och att det darfér behdvs omfattande tekniska kunskaper
om datorsystem och hur de brukar konfigureras. De har kunskaperna bygger pa egna
erfarenheter och diskurser med andra angripare. Att skaffa dessa erfarenheter forutsatter
bade nyfikenhet och kreativitet eftersom information om systemens uppbyggnad &r vél
skyddad. Forfattarna beskriver processen for att attackera med fem typer av monster for
forklaring, inlarning, forstaelse, diskussioner och prediktion.

En annan studie av Stanard m.fl. (2004) beskriver hur angripare anvéander sina kunskaper
om anvandbara strategier och verktyg for att forsta det sociotekniska system som de ska
attackera. Forstaelse av organisationen ger en uppfattning om forvantade natverkstjanster,
hur manga som skater natverket och sakerhetsnivan. Med det underlaget identifieras
sarbarheter i natverk, anslutna datorer och installerade applikationer.
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3 Litteratur om forsvarare

Nagra exempel pa forsvarare ar IT-sakerhetsexperter, systemadministratorer,
intrangsanalytiker och insatsteam for att hantera intrang (eng. Computer Emergency
Response Team, CERT). De ar alla en del av de personalresurser som arbetar med att
konfigurera och hantera tekniska skydd och informationssystem som sékerstéller
informationens tillganglighet, integritet och sekretess. Manga studier gérs om hur dessa
forsvarare ska rekryteras, utbildas, trénas och organiseras samt vilka stodsystem de
behdver for att arbeta effektivt.

Detta kapitel bestar av atta avsnitt. De inledande avsnitten sammanfattar litteratur om
arbetsuppgifter (avsnitt 3.1), personalforsorjning (avsnitt 3.2) och utbildning inom IT-
sékerhet (avsnitt 3.3). Darefter foljer fyra avsnitt som sammanfattar litteratur om sjalva IT-
sékerhetsarbetet vad géller situationsmedvetenhet for 1T-sdkerhetspersonal (avsnitt 3.4),
intrangsdetektion (avsnitt 3.5), visualiseringar for IT-sakerhet (avsnitt 3.6) samt IT-
sékerhetsverktygs anvandbarhet (avsnitt 3.7). Slutligen sammanfattas litteratur om
spelteori som studerar interaktionen mellan angripare och forsvarare (avsnitt 3.8).

3.1 IT-sakerhetsarbete

Det praktiska arbetet med konfiguration och drift av informationssystem gors av
systemadministratorer i samrad med IT-sakerhetsexperter som dven ansvarar for hela
organisationens I1T-sékerhet. Befintlig litteratur beskriver bl.a. typiska arbetsuppgifter,
organisation, typiska misstag och hur IT-sékerhetsexperter ser pa anvandares roll for IT-
sékerhet.

Werlinger, Hawkey, Botta och Beznosov (2009) beskriver hur IT-sakerhetsexperters
interaktion med dvriga intressenter omfattar nio aktiviteter: sdkerhetsanalyser, utformning
av IT-tjanster, anvandares IT-sékerhetsproblem, IT-sékerhetskontroller, uthildning och
traning, sarbarhetshantering, administration av tekniska skydd, incidenthantering och
utformning av IT-sakerhetspolicy. Aktiviteterna omfattar bade informellt samarbete utan
nagon tydligt definierad struktur, koordinerat samarbete med formella relationer samt nara
samarbete med valdefinierade relationer och ett gemensamt mal. Forfattarna beskriver att
interaktionen kompliceras av organisatoriska faktorer, att manga intressenter ar
involverade och att samtidigt hantera flera relaterade sakerhetsaktiviteter. Organisatoriska
faktorer kan vara verksamhetens sakerhetssyn och distributionen av IT-sakerhetsarbete.
Intressenter kan aven prioritera andra effektivitetsmal och ha bristande IT-sakerhetskultur.
Forfattarna beskriver att komplex IT-sakerhet gor att intressenter inte foljer
sakerhetsprocedurer, kommunikationen brister och att sarbarheter kan uppsta. Dessutom
integrerar befintliga sékerhetsverktyg séllan de kommunikationsmdjligheter som behdvs
for en bra interaktion.

Vidare kan IT-sékerhetsexperter antingen organiseras som en central stodresurs eller
distribuerat for att vara narmare verksamheten. Bada satten har for- nackdelar. Hawkey,
Muldner och Beznosov (2008) beskriver att centralisering av IT-sakerhetsarbetet ar gor att
det blir effektivare och att en gemensam kontaktpunkt forenklar kommunikationen.
Forfattarna poangterar ocksa att en centraliserad IT-sékerhetsgrupp bara ar radgivande,
vilket kan skapa problem om IT-enheterna hantera sakerheten pa olika satt.

Hawkey m.fl. (2008) beskriver vidare att fordelarna med ett distribuerat IT-sékerhetsarbete
ar att det &r mer integrerat med utveckling och drift av IT-system. Efter att ha arbetat
centrerat kunde IT-sékerhetsexperterna fortsétta arbeta som en sammanhangande enhet
aven i den distribuerade organisationen. Trots detta uppstar anda skillnader i hur 1T-
sékerheten hanteras, vilket kan skapa problem. | ett distribuerat sdkerhetsarbete &r det
ocksa viktigt att tanka igenom rutiner fér kommunikation och samordning. Botta,
Muldner, Hawkey och Beznosov (2011) studerade indikatorer for forvantade atgéarder och
normer som stod nar det ar svart att veta hur atgarder paverkar andra personer. Vanliga
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indikatorer som inte ar explicit riktade till ndgon explicit mottagare kan vara
Oversiktshilder och rykten om tillforlitlighet hos tekniska system. Normer kan vara
procedurer for informationsspridning och konsistenta IT-system. Forfattarna beskriver att
vanliga problem &r att veta vem som har nédvéndiga specialistkunskaper och att skapa en
omsesidig forstaelse.

Vidare gor systemadministratorer misstag precis som alla manniskor. Sommestad, Ekstedt,
Holm och Afzal (2011) anvéander ett Bayesianskt natverk for att beskriva sambandet
mellan misstag vid driftsattning av industriella styrsystem och resulterande sarbarheter.
Bayesianska nétverk beskriver hur kombinationer av férutsattningar ger sannolikheten for
ett utfall. Det resulterande natverket beskriver hur sex maéjliga orsaker (t.ex.
systemkomplexitet och bristande krav) ger upphov till fem misstag (t.ex. bristande
implementering av systemtillganglighet och konfiguration av programvara). Natverket kan
anvandas for att uppskatta sannolikheten for misstag. Den starkaste effekten ar hur
bristande krav gor att natverksportar Iamnas 6ppna i onddan.

Slutligen &r utformningen av IT-sékerhetspolicy en viktig del av IT-sékerhetsexperters
arbete. Problemet ar att nar IT-sakerhetsexperter utformar policyn saknas ofta tillrackliga
kunskaper om verksamheten. Albrechtsen och Hovden (2009) beskriver hur IT-
sékerhetsexperter i huvudsak ser anvandare som en sékerhetsrisk eftersom de varken
prioriterar sakerhet eller inser konsekvenser av bristande sakerhet. Aven om manga IT-
sékerhetsexperter pratar om hur viktiga anvandare ar for sdkerheten har de bara ytliga
kunskaper om hur anvandare anser att IT-sakerheten paverkar deras prestation. Forfattarna
beskriver vidare att anvandare istéllet ser sig som riskmedvetna och en outnyttjad resurs
for sakerhetsarbete. Skillnaderna beror delvis pa olika tolkningar av risk dar anvandare
fokuserar pa konsekvenser medan IT-sdkerhetsexperter fokuserar pa sannolikheter. |
kombination med begransade kommunikation mellan grupperna uppstar en bristande
forstaelse av varandras synsatt. Konsekvensen av den bristande forstaelsen ar att 1T-
sékerhet sallan &r anpassad for anvéndares behov.

3.2 Rekrytering, urval och personlig utveckling

Det omfattande behovet av IT-sdkerhet skapar ett stor behov av I1T-sékerhetspersonal.
Befintlig litteratur beskriver bl.a. rekryterings- och urvalsmetoder samt utformning av
arbetsuppgifter for att behalla personal.

IT-sékerhetstavlingar ar ett vanligt satt att skapa intresse for IT-sakerhet dar team av
intresserade personer tvlar mot varandra i att attackera respektive forsvara
informationssystem. Bashir, Wee, Memon och Guo (2017) beskriver en studie om hur
tavlingarna kan bli effektivare rekryteringsverktyg genom att utforma dem for att
uppmuntra personlighetsegenskaper som krévs for framtida tjanster. Méatningar gjordes av
deltagarnas personlighet, yrkesintressen, kulturellt intresse, beslutsstil och anknytningsstil
i tdvlingen Cybersecurity Awareness Week. Faktorer som har ett positivt samband med
intresset av att soka tjanster inom IT-sékerhet var undersékande intressen, rationell
beslutsstil och hdg tillit till den egna férmagan. Kommande rekryteringstavlingar kan
uppmuntra dessa personlighetsegenskaper.

Eftersom antalet personer fran ingenjors- och datorutbildningar inte &r tillrackligt for att
tacka behovet studeras generella urvalskriterier oavsett bakgrund. Morris och Waage
(2015) beskriver nagra nuvarande ansatser for urval dar:

e  Cyber Aptitude and Talent Assessment (CATA) utgar fran att kraven for tjanster
inom IT-sakerhet kan beskrivas med tva dimensioner. Den ena dimensionen
beskriver om uppgifter utfors i realtid eller om de kraver eftertdnksamhet och &r
uttdmmande. Den andra dimensionen beskriver om uppgifter kraver reaktiva
atgarder eller om de kréver proaktiva forbyggande atgarder. Eftertanksamhet
forutsatter till exempel kritisk tdnkande och att inte forvanta sig omedelbara
resultat. For att identifiera specifika fardigheter for 1T-sékerhetspersonal beskriver
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Saner m.fl. (2016) hur man utarbetat 43 fragor for intervjuer med verksamma
operatorer. Fragorna handlar om operatorernas bakgrund, arbetet i sig och
specifika uppgifter.

Information/Communication Technology Literacy (ICTL) fokuserar pa formagor
som verbala, icke-verbala och matematiska resonemang, problemidentifiering,
kreativitet, skriftlig och muntlig forstaelse samt perception (Trippe m.fl., 2015).

Cyber Talent Targeting Methodology (CT1) fokuserar pa att soka upp och
identifiera intressanta personer som sedan deltar i en femdagarskurs. Kursen
omfattar psykologiska tester, problemldsning, tdvlingar, intervjuer med
psykologer och IT-sékerhetsexperter samt en granskningsnamnd som slutligen
godkanner ldampliga kandidater (Morris och Waage, 2015).

Morris och Waage (2015) beskriver att enbart ICTL har anvands i en storre omfattning.
ICTL &r en bra prediktor av godként deltagande och slutbetyg fér personal i
kryptoutbildningar. Forfattarna bedomer att pa langre sikt &r CATA det bésta
urvalsverktyget. Inga mer fullstdndiga utvérderingar av urvalsverktyg for 1T-
sékerhetspersonal identifierades i litteraturéversikten.

Det har konstaterats att repetitiva 6vervakningsuppgifter dar sékerhetsrestriktioner forvarar
mojligheten att paverka arbetet gor att manga analytiker i IT-sakerhetscenter fort blir
utbranda. Risken for utbrandhet kan ge en hdg personalomséttning och en vanlig
anstallningstid for en analytiker ar bara 1-3 ar. For att identifiera vad som skapar
utbrédndhet och hdg personalomséttning genomférde Sundaramurthy m.fl. (2015) en
antropologisk studie av ett IT-sékerhetscenter dar en datorstudent utbildades i
antropologiska metoder och sedan anstéalldes som IT-sékerhetsanalytiker vid ett stort
foretag. Resultaten visar att utbrdndheten orsakas av en olycklig interaktion mellan
manskligt kapital, automatisering av uppgifter, operativ effektivitet och ledningens
effektivitetsmatt. Det manskliga kapitalet avser de intellektuella tillgangar som personalen
utgor i form av kunskaper, fardigheter och erfarenheter. Forfattarna beskriver att ett 6kat
manskligt kapital forutsatter en positiv cykel av fardigheter, rattigheter att utnyttja
fardigheterna och utmanande arbetsuppgifter som i sin tur ger larande och nya fardigheter.
| IT-sékerhetscenter stors den hér cykeln nér oerfarna analytiker anstélls for att spara
pengar och eftersom de ar oerfarna far begransade rattigheter, vilket forhindrar fortsatt
tillvaxt. Forfattarna beskriver vidare att analytiker behdver mojlighet att reflektera dver
hur uppgifter kan automatiseras. Att bidra till battre automation ar en kreativ process i sig
och ger mer tid for mer utmanande arbetsuppgifter. Béttre automation ger i sin tur 6kad
operativ effektivitet. Slutligen anvéands effektivitetsmatt for den interna utvecklingen,
lIoneutvecklingen och i diskussioner med ledningen.

3.3 Utbildning och tradning av IT-sakerhetspersonal

IT-sékerhetsarbete forutsétter precis som manga tjanster en bra utbildning for att
personalen ska prestera bra. Tyvarr saknas systematisk vetenskaplig forskning om hur
utbildningen ska bedrivas. Manga studier rapporterar enbart hur kurserna ar uppbyggda
och studenternas reaktioner. Enbart ett fatal studier rapporterar ndgon detaljerad empiri av
forvarvade kunskaper och hur de motsvarar behoven. Martini och Choo (2014) &r ett av de
battre exemplen som beskriver hur kursinnehallet relaterar till brottsférebyggande teorier
om avskrackning och fardigheter for IT-sékerhetspersonal. Avskrackning handlar om att
Oka upplevd anstrangning som kravs for brott, upplevda risker, minska méjliga resultat,
minska faktorer som stimulerar brott och 6ka faktorer som stimulerar korrekt beteende
(Cornish & Clarke, 2003). Martini och Choo (2014) beskriver hur 16 av de 31
kompetensomraden som utarbetats i USA:s satsning pa cyberutbildning relaterar till
brottsforebyggande atgarder (Newhouse, Keith, Scribner, & Witte, 2016).

Ben-Asher och Gonzalez (2015b) beskriver en studie av hur omfattningen pa atermatning
paverkar intrangsdetektion. Deltagarna fick antingen detaljerad atermatning om exakt
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vilka handelser som var otillbérliga sa att de kunde se var de valde ratt och fel eller en
summarisk atermatning som enbart sammanfattade prestationen. Resultaten visar att med
detaljerad atermatning forbattras deltagarnas prestation under hela traningsfasen och de
presterar till slut nastan dubbelt sa bra som deltagare med summarisk atermatning. Traning
med detaljerad atermatning gjorde aven att deltagarna presterade béttre pa nya scenarier
som inte ingick i traningen. Aven studier med professionella logganalytiker har gett
liknande resultat (Lif m.fl., 2016).

Precis som for rekrytering av IT-sékerhetspersonal &r det vanligt att traning for
intrangsdetektion gors vid 6vningar dar team forsoker attackera respektive forsvara nagot
informationssystem. Branlat, Morison och Woods (2011) beskriver en sadan 6vning och
ger en inblick i teamens arbetsprocesser. Forfattarna beskriver hur en attack handlar om att
successivt samla in information och utnyttja sarbarheter for att komma at datornatverk och
system. Attacken genomférs genom att delvis oplanerat préva olika alternativ utan att
egentligen veta vad som ar det bésta alternativet. Det ar dven svart att balansera strategisk
planering och taktiska utmaningar samt att géra avvagningar mellan effektiva atgarder och
risken att avsldjas. Nar forsvararna medvetet eller omedvetet stor attacken forsoker
angriparna radda sa mycket som majligt, men sadana reaktiva atgarder l6per storre risk att
upptackas av forsvararna. Forfattarna beskriver vidare att for forsvararna i sin tur handlar
det om att bedéma vilka aktiviteter som &r legitima. Det har kan vara svart att gora pa
grund av stora dataméngder, tvetydigheter om vad som dr legitima aktiviteter, ofullstandig
information om angriparnas atgarder, manga informationskallor och att situationen hela
tiden utvecklas. Eventuella atgarder far inte heller stora det egna natverket. Eftersom
forsvararna dessutom aktivt skannar natverket for att hitta sarbarheter forsvaras
mojligheten att upptacka angriparnas avsokningar. Svarigheten ar framforallt att forsta
angriparnas avsikt.

For bra teamprestation vid intrangsdetektion racker det inte med enbart tekniska kunskaper
utan det &r ocksa viktigt att teammedlemmarna arbetar pa ett bra satt tillsammans.
Jariwala, Champion, Rajivan och Cooke (2012) beskriver att bra prestation forutsatter bra
organisation, kommunikation och ledarskap. Det team som presterade battre hade tre
ledare som delade ledarskapet. Teamet hade dven en bra uppfattning av varandras
kunskaper och kunde kontinuerligt omférdela uppgifter under 6vningen. Deras
kommunikation var 6ppen och de hittade satt att uppdatera varandra om pagaende
uppgifter samt att fraga efter och ge hjalp nar det behovdes. Forfattarna beskriver att det
team som presterade sémre hade samma bakgrund och sammanséttning, men bara en
teammedlem fungerade som ledare och blev ofta dverbelastad. De andra mer erfarna
teammedlemmarna var mer intresserade av att arbeta med sina egna uppgifter.

3.4 Situationsmedvetenhet inom IT-sakerhet

Situationsmedvetenhet for 1T-sakerhet handlar om att personal och beslutsfattare pa alla
nivaer bade ska ha tillracklig information och forstaelse av situationen for att kunna fatta
védlavvagda beslut. En vanlig definition av situationsmedvetenhet ar att den bestar av tre
nivaer for att uppfatta information om omvarlden, forstaelse av vad informationen innebar
och att forutse kommande héndelser (Endsley, 1995). Bredden pa omradet gor att
situationsmedvetenhet for IT-sakerhet bl.a. handlar om identifiering av missténkta
beteenden i natverkstrafik, informationsfusion som korrelerar flera kéllor, visualiseringar
som forenklar informationsinhamtning, kognitiva processer for att skapa forstaelse och
policydokument for att 6ka medvetenheten om IT-sékerhet.

Franke och Brynielsson (2014) beskriver en litteraturéversikt inom situationsmedvetenhet
for IT-sékerhet. Forfattarna sammanfattar 102 artiklar inom situationsmedvetenhet for
specifika tillampningar som industriella reglersystem, krishantering, militéra system och
nationell sékerhet, verktyg som tekniska system och informationsfusion, visualiseringar,
maéanniska-dator interaktion, IT-sakerhetsévningar och informationsutbyte om IT-
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sakerhetshot. Forfattarna beskriver att det finns manga forslag pa lésningar, men bara ett
fatal har utvarderats systematiskt.

For empiriska utvarderingar av situationsmedvetenhet for IT-sakerhet behévs mer studier
av exakt vad personalen behover vara medveten om for att prestera bra. Ett exempel pa en
sadan studie ar Mahoney m.fl. (2010) som beskriver en kognitiv uppgiftsanalys for att
identifiera information som nétverksadministratérer behéver for dvervakning av
datornatverk. Analysen genomférdes med en natverksadministratér och anvande fem
scenarier som handlar om manipulerad information eller verbelastning av systemet.
Resultaten visar att natverksadministratorers situationsmedvetenhet for natverks-
Overvakning omfattar systemets dvergripande hélsolage, misstankta aktiviteter samt
beroenden mellan systemkomponenter. Dessutom behdver natverksadministratorer aven
situationsmedvetenhet om sékerheten for lagrad information som féréandringar, konsistens
samt mojliga effekter av obehdriga forandringar av informationen.

3.5 Intrangsdetektion

Intrangsdetektion &r en viktig funktion for att upptacka om obehdriga personer forsoker ta
sig forbi tekniska skydd. Intrangsdetektion identifierar typiska misstankta beteenden, men
eftersom dven behorig natverkstrafik kan ha samma signatur maste en operatér bedéma
vad som &r faktiska intrangsforsok. Avsnittet borjar med att ssmmanfatta litteratur om
mansklig prestation och teamarbete for intrangsdetektion. Darefter beskrivs nagra
experimentmiljoer for att studera intrangsdetektion.

3.5.1 Mansklig prestation for intrangsdetektion

For att forsta hur experter utfor sina uppgifter ar det vanligt med studier som jamfor
experter och oerfarna personer. Ben-Asher och Gonzales (2015a) beskriver en sadan studie
som jamfor formagan for IT-sakerhetsexperter och oerfarna personer att detektera intrang
med hjalp av ett fiktivt system for intrAngsdetektion. Resultaten visar att IT-
sakerhetsexperterna var béttra pa att identifiera otillborliga handelser, stold av
konfidentiell information och loggning av I6senord. IT-sékerhetsexperterna var daremot
inte battre pa att identifiera kapning av websida och blockering av websida. Overlag var
det ingen skillnad mellan IT-sakerhetsexperternas och oerfarna personers formaga att
identifiera om handelsesekvenserna berodde pa faktiska attacker. Forfattarna beskriver
vidare att identifikationen av attacker i huvudsak beror pé antalet obehdriga handelser som
identifieras. IT-sdkerhetsexperterna var dven mindre benédgna att identifiera en attack
baserat pd ett fatal obehdriga handelser.

For att identifiera vilka otillborliga handelser som &r faktiska attacker behtvs specifika
kunskaper om datornatverket samt kunskaper om typiska attackmdonster (Goodall, Lutters,
& Komlodi, 2009). Den har kunskapen gar for narvarande bara delvis att automatisera och
darfor maste larm fran tekniska system for intrangsdetektion granskas av behorig personal.
Det racker inte att enbart anvanda alarm fran system for intrangsdetektion. Sommestad och
Hunstad (2013) beskriver att 57 procent av attackerna som systemadministratdrer
identifierar &r korrekta, men bara 11 procent av attackerna som systemet identifierar &r
korrekta. Systemadministratorer var helt enkelt bra pa att kanna igen normal natverkstrafik
och typiska attackmonster. De attacker som systemadministratrerna missade berodde till
stor del pa hoga larmfrekvenser eller att de blev missledda av hogprioriterade larm.

3.5.2 Teamarbete for intrangsdetektion

Intrangsdetektion genomfors ofta av team dar teammedlemmarna till stérsta delen arbetar
enskilt tills en incident intraffar. Chen m.fl. (2014) beskriver hur det individuella arbetet
for upptackt av incidenter forutsétter nyfikenhet, undersékande fardigheter samt att kunna
skaffa och delge nya kunskaper. Teammedlemmarna behdver dven en férmaga att snabbt
kunna jamfora olika data, upptiacka monster och att se nar nagot ar fel. Manga incidenter
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kan hanteras pa egen hand, medan andra kraver hela teamets resurser och dven samarbete
med andra team inom till exempel juridik, interngranskning och réttsvasendet. Forfattarna
beskriver att teammedlemmarna darfor behéver kunna véxla fran individuellt arbete till
teamarbete. Ett bra teamarbete forutsatter att teammedlemmarna har fardigheter inom
informationsdelning och samarbete samt en vilja att arbeta tillsammans med andra. Dalig
kommunikation i teamarbetet kan gdra att dubbelarbete sker (Cooke, Champion, Rajivan,
& Jariwala, 2014). Dalig kommunikation kan dven gora att teammedlemmarna inte
informerar varandra om pagaende uppgifter utan i forsta hand fokuserar pa den egna
prestationen (Champion, Rajivan, Cooke, & Jariwala, 2012).

Cooke m.fl. (2014) beskriver att nagra orsaker till bristande teamsamarbete ar
organisatoriska strukturer, sakerhetsregler och otillrackliga system. Det ar till exempel
vanligt att organisationer har beléningar och karridrvédgar som uppmuntrar individuellt
arbete snarare &n teamsamarbete. Dessutom &r varken arbetsmiljo eller tekniska system
utformade for teamsamarbete. Manga analytiker valjs ocksa for sina tekniska kunskaper
snarare an formagan till teamsamarbete. Rajivan m.fl. (2013) beskriver hur samarbetet kan
forbattras genom att uppmuntra teammedlemmarna att arbeta som ett team och att bedéma
prestationen pé& teamniva. Atgarderna gjorde att prestationen dkade.

Vidare beskriver Cooke m.fl. (2014) att det heller inte finns ndgon ensad syn pa vilka
roller som ska inga i teamen, varken inom organisationer eller mellan olika organisationer.
En orsak till det kan vara att tvarfunktionella team dér alla har ett gemensamt ansvar for
uppgiften presterar béttre &n team med en fix rollférdelning (Mancuso, 2012).

3.5.3 Experimentmiljoer for intrangsdetektion

Eftersom det kan svart att pa ett kontrollerat sétt studera operatorers bedomningar for
intrangsdetektion i en operativ miljo utvecklas laboratorieuppgifter med liknande krav.
Experimentmiljoerna utvecklas bade av forskningsinstitut och pa universitet.

Funke m.fl. (2016) beskriver experimentmiljon Air Force Cyber Intruder Alert Testbed
(CIAT) som har utvecklats for att studera intrangsdetektion. CIAT simulerar 6vervakning
av ett datornatverk och omfattar system for intrangsdetektion, signaturdatabas, insamling
av datapaket och natverkslista. System for intrangsdetektion genererar ofta manga
falsklarm, vilket ger en hog arbetsbelastning for att identifiera faktiska intrdng. Analysen
for att identifiera faktiska intrang gors i tre steg. Den forsta operatoren ska pa nagra
minuter avgora om fortsatta analyser beh6vs. Den andra operatoren ska avgora om nagot
intrang formodligen har intraffat genom att kombinera flera informationskallor. Slutligen
analyserar den tredje operatdren vad som faktiskt hande. Forfattarna beskriver att manga
natverksanalytiker upplever hdg stress och arbetsbelastning. En simulering med Improved
Performance Research Integration Tool (IMPRINT) anvéndes for att hitta lampliga
alarmfrekvenser och andel allvarliga alarm. IMPRINT &r ett modelleringsverktyg for att
predicera och utvérdera ménsklig prestation och arbetsbelastning i operativa miljoer.
Forsokspersonernas prestation och mentala arbetsbelastning motsvarade i stort
simuleringen. Okad alarmfrekvens och higre alarmnivéer gor att operatéren for eller
senare nar en grans och blir 6verbelastad. Nar operatoren blir 6verbelastad minskar
formagan att identifiera intrang drastiskt.

Mancuso, Minotra, Giacobe, McNeese och Tyworth (2012) beskriver simulatormiljén
idsNETS som har utvecklats for att studera intrangsdetektion. Simulatorn baseras pa fran
data fran Visual Analytics Science and Technology (VAST) 2011 och anvander faktisk
natverkstrafik. Simulatorn bestar av (1) handelser som kan intraffa, (2) platser dar
handelser kan intraffa (t.ex. en arbetsstation, server eller brandvégg), (3) information fran
system for intrangsdetektion och loggar samt (4) resurser for mojliga atgarder och resurser
for kategorisering av handelser. Visualiseringen i anvandargranssnittet visar platser och
relativt antal intrangslarm, detaljinformation om majliga intrang och ett fonster for att
kategorisera och prioritera handelser. Prestationsmattet kallas Human-Performance
Scoring Model som beréknas beroende pa om ratt atgarder utfors i ratt tid.
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For mer omfattande analyser av eventuella intrang behéver analytiker radfraga och
samarbeta ndrmare med varandra. Rajivan (2011) beskriver simulatorn CyberCog som
utvecklats for att studera situationsmedvetenhet och teamsamarbete for intrangsdetektion.
Simuleringen baseras pa ett verkligt scenario och anvander tva bildskarmar som
presenterar liknande information som operativa system. Den vénstra bildskarmen
presenterar handelser som liknar ett system for intrangsdetektion, natverksaktiviteter,
héndelser som operatdren har klassificerat samt antingen en nétverkskarta,
sarbarhetsanalys eller information om aktuella IT-hot beroende pa operatorens roll. Den
hogra bildsk&drmen presenterar hédndelser som delas med andra teammedlemmar for
gemensam analys och en atgéardsplan. Teammedlemmarna far bade gemensam och
individuell tréning inom 1T-sékerhet. Genom att teammedlemmarna ansvarar for olika
uppgifter maste de dela information, radfraga varandra samt samarbeta om nya attacker
som rapporteras som aktuella hot. Rajivan (2011) beskriver att i en pilotstudie med ett
team identifierades 40 % av attackerna och 96 % av falsklarmen korrekt.

3.6 Visualiseringar for IT-sakerhet

Visualiseringar ar anvandbara som komplement till andra verktyg for att ge IT-
sékerhetspersonal en dverblick av systemets status och for att rikta uppméarksamheten mot
avvikande handelser. Nagra orsaker till att sérskilda visualiseringar behdvs for IT-sakerhet
ar bl.a. stora datamangder, tvetydiga tecken pa obehorig trafik, avsaknad av konkret fysisk
form och stort spann av data fran dvergripande 6vervakning till inspektion av enskilda
datorpaket. Mycket av forskningen inom visualiseringar for IT-sékerhet tog fart i samband
med att den arliga konferensserien Visualization for Cyber Security (VizSec) startade
2004.

Det 6kande behovet av IT-sékerhet medfor att manga studier gérs inom visualiseringar for
IT-sékerhet. Det 6kande intresset for visualiseringar inom IT-sakerhet ar tydligt i de
litteratur6versikter som publicerats. Nagra exempel pa tidigare litteraturéversikter ar
Tamassia, Palazzi och Papamanthou (2009), Shiravi, Shiravi och Ghorbani (2012) samt
Guimaraes, Freitas, Sadre, Tarouco och Granville (2016). Dessa litteraturéversikter
klassificerar litteraturen pa olika satt. Tamassia m.fl. (2009) klassificerar litteraturen efter
typiska arbetsuppgifter for systemadministratorer som intrangsdetektion,
natverksdvervakning, policy for befogenheter och sarbarhetsanalys. Sharivi m.fl. (2012) ar
istallet enbart inriktad pa natverkssakerhet och klassificerar litteraturen enligt
anvandningsomraden som Gvervakning av servrar, inter och extern kommunikation samt
intrangsdetektion. Slutligen kategoriserar Guimaraes m.fl. (2016) visualiseringarna enligt
Network and Services Management Taxonomy som beskriver de flesta arbetsuppgifter
inom IT-administration.

IT-sékerhetspersonalens natverksovervakning handlar framforallt om tva uppgifter. Den
ena uppgiften att med hjalp av system for intrangsdetektion upptéacka attacker innan de
kommer forbi tekniska skydd. Den andra uppgiften ar att identifiera obehdrig
natverkstrafik som redan &r inne i systemet. Tidigare litteraturéversikter beskriver flera
visualiseringar for dessa uppgifter. Enbart ett fatal férslag sammanfattas har som en
illustration av typiska visualiseringar. Avsnittet sammanfattar forst litteratur om
visualiseringar for intrangsdetektion. Darefter sammanfattas litteratur om visualiseringar
for vervakning av natverkstrafik i systemet. Slutligen sammanfattas nagra erfarenheter
for fortsatta studier av visualiseringar for IT-sakerhet.

3.6.1 Visualiseringar for intrangsdetektion

Befintliga verktyg for intrangsanalyser bestar ofta av textuella sékfunktioner dar
operatorer pa ett flexibelt satt kan préva olika hypoteser. Manga studier jamfor hur textuell
information och visualiseringar for intrangsdetektion paverkar analytikers prestation.
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Thompson, Rantanen, Yurcik och Bailey (2007) beskriver en studie som anvande
visualiseringen VisflowConnect av Yin, Yurcik, Treaster, Li och Lakkaraju (2004).
VisflowConnect visar natverkstrafik for specifika IP-adresser, portar, intern natverkstrafik
samt in- och utgaende nétverkstrafik. Resultaten visar att operatorer upptéacker lika manga
attacker med textuell information som med visualiseringen. Resultaten visar &ven att
textuell information var béttre for att identifiera vilken specifik typ av attack som skedde
eftersom kraftfulla s6kfunktioner underléttar detaljanalyser. Férsdkspersonerna hade dven
hogre konfidens for textuell information och féredrog den eftersom det var lattare att gora
detaljanalyser. Forfattarna beskriver att férdelar med visualiseringen var att dverblicken
underlattar upptéckt av avvikelser fran normal natverkstrafik. Overblicken underlattar
upptackt av andra héndelser som kan indikera obehorig aktivitet. Forfattarna anser att
anvandargranssnitt for intrangsdetektion behdver kombinera bada presentationsformerna.

En liknande studie beskrivs av Giacobe (2013) som anvande verktyget GeoViz av
Hardisty & Robinson (2011) for att skapa en applikation med flera koordinerade
visualiseringar. Informationen i GeoViz omfattar intrangsdetektion, brandvéaggsloggar och
sarbarhetsskanning. Resultaten visar att visualiseringen okade identifikationen av orsaken
till incidenter med ca 28 %. Forsokspersonerna upplevde att med visualiseringen behévde
de dela uppmarksamheten mer, hantera mer information och var mindre familjara med
informationen.

Enkla visualiseringar kan anvandas for att forenkla tolkning av resultaten fran befintliga
sokfunktioner. Hao, Healey och Hutchinson (2013) beskriver hur resultaten kan
presenteras med cirkeldiagram for proportioner, stapeldiagram for jamforelser,
punktdiagram for korrelationer och Gantt-scheman for véardeintervaller (t.ex. nar larm
intraffar for IP-adresser 6ver tiden). Visualiseringarna valjs automatiskt beroende pa
vilken information som ska presenteras, men kan andras av anvandaren. Genom att vilja
ut specifika delar for fortsatta analyser gar det att genomfora hela analyssekvenser. Den
underliggande textuella informationen presenteras enbart nar den efterfragas.

Specialiserade visualiseringar har ocksa utvecklats for intrAngsdetektion. Foresti, Agutter,
Livnat, Moon och Erbacher (2006) beskriver en visualisering for intrangsdetektion. Figur
1 visar visualiseringen dar en natverksgraf i mitten omges av en cirkel med cirkelsegment
som indikerar olika larm fran intrangsdetektionssystem. En linje markerar vilka datorer
som larmar. Bredden pa linjen visar antalet aterkommande larm och storleken pa datorns
cirkel i lankdiagrammet visar antalet typer av larm. Larmen fran tidigare tidsperioder visas
med ytterligare omgivande cirklar, men utan linjer for vilka datorer som var utsatta. Pa sa
satt gar det att se vad som &r vilseledning och vilken dator som &r det verkliga malet.
Manga typer av angrepp kan namligen behdévas for att fa tillgang till kanslig information.

Slutligen &r det vanligt att intrangsdetektionssystem genererar manga larm aven for normal
natverkstrafik. De manga larmen forvarar mojligheten att upptacka faktiska intrang.
Bertini, Hertzog och Lalanne (2007) beskriver visualiseringar for att underlatta
konfigurering av system for intrangsdetektion. I 6versiktsbilden representeras tidsperioden
som ska visualiseras med en spiral dar de tidigaste larmen visas i mitten och de senaste
langst ut. Vinkeln anger vilken timme larmen intraffar under dygnet, vilket underlattar
identifiering av larm som aterkommer samma tid pa dygnet. Fargen indikerar typ av larm
och storleken allvarlighetsgrad. Histogram visar antalet larm for varje typ av larm,
allvarlighetsgrad och anvandarapplikationer. Alla anvandare och applikationer visas pa
varsin rad och linjer mellan raderna indikerar vilka applikationer som anvands av varje
anvandare. Genom att interaktivt vélja ut delar av larmen gar det att se vilka situationer
som orsakar problem.
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Figur 1. Visualisering for intrangsdetektion (Foresti m.fl., 2006).

3.6.2 Visualiseringar for natverksdvervakning

Natverksdvervakning av obehorig natverkstrafik omfattar bade 6vervakning av interna
datornétverk och dvervakning av kommunikation med externa datorer. Olika
forutséattningar for intern och extern kommunikation gor att visualiseringar anpassas
sarskilt for dessa dvervakningsuppgifter.

Kintzel, Fuchs och Mansmann (2011) beskriver en visualisering for 6vervakning av
servrar i det interna natverket. Trafikmangd eller relativa férdndring av trafikmangd under
det senaste dygnet visas som en cirkel med ett segment for varje timme. Fargen pa
segmentet indikerar trafikméangd eller férandring. Genom att cirkeln kan goras liten gar det
att Gvervaka manga servar samtidigt i en matris dar undernatverken visas pa olika rader.
Mer detaljerade visualiseringar visar trafiken for en vald server.

Time-based Network traffic Visualizer (TNV) &r ett exempel pa visualisering for
Overvakning av kommunikation mellan interna och externa datorer (Goodall, Lutters,
Rheingans, & Komlodi, 2005). Figur 2 visar 6versiktspresentationen i TNV som bestar av
en matris dér raderna representerar IP-adresser och kolumnerna olika tidsintervall. Fargen
pa rutan indikerar trafikmangd for IP-adressen under tidsperioden. Interna IP-adresser
visas med storre och kraftigare textstorlek for att forenkla upptéckt av misstankt extern
kommunikation. Diagonala linjer indikerar kommunikation fran sandande IP-adress till
mottagande IP-adress under tidsperioden. De hér linjerna bildar ett kryss nér
kommunikationen gar fram och tillbaka, vilket ar vanligast. Om bara en linje visas kan det
tyda pa avsokning efter aktiva portar. Fargen pa linjerna indikerar vilket natverksprotokoll
som anvands. Tidsintervall i mitten av valt omrade har storre utrymme for att gora det
enklare att se detaljer samtidigt som dverblicken bevaras.
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Figur 2. Oversiktspresentationen i Time-based Network traffic Visualizer (TNV) (Goodall m.fl., 2005).

Det finns dven specialiserade visualiseringar for 6vervakning av kommunikation mellan
interna och externa datorer. Bradshaw m.fl. (2012) beskriver visualiseringen Flow
Capacitor som bestar av en virtuell kub. Den Gvre sidan av kuben representerar sandande
IP-adresser och den undre sidan representerar mottagande IP-adresser. Punkter pa ovan-
och undersidan av kuben indikerar nar det finns natverkstrafik och fargen pa punkten
kodar bade den sandande och den mottagande IP-adressen. Trafik fran sandande till
mottagande IP-adress visas med manga korta linjesegment som ror sig fran den 6vre till
den nedre sidan. Segmentens visuella kodning ger ytterligare information om
kommunikationen. Ringar mellan den évre och undre sidan anvénds for att samla ihop
fléden med liknande attribut som till exempel protokoll och porthummer.

Ett ytterligare exempel pa visualisering for dvervakning och intern och extern
kommunikation ar sa kallade parallella koordinater. Parallella koordinater representerar
dimensionerna som en serie av vertikala streck bredvid varandra och for varje
informationspost dras ett streck mellan dimensionerna for att indikera attributvéarden. Det
hér gor det lattare att se informationsposternas fordelning éver dimensionerna och hur
fordelningen varierar for posterna. Choi, Lee och Kim (2009) beskriver hur parallella
koordinater kan anvandas for att identifiera olika typer av natverksattacker.
Dimensionerna var kélladress, destinationsadress och destinationsport. Varje
natverkskommunikation indikeras med ett streck som forbinder dimensionerna. Pa sa satt
gar det att identifiera nio typer av attacker som till exempel Denial of Service, Host Scan
och Port Scan.

Den finns dven flera presentationstekniker for att presentera information pa ett mer
tillgangligt sétt &n vanliga datorsk&rmar. Forstarkt verklighet (eng. Augmented Reality) &r
en sadan presentationsteknik dar sarskilda glasogon presenterar information inom
synféltet. Anvandare kan med forstarkt verklighet utféra uppgifter obehindrat och
samtidigt fa olika typer av stod. Beitzel m.fl. (2016) beskriver hur forstarkt verklighet kan
hjélpa natverksadministratorer att uppmarksamma nar nagot misstankt intraffar. Den
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forstarkta verkligheten minskade den mentala arbetsbelastningen och férbéttrade
prestationen.

Slutligen kan sa kallade intelligenta anvandargranssnitt anvandas for att delvis automatiskt
presentera enbart den information som operatéren behdver for den aktuella situationen.
Intelligenta anvéndargranssnitt anvander modeller for att avgora exakt vilken information
som ar mest relevant. Senanayake och Denker (2016) beskriver hur de utvecklar en sadan
modell for 1T-sékerhetspersonals interaktion. En semantisk interaktionsmodell tolkar vad
anvandare gor och en semantisk visualiseringsmodell tolkar vad anvandare ser. Slutligen
presenteras de samlade semantiska modellerna som indikerar hur mycket uppmarksamhet
anvandare agnar at varje del. Forfattarna beskriver att deras fortsatta arbeta kommer
anvanda modellerna for att filtrera relevant information och automatiskt fylla i dialogrutor.

3.6.3 Fortsatta studier av visualiseringar

Tyvérr har det trots omfattande utveckling av visualiseringar for IT-sékerhet visat sig att
de i praktiken enbart anvands i begransad omfattning. D’ Amico, Buchanan, Kirkpatrick
och Walczak (2016) beskriver en studie av forutsattningarna for att fortsatt utveckling av
visualiseringar verkligen ska motsvara personalens informationsbehov. Studien fokuserade
pa de tva forsta stegen av incidenthanteringen, 6vervakning och beslut om fortsatt analys
samt prelimindr analys och identifikation. Studien genomfordes genom att utvardera hur
39 pastaenden om IT-sakerhetsarbetet fran tidigare studier Gverensstaimmer med
operatorers nuvarande arbete.

Resultaten fran D’ Amico m.fl. (2016) visar att pastdendena fortfarande ar relevanta.
Operatorer analyserar stora informationsmangder som ofta ar i alfanumeriskt format och
forsoker att besvara en serie analytiska fragor, vilket &r kognitivt anstrangande. Nagra
exempel pa analytiska fragor ar vad tillforligheten ar for angivna IP-adresser, om
natverkstrafiken avviker fran det forvantade, om utgaende natverkstrafik orsakas av en
angripare, om nagon IP-adress véaxlar mellan att vara klient och server samt vilka samband
det finns med dvriga handelser (D’Amico, Whitley, Tesone, O'Brien, & Roth, 2005).
D’Amico m.fl. (2016) beskriver vidare att en del initiala beslut om fortsatt analys vid
dvervakning fattas pa tva minuter eller mindre. Forfattarna beskriver vidare att
visualiseringar behdver kombinera information fran flera kéllor, men information om
tekniska och operativa effekter behdvs forst i senare delar av incidenthanteringen.
Visualiseringar som bidrar till att forklara analysen for andra intressenter behdvs déaremot i
alla faser. Forfattarna anser att befintliga visualiseringar ofta har en bristande integration i
analysprocessen.

3.7 IT-sékerhetsverktygs anvandbarhet

For att IT-sékerhetspersonal ska prestera bra behdver de anvéndbara verktyg, precis som
alla andra anvandare. Tyvarr ar det ofta svart att empiriskt utvardera verktygens
anvandbarhet genom att studera hur de paverkar personalens prestation. Ett alternativ &r
istéllet att anvéndbarhetsexperter utvérderar hur utformningen av verktygen
overensstammer med riktlinjer for anvandbara 1T-system. Riktlinjer kan vara bade
generella och specifika for en viss tillampning. Zhou, Blustein och Zincir-Heywood
(2004) jamfor egenutvecklade riktlinjer for system for intrangsdetektion med Nilsens
generella riktlinjer (Nielsen & Molich, 1990). Deras riktlinjer omfattar presentation av
systemstatus, konsistens, informationspresentation, navigering, flexibilitet och
hjalpinformation. Resultaten visar att med deras specifika riktlinjer hittas fler problem och
sérskilt allvarliga problem &n med Nilsens riktlinjer. Tyvarr beskriver forfattarna inte
riktlinjernas exakta formulering.

Aven Jaferian, Hawkey, Sotirakopoulos, Velez-Rojas och Beznosov (2014) jamfor
egenutvecklade riktlinjer som &r sérskilt anpassade for IT-sakerhetsarbete med Nilsens
generella riktlinjer. De egenutvecklade riktlinjerna baserades pa 164 riktlinjer fran
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befintlig litteratur om anvéndbarhet for sékerhetsverktyg. Riktlinjerna sammanfattades
med sju riktlinjer utifran aktivitetsteori som ar en 6vergripande teoribildning for hur
aktorer anvander objekt for att uppna ett syfte. Riktlinjerna omfattar visualisering av status
for aktiviteter, historik for atgarder, flexibla informationspresentationer, presentation av
regler och begransningar, planering av arbetsférdelning, informationsdelning och
verifiering av atgarder. Aven i den har studien visar resultaten att med de egenutvecklade
riktlinjerna hittas fler allvarliga problem &n med Nilsens heuristiker.

3.8 Spelet mellan angripare och férsvarare

Pa en dvergripande niva kan interaktion mellan angripare och forsvarare ses som ett sa
kallat icke-kooperativt spel. | det har spelet gor bade angripare och férsvarare ett antal val
for att maximera sin vinst och samtidigt minimera kostnader. Manga egenskaper hos
angripare och forsvarare abstraheras bort i den hér typen av studier. Nagra av dessa studier
av icke-kooperativa spel sammanfattas har gemensamt dven om de kan anvéandas for att
studera manga delar i incidenthanteringen.

Magbool, Pammi och Dutt (2016) beskriver ett icke-kooperativt spel som studerade hur
relationer mellan angripare och forsvarares vinst paverkar deras beteende. Vinsten var
antingen lika for angriparen och forsvararen, mer vinst till angriparen eller mer vinst till
forsvararen. Angriparen kunde vélja mellan att attackera och inte attackera och analytikern
kunde valja mellan att férsvara och inte férsvara. Resultaten visar att proportionen attacker
och forsvar 6kade nar angriparen fick hogre vinst. Eftersom det 6kade forsvaret inte ar
spelteoretiskt optimalt &r forvararna dverambitiosa nar angriparen far en hog vinst vid en
lyckad attack. Férsvararnas éverambition kan ge hdgre kostnader for forsvar. Forfattarna
beskriver att for att fa ratt niva av forsvar ar det viktigt att belona bra prestation for
upptackt.

Dutt, Moisan och Gonzalez (2016) anvande ett icke-kooperativt spel for att studera
effekten av ett system for intrangsdetektion som inte var helt tillforlitligt. Mojliga atgarder
var att attackera eller inte attackera och att férsvara eller inte férsvara med lampliga
vinster och kostnader for varje kombination. Resultaten visar att forsokspersonerna
presterar spelteoretiskt optimalt utan systemet, men enbart férsvararna ignorerade systemet
nér det hade 50 % tillforlitlighet. Nar systemet hade 10 % eller 90 % tillforlitlighet
minskade antalet forsvar, men inte tillrackligt enligt den spelteoretiska analysen. Fran ett
spelteoretiskt perspektiv &r det troligt att forsvararna i den hér studien har fér hog tillit till
systemet for intrangsdetektion. Dessutom gjorde angriparna genomgaende fler attacker an
vad som var spelteoretiskt optimalt. Forfattarna beskriver att det precis om i den har
studien kan vara bra att informera angripare om systemets prestation for att fa mer
information om deras beteende.

Det icke-kooperativa spelet mellan angripare och forsvarare kan &ven kompletteras med
mer detaljerade simuleringar av tekniska system. Canzani och Pickl (2016) beskriver en
IT-sékerhetspolicy kan optimeras genom att anvanda ett simulerat strategiskt spel mellan
angripare och forsvarare for kritisk infrastruktur. En systemdynamisk modell av
infrastruktur anvandes for att studera nar man ska agera. Studien jamforde dven effekten
av proaktivt och reaktivt forsvar. Resultaten visar att for det proaktiva forsvaret &r det mer
effektivt att uppdatera systemet oftare &n att investera i senaste tekniken for IT-sakerhet.
For det reaktiva forsvaret ar det daremot battre att ha sa bra teknik som mojligt.

20



FOI-R--4425--SE

4 Litteratur om anvandare

Tekniska skydd ar viktiga for att upptacka och forhindra manga typer av intrang. Tekniska
skydd blir dessutom allt béattre, vilket far angripare att i 6kande utstrackning fokusera pa
sérbarheter i anvindares tillgang till IT-system. Aven anvandare har darfor ett ansvar for
att inte i onddan skapa sarbarheter i IT-sakerhet.

Anvandares tillganglighet till 1T-system regleras ofta med en I1T-sédkerhetspolicy som
anger vad anvandare far och inte far gora. Ett problem &r att det kan uppsta konflikter
mellan verksamhetskrav och IT-sakerhetspolicyn som kan vara svara att hantera for
anvandare. Derbentseva, Fraser, Gibbon och Hawton (2015) beskriver hur sarbarheter kan
uppsta vid anvandningen av losenord, e-post, anvandarkonton, flyttbara lagringsmedia,
privata enheter, sociala media, systemunderhall, beteenden pa Internet och
sammanblandning av arbete och privatliv. Sarbarheter kan uppsta genom misstag,
lurendrejeri, bristande forstaelse av 1T-sakerhetspolicyn eller medvetna brott mot policyn.
Motiven for att bryta mot IT-sékerhetspolicyn kan vara produktivitetskrav, bristande
motivation eller att risken inte upplevs sa stor.

Detta kapitel bestar av sex avsnitt. De inledande avsnitten sammanfattar litteratur om
faktorer som paverkar hur anvandare hanterar konflikter mellan siakerhetskrav och
verksamhetskrav. FOrst sammanfattas litteratur om hur teoretiska modeller for manskligt
beteende forklarar anvéndares respekt for 1T-sékerhetspolicy (avsnitt 4.1). Dérefter
sammanfattas litteratur om tréningsstrategier for att 6ka anvandares medvetenhet om IT-
sakerhet och ge dem en béttre forstaelse av IT-sakerhetspolicyn (avsnitt 4.2). Avsnittet
darefter sammanfattar litteratur om hur den gemensamma synen pa IT-sékerhet i form av
IT-sékerhetskultur paverkar respekten for IT-sakerhetspolicyn (avsnitt 4.3). Darefter foljer
ett avsnitt som sammanfattar litteratur om for- och nackdelar med olika
autentiseringstekniker (avsnitt 4.4).

De avslutande avsnitten sammanfattar litteratur om anvandares férmaga att upptacka
natverksfiske (avsnitt 4.5) och interna IT-brott (avsnitt 4.6). Natverksfiske ar nar e-post
anvands for att lura anvandare att skapa sarbarheter eller uppge konfidentiell information.
Vid interna IT-brott gor anstallda medvetet intrang som skadar organisationen.

4.1 Respekt for IT-sdkerhetspolicy

Anvandarnas respekt for 1T-sékerhetspolicyn ar delvis en avvégning mellan IT-
sékerhetskrav och verksamhetskrav. Flera forsok har gjorts att med sanktioner dka
anvandarnas personliga kostnader for att bryta mot policyn. Enligt General Deterrence
Theory (GDT) gor anvandare ett medvetet val om de ska bryta mot policyn eller inte. Om
kostnaden for att bryta mot policyn upplevs tillréckligt hdg &r det mer rationellt att folja
den (D’Arcy & Herath, 2011). Men formella sanktioner &r bara en del av alla faktorer som
paverkar beslutsfattande och effekten av sanktioner ar valdigt varierande beroende pa
omstindigheterna. D’ Arcy och Devaraj (2012) beskriver till exempel hur policybeslut
ocksa paverkas av informella sanktioner som social acceptans och personlig moral.
Personlig moral hade storst effekt p& intentionerna att folja policyn. Totalt forklarar deras
modell 47 % av variansen av intentionen att félja policyn. | en annan studie beskriver Hu,
Xu, Dinev och Ling (2011) hur policybesluten paverkas mest av upplevda fordelar. Andra
faktorer kan till exempel vara sjalvkontroll och uppfattningen av den egna férmagan att
kunna hantera IT-system (D’Arcy & Herath, 2011).

Sommestad, Hallberg, Lundholm och Bengtsson (2014) beskriver en meta-studie av totalt
61 faktorer som har studerats i litteraturen om vad som paverkar policybeslut. Faktorerna
omfattar bl.a. personlighet, normer, riskuppfattning, sakerhetsmedvetenhet,
organisatoriska faktorer och legitimitet. Faktorerna paverkar attityd, intention och beslut
bade vad galler att respektera policyn och att missbruka IT-system. Forfattarna beskriver
att overlag &r personliga évertygelser och varden battre prediktorer an objektiva faktorer
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som beléning och formella risker. Teorimodeller med en 6verlag béttre
prediktionsformaga for policybeslut &r Theory of Planned Behavior, Protection Motivation
Theory och Neutralization Theory. Resten av avsnittet sammanfattar litteratur om hur
dessa teorier forklarar anvandares respekt for 1T-sdkerhetspolicyn.

Theory of Planned Behavior (TBP) beskriver hur beteenden foregas av intentioner som i
sin tur paverkas av attityder, subjektiva normer och upplevd kontroll av beteendet (Ajzen,
1991). Vidare paverkas beteenden dven av den faktiska kontrollen av beteenden.
Sommestad och Hallberg (2013) analyserade flera studier av hur TBP beskriver respekten
for 1T-sékerhetspolicyn. Resultaten visar att TBP forklarar i genomsnitt 47 % av variansen
av intentionen att respektera IT-sakerhetspolicyn. Resultatet &r likvérdigt for hur TBP
generellt sett forklarar variansen av intentioner.

Vidare anvander manga studier ofta bara delar av TBP och kombinerar den med andra
faktorer som kan paverka policybeslut. Cox (2012) beskriver en av fa studier som enbart
omfattar TBP. Resultaten visar att TBP forklarar 71 % av variansen av intentionen och 25
% av variansen av beteenden att respektera policyn. Resultaten visar att subjektiva normer
paverkar intentionen mest. Overlag har daremot attityder, subjektiva normer och upplevd
kontroll av beteende ungefar samma betydelse for intentionen att respektera policyn
(D’Arcy & Herath, 2011).

Protection Motivation Theory (PMT) beskriver hur anvéndares motivation att skydda sig
mot hot paverkas bade av hur hotfullt de upplevs och mdjligheten att hantera dem
(Maddux & Rogers, 1983). Hogre hotvérdering och battre mojlighet att hantera hot ger
okad motivation att faktiskt skydda sig. Varderingen av hot paverkas av hur allvarligt det
ar, sarbarhet mot hotet om ingenting gors och beléning for att inte hantera hotet.
Véarderingen av mojligheten att hantera hotet paverkas av hur effektiva mojliga atgarder ar
samt egen formaga och kostnad for att utfora atgarder. Sommestad, Hallberg, Lundholm
och Bengtsson (2014) analyserade flera studier av hur PMT beskriver respekten for IT-
sakerhetspolicyn. Resultaten visar PMT forklarar i genomsnitt 42 % av variansen i
motivationen att respektera IT-sékerhetspolicyn. PMT forklarar ocksa mer av variansen
for frivilliga an obligatoriska sakerhetsbeteenden samt om hoten &r personliga och
mojligheten att hantera hoten &r konkreta och specifika. Overlag paverkas motivationen
mer av méjligheten att hantera hoten an av hotvarderingen. Aven Bauer och Bernroider
(2016) beskriver en studie av hur PMT forklarar intentionen att respektera 1T-
sékerhetspolicyn. Resultaten visar att PMT forklarar 45 % av variansen i beteenden om
respekt for IT-sakerhetspolicyn. Aven i deras studie paverkas intentionen mest av den
upplevda effekten och den egna formagan att respektera policyn.

Eftersom bade TBP och PMT 6verlag ar bra pa att forklara variansen i sakerhetsheteende
gors &ven studier som kombinerar modellerna. Till exempel beskriver Ifinedo (2012) hur
modellerna tillsammans forklarar 70 % av variansen av intentionen av respektera IT-
sékerhetspolicyn. Attityden var den enskilt viktigaste faktorn for intentionen, men de flesta
faktorerna visade sig vara betydelsefulla forutom kostnaden for att utfora atgarder. Ett
ytterligare exempel &r Yoon och Kim (2013) som beskriver hur modellerna tillsammans
forklarar 61 % av variansen av intentionen av respektera IT-sakerhetspolicyn. Intentionen
paverkas framforallt av attityden som beror pa formagan att hantera hotet och upplevd
moralisk skyldighet som beror pa subjektiva och organisatoriska normer.

Slutligen beskriver Neutralization Theory hur beteenden som inte respekterar regler och
normer beror pa att deras betydelse neutraliseras. Neutraliseringen gors genom olika
tekniker som gor att reglerna inte langre upplevs relevanta for den enskilde personen.
Vanliga tekniker ar att forneka ansvar, forneka att beteenden far nagra negativa
konsekvenser, skylla pa att normerna ar orattfardiga, att hanvisa till Gvergripande
lojalitetskrav samt att eventuella avsteg inte har nagon betydelse i férhallande till alla
tillfallen nar normerna har respekterats. Siponen och Vance (2010) beskriver hur dessa
tekniker i kombination med GDT forklarar 47 % av variansen av intentionen att respektera
IT-sékerhetspolicyn. Neutraliseringsteknikerna hade storst betydelse for intentionen att
respektera 1 T-sékerhetspolicyn.
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4.2 Traning for IT-sakerhetsmedvetande

For att 6ka anvandares respekt for IT-sékerhetspolicyn genomfér manga organisationer
sérskilda utbildnings- och traningsprogram. Traningsprogrammen foljer ofta modellen for
ovrig internkommunikation dér en expert pa uppdrag av hogre ledning sprider information
genom presentationer, e-post och intranatssidor. Manga traningsprogram fokuserar ocksa
pa mojliga sanktioner mot anvandare som inte respekterar IT-sékerhetspolicyn for att
minimera odnskade beteenden. Tyvarr har den hér typen av traningsprogram enbart
begransad effekt pa anvandares respekt for IT-sakerhetspolicyn. Flera studier beskriver
alternativa typer tréningsstrategier som har battre effekt.

Parsons, McCormac, Butavicius, Pattinson och Jerram (2014) beskriver en studie for hur
kunskaper om och attityden till IT-sakerhetspolicyn paverkar respekten for policyn.
Kunskaper, attityd och beteenden for policybeslut mattes for sju fokusomraden. De sju
fokusomradena var anvandning av Internet, email, sociala medier, I6senord, handburna
enheter, incidentrapportering och informationshantering. Resultaten visar att kunskaper
om IT-sékerhetspolicyn forklarar 66 % av variansen i attityder till policyn. Tillsammans
forklarar kunskaper och attityder 78 % av variansen i beteenden. Traning for IT-
sékerhetsmedvetande ska darfor inte bara férmedla kunskaper om forvéntade beteenden
enligt IT-sékerhetspolicyn. Genom att forklara varfor policyn ar viktigt kan traningen
forbéttra attityden till policyn.

Vidare beskriver Puhakainen och Siponen (2010) en studie av tréning for IT-
sakerhetsmedvetande baserad pa Universal Constructive Instructional Theory (UCIT) och
Elaboration Likelihood Model (ELM). UCIT beskriver hur traningen utformas baserat pa
en tydlig formulering av uppgiften och anvandarnas kunskapsniva. Traningen utformas
utifrdn hur kunskaper forvarvas, memoreras och anvands. ELM innebér att den personliga
relevansen betonas eftersom det 6kar motivationen att kognitivt reflektera dver
situationen. Den kognitiva reflektionen &r viktig eftersom den har mer langtgaende
effekter an att enbart trana igenkanning och atgarder for perceptuella indikatorer.
Forfattarna beskriver hur traningen genomférdes med en instruktdrsledd diskussion om
anvandning av e-post, analys av e-post som deltagarna skickat och diskussion om méjliga
konsekvenser av att konfidentiell information sprids. Resultaten visar att diskussionerna
ledde till en mer anvéandbar policy for e-post, mer e-post krypterades och en tkad
medvetenhet om konsekvenser av att sprida konfidentiell information.

En ytterligare trdningsstrategi ar att genom gruppdiskussioner aktivt diskutera personliga
erfarenheter och reflektera dver IT-sakerhetsexperters kunskaper for att skapa
gemensamma insikter om hur IT-sdkerhet ska hanteras i verksamheten. Albrechtsen och
Hovden (2010) beskriver en studie av gruppdiskussioner som stimulerar det kollektiva
tdnkandet och férmedlingen av kunskaper mellan anvéndare och IT-sékerhetsexperter.
Gruppdiskussionerna genomfors i en workshop med ett begrénsat antal anvéndare. Vid
diskussionerna anvéndes sju scenarier for hur anvandarna sag pa hantering av 1D-Kort,
Iasning av datorer nar de inte anvands, delning av ldsenord, spridning av personlig
information, anvandning av privat e-post och atgarder vid nodsituationer. Resultaten visar
att traningen forbattrar sékerhetsmedvetandet i form av eget ansvar, motivation,
avvégningen mellan IT-sékerhet och funktionalitet samt betydelsen av IT-
sakerhetspolicyn. Traningen okar dven IT-sakerhetsbeteenden som att Iasa datorer,
hanteringen av ID-kort och manuella viruskontroller.

Slutligen kan tréning av 1T-sékerhetsmedvetande genomféras genom att till viss del
efterlikna arbetsmiljon dar bedémningar av IT-sékerhet gors for att fa en béattre forstaelse
av hur man ska agera. Molchanova och Borilin (2016) beskriver tréningsmiljon Kaspersky
Interactive Protection Simulation (KIPS). KIPS forbattrar kommunikation mellan
anvandare och IT-sakerhetsexperter om avvégningen mellan risk och verksamhetskrav.
Malet med traningen &r att skapa positiva forebilder for hur man ska agera istéllet for att
ge negativ bestraffning. Forfattarna beskriver att traningen éverlag ger en béttre forstaelse
av sarbarheter och reder ut vanliga missforstand som att enskilda angripare forsoker
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komma ét informationen. Flest angrepp gors vanligtvis av organiserad brottslighet. Enligt
forfattarna dubblerar trdningen anvandningen av IT-sédkerhetskunskaper i det dagliga
arbetet.

4.3 Effekter av IT-sdkerhetskultur

Anviéndares respekt for IT-sdkerhetspolicyn paverkas dven av det organisatoriska
sammanhanget for hur chefer och medarbetare ser pa IT-sékerhetens betydelse for
verksamheten. Organisationens syn pa IT-sékerheten kan beskrivas med organisationens
IT-sékerhetskultur for de gemensamma attityder, mentala modeller och aktiviteter som
formas over tiden (Karlsson, Astrém, & Karlsson, 2015). Eftersom IT-sakerhetspolicyn
aldrig kan beskriva exakt vad som ska goras i alla uppténkliga situationer &r 1T-
sékerhetskultur sarskilt viktigt for riskbedémningar som inte tydligt regleras av IT-
sékerhetspolicyn.

Parsons m.fl. (2015) beskriver en studie av sambandet mellan 1T-sékerhetskultur och
anvandares respekt for IT-sakerhetspolicyn. IT-sakerhetskultur omfattar bl.a. prioritering
av deadlines och upplevelse av medarbetares beteende. Policybeslut beskrivs med
modellen Knowledge, Attitude, Behavior (KAB). KAB beskriver hur 6kade kunskaper
forbéttrar attityden som i sin tur i kombination med 6kade kunskaper ger férre riskfyllda
beteenden (Kruger & Kearney, 2006). Resultaten visar ett starkt samband mellan IT-
sékerhetskultur och kunskaper, attityder och beteende som respekterar IT-
sékerhetspolicyn. Vidare jamfordes betydelsen av sanktioner mot att inte respektera och
beléningar for att respektera IT-sdkerhetspolicyn. Resultaten visar att mer sanktioner ger
Okade kunskaper om IT-sékerhetspolicyn, men inte nédvandigtvis mindre riskfyllt
beteende.

Vidare beskriver Alnatheer, Chan och Nelson (2012) en studie av hur IT-sakerhetskultur
paverkar anvandares 1T-sakerhetsmedvetande och det egna IT-sdkerhetsansvaret. IT-
sakerhetskultur paverkas i sin tur av hur ledningen prioriterar och ar involverade i
sékerhetsarbetet, anvéndningen av sanktioner mot att inte respektera policyn samt hur
anvéndare utbildas och trénas i IT-sékerhet. Resultaten visar att 6kad ledning, sanktioner
och utbildning forbattrar IT-sékerhetskulturen som i sin tur 6kar de anstalldas IT-
sékerhetsmedvetande och eget ansvar. Totalt forklarar modellen 43 % av variansen i IT-
sékerhetskultur.

Slutligen beskriver Hu, Dinev, Hart och Cook (2012) en av fa studier som knyter ihop hela
kedjan fran ledningens stod for IT-sakerhet, effekter pa IT-sékerhetskultur och hur de
tillsammans paverkar attityder och normer fér intentionen att respektera policyn.
Ledningens stod for IT-sékerhet gor att den far hogre legitimitet samt okar personalens
engagemang och majligheter att paverka dess utformning. 1T-sakerhetskultur beskriver i
sin tur individens ansvar for 1T-sékerhet och betoningen av att respektera befintliga regler
och procedurer. Resultaten visar att ledningens stod for IT-sékerhet har en markant effekt
pé béade individens ansvar och respekten for regler. En forbattrad IT-sékerhetskultur
forbattrar darefter attityder, normer och upplevd kontroll av beteendet enligt TBP, vilket
Okar intentionen att respektera IT-sdkerhetspolicyn. Totalt forklarar modellen 55 % av
variansen av intentionen att respektera IT-sakerhetspolicyn.

4.4 Autentiseringsteknikers anvandbarhet

Ett exempel pa studier av konflikten mellan I1T-sékerhetskrav och verksamhetskrav ar
typiska krav i IT-sakerhetspolicyn pa anvandares losenord. Sasse, Brostoff och Weirich
(2001) beskriver hur policyn for 16senord kan kréva att anvandare har starka lésenord,
olika l6senord for varje system som anvénds och att I6senorden byts ofta. De flesta
manniskor har svart att leva upp till de kraven eftersom kryptiska l6senord visserligen ar
starka, men samtidigt svara att komma ihag. Det ar aven latt att blanda ihop losenord,
sarskilt nar de byts ofta. Forfattarna beskriver hur manga anvandare hanterar den har typen
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av krav genom att skriva upp l6senord, ateranvénda lésenord eller anvanda Iésenord som
ar latta att komma ihag, men samtidigt mindre sékra. Den har typen av beteenden okar
sarbarheten i autentisering med I6senord.

Hur stora problemen ar for anvandare beror delvis pa deras attityd. Choong och Theofanos
(2015) beskriver hur anvéndare med en positiv attityd till policykraven upplever mindre
svarigheter med langa och komplexa lésenord, mindre svarigheter med att skapa och
minnas l6senord samt inser betydelsen av ett bra skydd. Till exempel anser 53 % av
deltagarna som tycker att l6senorden ar for Ianga och komplexa att ett intrang inte far
nagra konsekvenser. Daremot anser enbart 32 % av deltagarna som tycker att
I6senordslangden och komplexiteten &r ungefar ratt att ett intrang inte far nagra
konsekvenser.

Tyvérr finns det &nnu inget sétt att helt undvika anvandbarhetsbrister med alfanumeriska
I6senord, men flera tekniker kan minska problemen. Ett satt ar sa kallade mnemoniska
I6senord dar anvandaren utgar fran en fras som anvandaren minns val. Frasen kodas sedan
till ett I6senord genom att den forsta bokstaven i orden kombineras med siffror och
symboler. Tyvarr har manga anvandare problem dven med mnemoniska lsenord. McEvoy
och Still (2016) beskriver en studie dar l6senorden innehdll kontextuella ledtradar.
Deltagarna valde sjalva den kontextuella ledtraden som kunde laggas in var som helst i
I6senordet. Resultaten visar att den kontextuella ledtraden okade formagan att komma ihag
I6senorden fran 20 % till 65 %.

Ett ytterligare sétt att forenkla alfanumeriska I6senord for anvandaren &r att gruppera
liknande tecken tillsammans. Greene (2015) beskriver en studie av sa kallade permuterade
I6senord dar stora bokstaver kommer forst foljt av sma bokstéver, siffror och symboler.
Permutationen minskar sékerheten, men om lésenorden samtidigt 6kar andra beteenden
som forbattrar sdkerheten kan sakerheten i sin helhet forbattras. Resultaten visar att
deltagarna upplever att permuterade I6senord med 14 tecken ar enklare att anvanda an
vanliga komplexa l6senord med 10 tecken. De permuterade I6senorden upplevdes enklare
pé bade persondatorer och mobila enheter. Resultaten ar framforallt intressanta for
systemgenererade l6senord eftersom manga anvéandare redan grupperar liknande tecken
for att komma ihag losenord battre.

Slutligen 6kar anvandningen av mobila enheter, vilket gor att autentisering pa den har
typen av enheter blir allt viktigare. Eftersom det ar svarare att skriva in alfanumeriska
I6senord pa mobila enheter studeras andra typer av autentisering. Ett alternativ ar grafiska
losenord dar anvandaren sveper fingret 6ver ett valt ménster. Cain, Chiu, Santiago och
Still (2016) beskriver en studie av hur sérbara grafiska l6senorden &r for en angripare som
tittar over axeln pa anvandar. Mobila enheter anvands ofta i publika miljéer, vilket gor
dem extra sarbara for den har typen av attacker. Resultaten visar att grafiska lésenord blir
mer sabara om svepen gors horisontellt och vertikalt samt om visuell atermatning anvands
for att indikera nér positioner registreras. Symmetriska I6senord dar till exempel véanster
och hoger sida av svepen formar spegelbilder av varandra var daremot mindre sarbara
eftersom svepen sker snabbare. Forfattarnas rekommendation &r att stdnga av visuell
atermatning for grafiska losenord och anvanda I6senord som bestar av diagonala svep.

4.5 Upptackt av natverksfiske

Ett vanligt IT-hot som involverar anvéndare &r sa kallat natverksfiske. Natverksfiske
innebér att forsatlig e-post lurar anvéandare att klicka pa lankar och bilagor som gor att
skadlig programvara installeras eller att konfidentiell information sprids. Ferreira,
Coventry och Lenzini (2015) beskriver hur natverksfiske kan ses som en form av
bedrageri genom dvertalning. Deras modell integrerar tre taxonomier for 6vertalning i
form av principer for paverkan, psykologiska triggers och bedrageri. Taxonomierna
omfattar fem principer for auktoritet, Gvertalning, igenkanning, ataganden och distraktion.
Resultaten visar att den vanligaste principen for natverksfiske var att forsoka skapa
igenkanning hos anvandare. Forfattarna beskriver ocksa att vissa principer kombineras
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beroende pa bedragarens avsikter. For till exempel stold av konfidentiell information ar
det vanligt att igenkanning kombineras med distraktion och referens till en auktoritet.

Canfield, Fischhoff och Davis (2016) beskriver en studie av hur anvéndares upptéckt och
hantering av natverksfiske kan analyseras med signaldetektionsteori (SDT). SDT anvénds
ofta for att beskriva formagan att detektera nar en signal uppkommer i en normal bakgrund
av aktivitet. Svarigheten att korrekt detektera signaler gor att de ibland missas och ibland
att normal aktivitet identifieras som en signal. SDT tar dven hansyn till den upplevda
kostnaden for dessa misstag och hur det paverkar identifieringen av signaler. Resultaten
visar att &ven nar deltagarna informerades om nétverksfiske och var vaksamma hade de
enbart begransad formaga att upptacka natverksfiske. | kombination med deltagarnas
tendens att inte klicka pa lankar gav det 61 % falsklarm och 28 % missade upptackter av
nétverksfisken. Resultaten visar &ven att det fanns ett positivt samband mellan deltagarnas
formaga att upptacka natverksfiske och deras konfidens. Daremot fanns det inget samband
mellan deltagarnas formaga att upptacka natverksfiske och hur allvarligt de uppfattade
konsekvenserna av natverksfiske. Forfattarna beskriver aven att det &r stora individuella
variationer i formagan att upptacka natverksfiske. Det ar darfor viktigt att veta om
sarbarheten paverkas mest av den samsta, basta eller genomsnittet av anvandare.

Genom att utforma forsatlig e-post som liknar vanligt e-post uppmuntrar natverksfiske till
att anvanda inlérda heuristiker for hur e-posten ska hanteras. Det gor att anvandare inte
upptacker natverksfiske lika bra som nar de anvander en mer utférlig och medveten
granskning. Vishwanath, Herath, Chen, Wang och Rao (2011) beskriver till exempel hur
hanteringen av e-post beror pa hur indikatorer uppmarksammas och granskas i forhallande
till befintliga kunskaper. Resultaten visar att uppméarksammande av e-postens kalla och
grammatik okar detektionen av natverksfisket, medan uppmarksammande av e-postens
angelégenhet och amne minskar detektionen av natverksfisket. Vidare 6kar anvandarens
engagemang detektionen av natverksfisk. Anvandare som far mycket e-post har helt enkelt
svart att hantera den, vilket dven minskar effekten av natverksfiske. Forfattarna beskriver
vidare att den medvetna granskningen av indikatorer enbart hade en mindre effekt pa
detektionen av natverksfiske. Hanteringen av e-post bedoms nastan enbart pa ytliga
indikatorer och kunskaper som kan nyansera bedémningen anvénds inte.

Flera studier gors aven av hur personliga erfarenheter och egenskaper paverkar risken att
bli offer for natverksfiske. Ett exempel & Wright och Marett (2010) som beskriver hur
datorvana, tidigare anvandning av Internet och kunskaper om IT-sakerhet minskar risken
att bli offer for natverksfiske. Tyvarr forklarar dessa faktorer enbart 36 % av variansen for
vilka som blir offer. Flera andra faktorer paverkar darfor beslutet att lita pa forsatlig e-
post.

4.6 Interna IT-brott

Bedragerier mot den egna organisationen forekommer i manga former. Interna IT-brott
innebdr att anstéllda och underleveranttrer utnyttjar sina befogenheter och kunskaper om
organisationen for att fa tillgang till IT-system och orsaka skada utan att vacka misstankar.
Nurse m.fl. (2014) beskriver en modell for interna IT-brott baserat pa en analys av 179
rapporterade fall. Modellen omfattar personlighetsegenskaper, psykologiskt tillstand,
attityd till arbetet, motiv, fardigheter, beteenden och tillfallen att bega brott. En
kombination av faktorer orsakar ofta nagon form av stress redan innan attacken. En
utlésande orsak som till exempel uppsagning, arbetskonflikter eller personliga problem
gor sedan att organisationen attackeras. Forfattarna beskriver vidare att sjélva attacken
genomfors i ett syfte. Attacken bestar av spaning, rekrytering av medbrottslingar, tillgang
till och extraktion av data samt att délja sparen.

Den hér bilden av interna IT-brott bekraftas av Hugl (2015) som beskriver en
litteratur6versikt dar manga attacker gors av tidigare anstallda som har jobbat lang tid i
organisationen. Aven negativa vérderingar och brist pa sociala relationer paverkar risken
att bega brott. Sjalva bedrageriet ar en kombination av rationalitet, tillfalle och nagon
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handelse som skapar ett tryck pa personen. Forfattarna anser att battre organisationskultur,
ledarskap, kontrollstrukturer och analys av riskfaktorer kan minska antalet bedrégerier.
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5 Diskussion

Litteraturversikten beskriver hur attacker foregas av omfattande planering dér angriparna
anvander sina tekniska kunskaper for att forsoka utnyttja sarbarheter som forsvararna inte
forvantar sig (avsnitt 2). Angriparnas kunskaper bygger pa bade egna erfarenheter och
diskurser med andra angripare. Planeringen gors i flera steg fran sarbarheter pa
organisatorisk niva till sarbarheter i natverk, anslutna datorer och applikationer. Med
mentala modeller forsoker angriparna forutse mojliga effekter av atgarder under attacken,
hur de ska tolka resultaten av atgarder och samt lampliga efterfoljande atgérder. Eftersom
angriparnas kunskap om informationssystemen trots planeringen ar ofullstdndig och
osaker provar de ett antal alternativ for att fa mer information om informationssystemen
(avsnitt 3.3). Vad som &r lampliga atgarder ar en avvagning mellan risken att avslgjas och
effektivitet for att fa s3 mycket information som mojligt.

Forsvar mot angripares attacker hanteras av flera specialister som till exempel IT-
sakerhetsexperter, systemadministratorer, intrangsanalytiker och insatsteam (CERT) for att
hantera intrang (avsnitt 3). Forsvararnas uppgifter kan ha vitt skilda karaktarer fran att
utfora atgarder i realtid till uppgifter som kréaver reflektion och eftertanke. Uppgifterna kan
aven vara reaktiva eller proaktiva (avsnitt 3.2).

Litteraturdversikten beskriver hur IT-sédkerhetsexperter ansvarar for hela organisationens
IT-sékerhet (avsnitt 3.1). Tillsammans med andra intressenter gor IT-sékerhetsexperterna
analyser och kontroller samt hanterar problem, sarbarheter och incidenter. Arbetet
kompliceras av manga intressenter med olika sakerhetssyn och manga relationer mellan
sékerhetsaktiviteter. IT-sdkerhetsexperternas verktyg har séllan de
kommunikationsmajligheter som behdvs for en bra interaktion. Anvéndbara verktyg for
IT-sakerhet bor omfatta visualisering av status for aktiviteter, historik for atgarder, flexibla
informationspresentationer, presentation av regler och begrénsningar, planering av
arbetsfordelning, informationsdelning och verifiering av atgarder (avsnitt 3.7).

For att forhindra intrang anvénds tekniska skydd som 6vervakas av forsvarare (avsnitt
3.5). Analysen av mdjliga intrang gors i tre steg (avsnitt 3.5.3). | det forsta steget beslutas
om fortsatta analyser behovs. | det andra steget avgérs om nagot intrang formodligen har
intraffat genom att kombinera flera informationskallor. Slutligen i det tredje steget
analyseras vad som faktiskt har intraffat. Det forsta stegen i intrangsanalysen kan ge hog
stress och arbetsbelastning om tekniska skydd genererar manga falsklarm. Det forsta
stegen &r dven repetitiva och ger sallan analytikerna mojlighet att i ndgon storre
utstrackning anvéanda sina kunskaper och fardigheter (avsnitt 3.2). Analytiker som enbart
arbetar med dessa uppgifter riskerar att bli utbranda. Ett sétt att forbattra arbetsmiljon ar
att ge analytikerna mer tid att reflektera 6ver vilka uppgifter som kan automatiseras. Det
har &r en kreativ process som ger mer tid for utmanande arbetsuppgifter. Béttre automation
Okar aven den operativa effektiviteten.

Natverksanalytiker har omfattande tekniska kunskaper och premieras ofta for sin forméaga
att upptécka intrang. For manga incidenter ar det tillrackligt med en enskild analytikers
formaga, medan andra incidenter kraver att analytikerna arbetar tillsammans som ett team
(avsnitt 3.3, 3.5.2 och 3.5.3). F6r omfattande incidenter behdver analytikerna kunna véxla
fran individuellt arbete till teamarbete. Ett bra teamarbete forutsatter att
teammedlemmarna har fardigheter inom informationsdelning och samarbete samt en vilja
att arbeta tillsammans med andra. Bristande teamarbete kan gora att dubbelarbete sker och
att den gemensamma prestationen férsamras. Mer omfattande incidenter kan aven forsvara
teamkoordinationen. For mer omfattande incidenter kan ledarskapet behdva delas mellan
flera teammedlemmar.

Nétverksanalys handlar till stor del om att beddéma vilka aktiviteter som &r legitima
(avsnitt 3.3). Den hér bedémningen kan vara svar att gora pa grund av stora datamangder,
tvetydigheter om vad som &r legitima aktiviteter, ofullstandig information om angriparnas
atgarder, manga informationskéllor och att situationen hela tiden utvecklas. Atgérder far
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inte heller stora natverket eller forsvara mojligheten att upptacka angriparnas atgarder. Det
ar framforallt svart att forsta angriparnas avsikter. Analysen kraver bade kunskaper om
vad som &r normal natverkstrafik for det aktuella nétverket och kunskaper om typiska
attackmonster (avsnitt 3.5.1). Det kan ta tid att bygga upp den hér expertisen. Precis som
inom manga andra omraden forbattras inlarningen med tydlig termatning om attacker
(avsnitt 3.3 och avsnitt 3.8). For att upptacka intrang &r det bland annat intressant att veta
vilka datorer som larmar, hur manga larm och larmtyper som tekniska skydd larmar for,
forandringar 6ver tiden och regelbundet aterkommande larm (avsnitt 3.6.1). Attacker kan
kombinera manga typer av angrepp med vilseledning.

Natverksanalysen gors ofta med hjalp av textuella sokverktyg dar analytikerna pa ett
flexibelt sétt kan préva olika hypoteser for att besvara en serie analytiska fragor (avsnitt
3.6.1 och avsnitt 3.6.3). Nagra exempel pa analytiska fragor ar vad tillforligheten ar for
angivna IP-adresser, om natverkstrafiken avviker fran det forvantade, om utgaende
natverkstrafik orsakas av en angripare, om nagon IP-adress vaxlar mellan att vara klient
och server samt vilka samband det finns med 6vriga handelser. Enkla visualiseringar kan
forenkla tolkningen av den alfanumeriska informationen (avsnitt 3.6.1). Visualiseringar
kan &ven ge en 6verblick som gor det lattare att upptdcka ovantade avvikelser.

Den hdnder &ven att angripare tar sig in system utan att upptéckas. Natverksa-
dministratorer 6vervakar darfor bade interna datornatverk och kommunikationen mellan
interna och externa datorer for att upptacka obehérig natverkstrafik (avsnitt 3.6.2). For
Overvakningen behdver natverksadministratorer information om hur trafikmangden
forandras, misstankta aktiviteter baserat pa till exempel kommunikationsménster eller
forandringar av information, systemets 6vergripande hélsoldge samt beroenden mellan
systemkomponenter.

Nar tekniska skydd blir allt battre fokuserar angripare i 6kad utstrackning pa sarbarheter i
anvandares tillgang till IT-system (avsnitt 4). Sarbarheter kan uppsta vid anvandningen av
l6senord, e-post, anvandarkonton, flyttbara lagringsmedia, privata enheter, sociala media,
systemunderhall, beteenden pa Internet och sammanblandning av arbete och privatliv. Hur
sarbarheterna ska minimeras beskrivs ofta i en IT-sékerhetspolicy som anger vad
anvandare far och inte far géra. Om anvandare bryter mot policyn skapas ytterligare
sarbarheter som angriparna kan utnyttja. Vanliga motiv for att bryta mot policyn kan vara
produktivitetskrav, bristande motivation eller att risken inte upplevs sa stor. Anvandare
kan aven uppleva att det ar befogat att bryta mot IT-sakerhetspolicy nér den inte ar
tillrackligt anpassad for verksamheten. Bristande anpassning av policyn beror delvis pa att
IT-sékerhetsexperter som utformar policyn ibland har enbart ytliga kunskaper om
verksamheten (avsnitt 3.1).

Ledningens stod for IT-sakerhet paverkar markant hur anvandarna ser pa sitt eget ansvar
for 1T-sékerhet och respekten for regler och procedurer (avsnitt 4.3). Om ledningen
prioriterar och ar involverade i IT-sékerheten far den hogre legitimitet, vilket 6kar
anvandarnas engagemang. Ledningen kan &ven stdja IT-sdkerhet genom att ge anvéndare
mojlighet att paverka utformningen, ge anvandare utbildning och traning i IT-sékerhet
samt infora sanktioner mot att inte respektera IT-sékerhetspolicyn. Om ledningen stodjer
IT-sékerhet far organisationen en battre 1T-sakerhetskultur. IT-sakerhetskulturen paverkar
i sin tur anvéndares IT-sakerhetsmedvetande, kunskaper, attityder och beteende for hur IT-
sékerhetspolicyn respekteras.

Manga organisationer genomfor sarskilda utbildnings- och traningsprogram for att oka
anvandares respekt for 1T-sakerhetspolicyn (avsnitt 4.2). Férutom kunskaper behover
traningsprogrammen &ven ge anvandarna en béttre attityd till policyn genom att forklara
varfor den &r viktig. Traningsprogrammen kan ocksa genomforas som
gruppdiskussionerna. Gruppdiskussioner ger gemensamma insikter om hur IT-sakerhet ska
hanteras i verksamheten och stérre mojlighet att reflektera 6ver IT-sakerhetsexperternas
kunskaper. Traningsprogrammen och IT-sakerhetskulturen kan tillsammans paverka
manga faktorer som paverkar anvandarnas respekt for 1T-sakerhetspolicyn. Nagra faktorer
som kan paverkas ar till exempel social acceptans och upplevda fordelar av att bryta mot
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policyn, normer, attityder, vardering av hot och den egna formagan att hantera hot (avsnitt
4.1). Andra faktorer som kan vara svarare att paverka men ocksa har en effekt pa
respekten for IT-sakerhetspolicyn ar personlig moral samt personliga varden och
Overtygelser. Att enbart 6ka sanktioner &r séllan tillréckligt for att 6ka respekten for IT-
sékerhetspolicyn.

Slutligen utsatts manga anvandare for sa kallat natverksfiske (avsnitt 4.5). Natverksfiske
innebdr att forsatlig e-post lurar anvandare att klicka pa lankar eller bilagor som kan vara
skadliga eller skapa sarbarheter. Natverksfiske utnyttjar att anvandare hanterar e-post med
inldrda heuristiker och séllan gér en medveten granskning av all information i e-post.
Typiska principer for natverksfiske ar att hanvisa till nagon auktoritet, 6vertala, skapa
igenkanning, ge forvantade ataganden samt distrahera anvandare. Att skapa igenkanning ar
den vanligaste principen. Genom att utnyttja anvandares heuristiker for att hantera e-post
ar det svart aven for tranade och uppmarksamma anvéndare att upptacka natverksfiske.
Nagra satt att 6ka upptackten av natverksfiske dr att uppmarksammande e-postens kélla
och grammatik samt 6ka anvandares engagemang. Det &r dven stora individuella
variationer i anvandares formaga att uppticka natverksfiske.
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6 Slutsatser

Litteraturdversikten bekréaftar uppfattningen att bara ett fatal studier har presenteras inom
IT-sékerhet i tidskrifter och pa konferenser som ar inriktade pa human factors. Men att
pasta att det finns valdigt lite forskning inom omradet ar daremot missvisande. Manga
human factors studier inom 1T-sékerhet har ndmligen gjorts inom manniska-dator
interaktion. Men dven om mycket &r gjort finns det fortfarande stora forskningsbehov
inom humanaspekter for 1T-sékerhet.

Ett forslag pa fortsatt forskning om angripare utifran litteraturéversikten ar:

e Angripare vill av manga skl vara dolda och anonyma, vilket forsvarar studier av
hur de tanker och resonerar. Fortsatt forskning av angripares kognitiva processer
ar vasentlig for att fa en battre forstaelse av hur attacker kan forsvaras.

Sju forslag pa fortsatt forskning om forsvarare utifran litteraturéversikten ar:

e Det behdvs mer forskning om traning. Det finns manga beskrivningar av IT-
sékerhetsutbildningar for personal och traning i samband med IT-
sakerhetstavlingar. Manga deltagare ar néjda, men det behdvs tydligare matt pa
kunskaper och prestationsformaga precis som inom andra kompetensomraden.

e Manga forsok har gjorts for att identifiera vad som kannetecknar
situationsmedvetenhet for 1T-sédkerhet genom intervjuer och observationer av
operativ personal. Hittills &r resultaten begransade, vilket delvis beror pa omradets
snabba utveckling och skiftande karaktér. Det &r hela tiden &r en utmaning att
identifiera otillborlig trafik i stora legitima informationsméangder. Det kan darfor
finnas anledning att dven préva andra angreppssatt som till exempel att studera
sjalva processen for att skapa situationsmedvetenhet (eng. situation assessment).
Svarighet ar att validera vad som ar bra process. Formodligen finns det dven en
del att hamta fran de senaste arens forskning om situationsforstaelse (eng.
sensemaking).

e Eftersom manga IT-sakerhetstavlingar redan anvander sa kallade réda team som
angripare ar steget inte langt till att genomfora offensiva cyberoperationer. Flera
forskare har borjat studera omradet, men mer forskning behévs om kunskapskrav,
operativa metoder, etiska problem och integration med den militara
ledningsprocessen.

e Under flera ar har omfattande studier gjorts av visualiseringar for 1T-sakerhet.
Tyvarr anvandas endast fa av dess visualiseringar i praktiken. En anledning till att
sa fa visualiseringar anvands &r bristande analyser av analytikernas
informationsbehov. Manga forslag har antingen utvecklats av personer som inte &r
sd insatta i IT-sdkerhet eller av systemadministratorer som inte ar sa insatta i
visualiseringstekniker. For att komma vidare behovs formodligen battre analyser
av vilka typer av fragor som analytiker forsoker besvara. Den faktiska
informationen som anvands for analyserna varierar daremot fran fall till fall.

e Det finns manga verktyg for att identifiera tekniska sarbarheter, men hur
sarbarheter uppstar som en kombination av manniska, teknik och organisation &r
daremot mindre utforskat. Battre verktyg for sarbarhetsanalyser forbattrar
systemadministratérers mojligheter att balansera alla faktorer som paverkar 1T-
sékerheten.

e | manga studier har ledningen for organisationen en undanskymd roll som enbart
ansvarar for tilldelning av resurser och i 6vrigt har svart att forsta IT-
sakerhetsfragor. Mer forskning behovs om ledning och aktiv styrning av IT-
sékerhet.
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IT-sékerhet bestar 6verlag av manga processer som till exempel kognitiva
processer, teamprocesser, organisatoriska processer och sociala processer. For
nérvarande finns enbart ett antal fragmenterade studier inom modellering och
simulering av dessa processer och framforallt & modellerna séllan integrerade.
Mer forskning om modellering och simulering for 1T-sékerhet behdvs for att
forsta de olinjara processerna.

Sju forslag pa fortsatt forskning om anvandare utifran litteraturdversikten ar:

Manga studier visar att IT-sékerhetspolicyn utformas utan tillracklig hansyn till
anvandares forutsattningar och arbetssituation. Det har beror ofta pa en bristande
kommunikation mellan anvéndare och IT-sdkerhetsexperter. Mer forskning
behdvs om konkreta metoder for att forbattra kommunikationen och skapa
anvéndbar IT-sakerhet.

Vilka faktorer som paverkar anvandares respekt for 1T-sakerhetspolicyn har
studerats i forhallandevis méanga studier. Men dven om modellerna successivt blir
allt battre pa att forklara intentionen att respektera policyn finns det annu ingen
ensad syn pa vilken modell som &r bast. Mer forskning behovs for att utveckla
mogna modeller som integrerar relevanta faktorer.

Studier av 1T-sékerhetskultur blir allt vanligare, men det &r fortfarande ett omoget
forskningsomrade. Befintliga studier ar ofta pa en konceptuell niva. Fler studier
behdvs av anvandbara metoder for att forbattra 1T-sakerhetskulturen.

IT-sakerhetsmedvetande ar viktigt for att anvandare pa ett flexibelt satt ska kunna
gora avvéagningar mellan sékerhetskrav och verksamhetskrav i situationer som
inte beskrivs i 1T-sékerhetspolicyn. Flera forslag finns for hur
sakerhetsmedvetandet kan forbéattras, men bristen pa enhetliga matmetoder
hammar utvecklingen och gor det svart att jamfora mojliga traningsstrategier. Mer
forskning beh6vs om hur IT-sdkerhetsmedvetande ska matas.

Aven informerade och vaksamma anvandare har svart att upptacka natverksfiske.
Forutom mer utbildning kan &ven tekniska stodsystem hjélpa anvéndare att
uppméarksamma kritiska detaljer. Ett satt att identifiera lovande tekniker kan vara
att utveckla kognitiva modeller for anvandares beslutssituation. Med sadana
modeller gar det att utvardera vilken typ av information som &r mest effektiv for
att paverka besluten.

Ny autentiseringstekniker utvecklas kontinuerligt for nya typer av klienter,
anvandningsmiljoer och hot. Men inga tekniker ser annu ut att kunna ersatta
I6senord for autentisering i manga tillampningar trots alla problem de innebar for
anvéndare. Vanliga problem &r till exempel att vid upprepade tillfallen behdva
skapa och minnas losenord som samtidigt &r svéra for en angripare att forcera.
Mer forskning behdvs om riktlinjer for bade anvandbara och sakra lésenord.

Interna IT-brott dar personal eller tidigare anstalld personal utnyttjar sina
kunskaper for att komma at kanslig information ar en allt storre risk for manga
organisationer. Manga studier har gjorts for att identifiera riskfaktorer, men det
finns annu ingen ensad syn pa vilka faktorer som ar viktigast. Mer forskning
behdvs for att identifiera de faktorerna och for att utveckla validerade
matinstrument som indikerar risk for interna IT-brott.
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