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Sammanfattning

Civilt forsvar ar den verksamhet som ansvariga aktdrer genomfor i syfte att gora
det mojligt for samhallet att hantera situationer da beredskapen hojs. Det
forsamrade sakerhetspolitiska laget har medfort att den svenska forsvarspolitiska
inriktningen ar 2010 &ndrade fokus mot ett mer nationellt perspektiv pa sakerhet.
Detta har i sin tur inneburit att arbetet med det civila forsvaret har aterupptagits.
Inom ramen for detta arbete ar malet att varna civilbefolkningen en central
forutsattning.

Trots att sannolikheten for ett vapnat angrepp mot Sverige bedoms vara lag, sa
maste ansvariga aktorer tillse att planeringen for att varna civilbefolkningen
aterupptas. Det ar dock oklart vad detta i praktiken betyder i dagens Sverige da
omradet inte har belysts i sin helhet under de senaste artiondena.

Foreliggande rapport ger en Gvergripande bild dver kunskapslaget for omradet
varna civilbefolkningen. | rapporten presenteras resultatet av en omfattande
litteraturstudie dar ungefar 300 dokument, fran perioden 1961-2016, har kartlagts
och oversiktligt beskrivits. Litteraturen ar analyserad och presenterad utifran fem
fokusomraden: hot, sarbarheter, konsekvenser, formaga och/eller resiliens samt
atgarder. Studiens resultat kan i sin tur utgéra en kunskapsbas nér planeringen av
varna civilbefolkningen aterupptas.

I studien avgrinsas begreppet vérna civilbefolkningen” till att betyda eliminera
eller minimera konsekvenser av ett vapnat angrepp for civilbefolkningens liv och
halsa. Konsekvenser for liv och halsa inkluderar i detta fall bade fysiska och
psykiska konsekvenser, och berér framst den direkta dverlevnaden pa platsen for
ett presumtivt anfall.

Rapporten riktar sig till personer med intresse av att bilda sig en uppfattning om
kunskaps- och forskningslaget inom vérna civilbefolkningen, och resultaten kan
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anvandas som ett underlag for inriktning av framtida studier och forsknings-
utlysningar.

Nyckelord: varna; civilbefolkning; hot; konsekvenser; sarbarheter; formaga;
resiliens; atgarder
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Summary

In Sweden, the defence policy focus was altered in 2010 towards a greater
emphasis on the national perspective on security. This in turn has led to an
increased focus on the issue of civil defense. The aim of civil defense is to ensure
that a nation can cope with situations entailing an escalated national preparedness
level. Within civil defense, the goal of protecting the civilian population is
fundamental. Even though the probability of an armed conflict in Sweden is
considered to be low, the planning to protect civilians must be resumed. However,
it is unclear what protecting the civilian population means in a Swedish context
since the issue has not been reviewed and studied in Sweden in recent decades.

This report provides an overall description of the state of knowledge for the area
of protecting the civilian population. The report presents results of a
comprehensive literature study where approximately 300 documents, published
in the period ranging from 1961 to 2016, have been mapped and described. The
literature is analyzed based on five focus areas: threats, vulnerabilities,
consequences, capability and/or resilience and measures.

The study defines “protecting the civilian population” as eliminating or minimizing
the consequences of an armed attack on the life and health of the civilian
population. Consequences on life and health include - in this case - both physical
and psychological impacts, and the focus is primarily on the impacts and survival
on the site(s) of an armed attack.

The target group for this report is anyone with an interest in forming an overall
understanding of the state of knowledge and research within the area of "protecting
the civilian population”. The results can be used, for instance, as a basis for
discussions of future studies and research calls.

Keywords: protecting; civilian population; threat; consequences; resilience;
capability; vulnerability; measures; actions
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1 Bakgrund

Sveriges regering bedémer att hdndelser som inbegriper militdra maktmedel kan
intraffa i Sveriges naromrade, och att detta d&ven pa olika satt kan fa konsekvenser
for Sverige. Beddmningen av sannolikheten for ett vdpnat angrepp mot Sverige
ar dock enligt OB 1&g” (men den var “osannolik ” for bara ndgot ar sedan).

Arbetet med att ateruppbygga det civila forsvaret har sedan nagra ar paborjats.
Inom ramen for detta arbete har mélséttningen att ”vérna civilbefolkningen” ater
kommit upp pa agendan, och lyfts fram som ett av tre delmal.* Det &r dock oklart
vad véarna (eller skydda) civilbefolkningen mot ett vdpnat angrepp betyder i
dagens Sverige, eftersom omradet inte har belysts i sin helhet i Sverige under de
senaste artiondena. Foreliggande studie ska ses som en forstudie som syftar till att
ge en Gvergripande bild 6ver kunskapslaget inom omradet.

1.1 Forkortningar

| Tabell 1 aterfinns de forkortningar som forekommer i rapporten.

Tabell 1. Férkortningar

Forkortning Forklaring

CBRNE C = kemiska, B = biologiska, R =
radiologiska, N = nukleéra, E=
explosiva

FHS Forsvarshdgskolan

FFI Forsvarets forskningsinstitutt
(Forsvarsforskningsmyndigheten i
Norge)

FOA Forsvarets forskningsanstalt (numera
FOI)

FOI Totalforsvarets forskningsinstitut

1 De tv andra mélen r att sikerstalla de viktigaste samhallsfunktionerna och att bidra till

Forsvarsmaktens formaga.
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ICISS International Commission on
Intervention and State Sovereignty

KBM Krisberedskapsmyndigheten

MSB Myndigheten for samhallsskydd och
beredskap

PoC Protection of Civilians

SPF Styrelsen for psykologiskt forsvar

ocB Overstyrelsen for civil beredskap

1.2 Beskrivningar av begrepp/omraden/teman

| Tabell 2 aterfinns beskrivningar av begrepp, omraden eller teman som anvands i

rapporten.

Tabell 2. Beskrivningar av begrepp/omraden/teman

Begrepp/omraden/teman

Beskrivning

Andningsskydd

Andningsskydd, eller skyddsmask
(datidens bendmning “gasmask™),
ska skydda mot giftiga gaser, men
aven mot skadliga partiklar i
aerosolform. Under ett vapnat
angrepp ska andningsskyddet framst
skydda mot kemiska och biologiska
stridsmedel.?

Anpassningstid/anpassningsperiod

Tid for att hoja formagan till
krigsdugligheten och att langsiktigt
anpassa totalforsvaret.?

2 Carlquist Arnoldsson, K., Claesson, O., Strémqvist, M., Danielsson, U., 2004. NBC-skydd for
framtidens soldat: rapport frén en forstudie om utformningen av framtida personliga
andningsskydd och skyddskléder mot nukleéra, biologiska och kemiska agens., FOI-R--1426--SE.

3 Regeringen.

http://www.regeringen.se/49bb6a/contentassets/e382b1f0bb7245b09fe636df66202a31/totalforsvar

-i-fornyelse (hdmtad 2017-04-24)
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Biologiska vapen Vapen som baseras pa levande
organismer. Exempel pa sadana
organismer ar den sporbildande
bakterien Bacillus antracic (vilket
orsakar mjéltbrand, anthrax),
smittkoppor, influensavirus och
Francisella tularensis (vilket
orsakar harpest, tularemi). Mer
information om olika organismer
finns bland annat pa amerikanska
smittskyddsinstitutets Centers for
Disease Control and Prevention
(CDC) hemsida och FOI:s
hemsida.*®

CBRN-krigforing Tidigare ABC-krigféring och NBC-
krigforing, krigféring med kemiska
(C), Biologiska (B), radiologiska (R)
eller nukledra (N) stridsmedel. Dessa
vapen réknas samtliga som
massforstdrelsevapen i och med att
de séllan &r specifika men har
potential att orsaka stora skador.®

Eldstorm Ett fenomen som kan uppsta da den
stigande elden fran en brandhérd
bildar en uppatstravande
skorstensliknande luftstrom, sa att
intensiva vindar sugs in mot
brandharden och nar elden med syre.
Innanfor eldstormen &r forddelsen
total. Under andra vérldskriget
uppstod eldstormar i nagra tyska
stader efter bombningar med
brandbomber. Fenomenet kan dock

4 CDC. https://lemergency.cdc.gov/agent/agentlist.asp (hamtad 2017-04-24)

5 FOI, Biologiska amnen. https://www:.foi.se/var-kunskap/cbrn-fragor-och-icke-
spridning/biologiska-amnen.html (hdmtad 2017-04-24)

¢ Nationalencyklopedin, CBRN-krigféring http://www.ne.se/uppslagsverk/encyklopedi/lang/cbrn-
krigforing (hdmtad 2017-04-24)

10



FOI-R--4437--SE

uppsta dven pa naturlig vag, i form
av skogsbrander.”

Formaga och/eller resiliens (stipulativt
i rapporten)

En resurs, kapacitet, kompetens mm
som mojliggor ett effektivt agerande
fore, under eller efter ett vapnat

angrepp.

Hemskydd

Tidigare kommunal organisation
inom totalférsvaret som byggdes upp
for att hjélpa och stddja
civilbefolkningen i krig.®

Hot (stipulativt i rapporten)

Nagot (exempelvis en aktor,
situation, handelse, foreteelse,
biologiskt &mne) som har potential
att orsaka negativa konsekvenser for
maénniskors liv och hélsa.

Kemiska vapen

Kemiska vapen innebér att olika
krigsmateriel och ammunition forses
med kemiska substanser, vilket ar
forbjudet enligt folkratten. Exempel
pa sadana kemiska substanser &r
sarin, senapsgas och klorgas.®

Mer information om kemiska vapen
finns bland annat pa FOI:s
hemsida.*0

Konsekvens (stipulativt i rapporten)

En negativ/skadlig paverkan eller
effekt pa manniskors liv och halsa
(antingen fysiskt eller psykiskt), och
som &r en foljd av ett vapnat

angrepp.

" Hill, J.E., 1961. Problems of fire in nuclear warfare, AD 673 703.

8 Nationalencyklopedin, Hemskydd
https://www.ne.se/uppslagsverk/encyklopedi/I%C3%A5ng/hemskydd (hamtad 2017-04-24)

® FN. WMD Chemical. https://www.un.org/disarmament/wmd/chemical/) (hamtad 2017-04-24)

10 FOI, Kemiska dmnen. https://www.foi.se/var-kunskap/cbrn-fragor-och-icke-spridning/biologiska-
amnen.html (hdmtad 2017-04-24)

11
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Obstetrik

Laran om forlossningskonsten.!

Pandemi

En vérldsomspénnande spridning av
en sjukdom. En influensapandemi
uppstar nar ett nytt influensavirus,
som de flesta personer inte har
nagon immunitet mot, sprids dver
hela varlden.!? Den mest kdnda
influensapandemin &r den s.k.
”spanska sjukan” 1918-1920, som
resulterade i ungefar 50 miljoner
dodsfall. Den senaste
influensapandemin &r den s.k.
”svininfluensan” 2009-2010 som var
betydlig mildare an tidigare
pandemier.

Psykologisk krigforing/psykologiskt
forsvar

Psykologisk krigféring handlar om
att genom olika metoder
(propaganda, desinformation,
missinformation, rykten) férsvaga
motpartens moral och
motstandsvilja.

Psykologiskt forsvar har i Sverige
handlat om att ge alla ménniskor
som bor, verkar och vistas har,
storre kunskap om forsvar och
sakerhetspolitik. Det har ocksa
handlat om att sékerstalla att
medierna kan fungera och att
myndigheter kan kommunicera med
manniskor i krig.3

Skyddsrum

En lokal eller ett utrymme avsedd att
skydda manniskor och materiel mot

1 Nationalencyklopedin, Obstetrik. http://www.ne.se/uppslagsverk/encyklopedi/lang/obstetrik

(hamtad 2017-04-24)
12 \WHO. Pandemic.

http://www.who.int/csr/disease/swineflu/frequently_asked_questions/pandemic/en/ (hdmtad 2017-

04-24)

13 MSB. Psykologiskt forsvar. https://www.msh.se/psykologisktforsvar#1 (hamtad 2017-04-24)
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skador fran olika typer av
stridsmedel. Skydd ges saval mot
explosion och splitter som mot
gasbeldggning, biologiska
stridsmedel, brand och joniserande
stralning.*

Sarbarhet (stipulativt i rapporten) En brist, svaghet, nedséttning eller
ett forbiseende som gor en individ,
grupp, organisation, samhélle eller
motsvarande mottagligt/kansligt for
ett vapnat angrepp.

Atgard (stipulativt i rapporten) En handling som syftar till att
reducera sarbarheter och/eller starka
formagor och resiliens.

1.3 Uppdraget

Myndigheten for samhallsskydd och beredskap (MSB) har gett Totalforsvarets
forskningsinstitut (FOI) i uppdrag att beskriva grundldggande forutsattningar for
planering av skydd av civilbefolkning vid ett vapnat angrepp (se sarskild
Overenskommelse FOI-2016-914/MSB 2016-3478). MSB gav mer precist FOI
uppdraget att beskriva:

e hur befolkningen i Sverige kan komma att paverkas vid ett vapnat
angrepp,

e vilka sé&rbarheter som finns men ocksd samhillets och individernas
inneboende formaga och motstandskraft (resiliens), och

e vilka perspektiv som behdver beaktas vid planering av atgarder for att
skydda civilbefolkningen.

1.4 Inriktning

| dialog mellan MSB och FOI inriktades uppdraget till en forstudie
(litteraturstudie) kring fem fokusomraden: Hot, Konsekvenser, Sarbarheter,
Férméga och/eller Resiliens samt Atgarder (se Figur 1). Dessa fokusomréden har
valts ut for att studien (med en ambition att tillhandahalla en litteraturdversikt pa

14 MSB. Skyddsrum: https://www.msh.se/sv/Insats--beredskap/Hantera-olyckor--kriser/Skyddsrum/
(h&mtad 2017-04-24)

13
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omradet) med hogre precision ska kunna identifiera ingangsvarden med béring pa
de i den ursprungliga uppdragsdialogen utpekade fragestallningarna.

Sarbarheter

Formaga

Atgarder och /eller

Resiliens

Konsekvens
er

Figur 1. Studiens fem fokusomraden: hot, konsekvenser, sarbarheter, formaga och/eller
resiliens samt atgarder.

1.5 Utgangspunkter

Centralt for studien ar det 6vergripande hotet vapnat angrepp och dess ingdende
komponenter. Vi utgdr hér ifran féljande fyra typfall av antagonistiska angrepp
som presenteras i FOl-rapporterna Civilt forsvar - en forstudie samt
Hotbildsunderlag i utvecklingen av civilt forsvar: 151°

e Typfall 1: Beredskapshojning, mobilisering och transport till
utgangsomraden. Typfallet ber6r mobilisering och koncentrering av

15 Dalsjo, R., Lindstrém, J., Wesslau, K., Odlund, A., 2013. Civilt férsvar - en forstudie FOI
MEMO 4733.
%6 Lindgren, F., 2014. Hotbildsunderlag i utvecklingen av civilt férsvar., FOl MEMO 5089. FOI

14
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Forsvarsmaktens krigsforband, detta i ett 1age dér ett begransat vapnat
angrepp annu inte intraffat, men som kan vara férestaende.

e Typfall 2: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot
civila. mal. Typfallet omfattar ett begransat vapnat angrepp med
fjarrstridsmedel mot civil infrastruktur, i syfte att paverka Sveriges vilja
att agera i en pagaende internationell kris.

o Typfall 3: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot
militara mal. Typfallet omfattar ett begransat vapnat angrepp med
fjarrstridsmedel mot militara mal i syfte att begransa Sveriges militara
formaga att agera i den aktuella krisen.

e Typfall 4: Angrepp som omfattar landstigning och luftlandsattning
mot viktiga omraden i Sverige. Typfallet beskriver ett begransat vapnat
angrepp med fjarrstridsmedel mot militara mal och civil infrastruktur, i
syfte att kraftigt begransa Sveriges politiska vilja och militara formaga att
agera. Angreppet foljs upp med landstigning och luftlandséttning mot
begransade omraden fran vilka angriparen med kvalificerade
vapensystem kan dominera naromradet.

Typfall 2 och 4 anses innehalla de storsta utmaningarna for arbetet med att varna
civilbefolkningen.!” P4 grundval av detta utgdr vi i forsta hand fran dessa tva
typfall i vart arbete. For typfall 2 galler foljande forutsattningar for att varna
civilbefolkningen:

...| detta typfall drabbas civilbefolkningen framforallt av indirekta
effekter av fientliga angrepp, i férsta hand genom att flera
grundlaggande  funktioner  sdsom  elférsérjning  och
telekommunikationer delvis slas ut och lokalt slds ut helt. De
inledande angrepp som utférs innan beredskapen héjs innebér att
den fredstida krisberedskapens strukturer och resurser ar hart
anstrangda néar beslutet om hojd beredskap fattas. Situationen
staller krav pa férmaga att hantera saval direkta som indirekta
effekter av forstdrd infrastruktur.

Eftersom angreppen sker mot ett brett spektrum av mal, utspridda
over landet, &r det svart att forutsaga vilka omraden som star pa
tur att drabbas av angrepp och darmed &r sarskilt farliga att
vistas i. Aven beslut om evakuering av vissa omraden forsvaras.
Lokalt uppstar forluster och skadeutfall inom civilbefolkningen
efterhand som  fjarrstridsmedel sétts in  mot olika
infrastrukturanlaggningar. Traffsakerheten varierar mellan olika
fjarrstridsmedel och darmed ocksa skadeutfallet i omradet kring

" Lindgren, F., 2014. Hotbildsunderlag i utvecklingen av civilt férsvar., FOl MEMO 5089. FOI. s.9.

15
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de egentliga malen. | nagra av de varst angripna omradena sker
spontan evakuering till omraden som anses sékrare.

Viktigt blir formagan att flytta resurser dit behoven av stod till
civilbefolkningen blir som storst, savél i de omraden som drabbas
och i de omraden dit de manniskor som spontanevakuerar tar sig.
Vid organiserad evakuering forutsatts detta ske till omraden dar
mottagandet kan hanteras med ordinarie eller i férvag tillforda
resurser.

I den handelseutveckling som skisseras torde information till
allménheten vara av storsta vikt for att undvika panik i samband
med de allvarliga handelser som drabbar samhallet. De
rikstackande systemen for information och kommunikation antas
bara delvis fungera, sa mojligheterna att na allmanheten med
information via ordinarie kanaler ar kraftigt begransade.
Behoven av att uppratta olika alternativa kanaler for att na ut med
information &r stora.

For typfall 4 géller foljande forutsattningar for att véarna civilbefolkningen:

.../Den] stora omfattningen av angreppet i kombination med
Overraskningen skapar stora utmaningar i att varna
civilbefolkningen. Behov uppstar av att evakuera befolkning fran
ett stort antal platser samtidigt. Omfattande spontanevakuering
fran omraden som direkt berdrts av angreppen innebar samtidigt
behov av att kunna hantera snabbt uppkomna icke planerade
strommar och ansamlingar av manniskor som lamnat sina
ordinarie bosattningsorter.

Trots flackvis forstord infrastruktur och att olika delar av landet
ar avskurna fran varandra finns det ett behov av att kunna
uppratthalla nodvandig forsorjning i form av bl.a. el, varme,
livsmedel, drivmedel, sjukvard och kommunikationer.®

Bade typfall 2 och 4 inkluderar s.k. fjarrstridsmedel, vilka kan vara av olika
former, déribland kryssningsrobotar och ballistiska robotar, cyberattacker och
specialforband/sabotage.’® Typfall 4 inkluderar ocksd landstigning och
luftlandsattning. Typfall 4 kommer att satta stor press pa det psykologiska
forsvaret, dar det géller att uppratthalla moralen hos allménheten.?’ Psykologisk

18 1bid.s.17.

9 Dalsjo, R., Lindstrém, J., Wesslau, K., Odlund, A., 2013. Civilt férsvar - en forstudie FOI

MEMO 4733.

2 Lindgren, F., 2014. Hotbildsunderlag i utvecklingen av civilt forsvar., FOIl MEMO 5089. FOI.
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krigforing, vilken gar ut pa att forsvaga motpartens moral och motstandsvilja,
inkluderar bland annat propaganda, desinformation, rykten och patryckningar.?

I FOI-rapporten Hotbildsunderlag i utvecklingen av civilt férsvar, som en
variation av typfall 2, inkluderas ocksa ett angrepp med CBRN?-vapen, med
féljande beskrivning:

CBRN-attacker drar stora resurser for sanering (dar resurserna
ar knappa), specialistsjukvard, hantering av smittamnen,
smittskydd och inte minst information till allméanheten. Det civila
forsvaret och de formagor som finns inom krisberedskapen
kommer med storsta sannolikhet att vara otillrackliga vid sadana
attacker. 23

Pa grundval av detta lyfter vi ocksa in CBRN-komponenter i var studie. Dessutom
inkluderar vi vissa komponenter som kan anses vara relevanta i en sa kallad
”grazon” (tidsperioden mellan fred och krig) exempelvis terrorism, eftersom
terrorism och vépnat angrepp i manga fall behandlas i samma artiklar, rapporter
m.m.; exempelvis bioterrorism och biologisk krigféring.

Sammanfattningsvis fokuserar foreliggande studie pa hotet véapnat angrepp som
inkluderar fjarrstridsmedel, psykologisk krigféring, CBRN-komponenter samt
terrorism. Ovriga fokusomraden (Sarbarhet, Férmaga och/eller Resiliens samt
Atgarder) (Figur 1) relateras i studien till det vdpnade angreppet, exempelvis har
foljande fragestallningar varit vagledande: vilka konsekvenser kan uppsta for
civilbefolkningen vid ett vapnat angrepp? Hur sarbar ar civilbefolkningen for en
attack med CBRN-stridsmedel?

1.6 Syfte och avgransning

Litteraturstudien ar en forstudie, och utgér en forsta beskrivning av
kunskapslaget/forskningslaget kring studiens fem fokusomraden. Syftet med
studien dr att kartlagga och 6versiktligt beskriva ett urval av befintlig litteratur
med baring pa arbetet med att varna civilbefolkningen. Trots att urvalet ar stort
(ungefér 300 alster i form av exempelvis rapporter, artiklar i internationella
tidskrifter och andra dokument) &r det pé& intet satt en fullstandig
beskrivning/genomgang av hela omradet, utan ska ses som bérjan pa en storre
process for kunskapsinhdmtning. Férhoppningen &r att studien kan utgdra en

2L Stenstrom, P., 1997. Lonande logner — Psykologisk krigfring som hot i fred, kris och krig, FOA-
R-9700483-240. FOA.

22 C = kemiska, B = biologiska, R = radiologiska, N = nukleara stridsmedel.

2 Lindgren, F., 2014. Hotbildsunderlag i utvecklingen av civilt férsvar., FOl MEMO 5089. FOI.
s.12

17



FOI-R--4437--SE

grund for framtida studier och diskussioner kring grundldggande forutsattningar
och férmageutveckling for att varna civilbefolkningen i dagens Sverige.

| studien avgrénsas begreppet *vérna civilbefolkningen’ till att betyda eliminera
eller minimera konsekvenser av ett vapnat angrepp for civilbefolkningens liv och
halsa. Konsekvenser for liv och hélsa inkluderar i detta fall bade fysiska och
psykiska konsekvenser, och beror framst den direkta 6verlevnaden pa platser/mal
for ett presumtivt anfall. Hot som enbart har en indirekt paverkan pa
civilbefolkningen har darmed avgransats bort i studien. Exempel pa sadana hot ar
cyberhot och olika former av sabotage mot samhallsviktiga verksamheter. Vi
menar dock inte att dessa omraden ar oviktiga for planering av véarnandet av
civilbefolkningen generellt, snarare tvartom, men for att studien inte ska bli &nnu
mer omfattande fokuserar vi pa de “direkta” konsekvenserna for
civilbefolkningens liv och halsa kopplat till ett vépnat angrepp. Undantaget &r hot,
sarbarheter, konsekvenser, formaga och/eller resiliens samt atgarder kopplade till
omradet/verksamheten sjukvard eftersom sjukvard (speciellt akutsjukvard och
katastrofmedicin), i manga fall pad ett direkt satt ar granssattande for
civilbefolkningens dverlevnad i samband med ett vdpnat angrepp. Studiens
omfattning slutar har, men darmed &r det inte uteslutet att det finns fler omraden
som kan vara gransséttande for att varna civilbefolkningen.

1.7 Malgrupp och tankt anvandning

Rapporten riktar sig till personer med intresse av att bilda sig en uppfattning om
kunskaps- och forskningslaget till samhéllets uppgift att véarna civilbefolkningen,
med nérliggande omraden. Rapportens resultat kan anvandas som ett underlag
for inriktning av framtida studier och forskningsutlysningar. Vidare syftar
resultatet till att underlatta for beredskapsyrkesverksamma att inom ramen for
koncept- och formageutvecklingsarbete kunna orientera sig i litteraturen och den
uppbyggda kunskap som finns pa omradet.

Rapporten ger en dvergripande bild kring vilken litteratur som finns, dversiktligt
vad litteraturen visar samt pekar ut litteratur dar mer information kan inhéamtas. |
slutet presenteras ocksa nagra forslag pa studier.

1.8 Lasanvisning

Rapporten ar strukturerad enligt foljande:

I kapitel 2 ges en kortare begreppsutredning av vérna civilbefolkningen”. Kapitel
3 presenterar ett urval av andra sammanstallningar som har béring pa omradet
varna civilbefolkningen. | kapitel 4 beskrivs metoden som legat till grund for
litteraturstudien. | kapitel 5 presenteras resultat uppdelat pa litteraturstudiens olika
moment: sokning, utvardering, dversikt och analys. Analysen, som presenteras i
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avsnitt 5.4, ger en overgripande bild 6ver kunskaps- och forskningsléget.
Slutligen, i kapitel 6 och 7, redogors for en diskussion samt forslag pa framtida
studier och forskning.
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2 Om begreppet varna
civilbefolkningen

Begreppet varna civilbefolkningen namns som ett av malen for det civila
forsvaret.?* Dock finns inte nagon explicit forklaring eller definition i svenska
lagar och férordningar av vad det betyder att varna civilbefolkningen.

Begreppet bestar av tva komponenter: varna och civilbefolkningen. Den
sistndmnda komponenten, civilbefolkningen, definieras i Genevekonventionens
tillaggsprotokoll 1, artikel 50, fran 1977 och omfattar i huvudsak personer som
inte & medlemmar i en stridande parts vdpnade styrkor eller stridskrafter,
milisgrupper, frivilligkarer eller organiserade motstandsrérelser som lyder under
en stridande part och som uppfyller vissa krav pa organisation och befal, och inte
heller personer som deltar i ett folkuppbad.?®> Sammantaget utgors
civilbefolkningen av sé kallade “icke-kombattanter”, vilka enligt konventioner
utgor ogiltiga mal i en konflikt och far inte utsattas for anfall och inte heller tas
som krigsfangar.?

Den forstnamnda komponenten, varna, ar daremot mer otydlig. Vad som ska
varnas lyfts fram i regeringens proposition 2014/15:109 Forsvarspolitisk
inriktning — Sveriges forsvar 2016-2020. Fran propositionen framgar det att det
ar befolkningens liv och hélsa som ska varnas. Att vérna &r i detta sammanhang
synonymt med att skydda. Historiskt har arbetet med att véarna civilbefolkningen
till storsta del behandlats inom ramen for befolkningsskydd och
raddningstjanst.?2¢ | en pagdende FOIl-studie om utveckling av
befolkningsskyddet ger Larsson & Denward bland annat en historisk beskrivning
av det svenska befolkningsskyddet. 2° | studien beskrivs vérna civilbefolkningen
som bade ett begrepp och ett mal (uppgift) och forfattarna presenterar en
“arbetsdefinition” (infor ett vidare konceptutvecklingsarbete) enligt foljande:

24 Regeringen. Civilbefolkning
http://www.regeringen.se/sokresultat/?query=v%C3%Ad4ra+civilbefolkningen (hdmtad 2017-04-25)

% Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of
Victims of International Armed Conflicts (Protocol 1), 8 June 1977. Article 50 -- Definition of civilians
and civilian population

2% OCB, Folkratt - for det civila forsvaret.

27 Kaiser, M., 2001. Civil ledning ur ett historiskt perspektiv — principer for organisering, FOI-R ;
175-SE, ISSN 1650-1942. FOI.

28 Skoglund, P., 1992. Den civila delen av totalforsvaret : en 6versiktlig historisk beskrivning och
analys av forandringar i den formella organisationen mellan 1925-1987, Arbetsrapport/Novemus
1992:3.

2 Larsson, P., Denward, C., 2017. Att skydda civilbefolkningen fran krigets verkningar (tentativ
titel). FOI.
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...Skydda méanniskors liv och hdlsa mot krigets verkningar, att minska
det manskliga lidande som kriget eller en krigsliknande situation kan
fororsaka, sakerstélla manniskors besluts-och handlingsautonomi sa
att de kan verka i samhallslivet, att skydda manniskors egendom
vilken ar vasentlig for deras omedelbara 6verlevnad och att trygga en
livsnddvandig forsorjning samt att skydda deras fysiska kulturarv
(artefakter).*

Larsson & Denward menar att varna inbegriper bade forebyggande och
hanterande ansatser (ur ett humanitart perspektiv); ansatser som syftar till att
forhindra eller reducera sannolikheten for att manniskor dor, skadas och lider
(bade fysiskt som psykiskt)”.3!

Internationellt 6versétts varna civilbefolkningen i de flesta fall till Protection of
Civilians (eller PoC).%2 Termen protection of civilians har sina rotter i den
internationella humanitéra ratten (aven kallad krigets lagar) dar den stipulerar hur
civila ska skyddas fran krigets konsekvenser.®®3* Roda korset och FN ar
framtradande aktorer som Gvervakar att lagen efterlevs.®® Dock har termen pa
sistone kommit att definieras i nagot bredare termer, och inkluderar nu aven
overgripande fragor for civil séakerhet.3® Som en konsekvens av detta har antalet
involverade aktorer ocksa utokats. Det ar inte langre bara en angelagenhet for
Roda korset och FN utan dven andra ideella aktérer (NGO:er) samt politiska
(exempelvis EU) och militdara (exempelvis NATO) aktérer. Daribland har
militarens roll och ansvar att varna civilbefolkningen utokats.3” Att vérna
civilbefolkningen har ocksa lyfts fram som viktig aspekt som paverkar huruvida
militaren lyckas med sina insatser.3®

30 Ibid.

31 1bid.

32 Gordon, S., 2013. The protection of civilians: An evolving paradigm? Stability, 2(2): p.Art. 40.
DOI:10.5334/sta.ch, s.2.

3 Ibid.

34 Roda korset. Krigets lagar. http://www.redcross.se/vart-arbete/k2/krigets-lagar/ (hamtad 2017-04-
25)

% Gordon, S., 2013. The protection of civilians: An evolving paradigm? Stability, 2(2): p.Art. 40.
DOI:10.5334/sta.ch, s.2.

% Ibid.

% Ibid.

% Ibid.
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Det norska Forsvarets forskningsinstitutt (FFI) har pa senare tid producerat flera
rapporter som behandlar vérna civilbefolkningen [protection of civilians].
3940,414243 | Beadle (2010) diskuteras och definieras protection of civilians.*
Beadle skriver att i dagens “moderna” konflikter (sedan 1990-talet) har
konsekvenserna for civilbefolkningen — i jamforelse med konsekvenserna for
militaren — Okat fran atta doda kombattanter per civilt dodsfall till atta civila
dodsfall per kombattant dodsfall.*> Detta talar for ett 6kat fokus pa hur
civilbefolkningen ska varnas i samband med militara konflikter.

Beadle (2010) refererar till Smith (2006) i féljande citat, angaende denna
utveckling:

...A reality in which the people in the streets and houses and fields — all the
people, anywhere — are the battlefield. Military engagements can take
place anywhere, with civilians around, against civilians, in defence of
civilians. Civilians are the targets, objectives to be won, as much as an
opposing force.*6

| Keenan & Beadle (2015) aterfinns Williams (2010) konceptuella “l6kmodell”
for varna civilbefolkningen [protection onion framework].#” Modellen bestar av
flera skikt/lager (darav I6kmetaforen) dar det innersta skiktet utgér den fysiska
dverlevnaden [physical survival], det andra skiktet utgér tillhandahallandet av
grundldggande fornddenheter [provision of basic necessities], och det tredje
skiktet utgor uppratthdllande av manskliga rattigheter samt majliggorande
betingelser [enjoyment of human rights, and enabling conditions]. Williams
(2010) menar att en individ kan Gverleva trots att de yttre skikten “’skalas” bort.

39 Beadle, A.W., 2010. Protection of civilians in theory - a comparison of UN and Nato approaches,
FFI-rapport 2010/02453.

40 Beadle, A.W., 2014. Protection of civilians — military planning scenarios and implications, FFI-
report 2014/00519, FFI.

“lVége, A.S., 2014. Violence against civilians: case-studies of perpetrators, FFI-report 2014/00520.
FFI.

42 Beadle, A.W., 2014. Protection of civilians — military planning scenarios and implications, FFI-
report 2014/00519, FFI.

43 Kjeksrud, S.B., Alexander, William, L., Petter H. F,, 2016. Protecting Civilians from Violence: A

Threat-Based Approach to Protection of Civilians in UN Peace Operations, A joint FFI- NODEFIC

publication.

4 Beadle, A.W., 2010. Protection of civilians in theory - a comparison of UN and Nato approaches,
FFI-rapport 2010/02453.

 1bid.

46 Smith, R., 2006. The utility of force, London: Penguin Press. 5.3-4 i Beadle, A.W., 2010. Protection of
civilians in theory - a comparison of UN and Nato approaches, FFI-rapport 2010/02453. s.9

47 Williams, P (2010). Enhancing Civilian Protections in Peace Operations: Insights from Africa i
Keenan, M., Beadle, A.W., 2015. Operationalizing protection of civilians in NATO operations. Stability:
International Journal of Security & Development, 4(1)(55): 1-13. DOI:10.5334/sta.gr
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Det innersta skiktet (och skyddet av detsamma) &r dock grundldggande for
uppréatthallandet av de Gvriga skikten.

Dagens moderna konflikter har ocksa lett till ett 6kat fokus pa olika aktorers
ansvar att varna civilbefolkningen [responibility to protect (R2P)] i héndelse av
en vapnad konflikt. Enligt Evans (2008) startade denna diskussion pa allvar 2001
da ICISS (International Commission on Intervention and State Sovereignty)
introducerade detta “koncept” i sin rapport The responsibility to protect. 48 |
rapporten beskrivs R2P utifran dess grundlaggande principer [basic principles],
fundament  [foundations], bestandsdelar [elements] och prioriteringar
[priorities].*® I rapporten delas konceptet in i momenten forebygga [prevent],
hantera [react] och aterstalla/ateruppbygga [rebuild], dar ansvaret for att
forebygga lyfts fram som den viktigaste prioriteringen.

4 Evans, G., 2008. The Responsibility to Protect - Ending Mass Atrocity Crimes Once and for All,
ISBN 0815725043.
49 1bid.
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3 Urval av andra sammanstallningar

| syfte att ta fram en Gvergripande bild over teman och sokord for var
litteraturstudie gjorde vi en genomgang av ett urval av sammanstallningar med
baring pa varna civilbefolkningen. | genomgangen nedan ingar tre dokument:

1. Lindgren, 2015, Civilt forsvar — en forskningsoversikt, FOI
2. Forsvarsdepartementet, 2015, Totalforsvarets forfattningshandbok
3. KBM, 2004, Framtida inriktning av befolkningsskydd

I beskrivningarna har vi markerat intressanta teman med Kkursiv text.
Identifieringen av teman lag delvis till grund for listan pa sokord som presenteras
i kapitel 5.1.

1. Lindgren, 2015, Civilt férsvar — en forskningsoversikt. %°

| FOI-rapporten Civilt forsvar — en forskningsoversikt av Lindgren presenteras (i
kapitel 4) en forskningsoversikt av omradet “véarna civilbefolkningen”. Totalt
ingar 20 dokument i 6versikten. | rapporten delas litteraturen in i tre faser utifran
vilket tidsperspektiv som behandlas: fore, under och efter ett tankt anfall.

| fasen fore aterfinns litteratur som bland annat behandlar:
e skyddsrum
e byggnaders motstandskraft mot explosioner och bombningar
e skydd mot kemiska stridsmedel
I fasen under aterfinns litteratur som bland annat behandlar:
e utrymning

e beteenden, hamstring av varor, fordndrad arbetsbendgenhet och
forandrade monster i brottslighet.

e befolkningens samlade férmaga att motstd och hantera allvarliga
héndelser

e social resiliens [social resilience],
o krigets foljder for befolkningen i Irak, Israel och Saudiarabien
e samhallets atgarder inom befolkningsskydd och raddningstjanst

e skyddsrum

%0 Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI. s.19-23
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e andningsskydd

e system for varning och information

o flyglarmsystem

e informationsspridning till allmanheten

o fysiskt skydd mot konventionell vapenverkan av olika slag (t.ex.
flygbombning), kemiska stridsmedel och &ven insatser med karnvapen.

e skydd mot informationskrigforing, paverkanskampanijer, forsvarsvilja,
motstandsanda och formaga att sta emot patryckningar

| fasen efter aterfinns litteratur som bland annat behandlar:
o aterflyttning av befolkning efter genomférda utrymningar
e ateruppbyggnad av bostader

e rehabilitering av fysiska och psykiska skador och tillhandahallande av
psykosocialt stéd

e metoder for behandling av posttraumatisk stress

2. Forsvarsdepartementet, 2015, Totalforsvarets
forfattningshandbok. 5*

| Totalférsvarets férfattningshandbok, 2015, utgiven av Forsvarsdepartementet
finns det ett kapitel, ”civilt forsvar”’, som inkluderar samtliga lagar som har baring
pa civilt forsvar. Lagarna aterfinns i sin helhet och ber6r bland annat foljande
teman:

e skyddsrum

e utrymning

e inkvartering

e Vvard och omsorg

Relevant i sammanhanget &r ocksa alla de lagar som aterfinns i kapitlet skydd mot
olyckor.

51 Forsvarsdepartementet, 2015. Totalforsvarets forfattningshandbok, ISBN 9789138326992. s. 398-
559
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3. KBM, 2004, Framtida inriktning av befolkningsskydd.>?

Regeringen gav 2004 davarande Krisberedskapsmyndigheten, KBM, ett uppdrag
att genomfora en dversyn av det svenska befolkningsskyddet. Vid tidpunkten for
Oversynen fanns det fortfarande en lag om civilt forsvar (lag 1994:1720), vilket
inkluderade utrymning och inkvartering, skyddsrum och skyddade omraden,
andningsskydd, morklaggning och information om sjélvskydd. Det évergripande
syftet med befolkningsskyddet var, enligt KBM, att skydda befolkningen och civil
egendom fran krigets verkningar. Arbetet var helt inriktat pa kriget, det militara
angreppet, som hotbild.

KBM ansdg att det inte fanns nagra fordelar med att vidga begreppet
befolkningsskydd till att &ven inkludera verkningar av allvarliga héndelser.
Overgripande ansag de att begreppet befolkningsskydd borde avskaffas helt och
hallet.

Med utgangspunkt i det da relativt lugna sékerhetspolitiska laget foreslog KBM
att myndigheternas beredskapsforberedelser inom befolkningsskyddet kunde
begransas till omvarldsbevakning och analysverksamhet, uppratthallande av viss
grundkompetens samt vard av utrustning och anlaggningar som bedémdes kunna
ha ett stort varde i ett framtida krig.

Sjalvskyddsutbildning, syftande till att forbattra individers formaga att klara sig
sjalva vid fredstida olyckor samt stérningar i el-, vatten-, och varmeforsorjningen,
lyftes ocksa upp som viktig verksamhet, men bara under forutsattningen att
utbildningarna inte enbart hade baring pa krigets verkningar.

KBM resonerade ocksa kring mojligheten att fa med perspektiv som &r relevanta
for kriget i de pagaende regionala risk- och sarbarhetsanalyserna, men patalade
samtidigt att problem med sekretess darigenom kan uppsta.

Slutligen diskuterade KBM verksamheterna kring varningssystem och
hemskyddsorganisation, och ansdg att varningssystemet i dess davarande
utformning var vélfungerande samt att hemskyddet skulle kunna aterupptas under
en anpassningstid pa 10 ar eller langre.

Vissa delar i befolkningsskyddet, exempelvis mérkléggning, bedémde dock KBM
inte l&ngre vara relevanta.

S2KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 1SBN 91-85053-42-2.
KBM.
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4 Metod

Det finns olika litteraturstudiemetoder som kan vara anvandbara for foreliggande
studies dvergripande syften. Grant & Booth m.fl. (2009) beskriver och jamfor 14
olika litteraturstudiemetoder. Av metoderna pa Grant el als lista ligger dversiktlig
litteraturstudie [overview] och kartldggande litteraturstudie [mapping
review/systematic map] narmast till hands for studiens syften.>

En oversiktlig litteraturstudie ger, enligt Grant m.fl., en:

...summary of the [...] literature that attempts to survey the literature and
describe its characteristics.**

En sadan studie ger alltsa en bred och omfattande summering av ett visst omrade,
vilket ligger i linje med vart syfte att dvergripande beskriva befintlig litteratur
inom omradet “vérna civilbefolkningen”.

En kartlaggande litteraturstudie syftar & andra sidan till att:

...map out and categorize existing literature from which to commission
further reviews and/or primary research by identifying gaps in research
literature.>®

En sadan studie kan alltsa utgéra en bas for beslut om fordjupande studier, vilket
uppfyller vart syfte att peka ut omraden dar det finns stora kunskapsluckor som
kraver vidare studier.

Eftersom de tva olika metoderna tillsammans uppfyller var studies syfte kommer
vi att kombinera dem.

Grant m.fl. delar in en litteraturstudies genomférande (oavsett metodval) i fyra
olika delar: 1) Sokning [Search], 2) Utvardering [Appraisal], 3) Syntes
[Synthesis] och 4) Analys [Analysis].>®

Under fasen Sokning specificeras forst soktermer och sokstrangar varefter sjélva
sokningen genomfors i olika databaser.

Under Utvardering beddms den identifierade litteraturen utifran relevans
och/eller kvalitet. Sedan gors ett urval.

Under Syntes beskrivs litteraturen oversiktligt; grafiskt, kvantitativt och/eller
kvalitativt.

53 Grant, M., Booth, A, 2009. A typology of reviews: an analysis of 14 review types and associated
methodologies. Health Info Libr J., 26(2): 91-108. DOI:doi: 10.1111/j.1471-1842.2009.00848.x.

% lbid. 5.94

% Ibid. 5.94

% Ibid. 5.94
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Slutligen, under Analys kategoriseras och analyseras litteraturen; exempelvis
kronologiskt, tematiskt, konceptuellt m.m.

Vi kommer att folja Grant m.fl. struktur i arbetet och rapporteringen av
litteraturstudien. Vi kommer dock att bendmna momentet Syntes som Oversikt,
eftersom det svenska ordet syntes kan i sammanhanget vara vilseledande; syntes
brukar ju komma efter en analys och inte tvartom.
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5 Resultat

5.1 SoOkning

Tva separata sokningar har genomforts: den forsta sokningen syftade till att
identifiera svenska dokument (rapporter, bocker, artiklar) genom sokningar pa
svenska myndigheters hemsidor och i databaser. En lista pa svenska sokord togs
hér fram. Den andra s6kningen syftade till att identifiera vetenskapligt granskade
dokument (publicerade i internationella eller bécker). Sékningarna fér denna typ
av dokument gjordes i databasen Scopus.

Nedan foljer en genomgang av de s6kord som anvandes for respektive sékning,
samt hur manga traffar sokningarna gav. En fullstandig beskrivning av
sokprocessens olika delmoment och resultat aterfinns i Bilaga 1 Processbilder.
Fullstandiga s6kstrangar for de vetenskapligt granskade dokumenten (publicerade
i internationella tidskrifter eller bdcker) finns i Bilaga 2 S6kning.

5.1.1 Svenska dokument (rapporter, bdcker, artiklar)
5.1.1.1 Sokord

Befolkningsskydd; hybridkrigforing; vapnat angrepp; desinformation; CBRNE;
Biologiska stridsmedel/vapen; Kemiska stridsmedel/vapen; Karnvapen; Kemiska
hot; Smittdmnen och hot; Radioaktivt nedfall; Beredskap CBRN; Civilforsvar;
Skyddsrum; Psykologiskt forsvar; Livsmedel/vatten; Civilt forsvar

5.1.1.2 Resultat
Antal traffar: 389

5.1.2 Vetenskapligt granskade dokument (publicerade
i internationella tidskrifter eller bocker)

5.1.2.1 Sokord

Civil defen*; Civil protection; Civil safeguarding; Civil peace-keeping;
Population; Communit*; Societ*; Group; Individual; Conflict; War; Biological
warfare; Pandemic; Psychological Defen*; Information operation; Propaganda;
Mass Persuasion; Disinformation; Information warfare; Misinformation; Avian
influenza; Bird flu; Avian flu; Resilience; Consequence; Abilit*; Withstand;
Vulnerabilit*; Capabilit*; Capacit*; Impact; Antagonistic; Bioterrorism; Bio-
preparedness; Bio-protection; Pathogen; Medical countermeasures; Medical care;
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Bio-detection; Mass casualties; Epidemic; Epizotic®; Zonotic®®; CBRN; Psych*
oper*; H5N1; Hybrid war; Vaccin*; Food production; Food stuff; Water
purification; Water supply; Pharmaceuticals; Genetic modification; Food supply;
Phone; IT; Electricity supply; Surviv*

5.1.2.2 Resultat
Antal traffar; 1256

5.2 Utvardering

5.2.1 Urval av litteratur

| syfte att begrdnsa antalet traffar och identifiera de dokument som uppfyller
studiens syften valde vi ut dokument utifran fem kriterier, enligt nedan.

5.2.1.1 Urvalskriterier
Dokumentet. ..

1. é&r relevant for antagonistiska hot,

2. fokuserar pa civilbefolkningen,

3. beror/namner vapnat angrepp och/eller nagon av de ingdende
komponenterna: vapnat angrepp, CBRN, psykologiskt krigforing,

4. innehdller information om hot, konsekvenser, sarbarheter, formaga
och/eller resiliens samt atgarder,

5. ar relevant i en svensk kontext (dvs. ett samhalle som liknar vart, eller
generella allmanmaénskliga beskrivningar/bedémningar).

Samtliga kriterier skulle vara uppfyllda for att ett dokument skulle ga vidare i
processen.

5.2.2 Resultat efter utvardering

Svenska dokument (rapporter, bécker, artiklar): 222 (299)

Nér det géllde de svenska dokumenten kunde vi bara identifiera och redovisa
sammanfattningar och/eller innehéllsforteckningar for 222 av 299 dokument.
Anledningen till detta var att ungefédr 20 dokument var hemliga FOA/FOI-
dokument. Resterande dokument gick inte pa ett enkelt satt att fa tag pa via
elektronisk sokning pad myndigheternas hemsidor/databaser. For att fa tag pa dessa

57 Felstavning: ska vara Epizootic. Upptacktes i ett sent skede i projektet. Beddmningen &r dock att
det inte paverkar slutresultatet.

58 Felstavning: ska vara Zoonotic. Uppticktes i ett sent skede i projektet. Beddmningen ar dock att
det inte paverkar slutresultatet.
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dokument (dar flertalet var relativt gamla dokument) hade vi varit tvungna att
antingen bestélla dem, eller besoka respektive myndighet for att erhalla fysiska
exemplar, ett arbete som inte medgavs inom foreliggande studies tidsram.

Vetenskapligt granskade dokument (publicerade i internationella tidskrifter
eller bocker): 118

5.3 Oversikt

Totalt ingar 340 dokument i litteraturstudien.

5.3.1 Antal dokument per ar

| litteratursokningen satte vi inte upp nagon tidsgrans bakat vad det galler
publiceringsdatum. Figur 1 visar ett diagram Over antal identifierade dokument
per ar, utifran publiceringsdatum. Det &ldsta dokumentet &r fran 1960 och de
senaste ar fran 2016.
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Figur 2. Fordelning av dokument per &r 1960-2017. Den streckade linjen representerar de
svenska dokumentens (rapporter, bocker, artiklar) publiceringsdatum medan den heldragna
linjen representerar de vetenskapligt granskade dokumentens (publicerade i internationella
tidskrifter eller bdcker) publiceringsdatum.
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Som Figur 1 visar finns det tva “toppar” for de svenska dokumenten: en runt
mitten av 1990-talet och en med bérjan runt 2014. Vad detta beror pa &r forstas
inte helt l4tt att svara pa. En hypotes ar att det finns en relation mellan dessa toppar
och stora intraffade handelser i var omvarld, dar topparna intraffar ett eller nagra
ar efter en stor handelse; eftersom det drojer ett tag fran det att studier och
forskningsprojekt initieras (exempelvis efter en stor katastrof) tills dess att nagot
blir publicerat. Den forsta toppen i Figur 1, i mitten av 1990-talet, skulle pa enligt
denna hypotes bland annat kunna hérledas till Berlinmurens fall 1989, de olika
Jugoslaviska krigen 1991-2000 och Kuwaitkriget (Gulfkriget) 1990-1991. Nér det
galler den andra toppen (runt 2014) aterspeglar den troligtvis ett - i nartid - okat
fokus pa civilt forsvar; vilket har att gora med ett generellt forsamrat
sakerhetspolitiskt lage och ett okat fokus pa Rysslands agerande i bland annat
kriget i Georgien (2008) och annekteringen av Krim (2014).

Néar det galler de vetenskapligt granskade dokumenten (publicerade i
internationella tidskrifter eller bocker) aterfinns flera, men mindre, toppar. En av
de storsta topparna infaller strax efter 2001, vilket troligtvis har att géra med
terrorattentatet den 11 september 2001.

5.3.2 Kallor

Nedan redovisar vi samtliga kéllor (myndigheter, organisationer) for de svenska
dokumenten och kallor/tidskrifter dar mer dn ett vetenskapligt granskat dokument
har publicerats. | Bilaga 3 Oversikt aterfinns samtliga kéllor, med information om
antal dokument per kalla.

Svenska dokument (rapporter, bécker, artiklar)

FOI/FOA; MSB; Socialstyrelsen; KBM; SRV; OCB; Civilforsvarsstyrelsen;
Forsvarshogskolan/FHS;  Folk  och  forsvar;  Civilforsvarsforbundet;
Civilforsvarsorganisationen; Statens Raddningsverk; Forsvar i nutid; Forsvarets
sjukvardsstyrelse; ~ Socialstyrelsen;  Historisk  tidskrift;  Institutet  for
totalforsvarsutbildning; Katastrofforskningsgruppen vid Uppsala universitet och
Rikspolisstyrelsen;  Krigsvetenskapsakademin;  Kungliga Lékartidningen;
Riksrevisionen; Socialstyrelsen och MSB; Statens raddningsverk

Vetenskapligt granskade dokument (publicerade i internationella
tidskrifter eller bocker), fler &n ett publicerat dokument:

Biosecurity and Bioterrorism; Health Physics; Disaster Medicine and Public
Health Preparedness; Israel Journal of Medical Sciences; Medicine and War;
Prehospital and Disaster Medicine; Clinical Microbiology and Infection; Conflict
and Cooperation in the Global Commons: A Comprehensive Approach for
International Security; Influenza and other Respiratory Viruses; Journal of
Veterinary Medical Education; Military Medicine; Proceedings of SPIE - The
International Society for Optical Engineering; Stability; Vaccine
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5.4 Analys

5.4.1 Overgripande

Eftersom litteraturstudien &r en forstudie har vi valt att ta ett brett grepp 6ver den
befintliga litteraturen. Pa grund av det stora materialet (6ver 300 dokument) har vi
enbart l&st och analyserat dokumentens sammanfattningar och/eller
innehallsforteckningar. Vi har medvetet valt att presentera Overgripande
information om litteraturen istallet for att ga djupt in pa vissa delar. Vid
genomlasning av litteraturen delade vi forst in materialet i kategorier utifran
dokumentens innehall (exempelvis befolkningsskydd, skyddsrum) eller utifran
kéllor (exempelvis FOI) och/eller typ av dokument (exempelvis bocker); de tva
senare i de fall dar det inte var uppenbart hur de skulle kategoriseras utifran
innehall. Antalet dokument per kategori, kélla och/eller typ av dokument aterfinns
i sin helhet i Tabell 9 och Tabell 10 i Bilaga 4 Analys. Vid genomlésning noterade
vi ocksd om litteraturen innehdll information om véra fokusomraden Hot,
Sarbarheter, Konsekvenser, Férméga och/eller Resiliens samt Atgéarder, vilket
ocksa finns i dessa tabeller. Totalt ingar 243 dokument i analysresultatet nedan.

5.4.2 Identifierade teman for respektive fokusomrade

| syfte att kategorisera litteraturen i olika teman genomforde vi en tematisk analys.
Tematisk analys ar, enligt Spenzer m.fl. (2014), en metod dar man med stigande
abstraktionsgrader successivt delar in data i olika tematiska omraden.>®

Figur 3 visar en dvergripande bild dver resultatet fran den tematiska analysen. For
fokusomradena, sarbarheter, formaga och/eller resiliens samt atgarder, har vi dock
slagit ihop resultaten i en gemensam rubrik eftersom flera teman aterkommer i
dessa fokusomréaden, och eftersom det ofta i ett och samma dokument presenteras
bade sarbarheter (negativa aspekter), formaga/resiliens (positiva aspekter) och
atgarder (I6sningar for att antingen reducera de negativa aspekterna eller forstarka
de positiva aspekterna). Hot och konsekvenser presenteras dock som separata
rubriker. En genomgang av litteraturen utifran fokusomradenas olika teman
aterfinns efter Figur 3.

% Spencer, L., Ritchie, J., Ormston, R., O’Connor, W., 2014. Analysis: Principles and Practice. In:
Ritchie, J.L., Jane McNaughton Nicholls, Carol Ormston, Rachel. (Ed.), Qualitative Research
Practice: A Guide for Social Science Students & Researchers. . SAGE Publications Ltd., Los
Angeles. s.271-272, 279
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Figur 3. Identifierade teman for respektive fokusomrade
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5.4.3 Fokusomrade Hot

Den genomgangna litteraturen inom fokusomrade Hot berér den komplexa
hotbilden, hotutveckling generellt, vépnat angrepp, potentiella antagonister,
CBRN-hot generellt, biologiska hot, kemiska hot, kérnvapen, psykologisk
krigforing och "flyktingkris” (Figur 4).

Komplex hothild
Hotutveckling generellt

“Flyktingkris”
Vapnat angrepp

Psykologisk
krigforing Potentiella antagonister
Kirnvapen CBRN-hot generellt
Kemiska hot Biologiska hot

Figur 4. Identifierade teman for fokusomrade Hot

5.4.3.1 Bakgrund

En del av den genomgangna litteraturen géllande hot inom omradet vérna
civilbefolkningen & gammal, den é&ldsta ar fran 1960. Hoten andrar standigt
karaktar. Genom teknisk utveckling och forandringar i det sdkerhetspolitiska laget
skiftar ocksa fokus Gver tid. Det ar inte sakert att det hot som ar i fokus for tillfallet
ar det storsta hotet (i termer av exempelvis sammanvdgd konsekvens och
sannolikhet), darfor ar det viktigt att ha ett brett hotfokus. Historiskt sa har
arbetet med att varna civilbefolkningen framst planerats utifran ett vapnat
angrepp i form av flyganfall med konventionella bomber, samt till viss del
skydd mot kemiska stridsmedel och kédrnvapen. Sedan 1990-talet har det
strategiska 6verfallet (SO) varit i fokus. SO innebar en overraskande situation
med ett hdgt inledande tempo och riktas i allt vasentligt mot ledningssystemet och
mot formagan till att mobilisera och gbra motstand, samt till Gvriga vitala
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funktioner. Bade militara och civila mal kan angripas. | borjan av 2000-talet, med
antraxbreven i USA 2001 som utlésande faktor, kom ett nytt biologiskt hot att
dominera och kanske ser vi i dagslaget ett Okat fokus pad cyberhot och
paverkanskampanjer.

5.4.3.2 Komplex hotbild

Hotet mot civilbefolkningen beskrivs som komplext och dynamiskt.®® Pogge
(2012) delar in antagonistiska hot i tre olika typer: krig, inbordeskrig och
terrorism. En komplex hotbild innebér att ansvariga aktorer maste arbeta med ett
brett spektrum av varierande hotsituationer vid planering av samhéllets
beredskap; vilket breddar synen pa vad som ska ingar i totalforsvaret. Under 1990-
talet tog FOA fram ett antal olika typscenarier och mikroscenarier, vilka
inkluderade bade antagonistiska och icke-antagonistiska scenarier. Dessa
presenteras bland annat i rapporten Hotbeskrivningar for totalforsvarets nya
uppgifter fran 1998.6

5.4.3.3 Hotutveckling generellt

Hunter m.fl. (2004) menar att det pa senare tid har skett en utveckling fran att vald
har anvants som ett medel for att uppna ett politiskt mal till att valdet &r ett mal i
sig sjalvt.?? | en sadan situation kan i princip alla personer utgora potentiella mal.53
Enligt Guidotti & Trifiro (2016) utgor civilbefolkningen det primara malet i en
terrorattack med kemiska a&mnen, och inte militdren som det var tidigare. Att
benamna nagot som en krigshandling istéllet for till exempel en terrorhandling
(jamfor USA:s krig mot terrorism [war on terror]) kan vara ett sétt att luckra upp
lagstiftning géllande réattigheter for befolkningen och samtidigt 6ka militarens
mojlighet att ingripa.®*

Enligt Adam (2012) kan en vapnad konflikt vara bade valdsam, okontrollerbar
och oforutségbar, och menar att dagens konflikter — i stdrre utstrdckning &n
tidigare — innehéller en mix av s.k. ”hybridhot” dir bade konventionella och
irreguljara styrkor kan anvands i syfte att maximera ett dvertag och utnyttja
motstandarens sarbarheter.%® | linje med detta patalar Gordon (2013) att det pa
senare tid har skett en 6kning av interna konflikter utkdmpade av irreguljara

6 Gordon, S., 2013. The protection of civilians: An evolving paradigm? Stability, 2(2): p.Art. 40.

DOI:10.5334/sta.cb

St ignell, M. et al., 1998. Hotbeskrivningar for totalférsvarets nya uppgifter., FOA-R--98-00901-240.
FOA.

82 Hunter, E.L., Kelty, R., Kestnbaum, M., Segal, D.R., 2004. Civil-military relations in an era of
bioterrorism:crime and war in the making of modern civil-military relations, Advances in Health
Care Management, pp. 319-344. DOI:10.1016/S1474-8231(04)04013-3

83 1bid.

84 1bid.

8 Adam, I.K., 2012. The character of conflict, Conflict and Cooperation in the Global Commons: A
Comprehensive Approach for International Security. Georgetown University Press, pp. 41-53. S41
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militdra grupper i urbana miljoer. Detta &r, enligt Gordon (2013), en forklaring till
varfor civilbefolkningen i storre utrackning paverkas av en vépnad konflikt.5
Enligt Adam (2012) har konsekvenserna for civilbefolkningen okat delvis pa
grund av en framvaxt av avancerad teknik och en dkad befolkningsméangd.®”

5.4.3.4 Vapnat angrepp

I rapporten Framtida inriktning av befolkningsskyddet fran 2004 hanvisar KBM
till regeringens forsvarsberedning som talar om att det &r osannolikt minst under
en tiodrsperiod att Sverige ska utsattas for ett militart vapnat angrepp.%® Sveriges
regering beddmde i budgetpropositionen fér 2013 (prop.2013/14:1) att h&dndelser
som inbegriper militara maktmedel kan uppsta i Sveriges naromrade, och att detta
aven pa olika satt kan fa konsekvenser for Sverige (MSB, 2014c).

Ett vdpnat angrepp aventyrar befolkningens liv och hélsa samt samhallets
funktionalitet.®® Hojd beredskap och vapnat angrepp beskrevs i en FOA-rapport
fran 1996 som de svaraste pafrestningarna som civilbefolkningen kan utsattas for.
0| rapporten skriver forfattarna att dagens vapnade konflikter till stérsta del
utgors av sa kallade mandverkrig, vilka karakteriseras av ett fragmenterat slagfalt
utan uppenbara fronter eller frontforflyttningar.”* | samma rapport star det att
hotet framst bestar av anfall med luftstridskrafter och markstridskrafter samt
kemikaliebelaggning och radiak.”

5.4.3.5 Potentiella antagonister

Hotet kan komma fran flera olika antagonister: statliga, icke-statliga (terrorister
och kriminella), aktérer som agerar pa uppdrag av stater [state proxies] samt fran
enskilda individer [lone wolves]. Enligt Adam (2012) haller gransen pa att suddas
ut mellan vad som é&r statliga och icke-statliga aktorer.”® Maktforskjutningar
beskrivs som en bidragande faktor till dagens konflikter; vilket delvis drivs pa av
en okad globalisering.” En presumtiv angripare kan vélja att inrikta sina angrepp

% Gordon, S., 2013. The protection of civilians: An evolving paradigm? Stability, 2(2): p.Art. 40.
DOI:10.5334/sta.ch

67 Adam, I.K., 2012. The character of conflict, Conflict and Cooperation in the Global Commons: A
Comprehensive Approach for International Security. Georgetown University Press, pp. 41-53. S41

88 KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 ISBN 91-85053-42-2.
KBM.

% Pogge, T., 2015. Concluding remarks, Legal Perspectives on Security Institutions. Cambridge
University Press, pp. 323-337. DOI:10.1017/CB09781316212677.018

Lignell, M. et al., 1998. Hotbeskrivningar for totalférsvarets nya uppgifter., FOA-R--98-00901-240.
FOA.

™ Lignell, M., Hartoft, P., Anas, P., 1996. Varning — fran férvarning till meddelande, FOA-D-95-00172-
1.2. FOA.p3

2 1bid.

8 Adam, I.K., 2012. The character of conflict, Conflict and Cooperation in the Global Commons: A
Comprehensive Approach for International Security. Georgetown University Press, pp. 41-53. 5.41

™ 1bid. s.41
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antingen direkt mot civilbefolkningen, eller mot forsérjningssystem och/eller det
militara forsvaret.”> Angrepp kan ske fran langa avstand, med konventionella
vapen  och/eller icke-konventionella ~ vapen  (massforstorelsevapen).
Konventionella vapen &r vapen som verkar med kulor och splitter medan
massforstorelsevapen [Weapons of Mass Destruction] avser kemiska, biologiska,
radiologiska och nukleéra vapen (CBRN-vapen). Enligt Simon (1999) finns det,
forutom nationsstater, tva grupperingar som kan ha bade motiv och resurser att
anvénda massforstorelsevapen: 1) terrorister (religiosa sekter, revolutiondra
grupper, nynazister och vitmaktgrupper) samt 2) kriminella eller ensamma
utforare [lone operators/lone wolves].’®

5.4.3.6 CBRN-hot generellt

Det gar aldrig att utesluta mojligheten att CBRN-vapen anvands i en konflikt.””
CBRN-vapen kraver — pa grund av de potentiellt forodande konsekvenserna -
noggranna hotbedémningar.”® Socialstyrelsen menade 1999 att hot om olyckor
med joniserande stralning, kemiska och biologiska dmnen har fatt Okad
aktualitet.” | Sverige har CBRN-hoten sedan en lang tid beskrivits och
analyserats av FOA/FOI i sekretessbelagda underlag till
underrattelsemyndigheter, departement och vissa myndigheter.828182  Aven
underlagsstudier till civilforsvarets prelimindra grundsyn ABC (som CBRN
tidigare bendmndes) har bedrivits, som bland annat inkluderar bedémningar av
konsekvenser av karnvapeninsatser utanfor Sverige.8384 Pa senare tid har dven
Oppna rapporter publicerats, vilka beskriver hotutvecklingen ur ett mer tekniskt
perspektiv samt hotbilden kopplat till framstallning och/eller anvandning bade

s Osterdahl, L., Olsson, S., 1978. Skydda och rédda liv, Befolkningsskyddets roll i totalférsvaret,
8218950. Folk och Fdrsvar. s.14

7 Simon, J.D., 1999. Nuclear, biological, and chemical terrorism: understanding the threat and
designing responses. International journal of emergency mental health, 1(2): 81-89.

" Shemer, J., Danon, Y.L., 1991. Eighty years of the threat and use of chemical warfare: The
medical-organizational challenge. Israel Journal of Medical Sciences, 27(11-12): 608-612.

8 Moores, L.E., 2002. Threat credibility and weapons of mass destruction. Neurosurgical focus,
12(3).

™ Socialstyrelsen, 2001. Riktlinjer — Medicinsk katastrofberedskap, 2001-102-3. Socialstyrelsen.

8 Markkula, H., Hertzberg, O., 1967. Bakteriologiskt-tekniskt underlag for stridsdomarmallar avseende
insats av biologiska stridsmedelsaerosoler., FOA A 1403-32. FOA.

81 Markkula, H., 1966. Biologiska stridsmedel och deras verkningar., FOA A 1368-30. FOI.

82 undholm, B., 1963. Bedomning av Sveriges risker i samband med anvandandet av vissa biologiska

stridsmedel framforallt med hansyn till riskerna av att sekundara epidemier uppkommmer., FOA A 1098-

F102. FOA.

8 Schelin, O., 1984. Underlagsstudier till civilférsvarets preliminara grundsyn ABC. Del 1. Konsekvenser

av kérnvapeninsatser utanfor Sverige, FOA C 20539-A3. FOA.

8 Cronholm, G., 1984. Underlagsstudier till civilférsvarets preliminara grundsyn ABC. Del 2.

Misstagsnedslag alternativt nedskjutning av k&rnvapen inom svenskt territorium., FOA C 20540-A3. FOA.
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nationellt eller internationellt.8586.8788:89.90.91.9293.94  \/idare sa har KBM
sammanstallt information inom CBRN-omradet vilket inkluderar strategier,
hotbedomningar, samverkan mellan akt6rer samt bedémningar av forméagan att
hantera farliga &mnen.95:96:97.98,99,100

Under 1970, -80, och -90-talen genomfordes omfattande genomgangar av CBRN-
omradet som underlag till Forsvarsmakten och
Regeringskansliet/Forsvarsdepartementet. Sedan dess har inte sadana
genomgangar gjorts. Effekten av en CBRN-attack pa civilbefolkningen och olika

8 Normark, M., Lindblad, A., Sandstrom, B., Tunemalm, A.K., Wikstrém, P., 2016. CBRN-hot frén

ickestatliga aktorer - Arsrapport 2015, FOI-R--4192--SE. FOI.

8 Normark, M., Lindblad, A., Sandstrém, B., Tunemalm, A.K., 2015. CBRN-hot fran ickestatliga aktorer -

Arsrapport 2014, FOI-R--4079--SE. FOI.

87 Normark, M. et al., 2013. CBRN-hot fran icke-statliga aktérer - &rsrapport 2013., FOI-R--3730--SE.

FOL.

8 Roffey, R., Larsson, T., 2001. Nukleéara, biologiska och kemiska vapen., FOI-S--0289--SE, FOI.

89 Melin, L., 2000. Terrorism och kriminalitet: incidenter med biologiska &mnen 1960-1999., FOA-R--00-

01551-864. FOA.

% Roffey, R., Larsson, T., 2001. Nukleéra, biologiska och kemiska vapen., FOI-S--0289--SE, FOI.

1 Roffey, R., Tegnell, A., 2007. Sweden’s Approach to the Biological Threat. In: Bonin, S. (Ed.),

International Biodefense Handbook, Center for Security Studies, ETH, Zurich, pp. 139-162.

92 Sundqvist, R., Norgvist, A., Thaning, L., 1997. Aerosolutspridning av biologiska stridsmedel., FOA-R--

96-00354-4.4. FOA.

9 Goliath, M., Wirstam, J., Sandstrém, B., Salander, H., 2016. Férsvarsutskottets offentliga utfragning om
ké&rnvapen och radiologiska hot., FOI-S--5349--SE. FOI.

% Bergman, R. et al., 1991. RADIAK: en orientering om radioaktiv belaggning efter

karnvapenexplosioner., FOA A 40064-4.3. FOA.

% KBM, 2006b. CBRN — &mnen och hotbilder, Dnr. 1174/2006. KBM (2006) CBRN — d&mnen och
hotbilder. Dnr. 1174/2006.

% KBM, 2005a. Fordjupad genomgang av: Arbetet med CBRN-fragor hos polisen, raddningstjansten och
akutsjukvarden, Dnr. 0188/2004.

9 KBM, 2005b. Fordjupad genomgang av: Arbetet med CBRN-fragor hos polisen, raddningstjansten och
akutsjukvarden, Dnr. 0188/2004.

%BMelin, L. et al., 2003. KBM forstudie "NBC-hindelser som kan komma att hota det civila samhillet”
Forslag till forskningsprojekt, FOI-R--0930--SE, NBC-skydd November 2003. FOI. .

9 FOI, 2004. NBC-strategi, Regleringsbrevsuppdrag 4/2004.

100 KBM, 2005b. Férdjupad genomgang av: Arbetet med CBRN-fragor hos polisen, rdddningstjansten och
akutsjukvarden, Dnr. 0188/2004.
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civila funktioner har studerats i atminstone atta rapporter fran perioden 1984-
2007_101,102,103,104,105,106107,108,109

Samverkansomradet Farliga Amnen (SOFA) har tagit fram ett antal olika svenska
antagonistiska scenarier inom CBRN, dar bland annat konsekvenser,
sannolikheter, tgarder och aktdrer har bedomts eller beskrivits.*° | en studie fran
FOA (fran 1997), som tar sin utgangspunkt i vdpnat angrepp mot Sverige,
beskrivs ett brett spektrum av hot, inkl. CBRN. Vissa scenarier &r dock
hemliga.tt

Det finns en rad olika sammanstéliningar av incidenter med kemiska och
biologiska d@mnen fran perioden 1964-1999.112113 Det gjordes aven allmanna
beskrivningar i 6ppen form i FOA:s s.k. OM serie (exempelvis OM kemiska
vapen) som tacker hela omradet inom respektive C-, B- och N-omradena. 14115116
Sedan bérjan av 2000-talet har inte sadana allmanna beskrivningar — riktade till
bade myndigheter och allmanheten — tagits fram.

101 Runn, P. et al., 1988. CISK 2 - Vapenverkan. Konsekvenser for civilbefolkningen vid olika

skyddsalternativ. Delrapport 4 - Kemiska stridsmedel., FOA C 40253-4.9. FOA.

102 Ggransson, G., Liljegren, T., 1993. Telekommunikationernas talighet mot joniserande stralning., FOA

A 20052-4.1. FOA.

103 Enwall, M.-L., Hulten, G., Melin, L., Rejnus, L., Runn, P., 1993. Radiak- och C-spel for civil

ledningsfunktion., FOA A 40062-4.7. FOA.

104 |_indqvist, S., Oscarsson, B., 1984. Underlagsstudier till civilforsvarets preliminara grundsyn ABC. Del

111. Konsekvenser av karnvapeninsatser mot befolkningsmal., FOA C 20541-A3. FOA.

105 Ulvsand, T., Finck, R., Edvarson, K., Larsson, T., Persson, G., 1994. Varning och rapportering vid

radioaktivt nedfall fran karnvapen: krigsorganisation pa fredens grund., FOA C 40324-4.3. FOA.

1% Danielson, G., 1984. Svenska bostadshus. Skyddsfaktorer for strlning fran radioaktivt nedfall., FOA C

20546-A3. FOA.

W7 Ulvsand, T., Finck, R., Edvarson, K., Larsson, T., Persson, G., 1994. Varning och rapportering vid

radioaktivt nedfall fran karnvapen: krigsorganisation pa fredens grund., FOA C 40324-4.3. FOA.

108 Danielson, G., 1984. Svenska bostadshus. Skyddsfaktorer for strdlning fran radioaktivt nedfall., FOA C

20546-A3. FOA.

103 sandstrém, B., 2007. CBRN-relaterade risk och sérbarhetsanalyser — Overgripande sammanstalining av
problem och brister avseende CBRN-héndelser, FOl MEMO 2262. FOI.

110 MSB, 2010b. Hot och riskvarderade scenarier, Samverkansomradet Farliga Amnen, MSB 2010-5156.
MSB.

11 ignell, M., Uller, L., 1997. Hotstruktur for totalférsvarsgemensam planering — med exempel pa
scenarier, FOA-R--97-00503-240. FOA.

12 Melin, L., 2000. Terrorism och kriminalitet: incidenter med biologiska amnen 1960-1999., FOA-R--00-

01551-864. FOA.

113 |bid.

14 FOA, 1992. Informerar om kemiska vapen — hot, verkan och skydd, Nr. 16.

15 Norlander, L., Norqvist, A., Roffey, R., Sandstrém, G., Sjostedt, A., 1995. Biologiska vapen. (Rev.

uppl. av Biologiska stridsmedel 1986), OM-FOA orienterar om, Nr. 17. FOA.

116 FOA, 1990. FOA Orienterar om karnvapen, Nr 15.
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5.4.3.7 Biologiska hot
Overgripande

Binder m.fl. (2003) beskriver terrorism (inkluderat bioterrorism) som det storsta
hotet for USA i framtida konflikter.!” Det finns bara en handfull historiska
exempel pa biologisk krigféring och/eller bioterrorism, dér antraxbreven i USA
2001 har fatt mest uppmarksamhet. Sedan 2001 har manga studier kring
bioterrorism och forhindrande av spridning av biologiska stridsmedel
bedrivits,118.119.120121.122.123 Egrytom FOIl-rapporten Mikrobiologiska risker for
dricksvatten sa har MSB till exempel beskrivit konsekvenser av vattenburna
utbrott samt detektion av biologiska hogriskorganismer.124 125, 126

Antagonister

Trots att det bara har skett ett fatal attacker med biologiska &mnen bedoms det att
flera nationer och/eller grupper har sadan kapacitet i olika grader. Pearson &
Roberts (2001) uppskattar att ungefar ett dussintal lander har, eller forsdker
anskaffa, biologiska vapen.?” Till skillnad fran Gvriga massforstorelsevapen
skulle troligtvis inte en oannonserad attack med biologiska vapen identifieras i det
initiala skedet; delvis eftersom tiden mellan exponering och symptom kan vara
flera dagar/veckor och delvis eftersom att det kan vara svart att skilja en avsiktlig
spridning fran en naturlig spridning.'?®

117 Binder, P. et al., 2003. Medical management of biological warfare and bioterrorism: Place of the
immunoprevention and the immunotherapy. Comparative Immunology, Microbiology and
Infectious Diseases, 26(5-6): 401-421. DOI:10.1016/S0147-9571(03)00023-7

118 Roffey, R., Tegnell, A., Elgh, F., 2000. Biological warfare in a historical perspective. FOI, Clin

Microbiol Infect 8(2000) / FOI-S--0585--SE.

119 Roffey, R., 2004. Developments in the fight against bioterrorism and the proliferation of biological

weapons., Konferens Eighth Int. Symp. Prot. Against Chem. Biol. Warfare Agents. FOI.

Konferens Eighth International Symposium on Protection Against Chemical and Biological Warfare

Agents.

120 Castenfors, K., Deverell, E., Olsson, E.-K., 2004. Anthrax Letters in Sweden?, FOI-R--1185--SE. FOI.

12 Roffey, R., 2001a. Hotet fran biologiska vapen - myt eller verklighet?, FOI-S--0287--SE. FOI,

Forsvarsberedningens skriftserie.

122 Tegnell, A. et al., 2001. Antrax - det svenska perspektivet., Lakartidningen , vol. 98, nr. 50, s.5742-

5745, 2001. FOI-S--0299--SE.

123 Chomel, B.B., 2003. Control and prevention of emerging zoonoses. Journal of Veterinary
Medical Education, 30(2): 145-147.

124 Roffey, R. et al., 2014. Mikrobiologiska risker for dricksvatten: Framtida klimatpaverkan och
sakerhet., FOI-R--3831--SE. FOI.

125 MSB, 2014b. Parasitutbrottet i Ostersund 2010/2011, Nr. MSB794.

126 MSB, 2015. Universell detektion av biologiska hogriskorganismer, Nr. MSB895.

127 pearson, G.S., Roberts, B., 2001. Defending against biological attack: Importance of
biotechnology in preparedness. Defence Science Journal, 51(4): 377-392.

128 Moser R, Jr., White, G.L., Lewis-Younger, C.R., Garrett, L.C., 2001. Preparing for expected
bioterrorism attacks. Military Medicine, 166(5): 369-374.
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Scenarier

FOA/FOI har tagit fram ett antal scenarier med biologiska vapen. | ett sadant
scenario utmalades malen for en sadan attack vara vattenforsorjning,
livsmedelsforsorjning, flygstridskrafter och ledningsplatser. Sjukvarden var i
scenariot endast ett indirekt mal, i den bemérkelsen att den dkade belastningen pa
denna sektor fick negativa foljdeffekter i samhallet.'?°

Biologiska risker och skyddsrum

Den genomgangna litteraturen kring CBRN (sérskilt biologiska stridsmedel)
kopplat till skyddsrum &r relativt gammal. Infektionssjukdomar av betydelse vid
vistelse i skyddsrum har analyserats i FOA-rapporten Infektionssjukdomar av
betydelse vid vistelse i skyddsrum. Del 1. Sjukdomar med inkubationstid mindre
an 6 dygn fran 1986.13° | FOA-rapporten Berakning av maximalbelaggning i
befolkningsskyddsrum under sju dygn fran 1962 finns berékningar av
maximalbelaggning i befolkningsskyddsrum under sju dygn®3 och i Skydd mot
BC-stridsmedel i skyddsrum fran 1968 samt i Synpunkter pa risker och atgarder
vid intern och extern kontaminering pa grund av radiakbelaggning. 1. Personal
inom civilforsvaret och det militara forsvaret under krigsforhallanden fran 1967
finns information om skydd mot CBRN-stridsmedel i skyddsrum.132133

5.4.3.8 Kemiska hot

En attack med kemiska stridsmedel i exempelvis ett stadsomrade dar en stor andel
av befolkningen ar oskyddad skulle kunna leda till manga dodsoffer.13* Hotet fran
kemiska stridsmedel illustreras bland annat av sarinattacken i Tokyos tunnelbana
1995, da cirka 1100 personer skadades. Tva studier fran FOA behandlar skyddet
mot kemiska stridsmedel ur befolkningens, civilférsvarets och sjukvardens
perspektiv.135136  Behovet av “uppgiftsanknutet C-skydd” har ocksa
analyserats.'®” Civilforsvarsstyrelsen gjorde 1975 ett arbete kring radiologiska

129 Lignell, M., Lovkvist, A.-L., Stenstrom, M., 1997. Typsituationer och typscenarier, FOA-R--97-00485-
240. FOA.

1% Walborg, T., Maarja, M., Elisabeth, M., Ailo, M., Englund, L., 1986. Infektionssjukdomar av betydelse

vid vistelse i skyddsrum. Del 1. Sjukdomar med inkubationstid mindre &n 6 dygn., FOA C 50037-H1.

FOA. FOA C 50037-H1

131 Reutersward, C., 1963. Berikning av maximalbeldggning i befolkningsskyddsrum under sju dygn.,

FOA C 1016-F153. FOA.

132 persson, C.G., 1968. Skydd mot BC-stridsmedel i skyddsrum., FOA A 1447-38. FOA.

133 Edvarson, K., Greitz, U., 1967. Synpunkter pé risker och atgarder vid intern och extern kontaminering

pé grund av radiakbelaggning. I. Personal inom civilférsvaret och det militara forsvaret under

krigsforhallanden., FOA A 4491-24. .

134 Shemer, J., Danon, Y.L., 1991. Eighty years of the threat and use of chemical warfare: The
medical-organizational challenge. Israel Journal of Medical Sciences, 27(11-12): 608-612.

135 Olgus, M., Sellstrom, A., 1986. Samhallets skydd mot kemiska stridsmedel., FOA C 10276-M2. FOA.

1% Eriksson, K.-H. et al., 1977. TOX. - Kemiska risker i samhallet under beredskap och krig. FOA

underlag till Civilforsvarsstyrelsens spelvecka varen 1977., FOA A 40020-C1. FOA.

187K och, B. et al., 1989. Samhéllets skydd mot kemiska stridsmedel. El-, tele- och transportfunktionen i C-

miljo (SKRIK 15), FOA C 10314-1.2. FOA.
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och kemiska risker under beredskap och krig.3 Det finns ocksa tva studier kring
undsattning i C-milj6 och dimensionering av rdddningsinsats vid kemikalieolycka
eller anfall med kemiska stridsmedel.*3%140 | Sverige har pa senare tid ocksa
sékerhetshot och den kemiska industrin analyserats mot bakgrund av inférandet
av det s.k. Seveso-111 direktivet i svensk lagstiftning.4*

5.4.3.9 Karnvapen

Karnvapen &r troligtvis det massforstorelsevapen som kan fa storst konsekvenser
bade pa befolkning och pa infrastruktur.4? Karnvapen gor ingen skillnad om det
ar soldater eller civila som dor. Explosioner leder till stotvagor, som sprider sig ut
i det omgivande mediet, och leder till direkta dvertrycksskador pa bade manniska,

materiel och byggnader. | ett flertal rapporter behandlas kérnladdningars
Verkan143,144,145,146,147,148,149,150,151,152,153,154

138 Civilforsvarsstyrelsen, 1975. Radioaktiva och kemiska risker i samhallet under beredskap och krig.
Civilforsvarsstyrelsen.

139 Andersson, J.-O., Bylund, J., Fredriksson, S.-A., Jansson, A., Kristensson, P.-A., 1994. Undséttning i

C-milj6., FOA C 40311-4.6. FOA.

140 Hulten, G., Eriksson, H., Melin, L., Enwall, M.-L., 1995. Dimensionering av raddningsinsats vid

kemikalieolycka eller anfall med kemiska stridsmedel., FOA-R--95-00116-4.7. FOA.

141 Roffey, R., Ryghammar, C., Trané, C., 2015. Sakerhetshot och den kemiska industrin, FOI-R--4167--

SE. FOL.

142 Gougelet, R.M., Rea, M.E., Nicolalde, R.J., Geiling, J.A., Swartz, H.M., 2010. The view from the
trenches: Part 1-emergency medical response plans and the need for epr screening. Health Physics,
98(2): 118-127. DOI:10.1097/HP.0b013e3181a6de7d

143 Engstrém, B.-0., 1965. Underlag och metod for bestamning i civilforsvarsstudien av karnladdningars

stotvagsverkan pa manniskor., FOA A 4465-4621. FOA.

144 Schildt, B., 1964. Kombinationsskador orsakade av karnvapen., FOA A 1138-F170. FOA.

145 Bjorklund, L., Goliath, M., 2009. Karnladdningars skadeverkningar - Berakningsprogram med

instruktion., FOI-R--2741--SE. FOI.

146 Ronny, B., Jan, P., Klas, R., 2000. Avvéigningsproblem for beslutsfattande vid radioaktivt nedfall.,

FOA-R--99-01356-861. FOA.

147 Lidstrom, K., Nylen, T., 1998. Beredskapsmetoder fér matning av radioaktivt nedfall., FOA-R--98-

00956-861. FOA.

148 Wigg, L., 1997. Handbok for karmvapenverkan., FOA-R--96-00378-4.1. FOA.

149 Bjorklund, L., Danielson, G., 1995. KOMB: datorprogram for berakning av integrerad

karnvapenverkan pa manniskor., FOA-D--95-00082-4.1. FOA.

%0 Ylvsand, T., Finck, R., Edvarson, K., Larsson, T., Persson, G., 1994. Varning och rapportering vid

radioaktivt nedfall fran karnvapen: krigsorganisation pa fredens grund., FOA C 40324-4.3. FOA.

151 Cassel, G., Hulten, G., Ulvsand, T., 1993. Konsekvenser pa kommunal niva vid radiakbelaggning och

anvandning av kemiska stridsmedel., FOA C 40308-4.7. FOA.

152 Bergman, R. et al., 1983. Radioaktivt nedfall fran karnvapen. En kunskapsorientering om spridning,

verkan och atgarder., FOA A 40043-A3. FOA.

158 Rydberg, B., 1972. Biologisk dosimetri att tillimpas pé befolkningen efter en karnvapenexplosion.,

FOA C 4500-A3. FOA.

1% FOI haller i skrivande stund pa att sammanstélla en kunskapsgversikt med den tentativa titeln
”Kérnvapenhot och civilt férsvar”, vilket berdknas vara fardigstalld under 2017.
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5.4.3.10 Psykologisk krigforing

Ett syfte med psykologisk krigforing &r att underminera forsvarsviljan. Rapporten
Psykologisk krigforing — psykologiskt forsvar av Forsvarsstaben fran 1983 ger en
allman introduktion till psykologisk krigforing. Med utgangspunkt i tankar om
informationssamhéllet beskriver forfattarna begreppet *psykologisk krigforing’; dess
medel och informationskanaler, samt de olika metoderna - propaganda,
desinformation, rykten och patryckningar.'>> | FOA-rapporten Palitlig paverkan -
psykologisk krigforing som ett hot mot internationella insatser fran 1999 beskrivs
omradet psykologisk krigforing och problemet kring kallkritik. Metoder for att
motverka psykologisk paverkan presenteras ocksd. Rapporten illustrerar ocksa pé
vilket satt propaganda, desinformation, ryktesspridning och pétryckningar kan
paverka fredsinsatsarbetet. Ett antal typsituationer har for detta syfte arbetats fram.%

Vidare avhandlar sonderad litteratur olika former av paverkansoperationer riktade
mot militdra intressen. Psykologiska, vilseledande, dverraskande och s.k. "aktiva"
atgarder/aktioner exemplifieras och diskuteras kortfattat under olika konfliktfaser
(freds-, kris-, krigs- och aterhamtningsfas).t%

I FOA-rapporten Operationer mot nationella sakerhetspolitiska militdra intressen
frdn 1994 anges det att det ar viktigt att identifiera de aktioner som kan tankas bedrivas
under skenbart fredliga forhallanden mellan ett s.k. ’malobjekt” och “séndare”, dvs.
sadana aktioner dér sandaren inte direkt forknippas med aktionerna. For att skapa
uppgivenhet eller osakerhet kan okonventionella operationer ses som ett komplement
till traditionell propaganda och vilseledning. Operationer bedrivs med de medel som
stér till forfogande, i de situationer som kan utnyttjas eller skapas och omfattar hela
skalan: civilmotstand, desinformation, subversion, sabotage, terror och lokal
krigforing. 158

Vilseledning kan vara en del av psykologisk krigféring och handlar om att délja
(maskera, forandra, forvirra), eller framhdva (hdrma, nyskapa, locka) och kan ha flera
syften. Ett syfte kan vara informationsinsamling, som bedrivs genom att studera
motstandarens reaktioner i spelade (fejkade) situationer. Vilseledning kan ocksa vara
nodvandig for att skydda de egna atgarderna, exempelvis nationella ekonomiska
transaktioner. | militara sammanhang galler det att nd mélet pa kortare tid, med mindre
forluster (eller till 1agre kostnad) &n vad som skulle vara méjligt utan vilseledning. Ett
syfte kan vara att skapa osékerhet (tempoforlust) eller en upplevelse av falsk sakerhet
hos motstandaren. Studier av vilseledningens mekanismer forbattrar mojligheterna till
prevention och forsvar. Okad kunskap om péverkan kan &ven tillgodogéras i
utbildning och traningssammanhang. | ovan namnda FOA-rapport fran 1994 menar
forfattarna att: ”Vilseledning har inte bara en 1ang historia, den har dven framtiden for

155 Fgrsvarsstaben, 1983. Psykologisk krigféring — psykologiskt forsvar.

156 Wiss, A., Stenstrém, P., 1999. Palitlig paverkan - psykologisk krigféring som ett hot mot
internationella insatser, FOA-R--99-01057-170. FOA.

57 Furustig, H., Sjostedt, G., 1994. Operationer mot nationella sakerhetspolitiska militara intressen, FOA
A 500-5.2. FOA.

158 bid.
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sig”.1® Vilseledning kan ocksa vara riktad mot foretag, och syftar da till att bidra till
foretagsinterna diskussioner kan leda till for antagonisten fordelaktiga atgarder.
Insikter som bidrar till att forbattra ett foretags konkurrensformaga och majligheter
att skydda vardefullt ”know-how” har strategiskt vérde. Vilseledningsmetoder som
satter marknadskrafter och beslutsprocesser ur spel &r oetiska, i vissa fall olagliga och
dessutom ett hot mot marknadsekonomin, 6

I Styrelsen for psykologiskt forsvars rapport Vilseledning pé internet, fran 2002,
presenteras en analys av vilseledning och det ges en genomgang av olika intraffade
fall av vilseledning. Dessutom innehaller rapporten olika typfall och beskrivningar av
hot.16!

I Sovjetunionen var “Reflexive Control” en typ av paverkansmetod, som avsag att fa
ett ~offer” att pd egen hand fatta ett av “deceptéren” forutbestamt beslut. Olika
psykologiska forsvarsmekanismer hos offret skulle utnyttjas av decepttren. Metoden
karakteriseras av “cybernetiskt” tdnkande, multipel medvetenhet” och “inducering”
av beslut. 162

| rapporten War by non-military means: Understanding Russian information warfare
presenteras en genomgang av ryska officiella dokument och rysk militarteoretisk
litteratur avseende informationskrigféring. Rapporten beskriver ockséd négra
fallstudier, som syftar till att belysa hur teorin har omsatts i praktik. En slutsats fran
rapporten ar att informationskrigforing inte bara ses som en fraga for de vapnade
styrkorna, utan snarare som en strategisk verksamhet som kraver samordning av
manga myndigheter. En annan slutsats &r att informationskrigforingen enligt doktrin
och teori bedrivs kontinuerligt saval i fred som i krig. Forfattaren menar vidare att
informationskrigforingen &r politiserad och de ryska intellektuella som deltar i den
militarteoretiska debatten ansluter sig till en syn pa informationskrigféring dar
regimsakerhet ar det éverordnade malet. Bland drivkrafterna &terfinns en syn pa
varlden som ett nollsummespel, dér globaliseringen forsamrar Rysslands sékerhet och
dar Ryssland slapar efter vasterlandska lander avseende teknik. 1%

5.4.3.11 "Flyktingkris”

Krigsvetenskapsakademin beskriver i rapporten Tank om det hénder, En
undersokning kring en ténkt flyktingkris fran 1993 en tinkt “flyktingkris” i
Sverige. Rapporten listar utmaningar for bland annat ledning och samordning,
hédlso- och sjukvard, ordning och sékerhet, information, flyktingmottagning,
arbetsratt, sjoraddning, forfattning och ekonomi.zs4

159 Hans Furustig, 1994. Vilseledning och péverkan genom reflexive control, FOA-R--94-00036-5.3. FOA.

160 Hans Furustig, 1995. Vilseledning mot foretag, FOA-R--95-00130-5.3. FOA.

161 Styrelsen for psykologiskt forsvar, 2002. Vilseledning pa internet, ISSN 1401-2383.

162 Hans Furustig, 1994. Vilseledning och péverkan genom reflexive control, FOA-R--00036-5.3. FOA.

163 Franke, U., 2015. War by non-military means: Understanding Russian information warfare, FOI-R--
4065--SE. FOI.

164 Kungliga Krigsvetenskapsakademin, 1993. Tank om det hander, En undersékning kring en tankt
flyktingkris. Kungliga Krigsvetenskapsakademin.
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5.4.4 Fokusomrade Konsekvenser

Den genomgangna litteraturen kopplat till fokusomradet konsekvenser beror
paverkan pa civilbefolkningen  generellt, infektionssjukdomar  och
influensapandemier, konsekvenser av CBRN-stridsmedel, Gulfkriget som
fallstudium och storskalig utrymning (Figur 5).

Paverkan pa
civilbefolkningen generellt

Storskalig utrymning

Infektionssjukdomar
Konsekvenser och influensapandemier

Missilattacker
(Gulfkriget som fallstudium)

Konsekvenser av CBRN-
stridsmedel

Figur 5. Identifierade teman for fokusomrade Konsekvenser

5.4.4.1 Bakgrund

Identifierade konsekvenser kan antingen ses som en direkt effekt av angreppet
(exempelvis skadade/doda efter en missilattack) eller som indirekt effekt
(exempelvis sjukdomar som florerar som en féljd av krigsforhallanden), eller som
en effekt av den skyddande atgarden (exempelvis negativa foljdeffekter av en
storskalig utrymning). Gemensamt &r dock att de identifierade konsekvenserna pa
nagot satt kan harledas till det vapnade angreppet.

5.4.4.2 Paverkan pa civilbefolkningen generellt

I OCB:s skrift Folkratt — for det civila forsvaret beskrivs 6vergripande vad
folkratten ar och vilka principer som &r vagledande.ss Folkrétt handlar ytterst om

165 OCB, Folkratt - for det civila forsvaret. (Anméarkning PDF, inget &rtal angivet)
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att ”humanisera” krigféring och lindra krigets verkningar. Folkrétt i krig
specificeras i krigets lagar, som innefattar regler vid internationella och interna
vapnade konflikter och aterfinns i Haag- och Genévekonventionerna med
tillaggsprotokoll. 166 Principer som lyfts upp i OCB:s skrift ar:
distinktionsprincipen, proportionalitetsprincipen, forsiktighetsprincipen,
principen om férbud mot onddigt lidande samt humanitetsprincipen. 167

Distinktionsprincipen innebar att stridande partner ska skilja pa vad som é&r
militart och civilt. Militdra operationer far endast riktas mot militara mal. Vid
tveksamheter ska mal anses som civila. Egendom eller infrastruktur som indirekt
bidrar till militira operationers genomforande kan ses som militira mal
(exempelvis flygplatser, hamnar, jarnvagar och vapenindustri).zes

Proportionalitetsprincipen innebdr att det &r forbjudet att genomféra attacker mot
militara mal som medfor skador pa civilbefolkningen. Det ar dock ibland svart att
helt undvika att skada civilbefolkningen, men enligt proportionalitetsprincipen far
en attack inte ske om den leder till oproportionellt stora effekter pa civilbefolkning
jamfort med det militara vérdet av attacken. 160

Forsiktighetsprincipen innebér att stridande parter ska gora allt som &r rimligt for
att undvika negativa effekter pa civilbefolkningen. En forsvarare ska se till att
flytta civilbefolkningen, civil personal samt civil egendom fran omraden dar
militara mal finns, 170

Principen om férbud mot onddigt lidande ska forhindra att soldater utsatts for
onddigt lidande. 17

Humanitetsprincipen tvingar de krigforande parterna att ta hand om och vérda
skadade och sjuka avsett vilken stridande part dessa tillhor. 172

Nya vapen och krigféringsmetoder utvecklas standigt. Hur exempelvis folkratten
ska appliceras pa informationskrigforing (dar stater exempelvis genomfor en
cyberattack i form av ett datorvirus eller forvrangd information till IT-system i
syfte att sla ut samhallsviktig verksamhet) ar en fragestallning som den
folkrattsliga forskningen maste ta sig an inom en snar framtid. 173

166 |bid.(Anmarkning PDF, inget artal angivet)
167 1bid.(Anmarkning PDF, inget artal angivet)
188 1hid.(Anmarkning PDF, inget artal angivet)
169 |bid.(Anmarkning PDF, inget artal angivet)
170 1hid.(Anmérkning PDF, inget artal angivet)
1 1bid.(Anmarkning PDF, inget artal angivet)
172 |pid.(Anmarkning PDF, inget artal angivet)
173 |bid.(Anmarkning PDF, inget artal angivet)
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Konsekvenserna av ett framtida krig mot bakgrund av de skador som drabbar
civilbefolkningen kan bli stora.t’* Konsekvenser behandlas i rapporten Skydda
och radda liv, Befolkningsskyddets roll i totalforsvaret fran 1978.15 For
individens 6verlevnad maste de fysiska behoven (sasom personligt skydd och
raddning, livsmedel, omsorg, varme samt sjukvard) och de psykologiska behoven
(sdsom manniskors behov av igenkannande, struktur och trygghet) vara
uppfyllda.t’® Vazquez m.fl. (2010) patalar sarskilt vikten av att studera
traumatiska handelser och hur dessa paverkar individers mentala halsa.>””

Beskrivningar av hur stor verkan det kan bli av en luftstétvdg samt vilka
konsekvenser en explosion kan fa for en manniska behandlas i MSB:s rapport
Bebyggelsens motstandsformdga mot extrem dynamisk belastning. En
introduktion fran 2013.178

5.4.4.3 Infektionssjukdomar och influensapandemier

Enligt Podbregar & lvanusa (2009) star infektionssjukdomar under de senaste
krigen och militdra konflikterna for 65-80 % av alla sjukhusvistelser for
soldater.t”® Infektionssjukdomar  inkluderar ~ bland annat  diarréer,
luftvagsinfektioner, infektioner till foljd av underndring samt infektioner i
efterférloppet av trauma.

Om till exempel en influensapandemi skulle uppsta i samband med en vapnad
konflikt kan ett samhélle ga pa knana i ett tidigt skede. Konsekvenser av en
pandemi inkluderar bland annat ett stort antal sjuka ménniskor, vilket innebér en
okad belastning pa hélso- och sjukvarden och den kommunala omsorgen under en
langre tid.!8! Socialstyrelsen och MSB beskrev i sin rapport Influensa A(HIN1)
2009: Utvardering av forberedelser och hantering av pandemin fran 2011 att
pandemier inte bara far effekter pa sjukvarden, utan att nar manga ar sjuka
samtidigt, sa far det ocksa effekter pa samhéllets funktionalitet i stort.18 Det kan

174 Lindqvist Stig, Per, A., 1988. CISK 2 - Vapenverkan. Konsekvenser for civilbefolkningen vid olika
skyddsalternativ. Sammanfattande rapport., FOA C 20711-2.6. FOA.

175 Gsterdanhl, L., Olsson, S., 1978. Skydda och radda liv, Befolkningsskyddets roll i totalforsvaret,
8218950. Folk och Forsvar.

176 Hartoft, P., Lignell, M., 1996. Malstyrning inom det civila férsvaret — Krav pa operativ forméga, FOA
R-00082-8.6. FOA. p2

17 Vazquez, M. et al., 2010. Management of acute traumatic stress in nuclear and radiological
emergencies. Health Physics, 98(6): 795-798. DOI:10.1097/HP.0b013e3181bbc742

178 MSB, 2012. Bebyggelsens motstandsformaga mot extrem dynamisk belastning. En introduktion. MSB.

179 podbregar, 1., Ivanusa, T., 2009. Avian Influenza (Al): The threat of pandemic is real if not
inevitable. Who will protect the security/armed forces in case of such pandemic? International
Journal of Emergency Management, 6(2): 152-161. DOI:10.1504/1JEM.2009.029243

180 Socialstyrelsen, 1991. Infektionssjukvard i kris och krig. Socialstyrelsen.

181 KBM, 2006a. Att planera infor en pandemi — en végledning for verksamhetsansvariga, Dnr. 0216/2006.
KBM.

182 gocialstyrelsen, MSB, 2011. Influensa A(H1N1) 2009: Utvérdering av forberedelser och hantering av
pandemin, ISBN: 978-91-86586-84-6. Socialstyrelsen och MSB.
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bli stora personalbortfall vilket kan gora det svart att uppratthalla verksamheter,
samt eventuellt minskad handel och resande. Det kan ocksa sprida sig en oro i
samhallet om det & manga svart sjuka eller doda. Starbuck m.fl. (2013) menar att
samhallen med knappa resurser [low-resources] troligtvis kommer fa det svart att
fa tillgang till nédvandiga medicinska resurser och fornddenheter under en
pandemi.*e3

Berékningar av influensapandemin 2009-2010 (”’svininfluensan”) visar att det var
cirka 5-10 ganger fler sjuka jamfort med en normal sasongsinfluensa. Barn och
unga vuxna drabbades i storre utstrackning an den 6vriga befolkningen. 84

5.4.4.4 Konsekvenser av CBRN-stridsmedel

Serna beskriver i en artikel fran 2007 vilka konsekvenser som uppstod pa grund
av antraxbreven i USA 2001, och enligt forfattaren skapade breven ”panik” och
negativa effekter pa varldsekonomin.'® Kienstra & Endom (2002) uppskattar att
det tog atta dagar fran forsta exponeringen till att symptom upptacktes. Totalt
medforde detta forlopp fem dodsfall, vilka samtliga till foljd av inhalering av den
luftburna varianten (elva personer blev exponerade for denna variant). Sju
personer blev exponerade via huden.!® (Antraxbreven i USA &r dock inte
exempel pa hur biologiska vapen skulle anvandas i en konflikt, snarare exempel
pa vad en ensam individ kan astadkomma).

I en FOA-rapport fran 1988 beskrivs olika anfall med B-stridsmedel.’®” Ett
scenario innefattar att en bakterie slapps ut i Stockholms vattensystem. | scenariot
skapar bakterien den akuta tarminflammationen dysenteri, och bedémningen var
att detta skulle leda till ca 200 000 dodsfall, vilket skulle sld ut en tankt
mobilisering i Stockholmsomradet.

Ett utsldpp av exempelvis nervgasen sarin i en stad kan fa stora konsekvenser.
Andelen doda kan uppga till 6ver 50 % av de exponerade beroende pa hur &mnet
sprids.188 Asikterna gar isar nar det géller hur stora konsekvenserna skulle kunna
bli om nagon anvéande ett CBRN-vapen (massforstorelsevapen). Ritchie m.fl.
(2004) menar att massforstorelsevapen troligtvis skulle leda till tusentals

183 Starbuck, E.S., Von Bernuth, R., Bolles, K., Koepsell, J., 2013. Are we prepared to help low-
resource communities cope with a severe influenza pandemic? Influenza and other Respiratory
Viruses, 7(6): 909-913. DOI:10.1111/irv.12040

184 Socialstyrelsen, MSB, 2011. Influensa A(HLN1) 2009: Utvardering av forberedelser och hantering av
pandemin, ISBN: 978-91-86586-84-6. Socialstyrelsen och MSB.

185 Serna, M.J.B. et al., 2007. Biodefense: A new challenge for microbiology and public health.
Enfermedades Infecciosas y Microbiologia Clinica, 25(3): 190-198. DOI:10.1157/13099372
18 Kienstra, A.J., Endom, E.E., 2002. Bioterrorism and its impact on the emergency department.
Clinical Pediatric Emergency Medicine, 3(4): 231-238. DOI:10.1016/S1522-8401(02)90035-2
187 Lindgvist Stig, Per, A., 1988. CISK 2 - Vapenverkan. Konsekvenser for civilbefolkningen vid olika

skyddsalternativ. Sammanfattande rapport., FOA C 20711-2.6. FOA.

188 Smith, S.W. et al., 2009. A novel approach to multihazard modeling and simulation. Disaster
Medicine and Public Health Preparedness, 3(2): 75-87. DOI:10.1097/DMP.0b013e3181a88899
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dadsoffer, men inte miljontals som vissa pastar. Dock menar Ritchie m.fl. att det
ar osakert hur stora de psykologiska konsekvenserna skulle kunna bli, och att de
kan paga under en langre tid, och konstaterar att de psykiska effekterna efter till
exempel en attack med CBRN-i@mnen skulle kunna bli “katastrofala”.'8 | linje
med detta menar Vazquez m.fl. (2010) att en attack med radioaktiva substanser
kan leda till en kansla av hjélploshet och sarbarhet hos en befolkning, aven for
personer som inte direkt ar drabbade av handelsen.*®

Trauma efter intraffade kriser behandlas pé flera hall i litteraturen.191192 Aven
atgarder som ér till for att skydda befolkningen, sdsom skyddsrum, skulle kunna
leda till negativa konsekvenser; negativa kanslor och/eller psykiska besvar som
inte ar ovanliga i samband med langre vistelser i skyddsrum.1%

5.4.4.5 Missilattacker (Gulfkriget som fallstudium)

Flera studier behandlar konsekvenserna av Iraks attacker mot Israel i samband
med Gulfkriget under 1990-talet.*®41% Totalt intraffade 18 missilattacker med 40
ballistiska missiler med konventionella stridsdelar riktade mot civilbefolkningen
i Israel. Detta resulterade i ca fyra ganger fler ambulansutryckningar &n normalt
och totalt skadades 228 personer, varav tva avlidna.'

Forutom de fysiska konsekvenserna namns &ven de psykiska effekterna av
Gulfkriget, exempelvis i form av posttraumatiska stressymptom inklusive
sjalvmord.*®” Borkan m.fl. (1993) beddmde att ungefar 70 % av de drabbade
upplevde skadliga hélsoeffekter, framst i form av negativa psykiska och

189 Ritchie, E.C. et al., 2004. Mass violence and early mental health intervention: A proposed
application of best practice guidelines to chemical, biological, and radiological attacks. Military
Medicine, 169(8): 575-579.

190 Vazquez, M. et al., 2010. Management of acute traumatic stress in nuclear and radiological
emergencies. Health Physics, 98(6): 795-798. DOI:10.1097/HP.0b013e3181bbc742

91 Lunze, F.1. et al., 2013. Trauma in conflict and postconflict settings: Contributions to health
systems strengthening. Minerva Chirurgica, 68(3): 275-280.

192 vVazquez, M. et al., 2010. Management of acute traumatic stress in nuclear and radiological
emergencies. Health Physics, 98(6): 795-798. DOI:10.1097/HP.0b013e3181bbc742

193 Dailey, S.F., Kaplan, D., 2014. Shelter-in-place and mental health: An analogue study of well-
being and distress. Journal of Emergency Management, 12(2): 121-131.
DOI:10.5055/jem.2014.0166

194 Adler, J., 1997. Medical and surgical issues in the Persian Gulf War. Prehospital and Disaster
Medicine, 12(1): 73-76. DOI:10.1017/S1049023X00037262

19 Silverberg, D.S., Sofer, E., 1991. Role of the Tel Aviv-Jaffa municipal workers in the treatment
of survivors of missile blasts. Israel Journal of Medical Sciences, 27(11-12): 701-703.

19 Adler, J., 1997. Medical and surgical issues in the Persian Gulf War. Prehospital and Disaster
Medicine, 12(1): 73-76. DOI:10.1017/S1049023X00037262

197 Silverberg, D.S., Sofer, E., 1991. Role of the Tel Aviv-Jaffa municipal workers in the treatment
of survivors of missile blasts. Israel Journal of Medical Sciences, 27(11-12): 701-703.
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neurologiska symptom daribland somnsvarigheter, gastrointestinala (mag- och
tarmkanalen) och respiratoriska symptom.1%

Vidare avhandlas risker for kolmonoxidforgiftning i daligt ventilerade
skyddsrum, kopplat till Gulfkriget, i Silverberg & Sofer (1991).1%°

5.4.4.6 Storskalig utrymning

| Platt (1986) beskrivs konsekvenser av en fiktiv storskalig utrymning av en stad
i USA (Greenfield). | scenariot utryms staden pa grund av ett karnvapenkrig. Flera
problem lyfts fram i artikeln: svarigheter att forse befolkningen med tillrackligt
skydd [fallout protection], vatten, mat, sjukvard och uppratthallandet av lag och
ordning. Konsekvenser bedémdes ocksa uppsta for omkringliggande byar eller
samhallen som var beroende av tillforsel av varor fran den utrymda staden.?%°

Ett verkligt exempel pa konsekvenser av storskalig utrymning &r krisen i Kosovo
1999, da manga manniskor flydde till omkringliggande flyktinglager. Under
krisen uppstod ett stort behov av vatten, mat, skydd och sjukvard. Lardomar var
bland annat att det &r viktigt att ett medicinskt evakueringsprogram &r integrerat i
de 6vergripande malen for den nationella sjukvarden.2%

5.45 Fokusomradena Sarbarheter, Formaga och/eller Resiliens
samt Atgarder

Eftersom det fanns manga éverlapp mellan fokusomradena sarbarheter, formaga
och/eller resiliens samt atgarder har vi, som vi skrev tidigare, samlat
analysresultaten for dessa omraden.

Den genomgangna litteraturen som berér fokusomradena sarbarheter, formaga
och/eller resiliens samt atgarder tar upp foljande teman: befolkningsskydd
generellt, andningsskydd, missuppfattningar/myter, CBRN-skyddsférmaga,
skyddsrum, sjukvard, beredskap, utsatta grupper, motstandsvilja/forsvarsvilja,
civilbefolkningens egen beredskap, utrymning och inkvartering, forvarning,
larmning, samverkan, information, uthildning, évning och utvardering (Figur 6).

19 Borkan, J., Shvartzman, P., Reis, S., Morris, A.G., 1993. Stories from the sealed rooms: Patient
interviews during the gulf war. Family Practice, 10(2): 188-192. DOI:10.1093/fampra/10.2.188
199 Silverberg, D.S., Sofer, E., 1991. Role of the Tel Aviv-Jaffa municipal workers in the treatment

of survivors of missile blasts. Israel Journal of Medical Sciences, 27(11-12): 701-703.
200 platt, R.H., 1986. Nuclear crisis relocation: Issues for a host community-the case of Greenfield,
Massachusetts, USA. Environmental Management, 10(2): 189-198. DOI:10.1007/BF01867357
201 MacPherson, D.W., Mariani, F., Weekers, J., Gushulak, B.D., 2000. Field epidemiology
assessment for a medical evacuation programme related to the Crisis in Kosovo, 1999. Prehospital
and Disaster Medicine, 15(3): 19-24. DOI:10.1017/S1049023X00025140
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Figur 6. Identifierade teman for fokusomraddena Sarbarheter, Formaga och/eller Resiliens

samt Atgéarder.
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5.4.5.1 Befolkningsskydd generellt

I dagens utformning av det svenska befolkningsskyddet ingar framforallt:
skyddsrum, utrymning, inkvartering, férvarning och larmning.202203
Befolkningsskyddets utformning och forslag pa olika handlingsvagar har
diskuterats i atminstone sju rapporter mellan 1965-2004,204:205.206,207,208,209,210

KBM skrev i sin rapport Framtida inriktning for befolkningsskyddet 2004 att
befolkningsskyddet inkluderar atgarder for att skydda befolkningen och civil
egendom mot krigets verkningar.?t

Befolkningsskyddet beskrevs vidare i en FOA-rapport, BRYNOLF — lagsta niva,
fran 1989 som ett “individanknutet” skydd som ska bidra till det Gvergripande
malet for totalforsvaret: dvs. att vara krigsavhallande. Ett av syftena med skyddet
beskrevs vara att Oka totalférsvarets trovardighet. Forutom detta beskrevs
befolkningsskyddet som en viktig komponent genom att:

1. bidratill att uppratthalla forsvarsviljan (vilket beskrevs som en viktig
allméan forutsattning for 6vriga funktioner),

2. minska det bortfall av arbetskraft som krigshandlingar astadkommer
och darigenom far betydelse for dvriga funktioner,

3. minska belastning pa en del Gvriga funktioner som exempelvis
raddningstjanst och sjukvard,

4. paverka Forsvarsmaktens mojligheter att fora strid (gallde
konventionella vapen)?*2,

202 Norén, A., 2015. Forsta hjalpen i civilt forsvar - en kunskapssammanstallning, FOl MEMO 5551. FOL.

203 per Larsson et al., 2016. Utmaningar och méjligheter for civilt forsvar att baseras pa den
fredstida krisberedskapen -- en tentativ belysning, FOl MEMO 5645. FOI.

204 indberg, M., L6vkvist, A.-L., Wulff, P., 2001. Handlingsvégar for befolkningsskyddet., FOI-R--0216-

-SE. FOL.

205 FQI, 2001a. Handlingsvagar for befolkningsskyddet, FOI 01-2378. FOI.

206 \Wylff Petter, 1995. Skyddsrum - en héllbar 16sning? (En delstudie till projektet &quot;Ett

andamalsenligt civilt forsvar&quot;). FOA-D--95-00068-1.2. FOA.

27 \Wulff Petter, 1994. Litteratursammanstallning. Skyddsrum., FOA D 10318-8.6. FOA.

208 \Wigg, L., Danielson, G., Rosander, K., Ulvsand, T., 1988. CISK 2 - Vapenverkan. Konsekvenser for

civilbefolkningen vid olika skyddsalternativ., FOA C 20709-2.6. FOA.

209 Ahnlund, K., 1965. Studier av 6verlevnads- och ateruppbyggnadsproblem efter karnvapenkrig., FOA A

4453-46. FOA.

210 KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 ISBN 91-85053-42-2.
KBM.

2 |hid. s 7

22Nyberg, M., Ritchey, T., Steen, P., Svensson, J.-E., 1989. BRYNOLF — lagsta niva. Rapporter till
regeringen 1 september 1986 och 15 september 1987, FOA D 10134. FOA.
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Flera principer/deviser for utformning av befolkningsskyddet presenterades i
ovan ndmnda FOA-rapport, bland annat: ’skyddsrum &t alla, "lika skydd for alla”,

”lika risk for alla”, och ”minimera skadeutfallet”. 213

I FOA-rapporten Behov av utgangspunkter for planering av skydd for
civilbefolkningen — diskussionsunderlag fran 1988 diskuteras skillnaderna mellan
befolkningsskydd & ena sidan och det man pa den tiden benamnde

o

funktionsskydd” & andra sidan.?'* | rapporten star det foljande:

... befolkningsskyddet bor utga fran att befolkningen skall ges
mojlighet till skydd oavsett hur viktig den verksamhet som bedrivs
dar... funktionsskydd daremot bor ses som ett av flera medel att 6ka
mojligheterna for viktiga totalforsvarsfunktioner att fungera aven
i krig... det dir viktigt att den planeringsfilosofi som tillimpas inom
beredskapsplaneringen harmoniserar med den syn pa
mojligheterna att planera respektive forutse framtiden. Alla
bedomningar av krigssamhdllet innehdller stora osdkerheter...
det inte ar lampligt att vid planering av befolkningsskyddet lata
fredssamhallet vara dimensionerande.?®

Né&r det géller kérnvapenhotet menar Moskop (1987) att det i princip &r
meningsldst att varna/skydda befolkningen, utan att man istallet maste arbeta
forebyggande sa att denna typ av handelse aldrig intraffar.?'® | motsats till detta
menar Gant & Chester (1981) att ett val fungerade civilt forsvar skulle kunna
minska andelen dodsfall i en karnvapenattack till bara nagra procent av
befolkningen.?*’

I en rapport fran Folk och Férsvar, Skydda och radda liv, Befolkningsskyddets roll
i totalforsvaret, delas befolkningsskyddet in i de olika faserna hot-férvarning-
alarmering-skydd.?%®

Atgarder for att varna befolkningen bygger generellt pa principer om att anvanda
befintliga strukturer med tillagg av specifika atgarder (som exempelvis
smittkoppsvaccination).?’® Kaplan (2013) menar att for att kunna varna
civilbefolkningen maste man ha kunskap om bland annat hur civilsamhallet och

213 |pid.

214 Hultgren, T., 1988. Behov av utgéngspunkter for planering av skydd for civilbefolkningen -
diskussionsunderlag, FOA D 10115. FOA.

215 Hultgren, T., 1988. Behov av utgangspunkter for planering av skydd for civilbefolkningen -
Diskussionsunderlag, FOA D 10115. FOA. s.40-41.

216 Moskop, J.C., 1987. Civil Defence Against Nuclear Attack: An Evaluation of One Local Plan.
Medicine and War, 3(3): 145-159. DOI:10.1080/07488008708408755

27 Gant, K.S., Chester, C.V., 1981. Minimizing excess radiogenic cancer deaths after a nuclear
attack. Health Physics, 41(3): 455-463.

218 Bsterdanl, L., Olsson, S., 1978. Skydda och radda liv, Befolkningsskyddets roll i totalférsvaret,
8218950. Folk och Forsvar. s36

219 Dercq, J.P., 2002. Terrorism. Archives of Public Health, 60(6): 397-415.
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militaren interagerar.??° Trots att det finns planer for olika atgarder kan det, enligt
Kemp (1988), vara svart att faktiskt genomfoéra dem (sarskilt inom det biologiska
och kemiska skyddet, enligt forfattaren), vilket kan skapa en fortroendeklyfta”
[credibility gap].?%

KBM papekade 2003 att kunskap, planering, formaga, samlad bild 6ver risker
och sarbarheter och samordning av krishantering utgor grundlaggande faktorer i
befolkningsskyddet.?> Men ansvaret for skyddet ligger inte enbart pa de
offentliga aktorerna. Statens raddningsverk poangterade 1988 att det ocksa &r
nddvandigt att individer sjalva tar ett dkat ansvar for sitt egna skydd.??® Detta
menade aven MSB i sin rapport Forslag till resultatmal for samhallets
krisberedskap for forsérjningen av dricksvatten, livsmedel och varme fran
2010.224

5.4.5.2 CBRN-skyddsformaga

I FOl-rapporten Behov av starkt sékerhet vid hantering och férvaring av
smittdmnen i Sverige fran 2016 star det att det finns ett behov av starkt sakerhet
vid hantering och forvaring av smittdmnen i Sverige.??®> Behovet av battre CBRN-
krisberedskap i en vidare bemarkelse har beskrivits i ett flertal svenska
dokument. 226227, 228,229, 230 Ti|| exempel ansag KBM 2004 att det saknades tydliga
riktlinjer for hur man ska bygga upp formaga for att méta CBRN-hot.?3! Vidare
ansdg KBM 2005 att det fanns ett glapp mellan olika nivaer i
krishanteringssystemet vad galler CBRN och att analyser endast baseras pa kanda

220 Kaplan, 0., 2013. Nudging armed groups: How civilians transmit norms of protection. Stability,
2(3). DOI:10.5334/sta.cw

221 Kemp, S., 1988. Civil Protection Against Chemical and Biological Warfare. Medicine and War,
4(3): 135-147. DOI:10.1080/07488008808408813

222 KBM, 2003b. Kommunernas uppgifter i samhallets krishanteringssystem, PM 2003-08-26, Nr.
99/2002. s2-3

228 SRV, 1988. Befolkningsskyddet, raddningstjansten och framtiden. SRV.

224 MSB, 2010a. Forslag till resultatmal for samhallets krisberedskap for forsorjningen av dricksvatten,
livsmedel och vdrme, Redovisning av regeringsuppdrag F62010/697/SSK, MSB279, Dnr. 2010-4539.

225 Roffey, R., 2016b. Behov av stirkt sakerhet vid hantering och férvaring av smittamnen i Sverige. En

jamforelse med regelverk i nagra europeiska stater och USA., FOI-R--4279--SE. FOI.

226 geott-Andersson, A., 2009. Beskrivning av det stéd FOI kan ge inom CBRN-omradet och hur FOI kan

bidra till en utveckling av svensk krisberedskap., FOl MEMO 2713. FOI.

227 FOI, 2001b. Individuell skyddsférmaga vid stérre utslapp av giftig kemikalier, FOI-R--0063--SE. FOI.

228 Ggransson Nyberg, A., 2013. Behovet av battre CBRN-krisberedskap, Artikel fokus Samhéllssakerhet,

nummer FOI-R--3684--SE, 2013, FOI-S--4558--SE. FOI.

229 Roffey, R., 2001b. Skydd mot nukledra, biologiska och kemiska vapen., Ds 2001:44, 2001. FOI-S--

0298--SE. FOLI.

Z0\Walinder, G., 1979. Stralskador p& manniskor efter exponering for hoga straldoser frén kirnvapen och

efter krigshandlingar mot karnkraftverk., FOA C 40102-A3. FOA.

21 KBM, 2005b. Férdjupad genomgang av: Arbetet med CBRN-fragor hos polisen, rdddningstjansten och
akutsjukvarden, Dnr. 0188/2004. KBM. s6

56



FOI-R--4437--SE

risker och olyckor samt att hotbilder saknas.?®? | en FOI-rapport fran 2007 finns
en sammanstallning av problem och brister avseende CBRN-handelser.?3

Krieger m.fl. (2014) menar att forstaelsen kring de offentliga aktorernas roll i en
effektiv hantering av en CBRN-handelse &r ett omrade som i stor utstrackning ar
ostuderat, bade av forskare och praktiker.?*

5.4.5.3 Skyddsrum

Byggandet av skyddsrum utgjorde ungefér en femtedel av kostnaden for hela den
civila forsvarsberedskapen. 223

I FOA-rapporten Planera for det osakra fran 1994 uppgavs det att det saknas
tillrackligt manga skyddsrum i storstadernas inneromraden, pa grund av att 14 av
de storsta och viktigaste stadernas inneromraden hade undantagits fran plikten att
bygga skyddsrum.?” KBM skrev i sin rapport Framtida inriktning av
befolkningsskyddet 2004 att de mal- och riskanalyser som myndigheter tidigare
hade genomfort nu hade forlorat sin roll inom befolkningsskyddet eftersom
skyddsrumsbyggandet hade upphort.2®¢ KBM menade vidare att all verksamhet
inom det som tidigare kallades “hemskyddet” skulle kunna aterupptas givet en
anpassningstid pa 10 ar eller langre.23® Hemskyddet var tidigare en lank mellan
raddningstjansten och civilbefolkningen i krig.2*°

Effekterna av olika skyddsldsningar, inklusive de forandringar som foreslogs for
skyddsrumsprogram under 80-talet, analyserades i FOA-rapporten CISK 2 -
Vapenverkan. Konsekvenser for civilbefolkningen vid olika skyddsalternativ.
Sammanfattande rapport.?*!

| rapporten Att vardera skyddsrum fran 1994 star det att skyddsrum skulle kunna
reducera antalet drabbade till ungefar hélften jamfort med om maénniskor soker
skydd inomhus (géller konventionell vapenverkan). | samma rapport diskuteras

22 KBM, 2005a. Fordjupad genomgang av: Arbetet med CBRN-fragor hos polisen, raddningstjansten och
akutsjukvarden, Dnr. 0188/2004. KBM. s7

233 Sandstrém, B., 2007. CBRN-relaterade risk och sérbarhetsanalyser — Overgripande sammanstalining av

problem och brister avseende CBRN-héandelser, FOI MEMO 2262. FOI.

234 Krieger, K., Aml6t, R., Brooke Rogers, M., 2014. Understanding public responses to chemical,
biological, radiological and nuclear incidents - Driving factors, emerging themes and research
gaps. Environment International, 72: 66-74. DOI:10.1016/j.envint.2014.04.017

25 \Wulff, P., 1994. Att vardera skyddsrum, FOA A 10058-1.2. FOA.

2% Brand-Persson, A., 1982. Sammanstélining av litteratur angdende skyddsrum frén 1940 - 1977., FOA A

54006-H1. FOA.

%7 Dreborg, K.-H., 1994, Planera for det okanda, FOA-R--94-00005-1.2. FOA. , s 1

238 KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 ISBN 91-85053-42-2.
KBM. s.11

29 hid. s.11

240 Broberg Wulff, M., Melkersson, M., Wulff, P., 1998. Hemskydd. En studie av kommunens nya
roll. Kommunal samverkan med en frivilligorganisation., FOA-R--98-00708-240. FOA.

24 | indqvist Stig, Per, A., 1988. CISK 2 - Vapenverkan. Konsekvenser for civilbefolkningen vid olika

skyddsalternativ. Sammanfattande rapport., FOA C 20711-2.6. FOA.
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ocksa kostnadseffektiviteten i att bygga skyddsrum. Rapportens berakningar,
tillsammans med erfarenheter fran andra varldskriget, pekar pa vikten av
“arbetsplatsskyddsrum” och  ”ndrskydd”. Dessa skydd kan reducera
produktionsbortfall i samband med exempelvis flyglarm. Vid det snabba férlopp
som ett strategiskt éverfall (SO) innebér &r skyddsrummens roll begransad i
forhallande till atgarder for att stodja forsvarsmaktens mobilisering.?#? | en artikel
fran 1990 beskrivs det att ett val fungerande skyddsrum kan forebygga de flesta
dodsfall som uppstar pa grund av brand, trots vid férekomsten av eldstormar
[firestorms].243

| FOl-rapporten Handlingsvéagar for befolkningsskyddet fran 2001 diskuterades
det framtida behovet av skyddsrum och andningsskydd.?** Enligt forfattarna bor
behovet styras av hotbilden fran CBRN-stridsmedel, och skyddsnivan ska
reflektera denna hotbild. Grunden for skyddet ar ett ”yttdckande” system for
skyddade utrymmen dér l&mpliga lokaler i befintliga byggnader nyttjas som
grundskydd mot joniserande stralning och splitter. | mera “riskutsatta” omraden
kan de skyddade utrymmena forstdrkas mot bland annat byggnadsras under en
eventuell atertagningsperiod eller under beredskap.?*> Raddningsverket menade i
rapporten Framtida fysiskt skydd fran 1994 att skyddsrum bor byggas i omraden
med stora risker och som har stor betydelse for totalférsvaret.2%¢ Vidare menade
de i tva rapporter (fran 1995 och 1997) att underhallsansvaret av skyddsrummen
bor ligga pa agaren, samt att ytterligare investeringar i befintliga anlaggningar
endast bor goras inom specificerade ”’skyddsrumomraden”. De poédngterade dock
att fortlépande certifiering och kontroll av skyddsrum bér genomforas samt att det
borde finnas ett “finansieringssystem” for att tillse att skyddsrummen har rétt
skyddsvarde. 247, 248

5.4.5.4 Utrymning och inkvartering

KBM ansag 2004 att ingen verksamhet bor bedrivas i fred vad det géller den typ
av utrymning och inkvartering som (vid den tidpunkten) reglerades i lagen om
civilt forsvar.24? Under ett vapnat angrepp kan dock dessa atgarder bli nodvandiga,
och KBM menade 2004 att all forberedande verksamhet for utrymning och
inkvartering kan hanskjutas till en sd anpassningsperiod. Omraden som kan

22 \Wulff, P., 1994. Att vérdera skyddsrum, FOA A 10058-1.2. FOA.

283 |_ucas, K.A. et al., 1990. Efficacy of bomb shelters; with lessons from the hamburg firestorm.
Southern Medical Journal, 83(7): 812-820.

24 FQI, 2001a. Handlingsvagar for befolkningsskyddet, FOI 01-2378. FOI.

25 1bid.

246 Statens raddningsverk, 1994a. Framtida fysiskt skydd, Regeringens studieuppdrag nr. 11 Too-325/94.
SRV.

247 Statens raddningsverk, 1995. Skyddsrum och varning, P30-135/95. SRV.

248 gtatens raddningsverk, 1997. Kvalitetssakring i skyddsrumssystemet, P30-188/97. SRV.

29 KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 ISBN 91-85053-42-2.
KBM. s 13

58



FOI-R--4437--SE

drabbas av markstrider bér enligt en FOA-rapport fran 1993 utrymmas.?° |
rapporten anges att alla svenska tatorter, férutom de tre storstaderna Stockholm,
Goteborg och Malma, troligtvis skulle kunna utrymmas inom 10 till 12 timmar.?%!
Detta forutsatter dock att utrymningsbeslutet nar berérda utan fordréjning, samt
att minst halften av alla utfarter ar disponibla och att utrymning sker innan
omfattande strider bryter ut. Exempelvis bedémdes (med hjélp av en trafikmodell)
att det skulle ta ungefér fem timmar att utrymma Link&ping under ”gynnsamma”
forhallanden.?> Detta Overensstimmer med uppskattade tider i ett antal
genomforda utrymningar i USA. Utrymning av invanare ar dock en omfattande
verksamhet. Kostnaden for exempelvis en manadslang utrymning beraknades i en
studie fran 1992 uppga till mellan 15 000 och 20 000 kronor per person. Ungefar
90 % av denna kostnad utgors av produktionsforluster.?53

I en enkatundersokning som presenterades i rapporten Vad gor svenska folket om
det blir krig? — En enkatundersokning fran 1992 uppgav 85 % av de tillfragade
att de skulle Iamna sina hem redan efter bara nagra timmar vid beredskapslarm.
Rapporten fokuserade pa hotet strategiskt dverfall (SO), ett hot som staller hoga
krav pa att manniskor kan agera snabbt.?> | MSB-rapporten Att planera och
forbereda en storskalig utrymning fran 2014 beskrivs atgarder fore, under och
efter en storskalig utrymning.?%®

5.4.5.5 Forvarning

I boken Férvarning och samhallshot fran 2005 menar Wilhelm Agrell att
forvarning ar den viktigaste aspekten for att hantera nya och férandrade
samhallshot. Sékerhet utan forvarning ar, enligt Agrell, en logisk sjalvmotségelse
(dvs. den finns inte).?% | en annan rapport av samma forfattare, Den svarta svanen
och dess motstandare: forvarningsaspekter pa attentaten i Oslo och pa Utgya 22
juli 2011, ges bland annat beskrivningar av forvarning, samhéllshot,
varseblivning, kognitiva och byrakratiska faktorer kopplat till terrorattentaten i
Norge 2011.2%°

250 Broberg Wulff, M., Wulff, P., Widén, S., 1993. Storskalig utrymning i krig:en orts perspektiv, FOA A
10042-1.2. FOA. s6

51 |bid. s6

252 Broberg, M., Eklind, A., Widén, S., Wulff, P., 1992. Storskalig utrymning, principproblem, tider och
kostnader, FOA A 10030-1.2. FOA. (Sjalva modellen presenteras i Maria Edsman, Holmin, A., 1992.
Ekonomiska konsekvenser av storskaliga utrymningar, FOL.)

28 |pid.. (Sjalva modellen presenteras i Edsman, M., Holmin, A., 1992. Ekonomiska konsekvenser av
storskaliga utrymningar, FOA D. FOA.

%4 Lignell, M., von Porat, C., 1992. Vad gor svenska folket om det blir krig? — En enkétundersokning,
FOA A 10045-1.2. FOA. , s 3.

%5 MSB, 2014a. Att planera och forbereda en storskalig utrymning, MSB 783.

%6 Agrell, W., 2005. Forvarning och samhallshot. Studentlitteratur, Lund.

357 Agrell, W., 2013. Den svarta svanen och dess motstandare:férvarningsaspekter pa attentaten i
Oslo och pé Utgya 22 juli 2011, ISBN 978-91-8613-719-9. Forsvarshogskolan.
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I rapporten Anpassningsférmaga inom civilt forsvar, fran 2000, poangteras det att
ett varningssystem ska kunna informera och varna befolkningen for annalkande
fara (flyganfall), samt astadkomma ett agerande fran befolkningens sida.?5® Nar
det géller kemiska stridsmedel menar Shemer & Danon (1991) att tidig forvarning
ar viktig for att skapa sig tid att hinna agera.

5.4.5.6 Larmning

I en FOA-rapport fran 1989 patalas att strukturen pa skyddssystemet nar det géller
befolkningsskyddet maste anpassas till risken for mycket daliga (eller obefintliga)
larmmoajligheter. Lagsta niva bor, enligt forfattarna, sattas utifran rent humanitara

aspekter.2>°
5.4.5.7 Samverkan

Raddningsverket papekade i en rapport fran 1988 att bade raddningstjénsten och
samarbetet mellan berérda aktorer (staten, kommuner, néringslivet,
organisationer m.fl.) generellt bor utvecklas nér det géller befolkningsskyddet.26°
For hantering av biologiska attacker patalas ocksa att samverkan ar en central
faktor.?61 KBM rekommenderade 2008 foljande atgarder vad det gallande epizooti
(allvarlig smittsam djursjukdom): fortydliga kommunernas, polisens, och
Forsvarsmaktens roller och ansvar, sprida kunskap om KBM:s verktyg for extern
informationssamordning, sakerstalla informationsspridning mellan ansvariga
aktorer, effektivisera resursanvandningen, forbattra uthalligheten och prioritera
internationell samverkan.26?

Hunter m.fl. (2004) efterfragar ett storre fokus pa de civil-militara relationerna i
USA.%63 Widberg m.fl. (1989) menar att eftersom det “civila” samhillet inte kan
organisera sig pa samma satt som det militara maste beredskap och sakerhet
integreras i existerande system och vardagliga rutiner.?®* | den vetenskapliga
litteraturen finns det flera forslag pa olika simuleringsmodeller kopplat till civil-
militdr samverkan. | Massei m.fl. (2014) presenteras en simuleringsmodell som,
enligt forfattarna, kan vara till stod for operationsplanering [operational planning]

258 Broberg Wulff, M., Hedberg, L., Wulff, P., 2000. Anpassningsférmaga inom civilt férsvar, FOA-R--00-
01596-170. FOA. S.1

29 Nyberg, M., Ritchey, T., Steen, P., Svensson, J.-E., 1989. BRYNOLF — l4gsta nivd. Rapporter till
regeringen 1 september 1986 och 15 september 1987, FOA D 10134. FOA. s. A5

%0 SRV, 1988. Befolkningsskyddet, raddningstjansten och framtiden. SRV.

%1 pearson, G.S., Roberts, B., 2001. Defending against biological attack: Importance of
biotechnology in preparedness. Defence Science Journal, 51(4): 377-392.

%2 KBM, 2008b. Samverkan och samordning vid epizootier, KBM. s5-6

263 Hunter, E.L., Kelty, R., Kestnbaum, M., Segal, D.R., 2004. Civil-military relations in an era of
bioterrorism:crime and war in the making of modern civil-military relations, Advances in Health
Care Management, pp. 319-344. DOI:10.1016/S1474-8231(04)04013-3

264 Widberg, J., 1989. Operational threat assessments for civil defense planning. European Journal of
Operational Research, 43(3): 342-349. DOI:10.1016/0377-2217(89)90233-6
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relaterat till civil-militdr samverkan (CIMIC) och psykologiska operationer
[psychological operations] (PSYOPs). Modellen inkluderar ocksa logistik,
operationsaspekter och effekter pa manniskor och intressenter.26

5.4.5.8 Sjukvard
Belastning

I handelse av krig kommer sjukvarden fa en 6kad belastning pa grund av de
krigsskador som uppstar, utéver behovet av en funktionsduglig ordinarie
“fredsmissig” sjukvard. Sammantaget stalls hogre krav pa sjukvardens formaga.
I en rapport fran Folk och forsvar, Halso- och sjukvarden i krig, fran 1984
bedémdes sjukvardens organisation vara sarbar och kapaciteten under ett krig
ansags snabbt komma att bli otillracklig.2% | en FOl-rapport fran 1985 papekades
att under ett krig kan det uppsta svarigheter att importera vissa for sjukvarden
viktiga fornddenheter, varvid brist pa lakemedel kan uppsta.zs”

I FOA-rapporten Socialtjanst i krig. En studie av belastningen pa aldre- och
handikappomsorgen i kris och krig fran 1993 presenteras resultat av en
intervjustudie dar belastningen pa aldre- och handikappomsorgen i kris och krig
studerades.?8 | rapporten konstateras att belastningen pa hemtjanstorganisationen
redan i fredstid ar hog. Det radde bland annat oklarheter om hur manga vardtagare
som skulle tillkomma vid krig, samt hur stor tillgadngen péa personal skulle vara.
Dessutom fanns det osékerheter hos de anstallda inom organisationen kring vilka
krav som stalls i kris och krig, liksom om den egna rollen och vilka krav som
skulle komma att stillas pd den enskilde och hur dessa skulle bemodtas. FOA
genomforde en studie 1995 i syfte att fa en uppfattning om de samhélleliga
resurser som skulle krdvas for att mota aldre personers behov i krig, katastrof och
kris. Behovet av vard och omsorg for de aldre som inte har kommunal ldre- eller
handikappomsorg analyserades i denna studie, och resultaten visade att behoven
dverstiger socialtjanstens resurser infor saval kris, katastrof som krig. 26°

Planering

Handboken Beredskapshandbok: Halsoskydd och objektinriktat smittskydd fran
1999, framtagen av Socialstyrelsen, syftar till att ge aktdrer stdd i planering for

265 Massei, M., Poggi, S., Tremori, A., Ferrando, A., 2014. Innovative models for supporting
operational planning. International Journal of Simulation and Process Modelling, 9(3): 181-194.
DOI:10.1504/1JSPM.2014.064396

266 \Wennstrom, B., 1984. Halso- och sjukvarden i krig. Folk och Forsvar.

%7 stromblad, B., Widegren, 1., Groth, A., 1985. Reflexioner och slutsatser betraffande skildringar om
tidigare 6verlevnad i krigshérjad och ockuperad tatort samt nya planer for civilforsvar och sjalvskydd.
Studieresa i Vasttyskland 10-18 maj 1984., FOA C 50004-H1. FOA.

268 Castenfors, K., 1993. Socialtjanst i krig. En studie av belastningen pa aldre- och handikappomsorgen i
kris och krig., FOA C 10349-1.2. FOA.

269 Castenfors, K., 1995. Rétt till omsorg i krig: kartlaggning av morkertal i omsorgsbehdvande grupper,
FOA-R--95-00080-8.6. FOA.
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och atgarder vid pafrestningar pa samhallet bade i fred och vid vapnat angrepp. |
handboken finns avsnitt som bland annat rér epidemier och biologisk krigféring,
radioaktivt nedfall, kérnvapen, kemiska stridsmedel, massflykt och vépnat
angrepp.2’

Socialstyrelsen genomfoérde tillsammans med Civilférsvarsstyrelsen under 1980-
talet ett projekt inom sjukvardens sakerhet i krig (SSIK). En av frdgorna som
behandlades var hur ska man skydda sjukhusbyggnader och vardpersonal under
ett krig? Flera olika moment/komponenter i planeringen for detta lyftes har fram:
vapenriskanalys, teknisk forsorjningssékerhet, lokalanvéndning i
beredskapsplaneringen, folkrattsligt skydd for vardpersonal. Det gjordes ocksa
bedémningar av belastning pa sjukvarden i ett tankt krig.272

Marghella (2002) papekar att den civila sjukvarden skulle kunna dra lardomar av
den militara sjukvarden. | artikeln lyfter Marghella fram militarens erfarenhet av
planering for det otdnkbara”, vilket kan vara till nytta for den civila sjukvarden.
Men forutom bra planering tas tre faktorer upp som har stor inverkan pa hur val
en organisation hanterar en kris eller motsvarande: individers beteende,

flexibilitet i planer samt tillit.2”2
Kompetens

I en artikel fran Federal Emergency Management Agency (FEMA), fran 1980,
listas 73 olika yrken inom sjukvarden som é&r viktiga i samband med en
nodsituation. Exempel pa sadana yrken &r administratorer, kemister och
sjukskoterskor.272 Austin m.fl. (2007) menar att apotek ocksa kan utgdra nagra av
de viktigaste funktionerna i hanteringen av en “civil kris” [civil crisis]? och Cole
(2001) papekar att hudlakare utgor centrala aktorer i bade diagnostik och
behandling i samband med en biologisk eller kemisk attack.?’®

210 Socialstyrelsen, 1999. Beredskapshandbok: Halsoskydd och objektinriktat smittskydd., 1999-00-
044.

21t gocialstyrelsen, 1986. Sjukvardens sakerhet i krig: SSIK slutrapport. Socialstyrelsen.

212 Marghella, P.D., 2002. Medical planning considerations in consequence management. Frontiers
of health services management, 19(1): 15-23.

23 FEMA, 1980. Federal Emergency Management Agency--emergency health and medical
occupations: final rule. Federal Register, 45(28): 8600-8602.

214 Austin, Z., Martin, J.C., Gregory, P.A.M., 2007. Pharmacy practice in times of civil crisis: The
experience of SARS and "the blackout™ in Ontario, Canada. Research in Social and Administrative
Pharmacy, 3(3): 320-335. DOI:10.1016/j.sapharm.2006.09.001

215 Cole, L.A., 2011. Raising awareness about terror medicine. Clinics in Dermatology, 29(1): 100-
102. DOI:10.1016/j.clindermatol.2010.07.015
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Formaga och beredskap

Den svenska sjukvardens uppgifter i BC-miljo, och beredskap for katastrofer i
krig och fred har analyserats i atminstone tva rapporter och en artikel.276277.278 |
en FOI-rapport fran 2005 lyfts anpassningsplanering for halso- och sjukvarden,
det objektinriktade smittskyddet samt socialtjansten vid hojd beredskap upp som
viktiga formagor.?’® Katastrofmedicinsk kunskap samt transport av skadade lyfts
ocksa upp i tva rapporter fran Socialstyrelsen?2° 281,

Sedan 2013 finns det i Sverige en aktdrsgemensam CBRNE-strategi, som bland
annat beskriver en process for samverkan.?? Samhallets formaga att hantera en
héndelse med farliga @mnen (CBRN) med antagonistiska inslag analyserades i ett
flertal rapporter,283.284.285.286,287.288 Ayggrande for framgangsrik hantering av ett
utslapp av exempelvis antrax ar detektion och snabb respons. Om inte motatgarder
for exponerade personer sétts in inom 48 timmar beddéms det att kan bli 6 % nya
sjukdomsfall (som kraver sjukhusvard) for varje dag som gar.28

I en artikel fran 2009 (Bar-El m.fl., 2009) beskrivs det hur ett sjukhus i Israel
arbetade under ett kontinuerligt missilanfall i samband med det andra

216 Melin, L. et al., 1997. Sjukvardens uppgifter i kemisk miljo, studie av beredskap for katastrofer i krig

och fred., FOA-R--97-00481-865. FOA.

21 Roffey, R., Lantorp, K., Tegnell, A, Elgh, F., 2001. Viktigt att sjukvarden uppmarksammar ovanliga

handelser : aktuellt om biologiska stridsmedel och bioterrorism., Lakartidningen , vol. 98, nr. 50, 2001/

FOI-S--0301--SE. FOI.
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283 Roffey, R., 2012. Samhallets férmaga att hantera en antagonistisk héndelse med farliga amnen., FOI-R-

-3536--SE. FOI.
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%6 Roffey, R., Lantorp, K., Tegnell, A., Elgh, F., 2002. Biological weapons and bioterrorism preparedness:
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Infect 8(2002). FOI.
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handelser., FOl MEMO 2861. FOI.

28 Roffey, R., 2016a. Behov av forstarkt sakerhet vid innehav och arbete med farliga &mnen, FOl MEMO
5932.

289 Hupert, N. et al., 2009. Predicting Hospital Surge after a Large-Scale Anthrax Attack: A Model-
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Libanonkriget 2006. Den framsta framgangsfaktorn var, enligt forfattarna,
formagan att komma till snabba och meningsfulla beslut, som inkluderade bade
behovet fran organisationen som sadan och behovet hos de medicinska

procedurerna/tillvigagangsitten [operations].?°

| rapporten Det robusta sjukhuset fran 2008 lyfte KBM fram vikten av att
sjukvardspersonal vet hur de ska ta hand om kontaminerade patienter (antingen
av kemikalier, smittodmnen eller radioaktiva &mnen) och att lamplig
saneringsutrustning omedelbart finns tillganglig.2°*

Flera aktorer har sedan 2007 studerat pandemiberedskapen i Sverige, daribland
Riksrevisionen, KBM, MSB, Socialstyrelsen och FOI 2°22% MSB har ocksa
sammanstallt information om samverkan vid utbrott av smittsamma sjukdomar
samt rapporter om pandemiberedskap.294295.2%.297.298 Socijalstyrelsen har utarbetat
riktlinjer for skydd mot biologiska stridsmedel for det civila forsvaret och
pandemiberedskap.299300'301'302'3°3v3°4v3°5'3°5

Socialstyrelsen har tagit fram ett antal rapporter om katastrofmedicinsk beredskap
och sjukvard kopplat till civilt férsvar och krig. | rapporten Riktlinjer B-skydd
skydd mot biologiska stridsmedel for det civila forsvaret fran 1983 beskrev

29 Bar-El, Y. et al., 2009. An academic medical center under prolonged rocket attack-
organizational, medical, and financial considerations. Academic Medicine, 84(9): 1203-1210.
DOI:10.1097/ACM.0b013e3181b18bd6

21 KBM, 2008a. Det robusta sjukhuset, Krisberedskapsmyndigheten, KBM. s 8

22 Riksrevisionen, 2008. Pandemier — hantering av hot mot manniskors halsa, Dnr. 31-2006-1417.

28 KBM, 2006c¢. Utbrotten av fagelinfluensa i Sverige 2006, Dnr 0442/2006.

2% MSB, 2011. Myndighetsovergripande samverkan vid utbrott av smittsamma sjukdomar, Forum for
beredskapsdiagnostik, Nr. MSB282. MSB.

2% MSB, 2010c. Pandemin som kom av sig - Om svininfluensan i medier och opinion, MSB207.

2% \MSB, 2010d. Uppfattningar och beteenden hos svenska allmanheten i samband med utbrottet av
A(H1N1) influensan 2009, MSB232.

27 gocialstyrelsen, MSB, 2011. Influensa A(H1N1) 2009: Utvérdering av forberedelser och hantering av
pandemin, ISBN: 978-91-86586-84-6. Socialstyrelsen och MSB.

2% Nevhage, B., Mittermaier, E., Odlund, A., 2010. Hanteringen av influensan A(H1N1)pa central niva.
En analys av pandemihanteringen hos ett urval av myndigheter, privata aktor och statliga bolag, FOI
Memo 3445. FOI.

29 gocialstyrelsen, 1993. Riktlinjer B-skydd skydd mot biologiska stridsmedel for det civila forsvaret.
Socialstyrelsen.

300 Socialstyrelsen, 2005. Beredskapsplanering for en pandemisk influensa, Nationella insatser, Nr. 2005-
130-1.

301 Socialstyrelsen, 2008. Uppfoljning av landstingens pandemiplanering.

302 Socialstyrelsen, 2009c. Nationell plan for pandemisk influensa - med underlag for regional och lokal
planering.

303 Socialstyrelsen, 2009b. Nationell kommunikationsplan for pandemisk influensa.

304 Socialstyrelsen, 2009a. Beredskapslagrade antivirala lakemedel - Strategi for fordelning och
distribution vid en influensapandemi.

305 Bondesson, S., 2011. Organisationsanalys av Socialstyrelsens hantering av pandemi (H1N1) 2009.

306 Bondesson, S., 2011. Organisationsanalys av Socialstyrelsens hantering av pandemi (HIN1) 2009.
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Socialstyrelsen olika atgarder for vaccinering, rent vatten, osmittad foda,
grundskydd som strukturell uppbyggnad, uppgiftsknutet skydd som extra
skyddsatgarder raddningstjanst, livsmedelsforsérjning, ordning och sékerhet,
psykologiskt forsvar och information.30?

Enligt en utvéardering fran 2011 hanterade Sverige influensapandemin 2009-2010
(’svininfluensan) pa ett bra sétt. Ansvariga aktorer var relativt vél forberedda for
att mota pandemin och ansvarsfordelningen var tydlig. Nationella myndigheter
och landsting lyckades relativt val med sin kommunikation med allménheten som
hade ett hogt fortroende for samhéllet och myndigheterna. Dock fanns det ett
behov av battre samordning mellan ansvariga aktorer. 3%

Vardprinciper

Uppgifter om skadepanorama, dddlighet, behandlingsbehov och metodval i
aktuell militdrmedicinsk litteratur behandlas i rapporten Krigskirurgiska
behandlingsprinciper fran  1994. | rapporten finns berakning av
fornddenhetsforbrukning i krig (enligt berdkningsmetoden BERMED) som anger
vilka minimala behandlingsatgarder (vardprinciper) som &r medicinskt
motiverade pa respektive behandlingsniva inom landets civila respektive militara
sjukvardsorganisation. BERMED:s  berakningssystem for  medicinska
forbrukningsfornddenheter anvéndes bland annat for att berdkna halso- och
sjukvardens behov av olika artiklar for att tillampa behandlingsmetoderna for
krigskirurgiskt forfarande. De allménna principerna for krigskirurgiskt forfarande
beskrivs ocksd i ovan namnda rapport fran 1994.3 Nyckelfunktioner inom
folkhélsa och medicinsk beredskap inkluderar triage [medical surge],
befolkningsskydd [population protection], infrastruktur fér kommunikation och
evakuering.3'0

307 Socialstyrelsen, 1993. Riktlinjer B-skydd skydd mot biologiska stridsmedel for det civila forsvaret.
Socialstyrelsen.

308 Socialstyrelsen, MSB, 2011. Influensa A(H1N1) 2009: Utvérdering av forberedelser och hantering av
pandemin, ISBN: 978-91-86586-84-6. Socialstyrelsen och MSB.

309 Forsvarets sjukvardsstyrelse, Socialstyrelsen, 1994. Krigskirurgiska behandlingsprinciper: som grund
for berékning av fornddenhetsforbrukning i krig enligt BERMED.

810 | ee, E.K., Pietz, F., Benecke, B., 2013. Service networks for public health and medical
preparedness: Medical countermeasures dispensing and large-scale disaster relief efforts,
International Series in Operations Research and Management Science, pp. 167-196.
DOI:10.1007/978-1-4614-5278-2_8
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| slutet pa 1990-talet och borjan pa 2000-talet behandlade flera rapporter
sjukvardens uppgifter i BC-miljo samt studier av beredskap for katastrofer i krig
och fred.311312313 VVardpersonalens rattigheter och skyldigheter under krig beskrevs
i Socialstyrelsens rapport Folkratt i krig. Rattigheter och skyldigheter for halso-
och sjukvardspersonal fran 1994314

I en FOA-rapport fran 1986 listas forslag pa atgarder som skulle kunna forbéattra
omhandertagandet av nervskadade personer. Har anges ocksa en lagsta acceptabel
niva for funktionerna civilforsvar och sjukvard.®'> | en FOA-rapport fran 1994
poidngterades att det saknades en “radiakskyddsorganisation i ett krigsorienterat
Sverige”.316 Socialstyrelsen skrev i sin rapport Mobila akutvardsresurser for krig:
planeringsinriktning fran 1995 att upprattande av omlastningsstationer inte langre
ar en uppgift for sjukvardshuvudmannen s

Den framsta atgarden for att 16sa B-vapen-problematiken anses vara att stoppa
utveckling och anvandning av dessa vapen.3!® Atgdrder for beredskap mot
bioterrorism och biologisk krigféring inkluderar: 1) tidig forvarning [alert], 2)
upptackt och diagnos, 3) tillgang till farmaceutiska motatgarder sdsom vaccin,
serum och anti-infektionsmedicin och produkter, 4) medicinsk behandling, 5)
utbildning och information samt 6) forskning och utveckling.3'°Atgarder
inkluderar bade tidig identifiering, diagnostisering, akuta behandlingar samt
behandlingar av framtida psykologiska besvar. Atgarder for att mota antraxhotet
pa arbetsplatser inkluderar: planering for hantering och konsekvenser, omedelbar
hantering och  evakuering, sanering av  potentiellt  exponerande,
laboratoriekonfirmering av diagnoser, plan for att utvardera potentiellt
kontaminerade platser, och profylaktisk behandling och uppféljning.32° 1

311 Melin, L. et al., 1997. Sjukvardens uppgifter i kemisk miljo, studie av beredskap for katastrofer i krig

och fred., FOA-R--97-00481-865. FOA.

312 Roffey, R., Lantorp, K., Tegnell, A., Elgh, F., 2001. Viktigt att sjukvarden uppmarksammar ovanliga

handelser : aktuellt om biologiska stridsmedel och bioterrorism., L&kartidningen , vol. 98, nr. 50, 2001/

FOI-S--0301--SE. FOI.

313 Engberg, B., Forsberg, A., Johansson, A., Haggstrém, B., 2001. Medicinsk beredskap vid bioterrorism

med bakteriella smittdmnen., FOI-R--0081--SE. FOI.

314 Socialstyrelsen, 1994. Folkratt i krig. Rattigheter och skyldigheter for halso- och
sjukvardspersonal. Socialstyrelsen.

315 Olgus, M., Sellstrém, A., 1986. Samhallets skydd mot kemiska stridsmedel., FOA C 10276-M2. FOA.

316 Ulvsand, T., Finck, R., Edvarson, K., Larsson, T., Persson, G., 1994. Varning och rapportering vid
radioaktivt nedfall frén kirnvapen: krigsorganisation pa fredens grund., FOA C 40324-4.3. FOA.

817 Socialstyrelsen, 1995. Mobila akutvardsresurser for krig: planeringsinriktning. Socialstyrelsen. s.3

318 Hilleman, M.R., 2002. Overview: Cause and prevention in biowarfare and bioterrorism. Vaccine,
20(25-26): 3055-3067. DOI:10.1016/S0264-410X(02)00300-6

S19Binder, P. et al., 2003. Medical management of biological warfare and bioterrorism: Place of the
immunoprevention and the immunotherapy. Comparative Immunology, Microbiology and
Infectious Diseases, 26(5-6): 401-421. DOI:10.1016/S0147-9571(03)00023-7

320 Meehan, P.J. et al., 2004. Responding to detection of aerosolized Bacillus anthracis by
autonomous detection systems in the workplace. MMWR. Recommendations and reports :
Morbidity and mortality weekly report. Recommendations and reports / Centers for Disease
Control, 53(RR-7): 1-12.
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Danmark bildades 2002 ett laboratorium for diagnostisering av amnen associerade
med bioterrorism. Enligt Kemp m.fl. (2012) har detta lett till en utvecklad
diagnostisk mdojlighet for flera aktorer i Danmark samt gett vardefull
epidemiologisk information som r intressant i ett stérre perspektiv (inte bara for
bioterrorism).3?!

I Sverige har olika riktlinjer for B-skydd, infektioner, vaccinationer, halsoskydd
for hygien i samband med krig tagits fram.3?? | Sverige har ett samarbete mellan
laboratorier tagit form pa senare ar i form av Forum for beredskapsdiagnostik.
Viktiga komponenter som ocksa lyfts fram ar tillgang till lakemedel,
sjukvardsmateriel samt Gvrig forsorjning, katastrofmedicinsk kunskap samt
transport av skadade. Skydd av sjukhus har behandlats i studier som exempelvis
Det robusta sjukhuset, fran 2008, dar folkrattens krav pa skydd av
sjukvardspersonal ingar32® Nar det galler specifikt hantering av
influensapandemier lyfts antivirala lakemedel (som syftar till att reducera
sjukdomssymptom och verka i ett forbyggande syfte), vaccinering och
hygienatgéarder som nagra centrala atgarder.32*

Ritchie m.fl. (2004) menar att for att minska risken for negativa psykologiska
konsekvenser efter en attack med biologiska, kemiska eller radiologiska medel
har sjukvardspersonen och politiker ett stort ansvar. Bland annat poéangterar
Ritchie m.fl. att det ar viktigt att ga ut med klara och entydiga meddelanden om
halsoriskerna.®?® Planer for att minimera psykologiska effekter inkluderar bland
annat uppréttandet av informations- och kommunikationscenter, platser for
familjer att aterforenas samt stod till de som upplever stress och chock.32¢

Haeri & Marcozzi (2015) lyfter fram gravidas utsatthet och efterlyser att bade
gravida och deras familjer, obstetriken och sjukhuspersonal skaffar sig mer
kunskap och strategier for beredskapsplanering.3?

321 Kemp, M., Dargis, R., Andresen, K., Christensen, J.J.E., 2012. A program against bacterial
bioterrorism: Improved patient management and acquisition of new knowledge on infectious
diseases. Biosecurity and Bioterrorism, 10(2): 203-207. DOI:10.1089/bsp.2011.0055

822 Socialstyrelsen, 1993. Riktlinjer B-skydd skydd mot biologiska stridsmedel for det civila
forsvaret. Socialstyrelsen.

323 KBM, 2008a. Det robusta sjukhuset, Krisberedskapsmyndigheten, KBM.

324 Socialstyrelsen, MSB, 2011. Influensa A(HLN1) 2009: Utvardering av forberedelser och hantering av
pandemin, ISBN: 978-91-86586-84-6. Socialstyrelsen och MSB.

325 Ritchie, E.C. et al., 2004. Mass violence and early mental health intervention: A proposed
application of best practice guidelines to chemical, biological, and radiological attacks. Military
Medicine, 169(8): 575-579.

326 Center, S.C.s.C.A.M.H., 1974. A plan for minimizing psychiatric casualties in a disaster:
Columbia Area Mental Health Center, Columbia, South Carolina. Hospital and Community
Psychiatry, 25(10): 665-668.

327 Haeri, S., Marcozzi, D., 2015. Emergency preparedness in obstetrics. Obstetrics and Gynecology,
125(4): 959-970. DOI:10.1097/A0G.0000000000000750
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Flera tekniska hjalpmedel presenteras i litteraturen. Exempelvis “Human
Biological Monitoring (HBM)” som ér ett verktyg for att bedoma kemisk respons
efter en akut exponering. Verktyget kan anvandas for att uppskatta olika
halsoeffekter hos patienter.322 Det finns ocksa exempel pa optiska tekniker for att
identifiera luftburna biologiska partiklar®® och beslutsstodsystem (WebbPuff)
som kan anvandas for att estimera hur en kemisk substans forflyttar sig i luften.33°

I lIsrael finns det lager av vissa mediciner. Bodas m.fl. (2012) tar dock upp
problematiken kring medicinernas bést-fore datum. | artikeln diskuteras det om
det gar att utoka bast-fore datumen och samtidigt kontrollera att medicinen moter
uppsatta standards.33!

5.4.5.9 Andningsskydd

KBM skrev i rapporten Framtida inriktning av befolkningsskyddet fran 2004 att
befintliga andningsskydd inte var lampliga for fredstida héndelser (som
exempelvis terrorhandelser) eftersom de bedémde att det fanns brister i skyddens
funktionalitet. De menade att staten inte kan garantera andningsskyddens
funktionalitet vid allman utdelning, och diskuterade huruvida enbart
nyckelindivider/vissa grupper, genom snabbutredning, skulle fa tillgang till
skydden.®%? De foreslog vidare att andningsskydden skulle bibehéllas men inte
fornyas.

Davarande Raddningsverket gjorde 1994 ett test av utlamning av andningsskydd,
vilket visade att det tog 72-84 timmar att dela ut skydden, och éversteg darmed
kravet pa 48 timmar.>3* Vad det galler andningsskydd ansag Raddningsverket
1994 att kommunerna bor ha en genomtankt forrads- och transportplanering,
inkluderande: beskrivningar av fordonsbehov, lasthjalpmedel och hur respektive
transport ska styras.33* KBM skrev 2003 att kommunernas roll &r att forvara,
varda, underlatta och redovisa skyddsutrustning och raddningstjanstmateriel for
krig som stélls till kommunens disposition av staten.3%

328 Muller, M., Schmiechen, K., Heselmann, D., Schmidt, L., Goen, T., 2014. Human biological
monitoring - A versatile tool in the aftermath of a CBRN incident. Toxicology Letters, 231(3):
306-314. DOI:10.1016/j.toxlet.2014.09.017

329 Grant, B.A.C., 2004. Optical techniques for biological triggers and identifiers, pp. 269-283.
DOI:10.1117/12.578209

330 Beriwal, M., Cochran, B., 2013. Protecting communities from chemical warfare agents, pp. 418-
422. DOI:10.1109/THS.2013.6699041

331 Bodas, M. et al., 2012. Shelf-life extension program (SLEP) as a significant contributor to
strategic national stockpile maintenance: The Israeli experience with ciprofloxacin. Biosecurity
and Bioterrorism, 10(2): 182-187. DOI:10.1089/bsp.2011.0107

332 KBM, 2004b. Framtida inriktning av befolkningsskyddet, Dnr 0135/2003 ISBN 91-85053-42-2.
KBM. s9

333 Statens raddningsverk, 1994b. Fors6k med utdelning av andningsskydd till befolkningen, B41-173/94.

334 Ibid.

335 KBM, 2003a. Kommunernas uppgifter i samhallets krishanteringssystem. s5
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5.4.5.10 Beredskap

MSB menade 2014 att: viktiga formagor i form av resurser saknas idag eller kan
inte sdkerstéllas nar stdd ska ges. Att inforskaffa, etablera eller sakerstélla dessa
tar tid och kostar pengar. Verksamheter i samhéllet idag &r ofta optimerade for
fredsforhallanden i hogre grad an for 15-20 ar sedan. Marginalerna ar sma for

att hantera storningar eller extra palagor.3*

KBM papekade 2004 att den svenska befolkningen sjalva maste ta ett ansvar for
sin egen formaga att klara en fredstida storning.3%” De menade att myndigheternas
framsta uppgifter ar att skapa en formaga till omvéarldsbevakning, bevakning av
teknisk utrustning och radgivning till lokala och regionala organ.®® | FOA-
rapporten Befolkningen under krig och kris. En beteendevetenskaplig diskussion
fran 1986 presenteras, utifran ett beteendevetenskapligt perspektiv, olika problem
som kan uppsta for befolkningen under fredskriser, mobilisering och krig.3% Tva
huvudproblem papekades i rapporten: olika typer av hot och hotupplevelser, samt
befolkningens solidaritet och initiativkraft.

KBM angav 2003 att Sverige - givet en forandrad omvarldssituation - skulle
kunna bygga upp tillracklig beredskap for krig under en 10-arsperiod (en sorts
“anpassningsfilosofi”).340 Men sex ar tidigare skrev OCB i rapporten Det civila
forsvarets programplan 1997-2001 att formaga att méta ett angrepp ska kunna
byggas upp inom en ettarig ~anpassningsperiod”.34!

Det finns flera bedémningar av olika aktorers beredskap i USA. Exempelvis
bedomer Hsu (2008) att beredskapen for bioterrorism hos veterinarer pa
landsbygden ar bristfallig.®*? Jacobson m.fl. (2010) visar genom en enkatstudie,
dar 941 sjukskoterskor i Texas deltog, att merparten inte har kompetens att
upptacka eller behandla dkommor i samband med en biologisk attack.3*3 Pa
liknande vis papekar Rebmann & Mohr (2010) att en majoritet av sjukskoterskor
i Missouri varken har utbildning i bioterrorism eller har deltagit i liknande

3% MSB, 2014c. Rapportering av uppdrag avseende planering infor h6jd beredskap (civilt férsvar),
F02013/918/SSK Diarenr 2013-2330. s.5.

337 KBM, 2004. Framtida inriktning av befolkningsskyddet, KBM s9

338 KBM, 2004. Framtida inriktning av befolkningsskyddet, KBM s11

33 Blomgren, E., 1986. Befolkningen under krig och kris. En beteendevetenskaplig diskussion., FOA.

340 KBM, 2004a. Framtida inriktning av befolkningsskyddet, KBM. S9

341 OCB, 1997. Det civila forsvarets programplan 1997-2001, OCB.

342 Hsu, C.E. et al., 2008. Assessing bioterrorism preparedness and response of rural veterinarians:
Experiences and training needs. Journal of Veterinary Medical Education, 35(2): 262-268.
DOI:10.3138/jvme.35.2.262

343 Jacobson, H.E. et al., 2010. Self-assessed emergency readiness and training needs of nurses in
rural Texas. Public Health Nursing, 27(1): 41-48. DOI:10.1111/j.1525-1446.2009.00825.x
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évningar.®** Polatin m.fl. (2005) menar att USA inte har forberett befolkningen
pa de foljdsjukdomar som kan uppsta efter en biologisk eller kemisk attack.34>

Schneider (1993) skriver att Saddam Hussein, i samband med Gulfkriget, varnade
for att han tankte anvanda massforstaelsevapen mot Israel. Detta ledde till att
civilbefolkningen tranades i forberedande atgarder, vilket innebar att nér en siren
ljod skulle de forflytta sig till skyddsrum, sétta pa sig andningsskydd och lyssna
pa radion for instruktioner.34¢ Bar-El m.fl. (2009) menar att lokalsamhallet utgor
en forsta forsvarslinje [line of defence] vid uppkomna kriser eller motsvarande.34

5.4.5.11 Individers beteenden

Chatard m.fl. (2012) lyfter fram foljande faktorer som viktiga for att en individ
ska kunna bli fri fran s.k. posttraumatiska stressyndrom: 1) att individen har ett
socialt stod [social attachment and support], 2) att individen har strategier for att
hantera symptom, 3) att individen har en motstandskraft [hardiness], 3) att det
finns fungerande psykiatri, 4) att det finns materiellt stéd och 5) att individen
atergar till normala rutiner. Dessutom patalas vikten av att individer har en
framtidstro. Ovanstaende faktorer benamner Chatard m.fl. (2012) “anxiety-buffer
functioning”.3* | linje med detta menar Stevens m.fl. (2012) att individens
uppfattning av sin egen forméaga att hantera hot utgér en indikator pa den
individuella beredskapen.3* | en studie av hushallens beredskap i Israel fann
Bodas m.fl. (2015) att individers beredskapsuppfattning och benégenhet att sjalva
soka information korrelerade till hushallens faktiska beredskap.3*

I FOA-rapporten Studier av manniskors beteende i samband med kris och
katastrofsituationer fran 1995 presenteras en systematisk granskning av relevanta

344 Rebmann, T., Mohr, L.B., 2008. Missouri nurses' bioterrorism preparedness. Biosecurity and
Bioterrorism, 6(3): 243-251. DOI:10.1089/bsp.2008.0022

345 polatin, P.B., Young, M., Mayer, M., Gatchel, R., 2005. Bioterrorism, stress, and pain: The
importance of an anticipatory community preparedness intervention. Journal of Psychosomatic
Research, 58(4): 311-316. DOI:10.1016/j.jpsychores.2004.10.002

346 Schneider, S., 1993. Group-Analytic Psychotherapy under Threat of War: The Gulf Crisis. Group
Analysis, 26(1): 99-108. DOI:10.1177/0533316493261010

347 Bar-El, Y. et al., 2009. An academic medical center under prolonged rocket attack-
organizational, medical, and financial considerations. Academic Medicine, 84(9): 1203-1210.
DOI:10.1097/ACM.0b013e3181b18bd6

348 Chatard, A. et al., 2012. Extent of trauma exposure and PTSD symptom severity as predictors of
anxiety-buffer functioning. Psychological Trauma: Theory, Research, Practice, and Policy, 4(1):
47-55. DOI:10.1037/a0021085

349 Stevens, G. et al., 2012. Perceived coping & concern predict terrorism preparedness in Australia.
BMC Public Health, 12(1). DOI:10.1186/1471-2458-12-1117

30 Bodas, M., Siman-Tov, M., Kreitler, S., Peleg, K., 2015. Assessment of Emergency Preparedness
of Households in Israel for War - Current Status. Disaster Medicine and Public Health
Preparedness, 9(4): 382-390. DOI:10.1017/dmp.2015.56
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metodaspekter vid studier av méanniskors reaktioner i utsatta situationer.®! |
rapporten Folk eller fa? Lasebok om befolkningsfragor i kris och krig beskrivs
hur det kan vara att leva i kris och krig ur saval ett individ-, organisations- som
ett samhallsperspektiv.3>

5.4.5.12 Missuppfattningar/myter

Folk och forsvars rapport Manniskor i kris, katastrof och krig, En antologi, fran
1984, gor gallande att det finns olika typer missuppfattningar om hur
befolkningen agerar under kriser och krig, vilket kan utgéra sarbarheter nar val en
kris uppstar. Missuppfattningar som tas upp i rapporten &r att befolkningen agerar
i panik, att det blir kaos, att det férekommer asociala beteenden, att befolkningen
ar oférmadgen att agera och att befolkningen ar helt beroende av yttre stod pa olika
satt.3°3

5.4.5.13 Information

Det finns utmaningar att éverbrygga myterna att allmanheten agerar i panik och
att social oordning uppstar. Schoch-Spana (2012) foreslar att man istéllet bor
bygga infrastruktur som underléttar for allménheten att bidra under (medicinska)
nodsituationer.% Befolkningen bor fa information som &r korrekt, snabb, séker,
tydlig, med lagom detaljeringsgrad och eventuella anvisningar etc.3%°

Medierna ingar i samhéllets varnings-, larm- och informationssystem. Styrelsen for
psykologiskt forsvar (SPF, nu en del av MSB) konstaterade 2006 att delar av
mediesektorn i ett akut krisperspektiv &r mycket viktiga for alarmering och
krishantering vid extraordinara handelser, bade for att sprida information och fér
beslutsfattandet i samhéllet i stort. Viktigt meddelande till allménheten (VMA),
Myndighetsmeddelanden ~ samt  Karnkraftslarm  ar exempel pa viktiga
informationssystem som pa olika satt ar beroende av att det finns fungerande
mediekanaler 3%

5.4.5.14 Utbildning, 6vning och utvardering

Enligt Erickson & Barratt (2004) & CBRN-6vningar i USA utformade for att testa
sarbarheter, for att ingjuta ett fortroende hos den egna befolkningen och for att

%1 Enander, A., Wallenius, C., Larsson, G., 1995. Studier av manniskors beteende i samband med kris och
katastrofsituationer. Matning och metodik., FOA-R--95-00088-5.3. FOA.

32 Jakobsen, L., Karlsson, J.-C., 1991. Folk eller f4? Lasebok om befolkningsfragor i kris och krig, FOA.

33 Andrén, N., 1984. Manniskor i kris, katastrof och krig, En antologi. Folk och Forsvar.

34 Schoch-Spana, M., 2012. The people's role in U.S. national health security: Past, present, and
future. Biosecurity and Bioterrorism, 10(1): 77-88. DOI:10.1089/bsp.2011.0108

35 Lignell, M., Hartoft, P., Anés, P., 1996. Varning — fran férvarning till meddelande, FOA-D-95-00172-
12.FOA. s1

356 Styrelsen for psykologiskt forsvar 2006. Risk- och sarbarhetsanalys av mediesektorn 2006. s.4.
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avskracka potentiella motstandare att genomfora attacker.®>” Shemer & Danon
(1991) poéangterar att aven befolkningen maste fa traning och utbildning for att
kunna vidta egna skyddsatgarder (i handelse av en kemisk attack).3%8

I Spel, civilférsvarsplanering och sociala strukturer. En kritisk diskussion fran
1993 diskuteras utbildning, 6vning och utvdrdering och olika typer av
samhallskriser simulerades med hjélp av scenarier och spel. Forfattaren menar att
i spel och planering hanteras det sociala livet som om det utgjordes av slutna
villkor, medan det sociala livet i verkligheten ar det motsatta; det bestar av 6ppna
villkor och tillfalligheter. Samhallets franvaro i de formodade samhéllskriserna
kommer sig av denna motséattning.s°

5.4.5.15 Sarskilt utsatta grupper

Powell m.fl. (2009) analyserade olika gruppers utsatthet under katastrofer och
kriser. Artikelns slutsatser ar att aldre personer drabbas oproportionerligt mycket,
och att rdddningspersonal ofta inte & medvetna om de dldres higre behov och
lagre formagor.3%° Andra sarskilt utsatta personer &r, enligt Powell m.fl., personer
med knappa ekonomiska tillgangar, funktionsnedsatta eller pa annat sétt svaga,
kvinnor, de som é&r isolerade fran sin omgivning samt de som vardar sina
familjemedlemmar i hemmet.%6! Liknande slutsatser aterfinns i Haeri & Marcozzi
(2015), vilka papekar att atgarder som sétts in under en kris eller katastrof ofta ar
riktade till behoven for den bredare allménheten och inte till de som har sarskilda
behov.%62 Pearn (2003) menar att barn &r sarskilt utsatta, och att de ocksa drabbas
oproportionerligt mycket i en vapnad konflikt; de erhaller i storre utstrackning &n
den 6vriga civilbefolkningen vavnadsskador och massiva brannskador.363

5.4.5.16 Motstandsvilja/forsvarsvilja

| FOA-rapporten Vad gor svenska folket om det blir krig? — En enkatundersokning
fran 1992 rapporterade 40 % av de tillfragade att de skulle vara beredda att stora
eller stoppa en angripare i héndelse av ett vapnat angrepp. Krigsplacerade mén

357 Erickson, C.W., Barratt, B.A., 2004. Prudence or panic? Preparedness exercises, counterterror
mobilization, and media coverage - Dark Winter, TOPOFF 1 and 2. Journal of Homeland Security
and Emergency Management, 1(4): 147-169.

3% Shemer, J., Danon, Y.L., 1991. Eighty years of the threat and use of chemical warfare: The
medical-organizational challenge. Israel Journal of Medical Sciences, 27(11-12): 608-612.

39 Jerkeby, S., 1993. Spel, civilforsvarsplanering och sociala strukturer. En kritisk diskussion., FOA C
50099-5.3. FOA.

360 powell, S., Plouffe, L., Gorr, P., 2009. When ageing and disasters collide: Lessons from 16
international case studies. Radiation Protection Dosimetry, 134(3-4): 202-206.
DOI:10.1093/rpd/ncp082

361 |bid.

362 Haeri, S., Marcozzi, D., 2015. Emergency preparedness in obstetrics. Obstetrics and Gynecology,
125(4): 959-970. DOI:10.1097/A0G.0000000000000750

363 pearn, J., 2003. Children and war. Journal of Paediatrics and Child Health, 39(3): 166-172.
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var mest positiva till att stora eller stoppa en angripare.®®* MSB genomfor arligen
liknande opinionsmatningar (ocksa genom enkaéter). Bland annat studerar de hur
stor forsvarsviljan ar hos den svenska befolkningen. MSB uttrycker forsvarsvilja
som att man anser att Sverige “absolut” eller “kanske ” bor géra vapnat motstand
vid ett vépnat angrepp. Enligt MSB:s opinionsmatningar har forsvarsviljan legat
pa en konstant niva, 75 %, atminstone sedan 2013. Ungefar 20 % av de tillfragade
uppger antingen nej/tveksamt” eller “nej/absolut inte” pa fragan om Sverige bor
gora vapnat motstand. Man och personer i de hogre aldersgrupperna verkar vara
mer forsvarsvilliga an kvinnor och personer i de lagre aldersgrupperna. Nar det
galler synen pa den svenska beredskapen for att hantera ett vapnat angrepp anser
75-80% av de tillfragade att beredskapen ar “otillracklig”.3

MSB har ocksa stallt fragor kring befolkningens tillit i samband med ett vapnat
angrepp. | deras opinionsmétning fran 2013 uppgav ungefér en tredjedel att de
skulle lita mest pa militarens version av handelseutvecklingen. Yngre personer
litar mer pa militdaren och mindre pa regeringen &n ovriga alderskategorier.
Ungefar en tredjedel kan inte ta stallning till vem de litar mest pa.3¢®

I FOA-rapporten Drivkrafter bakom handlingar under ockupation fran 1992 ges
olika beskrivningar av hur en befolkning agerar under ockupation. Forfattarna
analyserar olika handelser under de tyska ockupationerna av Danmark och Norge
1940-1945 och presenterar hur begreppen ”ockupation”, ”ockupationsmakt™ och
”motstand” kan definieras. De menar att en god grund for planering av civilt
forsvar och icke-militart motstand bor inkludera en teoretisk diskussion om vilka
drivkrafterna ar for olika samhallsgruppers agerande i fredstid, i krig eller i en
samhallskris av annat slag.¢’

Faktorer som utgdr grundforutsattningar for en stark individuell
motstandsanda/vilja beskrivs i Forsvarsstabens rapport Psykologisk krigféring —
psykologiskt forsvar fran 1983.3%8 Foljande atta faktorer lyfts fram som
indikatorer pa en stark individuell motstandsanda/-vilja.

Att individen...

1. & medveten om att den faktiskt har nagot som ar vart att forsvara, som
exempelvis demokratiska fri- och rattigheter och sjalvstandighet,

2. har kunskap om vad som hander om man ger efter for en angripares krav,

3. vet om att det I6nar sig att géra motstand,

364 Lignell, M., von Porat, C., 1992. Vad gor svenska folket om det blir krig? — En enkétundersékning,
FOA A 10045-1.2. FOA. , s 5.

365 MSB, 2013h. Opinioner 2013: allmanhetens syn pa samhallsskydd, beredskap, sakerhetspolitik och
forsvar, MSB635. MSB.

366 Thid.

367 Jerkeby, S., Karlsson, J., 1992. Drivkrafter bakom handlingar under ockupation, FOA C 50095-5.3.
FOA.

368 Forsvarsstaben, 1983. Psykologisk krigforing — psykologiskt forsvar.
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har fortroende for den politiska och militéra ledningen,

vet vad ett krig kan innebara for individen sjalv och dennes anhoriga,
har kdnnedom om hur den psykologiska krigféringen fungerar,

har en tro pa réttvisa i den egna saken, och

8. ar vid en god fysisk och psykisk form.36°

No ok

Vidare si har “icke-valdsmotstand” mot aggression har bland annat beskrivits i
Civilmotstandets strategi fran 1969.37

5.4.5.17 Ovrigt

I FOA-rapporten Sabotage- och terroristhot mot anlaggningar och installation
inom det civila forsvaret, fran 1999, presenteras en varderingsmodell for
bedémning av vilket skydd mot sabotage och terrorism som finns, respektive
onskas, vid olika typer av objekt (anlaggningar).3

Dagens samhadlle blir mer och mer beroende av internet for kommunikation,
information och internationell handel, vilket skapar sarbarheter.32 lllvilliga
aktorer kan med relativt enkla medel genomféra avancerade cyberattacker, vilket
kan fa stora effekter i samhallet.

Enligt Vaughan m.fl. (2012) illustrerar flera handelser (efter den 11 september
2001) att det i USA finns sarbarheter i ansvariga aktorers infrastruktur och i deras
strategier for risk- och kriskommunikation.s7s Stolz m.fl. (2011) menar att det
uppstar sarbarheter eftersom det &r svart att “Oversitta” komplexa doktriner
framtagna pa den politiska nivan till anvandbara verktyg for beredskap pa den
lokala nivan.37

Hunter m.fl. (2004) anser att militdren i USA inte ar tillrackligt integrerad i det
dvriga samhéllet.3

369 |hid.s6-7

370 Roberts, A., 1969. Civilmotstandets strategi. Aldus/Bonniers, Stockholm.

71 Lindqvist, S., Magnusson, J., Laine, L., 1999. Sabotage- och terroristhot mot anlaggningar och
installationer inom det civila forsvaret., FOA-R--99-01048-240. FOA.

372 Adam, 1.K., 2012. The character of conflict, Conflict and Cooperation in the Global Commons: A
Comprehensive Approach for International Security. Georgetown University Press, pp. 41-53.

87 Vaughan, E., Tinker, T.L., Truman, B.I., Edelson, P., Morse, S.S., 2012. Predicting response to
reassurances and uncertainties in bioterrorism communications for urban populations in New York
and California. Biosecurity and Bioterrorism, 10(2): 188-202. DOI:10.1089/bsp.2011.0100

874 Stolz, AJ., Tan, C.M., Barnett, D.J., Links, J.M., 2011. Radiological incident preparedness:
Planning at the local level. Disaster Medicine and Public Health Preparedness, 5(SUPPL. 1):
S151-S158. DOI:10.1001/dmp.2011.11

875 Hunter, E.L., Kelty, R., Kestnbaum, M., Segal, D.R., 2004. Civil-military relations in an era of
bioterrorism:crime and war in the making of modern civil-military relations, Advances in Health
Care Management, pp. 319-344. DOI:10.1016/S1474-8231(04)04013-3
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Byggnaders och minniskors talighet” mot explosion har beskrivits MSB:s
rapport Bebyggelsens motstandsférmaga mot extrem dynamisk belastning fran

2013.376
I Styrelsen for Psykologiskt forsvars rapport Vilseledning pa internet, fran 2002,

presenteras olika beskrivningar mojliga motatgarder och sérbarheter kopplat till
vilseledning.3"

376 MSB, 2012. Bebyggelsens motstandsférméga mot extrem dynamisk belastning. En introduktion. MSB.
877 Styrelsen for psykologiskt forsvar, 2002. Vilseledning pa internet, ISSN 1401-2383.
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6 Diskussion

6.1 Resultat och studiens ambition

Studiens ursprungliga fragestallningar omsattes i fokusomradena hot,
konsekvenser, sarbarheter, formaga och/eller resiliens samt atgarder. Dessa
presenteras tematiskt i kapitel 5, och ger — utifran den litteratur som ingatt i studien
— ingangsvarden och rad om vidare lasning for;

e Hur befolkningen i Sverige kan komma att paverkas vid ett vapnat angrepp

o Vilka sérbarheter som finns men ocksa samhallets och individernas inneboende
formaga och motstandskraft (resiliens)

o Vilka perspektiv som behover beaktas vid planering av atgarder for att skydda
civilbefolkningen

Vi har inte kunnat identifiera nagon motsvarande eller lika omfattande genomgang
av befintlig litteratur inom omradet varna civilbefolkningen, och i den
bemérkelsen ar foreliggande litteraturstudie unik i sitt slag.

Ambitionen med litteraturstudien var att, genom ett “vetenskapligt
forhallningssatt”, generera en dvergripande bild dver vilken forskning och vilka
studier som har bedrivits sedan 1960-talet bade i Sverige och internationellt. Med
ett vetenskapligt forhallningssatt menar vi att litteraturstudien ska vara transparent
och systematisk och resultaten och stéllningstagandena for varje delmoment ska
noggrant dokumenteras. Att dokumentera stéllningstaganden &r sérskilt viktigt,
dels eftersom stéllningstagandena i stor utstrackning paverkar slutresultatet, dels i
syfte att utomstdende ska kunna vérdera studiens resultat och sjilva kunna
komplettera och bedriva liknande studier.

6.2 Om begreppet "varna civilbefolkningen”

En forklaring till att det inte finns sarskilt mycket litteratur som géar under
bendmningen “védrna civilbefolkningen” kan vara att nidr man byggde upp
totalforsvaret i Sverige (efter andra varldskriget) var fokus pa att driva igenom
konkreta atgarder, som exempelvis befolkningsskydd i form av skyddsrum,
evakuering eller forsorjningstrygghet. Detta arbete tog avstamp i ett sa kallat
“nedifrén och upp-perspektiv”, utifran lokala behov, och inte utifran en vision om
att varna civilbefolkningen. | efterhand blev benamningen pé& detta arbete
dvergripande varna/skydda (civil)befolkningen.

Specifika sdkningar pd “vdma civilbefolkningen” ger dirfor inte sérskilt manga
relevanta sokresultat. VVarna civilbefolkningen aterfinns i ett fatal (relativt nya,
efter 2014) skrivelser fran regeringen, men namns i detta sammanhang endast som
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ett av tre delmal i arbetet med det civila forsvaret. | denna kontext verkar det som
att varna civilbefolkningen anvands mer som ett samlings- eller paraplybegrepp,
men det finns inga tydliga utsagor om vad som de facto ingar, eller bor inga.

For andra omraden inom beredskap, exempelvis skydd mot dammbrott, pandemi,
och kérnteknisk olycka finns det ddremot stora underlag, och Sverige har under en
langre tid arbetat systematiskt med dessa fragor under rubriken krisberedskap. Sa
ar alltsé inte fallet med omradet véarna civilbefolkningen.

Hur ”vdrna civilbefolkningen” ska Oversdttas till engelska &r inte sjdlvklart.
Nérmast till hands &r ”protection of civilians”, vilket oftast forkortas PoC. Men i
manga fall behandlar PoC enbart militarens agerande i en vapnad konflikt. VVar
beddmning &r att véarna civilbefolkningen, i alla fall i en svensk kontext, ar bredare
an detta. Men exakt hur PoC relaterar till arbetet med civilt forsvar och vérna
civilbefolkningen i Sverige &r inte belyst.

6.3 Fleratydliga delomraden/teman

Trots att omradet i sin helhet inte har studerats tidigare, finns det indikationer pa
olika aspekter i form av férmagor, hot, omraden, etc. som ar specifikt relevanta for
detta &ndamal, har studerats i varierande omfattning.

Utvecklingen inom Sverige och internationellt har varit sddan att det till en bérjan,
efter andra varldskrigets slut, fanns ett stort fokus pa studier/forskning kring
tekniska aspekter av kriget med tillhdrande tekniska/fysiska I6sningar. Kérnvapen
och andra massforstorelsevapen har, tillsammans med de olika skyddslésningarna
utrymning, skyddsrum, varning och sjukvard historiskt studerats i stor
utstrackning. Daremot har mer samhallsvetenskapligt orienterad forskning kring
psykologiskt forsvar, manniskors beteende i krigsliknande forhallanden, och hur
manniskor pa bésta sétt kan beméta desinformation — atminstone i Sverige — inte
bedrivits i samma omfattning.

99 9

Samtliga ovan nimnda “komponenter”, "omradden” och “’teman” kréver i princip
separata, oftast omfattande, litteraturstudier for att fa en bra bild 6ver vad som har
studerats, hur kunskapslaget ser ut och vilka forslag pa framtida studier det finns.
Vi har i foreliggande litteraturstudie dock valt att ta ett dvergripande grepp om
omradet till forman for en mindre omfattande, mer djuplodande och avgransad
studie. Detta utifran argumentet att en dversiktsstudie pa omradet saknats.

6.4 Gammalt och nytt, anvandbart eller inte?

Som tidigare namnts ar en del av materialet gammalt (den &ldsta rapporten ar fran
1961) och det ar svart att veta vad som fortfarande &r applicerbart i dag. Troligtvis
finns det resultat fran den aldre litteraturen som &ven idag ar applicerbara i en
svensk kontext. Exempelvis finns sannolikt de sarbarheter och brister i skyddsrum

77



FOI-R--4437--SE

som patalades under 1980-talet an idag. Detta eftersom nybyggnation av
skyddsrum inte har bedrivits i ndgon namnvard utstrackning, samt att det endast
har skett stickprovskontroller och besiktningar av dessa.

Vidare fokuserar en del av empirin pa geografiska omraden utanfor Sverige
(exempelvis USA och Israel) vilket lyfter fragan om dessa forskningsresultats
applicerbarhet pa svenska forhallanden. Exempelvis namns det i litteraturen att det
finns stora osakerheter huruvida sjukvardspersonal i USA skulle kunna hantera en
handelse med biologiska vapen. Troligtvis finns det ocksa osékerheter gallande
den saken i Sverige, men det kan vara svart att i generella termer uttala sig; det ser
troligtvis olika ut beroende péa vilken biologiskt amne det ror sig om, vilken
kunskap det finns hos specifik personal och hur omfattande handelsen ar.

6.5 Trender

Sveriges - och dess naromrades relativt stabila sakerhetspolitiska lage de senaste
20-25 aren har medfort att kriget, med tillhérande totalforsvarsaspekter, blivit
nedprioriterade i Sverige till forman for mer “fredstida” kriser, katastrofer och
olyckor. Sedan 2001 har dock bland annat bioterrorism (och delvis biologisk
krigforing) fatt stort fokus, och i nartid har &ven cyberhotet och
paverkanskampanjer aktualiserats. Enligt var bedomning skulle samtliga delar
kunna utgéra komponenter i ett framtida vapnat angrepp, och darfor gar det inte
att utesluta dessa komponenter i beredskaps- och forsvarsplaneringen. Vi ser en
trend att alltsammans nu ska inrymmas under ett gemensamt tak, med en
utveckling inom vilken aktorer tar ett bredare grepp 6ver samhallssakerhet, och
dar begrepp sasom samhallelig resiliens anvands frekvent. | ett sadant bredare
grepp kan bade osannolika handelser (exempelvis krig) och sannolika handelser
(vardagsolyckor m.m.) inrymmas. En indikation pa detta & ambitionen att om
mojligt bygga det civila forsvaret pa den redan existerande krisberedskapen.

Dock ser vi en farhaga att nér allt samlas under samma tak kan saker falla mellan
stolarna, da detaljer kan komma i skymundan till férman for ett helhetsgrepp och
en vilja att finna ekonomi och effektivitet i sakerhetsarbetet.

6.6 Studiens begransningar och andra felkallor

Litteraturstudiens 6vergripande resultat ger en illustration 6ver vad som faktiskt
har studerats och vad som kraver vidare forskning.

Resultatet kan dock vid en forsta anblick te sig spretigt och ojdmnt, eftersom vi i
vissa fall Oversiktligt pekar ut hela forskningsomraden (med ett stort antal
referenser med mojlighet att ga djupare i specifika &mnen), medan vi i andra fall
redogor relativt detaljerade forskningsresultat. Trots det omfattande underlaget &r
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var bedémning att vi i innevarande studie endast skrapat pa ytan och gjort vissa
nedslag.

6.6.1 Aktualitet

Sedan nagra ar pagar det en rad olika studier inom civilt forsvar, inte minst pa FOI,
FHS och MSB. Kunskapsmassan som har baring pa omradet vérna
civilbefolkningen fylls darfor standigt pa. Innevarande litteraturstudie riskerar likt
andra Oversiktsstudier av sitt slag att snabbt bli inaktuell. Darfor har ansatsen varit
att bedriva denna studie pa ett systematiskt satt och transparent satt for att kunna
kompletteras av andra allteftersom nya dokument blir tillgéngliga.

6.6.2 Identifiering av litteratur

Sokning och identifiering av litteratur har i studien varit véldigt tidskrdvande,
sérskilt for de svenska dokumenten. Mycket av det befintliga svenska materialet
var inte elektroniskt sokbart eller tillgangligt; framst pa grund av att aldre
dokument enbart finns fysiskt bevarade i olika arkiv. Vi har utgatt fran de
dokument som vi kunde identifiera elektroniskt. |1 nagra fall har vi bestallt litteratur
vilken vi bedémt som sarskilt viktig fran respektive myndighets arkiv. Slutligen
har vi valt att inte inkludera sekretessbelagd litteratur i studien i syfte att brett
kunna tillgdngliggora studieresultatet.

6.6.3 Avgransningar

En viktig avgransning och stallningstagande, som paverkar hela analysen, &r att vi
— pa grund av det omfattande materialet — endast har last sammanfattningar (eng.
“abstract” for de vetenskapligt granskade dokumenten) och/eller
innehallsforteckningar i de fall dar ndgon sammanfattning inte varit mojlig att fa
tag pa.

En annan avgransning i studien &r att vi enbart fokuserar pa konsekvenserna pa
civilbefolkningens liv och hélsa i samband med ett vapnat angrepp. Salunda har
hot och konsekvenser som enbart berér indirekta angrepp som paverkar
civilbefolkningen, exempelvis mot samhallsviktig verksamhet (undantaget
sjukvard/sjukhus) avgransats bort. Det pagar dock studier inom FOI som syftar till
att utreda just detta.

Vi har ocksa valt att lyfta in komponenter som egentligen hér hemma i fredstida”
handelser, exempelvis terrorism, utifran argumenten att dessa komponenter ocksa
kan forekomma under ett vapnat angrepp och att det i manga fall behandlas
tillsammans i rapporter och artiklar; exempelvis bioterrorism och biologisk
krigforing.
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6.6.4 Nya "buzz-words”

En svarighet med att genomfora litteraturstudier av denna karaktar ar att olika
”modeord” eller "buzz-words” stdndigt dyker upp, som man maste forhalla sig till.
I vissa fall &r det nya, helt unika, begrepp och fenomen men i andra fall &r det bara
nya benamningar pa gamla fenomen. Ett exempel pa ett relativt nytt buzz-word ar
ordet resiliens. Det finns ett stort antal definitioner av resiliens, men ingen av dem
ar allmént accepterad. Det dr ocksa svart att ’Oversétta” nya och otydliga begrepp
(som exempelvis resiliens) sa att de blir mer precisa och avgransade och
jamforbara med begrepp som anvéndes for till exempel trettio ar sedan. For detta
andamal kravs mer djupgaende begreppsutredningar dn vad som rymts i
foreliggande studie.

6.6.5 Tyngdpunkt pd FOA/FOI-underlag

Ett stort antal av det identifierade svenska underlaget har tagits fram av FOA/FOI.
Detta &r inte ett medvetet urval, utan ett resultat av olika sokningar i
myndigheternas databaser. Var bedomning ar anda att resultatet val illustrerar
(aven i kvantitativa termer) vilka aktorer i Sverige som historiskt har fokuserat pa
dessa fragor. Regeringen ar i de flesta fall bestéllare av denna typ av forskning
samtidigt som uppratthallandet av kompetens inom exempelvis CBRN har varit
viktigt for den svenska handlingsfriheten, och forskningen av nationellt intresse
berdr vissa omraden. Till foljd av detta har forskning, utveckling och studier inom
dessa omraden bedrivits kontinuerligt, och sedan Iang tid tillbaka, och darmed har
Sverige kunnat sékerstalla kompetens inom skydd mot nukledra, biologiska och
kemiska stridsmedel. FOA/FOI:s arbete med CBRN-/ABC-fragor har tillsammans
med Ovriga uppdrag bidragit till att bygga upp kunskap for det militara forsvaret,
och for krishanteringssystemet.
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7 Vagen framat — framtida studier
och forskning

7.1 Behov identifierade i litteraturen

Pa grundval av uttryckta behov av vidare forskning i det analyserade underlaget
gjorde vi en separerat sondering efter formuleringar kring framtida
studier/forskning. Denna typ av formuleringar aterfinns ofta i slutsatserna i
vetenskapligt granskade dokument och under rubriker som exempelvis “fortsatt
forskning/studier” i de svenska dokumenten. Resultatet av scanningen var dock
nedslaende. Det ar relativt fa dokument som presenterar denna typ av information.
Vi har listat informationen i Tabell 3 nedan. | tabellen har vi sorterat och
aggregerat de identifierade behoven under olika &mnesomraden och/eller
delomraden i varna civilbefolkningen. Det ar dock svart att veta om de uttryckta
behoven kvarstar an idag.

Tabell 3. Forskningsbehov utryckta i litteraturen

Amnesomréade och/eller Behov
delomréde i varna
civilbefolkningen

Psykologi, Forskning om hur manniskor faktiskt agerar
samhallsvetenskap, sociologi, | under kris och krig (som inte bara forlitar sig
beteendevetenskap pé rapporteringar av beteenden).378 379

Forskning om hur allménheten kan bidra till
hanteringen av kriser och katastrofer. 38

Forskning kring hur samarbetet mellan
krishanteringsaktorer [first responders] och
allménheten kan forbattras.38!

378 Kaplan, O., 2013. Nudging armed groups: How civilians transmit norms of protection. Stability,
2(3). DOI:10.5334/sta.cw

379 Krieger, K., Aml6t, R., Brooke Rogers, M., 2014. Understanding public responses to chemical,
biological, radiological and nuclear incidents - Driving factors, emerging themes and research
gaps. Environment International, 72: 66-74. DOI:10.1016/j.envint.2014.04.017

380 |hid.

381 |hid.
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Forskning om méanniskors solidaritet och
reaktioner i kris och krig. 38

Forskning om individers olika livsvillkor”,
vanor och varderingar.383

Forskning som identifierar de viktigaste
faktorerna for véalbefinnande och forsérjning
hos en befolkning. 38

Forskning kring hur ménniskor uppfattar de
institutioner (myndigheter etc.) som paverkar
deras liv. 3%

Forskning om faktorer som verkar for
solidariskt respektive splittrande handlande
under kris och krig (Blomgren, 1986). 3¢

Fordjupade analyser av relationen mellan
befolkning och myndigheter under kris och
krig (Blomgren, 1986). 387

Teoretiska diskussioner om vilka
drivkrafterna ar for olika samhéllsgruppers
agerande i fredstid, i krig eller i en

samhallskris av annat slag.3%8

Forskning som ror grundférutsattningar for en
stark individuell motstandsanda/vilja.38°

Forskning som fokusera pa att utreda under
vilka forutsattningar egenintresse, normer och

382 Nyberg, M., Svensson, J.-E., 1986. SKRIK-projektet. Studier av samhallet i beredskap och krig.
En dversikt., FOA C 10280-1.2. FOA.

383 Blomgren, E., 1986. Befolkningen under krig och kris. En beteendevetenskaplig diskussion.,
FOA.

384 1bid.

385 |bid.

386 Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.

387 Refererat fran lbid.

388 Jerkeby, S., Karlsson, J., 1992. Drivkrafter bakom handlingar under ockupation, FOA C 50095-5.3.
FOA.

389 Forsvarsstaben, 1983. Psykologisk krigforing — psykologiskt forsvar.
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”socialt tryck” inte &r tillrackliga for att
garantera kollektivt rationella/férdelaktiga
utfall, vilka faktorer som har betydelse for
kollektivt handlande och om vilka handlingar
berdrda individer foretar sig i en
krigssituation (Molander, 1988). 3%

Forskning som identifierar och beskriver
mekanismer och motivationer for individers
och hushalls beredskap.3%!

Befolkningsskydd

Studier som identifierar eventuella satsningar
inom befolkningsskyddet (t.ex. battre
varnings- och larmsystem) som skulle kunna
ge motsvarande bidrag till skyddet av

befolkningen som skyddsrum (Wulff, 1994).
392

Studier som utreder ansvars- och
finansieringsforhallanden betraffande
befolknings- och funktionsskydd.3%

(forfattarnas anmérkning: funktionsskydd
finns inte langre som benamning vad vi vet)

Studier kring utformning av sa kallat ”skydd
pé plats” [shelter in place, SIP], i exempelvis
skolor.3%

Studier som fokuseras pa hur erfarenheter
fran (ndgorlunda) samtida konflikter och krig,
avseende traditionella skyddsatgarder, kan

3% Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.

391 Bodas, M., Siman-Tov, M., Kreitler, S., Peleg, K., 2015. Assessment of Emergency Preparedness
of Households in Israel for War - Current Status. Disaster Medicine and Public Health
Preparedness, 9(4): 382-390. DOI:10.1017/dmp.2015.56

392 Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.

393 Hultgren, T., 1988. Behov av utgéngspunkter for planering av skydd for civilbefolkningen -
diskussionsunderlag, FOA D 10115. FOA. s.41

3% Dailey, S.F., Kaplan, D., 2014. Shelter-in-place and mental health: An analogue study of well-
being and distress. Journal of Emergency Management, 12(2): 121-131.

DOI:10.5055/jem.2014.0166
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overséttas till svenska forhallanden (Ternblad
och Wulff, 2002).3%

Hur man ska fa befolkningen att snabbt
pabdrja utrymning nar utrymningsbeslut val
har fattats (Broberg m.fl., 1992).3%

Beredskap Forskning kring individers och samhéllens
beredskap mot terrorism.3%’

Studier som fokuserar pa hur flexibilitet i
beredskapsatgarder kan uppnas. 3%

CBRN Studier kring de offentliga aktorernas roller
for en effektiv hantering av en CBRN-
handelse.3%

Forskning som behandlar individers och
allménhetens forebyggande arbete inom
CBRN.400

Forskning kring framtida hot inom
bioterrorism och biologiska vapen (i syfte
ldgga en grund for att implementera rétt
hanteringsatgarder).40t

Studier kring samhallets skydd mot kemiska
stridsmedel.4%?

3% Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.

3% Refererat fran lbid.

397 Stevens, G. et al., 2012. Perceived coping & concern predict terrorism preparedness in Australia.
BMC Public Health, 12(1). DOI:10.1186/1471-2458-12-1117

3% Nyberg, M., Svensson, J.-E., 1986. SKRIK-projektet. Studier av samhallet i beredskap och krig.
En dversikt., FOA C 10280-1.2. FOA.

3% Krieger, K., Amlt, R., Brooke Rogers, M., 2014. Understanding public responses to chemical,
biological, radiological and nuclear incidents - Driving factors, emerging themes and research
gaps. Environment International, 72: 66-74. DOI:10.1016/j.envint.2014.04.017

400 Shemer, J., Danon, Y.L., 1991. Eighty years of the threat and use of chemical warfare: The
medical-organizational challenge. Israel Journal of Medical Sciences, 27(11-12): 608-612.

401 Binder, P. et al., 2003. Medical management of biological warfare and bioterrorism: Place of the
immunoprevention and the immunotherapy. Comparative Immunology, Microbiology and
Infectious Diseases, 26(5-6): 401-421. DOI:10.1016/S0147-9571(03)00023-7

402 Nyberg, M., Svensson, J.-E., 1986. SKRIK-projektet. Studier av samhéllet i beredskap och krig.
En dversikt., FOA C 10280-1.2. FOA.
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Analyser av mdjliga eller rimliga nivaer i
fraga om samhallets skydd mot kemiska
stridsmedel (Olgus och Sallstrém, 1986).403

Forflyttning

Studier kring vilka forutsattningar det finns
for att flytta viss produktion till sakrare
omraden (Broberg m.fl., 1992).4%4

Normer

Forskning som belyser svenska myndigheters
“traditioner”/normer och rutiner for
information, styrning och beslut. 40

Resiliens

Forskning kring om -och i sa fall hur- den
»sociala resiliensen” under forhallanden med
militara hot eller upprepade terrorattacker
skiljer sig fran andra forhallanden sasom
ekonomiska kriser eller naturkatastrofer (Gal,
2013).406

Forskning for att klarlagga sambanden och
samspelet mellan olika typer av resiliens, t.ex.
militar, ekonomisk och politisk och social
(Gal, 2013).407

Sjukvard

Analyser av hur apoteksnaringen [pharmacy
community] kan stétta samhallet under
kriser.408

7.2 Nagra forslag pa studier och forskning

Utover de behov och forslag pa studier och forskning som vi presenterade i Tabell
3 presenterar vi har nagra forslag pa framtida studier och forskning.

403 Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.
404 Refererat fran Fredrik Lindgren, 2015. Civilt férsvar - en forskningséversikt, FOI.
405 Blomgren, E., 1986. Befolkningen under krig och kris. En beteendevetenskaplig diskussion.,

FOA.

408 Refererat fran Lindgren, F., 2015. Civilt forsvar - en forskningsoversikt, FOI-R--4163--SE. FOI.

407 Refererat fran Ibid.

408 Austin, Z., Martin, J.C., Gregory, P.A.M., 2007. Pharmacy practice in times of civil crisis: The
experience of SARS and "the blackout" in Ontario, Canada. Research in Social and Administrative
Pharmacy, 3(3): 320-335. DOI:10.1016/j.sapharm.2006.09.001
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7.2.1 Begreppsutredning av ”varna civilbefolkningen”

| kapitel 2 presenterade vi resultatet av var egna dvergripande begreppsutredning
av varna civilbefolkningen. Vi anser dock att det kravs en mer djupgaende
utredning. En begreppsutredning skulle kunna vara till hjalp i arbetet med att ta
fram en (ny) definition av att varna civilbefolkningen. Detta arbete skulle kunna
leda till att aspekter som annars inte synliggérs identifieras, och att det blir mer
tydligt vad som skiljer - och vad som &r gemensamt - mellan exempelvis malen
att varna civilbefolkningen och de tva andra malen for civilt forsvar (att
sékerstalla de viktigaste samhéllsfunktionerna och att bidra till Férsvarsmaktens
formaga). Bade svensk och internationell litteratur bor ingd i en sadan
begreppsutredning. En hel del material for detta arbete har redan identifierats och
analyserats i foreliggande litteraturstudie.

Genom en mer precis definition kan det bli tydligt vilka vagval som maste goras;
exempelvis om en definition stipulerar att férebyggande insatser (sdsom
sjalvutbildning och dvningar med béring pa att varna civilbefolkningen) ska ingé
i arbetet med att varna civilbefolkningen kan detta innebéra att de aktorer som har
till uppgift att varna civilbefolkning ocksa maste tillse att sadana insatser faktiskt
genomfors. Pa detta sétt kan en “bra” definition fA genomslag, och bidra till en
positiv utveckling.

7.2.2 Fordjupade fallstudier av ett urval av identifierad litteratur

Vi har i litteraturstudien enbart studerat sammanfattning och/eller
innehallsforteckningar. Dock har vi noterat de alster som vi tycker borde lasas och
analyseras i sin helhet. Vi foreslar darfor att riktade fallstudier, inom exempelvis
ett specifikt tema eller fokusomrade, framéver genomfors. | Tabell 3 ges nagra
exempel pa vad vi bedomer ar sarskilt intressanta fallstudier.

7.2.3 Vardering av litteratur

Mer djupgaende studier bor ta stallning till - och vérdera - litteraturen. Nedan
presenterar vi vart forslag pa analytiskt ramverk dar litteratur kan utvérderas
utifran dimensionerna datid — nutid — framtid och “langt borta/fjarran land” -
naromradet — Sverige (se Tabell 4). | tabellen ger vi ndgra exempel pa litteratur
for respektive dimension. Genom att applicera ett sadant ramverk kan litteraturen
varderas utifran hur applicerbar den &r i arbetet med att utveckla omradet varna
civilbefolkningen i dagens, eller kanske framfdrallt framtidens, Sverige.
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Tabell 4. Analytiskt ramverk for att vardera litteratur, med exempel pa litteratur.

Datid Nutid Framtid
“Langt Litteratur om Litteratur om ?7?
borta/fjarran exempelvis exempelvis
land” inbordeskriget inbdrdeskriget i Syrien

(folkmordet) i Rwanda

“Néromradet” | Litteratur om Litteratur om 7?
exempelvis exempelvis
ockupationen av paverkansoperationer i
Norge under andra Baltikum

varldskriget

Sverige Litteratur om Litteratur om ?7?
exempelvis exempelvis
morklaggning paverkanskampanjer i
Sverige

Ytterligare en varderingsaspekt kan inkluderas i ett sadant arbete: mognadsgrad i
litteraturens resultat. Mognadsgraden kan skilja sig at, fran “tankepapper” till
fardiga operationaliserade koncept, metoder eller atgarder, vilket givetvis paverkar
hur applicerbart det ar (inom forskning benamns mognadsgrad ibland i termen
”Technology Readiness Level (TRL)”, men detta &r i forsta hand en beteckning
for en teknologis mognadsgrad och tillhérande teknologisk risk. TRL anvands for
att utreda vilka aktiviteter som behdvs for att implementera forskningsresultaten i
nya produkter/processer).

7.2.4 Psykologiskt forsvar

Ytterst handlar psykologisk krigféring om att paverka allmanhetens och medias
uppfattning och det politiska beslutsfattandet till sin egen fordel. En del av det
psykologiska forsvaret handlar darfér om och att utveckla formagan att bland annat
identifiera, forstd och mota paverkanskampanjer, samt att utveckla
motstandsviljan i befolkningen. Men vad innebar detta i dagens, och framtidens
Sverige? Hur kan man definiera och karakterisera motstandsvilja? Och hur kan
svenska myndigheter arbeta for att skapa motivation och motstandsvilja hos
allmanheten? Vilka psykologiska forsvarsformagor behover utvecklas i samhallet?
Vilken roll har media i ett modernt psykologiskt forsvar? Det har &r bara nagra
intressanta fragor for framtida studier.
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7.2.5 Uppdiktade nyheter (”fake news”) och alternativa
sanningar

Fenomenet kring uppdiktade nyheter, eller sa kallade “fake news”, samt
“alternativa” sanningar r i sig inget nytt. I samband med ett vdpnat angrepp, eller
i en ”grazon” (tidsperioden mellan fred och krig), kan denna typ av aktioner bli
mer frekventa, nagot som negativt kan paverka arbetet med att varna
civilbefolkningen. Ansvariga aktorer maste d& hantera ”spelade” handelser som
tar resurser fran hanteringen av faktiska handelser.

Ett narliggande exempel &r terrorattentatet pa Drottninggatan i Stockholm april
2017, da det forekom uppgifter om skottlossning pa Fridhemsplan samt
information om att vapnade man “gick fran affar till affar” langs Drottninggatan,
nagot som inte stimde. Om detta var ett resultat av medvetna uppdiktade handelser
eller ndgot annat vet vi inte. Men fenomenet ar vart att studera vidare.

7.2.6 Beredskap mot influensapandemier orsakade av
manniskan

Vi ser ett behov av att genomfdra en systematisk genomgang (exempelvis en
begreppsutredning) av begreppet beredskap i kontexten influensapandemi orsakad
av manniskan. Traditionellt hanteras frdgor om beredskap kopplat till
influensapandemi inom folkhalsan medan smittor som ar orsakade (medvetet) av
manniskor hanteras inom omradena bioterrorism och biologisk krigféring. Denna
fragmentering riskerar leda till att saker “faller mellan stolarna”; da exempelvis
bedémningar av beredskapen i Sverige for pandemier med antagonistiska inslag
gloms bort. Forutom influensavirus kan ett sadant arbete dven inkludera andra
virus sdsom marburgvirus eller ebolavirus.
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Bilaga 1 Processbilder

Svenska dokument (rapporter, bocker, artiklar)

S6kning FOI/FOA; MSB/KBM;

e Civilforsvarsstyrelsen; Folk och forsvar;
Identifiering av

\llor » FHS Crismart; Livsmedelsverket;
Socialstyrelsen; Statens raddningsverket;
ocB
A\ 4 CBRNE; biologiska stridsmedel/vapen; kemiska
stridsmedel/vapen; kdrnvapen; kemiska hot;
Framtagning av smittdmnen och hot; radioaktivt nedfall; beredskap
s6kord CBRN; civilforsvar och skyddsrum samt dven kopplat
ill CBRN; psykologiskt férsvar och CBRN; livsmedel//
vatten och CBRN; Civilt forsvar..
A 4
sokning
(2016-10-27)
Syntes
\ 4
Oversiktlig
beskrivning av
litteratur
Analys
v Omréaden: Befolkningsskydd, skyddsrum; Civilférsvar, hojd
beredskap; Hot, scenarier, strategiskt;
Kategorisering av Livsmedelsforsériningen; Pandemier, fagelinfluensa;
litteratur (omraden/ » Psykologiskt forsvar; Skydd av infrastruktur; Skydd mot
typ) biologiska stridsmedel; Skydd mot kemiska stridsmedel;
Skydd mot kérnvapen, radiak
Typ av alster: Artiklar; bocker; Lagar, férordningar, proppar
\ 4
. R Exkluderade: Skydd av infrastruktur/el
Exkludering av ej = . .
L - Lagar, forordningar, propositioner,
————— prioriterade » P 5
L omraden Dricksvattenforsérjning, Livsmedelsverket,
Beddmning Livsmedelsforsorining (-86)
\ 4

Identifiering av
sammanfattningar/
innehallsfortackning

Figur 7. Processbild for litteraturstudie av svenska dokument (rapporter, bocker, artiklar)
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Vetenskapligt granskade dokument (publicerade i internationella tidskrifter
eller bocker)

sokning
Identlf.lerlng av » Scopus databas
kallor
Population, Conflict, Resilience, Civil protection,
Framtagning av Societ*, Vulnerabilit*...
sokord (se bilaga for fullstandig lista)
RN A
1 ( TITLE-ABS-KEY ( civil defen* ) OR TITLE-ABS-KEY ( civil protection ) OR TITLE-
Framtagning av | ABS-KEY ( civil safeguarding) OR TITLE-ABS-KEY ( civil peace-keeping) AND
sokstrang/ar | TITLE-ABS-KEY ( population )...
| | (se bilaga for fullstandig lista)
Sokningar
2016-09-15 och
2016-09-30
<
<
A4
Exkludera artiklar utanfor
— _ __ __ | Exkludering utifran o | studiens omfattning/inriktning,
L titel och abstrakt | baserat pa titel och abstrakt (-
Bedémning 1134)
A4
Syntes N
Oversiktlig
beskrivning av
litteraratur
Analys Bioterrorism; Overgripande om hot; Overgripande om valdsmonopol; Overgripande
A4 om hot, massforstorelsevapen; Overgripande om planering for civilt forsvar;
o ipande om skydd av civilb ingen; Medicin i kris; Medicin i krig; Skydd av
Kategorisering av samhillsviktig infrastruktur; CBRN; Medicin vid terrorism; Psykologisk halsa i kris och
litteratur (omraden/ P krig + terrorism; Humanitér hjalp i krig; Affarer i konfliktomraden; Normer om vald/
typ) icke vald i krig; Hushallens beredskap i krig och terrorism; Strategi fér att bekimpa
terrorism; Terrorism; Fredsbevarande; Fagelinfluensa; Public health; Skydd av
landsman utomlands; Vapnad konflikt; Kdrnvapen; Omhéandertagande av specifika
grupper vid kris och krig; cyber
A4
Exkludering av ej Exkludering av Overgripande om
_——== prioriterade > ald: I; Skydd av illsviktig
Bedémning omraden infrastruktur; Affarer i konfliktomraden;

Figur 8. Processbild for litteraturstudie av vetenskapligt granskade dokument (publicerade i
internationella tidskrifter eller bocker).
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Bilaga 2 Sokning

Vetenskapligt granskade dokument (publicerade i internationella tidskrifter
eller bocker)

Sokord (sokning 2.1) den 15 september 2016

Tabell 5. Sokord (s6kning 1) den 15 september 2016.

Sokkategori A Sokkategori B | Stkkategori C Sokkategori D
Civil defen* Population Conflict Resilience
Civil protection Communit* War Consequence
Civil safeguarding Societ* Biological warfare Abilit*
Civil peace- | Group Pandemic Withstand
keeping
Individual Psychological Vulnerabilit*

Defen*

Informgtion Capabilit*

operation

Propaganda Capacit*

Mass Persuasion Impact

Disinformation

Information warfare

Misinformation

Avian influenza

Bird flu

Avian flu
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Sokstrang 2.1 den 15 september 2016
Totalt 529 traffar sokkategori A+B+C+D

Figur 9. Sokstrang 1 den 15 september 2016

(TITLE-ABS-KEY (civil defen*) OR TITLE-ABS-KEY ( civil protection)
OR TITLE-ABS-KEY ( civil safeguarding) OR TITLE-ABS-KEY ( civil
peace-keeping) AND TITLE-ABS-KEY ( population) OR TITLE-ABS-KEY
(communit*) OR TITLE-ABS-KEY (societ*) OR TITLE-ABS-KEY ( group
) OR TITLE-ABS-KEY ( individual ) AND TITLE-ABS-KEY (war) OR
TITLE-ABS-KEY (conflict) OR TITLE-ABS-KEY ( biological warfare) OR
TITLE-ABS-KEY ( pandemic) OR TITLE-ABS-KEY ( psychological defen*
) OR TITLE-ABS-KEY ( information operation) OR TITLE-ABS-KEY (
propaganda ) OR TITLE-ABS-KEY ( mass persuasion) OR TITLE-ABS-
KEY ( disinformation ) OR TITLE-ABS-KEY ( information warfare ) OR
TITLE-ABS-KEY ( misinformation ) OR TITLE-ABS-KEY (avian influenza
) OR TITLE-ABS-KEY (bird flu) OR TITLE-ABS-KEY (avian flu) AND
TITLE-ABS-KEY ( resilience ) OR TITLE-ABS-KEY ( consequence ) OR
TITLE-ABS-KEY (abilit*) OR TITLE-ABS-KEY ( withstand ) OR TITLE-
ABS-KEY ( vulnerabilit* ) OR TITLE-ABS-KEY ( capabilit*) OR TITLE-
ABS-KEY ( capacit*) OR TITLE-ABS-KEY (impact))
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Sokord (sdkning 2.2) den 30 september 2016

Tabell 6. Sokord (s6kning 2) den 30 september 2016.

Sokkategori A

Sokkategori B

Sokkategori C

Sokkategori D

Civil defen* Population Antagonistic Vaccin
Pharmaceuticals
Water supply
Water purification
Food stuff
Food production
Civil protection Communit* Genetic modification
Civil safeguarding Societ* Electricity supply
Bioterrorism IT
Bio-preparedness | Phone
Bio-protection Food supply
Pathogen
Medical
countermeasures
Medical care
Bio-detection
Mass casualties
Civil peace-keeping | Group Epidemic Surviv*
Epizotic*®®
Zonotic*1°
CBRN
Individual

409 Felstavning: ska vara Epizootic. Upptacktes i ett sent skede i projektet. Bedomningen &r dock att
det inte paverkar slutresultatet.
410 Felstavning: ska vara Zoonotic. Uppticktes i ett sent skede i projektet. Bedémningen &r dock att
det inte paverkar slutresultatet
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Psych* oper*

H5N1

Hybrid war
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Sokstrang 2.2 den 30 september 2016
729 traffar A+B+C+D

Figur 10. Sokstrang 1 den 15 september 2016

(TITLE-ABS-KEY ( civil defen*) OR TITLE-ABS-
KEY (civil protection ) OR TITLE-ABS-
KEY ( civil safeguarding ) OR TITLE-ABS-
KEY ( civil peacekeeping ) AND TITLE-ABS-

KEY ( population) OR TITLE-ABS-KEY (communit*) OR TITLE-ABS-
KEY (societ*) OR  TITLE-ABS-KEY (group) OR  TITLE-ABS-
KEY (individual ) AND TITLE-ABS-KEY ( antagonistic) OR TITLE-ABS-
KEY (war) OR TITLE-ABS-KEY ( bioterrorism) OR  TITLE-ABS-
KEY ( bio-preparedness ) OR TITLE-ABS-KEY ( bio-
protection) OR  TITLE-ABS-KEY (pathogen) OR  TITLE-ABS-
KEY ( medical ) OR TITLE-ABS-KEY ( countermeasure*) OR TITLE-ABS-
KEY ( bio-detection) OR TITLE-ABS-KEY (mass casualit*) OR TITLE-
ABS-KEY (epidemic) OR TITLE-ABS-KEY ( epizotic) OR TITLE-ABS-
KEY (zonotic) OR  TITLE-ABS-KEY (cbrn) OR  TITLE-ABS-
KEY (psych* oper*) AND TITLE-ABS-KEY (vaccin) OR TITLE-ABS-
KEY ( pharmaceuticals) OR TITLE-ABS-KEY (water supply) OR TITLE-
ABS-KEY ( water purification ) OR TITLE-ABS-
KEY (food stuff) OR TITLE-ABS-KEY (food production) OR TITLE-
ABS-KEY ( electricity supply) OR TITLE-ABS-KEY (it) OR TITLE-ABS-
KEY (phone) OR TITLE-ABS-KEY (food supply) OR TITLE-ABS-
KEY ( genetic modification) OR TITLE-ABS-KEY ( surviv*))
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Bilaga 3 Oversikt

Kallor

Svenska dokument (rapporter, bécker, artiklar)

Tabell 7. Kallor svenska dokument

Kalla Antal
FOI/FOA 180
MSB 16
Socialstyrelsen 13
KBM 10
SRV 9
OcB 3
Civilforsvarsstyrelsen 2
FHS 2
Folk och férsvar 2
Civilférsvarsforbundet 1
Civilforsvarsorganisationen Statens Raddningsverk 1
Forsvar i nutid 1
Forsvarets sjukvardsstyrelse; Socialstyrelsen 1
Historisk tidskrift 1
Institutet for totalforsvarsutbildning 1
Katastrofforskningsgruppen vid Uppsala universitet och Rikspolisstyrelsen | 1
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Krigsvetenskapsakademin, Kungliga

Lakartidningen

Riksrevisionen

Socialstyrelsen och MSB

Statens raddningsverk

Vetenskapligt granskade dokument (publicerade i internationella tidskrifter
eller bocker)

Tabell 8. Kéllor vetenskapligt granskade dokument

Kalla Antal
Biosecurity and Bioterrorism 8
Health Physics 4
Disaster Medicine and Public Health Preparedness 3
Israel Journal of Medical Sciences 3
Medicine and War 3
Prehospital and Disaster Medicine 3
Clinical Microbiology and Infection 2
Conflict and Cooperation in the Global Commons: A Comprehensive
Approach for International Security 2
Influenza and other Respiratory Viruses 2
Journal of Veterinary Medical Education 2
Military Medicine 2
Proceedings of SPIE - The International Society for Optical
Engineering 2
Stability 2
Vaccine 2
2013 IEEE International Conference on Technologies for Homeland
Security HST 2013

Academic Medicine

American journal of disaster medicine
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Annals of the New York Academy of Sciences

Archives of Public Health

BMC Public Health

Childhood in the Past

Clinical Infectious Diseases

Clinical Pediatric Emergency Medicine

Clinics in Dermatology

RIR|(RP|RPR[R|R|R |~

Communicable disease and public health / PHLS

Comparative Immunology Microbiology and Infectious Diseases

Defence Science Journal

Development in Practice

Endeavour

Enfermedades Infecciosas y Microbiologia Clinica

Environment International

Environmental Management

Etude de la population africaine = African population studies

European Journal of Operational Research

Family Practice

Federal Register

Frontiers of health services management

Group Analysis

Harefuah

Hospital and Community Psychiatry

Human Vaccines and Immunotherapeutics

Impact Assessment

Index on Censorship

International Journal of Emergency Management

International journal of emergency mental health

RiRr|RP|IRPRIRPRIRP|IRP[IRPRIRPR|IRP|IRPRIPR|IP|R|IR|RPR|R|R[R|R|F

International Journal of Simulation and Process Modelling

International Series in Operations Research and Management
Science

Jane's Defence Weekly

Journal of Conflict and Security Law

[ERN TSN P

Journal of Emergency Management
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Journal of Homeland Security and Emergency Management

Journal of Hospital Infection

Journal of International Peacekeeping

Journal of International Relations and Development

Journal of Paediatrics and Child Health

Journal of Peace Research

Journal of Pharmacy Practice

Journal of Primary Health Care

Journal of Psychosomatic Research

Journal of Public Health Policy

Journal of Refugee Studies

Journal of the American Medical Association

RRr|RPRIRPRR|IRP|IRPR[PR|[RP|R|R |k,

Medical Anthropology: Cross Cultural Studies in Health and lliness

Medical Decision Making

Minerva Chirurgica

MMWR. Recommendations and reports : Morbidity and mortality
weekly report. Recommendations and reports / Centers for Disease
Control

Neurosurgical focus

Nordic Journal of International Law

Nuclear Technology

Obstetrics and Gynecology

PLoS ONE

Proceedings / AMIA ... Annual Symposium. AMIA Symposium

Psychological Trauma: Theory, Research, Practice, and Policy

Public Health Nursing

Public Health Reports

Radiation Protection Dosimetry

Research in Social and Administrative Pharmacy

Revista Espanola de Salud Publica

Science of the Total Environment

Sociology of Health and Iliness

Southern Medical Journal

Technological Forecasting and Social Change

RiRr|RP|RPRIRPR[RPR|IRPR|IRPR[RPR|RP|R[R[RPR|R|R|[R|R
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The Ethics of Armed Humanitarian Intervention

The Journal of the Oklahoma State Medical Association

The United Nations Security Council in the Age of Human Rights

Tidsskrift for den Norske Laegeforening

Toxicological and Environmental Chemistry

Toxicology Letters

Twentieth Century British History

RIR|(RP|RPR[R|R|R |~

World Politics
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Bilaga 4 Analys

Svenska dokument (rapporter, bécker, artiklar

Tabell 9. Antal dokument per kategori/kélla/typ av dokument for de svenska dokumenten.
Information om antal dokument som ingar i litteraturstudiens analys. Gramarkerade rader
ar omraden m.m. som avgransats bort i litteraturstudien.

Kategori Totalt Dok- Dok- Dok- Dok- Dokument Dokument
/kalla/ antal ument ument ument ument som beror som beror
typ av identi- som ingar som som som Férmdga Atgdrder
dok- fierade i beror berér berér och/eller |
ument dok- litteratur- Hot Konsek- Sdrbar- Resiliens (antal)

ument studiens (antal) venser heter (antal)

i analys (antal) (antal)

(antal) (antal)
Befolk- 21 14 5 5 7 2 8
nings-
skydd,
skydds-
rum
Bocker 7 4 2 1 2 2 4
Civil- 35 10 4 2 5 0 15
férsvar/
Hajd
bered-
skap
Civil- 1 1 0 0 0 0 0
forsvars
styrelse
n
Dricks- 9 - - - - - -
vatten
FHS/CRI 5 5 3 2 2 2 2
SMART
FOI 2 1 0 0 0 0 1
(Hemlig
a)
Folk och 7 4 3 1 2 2 2
forsvar
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Hot och
scen-
arier

17

11

KBM

Livsmed
els-
verket

Livsmed
els-
forsorj-
ningen

MSB

21

12

Pand-
emier,
fagel-
influens
a

Psyko-
logiskt
forsvar

15

12

Skydd av
infra-
struktur

23

Skydd
mot bio-
logiska
strids-
medel

18

18

Skydd
mot
kemiska
strids-
medel

15

14

Skydd
mot
karn-
vapen,
radiak

25

25

17
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Social- 7 6 2
styrelse
n

Statens 7 4 0
radd-
nings-
verk

ocB 2 1 1
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Vetenskapligt granskade dokument (artiklar, bocker, rapporter)

Tabell 10. Antal dokument per kategori for de vetenskapligt granskade dokumenten.
Information om antal dokument med i sammanfattning. Gramarkerade rader &r omraden
m.m. som avgransats bort i litteraturstudie

Kategori Totalt Dok- Dok- Dok- Dok- Dokument Dokument
antal ument ument ument ument som beror som beror
identi- som ingar som som som Férmdga Atgéirder
fierade i beror beror beror och/eller
dok- litteratur- Hot Konsek- Sdrbar- Resiliens (antal)
ument studiens (antal) venser heter (antal)

analys (antal) (antal)
(antal) (antal)

Foéretagan 2 = = = = = =

dei

konflikt-

omraden

Bioterroris 34 22 7 7 11 1 15

m/

biologisk

krigforing

CBRN 11 10 4 5 4 1 8

(6vergrip-

ande)

Cyber 1 - - - - - -

Etik 1 - - - - - -

Freds- 2 0 0 0 0 0 0

bevarande

Fage- 8 2 2 1 1 0 4

linfluensa/

Public

health

Humanitar 1 0 0 0 0 0 0

hjalp i krig

Hushallens 2 2 0 0 0 2 1

beredskap
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i krig och
terrorism

Karnvapen

11

Medicin i
krig

Medicin i
kris

Medicin
vid
terrorism

Normer
om
vald/icke
vald i krig

Omhénder
-tagande
av
specifika
grupper
vid kris
och krig

Propag-
anda

Psyko-
logisk
halsa i kris
och krig +
terrorism

Psyops
[psycholog
ical
operations

]

Sjukvard
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Skydd av
landsman
utomlands

Skydd av
samhalls-
viktig
infra-
struktur

Strategi
for att
bekdampa
terrorism

Svin-
influensa

Terrorism

Vapnad
konflikt

Over-
gripande
om hot

Over-
gripande
om hot,
mass-
forstorelse
vapen

Over-
gripande
om
planering
for civilt
forsvar

Over-
gripande
om virna/

skydda
civil-

befolk-
ningen
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Over- 1 - .
gripande
om valds-
monopol
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Bilaga 5 Nagra orienterande andra
sammanstallningar

Rosander m.fl., 2014, Om kriget kommer

I boken Om kriget kommer, fran 2014, beskriver Rosander m.fl. — med
utgangspunkt i Stockholmsregionen — den detaljerade planeringen och de
omfattade forberedelserna som genomférdes under kalla kriget.**! Som Rosander
och Olgarsson poangterar har civilbefolkningen alltid drabbats hart i samband
med ett krig. Men, enligt forfattarna, forandrades verkan radikalt i och med
bombflygets introduktion under andra vérldskriget. Genom massiva,
urskillningslésa, bombrader dog civilbefolkningen i massor. Ett av syftena med
bombraderna var att knacka motstandsviljan och psykologiskt bryta ner
befolkningens vilja att forsvara sig. Luftskydd och utrymning blev naturliga inslag
i det framvaxande civila forsvaret, och Civilforsvarsstyrelsen utsags som ansvarig
myndighet. Efter kriget fick skyddsrum och utrymning centrala positioner.
Karnvapenhotet kom da i fokus och storskalig utrymning bedémdes vara den
framsta forebyggande atgarden. Dock fanns det osakerheter kring vilka
forvarningstider man kunde rdkna med vid ett kdrnvapenanfall. Rosander och
Olgarsson aterger ocksa informationen som fanns med i den valkanda skriften Om
kriget kommer frdn 1952 och 1961. Férutom atombomb (och tillhdrande
radiakskydd) namns ocksd sprang- och brandbomber i denna skrift. Sarskilt
utsatta grupper beskrevs vara: ”barn under 15 ar, personer over 65 och blivande
modrar, sjuka och vanfora#?

Forutom karnvapenhotet fick &ven biologiska och kemiska vapen stort utrymme,
sérskilt den forstndmnda. | boken refereras till den s.k. perspektivplanen (som
strackte sig fram till och med 1987). I planen utgick man fran fyra typer av
angreppsfall:

...Konventionellt fall, typ a, dar angriparen endast utnyttjade
konventionella stridsmedel

ABC-fall, typ b, dar k&rnvapen, biologiska eller kemiska vapen anvéands
for att bekampa militara mal

Hotfall, typ c, innebar att en angripande sokte na sina syften med hot och
styrkedemonstrationer

Neutralitetsfall, typ d, verkan av vapen som inte riktades mot Sverige. Vid
ett krig mellan stormakterna i Europa dar kérnvapen samt biologiska och

4l1Rosander, L., Olgarsson, P., Stigholt, J., Boogh, E., 2014. Om kriget kommer. Roos &amp;
Tegnér, Malmo. s.20-49
412 |bid.s.38
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kemiska vapen anvandes men dar Sverige genom sin neutralitet lyckades
sta utanfor kunde effekterna, till exempel radioaktivt nedfall, &nda blir
patagliga.*t®

Kuppanfall (bendmns ocksd strategiskt anfall, SO) berérs ocksd i boken.
Kuppanfall innebér begransade anfall fére och under mobiliseringsskedet. Boken
namner ocksa att samhéllets sarbarheter under 1970-talet dramatiskt ckade, vilket
medforde att sabotage och terrorism i storre utstrackning kom att anvéndas som
medel for att stora k&nsliga samhallsfunktioner.

Ekeblom m.fl., 1992, Overleva i det sdrbara samhéllet

I boken Overleva i det sdrbara samhéllet, fran 1992, gar Ekeblom m.fl. igenom
en rad olika sarbarheter i samhallet.*!* Bland annat lyfter de upp det storskaliga
och komplexa forsérjningsystemet som en sarbarhet, och beskriver vad som
hander om det uppstar storningar i detta system. Forfattarna menar att manniskor
i det moderna samhéllet har blivit helt beroende av storskaliga forsorjningssystem.

I boken listas ocksa en rad olika individuella formagor som ar viktiga om en kris
intréffar, ndmligen att individen har:

e en positiv attityd till situationen

e sjalvkontroll

o formaga att bedoma risker

e formaga att arbeta rationellt

o formaga att tdnka okonventionellt

o fOrmaga att ta hansyn till tidsaspekten

Nér det galler hotet kriget specifikt lyfte Ekeblom m.fl. upp vikten av
hemskyddsorganisationerna pa kommunniva, vilka vid tidpunkten bestod av
hemskyddsgruppchefer (pliktuttagna) och hemskyddsombud (frivilliga); som
skulle fungera som en lank mellan de boende och kommunen.

I boken beskrivs ocksa verkan av olika vapen. Bomber, granater, handeldvapen
och robotar samlas under begreppet ’vanliga vapen’; vapen som framst har en
sprang- och splitterverkan. Verkan av kéarnvapen, biologiska och kemiska
stridsmedel (bendmns ”ABC-vapen” i boken) beskrivs hér ocksid. Gemensamt for
de sistndmnda vapnen &r deras potentiella stora forédande konsekvenser (dérav
den vanliga bendamningen massforstérelsevapen).

413 |pid.s.145
414 Ekeblom, M.K., S Filt,, L, 1992. Overleva i det sdrbara samhallet, ISBN 91-534-1486-1. 5.113-
128
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Nar det galler forslag pa skyddsatgarder tar Ekeblom m.fl. upp foljande:
skyddsrum, skyddsutrustning, andningsskydd, skyddsmasker, skyddsjackor (barn
2-5 ar), spadbarnskydd, skyddade utrymmen, larmsignaler, beredskapslarm,
hemskydd, god hygien, vaccin, tat kladsel, utrymning, inkvartering och de s.k.
”Vietnamroren”, vilka var stora cementror som griavdes ner nigon meter i marken
och forsags med lock.

Lindén, 2016, Civilt forsvar i verkligheten — reflektioner kring krigets
paverkan pa samhallet i 6stra Ukraina, FOI.

| FOl-rapporten Civilt forsvar i verkligheten — reflektioner kring krigets paverkan
pa samhéllet i 6stra Ukraina fran 2016 aterger Lindén sina reflektioner efter att
ha arbetat som observator i 6stra Ukraina under 16 manader. 415

| rapportens tas upp bland annat foljande teman: evakuering, sjukvard,
raddningstjanst och resiliens.

Hartoft m.fl., 1992, HP BALANS — ett &ndamalsenligt civilt forsvar,
FOA.

I FOA-rapporten HP BALANS — ett andamalsenligt civilt forsvar, fran 1992,
presenteras ett forslag pa gemensam ram for det civila forsvaret. 416 Rapporten,
som refererar till forsvarsbeslutet 1993, menar att det civila forsvarets
huvuduppgift dr: att virna civilbefolkningen mot verkningar av krigshandlingar
och under kriser och i krig trygga livsnodvandig forsorjning”

Tre olika angreppsanfall specificeras: strategiskt éverfall (SO), begréansat anfall
(BA) och storanfall (SA).

For befolkningens fysiska 6verlevnad behévs bland annat fysiskt skydd, sjukvard,
raddning, befolkningsskydd och god hygien, Nar det galler de psykologiska
behoven lyfter forfattarna upp behoven av struktur och trygghet i tillvaron (kultur,
vardagliga vanor, hemmet) samt handlingsalternativ (information).

415Lindén, K., 2016. Civilt forsvar i verkligheten — reflektioner kring krigets paverkan pa samhallet i
Ostra Ukraina, FOI-2016-216. FOI. .
416 Hartoft, P., 1993. HP BALANS - ett andamalsenligt civilt forsvar, FOA D 10275. FOA.
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Lindqvist, m.fl., 1993, Stockholmsstudien, FOA.

| FOA-rapporten Stockholmsstudien fran 1993 beskrivs ett spel dar Sverige utsatts
for ett strategiskt 6verfall (SO). 41" Ett SO kan enligt forfattarna ha flera olika
syften, exempelvis att bryta ner den svenska motstandsviljan, snabbt skapa kaos
och handlingsférlamning, och/eller allvarligt stéra informationsflodena.

I spelet ingar flera komponenter, déribland desinformation, propaganda, sabotage,
flygangrepp, luftlandsattning och landstigning. Kemiska stridsmedel fanns med
som en parameter men det anvandes aldrig som inspel i spelet.

I rapporten lyfts ett antal sarbarheter upp: daliga sambandsmajligheter som leder
till brist pa samordning mellan olika hjalpinsatser och daligt utnyttjande av
vardkapacitet.

Forslag pa atgarder i rapporten for att reducera sarbarheterna inbegriper:

.att se 6ver ledningens funktion vid SO, att decentralisera verksamheter,

att spela och dva situationer med ledningsmérker samt att informera
aktorer pa verkstdllande nivdA om vasentliga delar av de
planeringsforutsattningar som galler for totalforsvaret.*18

Andra teman som tas upp ar bland annat foljande: befolkningens beteenden (som
kan bade framja eller hamma hanteringen), spontanutrymning samt
funktionerna/verksamheterna mobilisering, forsvarsstrid, ordning och sékerhet,
befolkningsskydd, raddningstjanst, information, sjukvard, omsorg.

47 Lindgvist, S., Lignell, M., Pettersson, U., Sundblad, O., 1993. Stockholmsstudien - ett
totalforsvarsspel om beroenden. Huvudrapport., FOA A 10047-1.2. FOA.
418 |pid.s.2
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Bilaga 6 Ett urval av FOl-rapporter om
civilt forsvar

1.

Ester Veibéck, E., Ryghammar, C., Olsson, M. (2017). Spindeln i nétet —
lansstyrelsernas arbete med civilt forsvar och krisberedskap. FOI-R--
4414--SE

Jonsson, D K., Johansson, B., Lindgren, F., Veiback, E., Bergstrand, M.
(2017). Scenariobaserad planering for civilt férsvar inom energiomradet
FOI-R--4356--SE

Lagerstrom, M., Norén, A. (2016). Vardlandsstod vid hdjd beredskap —
Inneboérd for det civila férsvaret. FOI-R--4198--SE

Norén, A. (2016). Sammanstalining och reflektioner kring
bevakningsansvariga myndigheters redovisning av arbetsléget inom

civilt férsvar den 10:e juni 2016.

Blixt, J., Ekstrom, T. (2016). Svensk planerings- och ledningsmetod
(SPL) ur ett civilt perspektiv. FOl Memo 5967

Larsson, P., Denward, C., Lagerstrom, M., Lindgren, F., Norén, A.
(2016). Utmaningar och méjligheter for civilt forsvar att baseras pa den

fredstida krisberedskapen — en tentativ belysning. FOl Memo 5645

Lindgren, F. (2016). Civilt forsvar — en forskningsdversikt. FOI-R--
4163--SE

Lindgren, F., Odlund, A. (2015). Utmaningar i aterbyggnaden av
Sveriges civila forsvar. FOI-S--5265--SE (Sartryck ur Strategisk utblick
6, FOI-R--4130--SE)

Lindgren, F., Odlund, A. (2015). Utbildningsbehov inom civilt forsvar.
FOI-R--4194--SE
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Odlund, A. (2015) De regionala stabernas forsvarsplanering: En
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Odlund, A. och Lindgren, F. (2014). Krigsorganisering och
resursforstarkning i det civila férsvaret. FOl Memo 5202

Lindgren, F. (2014). Inslag i modern krigféring — konsekvenser for civilt
forsvar. FOl Memo 5090

Lindgren, F. (2014). Hotbildsunderlag i utvecklingen av civilt forsvar.
FOI Memo 5089

Dalsjo, R., Lindstrom, J., Wesslau, K., Odlund, A. (2013). Civilt forsvar
— en forstudie. FOl Memo 4733
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Civilt forsvar dr den verksamhet som ansvariga aktérer genomfor
i syfte att gora det mojligt for samhallet att hantera situationer da
beredskapen hojs. Det forsamrade sdkerhetspolitiska laget har
medfort att den svenska forsvarspolitiska inriktningen ar 2010
andrade fokus mot ett mer nationellt perspektiv pa sakerhet.
Detta har i sin tur inneburit att arbetet med det civila forsvaret
har aterupptagits. Inom ramen for detta arbete ar malet att varna
civilbefolkningen en central forutsattning.

Foreliggande rapport ger en dvergripande bild 6ver kunskapslaget
for omrdadet varna civilbefolkningen. | rapporten presenteras
resultatet av en omfattande litteraturstudie dar ungefdr 300
dokument, fran perioden 1961-2016, har kartlagts och oversiktligt
beskrivits. Litteraturen ar analyserad och presenterad utifran
fem fokusomraden: hot, sarbarheter, konsekvenser, formaga
och/eller resiliens samt atgarder. Studiens resultat kan i sin tur
utgdra en kunskapsbas nar planeringen av varna civilbefolkningen
aterupptas.

Rapporten riktar sig till personer med intresse av att bilda sig
en uppfattning om kunskaps- och forskningsldget inom vdrna
civilbefolkningen, och resultaten kan anvandas som ett underlag
for inriktning av framtida studier och forsknings-utlysningar.
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