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Sammanfattning

Virtualisering av IT-system &r en beprovad och utbredd teknik for att
bygga savil stora datacenterlosningar som mindre installationer. Virtuali-
sering ger ett antal fordelar for drift och verksamhet, men innebér dven
risker. Denna rapport diskuterar virtualisering av IT-system med fokus
pa de risker och sarbarheter som kan uppsta i virtualiserade miljoer.
Rapporten tar frimst upp sa kallad systemvirtualisering, det vill siga
system dir den virtualiserade miljon motsvarar en fysisk dator.

Studien baseras pa en litteraturstudie av oversikter avseende sarbarheter

i virtualiseringsmjukvara. Malet med studien &r att bidra till forstaelsen

for de risker som virtualisering innebér, genom att beskriva sarbarheter i
etablerade virtualiseringsmjukvaror.

Virtualiserade miljoer innehaller i regel samtliga sarbarheter som finns i
motsvarande fysiska miljoer. Virtualisering innebidr dessutom att mjuk-
vara tillfors i systemet for att skapa virtualiseringsmiljon, uppriétthalla
separation och ge ett lampligt “hardvarulikt” grénssnitt mot de virtuella
maskinerna. Den tillférda mjukvaran kan innehélla sarbarheter vilket
ger ytterligare mojligheter for angripare. Jamfort med fysisk separation
finns exempelvis Okad risk for lickage mellan virtuella maskiner och att
virtuella maskiner paverkar varandra pa oonskade siitt.

Risken for att lyckade angrepp ska fa mer utbredda konsekvenser ér i
regel storre i virtualiserade miljoer 4n i miljéer byggda pa fysiskt at-
skilda maskiner. I vissa fall &r risken acceptabel utifran de fordelar som
virtualiseringen innebér. I andra fall, till exempel om separationen maste
skydda information med hog informationssikerhetsklass, sa &r risken
hog med dagens virtualiseringstekniker. Inforandet av virtualisering i ett
kritiskt IT-system maste ddrmed foregds av noggranna riskbedomningar
for att sdkerstilla att 1amplig riskniva uppritthalls.

Nyckelord

Pilitliga IT-system, virtualisering, virtuell maskin, IT-sikerhetsrisk, sarbar-
het



FOI-R--4448--SE

Abstract

Virtualization of IT systems is a mature and wide-spread technology,
used for large data centers as well as smaller systems. Virtualization
provides several advantages for operations, but also incurs risks. This
report gives an overview of virtualization, focusing on risks and vulner-
abilites that may arise in virtualized environments. This report mainly
covers so called system virtualization, where the virtual environment
corresponds to a physical computer.

The study is based on a literature study, collecting surveys on vulnera-
bilities in virtualization software. The objective of the study is to present
vulnearabilites that have been reported in well-used virtualization soft-
ware, with the intent to give an understanding of the risks brought by
virtualization technology.

Virtualized environments typically include all vulnerabilities that are
present in the corresponding physical environments. Virtualization also
adds software to the system in order to create the virtualized environ-
ment, uphold the separation between virtual machines, and present a
suitable “hardware-like” interface to the virtual machines. The added
software may contain vulnerabilities, which provide further attack
surfaces. Examples of added risks when using virtualization include
possible information leakage between virtual machines and that virtual
machines may affect each other in undesirable ways.

The risk that an attack renders more widespread consequences in a
virtual environment is generally higher compared to systems built using
physically separated machines. The risk may be acceptable in certain
cases, considering the advantages provided by virtualization. In other
cases, for example where the separation protects highly classified in-
formation, the risk is too high with today’s virtualization techniques.
Careful risk assesment is essential to ensure a suitable risk level when
using virtualization.

Keywords

Trustworthy IT systems, virtualization, virtual machine, IT security risk,
vulnerability
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1 Inledning

Virtualisering innebdr att en virtuell representation av nagonting skapas. Inom IT-branchen
innebdr virtualisering i regel skapandet av en avgransad miljo, som implementeras av
mjukvara, i vilken en annan mjukvara kan koras med begrinsat beroende till det un-
derliggande fysiska systemet. Virtualisering kan anvéndas pa flera olika nivaer dir det

till exempel kan ge mojlighet att kora plattformsoberoende mjukvara sisom Java-bytekod
eller for att frikoppla operativsystem fran underliggande hardvara.

Virtualisering av IT-system kan innebéra forenkling av drift och forbéttra for verksam-
heten, genom till exempel funktioner for lastbalansering mellan virtuella servrar och
att forenkla utbyte av trasig hardvara. Virtualisering innebér dven risker, till exempel
att det sker lickage av information mellan virtuella maskiner, att komplexa beroen-
den mellan olika funktioner kan ge svardverskadliga effekter nir dessa aktiveras och
att det tillkommer ytterligare mjukvara som kan innehalla brister.

Denna rapport fokuserar pa systemvirtualisering, det vill siga system dér den virtu-
aliserade miljon motsvarar fysiska datorer. Systemvirtualisering &r ett aterkommande
dmne nér arkitekturen for nya IT-system diskuteras inom Forsvarsmakten. Det ar latt
att forsta varfor virtualisering @r ett attraktivt alternativ da det ofta for med sig ett fler-
tal positiva effekter i savil verksamhet som drift. En stor del av dessa positiva effek-
ter framhalls ofta i marknadsforingen fran de som utvecklar och siljer virtualiserings-
I6sningar, vilket innebir att de #r relativt vilkdnda. Det som saknas i debatten dr kon-
kreta 6versikter av de risker och de attackytor som virtualiseringen innebir. Inom For-
svarsmakten &r det vanligt att IT-system hanterar skyddsvird information, i vissa fall
med mycket hogt skyddsvirde, vilket stéller stora krav pa sikerhetsnivan i IT-miljon.

1.1 Syfte och mal

Syftet med studien &r att presentera risker och angreppsytor som virtualisering av IT-
system medfor. Fokus i studien &r de risker och angreppsytor som tillkommer vid vir-
tualisering av servermiljoer.

Milet med studien &r att svara pa foljande fragestillningar for virtualiserade IT-system:

Vilka tekniska och administrativa risker tillkommer?

Vilka angreppsvigar finns i virtualiserade system?

Vilken 6vergripande effekt ger anvidndade av virtualiseringsteknik pa IT-sdkerheten?

Vilka huvudsakliga risker maste hanteras om virtualiseringsteknik ska anvin-
das for system med hogt skyddsvérde?



FOI-R--4448--SE

I studien beaktas enbart virtualiseringssystem som é&r etablerade och ddrmed anvinds
i skarp drift. Denna avgrisning utesluter virtualiseringsmjukvaror som exempelvis ut-
gors av forskningsresultat och prototyper. Denna avgrinsning syftar till att fokusera
studien pa sarbarheter och angrepp som kan férekomma i verkliga system.

1.2 Terminologi

Foljande termer anvinds i denna rapport:

o Giist (eng. guest)
Den mjukvara som kors i en virtualiserad miljo. I den hér rapporten utgérs en
gist av ett operativsystem med underliggande applikationer om inget annat anges.

e Hypervisor
Virtualiseringslagret i systemvirtualisering.

o Systemvirtualisering (eng. system virtualization)
Virtualisering dir den virtuella miljon motsvarar fysiska datorer.

e Typ 1 (Native)
Systemvirtualisering dér hypervisor kor direkt pa hardvaran.

e Typ 2 (Hosted)
Systemvirtualisering dér ett virdoperativsystem kors pa hardvaran och dér vir-
tualiseringsmjukvaran kors i viardoperativsystemet.

e Virtualisering
Samlingsnamn for olika tekniker att skapa virtuella miljoer for mjukvara for att
frikoppla denna fran det underliggande systemet. I rapporten anvinds termen sy-
nonymt med ’systemvirtualisering” forutom i detta kapitel.

e Virtual Machine Monitor (VMM)
Annan term for hypervisor.

e Vird (eng. host)
Den mjukvara som kors for att hantera den virtualiserade miljon. Virden kan
exempelvis utgdras av ett operativsystem som kors i en priviligerad virtuell ma-
skin eller av det operativsystem dér den virtuella miljon kors.

1.3 Saékerhetsaspekter

I de flesta IT-system ir sidkerheten central for att uppritthélla den funktion som sy-
stemet avses ha for verksamheten. Den klassiska CIA-triaden' med sekretess, riktig-
het och tillgidnglighet ses ofta som grunden for sédkerhetskraven, men det ar viktigt att

1 CIA star for de engelska orden confidentiality, integrity och availability.
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dven ta hinsyn till andra aspekter. Nivan pa kravstillningen for respektive sikerhets-
aspekt maste baseras pa en kombination av regelverk och verksamhetskrav for att na
ett tillrdckligt och balanserat skydd av systemet och den information som systemet han-
terar.

Sekretesskrav for hantering av klassificerad information r relativt litt att stélla da des-
sa baseras pa den informationssikerhetsklass som systemet avses hantera. Aven om
systemet inte behandlar sekretessklassificerad information sa finns ofta nagon form av
data i systemet som maste skyddas mot obehorig atkomst, till exempel 16senord och
interna kryptonycklar, vilket innebér att nagon grad av sekretesskrav alltid finns pa sy-
stemet.

Kraven pa riktighet och tillginglighet &r ofta betydligt svarare att specificera én kra-
ven pa sekretess da tydliga regelverk saknas och hindelser som paverkar dessa om-
raden kan ge mer svarbedomda effekter pa verksamheten. Ofta dr systemets tillgéng-
lighet kritisk for verksamheten samtidigt som informationshanteringen i systemet mas-
te uppfylla kraven pa riktighet och sekretess. I vissa fall forbittras flera aspekter av
samma skyddsmekanism medan de i andra fall kan std mot varandra. Exempelvis ger
ett atkomstskydd som primért avses skydda sekretessen dven ett skydd for informa-
tionens riktighet da det gor att endast betrodda anvindare kan fordndra informationen
i systemet. Ett exempel pa en 6kad risk som f6ljd av en skyddsatgird dr backuper som
anvinds for att forbattra tillgédngligheten, trots att dessa okar informationens expone-
ring och ddrmed okar problematiken kring sekretesskydd.

Ett IT-system bestar av och hanterar ett antal tillgangar som ér skyddsvirda. En grund-
liggande typ av tillgang dr den skyddsvirda information som systemet hanterar, ex-
empelvis i form av dokument, kartbilder och databaser. Utdver detta finns i regel ett
antal andra skyddsvirda informationstillgangar sasom l6senord, kryptonycklar och log-
gar. Aven delar av systemet i sig kan utgora tillgdngar, exempelvis den mjukvara och
hérdvara som systemet byggs upp av. Systemet och dess komponenter maste skyddas,
delvis av sig sjélvt och delvis genom sin omgivning, for att uppritthalla ett tillrdck-
ligt skydd av informationen och systemet.

I IT-system finns det en stor méngd potentiella sikerhetsrisker som maste bedomas och
hanteras av systemen och deras miljo. Foljande lista sammanfattar vanliga sidkerhets-
aspekter med exempel pa generella risker kopplade till respektive sikerhetsaspekt.

e Sekretess (eng. confidentiality) — Obehorig atkomst till tillgangar ska hindras.

— Forlust av sekretessklassificerad information.

— Forlust av annan skyddsvird information, till exempel 16senord.
e Riktighet (eng. integrity) — Tillgangars riktighet ska bibehallas.

— Manipulation av systemets funktionalitet.

— Manipulation av information i systemet.
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— Manipulation av loggar.

— Felaktig information kommer in och anvénds i systemet.

o Tillganglighet (eng. availability) — Tillgangar ska finnas tillgéngliga nér de be-
hovs.

— Partiella eller totala driftavbrott i systemet, som exempelvis innebér att an-
vindare inte néar information pa grund av fordrojningar i kommunikatio-
nen.

— Systemet Gverbelastas sd att information inte kan féormedlas genom syste-
met och didrmed inte nd den som behdver informationen.

e Innehav (eng. possession €l. control) — Tillgangar ska vara under kontroll av en
betrodd part.

— Ett krypterat lagringsmedia tappas bort eller stjdls. Effekten &r att den som
innehar minnet kan utfora attacker for att exempelvis dekryptera eller ma-
nipulera innehallet.

— En server-hardvara hanteras av obetrodda personer som kan manipulera ut-
rustningen. Att obetrodda personer hanterat utrustningen innebér att det in-
te langre gar att ha tilltro till utrustningens riktighet, det vill sdga att till-
tron har skadats oavsett om utrustningen har manipulerats eller inte.

o Akthet (eng. authenticity) — Tillgingars ursprung ska vara sikerstillda for att ha
tilltro till dess utrsprungliga riktighet.

— Information som saknar ursprungsmérkning, till exempel i form av digi-
tala signaturer, kan komma fran en obetrodd part och vara vilseledande.
— Hardvara, mjukvara och andra systemkomponenter med osparbar leveran-

torskedja kan vara manipulerade och innehalla skadliga funktioner.

e Anviindbarhet (eng. utility®) — Tillgingar ska vara anvindbara och behalla av-
sedda virden for verksamheten.

— Krypterad data for vilken nyckeln har forlorats kan inte dekrypteras och
ddarmed inte anvidndas i verksamheten.
— Lagring av data pa gamla typer av lagringsmedia kan innebéra att data in-

te gar att 14sas och didrmed inte kan anvindas.

e Oavvislighet (eng. non-repudiation) — Atgirder ska knytas entydigt till en an-
vindare, pa ett sitt sa att denne inte kan forneka atgérden.

2 Ofta anvinds den engelska termen usability i stillet for utility. Utility &r en tydligare term for nyt-

tan hos en tillgang da usability dven anvinds for anvéindbarhet i perspektivet hur ldttanvinda och
lattforstaeliga funktioner och system ir for anvindaren.

10
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— En anvindare kan inte knytas till sina aktiviteter pa grund av bristfillig logg-
ning eller logghantering.

Ovanstaende lista ir ett forslag pa sdkerhetsaspekter att ta hénsyn till i séikerhetsarbe-
tet. CIA-triaden har kritiserats for att vara for enkel da flera aspekter végs in under sam-
ma rubrik, till exempel ingar savil dkthet som oavvislighet i riktighet. Faran dr da att
anvindningen gor att viktiga aspekter missas, vilket kan leda till att associerade ris-

ker inte identifieras och omhéndertas.

Om CIA-triaden utokas med innehayv, dkthet och anvindbarhet fas den sa kallade Par-
kerianska hexaden (eng. Parkerian hexad) (Parker 2014), som har foreslagits som en
mer relevant utgangspunkt for sikerhetsanalyser. Till skillnad fran listan ovan sa viger
den Parkerianska hexaden in oavvislighet i aspekten idkthet.

11
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2 Bakgrund

Virtualisering av IT-system har sina rotter i 1960-talet, da tekniken anvindes for att
separera anvindare i stordatorer. Sedan dess har antalet anvandningsomraden véxt och
inkluderar nu ett flertal tekniker for olika nivaer och olika systemtyper. Virtualisering

har nétt omfattande spridning pa senare ar da virtualiseringsteknik har kommit i var-
daglig anvindning, exempelvis for intrangsskydd i webblisare, exekvering av Java-program
och servervirtualisering i datacenter. Detta kapitel ger en Oversikt over virtualiserings-
tekniker och nagra av de fordelar som virtualisering kan ge.

2.1 Typer av virtualisering

Virtualisering &r ett samlingsnamn for olika tekniker som skapar virtuella miljoer for
mjukvara. Dessa tekniker bygger pa nagra gemensamma principer, vilket illustreras
av den taxonomi Over olika virtualiseringstyper i IT-system som visas i figur 1. Den-
na taxonomi utgor en forenklad delmédngd av den taxonomi som tagits fram av Pék,
Buttyan och Bencsath (2013) i deras arbete med att sammanstilla sikerhetsproblem
i virtualiserade system.

Huvudgrupperna i taxonomin &r process- respektive systemvirtualisering, baserat pa
omféanget av det som kors i den virtuella miljon. Enskilda processer kors i process-
virtualiserade miljoer medan mjukvara for hela datorer kors i systemvirtualiserade mil-
joer.

Virtuella maskiner

Process-
virtualisering

System-
virtualisering

Hérdvaru- Hardvaru-
emulering virtualisering

Direkt-
exekvering

Typ 2/ Hosted

Figur 1: Taxonomi fér virtualiseringstekniker.

13
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Programmeringsgrinssnittet® bestimmer niista niva i taxonomin, dir virtualiserings-

lagret och den underliggande hardvaran kan exponera identiska eller olika program-

meringsgranssnitt. Om programmeringsgrénssnitten inte &r lika maste virtualiserings-
miljon utféra en emulering av gistmjukvarans instruktioner sa att motsvarande funk-
tioner kan utféras med de instruktioner som finns tillgidngliga i hardvaran. Nir sam-

ma programmeringsgrinssnitt exponeras kan giastmjukvaran koras direkt pa den un-

derliggande hardvaran, sa kallad direktexekvering (eng. direct execution).

Ett exempel pa emulerad processvirtualisering &r Java Virtual Machine (JVM), som
anvinds for att exekvera program skrivna i programspraket Java. Direktexevering kan
exempelvis vara sandboxing av applikationer som anvénds for att minska virdopera-
tivsystemets exponering mot potentiellt skadliga applikationer. Sandboxing dr vanligt
forekommande i webblidsare, exempelvis i Google Chrome* och Mozilla Firefox®, dir
tekniken bland annat anvénds for att minska risken for spridning av skadlig kod fran
webblisare till operativsystem. Exempel pa en fristaende sandbox for att kora godtyck-
liga program ir Sandboxie®.

Aven systemvirtualisering kan utforas sé att virtualiseringslagret emulerar ett annat pro-
grammeringsgrianssnitt for att kora operativsystem och applikationer som &r skrivna

for en annan datorarkitektur 4n den faktiska hardvaran. Ett exempel pa emulerad system-
virtualisering ir Bochs’ som gor det mojligt att kora mjukvara skriven for x86-arkitekturer
pa andra underliggande arkitekturer, till exempel MIPS och ARM.

Systemvirtualisering som exponerar samma programmeringsgrinssnitt, sa kallad hdrd-
varuvirtualisering, kan antingen koras direkt pa hardvaran eller under virdoperativ-
system. Dessa metoder saknar ldmpliga svenska termer men kallas typ [ eller native
(ungefdr “ursprunglig”) respektive ryp 2 eller hosted (ungefir “virdbaserad”). Exem-
pel pa typ 1 dr Xen®, VMware ESX/ESXi® och Green Hills Integrity Multivisor'®. Ex-
empel pa typ 2 dr Oracle VirtualBox'!, KVM!2, VMware Workstation'* och Micro-
soft Windows Virtual PC'*. Typ 1 ir den hirdvaruvirtualisering som normalt sett an-
véinds pa servrar medan typ 2 oftast anvinds pa arbetsstationer och kontorsdatorer.

Virtualiseringslagret i systemvirtualisering kallas for hypervisor eller virtual machi-
ne monitor (VMM). Hypervisorn hanterar hardvaran, implementerar virtuella system-

Programmeringsgrinssnittet avser den instruktionsuppsittning och den programmeringsmodell som
giller for en processor.
https://www.google.com/chrome/
https://www.mozilla.org/sv-SE/firefox/
http://www.sandboxie.com/

Uttalas som “box”, http://bochs.sourceforge.net/
http://www.xenproject.org/
http://www.vmware.com/

http://www.ghs.com/
https://www.virtualbox.org/
https://www.linux-kvm.org/
http://www.vmware.com/
http://www.microsoft.com/

14



FOI-R--4448--SE

funktioner som till exempel nitverksswitchar samt ger géstoperativsystemen tillgdng
till lamplig virtuell hardvara sdsom virtuella nitverkskort och grafikkort.

Figur 2 visar skillnaden pa systemvirtualisering av typ 1 och typ 2. I typ 1 ligger hy-
pervisorn direkt pa hardvaran och utgor saledes det enda mjukvarulager som normalt
sett har direkt atkomst till hardvaran. I typ 2 finns ett viardoperativsystem som han-
terar hardvaran och hypervisorn kors i princip som en applikation under vérdopera-
tivsystemet. Upplédgget i typ 2 innebér att virdoperativsystemet har kontroll 6ver hy-
pervisorn och ddarmed hela den virtualiserade miljon.

Hypervisor

Hypervisor Vdrdoperativsystem

Hardvara Hardvara

a)Typ 1 b) Typ2

Figur 2: Typer av hypervisorer.

Vissa implementationer av systemvirtualisering typ 1 har en eller flera géster med spe-
ciella privilegier, i figur 2 bendmnd Admin, som har rittigheter att hantera hypervisorn
och gistmiljoerna eller for att implementera specifika funktioner i den virtualiserade
miljon. Ett exempel pa en sadan admin-gést &r véird-doménen Dom0 under Xen, som
avlastar funktioner fran hypervisorn genom att hantera vissa drivrutiner for den fysis-
ka hardvaran och erbjuda tjénster som virtuella diskar och virtuellt nétverk till de 6v-
riga gésterna.

All virtualisering, savil emulering som hardvaruvirtualisering, innebir att det finns en
viss méngd mjukvara mellan hardvaran och den mjukvara som ska kapslas in i den
virtuella miljon. Virtualiseringsmjukvaran konfigurerar hardvaran sé att atkomsten be-
grinsas mellan gésterna, samtidigt som den dven tillhandahaller ett antal tjdnster till
gésterna, exempelvis nitverksatkomst och ett lokalt anvindargrinssnitt.

2.2 Fordelar med virtualisering

Systemvirtualisering kan ge fordelar i savil server- som anvindarmiljon. Jimfort med
system byggda direkt pa fysiska servrar kan virtualiserade servermiljoer ge driftfor-
delar, framfor allt genom bittre utnyttjande av hardvaruresurser och foérenklad drift av
system. Genom den frikoppling som virtualisering ger mellan géstmiljoer och fysis-
ka maskiner blir hanteringen av gister (virtuella servrar) enklare. Exempelvis kan gis-
ter enkelt skapas och tas bort, de kan migreras mellan olika fysiska servrar och fle-

15
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ra gister kan samlokaliseras' i samma fysiska server. Gister kan #ven sparas i form

av ogonblicksbilder (eng. snapshots) och kloner. Ogonblicksbilder och kloner kan an-
vindas for att skapa dterstdllningspunkter och for att skapa nya gister med samma egen-
skaper. Det senare anvinds inom kommersiella molntjénster dir det finns bibliotek med
firdiga sa kallade virtual appliances'® som kan anvindas for att 16sa anviindares be-

hov med minimal konfiguration. En virtual appliance utgor en fardiginstallerad och
forkonfigurerad 16sning for ett specifikt &ndamal, exempelvis en webbserver eller en
databasserver.

Effekter som kan uppnas genom samlokalisering dr exempelvis ligre energiforbruk-
ning och hogre utnyttjandegrad, nagot som leder till mindre méngd hardvara samt mind-
re behov av fysiskt utrymme och kylning. Migreringsfunktionerna goér det enklare att
underhélla den fysiska serverparken da géster enkelt kan flyttas fran den maskin som
behover underhall. Migrering gor dven uppgraderingar enklare da gésterna kan migre-
ras nidr de nya fysiska servrarna ir driftsatta varpa de gamla servrarna kan tas ur drift
utan att stora funktionen. Genom frikopplingen mellan gister och hardvara finns dven
storre mojligheter att fritt vilja hardvara vid uppgradering av serverparken.

I anviindarmiljon kan virtualisering ocksa ge stora fordelar, till exempel genom moj-
ligheten att kora klienter for flera system pa samma fysiska hardvara och genom att
ge anvindare tillgdng till samma arbetsyta!’, samma program och samma filer oav-

sett vilken dator eller barbar enhet som nyttjas.

I detta avsnitt presenteras fem scenarion som visar pa fordelar med virtualisering. Sce-
nariona r generellt skrivna for att illustrera nagra av de mojligheter som ges med vir-
tualisering av IT-system. Scenariona tar enbart upp fordelar med virtualisering da ris-
kerna diskuteras i kommande kapitel. Dessutom tar scenariona inte hénsyn till Forsvars-
maktens géllande regelverk for IT-sdkerhet, vilket kan medfora att de inte &r realiser-
bara med dagens teknik.

2.2.1 Platsbesparing

En av de potentiella fordelarna med virtualisering dr platsbesparing, speciellt for ser-
vermiljoer dir manga servrar som tidigare var fysiska kan ersittas med virtuella serv-
rar som samlokaliseras pa ett mindre antal fysiska maskiner. Nér nya virtuella serv-
rar kan ldggas till utan att 6ka antalet fysiska maskiner gar det att ha dedikerade vir-
tuella servrar med anpassad konfiguration for respektive funktion, ndgot som under-
littar administration av de olika funktionerna da beroenden mellan dem undviks. Det
maximala antalet virtuella maskiner begrinsas i huvudsak av tillgdnglig prestanda i

Det 4r vanligt att de engelska termerna for samlokalisering, co-location och co-residence, anvinds
dven pa svenska.

Det saknas en bra svensk term for detta. Virtual appliance betyder ungetir “virtuell apparat” eller
“virtuell tillimpning”.

Aven kallat skrivbord, workspace eller desktop, det vill siga den miljo som anvindaren ser och
upplever nir denne anvinder datorn.
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viardmaskinerna, exempelvis i form av lagringsutrymme, processorkraft och arbetsmin-
ne.

Virtualiseringstekniken ger mojlighet till platsbesparing dven pa operatorernas arbets-
platser'®, genom att en fysisk terminal inklusive tangentbord, mus, skirm med mera
kan anslutas mot flera olika serversystem. Genom att anvdnda en infrastruktur for vir-
tuella arbetsytor' flyttas behovet av exempelvis berdkningskraft till serversidan och
anvindare kan anvinda en tunn klient®° eller en nollklient*' pa arbetsplatsen. Samma
klient kan potentiellt anvéndas for att ansluta till flera serversystem vilket eliminerar
behovet av flera datorer med separata skdrmar och inmatningsenheter pa arbetsplat-
sen. Minskat behov av hardvara pa arbetsplatsen sparar utrymme och minskar elfor-
brukningen, nagot som kan forbéttra savil arbetsplatsens ergonomi som milj6.

I militdra sammanhang &r forenklad omgruppering en ytterligare fordel som kommer
med minskad méingd hardvara, da det innebér att mindre mingd utrustning behover
hanteras.

Scenario: En operator i nagot av Forsvarsmaktens system sitter vid en ter-
minal med ett tangentbord och en mus samt en eller flera skidrmar som

ar sammankopplade till en stor arbetsyta. Terminalen ger operatoren till-
gang till flera samtidiga system, vilket gor att denne inte lingre behover
ha separata tangentbord, moss och skidrmar for de olika systemen. Nér ope-
ratoren behover tillgang till ett specifikt system antingen startar eller log-
gar denne in pa en virtuell server som bara kor det systemet. Operatdren
kan enkelt arrangera de olika virtuella skrivborden pa terminalens arbet-
syta. Varje fonster kan anpassas storleksmissigt utifran aktuellt behov av
overblick och ldsbarhet. System med olika sekretessgrad kan anvéndas si-
da vid sida och varje enskild operator kan sjdlv anpassa arbetsytan utifran
egna preferenser. Operatorer kan ocksa dela uppgifter mellan sig vid be-
hov genom att en operatdr Gverlater en virtuell maskin till en annan ope-
ratdr, ndgot som gar snabbt da virtualiseringen dr serverbaserad och det
bara kridvs ut- och inloggning. Pa sa sitt kan operatorernas kapacitet ut-
nyttjas bittre, de behover inte flytta sig fysiskt och det ger darmed kor-
tare avbrott vid foréindringar.

Operatorernas arbetsplatser kan vara lokaliserade i méanga olika miljoer, exempelvis i kontorsmiljo, i
ett fordon, ombord pa ett fartyg eller i ett stabstilt.

Eng. virtual desktop infrastructure (VDI).

En tunn klient (eng. thin client) utgor en enkel dator som anviinds som terminal mot en server, van-
ligtvis utan lokal lagring av anvindardata. Tunna klienter har en viss processorkraft och innehaller i
regel nagon form av operativsystem.

En nollklient (eng. zero client) dr en minimal klient som inte innehaller nagon egen berakningskraft
eller lagring, utan bara utgoér en enhet for presentation av skarmbild och inmatning. All berdkning
och databehandling inklusive rendering av skdrmbilden sker pa serversidan.

21
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2.2.2 Snabb anpassningsférmaga

Da virtuella maskiner kan skapas och tas bort relativt enkelt sa kan ett virtualiserat sy-
stem vara littare att anpassa under drift. Avbildningar for relevanta funktioner kan fin-
nas forberedda for installation vid behov. Genom separationen mellan de virtuella ma-
skinerna behdver inte systemadministratorerna ta sa stor hénsyn till beroenden som skul-
le uppsta mellan olika applikationer, operativsystem, delade mjukvarubibliotek och and-
ra delade resurser om maskinerna inte separerades.

De virtuella maskinerna kan dven ha olika konfigurationer av virtuell hardvara, som
i sin tur dr knuten olika hart till den fysiska hardvaran. Genom detta kan till exem-
pel mingden arbetsminne samt antalet nitverkskort, harddiskar, processorkérnor och
usb-portar varieras. Om behovet av antalet samtidigt kdrande virtuella maskiner okar
och 6verskrider hardvarukraven kan standardiserad hardvara inforskaffas for att 6ka
kapaciteten i systemet.

Standardiserad hardvara kan anvindas dven pa operatorernas arbetsplatser, vilket un-
derlédttar om antalet arbetsplatser behover utokas. I vissa virtualiseringssystem gar det
att ansluta via webbaserade grinssnitt, vilket ger en teoretisk mojlighet att skapa en
ny operatorsplats med hjilp av vilken hardvara som helst sa linge den har kapacitet
nog att kora en webblisare.

Scenario: Vid internationell samverkan underléttar virtualisering byten mel-
lan olika koalitioner. Ett typiskt exempel &r ett av marinens fartyg som del-
tar i en samnordisk 0vning, for att sedan delta i internationella uppdrag
inom FN och NATO. Vid varje tillfille krivs en specifik roll med unika
krav pa samverkan mellan de deltagande styrkorna, vilket #dven stiller krav
pa vilka IT-system som finns i drift ombord.

Genom att systemen dr virtualiserade kan de bytas ut mot system med de
formagor som krivs for stunden. De virtualiserade systemen kan instal-
leras, konfigureras och testas i forvidg pa annan plats och sedan foras Gver
till fartyget i form av kloner vid behov. Det dr dven enkelt att anpassa och
fordndra uppséttningen av system under pagaende uppdrag genom att lad-
da ner och starta nya virtuella maskiner. P4 samma sitt kan dven system

i form av virtuella maskiner lanas eller flyttas mellan parterna i koalitio-
nen.

2.2.3 Foérenklad aterstallning

Genom mojligheten att ta 6gonblicksbilder av de virtuella maskinerna blir aterstill-
ningsarbetet enklare efter oonskade hiindelser, sasom cyberangrepp och olyckshindel-
ser. Virtualiseringen innebdr att aterstillningen underlittas dven om hardvaran forstorts,
genom att virtualiseringslagret tar bort mycket av beroendet mellan den virtuella och
den fysiska hardvaran. De virtuella maskinerna kan saledes aterstillas pa annan fy-
sisk héardvara.
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Om systemet behover aterstéllas pa grund av cyberangrepp sa kan den svaghet som
utnyttjades atgirdas temporirt innan systemet ater tas i skarp drift. Under tiden som
det temporira systemet anvidnds kan en kopia av maskinen uppdateras i en skyddad
milj6. Den uppdaterade maskinen kan sedan ersitta den temporira sa fort uppdatering-
en ir klar. Genom tita sikerhetskopior och dgonblicksbilder kan mindre méngd an-
vindardata forloras dven om den virtuella maskinen blir obrukbar i samband med an-
grepp.

Om det ir praktiskt mojligt, exempelvis avseede sekretessklassificerad information i
systemet, finns dven mojlighet att isolera en angripen maskin och lata den vara i fort-
satt drift som en honungsfilla®* for att avleda angriparen. P3 si sitt kan angriparen
studeras i realtid i en avgridnsad miljo, samtidigt som en virtuell ersittningsmaskin pat-
chas och hirdas for att ateruppta skarp drift.

Kloning kan anvindas for att stidrka sikerheten vid distribution av mjukvaran, genom
att system kan installeras, konfigureras och valideras i kontrollerad miljéer for att se-
dan spridas i form av identiska kopior till de stillen de ska anvindas. Innan en mot-
tagen kopia tas i bruk kan riktigheten kontrolleras genom att en hashsumma av ko-
pian jimfors mot en hashsumma som beridknades innan maskinen skickades.

Scenario: Ett pagaende intrangsforsok uppticks i ett ledningssystem vid
ett kritiskt skede av en insats. Angriparen kringgér systemets skyddsme-
kanismer en efter en och det &r frigan om minuter innan angriparen har
natt administratorsrittigheter i systemet. Intranget sker via en nitverkskopp-
ling som inte kan kopplas ner pa grund av den pagaende insatsen. Ansva-
rig chef fattar beslut om att en alternativt konfigurerad virtuell enhet ska
anvidndas som tempordr erséttning under tiden den nuvarande sékras. Det
finns flera alternativa enheter att vilja mellan, alla i form av virtuella ma-
skiner, som kan installeras medan insatsen pagéar utan avbrott och storre
storningar. Den virtuella enhet som angripits fryses i sitt nuvarande lidge
och skickas for forensisk analys till MUST, medan en 6gonblicksbild av
maskinen fran innan angreppet patchas for att dter anvindas i systemet.

2.2.4 Dynamisk skalning

Systemvirtualisering av servrar innebdr att virtuella servrar kan lidggas till, tas bort, star-
tas och stoppas automatiskt beroende pa systemets belastning. Det ir relativt enkelt

att tillféra och ta bort hardvara for att hantera belastningsidndringar 6ver tid. Virtua-
liseringslagret tar dven bort mycket av beroendet mellan den virtuella och den faktis-
ka hardvaran, nagot som underlittar utbyggnad da ny hardvara inte behover vara iden-
tisk med den befintliga for att systemet ska fungera.

Om flera system delar pa ett antal fysiska maskiner géar det att goéra en dynamisk skal-
ning (omprioritering) mellan systemen for att ge bist overgripande prestanda, det vill

22 Eng. honeypot, datorer som sitts upp for att locka till sig angrepp eller avleda angripare frén det

verkliga mélet.
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sdga att 0ka antalet virtuella servrar av den typ som for tillfallet behovs och samtidigt
minska ner antalet virtuella servrar med andra uppgifter.

De virtuella servrarnas hardvarubestyckning kan snabbt fordndras. Det som krévs dr
en ny konfiguration och en eventuell omstart av den virtuella maskinen. Pa sa sitt gar
det relativt enkelt att till exempel 6ka antalet tillgdngliga nétverkskort, dndra méng-
den minne och antalet processorer hos den virtuella maskinen. Den begrinsande fak-
torn &r att den sammanlagda utnyttjade prestandan hos de virtuella maskinerna ald-
rig kan Overstiga den totala prestandan hos den fysiska hardvaran.

Scenario: Beroende pa aktuella operationer och insatser varierar Forsvars-
maktens behov av server- och systemresurser dver tid. Genom att anvén-
da virtuella systemservrar kan resursmingden varieras dynamiskt i server-
hallen. Pa sa sitt kan resursutnyttjande effektiviseras utan att ny hardva-
ra behover inforskaffas varje gang. Det gor ocksa att midngden hardvara
som krivs for att kora de system som anvinds minskar i och med att hard-
varuresurserna utnyttjas effektivare. Om behov uppstar av mer hardvara
kan den installeras och snabbt tas i anvindning, utan att sirskild anpass-
ning behover goras utifran nagot specifikt systems hardvarukrav. Virtu-
aliseringen medger att COTS med fordel anvéinds vid hardvaruuppgrade-
ringar, vilket sparar tid och pengar.

2.2.5 Testning i virtualiserad miljo

Virtualiserade miljoer dr sarskilt 1ampade for testning av system- och nétverkskonfi-
gurationer i och med att ny virtuell hardvara enkelt kan skapas, sparas och ateranvin-
das. Mojligheten att spara 6gonblicksbilder av virtuella system underlittar testning, pa
motsvarande sitt som versionshantering underlittar programutveckling. Nér en ny va-
riant av ett system ska testas tas en dgonblicksbild av systemet och sedan utfors testet.
Om testet inte lyckas ér det enkelt att aterstiilla systemet med stod av dgonblicksbil-
den, gora nodvindiga foridndringar, ta en ny dgonblicksbild och utfora ett nytt test.

Utover anviandning av dgonblicksbilder vid testning gar det enkelt att parallellisera tes-
ter genom att en virtuell grundmaskin klonas, varefter varje klon fordndras i enlighet
med testupplidgget. Klonerna kan sedan testas parallellt, fordndras ytterligare, klonas
igen och sa vidare.

I och med att virtualiserade miljoer &r sa vil ldampade for testning 4r en komplett upp-
rikning av alla anvindningsmdjligheter svar att astadkomma. Nagra exempel pa For-
svarsmaktsrelevant testning som kan goras i virtuell miljo &r tester av nya system, funk-
tionsuppdateringar, sikerhetsuppdateringar, alternativa konfigurationer och skyddsat-
girder vid angrepp. Testsystemet kan dven anvédndas vid 6vningar och tester av sce-
narion for incidenthantering.

Scenario: Innan en utlandsstyrka upprittar sin camp kan den blivande system-
miljon testas under realistiska forhallanden genom att testsystem byggs
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upp. Testsystemen kan anvindas for att undersoka IT-sdkerheten och sy-
stemens beteende i olika situationer, exempelvis vid trafkstorningar och
nér hardvara fallerar. Genom att nyttja virtualisering kan det validerade
systemet sedan enkelt klonas till de platser dér det ska anvindas och si-
kerhetskopior kan lagras for senare behov. Eftersom spridningen kan ske
over natverk forkortas tiden mellan fardig validering och faktisk driftsétt-
ning.

Genom att behalla testsystemet dven nir campen har upprittats kan upp-
dateringar av programvaran testas och valideras i en sdker och kontrol-
lerad miljo. Den uppdaterade mjukvaran kan sedan overforas till campens
system.

Vid en incident, exempelvis ett pagaende intrangsforsok i ett av campens
ledningssystem, kan testsystemet anvéindas for att snabbt testa olika skydds-
losningar. Genom att systemet dr virtualiserat kan en uppdaterad version
snabbt overforas till utlandsstyrkan for att sikra upp systemet mot intrangs-
forsoket. I testsystemet kan olika angreppsscenarion och motmedel tes-

tas for att ytterligare forbereda och forbittra skyddet av systemen.

21



FOI-R--4448--SE

22



FOI-R--4448--SE

3 Litteraturoversikt

En litteraturstudie har genomforts for att erhalla en Gversikt av forskningsldget vad gil-
ler sarbarheter och sékerhetsproblematik i virtualiserade miljoer. Litteraturen har iden-
tifierats genom strukturerade sokningar i databaser dver vetenskapliga publikationer.
For att begrinsa urvalet har enbart publikationer daterade 2008 och senare tagits med,
vilket dven ger en rimlig avgrinsning med tanke pa den snabba utvecklingen av vir-
tualiseringstekniken under de senaste aren.

3.1 Scopus

En sokning pa Scopus?® med nyckelorden “security”, nigot av orden “virtualization”
eller “virtual” samt nigot av orden vulnerability” eller “separation” 2 gav 581 trif-
far daterade ar 2008 och senare.

Dessa 581 triffar filtrerades manuellt, ddr det forsta steget baserades pa titeln. Efter
detta aterstod 120 tréffar for vilka samtliga sammanfattningar ldstes igenom, varpa en
ytterligare gallring gjordes. Efter denna gallring aterstod 31 triffar som ldstes igenom
utforligare for att vilja ut de mest relevanta. Slutligen ansags 15 stycken artiklar ha
tillrackligt relevant innehall for att anvdndas som underlag i rapporten. De utvalda ar-
tiklarna dr:

e M. Ali, S. U. Khan och A. V. Vasilakos (2015). ”’Security in cloud computing:
Opportunities and challenges”. I: Information Sciences 305, s. 357-383. DoI: 10.
1016/j.ins.2015.01.025

e S. N. Brohi m.fl. (2012). Identifying and analyzing security threats to virtu-
alized cloud computing infrastructures”. I: Proceedings of 2012 International Con-
ference on Cloud Computing Technologies, Applications and Management, IC-
CCTAM 2012, s. 151-155. pot: 10.1109/ICCCTAM.2012.6488089

e R. C. Chiang m.fl. (2015). ”"Swiper: Exploiting virtual machine vulnerability in
third-party clouds with competition for I/O resources”. I: IEEE Transactions on
Parallel and Distributed Systems 26.6, s. 1732—-1742. por: 10.1109/TPDS.2014.
2325564

23 SCOPUS ir en databas som sammanstiller vetenskapliga publikationer fran ett stort antal konfe-

renser och tidskrifter. Databasen omfattar publikationer fran bland annat IEEE, ACM, Springer,
Elsevier och Wiley.

24 TITLE-ABS-KEY (security AND (virtualization OR virtual) AND (vulnerability OR separation))
AND (LIMIT-TO(SUBJAREA,"COMP")) AND (LIMIT-TO(LANGUAGE,"English")), sokning
genomford 2017-05-31.
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e A. Everspaugh m.fl. (2014). ”Not-So-Random numbers in virtualized Linux and
the Whirlwind RNG”. I: Proceedings - IEEE Symposium on Security and Priva-
¢y, s. 559-574. po1: 10.1109/SP.2014.42

e K. Hashizume m. fl. (2013). ”An analysis of security issues for cloud compu-
ting”. I: Journal of Internet Services and Applications 4.1, s. 1-13. DOI: 10.1186/
1869-0238-4-5

o R. Hormanseder och M. Jager (2014). "Cloud security problems caused by vir-
tualization technology vulnerabilities and their prevention”. I: IDIMT 2014: Networ-
king Societies - Cooperation and Conflict, 22nd Interdisciplinary Information Ma-
nagement Talks, s. 373-383

e Y.-L. Huang m.fl. (2012). ”Security impacts of virtualization on a network test-
bed”. I Proceedings of the 2012 IEEE 6th International Conference on Softwa-
re Security and Reliability, SERE 2012, s. 71-77. po1: 10.1109/SERE.2012.
17

e G. Irazoqui m. fl. (2015). ”Fine grain Cross-VM attacks on Xen and VMware”.
I Proceedings - 4th IEEE International Conference on Big Data and Cloud Com-
puting, BDCloud 2014 with the 7th IEEE International Conference on Social Com-
puting and Networking, SocialCom 2014 and the 4th International Conference on
Sustainable Computing and Communications, SustainCom 2014, s. 737-744. DOTI:
10.1109/BDCloud.2014.102

e G. Irazoqui m. fl. (2014). ”Wait a minute! A fast, cross-VM attack on AES”. I:
Lecture Notes in Computer Science (including subseries Lecture Notes in Artifi-
cial Intelligence and Lecture Notes in Bioinformatics) 8688 LNCS, s. 299-319.
DOI: 10.1007/978-3-319-11379-1_15

e B. K. Mughal, A. Syed och A. Khan (2014). ”Information leakage in the cloud”.
I: ICOSST 2014 - 2014 International Conference on Open Source Systems and Te-
chnologies, Proceedings, s. 56—61. DOI: 10.1109/ICOSST.2014.7029320

e G. Pék, L. Buttyan och B. Bencsath (2013). ”A survey of security issues in hard-
ware virtualization”. I: ACM Computing Surveys 45.3. DOI: 10.1145/2480741.
2480757

e D. Perez-Botero, J. Szefer och R. B. Lee (2013). ’Characterizing hypervisor vul-
nerabilities in cloud computing servers”. I: Cloud Computing 2013 - Proceedings
of the 2013 International Workshop on Security in Cloud Computing, s. 3—10. DOT:
10.1145/2484402.2484406

o T. Ristenpart m. fl. (2009). "Hey, you, get off of my cloud: Exploring informa-
tion leakage in third-party compute clouds”. I: Proceedings of the ACM Confe-
rence on Computer and Communications Security, s. 199-212. DoI: 10.1145/
1653662.1653687
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e F. Rocha, T. Gross och A. Van Moorsel (2013). “Defense-in-depth against ma-
licious insiders in the cloud”. I: Proceedings of the IEEE International Confe-
rence on Cloud Engineering, IC2E 2013, s. 88-97. por: 10.1109/1C2E.2013.
20

e F. Zhou m.fl. (2013). ”Scheduler vulnerabilities and coordinated attacks in cloud
computing”. I: Journal of Computer Security 21.4, s. 533-539. por: 10.3233/
JCS-130474

I vissa fall har ytterligare kallor anvénts, men da for att ta del av ytterligare detaljer
kring risker och sarbarheter. Dessa har primirt lokaliserats genom referenser i ovansta-
ende Killor. Samtliga referenser som anvinds i texten aterfinns i litteraturlistan i slu-
tet av rapporten.

En notering vid genomlisningen av litteraturen dr att manga killor handlar om siker-
het for molntjénster (eng. cloud computing), vilket &r ett betydligt bredare omrade in
virtualisering. Systemvirtualisering ingar som en komponent i de arkitekturer som nor-
malt anvédnds for molntjanster vilket gor att sdkerhetsforskningen kring virtualisering

i manga fall drivs av sikerhetsaspekter for molnsystem.

3.2 FOl-rapporter

Sokningar® har gjorts i FOI:s 6ppna rapportdatabas, forst med nyckelordet “virtual*”
(tacker exempelvis “virtualisering”, “virtual”, virtualisation”, “virtualization”) som
ger 14 triffar. Med nyckelordet “virtuell*” fas sju trdffar varav fem av dessa #ven in-

gér i resultatet fran den forsta sokningen.

Av de totalt 16 unika trdffarna handlar atta rapporter om andra omraden dn IT-virtualisering,
till exempel virtuella prototyper av ubatar. Efter en genomgang av innehallet i de kvar-
varande atta rapporterna aterstar tva som har relevant innehall for denna litteraturo-

versikt. Dessa rapporter &r:

e A. Bengtsson och L. Westerdahl (2009). Virtual Machines - Security Qualities.
Tekn. rapport FOI-R--2904--SE. FOI, Totalforsvarets Forskningsinstitut

e H. Karlzén (2012). Molnet - mojligheter och begrdnsningar. Tekn. rapport FOI-
R--3381--SE. FOI, Totalforsvarets Forskningsinstitut

Béda rapporterna har annat huvudfokus in sidkerhetsproblem i virtualiserade miljoer
vilket gor att detta specifika omrade ges relativt lite utrymme i rapporterna. Bengts-
son och Westerdahl (2009) begrinsar diskussionen om risker i virtualiserade system

25 Sokning genomford 2017-05-31.
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till att referera ett arbete av Ormandy (2007), dir sidkerheten i sex olika virtualiserings-
system undersoktes. Ormandys undersokning ledde fram till slutsatsen att alla testa-

de virtualiseringssystem hade sarbarheter som kunde nyttjas pa ett eller annat sitt. Re-
ferensen &r dldre dn den satta tidsramen for denna litteraturdversikten och inkluderas
ddrmed inte.

Karlzén (2012) skriver 6vergripande om vad molnet och molntjinster dr samt om risk-
omraden som finns i molnbaserade system. Nagra fa risker som forekommer i virtu-
aliserade miljoer beskrivs kortfattat, diribland kloning av maskiner och samlokalise-
ring med angripares maskiner. Dessa risker tas upp i storre detalj i andra referenser

i litteraturoversikten.

26



FOI-R--4448--SE

4 Risker med virtualiseringsteknik

Virtualiserade miljoer innebér flera driftfordelar, men dven en okad exponering for ris-
ker kopplade till savil sarbarheter som felaktigt handhavande. Ett antal risker tillkom-

mer ndr virtualiseringstekniken anvinds for att implementera IT-system och dessa ris-

ker maste hanteras pa ett medvetet och strukturerat sétt for att uppna en acceptabel si-
kerhetsniva hos driftsatta system.

Sarbarheter som finns i icke-virtualiserade miljoer kvarstar nér system virtualiseras,
vilket innebér att virtualiseringen inte bidrar direkt till 6kad sidkerhet for gastmiljoer-
na jamfort med installation pa fysiska servrar. Att infora virtualisering sidnker snara-
re siakerhetsnivan i det generella fallet (Symantec 2012).

4.1 Tekniska risker

Vid virtualisering tillkommer de funktioner som utgdr virtualiseringsmiljon, till exem-
pel hypervisorn och virtuella nitverkskomponenter. Hypervisorn ar en felkritisk system-
del®® nir det giller att uppritthalla separationen mellan gistoperativsystem (Syman-

tec 2012). Den virtualiserade miljon har dven storre komplexitet 4n en fysisk motsva-
righet da mjukvaran i virtualiseringslagret tillkommit med medféljande sarbarheter.

Virtualiserade miljoer anvinder ofta virtuella nidtverkskomponenter som kors under hy-
pervisorn. Dessa nétverkskomponenter kan innehalla sarbarheter som paverkar det vir-
tuella ndtverket, till exempel genom lickage mellan VLAN, men det kan dven finnas
sarbarheter som kan paverka hypervisorn via det virtuella nitverket.

Utover virtuella nitverkskomponenter finns andra virtualiserade komponenter i syste-
met, exempelvis grafikkort, ljudenheter och USB-funktioner. Samtliga virtuella kom-
ponenter kan innehalla sarbarheter som kan paverka hypervisorn eller separation av
gaster.

En av fordelarna med virtualisering ir att flera virtuella maskiner kan dela pa den pre-
standa som finns i den fysiska maskinen for att fa bittre utnyttjande av hardvaran. Det-
ta kan dock leda till problem med vissa skyddsatgérder som anvinds i fysiska miljo-
er, da dessa till stor del bygger pa att maskinerna har Gverprestanda som anvénds till
att exekvera skyddsatgirder. Ett exempel pa en skyddsatgird &r antivirusmjukvara som
regelbundet genomsoker arbetsminne och filer samt kontinuerligt kontrollerar data som
ldses fran och skrivs till olika media. Antivirusmjukvaran anvinder saledes en viss mingd
resurser pa respektive virtuell maskin i form av lagring, arbetsminne och processor-
kraft som da inte kan nyttjas av de funktioner vars syfte motiverar systemets existens.
Dessutom kor antivirusmjukvaran i regel schemalagda systemgenomsokningar och ned-
laddningar av uppdaterad virusdatabas. Om antivirusmjukvara schemalidggs samtidigt

26 Felkritisk systemdel: eng. single point of failure.
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pa flera samlokaliserade virtuella maskiner kan detta leda till att hardvaran Gverbelas-
tas, vilket kan medféra att systemet blir otillgingligt (Kaspersky u.a.).

Beroende pa hur systemen utformas sa kan allokering av virtuella maskiner till héard-
vara vara kritisk for hur sikerheten uppritthalls i systemen. Om virtuella maskiner med
olika siikerhetskrav?’ delar fysiska resurser si okar risken for intring och skada pi ma-
skiner med hogre kravniva fran virtuella maskiner med ldgre kravniva. Exempel pa de-
lade resurser #r savil fysisk hardvara som lagringsnitverk (SAN?®).

4.2 Administrativa risker

I miljoer med virtualiserade servrar som hanterar skilda verksamhetssystem &r det vik-
tigt att tydligt fordela ansvar mellan olika aktorer i miljon. Det dr centralt att tydlig-
gora vilket ansvar respektive part har i savil drifts- som sikerhetsfragor for att syste-
met ska hélla en kontinuerligt hog sékerhetsniva.

Systemadministratdrer utgor en kritisk grupp i miljéer baserade pa virtualiserade serv-
rar, likavil som i miljoer baserade pa fysiska servrar. I virtualiserade miljoer finns yt-
terligare administrativa funktioner utover de som finns i icke-virtualiserade miljoer, bland
annat administration av virtualiseringsmiljons funktioner.

I virtualiserade miljoer dr det enkelt att definiera administratorsroller med for omfat-
tande atkomst till systemet da hela infrastrukturen héinger ihop (PCI 2011). I hogkri-
tiskta system bor separation of duty®® appliceras sa att kritiska operationer inte kan ut-
foras av enskilda systemadministratrer och anvindare. Pa4 samma sitt bor least pri-
vilege®® appliceras genomgéende i kritiska system for att undvika att systemadminist-
ratorer och anvindare far behorighet att utfora atgirder i systemet som dessa inte bor-
de fa genomfora. I vissa situationer kan separation of duty och least privilege ham-
na i konflikt med krav pa till exempel tillgidnglighet, vilket medfor att andra atgirder
maste vidtas. Ett exempel pa ett sadant situation #r sjukvarden dar det dr viktigare att
personalen kommer &t patientjournalerna én att patienternas personliga integritet vér-
nas fullt ut. T detta fall anviinds uppf6ljning och sparbarhet for att sikerstilla att per-
sonalen inte ldser journaler som de inte dr behdriga till, snarare #n att tillgangen be-
griansas med tekniska medel.

27 En term som anvinds for att sirskilja olika nivier pa sikerhetskraven ir “fortroendeniva” (eng. trust

level). Denna term anvinds exempelvis av Payment Card Industry (PCI) Security Standards Council,
ett samarbetsorgan for sikerhet i betalningssystem (PCI 2011).

SAN, eng. storage area network.

Separation of duty, sv. ungefir fordelning av uppgifter eller fordelning av ansvar, innebr att arbets-
uppgifterna ska fordelas sa att ingen ensam person kan asidositta sikerheten i systemet eller kringga
de rutiner som systemet ska uppritthalla. Ett vanligt exempel 4r att en person kan registrera en in-
kommen faktura i ett ekonomisystem men att en annan person mdste attestera den for att betalning
ska ske. Detta forfarande hindrar en ensam person fran att exempelvis registrera falska fakturor for
att sjilv ta pengarna.

Least privilege, sv. ung. minsta behorighet, innebdr att en person inte ska ha befogenheter som denne
inte behover ha i systemet. Exempelvis behover normalt sett inte vanliga anvindare ha administra-
torsbehorighet pa de datorer de anvinder.
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For virtualiserade miljoer kan problem med breda roller bli omfattande da administ-
rationen pa virtualiseringsnivan omfattar manga virtuella maskiner och att atkomst dir-
med ges till méanga virtualiserade system om dessa delar milj6. Ofta finns flera admi-
nistrativa funktioner for att hantera till exempel virtualiseringsmiljon, migrering av vir-
tuella maskiner och den fysiska hardvaran vilket innebir att personal som hanterar des-
sa funktioner kan ha atkomst till samtliga virtuella maskiner i miljon.

Den mer komplexa miljo som virtualiseringen innebér leder till nya risker i samband
med att administrativa atgirder genomfors. Misstag i administrationen av virtualise-
ringsmiljon kan leda till att samtliga system i miljon slas ut samtidigt och i virsta fall
kan fel @ven propagera till andra datacenter som i fallet’’ med Amazons molntjinst
EC2%. En felaktigt konfigurerad router ledde till att ett stort antal virtuella maskiner
samtidigt forsokte migrera till annan hardvara vilket gjorde delar av molntjénsten otill-
ginglig under ett antal timmar. Dessutom gick ett mindre antal av de virtuella maski-
nerna inte att aterstilla korrekt vilket ledde till dataférlust for ett antal kunder.

Genom virtualiseringens funktioner for att ta 6gonblicksbilder av virtuella maskiner
och att migrera virtuella maskiner mellan fysiska virdar kan hantering och lagring av
de virtuella maskinerna ske pa ett flertal platser i systemet. For att undvika att skydds-
vird information hanteras och lagras felaktigt maste de administrativa rutinerna séker-
stilla att exempelvis diskavbildningar och migration gors och hanteras pa ett 1amp-
ligt sitt for att undvika odnskad exponering utanfor de skydd som tillhandahalls i den
tekniska miljon.

31
32

https://aws.amazon.com/message/65648/
Amazon EC2 (Elastic Compute Cloud) &r en tjénst ddr kunder hyr kapacitet i form av virtuella
servrar.
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5 Angreppsvagar

Detta kapitel tar upp olika potentiella angreppsvégar som forekommer i virtualisera-
de miljder samt exempel pa rapporterade sarbarheter for dessa angreppsvigar. Foljan-
de beskrivning utgér fran den struktur som Pék, Buttyan och Bencsath (2013) anvin-
der, men kategoriserar angreppen dven utifran om de &r interna angrepp, nitverksan-
grepp eller 6vriga angrepp, baserat pa angiparens atkomst till systemet vid tillfillet for
det specifika angreppet. Ett internt angrepp gors av angripare som redan &r inne i sy-
stemet, till exempel i en gést eller en vérd. Nétverksangrepp avser angrepp dér angri-
pare befinner sig utanfor systemet och inte nodvéndigtvis har nagra privilegier i det-
ta, men kan nd systemet via ett nitverk. Ovriga angrepp avser angrepp via andra grinsy-
tor, till exempel via fysisk atkomst eller genom administrativa funktioner for virtua-
liseringsmjukvaran.

Sarbarheterna som tas upp i detta kapitel &r i regel sddana att angripare inte kan go-

ra externa angrepp och direkt fa kontroll 6ver centrala funktioner i system, sdsom ex-
empelvis hypervisorn. Sarbarheterna gar diremot att linka samman genom att flera sar-
barheter nyttjas for att astadkomma ett mer komplext och potent angrepp. Detta illu-
streras av Perez-Botero, Szefer och Lee (2013) som visar hur ett antal kiinda sarbar-
heter i KVM och Xen tillsammans kan bygga upp olika angreppsvégar for att na till
onskat djup i systemet.

For tydlighets skull ses samtliga sarbarheter som enskilda, dven om de i praktiken kan
anvindas i en kedja av angrepp for att na ett specifikt mal. Férdelen med detta syn-
sdtt dr att alla sarbarheter kan kategoriseras separat, dock med effekten att angripare
som nyttjar en kedja av sarbarheter dd kommer att 4ndra roll baserat pa den atkomst
till systemet som dessa har vid respektive punkt i angreppskedjan. Exempelvis byter
en extern angripare som tar sig in i systemet roll till att vara en intern angripare for
nista steg i kedjan.

5.1 Interna angrepp

Figur 3 visar de olika angreppsvigarna for interna angrepp mot den virtualiserade mil-
jon och dess vird respektive géster. Namnen pa angreppsvégarna dr himtade fran Pék,
Buttyan och Bencsath (2013) och indikerar vilken angreppsvidg som avses. Figur 3 vi-
sar virtualisering av typ 2 (se avsnitt 2.1) men den principiella skillnaden for typ 1 ar

att vird-OS dér kan liknas med en gist med kraftigt utdkade privilegier i systemet.

5.1.1 g¢g29g: Guest-to-guest

Det &r ovanligt med angrepp via virtualiseringssystemet som ger en gist direkt till-
trade till en annan gist. Ddremot finns det ett antal olika angrepp som kan ge tillgang
till information om offret eller paverka denne. En typ av angrepp #r sa kallad memo-
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h2g

h2s E‘ Vard-OS ‘t

Figur 3: Interna angreppsvéagar for systemvirtualisering typ 2.

ry deduplication attacks®® dir en gist kan fa reda pa viss information om att speci-
fika applikationer kors pa den andra gisten (Ristenpart m. fl. 2009). Denna informa-
tion kan sedan anvéndas for att ytterligare angripa en gést, till exempel genom en dver-
belastningsattack* eller genom att gora ett angrepp mot schemaliggaren i virtualise-
ringslagret. Schemalédggaren &r den funktion i systemet som fordelar systemets pro-
cessortid till de processer som kors.

Angrepp mot schemalidggaren beskrivs av Zhou m. fl. (2013) och Chiang m. fl. (2015)
som ett sitt att, med minimalt utnyttjande av systemresurser, genomfora en partiell de-
gradering av en annan gists prestanda. Detta dr speciellt intressant i vissa kommer-
siella molntjénster, till exempel Amazon EC2, som tar betalt baserat pa resursutnytt-
jande och dir angripare enkelt kan skaffa sig egna virtuella maskiner.

Sidokanaler kan nyttjas vid angrepp for att fa tag i information fran en annan gist, till
exempel kryptonycklar. Irazoqui m. fl. (2014) och Irazoqui m. fl. (2015) visar att det
gar att delvis fa fram AES-nycklar ur vilkidnda kryptobibliotek som koérs i en annan
gést genom angrepp dir processorcachens egenskaper utnyttjas for att fa ut informa-
tion om exekveringen av kryptoalgoritmen. I virtualiserade miljoer blir ”brusnivan”

i den information som fas via processorcachen hogre vilket gor angreppet mindre ef-
fektivt dn om det genomforts i samma gist eller pa samma icke-virtualiserade dator.
Trots den ldgre effektiviteten far angreppet énda fram tillrdckligt med information for
att asidositta sidkerheten i kryptot. Vissa typer av dessa angrepp dr relativt ldtta att mot-
verka genom att implementera specifika skyddsmekanismer i kryptoalgoritmen, vil-
ket ocksa gors i okande utstrickning i kryptobiblioteken. Irazoqui m. fl. (2015) visar
resultat dér de far ut c:a 40-60 av 128 bitar i nyckeln i en kontrollerad virtuell mil-
j6 medan de far ut c:a 35 bitar av nyckeln vid experiment i Amazons EC2-molntjénst.

3 Memory deduplication, sv. ungefir undvikande av minnesduplicering, innebir att flera virtuella ma-

skiner delar minnesomraden med identiskt innehall. Detta kan typiskt vara i en operativsystemskirna
eller annan mjukvara som kors pa flera maskiner. Vid en skrivning till minnesomradet skapas en
kopia som anvinds enbart av den skrivande maskinen.

34 Eng. denial of service attack (DoS-attack).
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Sidokanaler kan dven anviandas for att kommunicera mellan virtuella maskiner, till ex-
empel fran malware i en maskin till en annan virtuell maskin som styrs av angripa-
ren. En sddan kommunikationskanal &r intressant att anvénda vid angrepp dir offrets
maskin har hogre krav pa sekretess och didrmed inte ska kunna kommunicera direkt
med det nitverk som angriparen sitter pa. Mughal, Syed och A. Khan (2014) visar pa
en sidokanal dir upplevd prestanda i lagringssystemet anvéinds som signalvig och byg-
ger pa att en virtuell maskin genom att lisa eller skriva stora dataméngder kan paver-
ka den lds- och skrivprestanda som en annan maskin far.

Ett motmedel som fungerar mot samtliga dessa angrepp &r att undvika samlokalise-
ring av virtuella maskiner, nagot som skulle medfora att en stor del den praktiska vins-
ten med virtualisering forloras. Vissa angrepp é&r relativt enkla att motverka, till ex-
empel cacheattackerna mot AES-nycklarna ovan dér det finns lampliga motmedel att
anvidnda i implementationen av kryptoalgoritmen.

5.1.2 ¢2s: Guest-to-self

Angrepp fran gisten mot sig sjilv kan genomforas om sarbarheter tillfors gisten ge-
nom virtualiseringsmjukvaran, exempelvis om anvindare i ett géstsystem kan nyttja
en svaghet i virtualiseringsmiljon for att genomfora en eskalering av privilegier. Ett
exempel pa detta drabbade flera VMware-produkter dir en sarbarhet i hur produkter-
na hanterade processorn i Virtual-8086-lige gav mojlighet for anvindare i gisterna att
kora priviligierad kod®.

5.1.3 h2s: Host OS-to-self

Angripare med begrinsad atkomst i en vird kan nyttja sarbarheter i virdens virtua-
liseringsfunktioner for att eskalera sina privilegier. Ett exempel pa detta dr en felak-
tighet i hur applikationen vmware-mount anviande delade mjukvarubibliotek vilket gav
anvindare mojlighet att eskalera privilegier eftersom denna applikation kérdes med sys-

temadministratorsprivilegier®®.

5.1.4 ¢g2h: Guest-to-host OS

Angrepp fran gist till vérd kan vara av flera typer, ddribland denial-of-service (DoS),
informationslidckage, exekvering av godtycklig kod samt modifiering av filer. En DoS-
attack riktas primért mot tillgéingligheten i systemet medan de andra typerna av an-

grepp kan anvéndas for att astadkomma skada mot savil tillganglighet som riktighet

och sekretess. Ett av de exempel som Pék, Buttyan och Bencsath (2013) tar upp dr Cloud-
burst®’, dir angripare kunde nyttja en sarbarhet som fanns i flera VMware-produkter

for att exekvera godtycklig kod pa virden.

35 http://www.cve.mitre.org/cgi-bin/cvename.cginame=CVE-2009-2267 [himtat 2017-06-07]
36 http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-4296 [himtat 2017-06-07]
37 http://www.cve.mitre.org/cgi-bin/cvename.cginame=CVE-2009-1244 [himtat 2017-06-07]
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5.1.5 g¢g2hy: Guest-to-hypervisor

Denna typ av angrepp innebér att en gést kan angripa vérdens hypervisor direkt och
ddrmed fa mojlighet att kora godtycklig kod. Ett lyckat angrepp mot hypervisorn ger

i princip oinskrinkt inflytande Gver samtliga virtuella maskiner som kors pa den drab-
bade fysiska maskinen. Ett exempel pa ett sadant angrepp utnyttjade en sarbarhet i en
drivrutin for ett nédtverkskort for att exekvera kod i Xens hypervisor (Wojtczuk och Rut-
kowska 2011).

Wu, Wang och Jiang (2013) beskriver en metod att flytta stor del av funktionaliteten

i den virdbaserade virtualiseringsmjukvaran KVM fran den priviligerade minnesrym-
den, med hoggradig tillgang till maskinen, till anvindarnas minnesrymd dér mjukva-
ran endast far begrinsad atkomst till hardvaran. Pa detta sétt har Wu, Wang och Ji-
ang (2013) minskat mingden kod i priviligerade doménen fran ungefir 33600 rader
till 2300 rader, en minskning med mer @n 93 %. Deras arbete visar tydligt att det finns
utrymme fOr att optimera systemen nir det giller att minimera de mojliga angrepps-
ytorna.

5.1.6 h2g: Host OS-to-guest

I fallet med systemvirtualisering av typ 2 har i regel virdoperativsystemet mycket sto-
ra befogenheter Gver gisterna, exempelvis genom att hantera deras virtuella harddis-
kar och genom att hypervisorn kors som applikation under aktuell anvindare i vérdo-
perativsystemet. I typ 1-virtualisering, dér viardoperativsystemet kors i den virtualise-
rade miljon, dr det ddremot inte lika uppenbart att virden behdver ha dtkomst till gis-
terna. Rocha, Gross och Van Moorsel (2013) visar hur Xens Dom0O har omfattande till-
gang till gidsternas minnesutrymmen och hur detta kan anvéndas for att angripa kri-
tiska processer i gisterna. Rocha, Gross och Van Moorsel tar upp detta som ett siker-
hetsmissigt designfel da Dom0 forvisso behdver ha tillgang till minnet i gidsten, men
att behovet ir begrinsat till vissa specifika och relativt sma minnesomraden.

5.1.7 h2hy: Host OS-to-hypervisor

Pa samma sitt som for h2g-angreppsytorna sa dr det en tydlig skillnad mellan virtu-
alisering av typ 1 och typ 2 nir det giller angrepp fran virdoperativsystemet till hy-
pervisorn. Exempelvis kors VirtualBox, som &r en typ 2-miljo, i normalfallet med sam-
ma privilegier som den inloggade anvindaren vilket ocksa innebir att anvindaren har
fullstiandig kontroll 6ver hypervisorn och dess gister.

I typ 1-virtualisering har virdoperativsystemet inte samma privilegier som for typ 2,
och da krivs normalt sett ett angrepp for att ta 6ver hypervisorn. Ett exempel pa ett
sadant angrepp presenterades av Wojtczuk (2008), dér angripare i Xens administra-
tiva domidn DomO kunde nyttja en sarbarhet i hypervisorn for att exekvera godtyck-
lig kod i denna. Angreppet byggde pa en sarbarhet dir DMA-6verféringar via exem-
pelvis nétverkskort anvindes for att fa in exekverbar kod i hypervisorn.

34



FOI-R--4448--SE

Tabell 1: Natverk i en virtualiserad milj.

Nitverk Anvindning

Management  Hantering av den virtuella miljon.

Migrering Flyttning av virtuella maskiner mellan olika fysiska servrar.
Lagring Atkomst fran fysiska/virtuella servrar till lagringssystemet.
Produktion Kommunikation med systemets anvindare.

5.2 Natverksangrepp

Den virtualiserade miljon maste betrakta samtliga nétverk som mer eller mindre obe-
trodda och skydda systemet direfter. Pék, Buttyan och Bencsath (2013) separerar dis-
kussionen for nétverk utifran fyra olika syften enligt tabell 1. Beroende pa savil si-
kerhetskraven som de tekniska kraven pa systemet kan nétverken vara fysiskt atskil-
da®®, logiskt atskilda (till exempel genom VLAN) eller inte atskilda alls.

Managementnitverket anviands av systemadministratorer for att hantera den virtuel-

la miljon, till exempel skapa, starta och stidnga av virtuella maskiner. Managementniit-
verket hanterar normalt sett endast metadata om gisterna till skillnad fran migrations-
och lagringsnitverken som direkt anvénds for att 6verfora gistdata. Produktionsnét-
verket avser det nitverk dir systemets klienter, till exempel anvidndarterminaler, an-
sluter sig till de virtuella maskinerna. I kommersiella sammanhang dr produktionsnit-
verket ofta kopplat mot Internet och exponeras dirmed for de risker som detta med-
for.

5.2.1 Okad angreppsyta fér vanliga hot

De vanliga hoten mot nitverksanslutna maskiner finns kvar dven i virtuella miljoer.
Sikerhetsbrister i operativsystem och annan mjukvara som kors i de virtuella maski-
nerna kan utnyttjas for intrang och andra angrepp mot respektive virtuell maskin. Ut-
over de angrepp som kan genomforas i icke-virtualiserade miljder sa tillkommer de
sarbarheter som tillfors till gésten genom virtualiseringsmiljon. Ett exempel pa det-
ta #r en sirbarhet i VMware Tools* som gjorde att anviindare blev sarbara for mal-
ware0.

Angripare med tillgang till lagringsnitverket har i princip samma mojligheter som i
icke-virtualiserade miljoer. En forsvarande faktor &r att centraliserad lagring dr van-
ligt i virtualiserade miljoer, vilket gor att angreppsytan finns i stor andel av de virtu-

3 Fysiskt askilda nitverk innebir att dessa anviinder separata nitverkskort, kablage och infrastruktur-

komponenter. Inne i den fysiska servern dr kommunikationen endast logiskt atskild for samlokalise-
rade servrar.

VMware Tools ir ett applikations- och drivrutinspaket som kan koras i géster under flera virtua-
liseringsprodukter fran VMware. Paketet innehéller olika integrationsfunktioner som till exempel
nétverks- och grafikdrivrutiner samt stod for att anvéinda mus.
http://www.cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2010-1141 [hdamtat 2017-06-07]
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aliserade systemen. Lagringsnitverkens sikerhet dr dock inget problem som é&r spe-
cifikt for virtualiserade miljoer.

En aspekt att ta hansyn till dr att traditionella, fysiska komponenter som anvénds for
att 6vervaka system mot angrepp, till exempel intringsdetekteringssystem*!, inte gér
att anviinda i virtualiserade nétverk da en stor del av trafiken i regel stannar inom det
virtuella nitverket och didrmed inte nar det fysiska nitverket. Detta utgor inget stor-
re problem gentemot externa angrepp, men om angrepp kan genomforas i det virtu-
ella nitverket, till exempel fran en virtuell maskin till en annan, sa kridvs nya typer av
skyddsmekanismer (Jansen 2011). I dagsliget finns flera virtuella intrangsdetektorer
pa marknaden som gar att integrera i virtualiserade miljoer, saledes har detta problem
minskat i omfang.

5.2.2 Angrepp i migrationsnatverket

I de fall som migration av virtuella maskiner anvinds sa innebér migrationsnitverket
en angreppsyta med en del specifika angrepp, dir ett flertal bygger pa att autentise-
ring och riktighetsskydd ofta saknas eller #r avslaget*?. Exempelvis kan angripare med
tillgang till migrationsnitverket avlyssna och manipulera overforingar av virtuella av-
bildningar for att komma at kiinslig information och inféra skadlig kod. Ett exempel
pa detta dr Xensploit (Oberheide, Cooke och Jahanian 2008) som utfér en man-in-the-
middle-attack dir minnesrymden for sshd-processen*? i den virtuella maskinen ma-
nipuleras under migrering sd att autentisering inte ldngre krivs for fjdrrinloggning.

Om migreringsfunktionen tilldter migration av virtuella maskiner utan krav pa auten-
tisering av malmaskinen kan angripare med tillgang till migrationsnitverket ta 6ver
en virtuell maskin genom att begira att den migreras till en fysisk maskin som angri-
paren kontrollerar (Shetty, Anala och Shobha 2012). Angriparen kan sedan utfora ett
stort spann av angrepp pa den virtuella maskinen, till exempel manipulera minnesin-
nehdll, extrahera information och byta ut applikationer. Nér angreppet &r avslutat kan
maskinen migreras tillbaka till ordinarie hardvara dir den dessutom kan anvindas for
att angripa hypervisorn och andra mél pa den fysiska maskinen.

5.2.3 Angrepp pa virtuella natverkskomponenter

En funktion som tillkommer i virtualiserade miljoer dr virtuella ndtverkskomponen-
ter. Dessa kan funktionellt motsvara exempelvis en Ethernet-switch men implemen-
teras i mjukvara och kors under hypervisorn. De virtuella nédtverkskomponenterna ut-

41
42

Eng. intrusion detection system (IDS).

Bristfilligheten i skyddet av migrationstrafik visas exempelvis av att VMware introducerade skyd-
dad migrering, med savil kryptering som riktighetsskydd, forst i vSphere 6.5 som slépptes 2016-10-
18. Se https://blog.vmware.com/vsphere/2016/10/whats-new-in-vsphere-6-5-security.html [hamtat
2017-03-08].

sshd dr den mjukvara som implementerar fjérrinloggning via protokollet Secure Shell (SSH) i manga
Linux-baserade operativsystem.
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gOr en angreppsyta mot systemet och kan innehalla sarbarheter i priviligerade system-
delar.

5.3 Ovriga angrepp

Utover interna angrepp och nitverksangrepp finns andra angreppsvigar som kan ut-
nyttjas mot virtualiserade miljoer. Detta avsnitt beskriver nagra sidana angreppsvigar
som dven kan forekomma i icke-virtualiserade miljoer, men som sannolikt &dr vanli-
gare eller kan ge storre skador i virtualiserade miljoer.

5.3.1 Kloning av virtuella maskiner

Sarbarheter kan uppsta i virtualiserade miljoer dir kloning frin diskavbildningar** an-
vinds for att forenkla installation, administration och backup av systemet. Nér flera
maskiner skapas fran samma avbildning finns risken att sikerhetsrelevanta tillstand i
maskinen ateranvinds, till exempel for generering av slumptal.

Samma effekt kan fas om en dgonblicksbild tas av en maskin da dven sidkerhetsmés-
sigt relevanta tillstand sparas. Everspaugh m. fl. (2014) visar att slumptalsgenerering

i Linux, FreeBSD och Windows ér sarbar for denna typ av ateranvindning av tillstand,
som da kan leda till att dalig slump anvinds. Tva olika typer av angrepp kan goras
baserat pa denna sarbarhet. I det forsta fallet utgar angreppet fran att slumptillstandet
ateranvinds ndr en maskin aterstélls fran en 6gonblicksbild eller instansieras igen fran
en klon. Detta kan leda till ateranvindning av kryptonycklar, initialvektorer och an-
nan kryptologiskt relevant data vilket i sin tur kan utnyttjas i ett angrepp mot kryp-
tofunktioner. Det andra fallet &r att angriparen far tillgang till en klon eller 6gonblicks-
bild sa att denne sjilv kan kora slumpgenereringen i maskinen och didrmed potenti-
ellt kan fa fram exakt samma slumptal som de som genereras av maskinen som ska
angripas.

En diskavbildning innehaller ofta spar av tidigare aktiviteter i systemet i form av log-
gar, raderade filer och annan data. Balduzzi m.fl. (2012) genomftrde en sikerhetsge-
nomgéing av over 5000 firdiga publikt tillgingliga avbildningar fér Amazon EC2%.

I genomgéngen konstaterades att andelen avbildningar som inneh6ll mjukvara med kén-
da sarbarheter var hog, med kritiska sarbarheter i 98 % av de Windows-baserade och
58 % av de Linux-baserade avbildningarna. Ungefir 22 % av avbildningarna innehdll
publika SSH-nycklar som tilldt avbildningens upphovsman att logga in. Det forekom
dven kvarglomd data, i form av savil kvarlimnade som raderade men ej Gverskrivna
filer. Kvarglomd data inneholl bland annat privata nycklar, 16senord, bilder och doku-
ment.

4 En diskavbildning (eng. disk image) ir typiskt en fil som innehéller en kopia av innehallet pa en (fy-

sisk eller virtuell) disk. En diskavbildning #r generellt sett inte till for att anvindas direkt i en maskin
utan ska snarare anvidndas som sdkerhetskopia eller for att kunna skapa en klon av en virtuell (eller
fysisk) maskin baserat pa diskens innehall.

45 Amazon EC2 anvinder namnet AMI, Amazon Machine Image, for dessa firdiga avbildningar.
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5.3.2 Aterstillningspunkter

En stor andel av virtualiseringsmjukvarorna innehaller funktioner for att skapa dgon-
blicksbilder av virtuella maskiner. I sadana 6gonblicksbilder sparas det kompletta till-
standet for maskinen sa att det senare gar att ateruppta exekveringen fran exakt sam-

ma tillstind. Ogonblicksbilder kan ses som ett specialfall av kloning, men dir syftet

ir att skapa kopior pa kénda tillstaind hos maskinen, snarare én att skapa ytterligare
maskiner med samma egenskaper. Typisk anvindning av 6gonblicksbilder dr sdkerhetsko-
pior for att kunna aterstilla ett tidigare tillstind*®, exempelvis frin en tidpunkt innan

en maskin har angripits eller pa nagot annat sitt gatt sonder.

Ogonblicksbilder innebir samma sikerhetsproblematik som kloning nir en virtuell ma-
skin aterstiills (Ali, S. U. Khan och Vasilakos 2015). Forutom forlust av anviindarda-
ta som tillforts sedan 6gonblicksbilden togs sda kommer dven andra #ndringar som har
gjorts att forsvinna, exempelvis sdkerhetsuppdateringar och dndringar i behdrigheter.
Detta kan leda till att aterstillningen aterfor maskinen till ett osikert tillstand. Ytter-
ligare problem &r ateranvindning av kritiska tillstand for exempelvis slumpgenerering,
pé samma sétt som kan ske vid kloning av maskiner.

5.3.3 Angrepp mot lagringsmedia

Om system anvénder delad lagringsmedia, det vill sdga att flera virtuella maskiner lag-
rar sin information pa samma fysiska harddiskar, s& kan det innebéra ytterligare ex-
ponering av potentiellt kinslig data. Exempelvis kan det bli svart att destruera fysis-
ka media om system tas ur drift om andra system dr samlokaliserade pa samma me-
dia. Ateranvéindning av lagringsmedia kan dven innebdra en mojlighet for systemet att
aterskapa information som tidigare lagrats pa mediat av ett annat system om radering
inte utforts pa ett sdkert stt.

5.3.4 Fysiska angrepp

Angripare med fysisk atkomst till en server kan utfora samma angrepp som pa mot-
svarande icke-virtualiserad server. Exempelvis kan angripare nyttja tillgangen for att
ligga in skadlig kod i servern och extrahera information ur denna. Angrepp pa fysis-
ka virdmaskiner i virtualiserade miljoer kan ge potentiellt storre skadeverkan da manga
virtuella maskiner kan drabbas genom ett enskilt angrepp.

4 Aterstillning av tidigare tillstind benimns ofta med den engelska termen rollback.
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6 Diskussion

Systemvirtualisering &r en beprovad och utbredd teknik for att bygga savil stora da-
tacenterlosningar som mindre installationer. Férdelarna med virtualisering dr manga,
diribland forenklad administration och bittre utnyttjande av fysiska resurser @n i icke-
virtualiserade miljoer. Virtualisering innebir dock att ytterligare lager med mjukvara
introduceras samtidigt som fler system kan dela hardvara, ndgot som i manga fall kan
leda till 6kade IT-sdkerhetsrisker i systemet.

Foregaende kapitel visar att allvarliga sarbarheter forekommer i vilanvidnda och viil-
kénda virtualiseringsmjukvaror. Da det inte finns nagon avsikt att presentera en kom-
plett lista i denna rapport sa utgér de kinda sarbarheter som tas upp endast en liten
delméngd av den totala mingden. Syftet med urvalet #r att visa bredden pa kiénda sar-
barheter och att ingen del av nagot virtualiseringssystem kan antas vara helt fri fran
sarbarheter. Det faktum att endast ett fatal virtualiseringsmjukvaror berdrs i féregaen-
de kapitel beror till stor del pa att dessa mjukvaror tillsammans har en hog marknads-
andel och att de dirmed studerats mer ingdende av sidkerhetsforskare.

6.1 Effekten pa IT-séakerheten

Perez-Botero, Szefer och Lee (2013) sammanstiller och kategoriserar ett antal sarbar-
heter utifran bland annat killa och mal foér angrepp. Resultatet visar att 6ver 50 % av
de sarbarheter som studerats kan nyttjas av mjukvara i anvindarrymden*’ och att an-
delen stiger till 6ver 82 % av sarbarheterna om #ven kirnrymden*® riknas med*. Det
har inte framkommit nagot som tyder pa en signifikant foréindring av sarbarheternas
fordelning vilket gor det rimligt att anta att mojligheterna att hitta sarbarheter i oli-
ka delar av virtualiseringsmiljon dr motsvarande dven idag.

Historiskt sett har det forekommit sarbarheter som técker in samtliga angreppsvigar
som tagits upp i denna rapport. Da spridda sarbarheter kan kedjas samman vid angrepp
leder det till slutsatsen att det — sa linge inget annat visats — maste antas att det finns
sarbarheter i virtualiseringsmiljon som tillater ett lyckat angrepp mot en tjédnst i sy-
stemet att eskaleras till ett fullskaligt angrepp pa systemet.

Det finns ett antal olika orsaker till sarbarheterna, dir vissa har uppstatt pa grund av
enkla programmeringsfel, till exempel att grinserna pa en minnesbuffert inte hante-

47
48
49

Eng. user space eller application space, det vill siga minne som inte dr priviligerat i systemet.
Eng. kernel space, priviligerat minnesutrymme i systemet.

Perez-Botero, Szefer och Lee (2013), tabell 2, summering av raderna "Network™ och "Guest VM
User Space” respektive raderna “Network”, "Guest VM User Space” och “Guest VM Kernel Spa-
ce”.
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ras korrekt®®, medan andra brister beror p4 komplexa beroenden mellan mjukvara och
héardvara. I det senare fallet ér interaktionen oftast sa komplex att det i praktiken va-
rit omdjligt att genomftra en heltickande testning av systemet.

Virtualisering innebér alltid att en midngd mjukvara tillfors i systemet for att separe-

ra gésterna och for att ge ett lampligt hardvarulikt grinssnitt mot de virtuella maski-
nerna. Aven om denna mjukvara tas fram med strikta metoder for att sikerstilla kva-
liteten sa finns risken att den innehaller kritiska sarbarheter som #ventyrar IT-sikerheten
i systemet. Genom ldmpliga utvecklingsmetoder och hérdning av systemen kan risker-
na minimeras, men i praktiken gar de inte att eliminera helt.

En slutsats #r att virtualisering i allménhet sinker IT-sidkerhetsnivan sett ur ett rent tek-
niskt perspektiv. Den sammantagna, faktiska effekten pa sikerhetsnivan maste dock
bedomas for varje specifikt IT-system och anvindningsfall, da det dr mojligt att de po-
sitiva effekterna overvéger. Néar virtualiseringsteknik anvinds tillkommer angreppsy-
tor och didrmed risker som maste hanteras.

6.2 Separation genom virtualiseringsteknik

Om fysiska maskiner byts ut mot samlokaliserade virtuella maskiner sa byts dven den
fysiska separationen mellan maskinerna ut mot en logisk, mjukvarubaserad separation.
Detta innebir en storre exponering mellan maskinerna och att separationen blir sva-
gare 4n i motsvarande fysiskt uppdelade system.

En viktig aspekt att ta hdnsyn till vid sdkerhetsanalysen dr om virtualiseringstekniken
verkligen anvinds for separation i det aktuella systemet. Virtualiseringen kan dven an-
véindas for att nd en funktionell uppdelning inom en informationsdomén, med avsikt
att forenkla utveckling, drift och underhall av systemet. I dessa fall kan virtualisering
vara godtagbar, givet att uppdelningen gjorts pa ett lampligt sitt och att vissa kritis-
ka funktioner hanteras korrekt, exempelvis logghantering.

Att anvinda virtualisering for att uppritthalla separation mellan informationszoner el-
ler informationssikerhetsklasser #r problematiskt da hypervisorn i dessa fall utgor den
sikerhetskomponent som implementerar separationen. Separationen ir ett av de om-
raden dér det stills speciellt hoga krav pa sidkerhet da den utgor en skyddsbarridr som
ska forhindra savil intrang som ldckage.

Informationsldckage behover inte vara en foljdeffekt utav angrepp, utan kan édven in-
traffa som effekt av felaktig funktion. Den felaktiga funktionen kan uppsta av olika
orsaker, exempelvis genom programmeringsfel, trasig hardvara och spontana enkel-
fel’! i minne och processortillstind. Den senare typen av fel beaktas normalt sett in-

50 Denna typ av brist kan benimnas med “buffertspill” eller “buffertéverskridning” pa svenska men

oftast anviinds de engelska termerna buffer overflow och buffer overrun dven i svensksprakig text.
Samtliga varianter dr synonyma.

Spontana enkelfel orsakas av slumpméssiga fenomen, typiskt i form av naturligt forekommande
joniserande stralning. De spontana enkelfelen kan paverka information som lagras i datorminnen,
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te 1 systemen men é&r relevant i vissa fall dir separationen ska hantera hog informa-
tionssdkerhetsklass.

Separationen i virtualiserade system uppritthalls av flera komponenter som maste sam-
verka och fungera korrekt, exempelvis hypervisor-mjukvara och hardvara i form av pro-
cessor och chipset. Samtliga dessa komponenter ir felkritiska systemdelar da felak-

tig funktion i nagon av dessa komponenter kan leda till att separationen fallerar.

6.3 MUST:s riktlinjer

Utover de allménna kraven pa sdkerhetsfunktioner som anges i KSF 3.1 (Forsvarsmak-
ten 2014) sa har MUST gett ut specifika riktlinjer kring anvéndning av virtualiserings-
teknik i IT-system (Forsvarsmakten 2016). Dessa riktlinjer pekar pa ett antal funktio-
ner som maste separeras fysiskt for att undvika sammanblandning och olimplig ex-
ponering av information, exempelvis loggning, behorighetsdatabaser och nitverkstra-
fik.

Utifran kraven i KSF 3.1 kan det tinkas vara acceptabelt med separation genom vir-
tualiseringsmiljon for vissa system som hanterar information i ldgre informationssa-

kerhetsklasser under forutsittning att tillriacklig kunskap och tilltro kan séttas till den
specifika virtualiseringsmjukvaran®?. I MUST:s riktlinjer stir det uttryckligen att hy-
pervisorer inte uppfyller de krav som stills pa en separationsmekansim mellan infor-
mationssikerhetsklasser, signalskyddsdominer och sidkerhetsdoméner.

Enligt savdl MUST:s riktlinjer om virtualisering samt KSF 3.1 &r virtualiseringstek-
niken inte ldmpad att uppritthalla separation mellan kritiska system. Detta stimmer
vil verens med resultaten i denna rapport, déir IT-sékerhetsriskerna pa grund av all-
varliga sarbarheter i miljon péavisas. Slutsatsen av detta &r att virtualiseringstekniken
kriver stor forsiktighet och att noggranna riskanalyser genomfors innan tekniken an-
vinds i kritiska system.

6.4 Slutsatser

Aven inom Férsvarsmaktens IT-system ir virtualisering en virdefull teknik som kan
nyttjas for att na verksamhets- och driftférdelar sa linge riskerna dr hanterliga. En vik-
tig aspekt att ta hinsyn till vid riskbedémningen &r virtualiseringens roll i systemet,
exempelvis om den ska uppritthélla separation mellan informationsdominer eller om
tekniken nyttjas for att na driftférdelar inom en och samma informationsdomin.

exempelvis minne som innehaller instruktioner som styr funktionen i hypervisorn. Denna typ av fel
bendmns ofta med engelskans single-event upset.

Enligt resonemanget i KSF 3.1 maste hypervisorn anses utgora en sékerhetskomponent som upp-
ritthéller separationen. Om samtliga system i den virtuella miljon behandlar information pa samma
informationssékerhetsklass kan KSF-reglerna mojligtvis tillata att systemet hanterar information pa
nivan Hemlig/Restricted under ritt forutsittningar. I vissa specialfall kan det eventuellt dven vara
mojligt pa nivan Hemlig/Confidential. Déaremot ér det inte givet att kraven pa hypervisorn som se-
parationsfunktion kan uppfyllas om informationssékerhetsklasser blandas, ens da Hemlig/Restricted
utgor den hogsta informationssékerhetsklassen som hanteras i miljon.
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Risken for att savil misstag som angrepp ska fa mer utbredda konsekvenser &r i re-
gel storre i virtualiserade miljoer 4n i miljéer byggda pa fysiskt dtskilda maskiner. I
vissa fall 4r det tidnkbart att risken &r acceptabel sett utifran de fordelar som virtua-
liseringen innebir. I andra fall, till exempel om virtualiseringen maste uppritthélla en
separation som ska skydda information med hdg informationssikerhetsklass, sa &r ris-
ken sannolikt for hog med tillgingliga virtualiseringstekniker. Inforandet av virtuali-
sering i kritiska IT-system maste dirmed foregas av noggranna riskbedomningar, med
fokus pa omraden dir sdkerheten blir beroende av virtualiseringsmiljon, for att siker-
stilla att en ldmplig riskniva kan uppritthallas.
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