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Forord

Sedan den forsta Strategisk utblick gavs ut 2009 har det
sikerhetspolitiska omvirldsliget forindrats pa ett sitt som
i allt storre grad sact niromradet i centrum. Samtidigt pagir
en snabb teknikutveckling inom bade det militdra och civila
omradet som skapar nya méjligheter, men ocksa sirbarheter och
utmaningar for dagens beslutsfattare.

For att kunna skapa ett tryggt och sikert samhille krivs djup
kunskap om ett brett spektrum av frigor inom exempelvis
forsvars- och sikerhetspolitik, forsvarsplanering, militir teknik,
kritisk infrastruktur, informationssikerhet och CBRN-skydd.
FOL:s uppgift dr att tillhandahélla sddan kunskap till relevanta
samhillsaktorer. FOI har genom ménga ars forsknings- och
utvecklingsarbete byggt en kompetens med sdvil djup som, i det
nirmaste unik, bredd och utgér en central resurs for samhillet.
Strategisk utblick, som ir en av FOI:s profilpublikationer, har
som syfte att spegla denna kompetens pa ect ldttillgingligt sdct
men med bibehéllen vetenskaplig kvalitet. Min férhoppning ir
att drets utgdva ska vara intressant och virdefull lisning for
sévil beslutsfattare som den intresserade allminheten.

For att aterspegla omvirldsliget har rets Strategisk wutblick
temat Niromrddet och nationell sikerhet. Artiklarna reflekterar
pa olika sitt de sikerhetsutmaningar Sverige kommer att stillas
infér under de nirmaste dren. Utblickens inledande artikel
lyfter fram de utmaningar som Sverige méter i omstillningen
till att fokusera pa nationell sikerhet, inte minst vad giller
resurstilldelning och férhdllningssict. Artikeln f6ljs av en
forsvarsekonomisk analys som pekar pa ett hogt, omedvetet,
politiskt risktagande i férsvars- och sikerhetspolitiken. Den
geostrategiska kontexten behandlas i tvd sikerhetspolitiska
analyser. Den forsta beror Ostersjsomradet, som ir av
sirskild geostrategisk betydelse i interaktionen mellan
Ryssland och Nato. Den andra beskriver forutsictningarna for
samarbete mellan Sverige och Tyskland, den mest betydande
Natomedlemmen i Ostersjoomradet.

I och med det ckade fokuset pd nationell sikerhet har
totalfdrsvaret och territoriellt forsvar face alle storre betydelse
i forsvarspolitiken. Denna Strategisk utrblick diskuterar total-
forsvar ur tvd perspektiv. En artikel lyfter nyckelfaktorer
for att kunna bygga ett modernt totalfdrsvar med maximal
forsvarseffekt: vilken forsvarskritisk verksamhet som ska
bedrivas av Forsvarsmakten respektive det civila fdrsvaret,



hur organiseringen av statliga myndigheter bér se ut samt
behovet av langsiktigt beslutsunderlag. En annan behandlar
det psykologiska forsvaret, av central betydelse for att kunna
motstd informationspaverkan och bygga férsvarsvilja.

Den snabba utvecklingen av informationstekniken skapar nya
utmaningar inom forsvars- och sikerhetsomradet. Detta speglas
i fyra artiklar i rapporten. Digitalisering och samhillsviktig
verksamhets anvindning av internet skapar nya méjligheter
men ocksd nya beroenden. Inhimtning av underrittelser,
paverkansoperation samt dolda militira operationer lyfts fram
i en artikel som omraden dir internet har en ny betydelse som
militdre verktyg. En annan artikel lyfter fram hur produkter
i allt storre grad ir kopplade till internet (Internet of Things),
vilket okar risken for cyberangrepp som kan skapa allvarliga
storningar hos sambhillsviktiga system. Elsystemet ir ett
exempel pé ett sddant system och ytterligare en artikel visar hur
s& kallade smarta elnit forstirker sdrbarheten for attacker. Den
fjarde artikeln lyfter fram hur den okade tillgingligheten till
geografiska data, underlittad av den pigdende digitaliseringen,
kan skapa betydande effektiviseringar i samhillet men ocksd
riskerar att skyddsvird information sprids pd ett odnskat sitt.

Teknisk utveckling leder till mer avancerade vapensystem
som det svenska forsvaret behover bide kunna nyttja och
mota. Flera artiklar i drets strategisk utblick behandlar detta
fragekomplex. En av dem undersoker vilken betydelse nirvaron
av lingrickviddiga vapen i niromridet ska ges i en bedémning
av Sveriges forsvarsbehov; en annan lyfter fram behovet av
en svensk forsvars- och sikerhetsstrategi for rymdfragor. I
ytterligare en artikel diskuteras de besvirliga beslutsproblem
svenska beslutsfattare kan stillas infér vid en allvarlig
kontaminering av livsmedel som en f6ljd av ett kirnvapenanfall.

Rapporten avslutas med tre artiklar med en inriktning som
ir ny for arets Strategisk urblick. 1 tva av dem har forfattare
fran Norge och Finland inbjudits att presentera reflektioner
kring respektive lands forsvarsplanering. Detta skapar en
virdefull relief till de tidigare artiklarna som har utgate frin
ett huvudsakligen svenskt problemperspektiv. I den avslutande
artikeln diskuteras slutligen den betydelse férsvarsforskningen
har for svensk sikerhet, det vill siga den faktor som dr den
huvudsakliga orsaken till FOI:s existens.



Den strategiska utblicken har involverat forfattare fran
FOL:s samtliga forskningsavdelningar. Forutom ett stort tack
till forfattarna sjilva vill jag dven rikea etc tack till de fyra
redaktdrerna som mojliggjort denna 7:e strategiska utblick.

Stockholm i oktober 2017

Jan-Olof Lind
Generaldirektor
Totalférsvarets forskningsinstitut, FOI






1. Nationell sakerhet och
naromradet — Sverige backar
hem

Robert Dalsjo och Michael Jonsson

Under det gingna decenniet har den sikerhetspolitiska situationen
i Sveriges niromrdde pitagligt forsimrats. Ett alltmer hotfullt
Ryssland har gjort att fokus har forflyrtats fran forhillanden i
fjdrran linder till nidromridet. Nationell sikerbet och nationellt
forsvar stir nu dterigen pd agendan, men dnnu priglas béde
resurstilldelning och forhallningssitt av de manga dren da fred och
sikerhet kunde tas for givna. Déirtill ir statsskutan ett trogt skepp att
vinda. Givet de kinda brister som finns inom béde Forsvarsmakten
och totalforsvaret iir behovet av kraftfulla dtgirder stort. Analys
och policyutformning forsviras ocksi av oviljan att éppet diskutera
svenska nationella intressen och de viixande hoten mot dessa. Den
svenska nationella sikerbetsstrategin som publicerades tidigare i dr
behiver snabbr kompletteras med tydligare mal, okade finansiella
medel och skarpare metoder, for att dtgirda de sirbarbeter som ir
ett resultat av mdnga drs insketinkande, underfinansiering och
bristande sikerhetsmedvetande.

FRAN SOLSKEN TILL STORMVARNING

Decennierna efter Berlinmurens fall var den rosiga optimismens
tid. Nir Ryssland inte lingre var hotfullt och farligt s& behovdes
inte lingre militir makt i Europa, trodde man. Visteuropa
rustade ner, USA tog hem nistan alla sina foérband, och Nato
stillde om till fredsoperationer i fjirran linder.

S4 gjorde ocksa Sverige. Det militdra forsvaret radikalbantades
till en liten styrka for internationella insatser, medan de civila
delarna av totalforsvaret helt enkelt lades ner. Beredskapshinsyn
i samhillsplaneringen forsvann eftersom de ansigs dofta vadmal
och naftalin, viktiga funktioner avreglerades och privatiserades,
allt i fredlogikens och affirsmissighetens namn.

Sjilva sikerhetsbegreppet breddades och gjordes post-modernt,
staterna och deras suveridnitet skulle minska i betydelse. I
stillet skulle fokus ligga pd minsklig sikerhet, liv, hilsa och
vilfird. I den man man vid denna tid alls sig nigra hot sd var
dessa av en ny sort, och icke-militira och icke-statliga, sisom
klimatférindringar, pandemier, stora migrationsfloden eller
terrorism.
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Rysslands mer aggressiva signaler frin 2007 och dess krig i
Georgien2008 borde hafungeratsom vickarklockor, men Sverige
och resten av vistvirlden tryckte pa snooze och somnade om.
1 2009 &rs forsvarsbeslut kliddes visserligen vir post-moderna
sikerhetsagenda pa med handfasta mal och uppgifter som
fokuserade pa statens sikerhet, suveridnitet och handlingsfrihet
mot yttre hot. Forsvarsmakten gavs ocksa uppgiften att “hivda
Sveriges suverinitet, virna suverina rittigheter och nationella
intressen”, och beredskapskrav stilldes dter. Men styrsignalerna
togs da inte riktigt pé allvar av en forvaltning som fortfarande
var instilld pa liga kostnader och fredsmissig drift. Att denna
héllning dven delades av regeringen visades av att statsministern
i januari 2014 forklarade att ett mellanstatligt krig i Europa
inte lingre var tinkbart.

Det blev foljaktligen ett brutalt uppvaknande nir Ryssland
mindre in tvd manader direfter invaderade och annekterade
Krim. Plgtsligt tvingades Sverige inse att virlden var farlig igen.
Ryssland hade férkastat den europeiska sikerhetsordningen och
forsokte med hot och véld att karva ut en egen maktsfir. Snart
blev det ocksé klart att om det skulle komma till ett krig mellan
Ryssland och Nato si vore Baltikum Natos svagaste punkt.
Ostersjéomridet hade blivit det nya kalla krigets brinnpunke,
och om det blev ett krig hir sa skulle Sverige obénhérligen dras
in. Som 18k pd laxen kom si 2016 Brexit och valet av Donald
Trump till USA:s president, vilket gjorde att tvivel uppstod om
Nato och EU kunde riknas med som pélitliga motvikter mot
Ryssland.

Den héjda spinningen till trots s& 4r innu sannolikheten for
ett dppet krig liten, men redan i dag — i formell fred — pagir en
kamp om makt och inflytande i regionen. Ryska storévningar,
hotfulla nirflygningar och nya vapensystem bor inte frimst
ses som krigsforberedelser, utan som ett “sikerhetspolitiskt
kroppssprik” dir budskapet dr att grannlinderna 4r sma och
svaga, Ryssland ir stort och farligt, och att USA bér hilla
sig borta. Detta budskap understdds ocksd av en pafallande
skicklig psykologisk krigféring som via olika digitala medier
sprider misstro mot vistliga beslutsfattare och férsoker
underminera vistlig sammanhallning. An si linge har dock
sammanhéllningen hallitoch den ryska kampanjen verkar ha fatt
motsatt effekt, i och med att linderna i niromradet nu stirker
sina forsvarsmakter samt att USA och de stora vistmakterna
dgnar vart niromride betydligt mer uppmirksamhet.



DET SARBARA SVERIGE

Efter Krimkuppen framstod Sverige som vildigt illa skyddat
och den post-moderna sikerhetsagendan frin 00-talet som
passé. Nationell sikerhet kunde inte lingre tas for given och
vi blev smirtsamt varse hot och sarbarheter som vi tidigare
struntat i. Det var inte bara det militira forsvarets svaghet
eller det faktum att Ryssland hade nya vapen. Det var ocksi
det civila férsvarets obefintlighet och samhillets radikalt 6kade
sdrbarhet for elavbrott, cyberangrepp och andra stérningar.

Siledes behovde den mentala kartan justeras rejile,
sikerhetsagendan skrivas om och nya prioriteringar géras.
Man skulle kunna siga att Sverige snabbt rasslade ner i
Maslowtrappan, frin virldsférbittrande till att sikra egen
sikerhet och 6verlevnad.

Detta blev mycket tydligt i 2015 4rs férsvarsbeslut och i den
process som foregick den. Allminheten sig kanske mest att
forsvarsanslagen dkade ndgot och att Gotland 4terigen skulle
forsvaras med trupp pad plats. Men viktiga styrsignaler var
ocksd att begrepp som rikets forsvar, suverinitet, krigsduglighet
och mobilisering &terkom, att operativ férmiga sattes i
hégsitet, och att virnplikt och totalférsvar skulle dterinféras.
Hinsyn till behov under krig och beredskap skulle dter tas i
samhillsplaneringen.

I bérjan av 2017 presenterade regeringen si en “nationell
sikerhetsstrategi”, utarbetad inom regeringskanslier, i
vilken svenska nationella intressen spelade en framtridande
roll. Som strategi betraktat, liksom som styrdokument for
forvaltningsmyndigheterna, har dokumentet brister i och
med att det bitvis ger intryck av en onskelista av saker som
ska uppnds, utan inbérdes prioritering eller indikation om hur
dessa mil ska uppnis. Detta sagt sd ir ind4 strategin den forsta
bade officiella och offentliga sammanstillningen av svenska
nationella intressen.

SVENSKA NATIONELLA INTRESSEN

Svensk politik och forvaltning har linge haft ett problematiske
forhillande till begreppet nationella intressen. Begreppet ir
sprunget ur den realistiska” tankeskolan inom internationell
politik, en kyligt kalkylerande tradition som sitter egenintresset
i hogsitet och skyr alla former av idealism. Dirfor sigs
ocksd begreppet som pestsmittat av det utrikespolitiska
etablissemanget under de decennier nir svensk utrikespolitik
skulle formas av progressiva virderingar och fylla en global
roll. Trots detta sa fortsatte den praktiska politiken i hog grad
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priglas av nationella intressen, som den hade gjort sedan tidigt
1800-tal.

Detvar nimligen det nationella intresset av att inte hamna i krig
med Ryssland som lig bakom den férsiktiga neutralitetspolitiken
som forts sedan 1812. Likasa var det nationella intresset av att
ha en motvikt mot det ryska inflytandet som lig bakom den
diskreta — och tidvis mycket hemliga — dterfdrsikringspolitiken
gentemot vdstmakterna. Det var det nationella intresset som
motiverade de avsteg frin neutraliteten som holl oss utanfor
det andra virldskriget. Och nir den svenska blandekonomiska
modellen kraschade s& var det behovet av en fungerande
ckonomi som pldtsligt gjorde EU-medlemskapet till ett
nationellt intresse.

En fordel med nationella intressen som analytiskt redskap och
ledstang for praktisk politik dr att en intresseanalys inte sillan
lyfter fram djupstrukturer och andra férhillanden som ofta tas
for givna, men som kan behéva omvardnad for att bestd. Som
exempel kan for svensk del nimnas systemet med frihandel och
fri sjofart som ir en forutsittning f6r vart vilstind, att det finns
spirrar mot en aternationalisering av Europeisk sikerhet, och
att den amerikanska kirnvapenstddda sikerhetsgarantin till
Europa bestir.

Nationella intressen ir siledes ett anvindbart begrepp for bade
bedrivandet av praktisk politik och for analys, men samtidigt
ir det ocksd pa flera sitt problematiskt. Foresprdkarna utmalar
girna nationella intressen som objektivt existerande och som
nirmast oemotsigliga. De kanske de ocksd dr, men d4 bara pd
en sidan hég abstraktionsnivd att de ocksd blir oanvindbara
for ate styra policy. For att kunna styra policy behover man ur
dessa grundliggande intressen ocksd hirleda svar pa hur och
med vad dessa mil ska sikras. Hir kommer ofrdnkomligen ett
matt av subjektivitet in, inte minst eftersom det kan finnas flera
alternativa vigar till ett och samma mal.

Ett annat problem idr var grinsen mellan virderingar och
intressen bor dras. I en del fall verkar det finnas ett métt av
overlappning, dir for nationens sjilvbild centrala virden eller
virderingar ocksd ses som nationella intressen. Samtidigt dr det
inte ovanligt att virderingar och intressen kommer i konflikt
med varandra — att si varit fallet pa senare tid 4r uppenbart,
exempelvis vad giller frigorna om ett globalt kirnvapenforbud,
om vapenexport och om svensk politik gentemot arabvirlden.



Slutligen s méste olika nationella intressen kunna vigas mot
varandra. Exempelvis kan ckonomiska intressen tala for att
kopa rysk gas eftersom den ir billig, men sikerhetsintressen
kan tala emot. D4 maste en rangordning eller en avvigning
mellan olika intressen goras. Svaret pd sddana frigor kan ofta
vara situationsberoende. I ett lugnt lige kan det te sig som ritt
problemfritt att siga ja till en rysk gasledning, men om liget 4r
hotfullt kan prioriteringen bli en annan.

Detir bland annat detta fenomen som férklarar omsvingningen
i svensk sikerhetspolitik under senare &r, med dess kritik av ryskt
maktsprik, dess uppvirdering av forsvaret och dess betoning av
militdrt och sikerhetspolitiskt samarbete med grannlinderna,
USA och Nato - en foérindring som av medierna dops till
Hultqvistdoktrinen, men som uppenbarligen stods ocksd av
statsministern.

FRAN ONSKELISTA TILL REALISTISK STRATEGI

Trots att viktiga steg har tagits de senare dren for att
pabérja anpassningen till en mer hotfull och farlig omvirld,
inklusive den uppgérelse om forsvarsanslagen 2018-2020 som
presenterades nyligen, si framstdr dnnu omstillningen som
pafallande ofullgdngen, halvhjirtad, och utan nigon stérre
kinsla av att det kan vara brattom. Fortfarande si har en stor
del av regeringens nationella sikerhetsstrategi karaktiren av
en onskelista. Fortfarande s& 4r merparten av vara strukturer,
system, tankemdénster och attityder formade av de decennier d&
vi antog att inga stdrre faror fanns. IT-outsourcing till utlandet
pa Transportstyrelsen, att Karlskrona kommun satt upp en
webkamera som visade nir érlogsfartyg lopte in och ut, och
Karlshamns vigran att siga nej till den ryska gasledningen,
ir bara nagra exempel som visar pd att sikerhetsmedvetandet
innu inte dr sirskilt hogt eller att frigorna tas sirskilt mycket
pa allvar. Flera artiklar i denna Strategisk urblick lyfter fram
mdjliga hot mot vir nationella sikerhet och visar att strategierna
for att hantera dessa risker fortfarande ir f3.

Regeringen siger nu att rikets forsvar ir en prioriterad
karnuppgift for staten och att man satsar pd sikerheten. Men
trots vissa anslagshojningar si ligger anslagen till det militira
och det civila férsvaret fortfarande och hovrar runt en procent
av BNP. Inga héjda ambitioner ska finansieras; bara de virsta
héilen i 2015 ars forsvarsbeslut ska fyllas — och detta vid en
tidpunkt nir statens budget spas gd med rekordéverskott. Vore
det pd allvar, och vore det brittom, skulle man vil kunna ha
vintat sig nagot mer?
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Nationell sikerhet kostar pengar och nationell sikerhet ir
jobbigt, i och med att det gor manga uppgifter mer komplicerade
att losa. Under de gingna decennierna har Sverige medvetet
och omedvetet underfinansierat det militira foérsvaret och
lagt ner det &vriga totalférsvaret (se exempelvis artikeln
Forsvarsformdgan och forsvarsanslager i denna publikation.
Samtidigt har de sikerhetspolitiska aspekterna av exempelvis
elforsérjningen och beroendet av internet inte tagits pd allvar,
vilket skapat betydande sirbarheter som en angripare kan
exploatera i sdvil krig som kriser. Idag tycks medvetenheten om
den férindrade hotbilden idntligen ha bérjat sjunka in, medan
finansieringsviljan och forindringsviljan fortsact dréjer.

Kanske lika viktigt som 6kade resurser dr att det behdvs ett
tydligt skifte i svenske strategiskt tinkande, som till fullo tar
héjd for vilka kravsom en osikrare omvirld stiller pd det svenska
samhillet. For att navigera dagens och morgondagens spinda
geopolitiska lige dr det centralt att svenska beslutsfattare har
en tydlig bild av vilka Sveriges vitala nationella intressen ir, hur
dessa vid behov ska vigas mot varandra, samt vilka medel och
metoder som 4r nodvindiga for att kunna sld vakt om dessa.

FOR VIDARE LASNING

Robert Dalsjo, “Hubris, Nemesis and the Search for Kryptonite:
Why Eternal Peace Lasted Only 25 Years”, inldgg 19/1 2017 pa
bloggen Firsvar och Sikerher , www.kkrva.se.

Robert Dalsjo, och Thomas Hultmark, "Hur uppnd verkan i
kris och grizon”, Kungl. Krigsvetenskapsakademiens Handlingar
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Affairs.
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2. Forsvarsformaga och
forsvarsanslaget - en avvdgning
mellan behov och pengar

Peter Nordlund och Mikael Wiklund

1 Sverige har det under ling tid funnits en politisk acceptans for
en viss risk i forsvarsformaga till fordel for finansiering av andra
politikomriden. Nir nu omvirldsliger hastigt forsimras minskar
snabbt den politiska riskacceptansen. Tidigare politiska beslut och
problem med de berikningar som ska kompensera forsvaret for
inflation har dock skapar en obalans mellan kraven pd militir
formdga och tilldelningen av resurser. Forskningen visar exempelvis
att en betydande del av den nu forda ekonomiska politiken pi
forsvarsomrddet inte fors pa grund av politiska beslut, utan styrs
av oavsiktliga och teknisk-ekonomiska begrinsningar om vilka den
politiska medvetenheten ir lig. Det finns dirfor ett fortsatt hogt,
omeduvetet, politiskt risktagande i forsvars- och sikerbetspolitiken.
For att minska det politiska risktagandet krivs anslagshijningar
som bittre matchar de politiska ambitionerna men ocksd att
kompensationsberikningarna ses jver.

MINSKNINGEN AV FORSVARETS KOPKRAFT

Férsvarsmaktens kopkraft, det vill siga storleken pa Forsvarsmaktens
ekonomiska medel och vad Forsvarsmakten kan fa for dem, har under
ling tid minskat. Képkraften har minskat med cirka 19 miljarder
kronor mellan 1999 och 2014 — sett till den arliga tilldelningen av
ekonomiska medel. For act uppnd samma kdpkraft 2014 som 1999
skulle Forsvarsmaktens anslag ha behévt vara cirka 61 miljarder
kronor (jimfért med de faktiska 42).

Ett sitt ate forhalla sig till utvecklingen av forsvarets kopkraft,
utover att se till tilldelningen av ekonomiska medel, ir att relatera
forsvarsanslagen till andelen av BNP. BNP anger frimst vilken
(relativ) uppoffringiandel avsamhillets resurser som forsvarsanslagen
utgor i olika linder. BNP-andelen kan vara ndgot missvisande di det
inte siger nigot om de egentliga behoven av militir formaga och
bér normalt inte vara styrande for en anslagstilldelning. Mattet kan
diremot vara en limplig utgdngspunkt for att jimfora fordelningen
av den ekonomiska bordan i en allians mellan vinner i Europa eller
medlemmar i Nato. Detta for att linderna ska bidra i relation till
ekonomisk férméga. Ett exempel pd detta dr Natos rekommendation
att tvd procent av medlemslindernas BNP ska liggas pa forsvaret.
Foérindringar av forsvarsutgifterna i absoluta tal over td ger
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troligtvis en bittre bild av den militira fsrméigeutvecklingen 4n vad
forsvarsanslagens andel av BNP kan ge. I tabellen nedan framgar
forsvarsutgifternas utveckling mellan olika regioner och linder
sedan millennieskiftet.

Tabell 1. Forsvarsutgifternas utveckling ar 2000-2015. Killa: SIPRI.
Fasta priser USD.

Omrade/Land Forsvarsutgifternas utveckling
Vdrlden +55 %
Europa +16 %
Norden (exkl. Sverige) +19 %
Ryssland +216 %
USA + 44 %
Sverige -14 %

Det svenska forsvaret har siledes sedan millennieskiftet, bide i
absoluta som relativa ekonomiska medel, fitt en kraftigt minskad
képkraft. Utvecklingen av de svenska forsvarsutgifterna ir en tydlig
indikation pa en avsevirt forsimrad relativ férsvarsformiga.

Anledningarna till den férsimrade kdpkraften ir flera:

For det forsta har politiska  stillningstaganden  forindrat
Forsvarsmaktens uppdrag, och dirmed omfattningen av
verksamheten. Dessa stillningstaganden gir hand i hand med en
minskning av de anslag som har tilldelats Forsvarsmakten. Detta
kan till exempel observeras i budgetpropositioner och efterféljande
styrning av Férsvarsmakten.

Fior det andra har kopkraften piverkats av mer tekniska
omstindigheter som handlar om hur férsvarets kostnader utvecklas
och hur Férsvarsmakten kompenseras for detta. Detta omfattar en
blandning av:

e kostnadsutvecklingen rorande férsvarets sa kallade insatsvaror
(exempelvis personal, lokaler och materiel)

o hur effektivitet/produktivitet utvecklas i férsvaret

o denarligaomrikningavanslagen som sker for att kompensera
for hur priserna pé insatsvarorna utvecklas.

Pris- och loneomrikning inom forsvaret sker med ett eget index —
det s3 kallade Forsvarsprisindex (FPI). FPI bestar av olika officiella
och icke-militira index, som ska kompensera Forsvarsmakten



for inflation. Syftet med omrikningen ir att sikerstilla att det
ir politiska beslut och deras ekonomiska konsekvenser som styr
Forsvarsmaktens verksamhet snarare dn oférutsigbara ekonomiska
vixlingar sisom fluktuationer i valutakurser eller inflationen i andra
linder.

DEN PROBLEMATISKA OMRAKNINGEN OCH KRAVEN PA FORSVARET
I en ideal situation ska FPI sikerstilla att forsvaret vare sig dver- eller
underkompenseras for att marknadspriserna pd Forsvarsmaktens
insatsvaror indras. Forskning visar dock att FPI kraftigt har
underkompenserat Forsvarsmakten f6r pris- och 16neforindringar.
Cirka hilften av képkraftsurholkningen mellan aren 1999 och
2014 har berott pd underkompensationen. Oavsiktliga ekonomiska
begrinsningar i hanteringen star alltsd for cirka halva den forda
ckonomiska politiken pd férsvarsomridet.

Ett tydligt exempel pd pris- och 16neomrikningens betydelse kan
ses i effekterna av att berdkningsprinciperna i FPI indrades ar 2012.
Beriknat pd perioden fram till 2015 resulterade denna tekniska
forindring i en 4rlig minskning av anslagen pé cirka 1,3 miljarder
kronor (sett till 2015). Det motsvarar drygt 6 till 7 miljarder i forlorad
finansiering per efterfoljande forsvarsbeslutsperiod. Forsvarsbeslutet
2015 uttryckte den politiska ambitionen att tillféra férsvaret drygt
10 miljarder kronor under perioden 2016 till 2020. P4 grund av den
tekniska forindringen av FPI forsvinner dock stérre delen av den
politiskt aviserade ekonomiska forstirkningen, vilken i realiteten
landar runt endast 3 till 4 miljarder kronor.

Kompensationen och forsvarets verkliga forutsittningar har mycket
lite gemensamt och det ir i slutinden méjligheterna och féormigan
till politisk styrning som blir lidande. Ett grundproblem ir att FPI
utgdr frn civila officiella index. Detta innebir att Férsvarsmaktens
tilldelning av resurser, och dirmed synen pid effektivitet/
produktivitet, i stora drag utgir frin utvecklingen av priser och
effektivitet pd de marknader som dessa civila index representerar.
Dessutom finns det ett avdrag inbyggt i FPI vilket ska motsvaras
av en lopande intern effektivisering i forsvarsstrukturerna — det
si kallade produktivitetsavdraget. Aven detta bygger pa en civil
konstruktion, produktivitetsutvecklingen i privat tjinstesektor.

Trots att forutsittningarna for produktivitet dr simre pa forsvars-
omradet drabbas ofta Férsvarsmakten av dubbla produktivitets- och
effektivitetskrav. Detta intriffar nir politikerna i anslagsbesluten

1 Undantaget ir det inbyggda s kallade produktivitetsavdraget vilka
syftar till act skapa ett visst effektivitetstryck pé forsvaret. Mer om detta
lingre ner i artikeln.
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iligger Forsvarsmakten nya uppgifter utan att skicka med
finansiering, med hinvisning till att Férsvarsmakten kan finansiera
de nya uppgifterna med rationaliseringar. En annan variant ir att
man minskar anslaget utan att samtidigt minska uppdragen genom
att hivda act Forsvarsmakten kan genomftra rationaliseringar.
Vad politikerna inte alltid tar hinsyn till 4r det inbyggda
produktivitetskravet i FPI.  Forsvarsmakten far pd si sdtc tva
overlagrade produktivitetskrav riktade mot sig, ofta utan inbordes
hinsynstagande och d& uppstir dubbla produktivitetskrav. Det
inbyggda arliga produktivitetskravet har legat pé ca 0,9-2,0 procent
och motsvarar i antal anstillda ca 200-400 kontinuerligt eller 300-
400 tidvis tjdnstgorande i rationalisering per ar — detta ska di ske
utan att forsvarsférméigan paverkas.

Det finns en mingd orsaker till varfér Forsvarsmaktens
kostnadsutveckling kan avvika frin de civila antaganden
som omrikningen stdr for. En sirskile viktig orsak dr artt
forsvarsomradet 4r forknippat med svéra forutsittningar att [opande
effektivisera verksamheten. Detta exempelvis pad grund av att

e varu-och tjinstesammansittningen i fdrsvaret serannorlunda
ut 4n for valda index

e exponeringen mot olika valutor skiljer sig at relativt vad FPI
forutsitter

e marknaderna dir Férsvarsmakten himtar insatsvaror priglas
av monopol och oligopol

o verksamheten priglas av stora fasta kostnader och fa
mojligheter att byta materielsystem eller personal, vilket
leder till en trogrorlighet i att stilla om produktionen

o Forsvarsmakten behdver ta hinsyn till politiska férhillanden
som ldgger restriktioner pa dess agerande (exempelvis var i
Sverige verksamheten irlokaliserad, vilka materielsamarbeten
som kan genomf6ras med frimmande make, osv).

De centrala skillnaderna utgors av att Férsvarsmakten ofta anvinder
unika resurser for att ta fram lika unika, och ofta svirbedomda,
produkter och effekter. Konsekvenserna av att inte leva upp till
kravet i bland annat omrikningen kan bli allvarliga. Krympande
resurser tvingar Forsvarsmakten till neddragningar i verksamheten
och i férlingningen en ldgre forsvarseffeke. Detta dr inte intentionen
bakom omrikningen.

Ett exempel pd skillnaderna mot de civila marknaderna som
forsvaret jimfors med dr kostnadsutvecklingen pé forsvarsmateriel.
Forskning tyder pa att det sker en mycket snabb kostnadsutveckling



for forsvarsmateriel i forhallande till den allminna prisutvecklingen.
En forsiktig uppskattning pekar pd en okningstakt med cirka tre till
fyra procent utdver konsumentprisindex. Detta innebir att bestindet
av forsvarsmateriel, med dagens storlek pd forsvarsorganisationen,
kommer att minska snabbt om anslagen endast dkar i takt med den
allminna prisutvecklingen. Anslag som endast justeras i takt med
den allminna inflationen gér det dirfor omajlige act bibehélla en
oférindrad materielstock och storlek pa insatsorganisationen.

ETT UNDERFINANSIERAT FORSVARSBESLUT?

Forsvaret har under lang tid fitt en successivt minskad formaga
genom minskade ekonomiska resurser. Forsvarsbeslutet 2015
utgjorde dock ett trendbrott did det for forsta gingen pd ett
kvartssekel gav uttryck for hojda forsvarsutgifter och 6kad kopkraft.
Problemet ir att utgangsliget infor beslutet 2015 var en lingsiktig
underfinansiering av foéregiende forsvarsbeslut pa cirka 4 dll 6
miljarder kronor? (sett till &rlig anslagsnivd).

Risken foratt forsvarsbeslutet 2015 var underfinansierat, i forhallande
till den politiska ambitionen som uttrycktes, var stor. Detta berodde
dels pd ovanstdende “skuld” frin foregiende f6rsvarsbeslut, dels pa
att det var osikert om ambitionshéjningarna var fullt ut finansierade
och dels pa att risken att den bristfilliga omrikningsmekanismen
FPI fortsatte vidga gapet genom strukturell underkompensation.

Overbefilhavaren har, i samband med budgetunderlaget fér 2018,
pekat pd ytterligare behov av drygt sex miljarder kronor under
innevarande forsvarsbeslutsperiod. Detta behov beror framfér allt
pa de okompenserade prishojningarna. En del av dessa kommer av
valutaeffekter knutna till anskaffningsbeslut sisom JAS 39 Gripen
E. Uttalandet kan ses som en indikation pa att s linge som FPI
inte f6ljer Forsvarsmaktens faktiska pris- och kostnadsutveckling
riskerar alltid den ekonomiska resurstilldelningen att hamna pi
efterkilken och dirmed aldrig komma ifatt behovet. Politikerna
kommer siledes fortsatt att behdva leva med valet mellan att konstant
skjuta till extra medel till Forsvarsmakten eller att Forsvarsmaktens
leveranser aldrig motsvarar den politiska bestillningen. En ny
forsvarsoverenskommelse triffades ocksd underhand, i augusti
2017. Den ticker den brist, under den resterande delen av
forsvarsbeslutsperioden fram till 4r 2020, som Forsvarsmakten
flaggade for i budgetunderlaget. Detta forbittrar den kortsiktiga
situationen men loser inte grundproblemen som en ling period
av forsimrade ekonomiska forutsittningar har skapat. Samtidigt
riskerar FPI ocksd att skapa nya hél i férsvarsanslagen genom fortsatt
underkompensation.

2 Fasta, inflationsjusterade, priser.
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FORSVARETS RESURSER — EN FRAGA OM RISKTAGANDE

Politiskt beslutfattande roérande forsvarets ekonomiska resurser
handlar i slutindan om ett val av nivd pd riskragande. Sikra
kostnader, det vill siga de medel som tilldelas férsvaret, méste stillas
mot osikra kostnader — “kostnaden” for att inte kunna hantera
allvarliga framtida hot eller hindelser. Vilka risker ir acceptabla i
forhéllande «ill vad politiken ir villig act betala? Problemet ligger
i att militdr fSrmiga miste byggas upp innan allvarliga hindelser
sker for att vara meningsfull. Det betyder att politikerna méste
avdela resurser for att hantera — ofta sviranalyserade och hypotetiska
— potentiella hot och risker pd bekostnad av reella behov pd andra
politikomrdden. Lockelsen i att underskatta risker, och pa si
sitt frigdra resurser till annat, ir uppenbar. Liknelsen med en
hemférsikring 4r tydlig. Den tecknas dirfor act det ka7 komma att
brinna, men forsikringspremien som méste betalas tar resurser frin

faktiska och omedelbara behov.

Den politiska kalkylen, och dirmed risktagandet, handlar om
hur stora konsekvenser av allvarliga hiindelser som kan accepteras
relativt hur stora resurser som riskminskning far kosta.

Idealet dr att denna process av prioritering och risktagande ir en
medveten process vilken dr underkastad explicita politiska beslut.
Om férsvarets kopkraft minskar si ska det vara en funktion av att
politikerna anser att a) riskerna har minskag; eller b) att man ir villig
act ta storre risker. Forskning visar dock att stora delar av det verkliga
beslutsfattandet ir verlimnat till automatiska tekniska mekanismer
for omrikning av anslagen. Stora delar av det politiska risktagandet
ligger alltsd utanfor direke politisk och parlamentarisk kontroll. Nir
detta dessutom tenderar att systematiskt underkompensera relativt
den faktiska pris- och kostnadsutvecklingen inom férsvaret s& blir
foljden att risktagandet dverstiger de uttalade politiska avsikterna.
Det borde dirfor vara angeliget att forutom att héja anslagsnivin
ocksa se dver konstruktionen av pris- och l6nekompensationen i FPI
i syfte att gora den mer f8ljsam till den fakriska pris-, kostnads- och
l6neutvecklingen i forsvaret.

Bristande forsvarsformiga innebir att politikerna mdste rikna
med att risker manifesteras i odnskade hindelser i en hogre
utstrickning samtidigt som dessa hindelser blir allvarligare. Aven
om det dr svdrt att sitca en prislapp pd detta sd ir det att betrakea
som en kostnad (i virsta fall dven en nationellt existentialistisk
sadan) vilken &ver tid kommer att behova betalas. Kostnader for
hantering av en forsvarsrelaterad risk sker i termer av kronor och
statsbudget. Kostnader for att limna en sddan risk utan acgird sker
i termer av minskad politisk handlingsfrihet, minskat inflytande
for demokratiska fri- och rittigheter, svagare internationellt system,



hot mot nationell existens och tillkortakommanden rérande
medborgarnas liv och hilsa. Om kostnaden for riskhantering
understiger kostnaden for att limna risker icke-adresserade ir det
samhiillsekonomiskt rationellt att omfordela medel till en 6kad
forsvarsformiga. Denna virdering mdaste kunna goras trots att
kostnadsposterna skiljer sig 4r.

Till syvende och sist handlar det férsvarsekonomiska vigvalet om
act i krav pd férmdga och tilldelning av ekonomiska medel att
gé i takt. Historiskt har det funnits en tendens till att resurserna
slipar efter cirka ett forsvarsbeslut sett till ambitionen. Aven denna
ging stir det klart att en anslagsforstirkning kommer act behévas,
kanske redan under innevarande forsvarsbeslutsperiod trots att de
nyligen tillskjutna medlen forbittrat Férsvarsmaktens ekonomiska
situation. Framférallc behdvs en rejil anslagsforstirkning i nista
forsvarsbeslut for dren 2021 till 2025. Annars ir det osannolikt att
politikerna fir den forsvarsformiga den tinke sig, med de politiska
riskerna det innebir.

FOR VIDARE LASNING
Peter Nordlund, Erik Lundberg och Bernt Ostréom, Mindre
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3. Ostersjomradet — en ny
geopolitisk brannpunkt

Mike Winnerstig

Ostersjgomridet har hamnat i geopolitiskt fokus. De baltiska
linderna ir sma och svirforsvarade, och idven en begrinsad attack
mot dem skulle innebira att Ryssland skulle kunna splittra Nato
och utmana det amerikanska ledarskaper globalt. Sannolikheten
for detta dr lig, dirfor att riskerna for Ryssland ir higa. Detta
sdrskilt sedan Nato viren 2017 béorjade framgruppera allierade
forband till de baltiska linderna och Polen. Styrkorna omfattar
inte mer in en bataljonsstridsgrupp per land, men utgor en effektiv
“snubbeltrad” mot ryskt agerande. Sveriges centrala placering
i Ostersjgomrddet kommer naturligen dra in virt territorium i
en eventuell konflikr. Att forstda hur den geopolitiska dynamiken
fungerar i virt grannskap bir dirfor vara av hiogsta vikt for
svenska beslutsfartare.

GSTERS](‘jOMRi\DET | STRATEGISKT FOKUS

Sveriges niromrade, sirskilt Ostersjolinderna, har de
senaste dren hamnat i ett militdrscrategiske fokus. Detta
utgor en skillnad mot situationen under det kalla kriget, dir
brinnpunkten var centralfronten mitt i det numera enade
Tyskland. Ostersjoomridet saknade inte dramatik for svensk
del dven under denna period, men geopolitiskt var det ndgot av
ett bakvatten.

Idag ir Ostersjpomradet snarare en brinnpunke fr den kande
konfrontationen mellan Ryssland och vistvirlden. Den frimsta
grunden till detta dr den ryska aggressionen mot Georgien 2008
ochUkraina2014 och framétvilken tjinstgjortsomalarmklockor
for alla mindre linder i Rysslands niromréide, inklusive Sverige
och Finland. Till detta kommer den informationskrigféring
som Ryssland linge bedrivit sirskilt mot de baltiska staterna.
Ryska aktérer har i destabiliseringssyfte spridit budskap bland
annat om att de baltiska linderna inte ir trovirdiga som stater,
att deras politiska etablissemang dgnar sig at forfoljelser av
de rysktalande minoriteterna, och att de har ett "fascistiskt”
forflutet som avspeglar sig i deras politik idag. Detta bidrar till
bilden av en rysk revanschism i niromridet som, tillsammans
med den betydande ryska militdra upprustningen de senaste tio
iren, vicker farhdgor om framtida ryskt militirt agerande.
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BRANNPUNKT BALTIKUM

De baltiska staterna ir smd bédde till yta och befolkning,
saknar strategiskt djup och har begrinsade fdrsvarsmakter
utan eget flygvapen. Detta gor dem till de potentiellt mest
utsatta av de Nato-allierade staterna om den ryska geopolitiska
revanschismen skulle ta sig nya uttryck. Vore Ryssland pé allvar
villigt att utmana vistvirlden och det amerikanska globala
ledarskapet militdrt skulle detta enklast kunna ske genom en
begrinsad attack mot en del av ndgot baltiskt land.

Ett sidant agerande skulle stilla USA och o&vriga Nato-
medlemmar infér valet att antingen aktivt inleda ett krig mot
Ryssland — vilket teoretiskt sett relative snart skulle kunna évergé
till ett kdrnvapenkrig i ndgon form — eller att g& Ryssland till
motes genom nigon form av forhandlingslésning. Det senare
alternativet skulle effektive underminera USA:s ledarskap
over hela virlden och med stor sannolikhet ocksi leda till en
upplésning av Nato eftersom alliansen dd misslyckats med sin
huvuduppgift: att forsvara ett medlemslands territcorium. I
manga vistliga huvudstidder framstar inget av dessa alternativ
som aptitligt.

Helhetsbilden ir dock inte s dyster som den initialt kan verka.
Sannolikheten f6r att Ryssland utan provokation skulle vilja
riskera att gé i krig mot hela vistvirlden ir inte sirskilt stor.
Militirgeografin ir relativt gynnsam fér de baltiska staterna;
mycket av grinslandet mot Ryssland och Vitryssland bestar av
sjoar, trisk och liknande terring som ir relativt littférsvarad
om det finns gripbara markstridsforband i omridet. De baltiska
linderna har dirtill gjort stora forsvarssatsningar de senaste
iren. Estland ligger sedan linge ndgot mer dn 2 procent av
BNP pa forsvaret och bade Lettland och Litauen kommer att ha
uppnétct denna nivéd senast 2018. I Estland och Litauen planeras
f6r nirvarande for arméstridskrafter om tva brigader vardera,
vilket 4r samma niva som det svenska forsvaret inriktar sig mot.
Kvarstar gor dock det faktum att ingen av de baltiska staterna
klarar sig sjdlva mot en rysk motstdndare under nigon lingre
tid. Act 18sa sitt forsvarsproblem genom integration i bade EU
och Nato har dirfor varit en sjilvklar [6sning for de baltiska
linderna inda sedan de atertog sin sjilvstindighet f6r mer 4dn
25 ér sedan.

USA OCH FORSVARET AV OSTERS)JOOMRADET

USA ir i ett Ostersjoperspektiv den enda vistliga makt som
pa allvar kan balansera en rysk militir revanschism. Detta
forhillande har inte alltid varic tydligt i Washington, DC.
Alla amerikanska presidenter frin det kalla krigets slut och



framat har inlett sina mandatperioder med att siga sig vilja
skapa en bittre relation till Ryssland. Ett sirskilt tydligt
exempel var Barack Obama, som initierade den si kallade
terstillningspolitiken gentemot Ryssland 2009 — trots att rysk
militdr aret innan milicdre ockuperat stora delar av det lojala
amerikanska partnerlandet Georgiens territorium. S4 sent som
2012 fattade Obama beslut om att halvera antalet permanent
stationerade amerikanska armébrigader i Europa, och att dra
bort USA:s alla tunga stridsvagnar fran kontinenten. Det ryska
agerandet under senare ar — sirskilt vad giller Ukraina 2014 —
gjorde Ryssland &nyo till en strategisk motstindare till USA i
Obama-administrationens dgon. Att Trump-administrationen
fran 2017, sirskilt president Donald Trump sjilv, har en explicit
agenda for att forbittra relationen till Ryssland ir i detta ljus
bara en variant av ett tidigare ménster.

Trumps politiska ambition har dock redan nu éverflyglats av de
militdra realiteterna. Det amerikanska forsvarsdepartementet
implementerar  fortfarande de planer som  Obama-
administrationen fattade beslut om vad giller att forstirka
forsvaret av de mest utsatta europeiska allierade. Inom ramen
for European Reassurance Initiative (ERI) gors nu mirkbara
militira framflyttningar av amerikansk trupp och materiel.
Syftet dr inte bara att dterfdrsikra de europeiska allierade
staterna om amerikanskt stod, utan ocksi att aktivt avskricka
Ryssland for att agera militirt mot nagot Nato-land. Det
amerikanska Europakommandot har aterfatt tunga férband,
inklusive stridsvagnar, som samtrinar med och bygger upp
férméga hos bade de baltiska linderna och Polen. EUCOM har
ocksd aterfatt statusen som ett “krigforande” kommando, efter
att under ling tid sedan det kalla krigets slut huvudsakligen
haft understédjande uppgifter.

Under Obamas sista dr fyrdubblades de finansiella satsningarna
pd ERI. I Trump-administrationens forsta budget for 2018
foreslas att de ska 6ka med ytterligare 40 procent. Det ir alltsd
fulle mojligt atc hivda att dven om presidentens retorik ir
anmirkningsvirt Rysslandsvinlig, si gir Pentagons resurser dit
de geopolitiska problemen finns. For Europas del innebir det
Ostersjoomradet.

Det finns flera orsaker till detta. Den mest uppenbara ir att ett
framgangsrikt ryskt utmanande av Nato och Nato-férdragets
artikel 5 (om gemensamt férsvar) kraftfullt skulle underminera
amerikanske globalt ledarskap. Den andra 4r att centrala
aktdrer i Trump-administrationen — som férsvarsminister
James Mattis, utrikesminister Rex Tillerson och den nationelle
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sikerhetsrddgivaren H.R. McMaster — inte ir naiva vad giller
Ryssland utan gér realistiska, geopolitiska analyser av landets
agerande och vilka amerikanska motdrag som behovs.

President Trumps egen instillning i frigan ir i dagsliget oklar.
Han har uttalat betydande forstdelse for Ryssland, sirskile
dess president Vladimir Putin, samtidigt som han rikeat stark
kritik mot de europeiska Nato-allierade f6r deras bristfilliga
satsningar pé sina férsvarsmakter. Han har dock inte minskat
de amerikanska militdra satsningarna pd Europa och férsvaret
av sma ecuropeiska stater mot potentiell rysk aggression —
tvirtom foreslar han som sagt att den amerikanska budgeten
for detta dkas. Det gar att tolka hans kritik mot de europeiska
Nato-allierade som en del av ett forhandlingsspel, dir Trump
genom sin relativa ovilja att uttala villkorslost stéd f6r Nato-
alliansen som sddan, vill tvinga de europeiska linderna att 6ka
sina forsvarsutgifter. De flesta Nato-linder betalar idag klart
mindre dn de 2 procent av BNP som alliansen — nir Obama var
president — definierat som en miniminivd. Trumps retorik och
kritik bér darfér méjligen i mindre utstrickning ses som en del
av hans Rysslandssyn och mer som en ny amerikansk strategi
for ate oka forsvarssatsningarna i Europa, vilka i manga fall ir
inriktade just pd att mota en mojlig rysk aggression.

NATO OCH ENHANCED FORWARD PRESENCE

I kontrast mot det kalla krigets situation dr en majoritet av
strandstaterna runt Ostersjén Nato-medlemmar, och dirmed
delaktiga i alliansens gemensamma férsvarsplanering. Under
ling tid efter de baltiska lindernas officiella upptagande i
Nato-kretsen 2004 genomforde Natos militdra strukturer ingen
forsvarsplanering for dessa linder. Det drojde dnda fram till
2010 innan Nato som helhet bérjade ta Ostersjpomradet pa
allvar ur ett militdrstrategiskt perspektiv. Man utvidgade da
den befintliga forsvarsplaneringen f6r Polen — som blivit Nato-
medlem 1999 och da bade krivt och fatt sadan planering — till
de baltiska staterna. Detta var kontroversiellt inom alliansen
vid denna tid, eftersom flera inflytelserika Nato-linder initialt
var helt emot att en sidan planering skulle genomféras. Motivet
var att det automatiskt skulle utméila Ryssland som den enda
tinkbara fienden, vilket tyska och andra befattningshavare
ansag skulle provocera Ryssland i onédan.

Efter Rysslands aggression mot Ukraina och den illegala
annekteringen av Krim 2014 blev det emellertid enklare att
argumentera for att det inte bara behovdes planer utan reella
resurser till de nya s kallade “frontstaterna” — frimst de
baltiska linderna och Polen. Vid Natos toppméte i Warszawa



2016 beslots dirfor att en enbhanced Forward Presence (eFP)
skulle inrittas. Detta innebar att allierade férband under
lingre perioder skulle baseras i ”frontstaterna”, for att genom
sin nirvaro och sin faktiska stridsférmdga utgora ett visentligt
bidrag till dessa linders forsvar. Konceptet operationaliserades
till en mandverbataljon per land, plus stddforband frin
ytterligare Nato-linder. Man besldt dessutom att implementera
detta relativt fort, med borjan redan tidigt 2017.

Under sommaren 2017 har konceptet materialiserats i alla
frontstaterna. I Estland har en brittisk tung infanteribataljon
grupperats, tillsammans med ett franskt mekaniserat
infanterikompani. 1 Lettland finns nu en kanadensisk
motoriserad  infanteribataljon, ett spanskt mekaniserat
infanterikompani  och ett polskt  stridsvagnskompani,
tillsammans med mindre understodsforband frin Italien,
Slovenien och Albanien. I Litauen har Tyskland baserat en
mekaniserad infanterbataljon, som understédjs bland annat av
ett norskt infanterikompani och enheter frin den nederlindska
armén. I Polen har USA baserat en bataljonsstridsgrupp frin
den motoriserade brigad som USA har permanent baserad i
Tyskland. Dirutover bidrar dven Storbritannien och Ruminien
med moderna stridande enheter inom ramen fér den polska
delen av eFP.

Totalt deltar nu mer in ett dussin Nato-linder i det direkta
forsvaret av de baltiska linderna och Polen. Truppstyrkan
ror sig om drygt 1100 soldater per land, vilket innebir att
hela insatsen omfattar ungefir en brigads storlek (knappt
4500 man). Ur militir synvinkel dr detta givetvis mest ett sa
kallat snubbeltridsférband. Med detta menas att styrkan inte
ar tillrickligt stor for att ensam kunna avvirja ett militirt
anfall frin en stormakt av Rysslands typ, men i hindelse av
ett sddant anfall kommer angriparen att direkt hamna i krig
med halva Nato samtidigt och indirekt med hela vistvirlden.
Den avskrickande effekt som fir anses ligga i detta torde kunna
betraktas som mycket stor. Att styrkan inte ir stérre in en
bataljonsstridsgrupp per land, innebir ocksa att det inte gér att
hivda att den skulle kunna fa offensiva uppgifter. Till det ir
den alldeles for liten.

Givet de militirgeografiska realiteterna och de vixande baltiska
forsvarsmakterna kan emellertid styrkorna efter erforderlig
samtrining ocksa direkt bidra patagligt till de baltiska lindernas
forsvar. Beroende pd férvarningstiden och pd hur stora resurser
som en angripare skulle avdela, kan de baltiska och polska
forsvarsmakterna — tillsammans med de allierade forbanden —
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agera som en reell bromskloss ocksd mot ett substantiellt ryskt
militdrt angrepp. Som ytterligare resurser har Nato ocksa sedan
tidigare inrittade snabbreaktionsstyrkor, exempelvis NATO
Response Force (NRF) och Very High Readiness Joint Task Force
(VJTF). NRF (maximalt 40 000 soldater) och VJTF (runt 5000
soldater) ir inte permanent baserade ndgonstans utan sitts ihop
efter beslut i sirskilt ordning.

Genom dessa atgirder kan Nato ha hittat en rimlig balans
mellan avskrickning och provokation. Ryska foretridare och
rysk media utmalar dock hela processen som destabiliserande
for regionen, vilket i huvudsak torde bero pd att den minskar
den ryska handlingsfriheten vad giller militirt agerande.

KONSEKVENSER FOR SVERIGE

Sverige har i relativt bred politisk enighet de senaste tva
decennierna successivt ersatt sin traditionella neutralitetspolitik
med en solidaritetspolitik, som Forsvarsberedningen kallar det.
Sverige dr inte med i nigon militir allians men har férplikeelser
— av dnnu inte helt definierat slag — till alla EU-linder
genom EU:s Lissabonférdag (artikel 42:7), och har dessutom
sedan 2009 uttalat en s& kallad solidaritetsforklaring till alla
EU- och nordiska linder. Varje tinkbar militir konflikt i
Ostersjsomradet innebir ocksi att svenskt territorium kommer
att bli mycket eftertraktat av de krigférande parterna, sirskilt
vad giller operationer i Baltikum.

Allt detta innebir att dven Sverige med all sannolikhet mycket
fort skulle dras in i konfliktférloppet. Det sikerhetspolitiska
liget i Ostersjpomradet har idag fler likheter med det kalla
kriget 4n ndgonsin efter 1991, men utan nagon stark ideologisk
dimension. Geopolitiskt och militirstrategiskt har diremot
konfliktens brinnpunkt kommit avsevirt nirmare Sverige.
Detta dr nigot som svenska beslutsfattare och det svenska
forsvaret nu tvingas att hantera. En god insike i den geopolitiska
dynamiken i vart grannskap ir en nédvindig grund for detta.

FOR VIDARE LASNING
Robert Dalsjd, Brinnpunkt Baltikum, 2016, FOI-R--4278--SE.

Fredrik Lindvall, Mike Winnerstig, Vipnad solidariter - USA:s
militira nirvaro i Europa fram till 2020, 2017, FOI-R--4428-
-SE.

Mike Winnerstig (ed.), Tools of Destabilization. Russian Soft
Power and Non-military Influence in the Baltic States, 2014,
FOI-R--3990--SE.



4. Tyskland — en ny bunds-
forvant for Sverige i Europa?

Eva Hagstrom Frisell och Anna Sundberg

Tysklands betydelse for Sverige och sikerheten i svenskt niromrade
har okat under de senaste dren. Tyskland och Sverige har Gven visat
ett nytt intresse for att fordjupa sitt bilaterala forsvarssamarbete.
Forutsitiningarna for ett fordjupat forsvarssamarbete dr vid
en forsta anblick goda. En analys av de sikerhetspolitiska
inriktningsdokument som linderna nyligen har antagit visar
dock pd grundliggande skillnader i synen pid hur den nationella
sikerheten bist ska frimjas. Tyskland och Sverige har dirtill
olika roller att spela i Europa. Medan Tyskland utgor en centralt
placerad stormakt som spelar en framtridande roll inom europeisk
sikerhetspolitik ir Sverige en medelstor stat med ett mer regionalt
fokus pa sikerhet och stabilitet.

NYA FORUTSATTNINGAR FOR SAMARBETE

Pa grund av det forsimrade sikerhetsliget i niromrddet och de
utmaningar som idag finns mot sammanhéllningen i Europa
befinner sig bidde Tyskland och Sverige pa jakt efter nya
samarbetspartners.

Tyskland har linge varit Europas ekonomiska stormakt, men
har under senare tid dven klivic fram som en av Europas
sikerhetspolitiska ledare. Det finns gott om utmaningar som
maste hanteras och omvirldens férvintningar pd ett tyskt
ledarskap har okat efter den ryska aggressionen mot Ukraina,
men ocksd efter valet av Donald Trump i USA och Brexit-
omrdstningen i Storbritannien. Dirtill 4r Europas traditionella
stormakter nir det giller forsvar och sikerhet — Storbritannien
och Frankrike — i hég grad upptagna med annat. Storbritannien
maste hitta sin roll utanfor EU och kidmpar samtidigt med
landets interna sammanhéllning medan Frankrike framfér
alle ar inriktat pa terrorismhantering bdde pa hemmaplan och
internationellt.

Sedan ett par ar finns det dven en okad vilja frin den tyska
regeringen att svara upp mot fdérvintningarna utifrdn. Att
Tyskland dr redo att ta ett stdrre ansvar for internationell
sikerhet dr ett dterkommande budskap i politiska deklarationer
och avspeglas dven i handling. Ett exempel ir att Tyskland har
tagit ledningen for den bataljonsstridsgrupp som inom ramen
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for Natos framskjutna nidrvaro placerats i Litauen. Ur ett
tyskt perspektiv handlar det emellertid om ett ansvarstagande
inom vissa ramar och det tyska engagemanget fir inte riskera
att uppfattas som alltfér dominant. Den tyska sikerhets- och
forsvarspolitiken fortsitter darfor att utformas i nira samarbete
med andra och det ir Nato och EU-samarbetet som utgor den
tyska sikerhets- och férsvarspolitikens grundpelare.

Aven Sverige har ett starkt intresse av att bidra till stabilitet
och sikerhet, sirskilt i niromridet, och under de senaste aren
har den nationella forsvarsfrigan hamnat hégre upp pa den
politiska dagordningen. Men tvirtemot de tyska beslutsfattarna
fortsitter den svenska regeringen att hinvisa till den militira
alliansfriheten som en viktig princip och utesluter savil ett Nato-
medlemskap som ett fordjupat sikerhets- och forsvarspolitiskt
samarbete inom EU. Istillet fokuserar Sverige pé att stirka de
bilaterala samarbetena med andra stater. Relationen till USA
intar en sirstillning. Dirutdver har Sverige lagt sirskild vike
vid att utveckla det operativa militira samarbetet med Finland.
Den svenska solidaritetsforklaringen omfattar dirtill alla
medlemslinder i EU samt de nordiska linderna. Bland dessa har
Sverige ambitionen att frimst utdka samarbetet med de dvriga
nordiska och baltiska linderna. Bilaterala samarbetsavtal pa
forsvarsomriadet har dessutom slutits med Storbritannien och
Polen.

Precis som Tyskland paverkas Sverige av de forindrade
sikerhetspolitiska férutsittningarna. Sverige miste ersitta
Storbritannien som nira partner inom EU och kan komma
att behdva en annan sikerhetspolitisk bundsforvant in USA.
Den politiska och ekonomiska stormakten Tyskland ligger da
nira till hands. Den svenska regeringen har ocksd uttrycke att
Tyskland spelar en viktig roll for stabiliteten i svenskt niromrade
och ser dirmed en direkt koppling mellan just Tyskland och
svensk sikerhet. Under 2016 inledde Sverige och Tyskland
en diskussion om ett férdjupat forsvarssamarbete och i juni
2017 undertecknade lindernas férsvarsministrar en gemensam
avsikesforklaring om  samarbete. Ur ett sikerhetspolitiskt
perspektiv kan dock inte ett samarbete med Tyskland ge samma
tyngd som relationen med de militira stormakterna USA och
Storbritannien, vilka har en storre férmaga att agera militért i
svenskt niromride.

NYLIGEN DEFINIERADE NATIONELLA INTRESSEN

Tyskland och Sverige har nyligen definierat sina respektive
nationella intressen, vilka dterfinns i Tysklands och Sveriges
sikerhetspolitiska inriktningsdokument. Tyskland presenterade



i juli 2016 en ny vitbok fér tysk sikerhetspolitik och framtida
inriktning av forsvarsmakten och i januari 2017 lade den
svenska regeringen fram en nationell sikerhetsstrategi.? Att
definiera nationella intressen pd detta sitt har tidigare varit
politiskt kinsligt och det har i bada linderna funnits en ovilja
att positionera sig och ldsa fast sig i dessa frigor.

Aven om de tva dokumenten skiljer sig it i karaktir och
omfing si ger de ledtridar om forutsittningarna fér ett
fordjupat bilateralt samarbete. Badda dokumenten ir antagna av
regeringen, vilket ger dem en storre tyngd och relevans 4n om
de hade varit en produkt fran respektive forsvarsdepartement.
Att Tysklands tre storsta partier stir bakom dokumentet 6kar
vidare sannolikheten for att inriktningen héller éver tid. Den
tyska vitboken arbetades dessutom fram genom en inkluderande
process som erbjod delar av samhillet en méjlighet att bidra.

Syftet var att férankra och forklara tysk sikerhetspolitik och
bidra till debatt.

I Sverige sker vanligen den bredare politiska férankringen
av  sikerhets- och férsvarspolitiken inom ramen for
Férsvarsberedningens arbete. Den svenska sikerhetsstrategin
togs diremot fram inom regeringskansliet utan dirckea
férhandlingar med oppositionen. Statsminister Stefan Lofven
har dock uttryckt en forhoppning om att den nationella enighet
som brukar finnas kring svensk sikerhetspolitik ocksa ska
gilla implementeringen av den nya strategin. Ministrar och
statssekreterare inom det nyligen inrittade Sikerhetspolitiska
ridet ska ha ett sirskilt ansvar for att folja upp strategin.

SAMSYN KRING HOT OCH SAKERHET

De nationella inriktningarna har siledes tagits fram pa olika
sitt, men dokumenten uppvisar lika fullt manga likheter.
Tyskland och Sverige foretrider bida en bred syn pa sikerhet.
Detta aterspeglas i att den nationella sikerheten betraktas
som en angeligenhet f6r hela samhillet, men ocksd i att de
identifierade sikerhetsutmaningarna spinner 6ver ett brett
spektrum.

Tyskland och Sverige delar dven manga geostrategiska
forutsittningar och dessa likheter dterspeglas i deras respektive
hotupplevelse. Bada linderna mélar i dokumenten upp en

3 Die Bundesregierung, Weissbuch 2016 zur Sicherbeitspolitik und
zur Zukunft der Bundeswehr (dokumentet finns dven i engelsk éversitt-
ning: White Paper 2016 On German Security Policy and the Future of the
Bundeswehr) och Regeringskansliet, Statsridsberedningen, Nationell
sikerhetsstrategi, januari 2017.
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likartad bild av den sikerhetspolitiska utvecklingen i Europa.
Det talas om ett forsimrat sikerhetslige dir Ryssland utmanar
den rddande sikerhetsordningen samtidigt som Europa stir
infér betydande interna utmaningar och dess sédra grannskap
priglas av konflikter.

De identifierade sikerhetsutmaningarna ir ocksd i stor
utstrickning desamma i de bdda linderna, idven om
det i praktiken férekommer skillnader i den nationella
sikerhetspolitiska debatten. Tyskland har redan sedan flera
ir haft ett storre fokus pd terrorism, vilket nu dven blivit en
central friga i Sverige. Den svenska nationella debatten har i
storre utstrickning dn den tyska fokuserat pd det ryska hotet i
niromrédet. I bida dokumenten presenteras dock en bred lista
avutmaningar och hot som spinner fran incidenter med militira
maktmedel, paverkansforsék, cyberattacker och terrorism till
organiserad brottslighet, klimatférindringar och pandemier.
Bigge linderna betonar dirtill vikten av bevarandet av en stark
transatlantisk link och USA:s betydelse for europeisk sikerhet
samtidigt som de uttalar sitt st6d for en stirkt integration i
Europa.

En direkt jimforelse av de nationella intressen som finns
uppriknade i de respektive dokumenten visar att de dessutom
i stort sett ir desamma i de tvd linderna. Pa tvd viktiga
punkter skiljer de sig dock 4t (se tabellen nedan). For det
forsta lyfter den tyska vitboken fram en stark tysk ekonomi
och en fri virldshandel som ett eget sikerhetsintresse, medan
motsvarande skrivningar i den svenska strategin kopplas till
frimjandet av en regelbaserad multilateral virldsordning. Fér
det andra inkluderar de tyska sikerhetsintressena skyddet av
allierade och ett starkt transatlantiskt samarbete. I den svenska
strategin anses istillet frimjandet av stabilitet och sikerhet i
niromridet vara av nationellt intresse.



Tysklands sdkerhetsintressen | Sveriges nationella intressen

e Skydd av befolkningen, o Att tillgodose invanarnas
suverdniteten och den trygghet, sdkerhet och hdlsa
territoriella integriteten i o Att sikra férsorjning och
Tyskland skydd av samhillsviktiga

e Skydd av befolkningen, funktioner

suverdniteten och den o Att uppritthalla
territoriella integriteten hos grundliggande virden:
allierade demokrati, réttsstat,

e Vidmakthallande av den manskliga fri- och rattigheter

rdttsbaserade vdrldsordningen | ¢ Att under alla

e Sikerstdllande av omstdndigheter forsvara
befolkningens vélstand genom | Sveriges frihet, sdkerhet och
en stark tysk ekonomi och en ratt till sjalvbestammande

fri vérldshandel e Att frimja stabilitet och
e Framjandet av ett ansvarsfullt | sdkerhet i vart ndromrade
anvdndande av bristvaroroch | ¢ att samarbete, solidaritet

knappa resurser och integration inom EU

e Fordjupad europeisk bevaras och starks

integration e Att frimja en regelbaserad

e Konsolidering av det multilateral varldsordning.
transatlantiska partnerskapet.

AVGORANDE SKILLNADER | PRIORITERADE SAMARBETEN

En samsyn kring vad som hotar och utmanar samt behovet
av ett helhetsgrepp for att ta sig an dessa utmaningar ter sig
som en bra grund for ett férdjupat bilateralt samarbete mellan
Sverige och Tyskland. Vid en djupare analys framtrider
emellertid uppenbara olikheter. Den stora skillnaden ligger i
prioriteringarna mellan olika sikerhets- och forsvarspolitiska
samarbeten. Fér Tyskland har Nato och EU hégsta prioritet,
medan Sverige snarare betonar bilaterala férsvarssamarbeten.

Tysklands sikerhet dr nira sammanbunden med dess allierade
inom Nato. Forsvaret av allierades territorium framhdlls i
vitboken som ett centralt sikerhetsintresse. Nato ir dessutom
det viktigaste ramverket for minga bilaterala tyska initiativ.
Genom att ta ledning som ramnation (Framework Nation)
soker Tyskland knyta till sig andra linder som bilateralt
integrerar styrkor eller formagor i den tyska forsvarsmakten.
Tyskland ser det didrutdver som sin uppgift att driva pd ett
fordjupat sikerhets- och forsvarspolitiskt samarbete inom EUj
det lingsiktiga malet beskrivs som en forsvarsunion. Tyskland
har uttrycke sitt st6d for att tillsammans med en mindre grupp
linder skapa ett sd kallat permanent strukturerat samarbete pd
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forsvarsomradet (Permanent Structured Cooperation, PESCO),
vilket framforallt syftar till att skapa en ny grund for initiativ
och samarbetsprojekt for att frimja formigeucveckling i EU-
linderna.

Den svenska regeringen har understrukic att det inte dr aktuellt
for Sverige att gd med i Nato. Férsvarsminister Peter Huleqvist
har varit tydlig med att en ansckan om ett medlemskap
skulle fi4 lingtgidende konsckvenser for inrikespolitiken,
grannlandet Finland och stabiliteten i niromradet. Samtidigt
har partnerskapet med Nato gradvis utvecklats och 2016
ratificerade riksdagen det si kallade virdlandsavtalet, vilket
reglerar méjligheterna for Natos medlemslinder att verka pi
svenskt territorium. Sverige delar inte heller Tysklands vision
for det europeiska forsvarssamarbetet och har stillt sig tveksam
till flera av de initiativ som Tyskland har sttt bakom. Fér
den nuvarande svenska regeringen tycks EU frimst ses som
ett forum for utrikes- och sikerhetspolitiskt samarbete och i
mindre utstrickning ett férsvarspolitiske verktyg.

Mﬁ]LIGHETER TILL ETT F6RD]UPAT SAMARBETE
Enjimférelseav Tysklandsoch Sverigesnyainriktningsdokument
ger fi konkreta detaljer om mojliga samarbetsomriden. P4 ett
overgripande plan indikerar de allmint hdllna formuleringarna
en samsyn mellan linderna vad giller hot och sikerhet. Trots
att denna typ av dokument sillan brukar vara positionerande
pekar de emellertid pd avgorande skillnader mellan linderna
vad giller prioriterade sikerhetspolitiska samarbeten.

Medan den svenska nationella sikerhetsstrategin identifierar
Tyskland som en viktig partner, saknas i den tyska vitboken
en motsvarande skrivning om Sverige. Detta innebir dock inte
att Tyskland 4r negativt instilld till bilaterala samarbeten i sig.
Undersenare ar har Tyskland initierat en rad militira samarbeten
med stater i Europa, till exempel med Nederlinderna, Polen,
Norge, Tjeckien och Ruminien. Ur ett svenskt perspektiv
kan det dock vara problematiskt att dessa samarbeten framfér
allt sker i en multilateral kontext och di frimst inom Nato.
For Tyskland utgdr dessa samarbeten en viktig arena for att
legitimera stormaktsrollen, men de 4r ocksd betydelsefulla for
att sikerstilla tillgangen till olika f6rmédgor.

Sverige och Tyskland delar flera brister i den militira formigan.
Bada linderna har under ling tid minskat forsvarsutgifterna
och de hojningar som nu ir foreslagna ir lingt ifrdn tillrickliga
for att dverkomma bristerna pa egen hand. De har problem
med personaluppfyllnad, tillginglighet till materiel samt lig



beredskap och begrinsad 6vningsverksamhet i férbanden.
Dessa kapacitetsluckor skulle kunna utgéra en méjlig grund for
samarbete. Det kan handla om fordjupat operativt samarbete i
Ostersjéomridet eller vid internationella insatser, men dven om
gemensam formageutveckling vad giller materiel eller 6vningar.

Avslutningsvis ir framtidsutsikterna for ett nirmare samarbete
mellan Tyskland och Sverige ocksa avhingiga utvecklingen i
Europaochrestenavvirlden. Flera faktorer —diribland resultatet
av Brexit-forhandlingarna, utvecklingen av president Trumps
politik, det fortsatta ryska agerandet samt hindelseutvecklingen
i Europas sodra niromride — kan skapa en ny dynamik i de
sikerhets- och forsvarspolitiska samarbetena i Europa. Dessa
kan utvecklas i flera olika riktningar. Det kan exempelvis
handla om ett nirmare samarbete mellan en begrinsad grupp
av linder, stirkta bilaterala relationer eller férdjupad integration
inom Europa. Det ir dock inte sikert att Sverige och Tyskland
kommer att dra samma slutsatser kring vilken samarbetsform
som bist gynnar den nationella sikerheten.

FOR VIDARE LASNING
Eva Hagstrom Frisell, och Anna Sundberg, En forsiktig

balansging: Tysklandsnyarollinom sikerhets- och forsvarspolitiken,
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Johan Eellend, Anna Sundberg och Niklas H. Rossbach, The
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5. Totalforsvar — vdgval infor
framtiden

Fredrik Lindgren och Ann Odlund

Arbetet med att bygga upp ett modernt totalforsvar mdste fokusera
pa att skapa maximal forsvarseffekt. Ert viktigt dvervigande
handlar om vilken forsvarskritisk verksamhet som ska bedrivas av
Forsvarsmakten och vad som ska levereras av det civila forsvarer.
Dagens organisering av statliga myndigheter och fordelningen av
ansvar och roller kan ocksd behova omprovas for att nd bista mijliga
Sforsvarseffekr. Slutligen behover den civila delen av totalforsvaret
ta fram ett lingsiktigt beslutsunderlag for sin formdgeutveckling
istillet for att som i dagens krisberedskap lita urvecklingen vara
héndelsestyrd.

Att tinka “krig” och férbereda sig for ett vipnat angrepp sigs
linge som béide onédigt och alltfér dyrt. Utvecklingen inom
flertalet omrdden i sambhillet, inklusive krisberedskapen,
har inte tagit héjd for hot frin en angripare, utan har
koncentrerats till att hantera fredstida hindelser i form av
mindre stérningar och kortare férsérjningsavbrott. Utifrin ett
forsimrat omvirldslige lade emellertid det forsvarspolitiska
inriktningsbeslutet 2015 sitt fokus pd héjd beredskap och krig
och prioriterade en utveckling av krigsforbandens operativa
féorméga samt planering for ett sammanhingande totalférsvar.

I den hir artikeln fokuserar vi pd framtidens totalférsvar
och presenterar ndgra viktiga utgingspunkter och vigval
for utvecklingen av totalforsvaret. Syftet dr dels att visa pd
hur enskilda fragor kan piverka den samlade férméigan i
totalférsvaret, dels att bidra med nagra idéer till férindringar
av totalforsvarets forutsiteningar.

PA VAG MOT ETT MODERNT TOTALFORSVAR

Totalférsvaret har bérjat dteruppbyggas och arbetet med detta
maste inriktas sd att det ger maximal forsvarseffeke. I arbetet
behover bland annat provas vilken forsvarskritisk verksamhet
som ska bedrivas av Forsvarsmakten, vad civila aktorer ska sta
for och hur totalférsvaret bor organiseras for bista mojliga
forsvarseffekt. Det kan ocksd ifrigasittas om den idag i
huvudsak hindelsestyrda och reaktiva utvecklingsmetod som
dominerar krisberedskapen dr limplig nir samhillet bygger
sin forsvarsférmaga f6r hojd beredskap och krig. De system,
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strukturer och formagor som nu byggs upp kommer att styra
utvecklingen av totalférsvaret dven lingre fram. Det dr dirfor
nodvindigt att analysera vilka krav som kommer att stillas
i olika beredskapsnivier och hur férsvaret av Sverige bér
utvecklas for att nd mesta méjliga forsvarseffeke.

I Strategisk urblick fran ar 2015 lyfte vi fram tre utmaningar for
utvecklingen av det civila férsvaret:

e att hantera grizonen och 6vergingen frin fredstid till
krigsorganisering

e att integrera det civila forsvaret med nuvarande system

for krisberedskap

e att balansera de olika delarna av malet fér det civila
forsvaret for att undvika en ensidig fokusering pd stodet
till Forsvarsmakten.

Utmaningarna ir fortfarande giltiga och dessutom relevanta
iven for totalférsvaret. Baserat pd vad som har hint sedan
dess gir det idag att finna nya utgdngspunkter och vigval for
dteruppbyggnaden av ett modernt totalfdrsvar.

Pa politisk nivd finns en bred uppgorelse kring forsvarspolitikens
inriktning och regeringen har 6kat de ekonomiska resurserna
till  forsvaret.  Myndigheternas  redovisningar  utifrdn
regeringens uppdrag om en aterupptagen totalforsvarsplanering
visar att det bland berérda myndigheter och aktorer finns en
vilja att delta i totalférsvarsplaneringen. Instillningen till
totalforsvaret har nu borjat forindras allteftersom kunskapen
och medvetenheten héjs, inte minst genom utbildningsinsatser
och évningsverksamhet.

MSB:s (Myndigheten f6r samhillskydd och beredskap)
undersékning Opinioner 2016 visar ocksia att det mellan
mitningarna 2013 och 2014 skedde en relativt kraftig 6kning
av andelen av Sveriges befolkning som anser att Sverige absolut
bér ha ett militirt forsvar — en férindring som héllit i sig
under de senaste mitningarna. En stor andel av befolkningen
anser dessutom enligt undersékningen att dagens beredskap
att hantera och méta ett militirt angrepp ir otillricklig.
Enligt DN/IPSOS 2016 anser en majoritet av svenskarna att
de ekonomiska resurserna till forsvaret bér oka. En slutsats av
detta dr att det idag finns goda férutsiteningar for att bygga ett
modernt totalférsvar.



Eftersom totalférsvaret har det antagonistiska angreppet i
fokus och dirmed stiller andra krav dn krisberedskapen, ir
det inte férvinande att dterupptagen totalférsvarsplanering
inledningsvis mottes av en viss tveksamhet av berdrda
myndigheter. 1 en undersékning om krigsorganisering
och resursférstirkning som FOI genomforde 2014 lyfte
bevakningsansvariga myndigheter fram kunskaps- och
resursbrist som hinder for att ta sig an totalforsvarsfrigorna. En
uttryckt politisk vilja, kombinerat med positiva attityder och
signaler frin myndighetsledningar och andra beslutsfattare som
ndr ut i organisationerna, ir tillsammans av central betydelse
for utvecklingen av totalférsvaret och inte minst for act férindra
det tankeménster som i princip uteslutit krig som ett mojligt
hot mot Sverige.

FORSVARSEFFEKT | FOKUS

Aven om arbetet med den dterupptagna totalforsvarsplaneringen
redan kommit en bit lings vigen aterstar fortfarande ett stort
arbete med att bygga ett modernt totalférsvar. Vi menar att
de dtgirder som vidtas i detta arbete maste utgad frin krav pi
forméga i totalférsvaret och att fokus ska ligga pd den samlade
forsvarseffekten, det vill siga Sveriges fé6rmdga att forsvara sig
mot angrepp.

Att enbart vidta dtgirder som isolerat férbittrar formigan i
delar av det militira och civila forsvaret dr en for lig ambition i
det fortsatta arbetet. De atgirder som vidtas och de satsningar
som genomfdrs behdver virderas utifrin en sammanhillen
bedémning av totalférsvarets olika delar. Ett exempel dr att det
skulle vara ett daligt resursutnyttjande att bygga upp formaga
att ge lingvarigt stod till en annan aktdrs verksamhet, om
denna verksamhet enbart ir dimensionerad for tva veckors

uthallighet.

Med begrinsade resurser och stora utvecklingsbehov behéver
uppbyggnaden av formagor hos olika aktdrer balanseras och
prioriteras — fortfarande med férsvarseffeke i fokus. Det finns
behov av central styrning med morot och piska, samtidigt som
hinsyn tas till den utveckling och anpassning som naturligt
tenderar att uppstd nir civila och militdra, privata och offentliga
aktdrer mots, planerar och dvar tillsammans. I det forsta fallet
krivs att man kommer 6verens pd politisk nivd om att ge centrala
myndigheter férutsittningar att kunna genomféra planering. I
det andra fallet ligger ansvaret frimst pd regionala och lokala
myndigheter och aktdrer att gemensamt utveckla effektiva
losningar utifrdn sina specifika behov och mojligheter. Ytterst
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handlar bida fallen dock om att identifiera omriden som ir
viktiga ur en totalférsvarssynpunkt och férbereda hur och av
vem fordelning av resurser inom totalférsvaret kan genomféras
i ett skarpe lige.

Vi vill ocksd peka pd faran att fastna i dagens strukturer,
ansvarsforhillanden och regelverk nir férslag pé dcgirder och
satsningar foreslas och virderas. Om forsvarseffekt ska std i
fokus kan de férra behdva férindras for att ge totalfdrsvaret
de forutsittningar som krivs for det spektrum av hot som
Sverige méste kunna hantera. Sedan totalférsvaret utvecklades
fran mitten av 1940-talet — och sedermera avvecklades frin
slutet av 1990-talet — har det svenska samhillet genomgitt
stora forindringar. Detta giller inte minst i friga om
marknadsreformer inom en rad samhillsviktiga verksamheter
dir offentliga aktorer tidigare hade en dominerande roll som
dgare och utférare. Det moderna totalférsvaret méiste darfor
inte bara kunna leverera nya férmdgor for att mota dagens
och framtidens behov, det maste ocksa utformas utifrin andra
forutsittningar i samhaillet.

VAGVAL FOR FRAMTIDENS TOTALFORSVAR

De beslut som vi fattar idag kommer att piverka och styra
formigan i morgondagens totalférsvar. Det finns flera
principiellt viktiga frigor dir vigval behover goras och nedan
foljer nigra exempel pa sddana.

o Vilken fo6rsvarskritisk verksamhet ska bedrivas av
Forsvarsmakten och vad ska levereras av det civila
forsvaret?

Ansvarsférdelningen mellan det civila och det militdra forsvaret
ir inte sjilvklar. Nir ansvar ska pekas ut och resurser fordelas
bér ett overvigande goras avseende vilka uppgifter som bist
utfors i Férsvarsmaktens egen regi och vilka uppgifter som bor
iliggas civila aktdrer. Exempel pd omraden dir sidana vigval
behéver goras ir sjukvdrd och forsérjning av fdrnédenheter som
livsmedel och drivmedel till Férsvarsmaktens férband. Olika
alternativ bér tas fram och vigas mot varandra med bista
mdjliga forsvarseffeke i fokus, dven om detta innebir att andra
intressen kan behdva std cillbaka. En viktig fraga giller civila
aktorers kombattantstatus inklusive skyddsnivder och sikerhet
f6r berdrda personalkategorier och leverantérer.

Arbetet med totalférsvarsplanering och andra férberedelser
kommer att resultera i att en rad konkreta civila och militira

behov kopplade till hojd beredskap identifieras och de l8sningar



som viljs f6r att mota dessa behov maste utgd frin dagens
avreglerade samhille och slimmade férsvarsmake. Offentliga
och privata aktérers strivan efter kostnadseffektiva 18sningar
har inneburit att minga samhillsviktiga funktioner idag har
lig eller ingen redundans annat 4n f6r mindre storningar. Detta
kan fungera vid fredstida hindelser genom omférdelningar,
men férmigorna dr sannolikt otillrickliga vid ett angrepp
pa Sverige. Vi tror dock inte att det dr mojligt att bygga upp
tillricklig redundans for att samhillet ska kunna fungera som
vanligt under en krigssituation. Ur ett totalférsvarsperspektiv ir
olika funktioner olika viktiga — vissa fdSrmdgor méste prioriteras
hégre an andra. Det ir dven skillnader i vilka krav som stills
pa olika kommuner och lin beroende pa deras geografiska och
militdrstrategiska lige.

o Hur ska totalférsvaret organiseras for bista mojliga
forsvarseffekt?

Sveriges  offentliga organisering utgdr dels frin en
sektorsindelning dir olika myndigheter har utpekade
ansvarsomrdden och roller, dels fran geografiska indelningar
pa nationell, regional och lokal nivd. Det fokus pd forsvar av
territoriet som totalférsvaret innebir, leder sannolike till att
den geografiska dimensionen behéver bli mer framtridande
och tydlig i organiseringen av samhillets totalférsvarsformaga.
Ett problem som ror bdde totalforsvar och krisberedskap ir att
olika statliga myndigheters regionala indelningar idag skiljer
sig at, vilket komplicerar samverkan pa regional niva. En hogre
regional nivd som omfactar flera lin skulle férenkla samordning
inom totalférsvaret och dven inom krisberedskapen. En enhetlig
indelning av statlig verksamhet pd regional nivé skulle sannolikt
ytterligare férenkla en sidan samordning.

Det finns flera sitt att organisera en hégre regional nivd, en
linsstyrelse kan till exempel ges extra ansvar och resurser inom
ett storre omrdde, exempelvis motsvarande Forsvarsmaktens
militirregioner. MSB skulle dven kunna organisera delar
av sin verksamhet pd ett sitt som fdrstirker den geografiska
dimensionen i syfte att, inom ramen for sitt ansvar inom civilt
forsvar, ge bittre och mer riktat stdd till aktdrer pd regional
niva, i forsta hand till linsstyrelserna. Det finns tvé sict, det
mindre genomgripande dr att MSB organiserar enheter for att
stotta frimst linsstyrelser och kommuner i deras arbete. Det

“MSB ska enligt sin myndighetsinstruktion "foretrida det civila forsvaret
pa central niva i fragor som har betydelse for avvigningar av civila och
militira behov av samhillets resurser om inte ndgot annat féljer av sir-

skilda foreskrifter.”
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lite mer genomgripande dr att MSB etablerar en egen regional
nirvaro som speglar en hégre regional nivd. Forutom stdd
till den hégre regionala nivin skulle en regional nirvaro dven
forbattra MSB:s méjligheter att foretrada det civila férsvaret pa
central niva.

Dagens bevakningsansvar, som giller endast vissa statliga
myndigheter, medfér att flera for totalférsvaret viktiga
myndigheter saknas i den pdgdende planeringen. De sex
befintliga samverkansomrddena som idag ligger till grund for
samverkan limpar sig dessutom daligt f6r konkret planering
dé de ticker in fér minga olika verksamheter. Dessa bér i
planeringshinseende ersittas med ett tydlige sektorsansvar
dir en myndighet har ansvar f6r samordning och planering
inom respektive sektor i syfte att underlitta en sammanhéllen
planering och férmageutveckling.

Aven overgripande principer fér samordning och prioritering
av samhillets totala resurser behdver utvecklas — inte bara de
enskilda aktérernas formigor. Centrala och regionala register
over kritiska resurser underlittar 6verblicken 6ver vad som
finns tillgingligt vilket kan gora det enklare att fatta beslut
om fdrdelning av dessa resurser. Det behéver dven utredas vilka
lager for viktiga fornodenheter som behévs, vilka avtal som
behéver skrivas eller ses over, samt vilka atgirder som behovs
for att forbereda forfogande® for totalforsvarets behov.

e Fungerar krisberedskapens hindelsestyrda utveckling
for det civila férsvaret?

Utvecklingen av den fredstida krisberedskapen och dirmed
grunden for det civila forsvaret, har de senaste decennierna
framforalle varit hindelsestyrd och reaktiv. Erfarenheter och
analyser av allvarliga hindelser och hantering av stora kriser har
legat till grund for atgirder i syfte att 6ka samhillets formaga
att hantera kommande kriser.

I den &terupptagna planeringen for totalférsvaret ir det i
stillet nédvindigt att utgd ifrdn antaganden om méojliga
krigshandlingar som kan drabba samhillet snarare dn ifrin egna
erfarenheter av intriffade kriser. Redan idag genomfors vissa
lingsiktiga analyser inom krisberedskapsomrddet. Det saknas
allesd inte underlag for att viga in framtiden vid utvecklingen
av olika f6rmigor, men detta behover stillas mot totalférsvarets
krav. For att undvika att det civila forsvaret ska priglas av
en liknande hindelsestyrd utveckling som krisberedskapen,

*Enligt férfogandelagen



bér ett strategiskt beslutsunderlag tas fram med alternativ for
vidmakthéllande och utveckling av det civila férsvaret med
forsvarseffekten i fokus. Forsvarsmaktens perspektivstudier dr
exempel pa hur en samlad framétblickande analys kan éversittas
i behov av framtida formagor.

6KAT ENGAGEMANG OCH NYA Ma]LIGHETER

Vem som ska gora vad under héjd beredskap — civilt eller
militdre, privat eller offentligt — dr ett vigval dir den stdrsta
utmaningen i arbetet framéver sannolikt kommer att ligga i
att komma 6verens om en lingsiktig inriketning pa politisk nivd
som sedan kan slds fast pd central myndighetsnivd. Principer
for organisering av totalforsvaret ir ett annat vigval dir flera
alternativ bor tas fram och analyseras, liksom om och i sa fall hur
det civila forsvaret ska utveckla en lingsiktig planeringsprocess.

Hiceills  har  den  A4terupptagna totalférsvarsplaneringen
frimst engagerat Forsvarsmakten, MSB och de ovriga
bevakningsansvariga ~ myndigheterna. Det  finns  fler
myndigheter och aktérer som behdver engageras i
utvecklingsarbetet, till dessa hor fdrsvarsmyndigheter (till
exempel Forsvarets materielverk (FMV), Férsvarets radioanstalt
(FRA), Totalforsvarets forskningsinstitut  (FOI), 6vriga
centrala myndigheter, kommuner och landsting/regioner samt
niringslivet. Vidare idr sektorsvisa analyser och bedémningar,
liksom hinsyn till geografiska forutsittningar och skillnader,
centrala for att dstadkomma en fungerande och trovirdig
totalfdrsvarsplanering.

Avslutningsvis vill vi lyfta fram att intresset for och
medvetenheten om totalférsvaret har okat de senaste aren.
Dagens mer uttalade politiska prioriteringar tillsammans med ett
bredare samhilleligt engagemang skapar ett mojlighetsfénster
for forindring och utveckling inom totalférsvaret vilket bér
utnyttjas. I den hir artikeln har vi valt att visa pd ndgra viktiga
vigval i den fortsatta utvecklingen av totalfdrsvaret. Fokus pa
den samlade forsvarseffekten kan tyckas sjilvklar, men olika
intressen, drivkrafter och agendor (civila sdvil som militira)
riskerar att skymma det dvergripande syftet — att bygga upp
ett totalférsvar med formdga att mota ett vipnat angrepp mot
Sverige.
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6. Psykologiskt forsvar
— avgorande for svensk
forsvarsformaga

Niklas H. Rossbhach®

Sverige utsiitts idag for pdaverkansoperationer som kan drabba
den fria dsiktsbildningen. Under en grizonskonflikt kommer
desinformation som riktas mot allminbeten och beslutsfattare art
oka. For att virja sig behiver Sverige en mer samlad och tydlig
organisation av landets motdtgirder och motstandsvilja. Ert
modernt strategiskr psykologiskr forsvar forutsitter en utpekad
central aktor som kan dverblicka sivil hela hotbilden som berirda
myndigheters roller och formdgor. Saknas detta hamnar ansvaret
mellan stolarna bide mellan och inom olika myndigheter. Utan
ett sammanhdillet psykologiskr forsvar dr det mycket svirt bide
att std emot forsok att sprida desinformation och att skapa en
forsvarsvilja. Utan sidana motdtgirder kommer heller ingen
annan del av forsvaret art fungera.

PSYKOLOGISKT FORSVAR OCH TOTALFORSVARET

“Jag kan flyga. Jag ir inte ridd” siger karaktiren Stig-
Helmer i den svenska filmklassikern Sillskapsresan. Precis
som Stig-Helmer behover forsikra sig om att det dr rimligt
att flyga behover den svenska allminheten férsikras om att
det 4r meningsfullt att géra motstdnd i hindelse av ofred.
Det giller dven i grizonen mellan fred och krig, dir en fiende
forsoker paverka utvecklingen utan direkta krigshandlingar.
For att sikerstilla den 6vertygelsen behovs en sammanhallen
anstringning, vilket ett strategiskt psykologiskt férsvar kan

bidra till.

Utan ett tillrickligt psykologiskt férsvar star vira uppfattningar
oskyddade mot fientlig pdverkan och da kan exempelvis
vilseledning pdverka vara beteenden. Detta riskerar i sin tur
att undergriva bdde civila och militira anstringningar for att
virna landets sikerhet. Det psykologiska forsvaret dr sdledes ett
grundliggande strategiskt omrdde som angér hela totalfrsvaret.

Det psykologiska forsvaret ir lika centralt for det nya
totalfdrsvaret som det var under kalla kriget. Under de senaste
decennierna har dock det psykologiska forsvaret krympts

6 Artikeln baseras till del pé forskning som genomférts vid universitet
i Oxford med st6d av Axel och Margaret Ax:son Johnsons stiftelse.
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nistan till utpliningens grins. Inte minst mot bakgrund av den
okade sikerhetspolitiska spinningen i Sveriges niromrade har
det blivit nédvindigt att uppmirksamma den viktiga roll som
ett psykologiskt forsvar har i forsvaret av Sverige.

PSYKOLOGISKT FORSVAR — ETT SLITSTARKT BEGREPP
Sveriges psykologiska forsvar var frin bérjan ett svar pd den
psykologiska krigforing som frimmande makt férvintades
bedriva i hindelse av krig. Begreppet psykologiskt forsvar, som
framforallt anvints i Sverige,” var ett férsdk att rora sig bort frdn
det sniva uttrycket propaganda som framforallt forknippades
med Nazityskland och andra virldskriget. Det svenska
uttrycket har visat sig bade hédllbart och anpassningsbart, men
dess genomférande har blivit otydligt i konturerna sirskilt som
uppgifterna angir flera myndigheter.

"Psykologiskt forsvar” innefattar tre viktiga delar. Vilka
uppgifter som varit de mest framtridande har dock varierat
genom aren. De tre delarna dr:

e att motverka vilseledning och desinformation, inklusive
ryktesspridning, och propaganda, med andra ord allt det
som fientlig psykologisk krigféring dgnar sig 4t

o artt sikerstilla att myndigheterna kan fa ut sitt budskap
under en kris, sisom ett krig

e att bidra till att férstirka befolkningens forsvarsvilja,
exempelvis genom att uppmirksamma opinionen kring
forsvarsviljan.

Ny teknik har alltid utnyttjats inom den psykologiska
krigforingen och férsvaret mot detsamma. Bara lite drygt tio
ir efter att Nazitysklands propagandaminister Dr. Goebbels
gjorde sina sista radioutsindningar i diktaturens tjinst
experimenterade det svenska psykologiska forsvaret, i syfte att
virna demokratin, med direktsinda presskonferenser i TV om
sin évningsverksamhet.

Modern informations- och kommunikationsteknik ger
psykologisk krigféring nya mojligheter. Falska nyheter kan
spridas via sociala medier och cyberangrepp mot svensk

7 Begreppet ctablerades i Sverige, som ett praktiskt svar pd omvirldens
forberedelser for psykologiska krigforing, i och med publiceringen av
SOU 1953:27 om Psykologiskt forsvar. Idag kan begreppet anvindas for
att fa ett grepp om floran av 6verlappande nya begrepp sdsom infor-
mationsoperationer, piverkansoperationer och informationskrigféring,
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infrastruktur kan tillsammans med ryktesspridning undergriva
allminhetens fértroende f6r myndigheterna. Staten behéver en
samlad 6verblick over alla potentiella kanaler dir motstdndaren
kan bedriva propaganda och paverkansoperationer, men det ir
ocksd viktigt att forstd hur hotet har forindrats sedan det kalla
kriget.

NYGAMMAL HOTBILD

Férutsittningarna for det psykologiska forsvaret sdg helt
annorlunda ut under det kalla kriget da hotbilden var tydligare
in idag. I dagsliget miste psykologisk forsvarsverksamhet
kunna hantera bdde statliga och icke-statliga aktérer och
maste samtidigt som den motverkar operationer som pdgar i
fred vara forberedd pa krigstida forhallanden. Likheten mellan
forr och nu bestdr i att det 4r samma viktiga virden som stir
pa spel, sisom mojligheten atc halla fria val. Forr riskerade
demokratin att falla offer f6r en ockupationsmakt. Idag kanske
en frimmande make istillet forsoker att manipulera svenska
politiska val genom olika slags paverkansoperationer.

Forr som nu dr forsvarsviljan — eller motstindsandan — central
for ett fungerande forsvar. Ett férsvar kriver bdde vilja och
férméga, och det handlar om hela landets vilja. For att ta det till
sin spets: utan en vilja att forsvara Sverige, skulle all utrustning
och alla mobiliserande styrkor vara av ringa virde. Men det
finns fler éverviganden som gor att forsvarsviljan inte enbart
kan vara ett ansvar for ett strategiskt psykologiskt forsvar.

For att uppnd en fdrsvarsvilja behovs insatser fran flera
delar av samhillet och inte minst olika myndigheter. Men i
sin anstringning att stirka forsvarsviljan finns risken att
myndigheter, med eller utan avsikt, hemfaller it nigon form
av inhemsk propaganda. Detta kan pa sikt géra mer skada dn
nytta. Dirfor dr stirkandet av férsvarsviljan en friga som kriver
noggranna dverviganden om vad staten bor gora och vad andra
delar av samhillet bor géra.

P4 1950-talet ville Beredskapsnimnden for psykologiskt forsvar
(foregangaren till myndigheten Styrelsen for Psykologiskt
Forsvar) undvika att anklagas f6r nigon form av manipulation
av allminheten. Sverige hade nidmligen haft sin beskirda
del av klumpiga och politiskt tveksamma atgirder for att
hantera opinionen under det andra virldskriget och den nya
verksamheten f6r psykologiskt férsvar ville inte bli forknippad
med dessa. En uppmirksammad psykologisk forsvarsovning
pa 1970-talet pdminde om riskerna uppfattades som att staten
ignade sig at propaganda. Aven pa 1980-talet nir fredstida
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uppgifter som att upplysa om totalférsvar och sikerhetspolitik
blev ett dtagandet for det psykologiska forsvaret befarade
beslutsfattare att det skulle uppfattas som problematiskt.

Totalférsvaret kan komma att behdva ett narrativ om vad som
utgdr ett trovirdigt forsvar. Ett sidant berittande behéver
givetvis formuleras eller d&tminstone férankras pd politisk nivd
men ir viktigt for att visa hur myndigheterna arbetar pa ett
meningsfulle sitt. Ett strategiske psykologiskt forsvar skulle
kunna bidra till att koordinera en berittelse om vilka virden
Sverige vill sta for i framforalle sikerhetsrelaterade sammanhang.

Utan ett samordnat psykologiskt forsvar blir det sannolikt
svirare att sikerstilla en forsvarsvilja. Rimligtvis behéver
forsvarsviljan ocksd stirkas innan en kris brutit ut. Den behdvs
for att motivera byggandet och deltagandet i ett totalforsvar.
Inte minst behovs forsvarsviljan for att kunna rekrytera personal
till civilt férsvar och Forsvarsmakten och for att motivera
virnpliktiga. Traditionellt har forsvarsviljan definierats av det
kalla kriget, och antagandet om att hotetdr ett vipnat angrepp av
en frimmande makt. Nir paverkansoperationer pagér i fredstid
behéver kanske dven forsvarsviljan sikerstillas i fredstid eller
en ny slags forsvarsvilja uppritcchallas mot lagintensiva hot.

FRAMTIDENS PSYKOLOGISKA FORSVAR

MSB:s psykologiska forsvarsverksamhet kan ses som “hir och
nu’-uppgifter i fredstid, vilket det psykologiska forsvaret under
det kalla kriget endast sysslade med i begrinsad omfattning.
Visserligen var det tidigare psykologiska forsvaret strategiske,
men det bistod endast i en liten utstrickning med att forbereda
befolkningen pd hur den skulle agera i hindelse av krig.

En del av MSB:s uppgifter hirrér visserligen frin det gamla
psykologiska forsvaret. MSB féljer hur allminhetens vilja att
forsvara landet utvecklas men studerar dven opinionen rérande
propaganda och grazonskonflikt. Myndigheten har dven okat
kunskapsspridningen om paverkansoperationer och om hur
Sverige kan forsvara sig. Detta kan komma att bli annu viktigare
med anledning av si kallad hybridkrigféring. Om propaganda
och paverkansoperationer ir tillrickliga for act motstandare ska
uppna sina mélsittningar ir det inget sjilvindamal att lata en
konflikt éverga till en vipnad strid. Men dven en motstandare
som forbereder sig pd en oppen vipnad konflike skulle vilja
undergriva fdrsvarsviljan i Sverige innan en 6ppen konflikt
bryter ut. Kunskap ar i sig dock inte tillrickligt for att stirka
forsvarsviljan, det krivs dven en tydlig ansvarsfordelning inom
staten.



Om psykologiska forsvarsuppgifter blir manga myndigheters
ansvar riskerar psykologiskt forsvar att komma att handla
om vitt skilda saker och att inte bli nigons ansvar. En del
myndigheter kommer att se det som en teknisk uppgift,
forknippad med cyber- och IT-frigor, och andra kommer att
nedprioritera den. S linge hoten ir ligintensiva kan de kanske
hanteras styckevis utan en sammanhéllande part. Men vid en
kris kan det bli uppenbart att det behdvs mer 4n ett nitverk av
myndigheter som pysslar med psykologiska forsvarsuppgifter
utefter egna forutsiteningar.

Ett skil till ate det behdvs en central och tydlig aktor — ett
strategiskt psykologiskt férsvar och kanske helst i formen av
en egen myndighet — beror pa att hotbilden har forindrats
och blivit mer mingfacetterad. Det 8kar behovet av en samlad
syn. Paverkansoperationer kan bedrivas pé flera sidtt men for
att framgangsrikt motverka dem ir det viktigt att kunna sitta
in exempelvis en informationsoperation i ett storre strategiskt
sammanhang.

Férsvarsmakten har en viktig roll inom psykologiskt férsvar och
har en uppmirksammad férmaga att genomféra psykologiska
operationer, si kallade PSYOPS, exempelvis inom ramen for
insatser. Men detta ir lingt ifrdn det strategiska psykologiska
forsvar Sverige tidigare haft. Lika litet nu som under det kalla
kriget bor ett sidant forsvar koordineras av Forsvarsmakten.
Det vore problematiskt om frigor som berér demokratins
kirna, sdsom den fria asiktsbildningen, underordnades militira
hinsynstaganden. Dels f6r att hoten redan finns i fredstid och
dels for att Férsvarsmakten i hindelse av krig maste fokusera pd
psykologisk krigforing vid fronten och dirfor inte kan ta ansvar
for hela samhillet.

Ett modernt vilfungerande totalférsvar skulle sannolikt tjina
pa att det psykologiska forsvaret fick en tydlig, samlad och
central organisation — det vill siga ett strategiskt psykologiskt
forsvar. Det skulle innebira en kombination av den stillning
psykologiskt foérsvar ursprungligen hade och den motverkan
mot informationspaverkan som idag faller inom ramen fér
psykologisk forsvarsverksamhet.

ETT STRATEGISKT PSYKOLOGISKT FORSVAR BEHOVS

For att forstd behovet av ett modernt psykologiskt férsvar
behéver man inte skidrskdda militdra scenarion. Det gir dven
att peka pd riskerna for att paverkansoperationer undergriver
landets demokrati och formaga till beslutsfattande i hindelse av
en kris. Idag behovs det psykologiska férsvaret for att undanroja
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effekten av paverkansoperationer i fred och inte bara i krig.
Det psykologiska forsvaret kan till och med vara ett avgorande
instrument som avvirjer hotet frin en motstdndare som inte
kan eller 4r beredd att ga till vipnat angrepp.

Fér att psykologiskt forsvar ska vara effektivt behover det vara
strategiskt av flera skil:

For der forsta behdvs en samlad kunskap om en motstindares
psykologiska krigforingsmetoder. Ett nogsi skickligt bemétande
av paverkansoperationer pa skilda héll i samhillet, sisom media
och underrittelsemyndigheter, ir otillrickligt. I hindelse av en
plotslig kris eller allvarlig konflikt kan ett samlat grepp om
bade forstielse for vad som utgdr paverkansoperationer och hur
motitgirder ska organiseras visa sig vara avgorande.

For det andra ir det ndédvindigt att overviga en sirstillning
for det psykologiska forsvaret inom ramen fér det nya
totalférsvaret. Inte minst for att visa var det samlade ansvaret
for psykologiskt forsvar finns. Sivil det offentliga Sverige som
allminheten behover veta vart de ska vinda sig for ace fa hjilp
med att kidnna igen vad som ir psykologisk krigféring och for
att fa stdd kring hur de ska virja sig, oavsett om paverkan rér
en kommun, en individ eller hela riket. Utan en strategisk
och central stillning for det psykologiska forsvaret riskerar
psykologiska forsvarsuppgifter att tappas bort bland eller i olika
myndigheter. Ett strategiskt psykologiske forsvar bor, liksom
forr, ha en tydlig civil stillning f6r ate fa en sjilvstindig roll
inom ramen for totalférsvaret. Detta skulle ocksi underlitta
for samverkan pd jimbérdig fot med underrittelse- och
forsvarsmyndigheter.

For det tredje, ett strategiskt psykologiskt forsvar skulle gora det
littare att samverka och visa solidaritet med andra likasinnade
linder. Dessa linder skulle veta vilken myndighet i Sverige de
skulle kunna samverka med vid gemensamma atgirder och
forsvar mot paverkansoperationer. Ett strategiskt psykologiskt
forsvar skulle ocksa underlitta for Sverige att fora fram vilka
virderingar som bor prioriteras.

FOR VIDARE LASNING

Rossbach, Niklas, (preliminir titel) Fighting propaganda —
The Swedish experience of psychological warfare and Sweden’s
psychological defence 1940-1960, kommande, Axel och Margaret
Ax:son Johnsons Stiftelse



7. Internet som militar arena
— en utmaning i totalforsvaret

Mikael Wedlin och Erik Westring

Beroender av internet for sambillsviktig verksambet okar idag
oerhort snabbt, nya tjinster utvecklas hela tiden och ersitter
gamla sitt att kommunicera. Detta har ocksd dckat internets
betydelse ur forsvarssynpunkt. Inhimining av underrirtelser,
paverkansoperationer samt dolda militira operationer ir omriden
dér vi har kunnat se internet anvindas som ett nytt militirt verkryg
dven i fredstid. Det digitala slagfiltet ir dirfor av stor betydelse i
utvecklingen av det nya totalforsvaret och Sverige behiver dirfor
folja med i urvecklingen, tekniskt, organisatoriskt och legalt.

Att internet kan fungera som en arena dven fér militir verk-
samhet ir inte ndgon ny tanke. Nir FOI borjade studera I'T-
krigféring under andra halvan av 90-talet utgick forskningen fran
att detta var krigféringens framtid; kanoner och krut tillhorde
historien. Speciellt orovickande var den digitala paverkan eller
utslagning av vér kritiska infrastruktur som forvintades kunna
ske. Nu nir internetoperationer borjat bli verklighet i pdgiende
konflikter kan vi bittre avgéra vad som utgdr en realistisk
framtid. Att internet skulle fa en stor del i vart dagliga liv gissade
vi ritt pa, det finns idag ingen del av vért dagliga liv som inte
berors av internetkopplade system. Internetarenans paverkan pa
nutida konflikter har dock inte skapat det totala digitala angrepp
som slagit ut hela samhillen som tidigare befarats. Istillet har
vi kunnat se att det har varit i fasen fére sjilva konflikten som
anvindningen av internet varit som storst.

Aven om vi nu bérjar forsta mekanismerna for krigforing
pd internet sd dr det oerhort svdrt att forutse den framtida
utvecklingen. Den forsta svenska internetbanken startade
redan 1996 men det ir férst under de senaste fem till tio aren
som utvecklingen lett till att internet de facto blivit den frimsta
kommunikationsvigen for bankirenden. Nistan alla de tjinster
som vi idag betraktar som sjilvklara som Google, Facebook
och Youtube har skapats under de senaste 20 aren. Vad vi med
god sannolikhet kan forutspd 4r att internet fortsitter vara en
betydande infrastruktur i alla samhillssektorer och att dess
betydelse ocksa formodligen kommer att 6ka. Man skulle till
och med kunna gé si lingt som att pasta att internet pa sikt
kommer att medféra stérre forindringar i vér livsstil in vad den
industriella revolutionen gjorde under 1800-talet.
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DE MILITARA UTMANINGARNA
Internet har framfér alle fyra egenskaper som skapar forsvars-
och sikerhetspolitiska utmaningar och sirskilda militira

problem:

Eftersom det med relativt enkla medel gir att délja sin
sanna identitet pa internet kan operationer pa internet litt
fornekas. P3 internet dr det svért att vara siker pa att nigon
verkligen dr den personen som den utger sig for att vara. Rittslig
legitimering av militir intervention giller bara om man kan
associera en militdr statsakedr till det som sker; nigot som i
grunden kan vara svirt pd internet. Ur ett militirt perspektiv
ir detta till fordel for den som vill agera i det dolda och till
nackdel for den som ska forsvara sig.

Genom internet kan operationer med militira syften
genomféras dven pa stort avstdnd. Internet ir en domin helt
utan nationsgrinser och forflyttning” dr i princip omedelbar
och utan avstdnd. Detta gor att operationer pa internet kan
ske varifrin som helst och i princip helt utan risk for egen
personal. Grinslosheten innebir ocksd ett oklart juridiskt och
folkrictslige lige. Anvinder jag annans territorium om min
skadliga kod placeras pd mejlservers i tredje land?

Infrastrukturen fér den digitala militira arenan delas
dven med civila. Tidigare har militira och civila hot varit vil
tskilda. Speciellt i Sverige har vi av tradition vinnlagt oss om
en extra tydlig atskillnad. P4 internet flyter dock de militira
och civila hoten in i varandra. Detta ir sirskilt si eftersom det
kan vara svart att avgora en attacks ursprung, syfte och mal:
om samtliga banker i ett land plétsligt fir sina webbportaler
utslagna samtidigt kan antagonisten vara en annan stat som
utfor en krigshandling, eller nigra enskilda tondringar utan
ndgotannat syfte in att provocera. Generellt ir sidana hindelser
svéra att virdera och analysera. Detta gor det ocksd komplicerat
att avgdra vilka lagar som giller vid IT-angrepp, eller om det
ens finns nagra. I stort sett alla konflikter runt mellanéstern
har foljts av intrang i webservrar. Ar detta en del av de militira
operationerna? Vem kan stillas till svars? Spelar det nigon roll
om avsindaren ir militdr? Sveriges stdrsta utmaning hir ir
att fordela uppgifterna mellan Forsvarsmakten och det civila
forsvaret.



Internet 6ppnar upp kostnadseffektiva méojligheter som
mojliggor for asymmetrisk krigféring. Angrepp 6ver internet
ir ofta till sin natur asymmetriska; dven smd, monetirt
resurssvaga organisationer eller individer kan utféra aktioner
over internet. Formagan att genomféra internetattacker byggs
till stor del upp av ren kunskap och det ricker med enstaka
individer med ritt kompetens for att stora dven relativt stora
system. For att generera storre storningar eller langsiktig skada
behéver dock dven angrepp over internet storre resurser, bide i
form av underrittelseférmiga och gott om tid.

Ett tydligt exempel pd detta dr Sruxnmer, angreppet pi
Irans nukleira program med hjilp av ett datorvirus mot
anrikningsanldggningen for uran i Natanz. Genom att plantera
in ett virus i styrsystemen fick man ett antal av deras centrifuger
att ga sonder och inte producera nigot uran. Aven om denna
skadliga kod var ett av de mer avancerade som setts dd det
hittades, och var hopsatt av ett flertal olika typer av kod frin
flera olika programmerare, s kan man tinka sig att det skulle
kunna ha skrivits av en enda enskild person med tillrickligt
mycket kunskap och tid. For att skapa en framgingsrik skadlig
kod av den hir riktade typen behdvs dock ocksd ingiende
kunskaper om Irans nukleira program, detaljerade ritningar
och tillgang till bade den hérdvara och mjukvara man vill
kunna angripa och de frekvensomformare som styr dessa. Det
sistnimnda 4r ndédvindigt for att kunna utveckla den skadliga
kod som forstor centrifugen utan att de inbyggda skydden slir
till. Tillgang till denna typ av resurser ir det idag bara stater
som har.

Aven om internet mojliggor asymmetrisk krigforing dr det
osannolikt att ndgon med smd resurser kan dstadkomma mer dn
mindre stérningar. For att sl mot hela samhillssektorer krivs
en mycket kvalificerad motstindare.

INTERNET SOM MILITART MEDEL

Traditionella militdra medel genererar oftast en stérre och mer
forutsigbar effekt dn ett cyberangrepp. Man kan som exempel
pa detta betrakta angreppet mot Ukrainas elférsorjning julen
2015. Angreppet var planerat dtminstone sex manader i forvig
och dstadkom en stérning med ett kortare avbrott dir de forsta
abonnenterna bérjade aterfd strommen redan efter tre timmar.
Traditionell bekdmpning av Ukrainas elférsorjning hade
rimligen gett mer permanenta skador, dessutom péd ett mer
forutsigbart site. Militira angrepp for att sla ut infrastruktur
kommer sannolikt dirfér bara att vara ett komplement till
traditionella forméigor.
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Vi har dock framfor allt kunnat se tre omraden dir internet ir
en intressant arena for militira operationer:

For underrittelseinhimtning. Internet torde vara varje
underrittelseorganisations drom. All information finns
samlad péd ett stille, relativt enkelt atkomlig i ett format
som dr mojligt att bearbeta maskinellt. Det dr uppenbart att
detta redan pégar i stor skala och att stora resurser allokeras
for informationsinhimtning. Ett nistan overtydligt exempel
pa detta ir de avsldjanden som Snowden gjorde for ett par ar
sedan. Det finns ocksi ett flertal publicerade exempel pa illegal
overvakning av organisationer och individer av den kinesiska
staten.

Som en plattform och medel fér paverkansoperationer.
Internet har forindrat vara medievanor och metoder for
nyhetsinhimtning pa ett fundamentalt site. Till skillnad
fran tidigare kan idag vem som helst pa ett enkelt sitt vara
producent av information och att identifiera avsindaren ir
nist intill omojligt. Falsk information med syfte att paverka
sprids med epidemisk effektivitet. Informationsflodet okar
lavinartat och aktdrer i virt niromride upprustar mélinriktat
pa internet for att anvinda dessa nya digitala medier for sina
geopolitiska syften. Ett orovickande exempel dr den paverkan
som presidentvalet i USA utsattes f6r. Det dr mycket troligt
att framtida europeiska val kommer att utsittas fér samma typ
av paverkan. Exemplet med Ukrainas elférsorjning kan ocksad
betraktas som en paverkansoperation, vars syfte troligen snarare
var att ingjuta osikerhet hos befolkningen 4n att uppfylla nagot
traditionellt militdrt mal. Internet har siledes 6ppnat upp fér
nya effektivare metoder och verktyg inom paverkansoperationer
och det finns all anledning att anta att omfattningen kommer
att fortsitta dka.

Dolda operationer vid skymningslige/grazon. Fornekbar-
heten i internetbaserade operationer kan sirskilt utnyttjas i
de ligen man vill genomfora militira operationer utan att de
uppfattas som krigshandlingar. Aktioner pd internet har dirfor
en sirskild betydelse i krigsforberedande dtgirder och i sa kallad
forbekimpning. Det tidigare nimnda exemplet med Stuxner
faller typiskt in under den hir kategorin. Det var en extremt
avancerad och osiker operation, men vi kan anta att avsindaren
inte ville eskalera motsittningen till 6ppen konflikt.

Sammanfattningsvis kan vi konstatera att internet som militdrt
medel framférallt kommer att berdra oss i fredstid.



INTERNATIONELL UTBLICK

Flera stater har numera éppet deklarerat att de férfogar dver en
militir internetfdrméga, vilket styrker antagandet att internet
kommer att vara en naturlig del av framtida militira konflikter.
Ryssland har till exempel bara de senaste dren vid flera
tillfillen blivic anklagade for att ha anvint dataintring som
konfliktmetod. Stuxnetoperationen genomfdrdes sannolikt av
USA och Israel, dven om ingen av dem har erkint detta. Aven
Iran och Kina, bland andra, har férekommit i intrdngsrapporter
dir det dr rimligt att anta att en statsakedr 1dg bakom intranget.

De senaste aren har det uppdagats att stater dr mycket
intresserade av  information avseende andra linders
infrastruktur. Det finns ett antal rapporter frin amerikanska
myndigheter som konstaterar spar av att frimmande stater
har kartlagt infrastrukturen i USA. Aven FRA rapporterar om
10 000 “cyberaktiviteter” riktade mot Sverige varje mdnad.
Enligt FRA ir den évervigande delen av dessa rent spioneri
och forsok att komma 6ver information, men man har
ocksd identifierat dtminstone ett forsdk act kartligga svensk
infrastrukeur.

Efter att Estland var hirt ansatt av IT-attacker under viren
2007 bildade man nigot som nirmast dr att likna vid ett
digitalt hemvirn, "Estonian Cyber Defence League”. Syftet
med detta har varit att stirka samhillets fdrmdga att hantera
cyberangrepp samt att frimja privat-offentlig samverkan.

VAR STAR SVERIGE IDAG?

Sverige har en forhallandevis god datormognad och har arbetat
aktivt med att forstirka den allminna IT-sikerhetsnivin under
de senaste 10 ren. I internationell jimférelse av risker kopplade
till IT-hot ligger Sverige dirfor relative bra till. Vir kritiska
infrastruktur dr dock inte byggd for att kunna std emort attacker
frin nigon med en stats resurser, varken i cyberrymden eller
i den vanliga virlden. Dir har vi mycket kvar att géra. FOLs
IT-sikerhetsarbete har frimst syftat till att hdja medvetandet
och att inféra skydd mot de enklaste typerna av angrepp. IT-
sikerhet har dock varit ett litet forskningsomrade i férhallande
till hur snabbt omridet utvecklas. Det dr en utmaning att f3
med sikerhetsaspekterna i den snabba utvecklingen. Det finns
ett stort behov av mer kvalificerad forskning.

Férindringar i omvirldsliget de senaste 4ren har gjort
att Sverige har boérjat dceruppbygga det civila fdrsvaret
och totalférsvarstanken har ficc ny aktualitet. De
samhillsférindringar kopplade till internet som har skett sedan
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Sverige senast hade en totalférsvarsorganisation stiller krav pa
att det nya totalférsvaret dven omfattar ett forsvar mot digitala

hot.

Rollerna fér hantering av de digitala hoten behéver klaras ut och
noédvindig samverkan mellan myndigheter och andra aktérer
behéver utvecklas. Vems uppgift dr det att slicka brinder pd
internet? Om militirflyg frén andra linder krinker Sveriges
grinser skickar Forsvarsmakten ut eget flyg for att avvisa
detta. Om ett tyskt godstdg med kemikalier sparar ut utanfér
Stenungssund dr det polisen och brandkiren som hanterar
detta. I internetvirlden 4r det annorlunda, inte minst pé grund
av att de civila och militdra hoten flyter in i varandra.

Sveriges motstindskraft mot digitala hot kommer att vara
beroende av att alla i samhillet samverkar. Samverkan
finns redan mellan forsvarsmyndigheterna och inom
krishanteringssystemet. Denna samverkan behéver utvecklas
ytterligare. Hir méste det till en tydligare samverkan mellan
polisiira och militira myndigheter och méjligheterna utdkas
for Forsvarsmakten att stodja Polisen. Forsvarsmakten ir
rimligtvis ansvarig for att motverka militdra attacker dven via
internet. Dessutom méste civila leverantdrer av samhillskritiska
funktioner, s& som mobiloperatorer eller banker, involveras i
planering och hantering av hoten. Hir finns en stor utmaning
for det nya totalfdrsvaret.

Paverkansoperationer pd internet utgér ett uppenbart hot mot
vir demokrati och vira politiska processer. En sjilvklarhet under
uppbyggnaden av totalférsvaret ir att vi bygger kompetens
samt utvecklar teknik for att forstd dven dessa angrepp, sd att
vi effektivt kan motverka ocksd denna typ av subtil krigforing.

Fér att hantera de digitala hoten behovs regleringar nationellt
och internationellt. Det ir dock en utmaning att reglera ett
s& snabbt férinderligt omrade. Samtidigt ir det viktigt att
virna om oppenheten pé internet. Sverige har en roll i att std
f6r en Sppenhet som samtidigt mojliggdr ansvarsutkrivande.
P4 samma sitt som att vi har en brandkar som rycker ut vid
brinder som den enskilda inte klarar att slicka sjilv, borde vi
kanske vid stérre pafrestningar ha en styrka av frivilliga IT-
tekniker som redan dr samovade och forberedda att agera i en
krissituation pa ett sitt som en enskild systemigare ensam har
svart att gora.

Behéver kanske Sverige, i likhet med Estland, ett digitalt

hemvirn?



8. Internet of Things
- en IT-sdkerhetsmadssig
mardrom

Daniel Eidenskog och Farzad Kamrani

Internet of Things (loT) dr etr samlingsnamn for produkter som
innehdller elektronik med ndgon form av uppkoppling mot andra
system, vanligtvis via internet. Antalet cyberangrepp som involverar
loT-enheter har Gkat under senare dr, vilket tillsammans med det
forindrade omvirldsliger gor att risken dr dverhingande for storre
och mer utbredda cyberangrepp dir IoT-enheter Gr centrala. Sveriges
totalfvrsvar bygger i stor utstrickning pi motstindskraften i de normala
sambillsfunktionerna. Minga av dessa har internetanslutna system som
till del baseras pi loT-produkter, vilket gor systemen sirskilt sdrbara
samtidigt som sambillskritisk verksambet utgor en tydlig maltavia for
cyberangrepp. For att pd sikt minska risken for allvarliga cyberangrepp
med storningar i sambillskritisk verksamber bor Sverige ha en tydlig
strategi inom cybersikerhetsomridet. Sverige bior ocksd ta en aktiv roll i
arbetet for okad cybersikerbet i kommersiella loT-produkter.

EN TILLVAXTMARKNAD MED LITET SAKERHETSFOKUS

Internet of Things (IoT') utgor en bred marknad dir produkter inom
en rad olika segment ingar, exempelvis hushallsapparater, fordon,
byggnadssystem och industriella maskiner. Tillvixttakten inom
IoT-marknaden ir hdg och flera marknadsanalysféretag forutspar en
global 6kning frin ungefir fem miljarder enheter ar 2015 «ill drygt
75 miljarder enheter ar 2025.

Marknadsanalytikerna forutspar att privatpersoner kommer
dga en majoritet av dessa loT-enheter. Privatpersoner utgor ett
kundsegment dir cybersikerhet inte dr ett viktigt kriterium vare
sig vid inkopstillfillet eller senare under produktens anvindning.
Istillet 4r nya funktioner och ligt pris ofta drivande faktorer. Det
saknas dven reglering av cybersikerhetsaspekter och det dr svért
act fa cillverkare ansvarsskyldiga for sarbarheter i deras produketer.
Tillverkarna har dirmed generellt sett smd incitament att satsa pa
cybersikerhet. Detta leder didrfor i manga fall till produkter med en
sikerhetsnivd som ligger lingt efter minga andra IT-omriden.

Aven inom IoT-segment som riktar sig mot professionella anvindare
ir sikerheten ofta bristfillig. Detta har exempelvis visat sig genom
omfattande sdkerhetsbrister 1 professionella nitverksanslutna
overvakningskameror. I flera fall har sikerhetsbristerna legat pd
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en nivd som antyder att mjukvaran utvecklats i total avsaknad av
grundliggande forstaelse for cybersikerhet.

Givet den stora mingden av IoT-enheter innebir avsaknaden av
sikerhetsfokus att cyberangrepp som riktar sig mot eller utnyttjar
IoT-produkter riskerar att fi stor omfattning. Angreppen kan
dirmed péverka sivil internetinfrastrukturen som potentiellt
samhillsviktiga system och enskilda individer.

TOTALFORSVARET AR BEROENDE AV INTERNET

Sveriges totalforsvar bygger pa att de normala samhillsfunktionerna
kan uppritthilla ett fungerande samhille dven i hindelse av kris
eller krig, enligt den si kallade ansvarsprincipen. Det giller
bide militira och civila funktioner dir avbrott och stérningar
i den egna verksamheten kan paverka hela sambhillet och dess
innevanare.  Grundliggande sambhillsviktiga sektorer som
dricksvattenférsorjning, energiférsorjning, livsmedelsdistribution
och kommunikationer ir alla beroende av savil IT-system som
industriella styrsystem for sin funktion.

Mainga system inom kritiska sektorer har anslutningar till internet
och bygger atminstone delvis pd IoT-produkter, vilket sitter systemen
i riskzonen for cyberangrepp. I det forindrade omvirldsliget ir
risken dverhingande att allt stérre och mer utbredda angrepp gérs
mot samhillskritiska funktioner, dir angreppen riktas mot IoT-
produketer eller dir IoT-produkter anvinds som en springbrida for
act forstirka angreppen.

Sveriges omfattande beroende av informationsteknologi innebir att
sambhillet dr utsatt for cyberrisker som knappast gick att forestilla
sig for bara ett par decennier sedan. Med beroendet av internet som
infrastruktur och med vitala samhillsfunktioner i riskzonen for
cyberangrepp blir de potentiella konsekvenserna stora vid utbredda

angrepp.

For att pa sike minska risken for allvarliga cyberincidenter med
efterfoljande storningar i kritisk verksamhet bér Sverige arbeta
aktivt med cybersikerheten inom IoT-omradet:

Sverige bor ha en tydlig strategi med syfte att 6ka kunskapen
och beredskapen inom cybersikerhetsomrddet. En viktig
del i en sadan cybersikerhetsstrategi dr act tydliggora vikten av
de system och komponenter som staten inte har kontroll 6ver.
Krishanteringens nirhetsprincip 4r limplig nir det géller att hantera
en akut krissituation, men grundproblemet, att det ir relativt enkelt
att genomfora cyberangrepp oavsett var man befinner sig, gir inte
act hantera pé lokal niva.



Sverige bor ta en aktiv roll i arbetet for 6kad cybersikerhet i
kommersiella produkter, exempelvis inom EU-samarbetet.
Cybersikerhetsfrigor 4r i grunden globala for alla system med
koppling till internet, vilket innebdr att arbetet for forbittrad
cybersikerhet méaste bedrivas pa bide nationell och internationell
nivd. Cybersikerhetsliget pad den privata marknaden péaverkar
samhillet och mdste ingd som en del av statens arbete inom
cybersikerhetsomradet.

PERSONLIG INTEGRITET AR STORRE AN PERSONEN

En annan aspekt av lIoT-enheternas tita nirvaro beror personlig
integritet, som i forlingningen 4ven kan péverka nationell sikerhet.
Manga IoT-enheters syfte dr att samla in information om anvindaren,
exempelvis i form av platser som besoks, hilsostatus, triningsvanor
eller andra aktiviteter. Informationen fors i regel vidare till tillverkarens
molntjinster sd att anvindaren kan nyttja dessa for olika dndamil,
samtidigt som tillverkaren fér tillging till informationen for sitt bruk.

Ett grundliggande problem ir att ol kan introducera manga
nya risker for den personliga integriteten, oftast i snabbare takt
in rittsliga mekanismer och sociala normer kan anpassa sig. I en
virld dir allt fler saker 4r anslutna till internet sinks kostnaderna
for insamling, lagring, bearbetning och delning av data dramatiske.
Integritetsriskerna stricker sig frin vardagliga och enkla problem
sasom Overbeskyddande forildrars évervakning av sina barn och
alltfor patringande marknadsforing till mer allvarliga fall dir
regeringar och statliga aktorer begrinsar medborgarnas frihet eller
utfor angrepp mot andra linder.

Den rikedom av information som ir dtkomlig genom IoT-enheter
kombinerat med utékad berikningskapacitet och effektivare
algoritmer skapar stora méjligheter att identifiera, 6vervaka, avlyssna
och spéra individer samt att kartligga deras beteendemonster. IoT-
enheter anvinder ofta passiva metoder for datainsamling, vilket
resulterar i att anvindarna i regel 4r mindre medvetna om att de
overvakas.

Personer som innehar nyckelbefattningar i samhillet riskerar att bli
méltavlor for riktade angrepp som bland annat kan nyttja loT-enheter.
Riktade angrepp mot individer sker oftast med hjilp av vilinformerad
och sofistikerad social manipulation kombinerat med tekniska
angrepp. Den brittiska journalisten och ménniskorittsaktivisten Rori
Donaghy utsattes for ett sidant riktat angreppsforsok, genom en
kombination av social manipulation och skadlig kod. Framgingsrik
social manipulation forutsitter att angriparen har goda kunskaper om
den som utsidtts for attacken, ndgot som kan uppnas genom att samla
in information fran flera olika killor. Genom att angripa IoT-enheter
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och f3 tillging till den stora mingd data som dessa potentiellt har
sd 6kar mojligheten for en angripare att genomfora lyckade angrepp
mot specifika nyckelpersoner.

Avlyssning har linge varit en vilkind metod f6r att samla in
just den typ av information som beskrivs ovan, men ett hinder
har varit svirigheten att placera limplig avlyssningsutrustning i
personernas nirhet. Med den snabba tillvixten inom IoT-omradet
sker en dramatisk 6kning av antalet enheter som kan anvindas for
avlyssning; enheter som dessutom placeras ut frivilligt av den som
kartliggs. Exempel pa enheter som kan anvindas for avlyssning ir
IP-kameror, datorer, smartphones, smarta klockor, tridlosa headsets
och enheter for réststyrning av hem.

STORA MANGDER SARBARHETER OCH ANGREPP

Tidigare handlade cyberattacker huvudsakligen om angrepp mot
informationssystem, datanit och persondatorer. Med IoT kommer
den fysiska virlden i form av sensorer, stilldon, kontrollsystem och
vardagliga objekt i allt storre utstrickning att sammanflitas med
internet, vilket mojliggor nya typer av angrepp. IoI-enheternas
intdg innebir att en angripare kan ta kontrollen 6ver de fysiska
objekten och orsaka fysisk forstorelse eller till och med forlust av liv.
Stuxnet-masken som riktade sig mot anrikningsanliggningar i Iran,
angreppet mot det ukrainska elnitet 2015 och demonstrationer dir
forskare tagit total kontroll 6ver en bil genom dess internetanslutning
visar att angrepp mot IoT-enheter kan omfatta helt nya dimensioner
in de som tidigare har observerats.

Sikerhetsbrister i installerade produkter atgirdas sillan di det i ménga
fall dr en komplex procedur att installera uppdateringar och att detta
miste gdéras manuellt av konsumenten. Dessutom 4r det vanligt att
produkterna fortfarande anvinds flera r efter artt tillverkaren slutat
slippa sikerhetsuppdateringar, nigot som gor det omdjligt for
konsumenten att undvika sikerhetsbrister.

Overbelastningsattacker som anvinder IoT-enheter har ¢kat i antal
under de senaste dren och har dstadkommit nigra av de kraftigaste
stdrningarna pa internet nigonsin. I oktober 2016 attackerades en
sd kallad namnuppslagningsfunktion. Detta resulterade i att ett
antal webbplatser var odtkomliga for de flesta anvindare under
flera timmar. Bland de drabbade webbplatserna fanns de svenska
myndighetssidorna krisinformation.se och regeringen.se, men iven
ett antal kommersiella tjinster och nyhetsplatser sasom Netflix,
Spotify, Twitter, BBC, CNN och Fox News. Detta angrepp, likvil
som flera andra omfattande overbelastningsattacker, byggde pi
skadlig kod som infekterat stora mingder IoT-enheter.



Mainga angrepp leder till att angriparen fir fullstindig kontroll
over enheten och dess information. I de fall dir syftet 4r mer rikeat
mot personen eller organisationen som anvinder IoT-enheten kan
anvindningen vara betydligt mer utstuderad in for exempelvis
overbelastningsattacker. Det har exempelvis visats hur enkelt det 4r
att manipulera videostrommen som levereras av en nitverksansluten
overvakningskamera for att dolja en hindelse.

Delar av det ukrainska elnitet stingdes ner genom ett omfattande
och avancerat IT-angrepp i december 2015. Angreppet byggde
nistan uteslutande pa sirbarheter i traditionella IT-system men
inkluderade 4ven angrepp mot IoT-liknande enheter. Under
angreppet byttes mjukvaran utivissa komponenter vilket resulterade
i att kommunikationen till anliggningarna inte lingre fungerade.
Detta medférde i sin tur att det krivdes manuella atgirder pa plats
for ate fa igdng eldistributionen och att delar av elnitet inte gick att
fjarrstyra férrin den drabbade utrustningen hade ersatts.

Forstorande angrepp har dven dyke upp pé internet genom skadlig
kod som riktar sig mot vissa IoT-enheter och gor dessa obrukbara. Det
har spekulerats i vem som ir det egentliga mélet for dessa angrepp.
En teori dr att de ir riktade mot tillverkarna som paverkas negativt
av garantidrenden och dalig publicitet till foljd av angreppen, dir
risken att tappa kunder och dirmed férlora pengar anses kunna ge
ett okat incitament for sikrare produkter.

Angrepp dir malet dr att komma 4t information i IoT-enheter riktas
ofta mot enskilda personer eller organisationer, ofta opportunistiskt
eller slumpvis valda, dir information kan samlas in eller system
tas Over for exempelvis utpressningssyften, kartliggning eller
overvakning. Uppmirksammade produkttyper 4r nitverksanslutna
dvervakningskameror och babymonitorer, som i 6kande utstrickning
forekommer i privatbostider. Kinda sikerhetsbrister dr emellertid
inte begrinsade till dessa tvd produktkategorier utan har pavisats
i ett brett spektrum av produkter sisom smarta TV-apparater,
insulinpumpar, leksaker, vitvaror, industriella diskmaskiner,
termostater, bilar och sexleksaker.

Det ir synnerligen viktigt att IoT-leverantérer fir kinnedom
om sirbarheter si att dessa kan &tgirdas. Det férekommer
att statliga akedrer samlar kunskap om sirbarheter for egen
underrittelseverksamhet istillet f6r att rapportera dem till
leverantdrerna och géra dem allminc kinda, vilket dr mycket
oroande. Det finns inga garantier att kunskapen inte licks och skadar
allminheten, ndgot som dven har intriffat di en lickt sirbarhet
anvints i ett utpressningsvirus som natt omfattande spridning.
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STYRMEDEL FOR CYBERSAKERHET SAKNAS

I dagsliget saknas det i princip styrmedel for att forbittra
cybersikerheten 1 civila produkter. Kundernas krav pi
cybersikerhetsomridet dr 4n si linge liga, speciellt for
konsumentprodukter. Manga typer av angrepp, exempelvis
overbelastningsattacker, drabbar inte den person som dger
utrustningen vilket gor att denne ofta kinner liten anledning att
bekymra sig om sikerheten i produkterna. Med 6kande mediefokus
pa cyberangrepp och sirbarheter kan mycket vil konsumenternas
medvetenhet om effekterna av bristande cybersikerhet 6ka och
dirmed dven de krav de stiller p4 tillverkarna.

Det finns diskussioner pd EU-nivd om att infora en mirkning,
“Trusted IoT Label”, for IoI-produkter som uppfyller vissa
krav. Denna ir tinkt att bygga pid samma grundtanke som
energimirkningen av exempelvis vitvaror, dir egenskaperna
presenteras pa ett tydligt sitt for konsumenterna for att underlitta
deras val och styra det mot sikrare produkter.

En annan vig att gd ir lagstiftning och regleringar. En majlighet
ir att utforma regleringen liknande systemet med obligatorisk CE-
mirkning av produkter som siljs inom EU. CE-mirkningen ligger
stort ansvar pa tillverkare och importérer av produkter, nagot som
dverlag visat sig fungera bra inom exempelvis personsikerhet hos
elektriska produkter, maskiner och skyddsutrustning, dven om det
forekommer fusk dir produkter CE-mirks trots att de inte uppfyller
kraven.

S& linge dagens liga incitament f6r producenterna kvarstdr pekar
alla tecken pa att problematiken med bristande cybersikerhet inom
IoT-omradet kommer att fortsitta under &verskadlig frameid. I
och med att antalet installerade IoT-enheter 6kar kan det antas att
foljdverkningarna av osikra IoT-enheter kommer att vixa.

FOR PA VIDARE LASNING
Farzad Kamrani, Mikael Wedlin, loana Rodhe, Internet of Things:

Security and Privacy Issues, 2016, FOI-R--4362--SE.



9. Sveriges elforsorjning — hur
moter vi en 6kad sarbarhet?

Maria Andersson och Lars Westerdahl

Hela virt samhille har blivit starkt beroende av elforsirjning.
Utan elektricitet slutar det mesta att fungera. Samtidigt
dr elforsirjningssystemet mycket sirbart och den pdgdende
utvecklingen mot smarta elnit forstirker detta. Angripare kan
redan ta sig in i dagens elnit i syfte att utfora cyberattacker. Dessa
kan leda till stora storningar i sambillet, vilket ett aktuellt exempel
fran Ukraina visar. Dessa ikade risker mdste tas hinsyn till i den
pagiende omvandlingen av det svenska elforsorjningssystemet.

ELFORSORJNINGSSYSTEMET SOM MAL FOR CYBERHOT
Férsvarets radioanstalt (FRA) meddelade i januari 2017 att man
funnit spar av aktiviteter som misstinks ha varit forberedelser
for cyberangrepp mot det svenska elnitet. I Ukraina skedde
2015 en cyberattack mot elnitet. Angreppet inleddes med att
mejl med preparerade bilagor skickades till olika eldistributérer.
Bilagorna innehéll skadlig kod vilket gjorde det méjligt for
angriparna att ta sig forbi brandviggar och in i styrsystemet, och
dirifran ta sig vidare till sitt huvudsakliga mél. Cyberattacken
ledde till att hundratusentals abonnenter blev stromlosa. Efter
nagra timmar kunde man manuellt dterstarta elnitet.

ETT ELFORSORJNINGSSYSTEM | FORANDRING

Det svenska elndtet haller pd att utvecklas mot ett sd kallat
smart elndt. Smarta elnit karaktiriseras av en 6kad anvindning
av modern kommunikationsteknik. Data samlas in fran
fler aktdrer, vilket skapar mojligheter till ingdende analyser
av olika tillstdind i elforsérjningssystemet. Analyserna kan
bland annat ligga till grund fér en mer kostnadseffektiv
prissittning, férbittrade prognoser pa efterfrigan samt en hogre
efterfrigeflexibilitet. Med smarta elnit finns goda mojligheter
till férbittrad energi-effektivitet och minskade kostnader for
elforsérjningssystemet. Men utvecklingen mot smarta elnit
okar dven sdrbarheten for cyberattacker.

Traditionella elndt distribuerar el i en riktning och produkt-
ionen dr anpassad till ett schablonmissigt kundbehov.
Elproduktionen har historiskt sett huvudsakligen skett i
storskaliga elproduktionsanliggningar sisom vattenkraftverk
och kidrnkraftverk.
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Smarta elnit kan ses som ett uppgraderat traditionellt elnit, dir
ny teknik installeras for forbittrad styrning och évervakning
av alla delar av elférsérjningssystemet. Den nya tekniken gor
det mojligt ate bittre kunna balansera utbud och efterfrigan
pa el. Detta ir en av anledningarna till att smarta elnit har
en hogre efterfrigeflexibilitet och bittre kan hantera variabel
elproduktion frin férnyelsebara energikillor sisom sol- och
vindkraft. Ytterligare en drivkraft bakom utvecklingen
mot smarta elnit 4r klimatpolitiken dir klimatmélen i
EU och Sverige stiller krav pa att minska utslippen av
vixthusgaser. Viktiga delar for att uppnd klimatmélen ir att
oka anvindningen av férnyelsebara energikillor och forbittra
energieffektiviteten. Bida dessaomriden gynnasav smarta elnit.
Sammanfattningsvis s& ir det den storskaliga introduktionen av
variabel elproduktion, samt krav pd energieffektivisering och
efterfrigeflexibilitet som skapat en efterfrigan pd smarta elnit.
I jimforelse med traditionella elidt stiller smarta elndt stdrre
krav pa att fler aktdrer kommunicerar och samverkar med
varandra.

OKAD SARBARHET

Elnitens styrsystem har traditionellt varit mer eller mindre
isolerade frin omvirlden. I takt med utvecklingoch prisfall pd I'T-
komponenter har dessa i hogre grad ersatt traditionella elekeriska
komponenter och féretagsspecifika 18sningar i styrsystem.
Exempelvis anvinds ofta hard- och mjukvarukomponenter
samt kommunikationsprotokoll som fran bérjan har utvecklats
for vanliga kontorssystem i de styrdatorer som anvinds i
elndtet. Denna utveckling har resulterat i att kontrollsystem
och kontorssystem kan kommunicera med varandra. Fér
affirsverksamheten i en organisation har detta inneburet en
potentiellt okad tillging till mer aktuell information 6ver vad
som produceras. Denna information kan exempelvis anvindas i
syfte att debitera kunden mer korreke.

Sammankopplingen av system skapar inte bara ett 6kat
kommunikationsbehov utan &6kar dven exponeringen av
produktions-, transmissions- och distributionssystem mot
en miljo som de inte ir designade att hantera. Ett okat
internt kommunikationsbehov =~ 8kar komplexiteten hos
elforsérjningssystemet, samtidigt som en o6kad exponering
mot internet medfdér en 6ppning mot antagonistiska hot. En
antagonist, det vill siga en medveten angripare som vill stjila
information, hindra tillging tll system eller utnyttja dem
for egna intressen, dr nagot som inte tidigare i nigon stérre
utstrickning behovts ta hinsyn till.



Sikerhetsfunktioner som ir korrekt inférda i ett system ir i
dagsliget svira att ta sig forbi. Detta har medfért att angripare
istillet ger sig pA minniskor genom exempelvis nitfiske (eng.
phishing) och riktat nitfiske (eng. spear phishing). Dessa
angrepp syftar till att lura personen som sitter vid en dator i
malorganisationen att dppna en preparerad bilaga eller att
klicka pa en link till en preparerad webbsida. Om angreppet
lyckas, det vill siga anvindaren oppnar bilagan eller klickar
pa linken, har angriparen kommit forbi brandviggen och
ir inne pa nictverket. Utifrin ett sidant fotfiste kan en
angripare ta sig vidare mot sitt huvudsakliga mal. Elavbrottet
i Ukraina 2015 ir ett exempel pd de sarbarheter som finns hos
elforsérjningssystemet.

BEHOVET AV STRUKTURERAT SAKERHETSARBETE

Risken for sarbarheter ir storre i komplexa system med flera
aktorer. I en sidan miljo krivs ett strukturerat sikerhetsarbete
mellan aktdrer for att uppna ett fullgott skydd for hela elnitet.
Milet med sikerhetsarbetet dr att ett system ska kunna bidra till
verksamheten dven om antagonister forsoker angripa systemet.
Detta uppnis med en kombination av utbildade minniskor,
administrativa dtgirder och tekniska 18sningar.

Ett kontinuerligt sikerhetsarbete blir sirskilt angeliget for
kontrollsystem med tanke pd att de oftast har en lang livslingd,
ibland upp till 20 ar, och hoga krav pé tillginglighet. Detta kan
jimforas med kontorsbaserade IT-system, vilka ofta omsitts
i intervallet 3-5 &r. Varje aktér maste ocksi dirfoér arbeta
systematiskt med sikerhetsfrigor for de egna systemen under

hela dess livslingd.

Ett system designas for att kunna hantera kidnda sirbarheter.
Efter hand som systemet underhalls och férvaltas kan
nya sirbarheter tillkomma, till exempel genom en okad
exponering. Det innebir att ett system som inte férvaltas ur ett
sikerhetsperspektiv forsimras over tiden. Sikerhet dr inte en
produkt som tillférs ett system vid et tillfille, utan resultatet
av ett langsiktigt och kontinuerligt arbete.

SAKERHETSANALYS

Infrastruktursystem sdsom elforsérjningssystem utvecklas
sillan av en enskild systemigare. Flera aktorer interagerar i
elforsérjningssystemet och systemet bestar av flera delsystem
som behéver ta hinsyn till varandra. Foérindringar i dessa
delsystem sker inte samtidigt, vilket medfdr att nya och gamla
delsystem behover kunna utbyta information med varandra,
och kan dven ha beroenden mellan sig.
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Att bygga IT-system for en miljo dir det finns flera system
med olika dgare stiller stora krav pd grinsytorna mellan
systemen for att kommunikation ska vara mojlig. Varje akedr
maste sikerhetsstilla sitt delsystems funktion samt identifiera
vilka risker delsystemet utsitts for. Det dr dirfor viktige att
delsystemigare har en gemensam syn pi den hotbild deras
system ska verka under. Nir ett nytt system ska inféras blir
sikerhetsanalysen ett viktigt verktyg for att identifiera vilka
sikerhetsfunktioner som behdvs och vilka rutiner som behéver
stodja dessa.

Sikerhetsarbetet upphér dock inte nir systemet tas i bruk,
eftersom sikerheten i ett system kommer att férsimras med
tiden. IT-system innehaller svagheter som uppticks efter hand
och korrigeras genom uppdateringar (s kallad parchning).
Om dessa uppdateringar inte installeras kommer systemet att
innehélla kinda svagheter.

Ett system som forvaltas forindras kontinuerligt vilket medfér
att nya sikerhethetsanalyser behover genomféras kontinuerligt.
Den funktionalitet som tillférs ett system efter att det tagits i
bruk behéver granskas lika noggrant som nya funktioner gors
under systemets utveckling.

ATT FOREBYGGA CYBERATTACKER

De grundliggande férutsitetningarna for sikerheten i ett system
skapas under systemets utveckling och genom underhéllsarbete.
Dirutdver behovs ett aktivt sikerhetsarbete under systemets
anvindning, med férebyggande och uppféljande aktiviteter éver
tiden. Okad sikerhet uppnds med hjilp av tekniska lésningar,

administrativa rutiner och en stédjande organisation.

Administrativa rutiner ger struktur at sikerhetsarbetet. Det
strukturerade sikerhetsarbetet fokuserar dock inte enbart
pa den funktionalitet som systemet ska leverera, utan iven
den funktionalitet som systemet faktiskt har. Det innebir
att systemigaren mdste kidnna till vad som finns installerat i
systemet och virda all funktionalitet alternativt ta bort sddant
som ir onddigt. Kontroll av underhéllsarbetet, exempelvis
installerade uppdateringar, ir en del av sikerhetsarbetet.

I samverkande system, till exempel i elniten dir det finns
flera aktorer, blir det dnnu viktigare att aktivt dvervaka de
egna nitverken. De sikerhetsfunktioner som har cillféres i
utvecklingsfasen ir designade att hantera den hotbild om fanns
nir systemet togs fram. For ett system som varit i drift ett tag
kan nya hot ha uppstétt, vilka de gamla sikerhetslosningarna



inte alltid kan uppticka eller hantera. Det blir dirfor
viktigt att exempelvis vara uppmirksam péd férindringar i
kommunikationsménster i de egna nitverken. Fér att uppticka
otilliten aktivitet pad nitverket behdvs 6vervakning, som
exempelvis loggning, intringsdetekteringssystem och anti-
virusprogram, men ocksd personal som kan félja upp loggar
och larm.

ATT HANTERA CYBERATTACKER

Ett upptickt angrepp behdver hanteras, oavsett om det syftar
till informationsstéld, ate forhindra atkomst eller att utnyttja
systemfunktioner for egna syften. Hur denna hantering ska gi
till beror pa vilken typ av funktionalitet som systemet levererar.
I ett informationssystem utan hirda tidskrav kan man vilja att
ta systemet ur drift for act atgirda intranget. Men for ett system
som stddjer kritisk infrastruktur, sdsom elnit, dr detta inte
alltid mojlige. T sddana fall fir angreppet hanteras samtidigt
som systemet fortsitter att stodja organisationens verksamhet.

Nyckeln till att hantera ett angrepp effektivt dr forberedelser.
En etablerad krisgrupp baserad pd ett antal nyckelpersoner med
god kinnedom om verksamheten och med ett stort kontaktnit
ir en viktig resurs i ett sddant lige. Gruppen mdste vara
forberedd genom att i férvig ha gatt igenom ett antal mojliga
fall och ha upprittat handlingsplaner, kontaktlistor, med mera.
En siddan grupp behover inte enbart finnas till for atc hantera
cyberattacker utan kan vara en tillging som “allmin brandkar”
inom en organisation.

Stérre organisationer kan etablera en fast grupp med hog
teknisk kompetens for act hantera IT-problem, ett s& kallat
Computer Emergency Response Team (CERT). Dess uppgift dr i
forsta hand att s& snabbt och effektivt som méjligt dterstilla ett
angripet system och i andra hand att se till att samma problem
inte uppstdr igen. En CERT ir kostsam att ha s dessa tenderar
att vara branschsamarbeten eller nationella funktioner. Som
externa resurser kan de stddja mindre organisationer med
teknisk kompetens och kunskap om kinda hot.

Smarta elnit innebir en hogre exponering av styrfunktionalitet
vilket ger en storre angreppsyta mot systemen. Angreppsytan
behéver dock inte medféra att det stills krav pd andra
sikerhetsfunktioner i systemet. Diremot kan hégre krav stillas
pa formagan att uppticka intring i de egna systemen jimfort
med tidigare, samt att kunna hantera incidenter. Ett 6kat antal
aktdrer inom elfdrsorjningssystemen stiller dessutom hogre
krav pd samordning av sikerhetsfrigor.
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DET NYA ELF6R56R]N|NGSSYSTEMET KRAVER BADE NYA OCH
GAMLA SAKERHETSLOSNINGAR

Det finns flera starka drivkrafter bakom utvecklingen mot
smarta elnit, och utvecklingen kan komma att gi snabbt. Det
ir vikeigt att inleda ett bdde intensifierat och strukturerat
sikerhetsarbete redan i utvecklingsfasen, och att arbetet fortgir
under elnitens hela livslingd. Ett aktivt sikerhetsarbete — dir
minniskor, administrativa rutiner och teknik samverkar —ir en
noédvindighet for IT-system med langa livslingder. Det medfér
att ett akeive sikerhetsarbete dr viktige sd linge systemet ir
operativt.

Angreppet mot elnitet i Ukraina 2015 exemplifierar vil detta
behov. Aven om bortfallet av el bara var nigra timmar hade
angreppet pagattifleraminader. Detdr vanligtatt cyberattacker
forblir oupptickta i flera médnader, ibland &r, beroende pi
angriparens mal. I Ukrainafallet inleddes angreppet med en
riktad nitfiskeattack i syfte att fi ett fotfiste i nitverken.
Direfter vidtog en ling period av spaning i nitverken i syfte
att hitta en vig fran den inledningsvis dvertagna datorn till det
faktiska médlsystemet. Det dr under denna period som ett aktivt
sikerhetsarbete med 6vervakning skulle kunna ha upptickt
angreppet.

Det svenska elnitet, likt mycket annan kritisk infrastrukeur,
bestar av flera aktdrer. Det dr ddrfor vikeigt att incidenter kan
rapporteras till en organisation dir en dverblick kan uppnis.

Hindelserna i Ukraina pdvisar ocksd en annan viktig
lirdom - att det ir fortfarande viktigt med manuella
terstillningsfunktioner. For att f3 igng eldistributionen igen
var teknikerna tvungna att tillfilligevis atergd till manuella
funktioner.

FOR VIDARE LASNING

Admund Gudmunsson Hunstad, och Martin Karresand,
Monitorerings- och svervakningssystem, 2017, FOI-R--4420-
-SE.

Jessica Johansson, Litteraturstudie — Risk- och sdirbarhets-
analyser i smarta elndt, 2013, FOI Memo 4500.



10. Geografisk information
- en vital resurs i forandring

Ulf Soderman, Simon Ahlberg och Gustav Tolt

Den pigiende digitaliseringen av sambiillet leder till atr vem som
helst kan fi tillging till detaljerade geografiska data. Derta ir
en forsvirande omstindighet i svensk kris- och forsvarsplanering
som behover uppmdirksammas och som stiller krav pi nya
forhdllningssite. At en betydligr storre mingd data in tidigare
kan bli allmint tillgingliga Gkar exempelvis behover av kontroll
over skyddsvird information. Det antagonistiska perspektivet bir
beaktas parallellr med den tekniska utvecklingen si atr framtida
panikdtgirder och obehagliga verraskningar kan undvikas.
Geografisk information dr en vital resurs i forindring och der
finns ett behov av att urveckla en strategi och ett forhillningssirt
till den.

EN REVOLUTION AVSEENDE GEOGRAFISK INFORMATION
Tillforlitlig geografisk information ir en foérutsittning for
effektiv krishantering och férsvarsverksamhet. Informationen
anvinds for planering, dvning och inte minst vid genomférande
av insatser. Historiskt sett har geografisk information &ver
det egna territoriet, till exempel topografiska kartor, varit en
strategisk och noga kontrollerad resurs. Kunskap om lokala
forhillanden som har kunnat ge fordelar gentemot potentiella
motstindare har anvints vid férsvarsplanering och haft en
begrinsad spridning.

Idag pégir en mindre revolution avseende geografisk
information. Med digitaliseringen av samhillet kommer nya
tekniska system for insamling av data, forbdttrad infrastruktur
for lagring, bearbetning och distribution samt nya system for
presentation av resultat. Vi kan se en dkad anvindning och
spridning av detaljerad geografisk information samtidigt som
vi plotsligt inte lingre har kontroll éver och exklusiv tillgang
till denna information. Att enskilda dataset i sig blir mer
tillgingliga behdver dock inte utgora sikerhetsrisker, men en
helt annan situation kan uppstd om flera informationsmingder
sammanfors eller tolkas med ritt bakgrundskunskap.

DIGITAL GEOGRAFISK INFORMATION FOR ALLA
Noggrann geografisk information ir inte lingre forbehéllen
begrinsade grupper och dess spridning ir inte lika noga
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kontrollerad som tidigare. I den pagiende digitaliseringen av
samhillet finns inte bara en tydlig trend mot 6kad anvindning
och spridning av detaljerad geografisk information. Allc fler
roster hors ocksd med krav pa ace frite f anvinda och distribuera
sidan data, exempelvis for att frimja nyforetagande. Detta
giller sirskilt om informationen ir offentligt finansierad.

Bakom detta finns en kraftfull teknisk utveckling. Med nya
sensorsystem kan stora mingder detaljerade data enkelt samlas
in. Digitala kameror ger skarpa bilder, radarsensorer miter pd
linga avstind och ser genom moln, och positioneringssystem
gor att insamlade data enkelt och noggrant gar att knyta till
geografiska positioner. Sensorerna blir dessutom alle billigare
och finns snart 6verallt — i allt frin mobiltelefoner till drénare
och i vara fordon. Flera stora kommersiella aktorer, men ocksd
nischade hightechbolag i bade Sverige och utlandet, bygger upp
enorma mingder allmint tillginglig geografisk information.
Det finns dven initiativ ddr anvindare gir samman for att samla
in och organisera geografiska data som sedan tillhandahills
gratis. Ett exempel pd detta ir OpenStreetMap, som erbjuder
alla intresserade 8ppen kartdata.

Samtidigt utvecklas ocksd en digital IT-infrastrukeur i
rasande tempo med nya kraftfulla system fér att hantera stora
mingder data. System baserade pa artificiell intelligens lir sig
kinna igen foreteelser, hitta ménster och blixtsnabbt anpassa
information efter vira 6nskemdl. Till detta utvecklas ocksd
nya presentationssystem for att snabbt och enkelt dskddliggora
resultat. Ett aktuellt exempel ir sd kallade VR-glaségon som gor
det méjligt att pd ett helt nyte sdce ta till sig 3D-representationer
av omvirlden.

GEOGRAFISK INFORMATION SKAPAR SAMHALLSNYTTA

Vad en konstant tillgdng till aktuella nationella data kommer
att innebira for utvecklingen av nya tjinster kan vi idag bara
sia om. Detaljerade data som till exempel Lantmiteriets nya
héjddata, vilka baseras pa bearbetning av flygbilder, kan
ligga till grund fér en mingd olika tillimpningar inom vitt
skilda omraden. De kan till exempel anvindas fér att planera
skogsbruk, bestimma var solpaneler ska placeras eller analyseras
for att se hur landskapet och olika miljévirden forindras dver
tid. Givetvis kan den ocksi anvindas i militir verksamhet.
Minga nya tjinster och produkter kommer dven att dra nytta
av de allt bittre och mer detaljerade data for att hjilpa oss i vér
vardag, till exempel navigera sjilvkorande bilar eller visualisera
tinkta byggprojekt i en sd kallad forstirke verklighet (augmented
reality, AR).



Aven om den tekniska utvecklingen Sppnar fér minga nya
innovativa tillimpningar hinger mycket pa tillgingligheten till
data. Bland utvecklare och slutanvindare 8kar intresset for sd
kallade 6ppna data — data som ir fri att anviinda, dteranvinda
och distribuera. Dir finns ocksd en stark drivkraft att frimja
innovation och féretagande for ekonomisk tillvixt bade pa
det lokala och det nationella planet. Sammantaget kan stora
samhillsekonomiska vinster goras savil i form av nya produkter
och tjinster som i effektivisering av befintlig verksamhet.

Ett exempel pd utvecklingen med Sppna geografiska data ir
Helsingborgs kommun, som nyligen gjort en stor del av sina
data allmint tillgingliga pa internet. Férutom grundliggande
geografisk information finns dven hindelseinformation frin
viktare, polis och brandférsvar samt driftinformation bestiende
av felanmilningar och synpunkter frin medborgarna. Data kan
laddas ned till egen dator eller nés direkt via internet. Flera
appar har redan sett dagens ljus i sparet av detta initiativ.
Helsingborg dr dessutom inte ensamt — flera andra kommuner
arbetar redan med liknande projekt.

Pa nationell nivd pagar en liknande utveckling. Lantmiteriet
har under flera ar drivit frigan och en del av myndighetens data
finns idag fritt att himta och anvinda, bland annat vig- och
terringkartor. Flera andra myndigheter har ocksd 6ppnat delar
av sina data. Lantmiteriet vill gd vidare och gora ytterligare data
frice tillgingliga men hindras for nirvarande av att en visentlig
del av myndighetens finansiering forvintas komma fran avgifter
for den geografiska informationen. Lantmiteriet har redovisat
analyser av nytta med Oppna geografiska data och gjort
framstillan till departementet med 6nskemal om férindringar.
Med en fortsact utveckling i denna riktning kan stora delar av
Lantmiteriets nationella geografiska information komma att
goras tillginglig som en dppen och enkelr tillgingliga resurs.

OPPNA DATA KAN BLI ETT SAKERHETSHOT

Givet den 8kade tillgdngen till geografisk information och den
okade efterfrigan pd dnnu mer data, vilka blir konsekvenserna
ur ett forsvars- och krishanteringsperspektiv? Vad hinder om
vem som helst kan sammanféra data i helt nya kombinationer?
Ar det moijligt — eller ur ett samhillsutvecklingsperspektiv
ens onskvirt — att forsdka strypa den pdgdende trenden med
den o6kande tillgingen till geografisk information? Detta
ir svara frigor som boér hanteras pd nationell niva. Sverige
ir av tradition ett hogteknologiskt och innovationsvinligt
land. Nya tekniska framsteg anammas snabbt och i strivan
att exploatera och kapitalisera pd ny teknologi haller varken
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lagstiftning eller riskhantering jimna steg. D4 blir det litt
en odverreaktion och krav stills pd forbud eller kraftiga
inskrinkningar i anvindningen av ny teknik. En liknelse kan
goras vid den snabba utvecklingen av obemannade flygande
farkoster och de mojligheter som dessa erbjuder. D4 riskerna
uppenbarades med flygande farkoster och da anvindningen av
ombordkameror stod i strid med rddande integritetslagstiftning
kom ett domstolsavgorande som effektivt hindrade féretag frin
att anvinda sidana farkoster i sin verksamhet. Det behdver
inte vara si. Om det antagonistiska perspektivet beaktas i
utvecklingen s kan férebyggande atgirder, lagstiftning och
anvindning utvecklas parallellt.

Oppen och littillginglig geografisk information ir dven litt
tillginglig for nya grupper av antagonister och det ir inte
svart att forestilla sig hur den underldttar f6r planering av
fientliga aktioner. Méjliga framryckningsvigar kan analyseras,
platser limpliga for landstigning eller luftlandsittning kan
identifieras och malkoordinater for precisionsbekimpning kan
bestimmas med mycket god noggrannhet. I ett virsta scenario
kan en person eller grupp med fientliga avsikter genomféra all
planering infér en aktion helt och hallet utan att behova besdka
platsen och dirmed riskera att dra till sig uppmirksamhet som
kan avsldja planerna. Attentat kan ocksd i framtiden tidnkas ske
med autonoma farkoster som programmeras att agera helt eller
delvis sjilvstindigt. Utifrdn detaljerad geografisk information
kan deras forflyttning och slutdestination ges med vildigt hog
noggrannhet.

Myckettalarforattviuretcforsvars-ochkrishanteringsperspektiv
behéver uppmirksamma och fundera dver hur vi pd bista sitt
bér férhilla oss till den nya spelplan som vixer fram. I ett
militidrt scenario kan en motstdndare ha minst lika detaljerad
information som vi och utnyttja den vil sd effektivt. Vi behdver
analysera vilka risker det medfér och hur det pédverkar vir
forsvars- och krisplanering. I det sammanhanget bor savil
skydd som anvindning av informationen beaktas.

OPPNA OCH PRIVATA DATA | OKANDA HANDER

Det idr ocksd viktigt atc ta med i berikningen att
teknikutvecklingen fortsitter och situationen kan bli innu mer
svirbemistrad. S4 linge det dr frigan om dppna geografiska
data eller andra typer av allmint tillgingliga data och tjinster
finns fortfarande mojligheten att ha kinnedom om vad
en motstindare kan tinkas ha tillging till. Problemet blir
annorlunda nir nya tillimpningar utvecklas dir olika aktdrer
ocksd kombinerar allmint tillgingliga information med egen



insamling av data och underrittelser. Nir det giller nationer
med stora resurser dr detta ingen ny utveckling — s har det
alltid varit och kommer fortsitta vara. Skillnaden ir act vi idag
star pd troskeln till en utveckling dir allt fler kommersiella
aktorer blir involverade. Bade anvindning och tillging till
data hamnar alltmer utanfér vir kontroll. Behovet att ha
kontroll éver skyddsvird information kommer dirfér med stor
sannolikhet att 6ka.

Ett konkret exempel 4r den snabba utvecklingen av sjilvkérande
bilar. En vital komponent i den utvecklingen ir en databas
med mycket detaljerad geografisk information. Pa varje
fordon kommer det att finnas flera sensorer som analyserar
den omedelbara omgivningen. Resultatet liggs ihop med
information om en lite stérre omgivning fran en databas for att
pa ett sikert sitt kora bilen mot mélet. Insamlade sensordata
skickas ocksa till databasen si att den kan uppdateras med
den senaste informationen lings den aktuella firdvigen. Med
hjilp av data frén hundratusentals fordon blir databasen snabbt
en dynamiskt forinderlig, otroligt detaljerad 3D-karta med
stora mingder aktuell information om bdde trafikliget och
infrastrukturen for i stort sect hela trafik- och vigmiljon.

Informationen krivs for att fa crafiken att flyta bitcre.
Trafikstockningar rapporteras snabbt och andra trafikanter kan
omgéende £ hjilp med att omplanera sin firdvig si att stopp
kan undvikas. Men hur kan man hindra att en efterlyst person
inte far hjilp av systemet att komma undan? Om polisen efter
till exempel ett attentat stoppar kollektivtrafik och upprittar
vigsparrar paverkas trafikflddet omedelbart. Databasen och
systemet som programmerats for att uppritthilla ett flode
och hjilpa trafikanter omplanerar och hjilper nu istillet den
efterlysta med uppgifter om aktuella avspirrningar och ger
rdd om alternativa vigar for att komma fram pa enklast och
snabbaste sitt.

EN NATIONELL STRATEGI BEHOVS

I forlingningen av exemplet med de sjilvkorande bilarna finns
ett scenario dir den som forfogar dver databasen kommer att
kunna ha tillgdng till mer detaljerad och aktuell information
over trafik- och vigmiljén 4n ansvariga kommuner och
myndigheter. Aven fér manga andra syften kommer geodata
av olika slag att samlas in och sannolikt lagras i flera olika
databaser placerade utanfor nationsgrinsen. Vem iger alla
dessa data? Kommer ett privat konsortium av biltillverkare
att godryckligt kunna silja och distribuera information om
svensk viginfrastrukeur till vem som helst? Kommer det att
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innebira att vi till slut inte vet vem som har tillging till och
kan anvidnda aktuell och detaljerad geografisk information
om virt eget territorium? Vilken kontroll 6ver detaljerad
geografisk data kommer vi d4 sjilva att ha i en forlingning? I
frigan om samtalsinformation finns méjlighet att fi ut denna
fran mobiltelefonoperatérer vid misstanke om grova brott. P4
liknande sitt skulle frigor avseende lagstiftning och regelverk
kring behandling av geografiska data kunna utredas.

Utvecklingen ger upphov till en rad komplicerade frigor som
maste besvaras. Geografisk information dr en vital resurs i
férindring och vi behéver uppmirksamma detta och utveckla
en strategi och ett férhéallningssict for att motta férindringen
pa bista sdtt. Det dr inte minst viktigt som en del i arbetet att
bygga ett fritt, 6ppet och samridigt tryggt och sikert samhille.



11. Hotet fran langrackviddiga
vapen
Erik Berglund, Martin Hagstrom och Anders Lennartson

Vapensystem med ling rickvidd for bekimpning av mark-,
sjo- och luftmal fir allt mer uppmdirksamhet. Det kan handla om
amerikanska och ryska kryssningsrobotar mot mal i Syrien, ryska
ballistiska robotar i virt niromrdde eller amerikanskt missilforsvar
i Korea. Forekomsten av lingrickviddiga vapnen har potentiellt en
stor inverkan pd sikerhetspolitiken. Till viss del kan denna ses som
overdriven. En bidragande orsak ir att det finns en tendens art
forenkla de mijliga effekterna av lingrickviddiga vapen genom
att betrakta de olika vapnens nominella rickvidder ur ett rent
geometriskt perspektiv. Detta dterspeglar sillan det faktiska hotet
mot framfor allt rorliga mal. Forsvars- och sikerhetspolitiska
overviganden mdste bygga pd realistiska hotbedomningar och
dérfor dr det av stor vikt att gora korrekta hotanalyser baserade
pa tekniska fakta.

Vapen med lang rickvidd utgor i manga fall sivil en taktisk
som strategisk fordel i en konflikt. Ling rickvidd betyder att
en aktor kan projicera ett hot frin en egen skyddad position
utan att sjilv utsictas for motstindarens direkta hot. Samtidigt
tvingas motstindaren anpassa sitt taktiska upptridande och
vidta olika skyddsatgirder.

Begreppet langrickviddiga vapen syftar oftast pid robotar.
Robotar kan vara avsedda att triffa olika typer av mil — fasta
eller rérliga — och kan skjutas ivig fran marken, flygplan eller
fartyg. Beroende pd mil, syfte och konstruktion benimns
robotar pé olika sitt. Kryssningsrobotar och ballistiska robotar
anvinds mot fasta mal pa marken. Ballistiska robotar skjuts
med hég hastighet upp till hég hojd och far sedan falla mot ett
forutbestimt maél i en ballistisk kastbana. Ballistiska robotar
har traditionellt anvints f6r att nd mal pa marken mycket langt
bort, exempelvis pa andra kontinenter. Kryssningsrobotar
ir ofta konstruerade for att flyga lingsammare 4n ballistiska
robotar och pa lag héjd. De navigerar och har en motor som
driver fram roboten under hela firden.

Sjomaélsrobotar och luftvirnsrobotar dr exempel pd robotar
som anvinds mot rorliga mél. Fér att en robot ska kunna
triffa ect rorligt mal krivs en mélsékare, det vill siga en sensor
med syfte att styra in roboten mot mélet. Sjomalsrobotar ir
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kryssningsrobotar som utrustas med en mélsokare for att kunna
triffa fartyg. Luftvirnsrobotar skjuts frin marken eller fartyg
mot rérliga luftmail, sdsom flygplan eller andra robotar.

Under det senaste decenniet har robotsystem med lang rickvidd
blivit vanligare i vdrt niromrdde. Ryssland har exempelvis
stationerat markroboten Iskander och luftvirnsroboten S-400 i
Ostersjsomradet. Dirutover finns kryssningsroboten Kalibr pa
fartyg i Ostersjon. Finland och Polen har anskaffat vapen med
lingrickviddiformavdensignaturanpassade kryssningsroboten
JASSM. Tyskland har sedan nédgra ar kryssningsroboten 7zurus
KEPD 350. 1 Sverige uppgraderar forsvaret sina sjdmélsrobotar.
Aven i andra delar av virlden ir kryssningsrobotar och
ballistiska robotar aktuella vapen. I Syrien har sividl USA som
Ryssland gjort insatser med kryssningsrobotar och i Nordkorea
sker stindigt mer eller mindre lyckade uppskjutningar av till
synes allt mer avancerade ballistiska robotar.

DEN FAKTISKA HOTBILDEN MOT RORLIGA MAL

Detfinns en avgdrande skillnad i hotet frdn robotar som anvinds
mot fasta respektive rérliga mal. Ett rorligt mél som varierar
sin bana maste stindigt mitas in. Rorligheten dr dirmed ett
skydd i sig och teknikdvertaget dr fortfarande hos malet. For
fasta mal har dock teknikutvecklingen medfort ett éverlige for
kryssningsrobotar och ballistiska robotar gentemot malet.

Det Ryska luftvirnssystemet S-400 har uppmirksammats
mycket i Sverige. Med en rickvidd om uppemot 400 km
kan S-400 nominellt nd svenske territorium. Den faktiska
rickvidden for ett luftvdrnssystem har emellertid flera
praktiska begrinsningar. En uppenbar begrinsning dr jordytans
krokning, vilket illustreras i figuren nedan. Ur figuren kan man
ldsa ut att ect flygplan méste flyga pa hojder 6ver 12 000 meter
for att kunna synas ovan horisonten frin marken pa 400 km
avstand. Eller vice versa, for att se marken pd 400 kilometers
avstdnd maste en observatdr befinna sig pd 12 000 meters hojd.
Ett flygplan som flyger pd lig hojd syns alltsa inte pa langt
avstand. Pa stora avstdnd skulle ett luftvirnssystem i klass
med S-400 kunna skjuta ner exempelvis ett trafikflygplan som
flyger rakt fram pd marschhéjd (11 km). Mot ett mangvrerande
stridsflygplan pd lig héjd dr diremot den faktiska rickvidden

f6r S-400 snarare mellan 0 och 20 km, beroende pa terringen.
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Figur 1. Erforderlig hojd i meter for att kunna se ett mal pa marken
(siktstrédcka).

En annan begrinsning ir robotens flygtid. Tiden det tar fér en
lufevirnsrobot att firdas 400 km ir cirka tio minuter. Under
samma tid hinner ett stridsflygplan forflytta sig 6ver hundra
kilometer. For att en ldngrickviddig luftvirnsrobot ska ha
en chans att triffa ett snabbt och manévrerande mal som ett
stridsflygplan maste den dérfor under flygningen mot mélet 3
uppdaterad information om mailets aktuella lige och hastighet
flera ginger. Milet maste alltsd mitas in med flygande eller
fasta radarstationer. Dessa maste vara placerade s att de har
fri sikt till mélet och data om mélet maste kunna sindas till
roboten via en datalink.

Exemplen ovan illustrerar att en enskild luftvdrnsenhet darfor
endast utgor ett begrinsat hot mot stridsflyg. For att ett
lufevirnssystem ska vara riktige effektive krivs att det utgors
av ett nitverk av sensorer och vapenplattformar. Verkan pa
stora avstand kriver dessutom flygburen radar. Effekten av
ett luftvirnssystem ir siledes ofta beroende av kopplingen till
komplexa sensorplattformar och informationssystem.

Hotet frin ett luftvirnssystem i exempelvis Kaliningrad eller
pa Gotland kan alltsd inte beskrivas med enkla resonemang
baserade pa nominell rickvidd dir luftvirnet antas ha samma
effekt inom hela denna rickvidd. Ett flygplan som startar
fran en flygbas i Sverige kan inte heller i startégonblicket
skjutas ner av ett luftvirn baserat pd andra sidan Ostersjén,
frimst beroende pé luftvirnsrobotens flygtid till malet. For att
bekimpa rérliga mél krivs en kvalificerad kedja av sensorer,
ledningsfunktioner, vapenbirare och vapen. Detta stiller stora
krav pa bide inmitningsnoggrannhet och snabbhet. I dagsliget
ir det troligen endast USA som har tillrickliga resurser for
att anvinda lingrickviddiga markmdlsvapen mot rorliga eller
starkt tidskritiska mal.
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ETT HOT FRAMST MOT FASTA MAL

Insatser mot fasta markmdl kan ske med system med ling
rickvidd utan hjilp av komplexa sensorsystem eftersom mélens
position ir kind. Kryssningsrobotar och ballistiska robotar for
insatser mot markmal ir dirfér hot som svenska forsvaret maste

beakta.

Insatser med ballistiska robotar eller kryssningsrobotar kan
med dagens navigeringsteknik goras med god precision férutsatt
att mélet kan upptickas, identifieras och mitas in. Mot fasta
mal som byggnader, flygbaser och delar av elkraftnitet kan
inmitningen goéras i forvig, eventuellt via flygspaning eller
satellitbilder.

Ballistiska robotar som kan utgdra ett hot mot Sverige finns
fraimst i Ryssland. Iskander har en rickvidd som ofta anges som
400-500 km och kan dirmed nd delar av Sverige. Iskander
har kort flygtid — mindre 4n tio minuter frin andra sidan
Ostersjon — samt god precision. Den kan inte anvindas mot
rorliga mal, men den korta flygtiden gor att den kan anvindas
mot viktiga mal av tillfillig karaktidr som stdrre lednings- och
omlastningsplatser.

UTVECKLINGSTRENDER

Utvecklingen av  hégteknologiska langrickviddiga vapen
ser ut att fortsitta. Den pdgdende utvecklingen inom
frimst navigeringsomrddet i kombination med en allmin
teknologispridning gér att kryssningsrobotar som kan
anvindas mot fasta markmal blir billigare. Detta innebir att
kryssningsrobotar som hittills varit dyra potentiellt kan bli ett
mingdhot och dessutom tillgingliga for en vixande mingd
aktorer, dven ickestatliga sidana. Att ickestatliga aktdrer kan 3
tillgang till kryssningsrobotar kan vidga hotbilden fran att vara
ett militire hot till att dven utgéra ett terrorhot.

En hégteknologisk utvecklingstrend dr system med en okad
samverkan mellan sensorer och robotar, det vill siga nitverk
av sensorer, vapenplattformar och vapen. Samverkan mellan
delsystemen syftar i forsta hand till att bygga en tillrickligt
god ligesbild for att genomféra en insats. Vidare syftar den
till atc ge roboten tillrickligt aktuella méldacta f6r triff och
att gora det mojlige for flera robotar att komma samrtidigt till
malet. Hir ir sensorer med god prestanda och sikra dataldnkar
av avgorande betydelse. USA ir ledande inom utveckling av
samverkande bekimpningssystem, frimst for bekimpning av
markmadl. I Sverige pdgér i princip ingen egen utveckling av
samverkande bekimpningssystem.



Robotar med héga hastigheter 4r en annan trend. Med héga
hastigheter menas hir farter pd 3000 km/h eller mer. Genom
korta bantider minskar mélets mojligheter att vidta motétgiarder
som att mandvrera undan eller skjuta tillbaka. Hoga hastigheter
ir ocksa viktiga for att minska tiden som den anfallande roboten
kan utsittas for luftférsvar i mélets nirhet. Ett exempel pa hoga
hastigheter 4r den rysk-indiska sjomalsroboten BRAHMOS
som kan flyga med ungefir 3000 km/h och den kommande
BRAHMOS II som ir tinkt att nd farter éver 5000 km/h.

SKYDD MOT LANGRACKVIDDIGA ROBOTVAPEN

Under det kalla kriget utgjorde fientligt bombflyg och sabotage
det frimst hotet mot fasta installationer. Det var méjligt att
forsvira inmitning av malpositioner genom avspirrningar,
maskeringar och begrinsning av informationsspridning.
Fientligt bombflyg skulle vara tvunget att komma relativt nira
for att kunna sitta in sina vapen och kunde dirmed utsittas for
hotet frin motverkande luftvirn. Idag dr det svart att motverka
inmitning av fasta installationer eftersom satellit- och flygfoto
ir ldce tillgdnglige dven for aktorer utan egna spaningssystem.

Luftvirn kan anvindas mot bide kryssningsrobotar och
ballistiska robotar, men det finns en pitaglig obalans i att
forsvarsvapnen ofta dr dyrare in de anfallande robotarna
och att den yta som luftvdrnet kan skydda 4r liten.
Kryssningsrobotar flyger lagt och kan utnyttja terringen
for att undgd upptickt, medan ballistiska robotars hoga fart
gor att luftvirnsrobotarnas effektiva rickvidd begrinsas.
I praktiken innebidr dessa begrinsningar att ett avancerat
lufevirnssystem med en nominellt ling rickvidd endast kan
skydda en yta som motsvarar en flygbas eller en medelstor
stad. Med avancerade sensorsystem kan en storre yta skyddas
men sidana system dr tekniskt avancerade och kostsamma.
Sensorutrustade spaningsflygplan som flyger pd hog hojd kan
oka forvarningstiden for luftvirnssystem fran sekunder till
minuter. Detta kriver emellertid en konstant nirvaro i luften
och i praktiken en stor flotta av sidana spaningsflygplan.
Sverige har for nirvarande tva spaningsflygplan av denna typ.

Utvecklingen har skapat ett tekniskt éverlige for hotsystemen
mot fasta mél men dven en obalans i kostnader mellan hot- och
skyddssystem. Detta illustrerades nyligen dé Israel avfyrade tvd
Patriot-robotar, som kostar omkring 30 miljoner kronor styck,
for atc skjuta ner en drénare Sver Syrien. Om utvecklingen
fortsitter och kryssningsrobotar i framtiden utgér ett mangdhot
innebir det att kostnaderna for att skydda sig med dagens
lufevirnssystem blir mycket hoga.
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Ett sitt att motverka bide luftvirnsrobotar och robotar
avsedda for fasta mal 4r att sld ut robotarna innan de
skjuts upp. Utover langrickviddiga vapen kriver detta god
underrittelseinformation om robotarnas placering. Kravet pa
sddan underrittelseinformation blir extra stort om en angripare
anvinder rorliga avfyringsramper. Ett sitt att skydda sig mot
robotar som ir beroende av navigeringssystem ir att stora ut
dessa, vilket reducerar risken for triaff i médlet. En sista atgird
ir fysiskt skydd, exempelvis att fasta mél placeras i bergrum.
Skyddsatgirder som maskering och skenmal dr hégst relevanta.

Nir det giller skyddet av rérliga mal har duellen inte forindrats
lika dramatiskt. For att en motstandare ska triffa ett rorligt
mal maiste malet mitas in. Motstindarens sensorbirare for
malinmitning kan vara sarbara, bide f6r fysiska angrepp och for
sakallade telemotmedel. Dessutom krivs att motstindaren haren
snabb och vilfungerande kedja av sensorer, ledningsfunktioner
och vapen fér att kunna bekimpa ett rérligt mal.

EN KORREKT TEKNISK BEDOMING AR NODVANDIG FOR RATT
TYP AV SKYDD

Robotsystem med ling rickvidd 4r mycket kraftfulla
vapensystem och de spelar en allt storre roll f6r bekimpning av
mark-, sjo- och luftmil i manga stridssituationer. Den tekniska
utvecklingen har medfért att kryssningsrobotar och ballistiska
robotar kan nd mal lingt bort frin avfyringsplatsen med stor
precision. Sirskilt mot rérliga mal 4r dock skillnaden mellan
den nominella effekten av lingrickviddiga vapen och det
faktiska hotet mycket stor.

Skyddsatgirder och motmedel skiljer sig at for rorliga respektive
fasta mal. Motmedel och skydd dr mycket kostsamma och bér
sittas in dir de far storst effekt. Dirfor dr det av stor vike att
analysera hotet frin langrickviddiga vapen utifrin tillgingliga
fakta och teknisk kunskap for att avgdéra vad som utgdr de
storsta faktiska hoten mot olika typer av skyddsvirda mal,
och hur skyddet av dessa mdl bist bor utformas. Forsvars-
eller sikerhetspolitiska atgirder mot ett 6vervirderat hot kan
vara mycket kostsamma. Att dvervirdera hotet kan dirmed
potentiellt vara lika skadligt som uteblivna dtgirder mot ett
undervirderat hot.



12. Behovet av en svensk
forsvars- och sdakerhetsstrategi
for rymden

Sandra Lindstrém och John Rydqvist

Sverige dr inom vissa omrdiden en avancerad rymdnation. Den
svenska militira rymdverksambeten ir dock liten och det ir idag
framforallt civila och kommersiella intressen som driver det svenska
rymdengagemanget. Detta reflekteras i det forslag pdi en svensk
rymdstrategi som kom wur 2015 drs Rymdutredning. Beroendet
av rymdtjinster okar i takt med storre anvindning. Det giller
dven militir rymdverksambet som fir okad betydelse. Om inte de
forsvars- och sikerhetspolitiska aspekterna av rymdverksambeten
pa ett tydligare sitt beaktas i svensk rymdpolitik riskerar Sverige
att sti simre forberett for att kunna wutveckla der framtida
nyttjandet av rymdtjinster, samt att méta de hot och risker som
kan uppkomma nir andra aktirer flyttar fram sina positioner inom
omrddet. Detta kan pd sikt innebira en risk for vir nationella
sikerbet.

RYMDENS BETYDELSE | ETT FORSAMRAT SAKERHETSLAGE
Sveriges sikerhetspolitiska situation har foérsimrats sedan
2008. Som sméstat, med intresse av att virna och frimja de
normer och dverenskommelser som det ridande internationella
systemet grundar sig i, har Sverige vidtagit ett antal atgirder
for 6kad gemensam sikerhet. Férutom med EU utvecklas
sirskilt viktiga sikerhetspolitiska partnerskap ocksid med USA,
Finland, Norge och férsvarsalliansen Nato. Atg'airder som
stirker méjligheterna till gemensamt agerande i hindelse av kris
och krig kompletteras med férmagor och bittre samordning,
ligesbild, informationsdelning och sikrad infrastruktur for
totalforsvaret.

Rymdsystem och rymdtjinster har fér manga stater dnda
sedan 60-talet varit viktiga foér att forstirka férmégan att
forebygga risker och hot, samt for att 6ka férmdgan att kunna
forsvara sin stat. Idag anvinder manga stater rymdbaserade
navigeringstjdnster, satellitovervakning och satellitbaserad
kommunikation, bade civilt och militirt. I flera fall 4r det
samma system som nyttjas av bada sektorerna och rymden ir en
av de arenor dir denna typ av dubbelanvindning ir mest tydlig.
Det sker ocksd en snabb teknisk och konceptuell utveckling
inom rymddominen. Rymdbaserade system bedéms dirfor
spela en dnnu storre roll f6r forsvar och sikerhet i framtiden.
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Sverige har varit sen med att géra en koppling mellan sikerhets-
arkitekturen i rymden och forsvars- och sikerhetspolitik. En
av huvudanledningarna ir att den svenska rymdverksamheten
i huvudsak varit en akademisk och industriell fraga, vilket
har lett till att utvecklingen av den civila rymdverksamheten
varit helt dominerande. Samtidigt anvinder Sverige dagligen
rymdtjinster inom fdrsvars- och sikerhetssektorn. Denna
anvindning kommer sannolikt att 6ka i takt med att utbudet
av rymdtjinster vixer och far dkad kvalitet. Hittills har den
militira utvecklingen pd rymdomridet skett inom olika
parallella verksamheter, som ett resultat av kortsiktiga operativa
behov, snarare dn som ett resultat av en langsiktig 6vergripande
strategi.

RYMDTRENDER OCH FRAMTIDA RYMDHOT

Resultatet av den globala utvecklingen i rymddominen ir att
dven Sverige har blivit mer produktivt och effektive. Exempelvis
nyttjas satellitkommunikation f6r att f ut krisinformation vid
storre olyckor nir mobilnitet har slagits ut eller dverbelastats.
Satellitnavigering gor att vi sparar pengar vid vigbyggen och
det bidrar till en mer brinslesnal lastbilstrafik. For borser,
banker och tradingbolag 4r den exakta tidsangivelsen som
GPS-satelliterna levererar nédvindig for atc kunna bedriva
verksamheten. Detta skapar samtidigt beroenden i samhillet
som i sin tur leder till ett antal konkreta hot och risker som
Sverige maste kunna hantera. Internationellt diskuteras tre
overgripande hot och risker, med biring pa forsvar och sikerhet,
i rymdsammanhang;

For der forsta 5kar ménga stater sin militdra formaga med hjilp
av satellittjinster, bide via egna system men dven via det 6kande
utbudet av kommersiella tjinster. Det finns dven exempel pa
icke statliga aktorer, till exempel rebell- och terroristgrupper
som nyttjar rymdtjanster. Tillgingen till rymden sikras
genom fler sjilvstindiga nationella program fér utveckling av
uppskjutningsraketer, en teknik som dven kan anvindas for att
utveckla ballistiska robotar. Iran och Nordkorea har numera
uppskjutningskapacitet. Pakistan och Turkiet har pdgiende
program.

For det andra leder den militira logiken till att koncept och
planer utvecklas f6r att forhindra en potentiell motstandare att
fa tillgédng till rymdtjinster i hindelse av en konflikt. Detta ir
en konsekvens av att rymdsystem for flera stormakter dr helt
avgorande for att kunna hantera breda nationella sikerhetsfragor
liksom for militir verksamhet. Hir 4r beroendena av
rymdsystem och rymdtjinster sirskile tydliga och med dessa



beroenden féljer behovet av att sikra och skydda sina system.
USA, Ryssland och Kina har exempelvis pé olika sitt fortsatt
att utveckla anti-satellitteknik.

For det tredje 6kar mingden rymdskrot drastiskt. I takt med
att rymden nyttjas mer frekvent och av fler aktorer okar bade
mingden satelliter och okontrollerbara féremal i omloppsbana.
Detta leder till en f6rhojd risk for kollisioner mellan rymdskrot
och satelliter. Det finns idag inte nagot effektivt sict att samla
in féremélen och det finns inte heller en internationell samsyn
pa hur problemet ska hanteras. Dessutom kan det ta ling tid
innan skrotet faller ner och férsvinner, ibland hundratals ar.
Det finns scenarier dir skrotmingden pd grund av flera pa
varandra foljande kollisioner 6kar exponentiellt och till slut gor
rymden obrukbar. Samma effekt skulle en medveten attack mot
en satellit kunna resultera i.

EN BEGRANSAD SVENSK RYMDSTRATEGI

Aven om Sverige har blivit mer produktivt och effektivt i och
med den allt bredare anvindningen av rymdtjinster sa finns
det stor forbittringspotential for att uppnd en starkare och
mer konkurrenskraftig svensk rymdverksamhet. Behovet av
en sammanhillen strategi for utvecklingen pd rymdomradet
har diarfor uppmirksammats pa senare ar. Resultatet blev att
regeringen tog initiativ till en rymdutredning som skulle Iimna
forslag pd en sidan strategi.

Ar 2015 utkom utredningsbetinkandet En rymdstrategi for
nytta och tillvixt. Texten ir frimst formulerad utifrin civila
och kommersiella intressen. Mélsittningen med strategin ir
att svensk rymdverksamhet ska bidra till tillvixe och okad
sysselsittning, vilket avspeglar det traditionella sittet att
bedriva rymdverksamhet i Sverige.

Givet de forsvars- och sikerhetspolitiska risker som diskuterats
ovan ir inriktningen i detta betinkande problematiskt. Férvisso
lyfts fragan om behovet av bittre civil-militir samordning, men
i stort saknas ett forsvars- och sikerhetsperspektiv. Det dr en
brist i ett dokument som ska ligga till grund for en nationell
rymdstrategi och det leder till ett antal frigor, exempelvis:

e Finns det en tillricklig forstdelse for sikerhets-
implikationernamedbefintligaoch framtidarymdsystem,
och dr den svenska anvindningen genomtinke?

e Finns det tillricklig kunskap, ritt kapacitet och
samordning fér att kunna bedéma motstindare och
mota eventuella antagonistiska hot?
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e Hur anvinder vi den kunskap och erfarenhet som finns
civilt nir medvetenheten om rymdens betydelse i ett
forsvars- och sikerhetspolitiskt sammanhang blir mer

pataglig?

e Vilka risker for det med sig om det fdrsvars- och
sikerhetspolitiska perspektivet inte fir genomslag i en
nationell rymdstrategi?

Rymdverksamhet bedrivs generellt i fyra olika sektorer: den
civila, den kommersiella, den militira och underrittelsesektorn.
Den nationella rymdstrategin skulle tydligare in vad som
framkommitiutredningensfoérslagkunnakopplaantillalladessa
fyra sektorer genom att staka ut hur Sverige kan bibehalla och
utveckla befintliga styrkor i sin rymdverksamhet, samt foresld
hur férsvars- och sikerhetspolitiska aspekter av utvecklingen i
hégre grad ska kunna beaktas som komplement till och forstirka
nirings- och utbildningsaspekterna. Rymdstrategin skulle pd
ett mer visiondrt sitt kunna identifiera vilka mojligheter som
finns pd lingre sike i forsvars- och sikerhetssektorn i och med
den snabba utvecklingen inom rymdomrédet.

RYMDENS MOJLIGHETER FOR SVENSKT FORSVAR

Sverige ir inom vissa omrdden en avancerad rymdnation. De
internationella trenderna inom rymdomradet sammanfaller
delvis med det som sker hir hemma, men det finns ocksd annat
som tillsammans med den nationella utvecklingen gor att det
framtrider nya mojligheter. Till exempel skulle utvecklingen av
smi satelliter kopplade till billigare alternativ for uppskjutning
kunna ge Sverige méjligheter att i framtiden sjilv bygga, skjuta
upp, driva och anvinda nationella satelliter utan insyn och utan
begrinsning fran andra stater.

Andra omrdden som kan vidareutvecklas och férstirkas samt bli
till nytta inte bara f6r den civila och kommersiella sektorn utan
speciellt f6r den svenska statens forsvars- och sikerhetsbehov ar
exempelvis:

e drivmedel fér ballistiska missiler och rymdraketer
e overvakning och inmitning av rymdobjekt

e robusthetshéjandeteknik férsavilsatellitkommunikation
som rymdbaserad PNT (positionering, navigering,
tidssynkronisering)

e rymdrelaterad telekrigféring

e overvakning och spaning frin rymden.



Maijligheterna till egenutvecklad nationell férméga, savil for
forskning och teknikutveckling som operationell férméiga
ir minga. Exempelvis skulle en akademisk forskning kring
rymdskrotsproblematiken kunna initieras. De statliga svenska
satelliterna som skjuts upp bér dven sémlost kunna nyttjas for
férsvars- och sikerhetsforskning.

Okad kunskap om hur vi sjilva och omvirlden nyttjar
och utvecklar rymdtjinster for forsvar och sikerhet okar
mojligheterna att bedéma en motstdndares formiaga men
ir ocksd en viktig del i att prioritera svensk utveckling av
rymdprodukter och rymdtjinster. Den nationella formigan
for sévil forskning och teknikutveckling som operationella
tjinster kan utvecklas exempelvis fo6r att tydligare belysa
dubbelanvindningsperspektiv. En bred svensk forstaelse for
och acceptans av rymddominens ménga och komplementira
anvindningsomrdden kan ocksa bereda vig f6r mer djupgiende
och omfattande internationella samarbeten inom férsvars- och
sikerhetsomradet. En forstirkt militdr rymdverksamhet skulle
sannolikt ocksé leda till flera mojligheter f6r samarbeten med
den redan starka svenska rymdindustrin och rymdakademin.

EN MER KOMPLETT SVENSK RYMDSTRATEGI

Enligt rymdutredningen utgér idag den svenska militira
rymdverksamheten ungefir fyra till fem procent av statens
totala satsningar pa rymdverksamhet. Militir rymdverksamhet
ir dock en tydlig framtidsbransch och rymdarenans betydelse
for svenske forsvar och sikerhet ir stadigt okande. Enligt 7he
Space Report 2016 investerar USA cirka 53 procent av den
totala statliga rymdbudgeten pa forsvar och sikerhet medan
ovriga virlden tillsammans spenderar uppskattningsvis cirka
33 procent av den totala statliga rymdbudgeten pd férsvar
och sikerhet. En svensk rymdstrategi har alla mojligheter
att formuleras si att alla fyra sekcorer: civil, kommersiell,
militir och underrittelse, fors fram péd ett mer balanserat sitt
in i nuvarande betinkande. Exempelvis gir det atc tydligare
beakta synergier mellan civila och militira intressen. Ett annat
forslag ar act lyfta fram vilken forskning och hogteknologisk
produktutveckling som behdvs initieras nu for ate tillgodose
eventuella forsvars- och sikerhetsbehov i ett lingre perspektiv.
Den strategiska inriktningen skulle kunna formuleras s att
svensk rymdverksamhet dven ska bidra till en okad militir
forméigehdjning, ett stirkt svenskt forsvar samt ett sikrare
Sverige. Detta genom att bdde bygga pa de styrkor vi redan har
och genom att identifiera de omraden dir det finns mojligheter
till utveckling.
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Den fdreslagna nationella rymdstrategin behéver dirfor
kompletteras med en dedikerad forsvars- och sikerhetsstrategi
fér rymdfrigorna. Antingen som ett fristiende dokument
eller integrerat med den civila strategin. En fdrsvars- och
sikerhetsstrategi for rymdfrigorna skulle pa ett heltickande
sitt kunna ta hinsyn till alla operativa myndigheters behov,
materielforsorjning, regelverk och tillstdnd, exportfragor,
utbildningsbehov samt forskning och teknikutveckling kopplat
till svensk militir rymdverksamhet och sikerhetspolitik. Den
skulle tahidnsyn tillbade styrkor, svagheter, méjligheter och risker
med rymdverksamhet. Alla berérda totalférsvarsmyndigheter
skulle inkluderas och ges en tydlig roll.

Avsaknaden av en ldngsiktig forsvars- och sikerhetsstrategi
for rymdfragorna i Sverige har hittills forsvirat ett effektivt
nyttjande av rymdtjinster nir det giller nationell sikerhet. Idag
forlitar vi oss pa kommersiellt tillgingliga rymdtjinster eller
internationella samarbeten for forsvars- och sikerhetssektorn.
Vi ir beroende av andra stater och dirmed mer sirbara. Om
frigorna inte pi ett tydligare och bredare sitt beaktas stir
Sverige simre forberett. Det giller framtida nyttjande och
utvecklingsmojligheter likvil som att méta de hot och risker
som kan uppkomma mot staten Sverige nir andra aktdrer
flyttar fram sina positioner och stirker sin férmiga inom
rymdomradet.

MED STRATEGISK UTBLICK MOT FRAMTIDEN

Sverige dr sedan linge en rymdaktor och det svenska
samhillet har ett starkt beroende av olika rymdsystem och
rymdtjinster, bade civilt och militirc. Exempelvis dr vi sd
beroende av det amerikanska GPS-systemet att det inte ir
ekonomiskt eller praktiskt mojligt att ens i ett medellangt till
lingt perspektiv dvergd till ate forlita oss enbart pd EU:s nya
satellitnavigationssystem GALILEO, ett system som Sverige
har varit med och kravstillt samt dven finansierat i och med
virt medlemskap i EU. Avsaknaden av en langsiktig och
overgripande plan ir troligen en starkt bidragande orsak till
varfor vi befinner oss i denna situation.

I omvirlden gir utvecklingen inom rymdomridet snabbt.
Antalet nya stater med satelliter har nidstan fordubblats under
2000-talet. Aven mindre tekniskt avancerade linder satsar pa
egna satellitsystem eftersom tekniken numera ir littillginglig
och billigare. Det ir dven ett sitt for dessa stater att parallellt
och i samverkan med andra utveckla sin inhemska forskning,
industri och stirka sict foérsvar. Beroendet av rymdtjinster
leder dven till att denna tillgdng behdver skyddas. De stora



rymdaktorernas utveckling med anti-satellitprogram ir sirskilt
oroande. I virsta fall stdr vi infér att rymden blir den nya
konfliktarenan.

I forslaget till en sammanhéllen svensk rymdstrategi dr det
positivt att man lyfter fram behovet av okad civil-militdr
samverkan. Problemet ir att forslaget inte tillricklige tydligt
visar pd méjligheterna att uppné sidan samverkan. Forslaget
avspeglar snarare hur Sverige traditionellc har bedrivit
rymdverksamhet. Frigor eller verksamhet som direkt kan
utveckla och bidra till nationellt férsvar och samhillets sikerhet

lyfts knappast alls.

Sverige dr ett litet land med begrinsade resurser. Det ir
orealistiskt att tro att det ska gd att bedriva en bred och
allomfattande civil och militir rymdverksamhet och
rymdutveckling. Samtidigt har Sverige behov av att fortsitta
utveckla sitt nyttjande av rymden inom alla sektorerna. Ett
forsta steg for act hitta en balans i statens satsningar ir att ta
fram en forsvars- och sikerhetsstrategi for rymdfrigorna. En
sddan kan tillsammans med den civila strategin ligga till grund
for framtida statliga prioriteringar och beslut kring inriktningen
av svensk rymdforskning och rymdverksamhet.

FOR VIDARE LASNING
Christer Andersson, och Sandra Lindstrom, Den nationella
rymdutredningen och Forsvarsmakten, 2015, FOI Memo 5564.

Sandra Lindstrém, FOIs inspel till Rymdutredningen, 2015,
FOI--2015--287.

Sandra Lindstrém (red), Omuvirldsanalys RYMD 2014 Trender,
mdjligheter och hot for militir formdgeutveckling, 2014, FOI-R-
-3985--SE.
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13. Livsmedelsforsorjning efter
radioaktivt nedfall — fem limpor
och en hel befolkning

Niklas Brannstrom, Torbjorn Nylén och Henrik Ramebéck

Sverige har forlorat delar av sin formdiga att hantera kriser dir
radioaktivt nedfall ir en komplicerande faktor. I en situation dir
det otinkbara skulle intriffa och Sverige blir militirt angripet
med taktiska kirnvapen skulle detta stillas pa sin spets och
pafrestningarna pd alla delar avsambillet bli stora. Ett angrepp med
taktiska kirnvapen skulle, utover direkt forstirelse och skadeutfall,
fi stora konsekvenser for svensk livsmedelsforsorjning. Dirfor
mdste formdgan att forutse var nedfallet hamnar, mita aktiviteten
av deponerade radionuklider, bestimma upptaget i livsmedel samt
berikna vilken strdldos detta skulle ge ifall der kontaminerade
livsmedlet konsumerades stirkas avsevirt. Beslutsfattare mdste i
forvig viga tinka tanken att detta dr ett mijligt scenario, och nir
tanken vil dr tinkt friga sig vilka beslutsunderlag som kommer
att krivas for att kunna agera. Formdgan att hantera situationen
behiover direfter sikerstillas genom limpliga drgirder, utbildning
och dvning.

EN HANDELSBEROENDE LIVSMEDELSFORSORJNING

I dagsliget importerar Sverige ungefir hilften av all mat som
konsumeras i landet. For enskilda produkter sisom kaffe och
te forlitar vi oss helt pd import. Det samma giller en stor del
av fruke och grént samt drygt hilften av allt koct. Andelen
importerade mejeriprodukter och spannmal dr & andra sidan
liten. Om handeln med andra linder férindras kommer det
péaverka utbudet i livsmedelsbutikerna. Detta mirktes inte minst
under koldknippen som drabbade medelhavsomradet vintern
2016. Plotsligt saknades vissa gronsaker i vdra gronsaksdiskar
och for ménga av de som saluférdes hade priserna 6kat markant.

Frukt och gront har kort hallbarhet och gar inte att lagerhilla
om tillgdngen rtillfilligt skulle minska. Fér manga andra
ravaror kan lagerhallning helt 16sa ett tillfilligt produktions-
eller importbortfall. Under kalla kriget hade Sverige en
jordbrukspolitik som gjorde oss nistan sjilvforsorjande med mat.
Dessutom fanns det lager med livsmedel i krisberedskapssyfte.
Jordbrukspolitiken reformerades i borjan av 1990-talet till att
bli marknadsstyrd och de sista livsmedelslagren avvecklades i
borjan av 2000-talet.
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Lagerhallning 4dr dyrt, bade for stater och butiksigare, och
det dr effektivt och lénsamt att silja varan direkt di den
levereras till butiken. Nackdelen idr att systemet blir sirbart;
nir leveransen uteblir ir livsmedlet slut. Men om varken
nationen eller livsmedelsbutikerna har nigra lager, vem ska di
ha ett lager for att klara en kortare storning? Under varen 2017
genomforde Myndigheten for samhillsskydd och beredskap
(MSB), tillsammans med linsstyrelserna och kommunerna, en
informationskampanj for att stirka svensk krisberedskap. Alla
medborgare uppmanades att halla ett eget lager, en krisldda, for
attklara en kortare tids avbrott i exempelvis livsmedelsimporten.

Koldkndppar eller transportstrejker i all dra, men det
finns allvarligare hot. Vad blir till exempel effekten av
krig i svenskt ndromride kombinerat med radioaktivt
nedfall  6ver svenska jordbruk? Hur linge ricker
medborgarens matvarulager i en sidan situation? Och vad
gor vi sedan, innan saneringsitgirder och omliggning av
produktion dter mojliggér inhemsk livsmedelsforsérjning?

ETT FORSAMRAT SAKERHETSPOLITISKT LAGE

Det sikerhetspolitiska liget i niromrddet har forsimrats och
konflikterna i Georgien och Ukraina visar att troskeln for att
ta till vipnat vild ocksa har minskat. Till bilden av ett allmint
forsimratsikerhetspolitisktlige skaliggasatt USA och Ryssland
bedriver férmageutveckling kring sina kidrnvapensystem.
Ocksa Frankrike och Storbritannien anvinder stora resurser for
att bibehalla sin formiga. Aven om det finns ett omfattande
provstoppsavtal f6r kirnvapen (som i formell mening inte trite i
kraft) finns inget avtal som forbjuder anvindning av kirnvapen
for att uppna taktiska eller strategiska mél i en vipnad konflike.
Anvindning av kdrnvapen ingdr i rysk forsvarsdoktrin som
ett verktyg pd bade taktisk och strategisk nivd. Ryssland
genomfor regelbundna évningar med sina kirnvapenférband
och det ar rimligt att utgd fran att en rationell kidrnvapenstat
tinker anvinda sig av kdrnvapen om situationen kriver det.
Ett angrepp med taktiska kidrnvapen i regionala eller lokala
konflikter ir ett reellt hot som dessutom kan komma att 6ka.
Detta har bland annat pipekats i Férsvarsmaktens och MSB:s
gemensamma grundsyn for en sammanhingande planering
for totalforsvaret.® Aven i Militirstrategisk doktrin frin 2016
diskuteras hotet fran taktiska kirnvapen och det konstateras att
vért férsvar maste forbereda sig for ett sidant hot. Det dr darfor
viktigt att sidana situationer omhindertas inom ramen for kris-
och forsvarsplanering.

8  Sverige kommer mita utmaningarna, FM2016-13584:3/MSB2016-25.



OM DET OFATTBARA INTRAFFAR

Lat oss betrakta ett lige dir ett begrinsat anfall med
fjarrstridsmedel sker mot militira och logistiska mal i Sverige.
Krigslyckan for Sveriges motstdndare har snabbt vint och dirfor
kinner de sig pressade att garantera effekten av angreppet.
Vid dessa méil detonerar dirfér forutom konventionella vapen
dven ett fital taktiska kirnladdningar. Utéver den initiala
stralningen, stdt- och virmevagor samt efterféljande eldstormar,
kommer en stor del av marken att kastas upp och en mingd
radioaktiva partiklar av olika storlek att bildas. Beroende pi
partiklarnas storlek kommer vissa av dem att ramla till marken
nira detonationsplatsen medan andra kommer att transporteras
lingre med vinden. Vissa partiklar kommer att kastas hogt
upp i atmosfiren och tillbringa decennier dir innan de nir
markytan igen.

Ettanfallavdenna typ skulle forsicta Sverige i f8ljande situation:

e Importen av livsmedel ir nistan helt strypt pd grund av
konflikten och dess inverkan pa logistiken.

e Lokalt har minniskor svara skador fran effekterna av
kirnvapendetonationen. Att ta hand om dessa slukar en
betydande del av samhillets resurser.

e Stora delar av den 6vriga befolkningen har hunnit séka
provisoriska skydd i nigon killare. En del av dessa har
hérsammat MSB:s uppmaning om att ha ett forrdd av
livsmedel hemma. De stir dirmed rustade for act klara
de forsta dygnen.

e Inrikestransporter av livsmedel och andra férnédenheter
forsviras pa grund av brist pd transport- och drivmedel,
samt skadad infrastrukcur. Aven stralningsnivierna i
drabbade omriden kan stilla till med problem. Inte ens
under hotet om forestdende svilt kommer all dkermark
att kunna anvindas. I nirheten av detonationsplatserna
kommer straldoserna att vara si hoga att det inte gar att
vistas dir. Bonden kan inte bruka sina dkrar.

MAN TAGER VAD MAN HAVER

Lagerhyllorna stir tomma och den del av befolkningen som
inte har hérsammat MSB:s uppmaning, eller som inte normalt
lagerhaller torra livsmedel i skafferi, gar hungrig. Snart kommer
hela befolkningen att std infér en hungersituation. Den
inhemska matproduktionen drabbas av radioaktivt nedfall i
olika grad och frigorna ir ménga: Hur stor andel av jordbruket
overlevde anfallet och gar drabbad dkermark att anvinda? Finns
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det tjinligt foder till djuren? Gir det att dta spannmélet och
kéttet? Kan man dricka mjolken?

Med anledning av att stora delar av importen, av logistiska skil,
har strypts kommer det i de svenska livsmedelsbutikerna efter ett
tag bara att finnas svenska rivaror. En del av dessa kommer inte
ens att vara andra klassens prima for att parafrasera forfattaren
Michail Bulgakov nir han i klassikern Mistaren och Margarita
beskriver livsmedlens kvalitet i efterkrigstidens Sovjetunionen.
Grédan som vixer (om den vixer) pa dkrarna kommer vara s
kontaminerad att den inte fir saluféras eller anvindas som foder
enligt de grinsvirden EU tinker sig infora efter ett radioaktivt
nedfall. Diremot skulle den kanske kunna vara tjinlig infor
hotet om svilt. Dessutom skulle den kanske kunna saneras frin
ytkontamination och lagras medan de radioaktiva imnen som
har kort halveringstid sonderfaller.

SVARA VAL KRAVER BRA BESLUTSUNDERLAG

I detta lige har beslutsfattaren att bestimma vilka straldoser
frin mat som #r acceptabla. Svensk strilskyddsberedskap
och stralningsmedicin har en viss kapacitet att kartligga
nedfall och mita strildoser till minniskan samt att utfora
laboratoriemitningar p& prover frin bete, rdvaror och
livsmedel efter ett reaktorhaveri. Denna kapacitet dr med all
sannolikhet inte tillricklig for att klara ett kirnvapenscenario
dir bade underlag i form av kontaminationsmitningar
och strildosberikningar, samt medicinska undersékningar
for prioriteringar av medicinsk behandling, krivs. Aven
kapaciteten att utféra mitningar for att avgéra om kontaminerat
livsmedel ligger under grinsvirden, si kallad friklassning, ir
otillricklig d& drabbade minniskor kommer att prioriteras fore
livsmedelsmitningar.

Nagon nationell plan for att snabbt iordningstilla en tillrickligt
stor kapacitet fér att mita radioaktiva imnen i livsmedel
existerar inte idag. Detta beror pé att det fredstida ansvarer att
visa att livsmedlet ligger under EU:s grinsvirden vilar pd den
som saluhiller eller salufér livsmedlet. Man kan anta att om det
rdder svarigheter att i en konfliktsituation importera livsmedel
s& torde dven annan import, till exempel av mitutrustning vara
drabbad. Att bygga upp nya kvalificerade mitlaboratorier med
bade personal och mitutrustning som klarar av grundliggande
mittekniska kvalitetskrav ir ingen enkel uppgift. Hog
mitteknisk kvalitet ir nédvindig for att beslutsfattare, och i
slutindan befolkningen, ska kunna lita pd de mitresultat som
ska ligga till grund f6r beslut att dter nyttja mark som inte
lingre bedoms vara farlig att bruka.



Avsaknaden av en nationell plan leder till att de fa resurser
som skulle std till buds sannolikt skulle anvindas f6r att gora
stickprov pa livsmedel, rivaror och mark. Frimst skulle syftet
vara att validera berikningar av halter i rdvaror, livsmedel och
den resulterande interna strildosen till befolkningen. P4 grund
avattkidrnvapenhotet linge bedomts som lagt finns de teoretiska
metoderna for sidana berikningar bara delvis nationellt och
metoderna har inte satts samman for att fungera i ett scenario
som detta. Detta trots att det sannolikt kommer att vara just
berikningarna som ger beslutsfattarna det fylligaste underlaget
for planering av motatgirder och mitinsatser.

Den begrinsade kapaciteteten att bide forutse och faktiske
bestimma straldos i féda skulle efter ett kidrnvapenanfall leda
till svérigheter att bedéma ett livsmedels tjinlighet. Troligtvis
skulle hilsovadligt kontaminerade livsmedel konsumeras
samtidigt som #tbara matvaror av misstag kasseras. Det
kommer att vara en mycket grannlaga uppgift fér de ansvariga
att fatta beslut om tillfilliga grinsvirden som kan komma
att vara avsevirt hogre 4n vad konsumenten tidigare upplevt.
Det ir viktigt att det finns en mental beredskap i samhillet
for en situation liknande denna. Det ir dven nédvindigt att
finna vigar for hur situationen ska kunna hanteras, och sitta
resurs- och kvalitetskrav for att kunna genomféra nationella
mitningar, samt utveckla prognosverktyg och principer for
att kunna fatta beslut. Den avvigning som méste kunna goras
ir mellan konsekvenserna av underniring och svilt samt
konsekvenserna av héga internstraldoser frin féda. En rimlig
onskan 4r att kunna ligga dessa avvigningar pa bordet i god tid
for att vara forberedda om dagen skulle komma.

FEM LIMPOR OCH EN HEL BEFOLKNING

Aven om samhillet skulle besluta sig for att tillfsra medel
for att bygga férmdgan att ta fram bra beslutsunderlag
aterstdr flera utmaningar. Bland annat maste riskerna pd ett
fortroendeingivande sitt kunna kommuniceras till befolkningen
och livsmedel fordelas mellan dem. Om detta misslyckas ir
risken stor att allt frin livsmedelsbrist till svilt kommer att
leda till en fértroendeklyfta gentemot myndigheter och andra
beslutsfattare. I virsta fall kan detta leda till folkvandring, frin
stad till landsbygd, och till inre spinningar mellan de som har
och de som inte har.
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14. Ett norskt perspektiv pa
forsvarsplanering

Alf Christian Hennum och Tore Nyhamar (Forsvarets
forskningsinstitutt, FFI)

I forsvaret av det norska territoriet ir Nato ett avgirande
instrument. Norsk forsvarsplanering behiver dirfor utformas
pa ett sddant sitt att den sikrar hjilp fran Nato vid ett militirt
angrepp. Den behover ocksd trygga en formdga att sikra och ta
emot sddan assistans. For art mdojliggora detta behiver Norges
ldngsiktiga forsvarsplanering balansera nationella behov med
Natos. Norge skriddarsyr dirfor sina egna formdgor si att det
blir majligr att genomfira uppgifter som gynnar alliansen och det
egna territoriet. De strategiska prioriteringar som gors vad giller
savil anskaffning av materiel som utplaceringen av den norska
forsvarsmaktens resurser ska ses i ljuset av detta.

DET FORSVARSPOLITISKA UTGANGSLAGET

Den norska forsvarsmaktens huvuduppgift dr act sikerstilla
Norges sjilvstindighet och politiska handlingsfrihet. Nato har,
sedan Norges undertecknande av det nordatlantiska férdraget
— Atlantpakten — &r 1949, varit en hérnsten i den norska
forsvars- och sikerhetspolitiken. Under kalla kriget, precis
som idag, byggde Norges strategi pa tillgdngen till allierades
militira forstirkningar. Nato har diremot utvecklats sedan
kalla krigets slut. Antalet medlemsstater har dkat samtidigt
som minga medlemsstater numera uppfattar hotbilden som
en kamp om politiskt inflytande snarare in om att férhindra
militdr erdvring. Detta har i sin tur lett till en storre mangfald
av strategiska perspektiv och prioriteringar inom alliansen. Som
en konsekvens av detta har antalet situationer som sjilvklart
skulle leda till att artikel 5 utléses kommit att minska. Nato har
dirmed gradvis forindrats fran sin tidigare roll som traditionell
forsvarsallians till att bli en politisk sikerhetsorganisation med
en militdr forméga. Exakt var alliansen stir pd denna skala ir
inte givet utan kommer att variera for varje enskild utmaning
som dess medlemmar stills infér. Av vikt i vdrt resonemang ir
att den nuvarande norska forsvarsplaneringen méste sikerstilla
de allierades hjilp om Norges forsvarsstyrkor stills infér en
allefdr kriavande situation.

Efter kalla krigets slut kom Nato att prioritera sina
internationella insatser (out of area or out of business”). Norge
deltog i dessa insatser, sirskilt i Afghanistan, for att sikerstilla
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alliansens fortsatta relevans. Till skillnad frin Danmark
overgav dock inte Norge principen om att forsvaret av det egna
territoriet kvarstod som férsvarsmaktens huvuduppgift. Att
Nato sedan 2014 aterigen kommit att fokusera pd de allierades
egna territorium (“coming home”) har frin norsk synvinkel
varit en vilkommen utveckling, inte minst eftersom det kom
som ett svar pd Rysslands okade férméga. Det nuvarande hotet
mot Norge har utvecklats frin det rent existentiella hot som
Sovjetunionen tidigare har utgjort mot landet. Dagens Ryssland
uppfattas forvisso som det enda landet med en formaga, och
i viss man ambition, att anvinda militira maktmedel mot
Norge, men Rysslands férmdga ir fortfarande avsevirt mindre
in davarande Sovjetunionens. Dessutom skulle en eventuell
konflikt mellan de tva linderna idag snarare uppstd som en
foljd av Rysslands strivan efter politiske inflytande, in den
territoriella erdvring som hade varit malet under kalla kriget,
och som Norges forsvarsplanering var dimensionerad for att
kunna avvirja.

AVSKRACKANDE ATGARDER

Begreppet avskrickning (eng. deterrence) ir numera centralt
inom forsvarsplanering. Aven om begreppet forst pa senare
tid har kommit att anvindas i offentlig skrift dr avskrickning
ett koncept med rétter i teorier frin si lingt bakiat som
1960-talet och har implicit kommit att vara en del av norsk
forsvarsplanering sedan dess. Idag, nir savil hot som garantier
blivit allt luddigare, har begreppet kommit att bli foremal for
en uttrycklig diskussion.

Avskrickning bestar delvis av en kognitiv — eller "upplevd”
— aspekt och delvis av en rent fysisk aspekt. Vad giller den
kognitiva delen dr mélet med avskrickning att overtyga
potentiella angripare att patryckningar eller angrepp mot Norge
inte kommer att 16na sig. Den fysiska avskrickningen bestdr av
tillrickliga militira medel, kombinerat med uppdaterade och
vilovade planer for att anvinda dem effektivt, i hindelse av att
annan form av avskrickning misslyckas. Nato ir det viktigaste
avskrickande medlet mot en militir attack mot Norge. P34
senare tid har norska avskrickande strategier darfor inkluderat
dtgirder som sikerstiller att den norska Férsvarsmakten
arbetar pd ett sidant sict ate det otvivelaktigt utloser militdr
forstarkning frin Nato.

De tre viktigaste forsvarsitgirderna for norsk sikerhet ir
dirmed att sikerstilla att en attack mot Norge wurliser assistans
fran Nato, samt att Norge har férmégan att sékra och ta emot
forstirkningar frin alliansen. Forsvarsgrenarnas strukcur och



forsvarskoncept dr en del av detta. Utdver vapensystem ir
uppdaterade och indvade planer for hur hjilp ska kunna tas
emot av yttersta vikt. Detta inkluderar évningar som Trident
Juncture 18. Norsk forsvarsplanering prioriterar dven att kunna
bidra till Natos férméga och vilja att agera som en allians. Till
exempel miste Norge ha militdra styrkor att bidra med till
Natos snabbinsatsstyrkor, si som Natos Response Force och
alliansens stdende stridskrafter inom marin och flygvapen.

NORGES LANGSIKTIGA FORSVARSPLANERING

En stor utmaning f6r den lingsiktiga frsvarsplaneringen efter
kalla kriget har varit att etablera en tydlig koppling mellan &
ena sidan sikerhetsutmaningar och politiska ambitioner, och &
andra sidan rekommenderade strukturer for forsvarsgrenarna.
Vad - specifikt — ska vira styrkor kunna utféra och vilka

plattformar och enheter behévs for detta?

En viktig del av den norska férsvarsplaneringen har varit de
s& kallade Forsvarsstudierna initierade av Overbefilhavaren
(Forsvarssjefen). Metoden som har anvints fér att genomfdra
dessa utredningar har varierat, men utredningarna har i allt
visentligt varit den huvudsakliga drivkraften bakom den
krivande, men nddvindiga, forindringen av det norska
forsvaret.

Sedan 2014 har forsvarsplaneringen pa Forsvarsdepartementet
skett 18pande. Detta innebidr att nddvindiga analyser kan
genomforas och beslut fattas dven under perioderna mellan
de traditionella fdrsvarsplanerna som tas fram vart fjirde ar.
Innan fdrsvarsplanerna tas fram presenterar Forsvarssjefen sina
militira radd (Fagmilitere rid eller FMR) for hur han anser att
det norska forsvaret borde utvecklas. Traditionellt sett har dessa
rdd haft stort inflytande 6ver de politiska férsvarsplanerna,
men de ir trots detta fortfarande enbart rekommendationer
till ministern, och det ir Forsvarsdepartementet som sjilva
formulerar innehéllet i férsvarsplanerna innan dessa limnas till
Stortinget for beslut.

Som en del i processen med att formulera fdrsvarsplanerna
genomfors en strategisk analys. Denna analys har férmégor
som utgdngspunkt och grundar sig pd hogniviformagor. I
den senaste forsvarsplanen, med titeln Kampkraft og barkraft
(2016) lades sirskilt fokus pa balansen mellan uppgifter,
forsvarsstruktur och kostnader. De huvudprioriteringar som
angavs var att stirka Norges nationella férsvar genom:
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e bibehillen situationsmedvetenhet och krishantering
e kad beredskap, stridskraft och 6verlevnadsformaga
o okad formaga att ta emot allierad forstirkning

e okad militir nirvaro

e mer regelbundna évningar och utbildningar.

Beslutet att 6ka férmagan att ta emot allierad férstirkning ar
av stor betydelse, eftersom Norges system for virdlandsstod
hade fallit ur bruk och inte uppdaterats sedan kalla krigets slut.
Systemet for virdlandsstdd finns fortfarande kvar, men planerna
maste uppdateras for att mota férindrade forutsittningar efter
ar 2020.

[ utredningsfasen av férsvarsplaneringsprocessen ligger fokus for
analysen padestridande enheternaoch hurdessaborde utvecklas.
Det finns flera fordelar med denna utgéngspunkt: de stridande
enheterna ir de som faktiskt ska 18sa forsvarsuppgifterna, och
sjilva analysen dr enklare att genomféra for dessa enheter 4n for
supportenheter och infrastruktur. Syftet med stridande enheter
ir oftast tydligt, och det 4r enkelt att ange en ambitionsniva for
ett uppdrag. Supportenheter 4 andra sidan har oftast en mer
komplex roll i samspelet med andra férsvarsenheter, och det ir
dirmed svarare att bedoma vilken inverkan férindringar hos
dessa enheter kommer att ha.

Norges lingsiktiga férsvarsplanering har kimpat med skenande
kostnader, framférallt nir det giller militirc materiel.
Traditionellt sett har detta inte tagits med i berikningarna
nidr nya budgetar ska férhandlas fram. Resultatet 4r en
forsvarsstruktur som 4r for stor i forhallande till sina anslag
och som dirmed misslyckas med att producera den militira
stridsformaga som forvintas. Svirigheterna med att analysera
forhillandet mellan stridande enheter och supportenheter
forsvirar problemet ytterligare. Detta problem, som inte ir
unikt fér Norge, har 4ntligen tagits hidnsyn till i den senaste
planen. I det fall planen kan férverkligas kommer det att
resultera i en foérsvarsstruktur med tillrickliga anslag och som
ir hallbar 6ver tid.

PRIORITERING MELLAN NORGES OCH NATOS BEHOV

Den lingsiktiga planeringsprocessen har huvudsakligen
fokuserat pa nationella behov. Natos férsvarsplaneringsprocess
(NDPP) har uppmirksammats, men norska nationella scenarier
och férsvarsstrukturer har dominerat planeringsprocessen.



Beroendet av alliansen idr varken bortglome eller negligerat,
men tar sikte pd en mer lingsiktig utveckling bortom det mer
omedelbara malet att tippa till hilen i Natos formagor. Som
en av de mindre medlemsstaterna kan Norge inte pa egen hand
gora mycket &t dessa luckor.

Norge betonar vikten av investeringar i forsvarsfdrmigor som
kan bidra till alliansen samtidigt som de ir relevanta fér det egna
forsvaret. En strategisk prioritering dr frstirkningen av Norges
markbaserade luftvirn, dir det befintliga medelrickviddiga
missilsystemet Norwegian Advanced Surface-to-Air Missile 11
system (NASAMS) ska uppgraderas och férbittras genom att
tillféra missiler med f6rlingd rickvidd. Till detta tillkommer
nya system med missiler och sensorer med ling rickvidd. Aven
om luftvirn ir en uppenbart nationell kapacitet for nationella
behov, s& blir det ind4 tydligt hur alliansen prioriteras genom
hur dessa system ir tinkta att anvindas. Bide NASAMS II
och de nya lingrickviddssystemen kommer att koncentreras
kring de tvd flygbaserna @Orland och Evenes, som ir kritiska
inte enbart for Norges egna styrkor, utan dven som potentiell
samlingsplats for allierad forstirkning. Anskaffningen av F-35
Lightning och de planerade anskaffningarna av nya ubdtar ir
andra exempel pd formdgor som ger Norge mojlighet att bevara
sin nidrvaro och, om nédvindigt, agera bade fér sig sjilva och
for alliansen.

Norge dr det enda Natoland som delar havs- och landsgrins
med Ryssland (i omradet som pa norska refereras till som
Nordomrddene’). Detta gor Norges territorium avgorande for
Natos nirvaro i det arktiska omradet vad giller évervakning,
underrittelseinhimtning och forsvar. Norges infoérskaffning
av nya maritima spaningsflyg — fem stycken P-8 Poseidon for
att ersitta de allt dldre P-3 Orion — ir ett typexempel pd en
kapacitet som moter behoven hos alliansen. Prioriteringen
av dessa férmdgor visar pd de anstringningar som gjorts for
att ge Norge ett trovirdigt férsvar genom att bidra med
situationsmedvetenhet och underrittelser for bade egen del
och for Natos. A ena sidan kan den hir typen av avancerade
férmégor upplevas som ett hot av Ryssland, men & andra sidan
ir det mindre problematiskt for Ryssland att dessa aktiviteter —
som varje suverdn stat har rice till — genomférs av Norge som
enskild stat snarare dn av alliansen eller USA. Sammantaget
bidrar dessa satsningar till Norges férmaga inom krishantering,
savil enskilt som en del av Nato.

9  En precis definition av begreppet saknas men omfattar for det mesta
havsomrddena, och tillhérande landomraden, norr om Norge och upp
till Nordpolen.
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Det foraldrade systemet for virdlandsstod adr fortfarande pa
plats, men det kriver lopande évningar och har dessutom ett
behov av att uppdateras for att bittre svara mot aktuella hot i
och med uppehallet under Natos satsningar pd internationella
insatser. Dirfor satsar Norge nu pd att vara vird for évningar
tillsammans med relevanta allierade, med fokus pd snabba
insatser och territoriellt férsvar. I dagens lige, nir mer
avgrinsade och politiska hot dr huvudfokus for planeringen, ir
det beredskap och responstider som prioriteras, bade for Norges
egna militdra styrkor och vid 6vningar med dess allierade. Den
okade dvningsaktiviteten inom USA:s marinkar, som mer eller
mindre fortlopande évar i Norge, ir ett typexempel pd den nya
satsningen pd mindre men snabbare svarsinsatser i samarbete
med allierade.

EN BALANSERAD FORSVARSPLANERING

Norges langsiktiga forsvarsplanering maste balansera de behov
som finns nationellt och de som uttrycks hos Norges allierade.
Att bidra till formagan inom alliansen ir ett sitt att géra det
pi. Annu viktigare ir dock att Norge skriddarsyr sina egna
formigor for att kunna genomféra uppgifter som gynnar
hela alliansen sévil som fdrsvaret av det egna territoriet. Den
prioritet som ges till Nordomridena och omridet runt Arktis
ska ses i ljuset av detta. Med det sagt kvarstdr dock Norges
strategiska utmaning med att halla militdra styrkor i norr, langt
bort frin landets populationscentra. Norska férsvarsmakten
mdter firre utmaningar nir de agerar i évriga delar av landet.
Norsk forsvarsplanering 4r inte enbart en friga om
forsvarsstrukeurer.  Tillrickliga  anslag  f6r  relevanta
ovningar med allierade samt uppdaterade doktriner dr ocksd
strategiska prioriteringar. Slutligen syftar de grundliggande
prioriteringarna av det nationella forsvaret ocksa till att sikra
féorméigan att ta emot forstirkningar frin allierade och kunna
agera sida vid sida med dem.



15. Problematiken inom finsk
forsvarsplanering

Jyri Raitasalo (Finska férsvarsministeriet)

Sedan slutet pai kalla kriger har finsk forsvarspolicy och principer
for forsvarsplanering kommit att forindras, frimst som ett resultat
av forindringar i den internationella sikerhetsmiljon. Viktigr art
notera dr dock att i en europeisk jimforelse har finsk forsvars-
planering snarare karaktiriserats av kontinuitet dn forindring.
Detta sirskiljer Finland frin de flesta andra visterlindska stater
som de senaste 25 dren genomfort grundliggande omstillningar
av sin syn pd internationell sikerhet, forsvarsplanering och
anvindningen av militirt vild. Insikt i faktorerna som ligger
bakom Finlands forsvarspolitiska kontinuitet ir avgorande for art
forsta och analysera Finlands senaste forsvarspolitiska redogirelse,
framlagd till det finska parlamentet i februari 2017.

Det kalla krigets slut och den férindrade
hotbilden skapar nya utmaningar for Finlands
forsvar. Hotet om ett omfattande krig har ersatts
av forekomsten av regionala kriser som riskerar att
eskalera. I takt med att kriser i allt hogre grad blir
interna frigor for enskilda stater eller pd annat
sitt omradesspecifika hindelser, ir vi skyldiga att
anpassa vira vipnade styrkors struktur och véra
genomforandeplaner for att mota dessa kriser.
Sammantaget har bilden av framtidens krigforing
kommit att férindras visentligt.

Uttalande frin finska riksdagens forsvarsutskott till
utrikesutskottet, 1997

ARVET

Férsvarsplanering 4r en samling militdrpolitiska aktiviteter som
syftar till act definiera (politiskt acceptabla) militira hot mot
den nationella sikerheten. Férsvarsplanering definierar dirmed
dven de huvuduppgifter som de vipnade styrkorna méste vara
dimensionerade for. Forsvarsplanering bor alltsd ses som en
politiskt styrd process som sitter prioriteringar for, och férdelar
resurser till, de militira styrkornas underhill, utveckling och
anvindning.

Hur férsvarsplaneringen genomférs beror till stor del pa
den strategiska kontext som den berérda aktéren befinner
sig i. Eftersom stater har sévil olika historiska erfarenheter
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som geostrategisk placering rider stor variation vad giller
forestillningar om vilka hot staten méiste vara beredd att méta,
vem eller vad som méste skyddas fran dessa hot och vilka
militira medel som anses effektiva eller acceptabla att anvinda.
Med andra ord kommer olika aktérers forestillningar om krig
— dess art, sannolikhet och mél — att paverka hur de organiserar
sin férsvarsplanering.

Under det kalla kriget baserades den finska forsvarsplaneringen
pa den sikerhetspolitiska principen om neutralitet och att
undvika att dras in i den konfrontation mellan stormakterna
som karaktiriserade tidsepoken. En bibehallen kapacitet att
skydda landets territoriella integritet mot militira hot — utan
att direkt namnge potentiella angripare — utgjorde fundamentet
for den finska forsvarspolicyn och dess principer under kalla
kriget.

I och med slutet pd stormaktskonfrontationen och den snabba
upplésningen av det bipolira internationella systemet under
tidigt 1990-tal, fann sig stater och andra internationella aktdrer
i en situation dir de gamla spelreglerna ifragasattes och nya
eller indrade regler for systemet behovde formuleras. Dock var
den hir férindringsprocessen av spelreglerna inte av formell
karaktdr. Snarare handlade det om en process pé savil aktors-
som systemnivd, dir olika forestidllningar om det kalla krigets
plotsligt slut och det nya internationella systemets karaktidr gav
upphov till ett behov av ny politisk inriktning for att frimja
de olika aktdrernas intressen i detta nya — fortfarande vagt
formulerade — internationella system. Samtidigt utvirderade
aktorer framtida policyalternativ och presenterade visionira
uttalanden och principer f6r att pa s& vis kunna vara med och
forma det nya system som boérjade vixa fram i en riktning
som skulle ligga i linje med deras intressen. Tiden direkt efter
kalla krigets slut sdgs som en overgingsperiod men utan en
tydlig slutpunkt for denna férindringsprocess. Politiska ledare
skapade historia, men inte under forutsittningar som de sjilva

hade valt.

Det efterlingtade slutet pd kalla kriget blev dirmed bérjan
av en process — sdvil implicit som explicit — dir sjilva logiken
bakom det internationella systemet, den typ av krig som
forekommer i det, och kraven pa militir formaga skulle komma
att omdefinieras. Med andra ord; slutet pa det kalla kriget
tvingade fram en forindring i den underliggande logiken
utifrdn vilken stater baserar sin férsvarsplanering och hur de
underhaller, utvecklar och anvinder sina militdra formagor.



EFTER KALLA KRIGET

Med slutet pd det kalla kriget kom Finland snabbt att “réra
sig mot Vist”. Medlemskapet i den Europeiska Unionen och
deltagandet i Natos Partnerskap for fred-samarbetet blev
konkreta uttryck for skiftet i Finlands sikerhetspolitiska
synsitt; fran neutralitet till militdr alliansfrihet. Under
perioden sedan kalla krigets slut har finsk férsvarspolitik
och dess principer for forsvarsplanering dirigenom kommit
att utvecklas med nira kopplingar till — eller prakeiske taget
inom — det visterlindska sikerhetssamfundet, om in utifrin
nationellt unika utgdngspunkter.

Under 1990-talet, och det efterfoljande artiondet, foljde
finsk forsvarsplanering — och utvecklingen av den finska
forsvarsmakten — logiken om en lingsam utveckling, baserad
pad det forhillandevis gynnsamma sikerhetsliget under
perioden efter kalla krigets slut. Finland féljde dirmed den
globala trenden att nyttja det eckonomiska andrum som uppstod
di Forsvarsmakten kunde dimensioneras utan ett omedelbart
krigshot. Forsvarsmakten kom dirfor ate effektiviseras bdde vad
giller fredstida organisation, infrastruktur och personal, samt
beredskapsnivder och storlek pa truppstyrkorna i krigstid.

Fokus for den finska forsvarspolitiken var dock #ven
fortsittningsvis att kunna férhindra alla potentiella militdra hot
mot nationen genom att bibehdlla en tillricklig militir formaga
for ate kunna sl tillbaka alla typer av angrepp, till och med en
storskalig konventionell militir attack. Detta skedde samtidigt
som de flesta visteuropeiska stater férindrade sina riktlinjer for
forsvarsplanering i en mer “revolutionerande” anda — med ett
yrkesforsvar avsett frimst for internationella insatser utanfor
Natomedlemmarnas territorium.

Under 2000-talets forsta drtionde bérjade klyftan mellan
principerna i finsk férsvarsplanering och motsvarande principer
hos de flesta andra visterlindska (europeiska) linder gradvis
att 6ka och kom snart att leda till en diskussion om huruvida
en generell manlig virnplikt och vidmakthillande av ett
territorialfdrsvar mot potentiella storskaliga militira attacker
var en bra utgdngspunkt for utvecklingen av forsvarsférmagan.

I efterhand kan man hivda att den USA-ledda omvandlingen
av de vidpnade styrkorna i vistvirlden, med utgdngspunke i
konceptet Revolution in Military Affairs, och den 6vergdng som
skett fran virnplike cill frivilligbaserade professionella militirer
i minga linder under det senaste drtiondet, gjorde det tydligt
att Finland bérjade komma ur fas” med andra vistlinder pd

103



104

forsvarsomradet. Finland var angeldget att delta i utvecklingen
av den europeiska fdrsvarssfiren, med fokus huvudsakligen
pa militdr krishantering, men gjorde detta baserat pa militira
forméigor som hade utvecklats enbart for att klara av kraven pd
territoriellt férsvar mot externa och statsbaserade militira hot.
Dirmed bérjade en nationell "identitetskris” vixa fram under
det forsta decenniet pa det nya drtusendet. Senare hindelser,
framforallt i Georgien (2008) och Ukraina (2014-), kom dock
snart att dimpa de tveksamheter som hade vuxit sig starka
under perioden frin millennieskiftet och framit.

Vid analyser av skillnaderna mellan finsk och mer generell
visterlindsk férsvarsplanering, exempelvis inom Nato, 4r det av
yttersta vikt att hinsyn tas till sdvil geografiska som historiska
forhillanden med avseende pa kopplingen till Ryssland. Trots
det faktum att Ryssland hade stora svarigheter att bibehalla
den inhemska freden var landet, i alla fall ur en militir
synvinkel, fortfarande att betrakta som en stormake direke
efter kalla krigets slut. Dessutom har Ryssland och Finland en
gemensam grins som stricker sig mer in 1000 kilometer pi
land. Finlindare minns fortfarande hindelserna under kriget
med Sovjetunionen 1939-1945 och de politiska och militira
patryckningar som Sovjet utévade pd Finland under det kalla
kriget. Aven om sikerhetsliget i Finland har genomgitt en
klar forbittring jimfort med de decennier som foljde andra
virldskriget har det potentiella hot som Ryssland utgér inte helt
férsvunnit i och med det kalla krigets slut.

Hotet mot Finland definieras av landets
geopolitiska lige... Det enda realistiska hotet
som kan uppstd ir det frin 6st, det vill siga frin
Ryssland.

Generallgjtnant (pensionerad) Ermei Kanninen

1994

Trots att vi kanske inte betraktar Ryssland som
ett hot i politisk bemirkelse, maste Finland dnd4
utveckla sin forsvarsférmaga s att vi kan hantera
alla former av tinkbara utvecklingar, inklusive en
forindring i det politiska ldget i Ryssland.
Statsminister Paavo Lipponen 2004

Ryssland forsoker aterta si mycket som mojligt
av sin tidigare roll som ledare, vilket pdminner
om det inflytande Sovjetunionen hade i Eurasien.
Finsk sikerbets- och forsvarspolicy 6/2004



Mellan slutet av det kalla kriget och 2012 genomgick den
finska Forsvarsmaktens fredstida organisation flera omgangar
av nedliggningar av baser och mingden avlénad personal
minskade frin omkring 20 000 personer till firre 4n
15 000. Krigsorganisationen skars under samma tid ner frin
540 000 till 350 000 soldater. Detta var en foljd av att det
gynnsamma internationella sikerhetsliget mojliggjorde en
ligre ambitionsnivd vad giller underhall och utveckling av
forsvarstdrmigan. Utover de potentiella riskerna kopplade till
Rysslands framtida utveckling identifierades inga betydande
militira hot som behévde bemétas av den finska férsvarsmakten.
Aven om militir krishantering borjade bli rutinuppdrag, s var
truppernas storlek och kostnaderna kopplade till dessa insatser
smi iforhallande till Forsvarsmaktens organisation i krigstid och
den nationella forsvarsbudgeten. Beslut for materialanskaffning
gjordes fortsatt med utgdngspunket i nationellt territorialforsvar.

OVERRASKNINGEN

Rysslands “varningsskott” i Georgien (2008) bortsags ifrédn, eller
glomdes snabbtbort, inom de flesta delarnaav det visteuropeiska
sikerhetssamfundet. Ur Finlands synvinkel kom hindelserna
istillet atc rdtefirdiga grunden i dess forsvarsplanering. En
tillricklig nationell forsvarsformaga for ate kunna forsvara sitt
territorium och vitala samhillsfunktioner visade sig fortfarande
ha en plats i virlden, kanske till och med i Europa. Trots allt
hade kriget i Georgien intriffat mindre dn sex manader efter
att ett Nato-toppmote mynnat ut i ett vagt formulerat l6fte om
att Georgien och Ukraina skulle kunna ansluta sig till alliansen
ndgon ging i framtiden.

Under ekonomisk press, och frimjad av det till synes goda
internationella sikerhetsliget, togs trots detta under &ren
2011-2012 ett antal regeringsbeslut for att genomféra en
forsvarsreform till ar 2015, samtidigt som férsvarsbudgeten
skars ner med omkring tio procent. Som ett resultat av
detta kom nivdn pd materielinvesteringar (anskaffning)
att stortdyka, omfattningen av den dagliga verksamheten
minskades, antalet avlénad personal i Finlands férsvarsmakt
sinktes till 12 000 personer, och storleken pé forsvarsstyrkan i
krigstid sinktes frin 350 000 till 230 000 soldater. Samtidigt
togs administrationsnivin “militdra provinser” bort frin
Férsvarsmaktens organisation och en rad processer och
funktioner hos Forsvarsmakten kom att férnyas. Sammantaget
anpassades arbetssitt och ambitionsniva efter den anstringda
finansiella situation som den globala finanskrisen hade medfort
sedan 2008. Det enda som inte forindrades var fokus for finsk
forsvarsplanering, som dven fortsittningsvis var att forsvara
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territoriet och vitala samhillsfunktioner mot statsbaserade
militira hot.

Samtidigt som processen med férsvarsreformen genomfdrdes
broc krisen i Ukraina ut. Till ménga vistlinders stora
férvaning invaderade Ryssland Krimhalvon, med efterféljande
annektering. Mindre dn sex ar efter kriget i Georgien hade
Ryssland lyckats modernisera delar av sina vipnade styrkor
— béde i friga om utrustning och hur man utférde militira
insatser. Utdver detta startade Ryssland en militir konflike —
praktiskt taget ett proxykrig — i 6stra Ukraina. Sedan dess har
relationerna mellan Vist (EU och Nato) och Ryssland blivit
extremt anstringda. Till och med kommunikation mellan de
inblandade parterna, vilket ir fundamentet inom diplomati,
har blivit besvirligt och nistintill omajligt.

FINSK FORSVARSPOLICY IDAG

Det dr mot ovan nimnda bakgrund som den férsvarspolitiska
redogorelse som presenterades 2017'° maste fdrstds och
utvirderas. Rapporten drar upp de fdrsvarspolitiska riktlinjerna
f6r hur den finska forsvarsformagan ska uppricchallas, utvecklas
och anvindas fram till 2030. For forsta gangen sedan kalla
krigets slut uppmirksammas i dokumentet den férsimring
av sikerhetsliget och okande militira spinning som finns i
Finlands niromraide.

I den forsvarspolitiska redogorelsen noteras att de resurser som
tilldelats det militdra forsvaret dr otillrickliga under ridande
omstindigheter och att forsvarsférmagan behover utvecklas
mer in vad som gavs utrymme for i den forsvarsreform
som genomfordes 2012. Framfor allt tilldelar regeringen
Férsvarsmakten ytterligare medel till anskaffning av materiel —
en kumulativ drlig 6kning till &r 2020, som innebir ytterligare
150 miljoner euro perir — samt for beredskapsatgirder (55
miljoner euro perdr). Utdver detta meddelade regeringen att tvd
framtida projekt for att utveckla strategisk formaga kommer att
tilldelas ytterligare resurser utéver grundbudgeten — ersittandet
av jaktflygplanet F-18 Hornet samt en uppgradering av marinen
genom “Squadron 2020”-projektet. Den beriknade kostnaden
for dessa tva projeke ligger pa 8,2 — 11,2 miljarder euro.

Vad giller principerna for den nu rddande férsvarsplaneringen
introducerar 2017 4rs forsvarsredogorelse inte nagra
betydande konceptuella férindringar. Finland kommer iven

10 Statsrddets forsvarspolitiska redogirelse, Statsradets kanslis publika-
tionsserie 6/2017, Helsingfors 2017



fortsictningsvis att underhalla och utveckla sin forsvarsformaga
for att kunna férhindra att statsbaserade militira hot uppstar,
och om nédvindigt kunna bekimpa sidana hot. Utéver detta
kommer Finland att fortsitta fordjupa sina internationella
forsvarssamarbeten och har bibehillit méjligheten att anséka
om Nato-medlemskap. Det pagdende bilaterala samarbetet med
Sverige anses nu av regeringen vara av hdgsta betydelse — precis
som samarbetet med USA. Samtidigt tar regeringen bort ett
antal legala hinder vad giller méjligheten att ta emot och ge
internationell militdr hjilp.

Sammantaget har forindringarna i detinternationella sikerhets-
liget sedan Krimkrisen resulterat i anpassningar av det finska
forsvarssystemet. Dessa anpassningar kan dock inte sigas
innebira nigrastdrre avsteg fran det synsitt och de principer som
har vuxit fram gillande Finlands forsvarspolicy under perioden
sedan det kalla krigets slut. Den 6verraskning som Rysslands
agerande under 2014 och framdc har inneburit for analytiker och
ledare i vdstvirlden — dven i Finland — har inte medfért nigot
behov av att omvirdera synsittet pa finsk forsvarspolitik eller
de principer som styr hur forsvaret uppritthalls och utvecklas.
Huruvida detta beror pi den strategiska kompetensen hos
beslutsfattarna inom finsk forsvarspolitik eller pd saktfirdighet
och tréghet i den beslutsfattande processen under de senaste 25
dren ir en friga for framtida analys och politisk debatt.
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16. Forsvarsforskningens
betydelse for att framja
nationell sakerhet

Katarina Wilhelmsen och Mikael Wiklund

Nationell sikerhet handlar i grund och botten om vira svenska
intressen, hot mot dessa och samhillets formdga att mota hoten.
Forsvars- och sikerhetsforskningen spelar en central roll i atr
bygga den formdiga och beredskap som krivs for att sikerstilla vir
nationella sikerbet eftersom tillginglig kunskap dr grinssittande for
sdvil militir operativ formdga som sambillets allméinna beredskap.
Trots detta har den statliga finansieringen av forsvarsforskningen
minskat med mer dn 50 procent de senaste tio dren. I takt med
att omvdirldsutvecklingen har forsimrats har de lingsiktiga
konsekvenserna av att minska forsvarsforskningen blivit allt
mer uppenbara och akuta. 2016 drs forsvarsforskningsutredning
foreslog dirfor en Gkning av forskningsmedlen. Om resultaten
av mer forskningsmedel ska kunna ge effekt for formigan art
hantera hot mot den nationella sikerheten redan inom nista
forsvarsbeslutsperiod behover sidana skningar piborjas omgdende.

NATIONELL SAKERHET

Regeringens nationella sikerhetsstrategi konstaterar att de
externa hoten mot samhillet 4r komplexa och att det inte gir
att forutse exakt vilka hot som kommer att uppstd. Dirfor
maste en fortsatt lingsiktig kunskapsuppbyggnad, forskning
och teknikutveckling sikerstillas for att stirka samhillet.
Forskning ir alltsi centralt f6r den nationella sikerheten.

Ettsdttatt se pa begreppet nationell sikerhet 4r franvaron av hot
mot véra virderingar och vir méjlighet att som stat sjilv diktera
hur virt samhille utvecklas. Dirtill kan liggas frinvaron av
ridslaattvara virderingar och livsforutsittningar ska attackeras.
Nationella sikerhetsfrigor maste diarfér omfatta strategier
for att minska sddana hot, samt for att kunna dtergd till ett
normallige efter att en hotfull hindelseutveckling — exempelvis
naturkatastrofer, terrorangrepp, militira handlingar eller olika
former av ekonomiska och diplomatiska patryckningar — har
intriffat.

Politiskt sett dr nationell sikerhet ofta svart att forhalla sig till.
Detta beror pa att frigor av betydelse f6r nationell sikerhet sillan
renodlat kan hinféras till det nationella sikerhetsomridet.
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Denna typ av fragor inleder istillet ofta sin bana som férsvars-,
infrastruktur-, eller utrikespolitiska fragor och fir sin
betydelse for nationell sikerhet nir de senare moter de andra
politikomrddena. Ett exempel vi sett i nédrtid dr att nationell
sikerhet kan handla om utlokalisering av IT-drift. Forskning
som stddjer nationell sikerhet aterfinns dirfér inom en bred
uppsittning omraden, dir férsvars- och sikerhetsforskning har
en framtridande roll.

UTMANINGAR KNUTNA TILL NATIONELL SAKERHET OCH
FORSKNINGENS ROLL

I grund och botten handlar nationell sikerhet om vira
virderingar och intressen, samt hot mot dessa och samhillets
férmaga att méta hoten. Detta innebir sirskilda utmaningar,
dir forskning dr en visentlig del av [6sningen:

e Samhillets férméiga att skapa nationell sikerhet
definieras relativt hotbilden. Om hoten ckar samtidigt
som samhillets kapacitet r statisk s nedgir formagan.
Det ricker siledes inte bara att bibehdlla tidigare
landvinningar for att férméagan ska kvarsta.

e Samhillets fdSrmdga att méta hot utvecklas med en tydlig
tidsfordréjning. Beslut om att utveckla rite formaga maste
oftast fattas lang tid innan den ska vara tillginglig. Att
onska sig en bittre beredskap och férméga nir behovet
redan uppstéct ar lonlost.

o Beslut om 6nskad framtida férmaga fattas darfér under
osikerhet. Planering och formigeutveckling inom forsvar
och sikerhet sker gentemot en okind och svarbedémd
framtid. Strukturer for att verka under osikerhet ir
ddrfor av central betydelse.

e Sambhillets fdSrmdga att skapa nationell sikerhet omfattar
mycket mer in Forsvarsmaktens formaga eller brist
pa densamma. Nationell sikerhet dr ett sammanhang
mellan flera olika politikomraden och kan inte hanteras
av forsvaret allena.

Forsvarsforskningen spelar en avgorande roll i att tillfredsstilla
olika kunskapsbehov av betydelse f6r att hantera utmaningar
forknippade med nationell sikerhet. Det mest uppenbara
perspektivet handlar om att skapa mer och djupare kunskap
inom identifierade formigeomriden for att bibehélla eller 6ka
en férmdga dver tid. Det handlar om avancerad forskning av hog
kvalitet som fér forskningsfronten framét och skapar ledande
experter inom olika amnesomraden. Forskningsresultaten 4r av
vital betydelse f6r 6kad férméga inom respektive omréide.



Men forskning dr ocksd ett verktyg for att skapa handlingsfrihet
infér idag okidnda utmaningar och hantera osikerhet. Sidan
forskning behovs eftersom forskning inriktad mot kinda
forméigebehov inte ir tillricklig for att forbereda oss for okinda
hot. Denna forskning kan inte ske mot tydligt definierade behov
eftersom osikerheten i sig medfor att det inte gar att besluta om
exakt vad som behéver utvecklas. Forskningen handlar istillet
om att utveckla tillrickligt bra kunskap pa utvalda omréiden for
att det, nir behov uppstar, ska vara mojligt att gi vidare till act
utveckla formiga.

Bada dessa forskningsperspektiv ir viktiga for formage-
utvecklingen och behdver finnas samridigt.

Forskning sker ocksa ur ett tredje perspektiv, dir forskningens
syfte snarare dr att skapa en avskrickningsférmiga eller
troskeleffekt 4n atc skapa kunskap, forskningsresultat och
forméga till problemlésning i sig. Forskningen handlar ur detta
perspektiv om att skapa en trovirdig bild av vilken operativ
formiga man mojligen har eller har méjlighet att utveckla
inom en viss tidsrymd. Stark forskning och ett avancerat
kunskapslige gér troligt att en férmdga kan utvecklas, eller
kanske redan finns.

Férsvarsforskningens roll for att utveckla skyddet mot militdra
hot 4r uppenbar, men férsvarsforskningens betydelse for dvriga
dimensioner av nationell sikerhet blir allt tydligare ocksd i
grinserna mellan det civila och militdra. Detta framtrider
tydligt inom exempelvis informations- och cybersikerhet dir
det civila samhillet blir mer och mer uppkopplat och beroende
av internet for sin dagliga funktion samtidigt som internet
ocksi utvecklas som militir arena. Flera artiklar i denna
utgdva av Strategisk utblick belyser ocksd dessa och nirliggande
fragestillningar.

FORSVARSFORSKNINGENS SARSKILDA FORUTSATTNINGAR
Férsvarsforskningen har linga traditioner. Nir den teknisk-
naturvetenskapliga forsvarsforskningen utvecklades under
nittonhundratalet rekryterades forskare inom dmnen sisom
kemi, fysik och matematik frin de akademiska miljoerna. Dessa
forskare skapade tillsammans forskningsmiljder dir de nya
forskningsomradena for att tillgodose férsvarets kunskapsbehov
utvecklades.

Idag dr forsvarsforskningen specialiserad mot omriden som
vanligen inte ticks av andra forskningsutforare, exempel
pa detta dr krigsvetenskap, operationsanalys, underritctelse-
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analys, forskning kring vapen och telekrig. Detta gor att
forsvarsforskningen far en sirskild betydelse for nationell
sikerhet, eftersom den utvecklar insikt pid omriden dir
samhillet inte har andra killor till kunskap.

P4 samma sitt som den civila forskningens innehall forindras
i takt med nya ron sker en stindig utveckling av forskningen
inom forsvarsomrddet. Exempel pd aktuella nya omraden
inom forsvarsforskningen ir cyber- och pdverkansoperationer
samt utvecklingen av obemannade farkoster for den militira
arenan. Forsvarsforskningen #r integritetskritisk eftersom
den syftar till utveckling av operativ férmaga och den ir ofta
omgirdad med sckretess. Sekretessen beror pa krav avseende
féorméigeutveckling men ocksd pa att det handlar om kunskap
som inte dr limplig att sprida, exempelvis av sikerhetsskil.
Inom vissa forskningsomréden, av stor vikt for forsvaret, sker
en betydande kunskapsutveckling civilt samrtidigt som det
finns forsvarsspecifika behov som inte kan tickas av civila
utforare. Detta beror dels pd integritets- och sikerhetsskil
men ocksi pd behovet av domdinkunskap. Dominkunskap,
det vill siga kinnedom om den miljé och den verksamhet
dir resultaten ska anvindas och skapa nytta, 4r i minga fall
avgorande for act forskningen ska generera effekt. Specialiserade
kunskapsomraden, integritet och dominkunskap ir skil till
varfor betydande delar av forsvarsforskningen behéver ske i
sirskilda forskningsmiljoer.

FORSKNING — EN KUNSKAPSBEREDSKAP

Forskning skapar effekt genom att resultaten, det vill siga den
nya kunskap och de nya verktyg som &ver tid skapats genom
forskningen, omsitts i en verksamhet. Resultaten skapar inte
en singulir, enstaka effekt utan leder till flera effekter pd
olika platser och olika tider. Effekterna av viss forskning ir
omedelbart uppenbara, medan det i andra fall kan ta 4r, eller till
och med értionden, innan det verkliga virdet framtrider. Det
finns inga enkla forutsigelser om potentiella effekrter eller utfall,
och inget enda matt pd effekt. Forskningen skapar en bank av
kunskap, eller en kunskapsberedskap, som kan anvindas for
att losa olika problem vid olika tidpunkter. Med detta synsitt
kan forskningen ses som en beredskap eller forsikring for att
kunna lésa framtida problem, och dirmed innebir minskade
satsningar pd forskning ocksa ett okat framtida risktagande.

Det idr inte ovanligt att nyttjande av forskningsresultaten
forvixlas med sjilva forskningen i sig. Man skapar sig bilden att
forskaren som l8ser ett problem hir och nu sysslar med forskning
nir hen istillet tillimpar sin expertis. De tvd aktiviteterna ir



besliktade men de ir inte desamma, och den ena, forskningen,
ir en forutsittning for den andra, problemlésningen. Problem
uppstar och kan [8sas hir och nu genom den kunskapsberedskap
som byggts upp under lang tid. Om kunskapsberedskapen inte
finns kan heller inte problemen lsas.

Om aktiviteterna forvixlas ligger det alltsd nira till hands att
tro att expertis hir och nu kan prioriteras pa bekostnad av
lingsiktig forskning. Den langsiktiga kunskapen riskerar d4 att
utarmas med ett framtida risktagande som f5ljd. Forskningens
lingsiktighet innebir ocksa att det tar ling tid innan effekterna
av minskningar blir synliga.

URHOLKNINGEN AV FRAMTIDENS BEREDSKAP

Tidscyklerna for forskning dr annorlunda dn de politiska
tidscyklerna. Beslut avseende (férsvars)forskning fattade inom
en forsvarsbeslutsperiod, i en sikerhetspolitisk kontext, nir
sannolikt full effekt férst i en senare frsvarsbeslutsperiod. Den
svenska forsvarsforskningen har under de senaste decennierna
genomgitt stora neddragningar, flera av dessa har vi sett
konsekvenserna av medan andra dnnu inte nict full effekt.

Forsvarsbeslutet 4r 2000 innebar en &6vergdng fran ett
invasionsférsvar till ett insatsforsvar. Regeringen beddmde
att den grundliggande positiva sikerhetspolitiska situationen
i Sveriges niromrdde kvarstod, dven om det fanns en
osikerhet angiende Rysslands politiska utveckling. De
grundliggande forbittringarna av det sikerhetspolitiska liget
innebar att forsvarsutgifterna kunde minska samrtidigt som
forsvarsforméigan uppritthélls. Inriktningen stirktes i nésta
forsvarsbeslut nir det ocksd beslutades att ytterligare skira
ner pa utgifterna fér det militira forsvaret bland annat genom
neddragningar pad de forsvarsgemensamma myndigheterna
inklusive forskningen. Kraftiga besparingar beslutades inom
forskning och teknikutveckling for forsvaret.

Foérsvarsbeslutet 2009, som kom till efter Georgienkriget,
innebar ckade krav pa operativ formaga och att resurser skulle
frigoras for detta dndamdl. Detta innebar dven yrtterligare
nedskdrningar av medel for forskning och utveckling.
Aven budgetpropositionerna for 2012 och 2013 foreslog
neddragningar avseende medel f6r forskning och utveckling.

Sammantaget har nedskirningarna inneburit att forskning och
utveckling inom forsvarsomridet har minskat med mer 4n 50
procent sedan ar 2005 och att den lingsiktiga forskningen,
som dr grunden for utvecklingen av framtida operativ forméiga,
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skurits ned kraftigt till fdrmén for operativ fdrmédga hir och nu.
Attdetalls har varit majligt att, trots de kraftiga minskningarna,
kunna ge kunskapsstod till utvecklingen av den operativa
formigan beror pa forskningens lingsiktiga karaktir. Den
kunskap som idag ligger till grund for formigeutvecklingen
har betydande inslag av forskning som skett i tidigare perioder.

DAGENS LAGE

Det har skett omfattande férindringar i omvirlden sedan
ir 2000. Hoten har utvecklats och vi ser idag bide en
avancerad militir formiga liksom férmaga till cyber- och
paverkansoperationer i vart niromrade som vi mdste forhalla
oss till. Den forsvarspolitiska inriktningen anger att det enskilt
viktigaste under den kommande inriktningsperioden ir att héja
den operativa fédrmdgan i krigsforbanden och 6ka den samlade
forméigan i totalforsvaret. Forsvarsmakten ska kunna forsvara
Sverige mot vipnat angrepp och anslagen till forsvaret har 6kat.
Okningarna har fram till augusti 2017 emellertid inte gille
forskningsanslagen, vilka under det senaste decenniet snarare
drabbats av stora neddragningar.

En okning av forsvarets operativa formaga och Sveriges
mojlighet att méta andra hot mot den nationella sikerheten
innebir ocksi behov av okade satsningar pd forskning.
Férsvarsforskningsutredningen  skriver att det, 1 ljuset
av  omvirldsutvecklingen, behovs okade resurser till
forsvarsforskningen och att totalt minst 400 miljoner
kronor bér rtillfdras den forsvarsrelaterade forskningen i
nista forsvarsbeslutsperiod for atc stirka Forsvarsmaktens
operativa férméga och den samlade férméigan i totalférsvaret.
Utredningen 6ppnar samtidigt fér att okningen kan behova
tidigareliggas om omvirldsutvecklingen férsimras ytterligare.

VAD BEHOVS FOR ATT MINSKA DET SVENSKA RISKTAGANDET?
Omvirldsutvecklingen har knappast forbictrats den senaste
tiden och om nya forskningsresultat ska kunna né full effeke for
forméigeutvecklingen under nista férsvarsbeslutsperiod behéver
okningen didrfor pdborjas snarast. I den overenskommelse
som triffades i augusti 2017 om okning av forsvarsanslagen
aviseras ocksd dtgirder kopplade till anslagen for forskning
och utveckling inom forsvarsomridet. I ett forsta steg hiver
overenskommelsen de senaste aviserade neddragningarna pd
forskningen. Den oppnar ocksd upp for ate frin 2018 borja
dterhimra tidigare neddragningar.

Okade satsningar pd forskning handlar om att skapa hallbara
forskningsmiljoer som ges den tid som krivs for att utveckla



ny kunskap inom férsvarsspecifika omraden. Okad produktion
av kunskap och forskningsresultat kan inte ske 6gonblickligen,
lika lite som det gar att 6ka antalet lirare, officerare eller poliser
utan att sidana forst utbildats och trinats.

Forskning handlar om att utveckla ny kunskap, att bryta ny
mark inom ett omrade och det finns dessvirre inga genvigar.
Samarbetenkanbidratillensnabbarekunskapsutvecklingsprocess
och ge virdefull tillgang till en stérre kunskapsmingd, men det
tar tid att skapa birkraftiga forskningsmiljer. Resultaten ska
sedan omsittas i den militdra formageutvecklingen som, precis
som forskningen, idr kvalificerad verksamhet som inte heller
denna uppstar dgonblickligen.

Dirfor maste en 6kning av forsvarsforskningen ske hallbart med
utgdngspunkten att det behévs utrymme for kunskapsutveckling
innan effekterna av satsningen blir fullt synliga. Avsaknad
av synliga effekter inom ndgot eller nigra ar innebir inte att
dessa inte kommer att uppstd, utan beror pa de inneboende
tidsperspektiven i forskning.

For att befintlig kunskap inte fortsatt ska utarmas, med ett
sikerhetsmissigt risktagande pa langt sikt som féljd, méste
dirfor den 6kning av anslagen for forskning och utveckling
inom forsvarsomridet som nu aviserats fortsitta och ske med

ett langsiktigt och hillbart perspektiv.
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omvirldsmodeller genom automatisk bearbetning av data frin
flygburna sensorplattformar.

MARIA ANDERSSON :ir forste forskare vid FOI:s enhet for
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DANIEL EIDENSKOG arbetar som forskare vid FOI:s enhet
for Informationssikerhet och IT-arkitektur. Han arbetar
huvudsakligen med forskning och expertstdéd inom
informations- och IT-sikerhet at siavil Forsvarsmakten som
civila. myndigheter. Daniel ir Tekn. Dr. i datorteknik och
har en bakgrund inom utveckling av IT-sikerhetsprodukter
avsedda for Forsvarsmakten. Delar av Daniels forskning sker
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samhillsviktig verksamhet.
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forskat om autonoma vapensystem. Han ansvarar for FOL:s st6d
till inriktningen av Férsvarsmaktens forskning inom vapen
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och simulering och forskar inom omradet artificiell intelligens
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Brexit men dven om de strategiska foljderna av ny amerikansk
energiutvinning. Han har doktorerat i historia vid Europeiska
universitetsinstitutet och med stod av Axel och Margaret
Ax:son Johnsons Stiftelse forskat om psykologiskt férsvar vid
universitet i Oxford.

JoHN RYDQVIST verkar vid FOI:s enhet f6r Sikerhetspolitk och
hans expertomrade ir sikerhetspolitiska och militirstrategiska
forindringar i Ost-, Syd-, och Vistasien. Han har sirskilt
fokuserat pid hur strategiska vapensystem péverkar regional
och global sikerhetsarkitektur. For tillfillet studerar han
kirnvapenstrategi i de Euroatlantiska relationerna. John ir
projektledare f6r de forsvarspolitiska studierna pd FOI. Mellan
2006 och 2015 ledde han projektet "Asiens och Mellanésterns
sikerhetspolitik”.

ANNA SUNDBERG ir forste forskare vid FOI:s enhet for
Sikerhetspolitik dir hon fokuserar pd europeiska staters
sikerhets- och fdrsvarspolitik. Hon har nyligen publicerat
rapporter om Tyskland och Polen. Tidigare har hon dven skrivit
flera rapporter om EU. Anna har arbetat pd Forsvarshogskolan
och idven tjinstgjort vid det franska forskningsinstitutet
Fondation pour la recherche stratégique och som analysstod vid
Férsvarsdepartementet.

ULF SODERMAN ir forskningsledare vid FOIis enhet
for Sensorinformatik. UIf arbetar huvudsakligen med
geoinformatik med inriktning mot ny geografisk information
i 3D och dess tillimpningar fér Férsvarsmakten. Han har
tidigare forskat kring 3D-kartering och framstillning av
digitala 3D-landskapsmodeller med data fran flygburna
sensorplattformar. Han har en civilingenjorsexamen i
Datateknik och en doktorsexamen i Datalogi frin Linkdpings

tekniska hégskola.

GUSTAV TOLT ir forste forskare och projektledare vid FOI:s
enhet f6r Sensorinformatik. Gustav arbetar huvudsakligen med
utveckling av analysmetoder f6r 3D geografisk information
och data frin 3D-avbildande lasersensorer. Han har en
civilingenjorsexamen i Teknisk Fysik frin Chalmers Tekniska
Hégskola och en doktorsexamen i Industriell Mitteknik fran
Orebro Universitet.
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LARS WESTERDAHL ir forskare vid FOI:is enhet for
Informationssikerhet och IT-arkitektur. Hans expertomrade ir
informationssikerhet. Han koordinerar sedan tre ir enhetens
arbete inom Nationellt centrum fér sikerhet i styrsystem for
samhillsviktig verksamhet (NCS3), vilket dr en del av MSB:s
program for okad sikerhet i industriella informations- och
styrsystem. Lars har tidigare arbetat med dtkomstkontroll samt
informationssikerhetsfragor fér IT-system under utveckling
och nyttjande.

ERIK WESTRING ir forskningsingenjér vid FOL:is enhet for
Informationssikerhet och IT-arkitektur. Hans expertomride
ir informationssikerhet for samhillsvikeig verksamhet. Han ir
aktiv i och har publicerat rapporter for Nationellt centrum for
sikerhet i styrsystem for samhillsviktig verksamhet (NSC3) i
samarbete med Myndigheten for samhillsskydd och beredskap
(MSB). Han ir med och organiserar samt genomfdr storre
nationella/internationella IT-sikerhetsévningar.

MIKAEL WEDLIN ir forskningsledare vid enheten for
Informationssikerhet och IT-arkitektur pad FOI. Hans
huvudimne dr IT-vapen och IT-krigféring med frimst ett
tekniskt perspektiv. Han har dven studerat sdrbarhetsaspekter pd
var kritiska infrastruktur samt svarat for en stor del av enhetens
verksamhet inom utvecklingen av en triningsanliggning for

IT-sikerhet pd en teknisk nivd, CRATE.

KATARINA WILHELMSEN ir forskningsdirektdr vid FOI. Hennes
arbete vid FOI ror bland annat inriktning och utvirdering av
forskning. Hon har ocksd arbetat med liknande frigor inom
Férsvarsmakten. Under 2016 var hon sekreterare i utredningen
Forskning och utveckling pa forsvarsomrddet. Katarina disputerade
i fysik vid Chalmers, 4r docent vid Stockholms universitet och
har varit adjungerad professor vid Chalmers.

MIKAEL WIKLUND ir forste analytiker vid FOILs enhet
fér Strategi och Policy. Hans expertomrdde ir strategisk
myndighetsstyrning  med  fokus  pad  férsvarspolitik,
férsvarsekonomi och underrittelsetjinst. Han har nyligen
arbetat med strategiutveckling och riskhantering inom
férsvarsmyndigheterna. Mikael tjinstgdér for cillfiller som
operationsanalytiker inom Forsvarsmaktens hégkvarter men
har dven tidigare varit utredningssekreterare och expert i en
statlig utredning om férsvarsstrukeurer.



MIKE WINNERSTIG, Dr, ir forskningsledare vid FOIL:s enhet for
Sikerhetspolitik. Hans forskning har under lang tid fokuserat
p4 amerikansk utrikes-, sikerhets- och férsvarspolitik samt
Nato och andra transatlantiska sikerhetsfragor. Sedan 2010 har
han ocksi studerat Ostersjoomradets sikerhetsproblem, sirskilt
de baltiska lindernas foérsvars- och sikerhetspolitik. Inom
ramen for sin tjinstgoring pa FOI har han ocksd tjinstgjort
som analysstod pd Forsvarsdepartementet.

ANN ODLUND ir forste forskare vid FOIis enhet for
Strategi och policy. Ann har en utbildningsbakgrund inom
beteendevetenskap och organisationspsykologi. De senaste dren
har hon genomfért studier frimst inom totalfrsvar och civilt
forsvar och har publicerat flera rapporter i amnet.
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Redaktion

DANIEL FARIA ir forste analytiker vid FOI:is enhet for
Marina system och medredaktdr for Strategisk utblick 7. Han
ansvarar for forskningsprojekt inom rymdsikerhet och militir
rymdrelaterad formigeutveckling, samt ir teknisk expert at
Utrikesdepartementet inom rymdomradet. Daniel har en
magisterexamen i fysik och en doktorsexamen i astrofysik
frin Lunds universitet. Innan han pébérjade sin nuvarande
position vid FOI arbetade han inom operationsanalys och
forskningspolitik.

CECILIA HULL WIKLUND ir projektledare och huvudredaktor
for Strategisk wurblick 7. Hon ir forste analytiker vid FOl:s
enhet for sikerhetspolitik och programansvarig for FOL:s
Afrikastudier. Cecilia har tidigare tjinstgjort som analysstod
vid Férsvarsdepartementet med fokus pd internationella insatser
och Afrika. Hon har dven arbetat med erfarenhetshantering pd
Férsvarsmaktens insatsstab och med insatsutvirdering pa FN.

BENGT JOHANSSON ir forskare vid FOI och docent i miljs-
och energisystem vid Lunds universitet. Hans expertomride
ir energi- och klimatpolitik och han har pa senare ar bland
annat intresserat sig for hur energisikerheten paverkas av den
pagiende omstillningen av energisystemet. Bengt har tidigare
under flera ar arbetat med energi- och klimatpolitiska fragor pd
Naturvirdsverket.

JOSEFIN OHRN-LUNDIN ir en av redaktdrerna for Straregisk
utblick 7. Hon arbetar som analytiker vid FOL:s enhet for
Forsvarsekonomi. Josefin har en MSc i innovations- och
tillvixtekonomi frin Kungliga Tekniska Hogskolan.
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