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Sammanfattning

Foreliggande rapport har tagits fram inom ramen for FOI-projektet Stod till
militarstrategisk inriktning (SMI) och ar en sammanstéllning av teknikomra-
den med framtida militar relevans. Syftet med rapporten ar att lamna underlag
till Forsvarsmaktens perspektivstudie. Forfattarna ar anstallda pa FOI och &r
antingen experter eller personer med lang erfarenhet inom respektive omrade.

Rapporten redovisar i kortform ett antal utvalda teknikomraden som foretra-
dare for perspektivstudien identifierade som intressanta och relevanta i ett 20-
arigt tidsperspektiv. Grunden for urvalet var att tekniken skulle kunna vara
forbandssatt inom en tjugoarsperiod.

Rapportunderlaget ar framtaget framst for att kunna anvéndas i spel och semi-
nariediskussioner om militarteknik inom Forsvarsmaktens perspektivstudie
under 2017.

Nyckelord: perspektivstudie, militar teknik, teknikutveckling
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Summary

This report has been prepared by the FOI project Support for military strategic
direction (SMI) and is a compilation of technology with future military
relevance. The report aims to provide a basis for the Armed Forces long term
study. The authors are employees of FOI and are either experts or has long
experience in the respective field.

The report details in a short-form a number of selected technologies which
has been identified as interesting and relevant in a 20-year time horizon. The
basis for the selection of technologies was that it was deemed that they could
be deployed within a period of twenty years.

The documentation is designed primarily to be used in games and seminars
on military technology in the Armed Forces perspective study during 2017.

Keywords: long term planning, military technology, technology development
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1 Inledning

1.1 Bakgrund

FOI-projektet Stod till militérstrategisk inriktning (SMI) 2017 har som en del av
sitt uppdrag att lamna underlag till Forsvarsmaktens perspektivstudie. Fore-
liggande rapport &r en del av detta uppdrag.

Forsvarsmaktens perspektivstudie studerar mojliga utvecklingar i ett tjugoarigt
perspektiv. Som en del i detta arbete studeras teknikutveckling med relevans for
militar formaga.

Uppgiften fran Forsvarsmakten innebar att i skriftlig form redovisa en samlad
och strukturerad dvergripande sammanstallning av utvecklingen inom ett antal
teknikomraden i tjugodrsperspektivet. Rapporten ger inte en heltdckande
presentation av alla tankbara tekniker eller teknikomraden, utan ska ses som ett
axplock.

Rapportunderlaget ar framtaget framst for att kunna anvéndas i spel och semi-
nariediskussioner om militarteknik inom Forsvarsmaktens perspektivstudie. Det
anvandes som bakgrundsmaterial till de teknikspel som bedrevs av Perspektiv-
studien under februari 2017.

Forfattarna ar anstallda pa FOI och &r antingen experter eller personer med lang
erfarenhet inom respektive omrade.

Rapporten redovisar i kortform ett antal utvalda teknikomraden som foretradare
for perspektivstudien identifierade som intressanta och relevanta i ett 20-arigt
tidsperspektiv. Grunden for urvalet var att tekniken skulle kunna vara forbands-
satt inom en tjugoarsperiod.

1.2 Metod

For att samla in underlaget identifierade redaktorerna, i nagra fall med hjalp av
linjechefer, lampliga forfattare inom respektive omrade pa FOI.

Forfattarna forvantades folja en mall vid textframtagningen (se bilaga 1). De
framtagna texterna redigerades. Rapporten sandes darefter ut i sin helhet till
samtliga forfattare for kommentar. Efter att kommentarerna beaktats vidtog
rapportgranskning enligt befintliga rutiner pa FOI Forsvarsanalys.

Ingen klustring av omraden har skett. Som lasaren kommer att upptacka finns
det kopplingar mellan omradena. Dessa kopplingar har inte analyserats vidare i
denna rapport.

1.3 Lasanvisning

| kapitel 2 presenteras ett dvergripande resonemang om teknikutveckling. Dar-
efter presenteras de olika teknikomradena. Vi har valt att presentera dem i bok-
stavsordning. | tabellen nedan framgar forfattare till respektive omrade.
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Amnesomrade Forfattare
Additiv tillverkning Steven Savage
Cyber Joel Brynielsson, Hannes Holm, Fredrik

Johansson, Magnus Sparf

HPM (High Power Micro-
wave)

Tomas Hurtig, Sten E Nyholm

Hypersoniska system

Erik Berglund, Martin Hagstrom

Informationsteknologi

Joel Brynielsson, Linus Gisslén, Tove
Gustavi

Laser

Lars Sjoqvist, Géran Kindvall

Obemannat/Autonoma system

Goran Kindvall, Martin Hagstrom

Plattformar (mark, sjo, luft)

Tomas Martensson (luft), Linus Fast (yt
sj0), Mats Nordin (undervatten sj0),
Martin Hagstrom (mark)

Rymden

Daniel Faria, Sandra Lindstrom

Signaturanpassningsteknik
(SAT)

Lars Bohman, Hans Kariis

Soldatsystemet

Goran Kindvall, Sofia Hedenstierna,
John Ottosson, Thomas Eriksson

Efter genomgangen av teknik foljer en forkortningsordlista. Rapporten avslutas
med den mall som forfattarna forvantades folja vid forfattandet av respektive
kapitel.
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2 Om teknikutveckling

Formagan att forutsaga var nasta betydelsefulla tekniksteg kommer att tas
beddms som sa viktig att stater och organisationer ar beredda att lagga omfat-
tande resurser pa att tidigt forsoka identifiera och forstd betydelsen av dessa.
Detta sker exempelvis via bred avskanning och horisontspaning (horizon scan-
ning) samt detaljerad vardering av identifierade omraden som bedéms ha
potential att utvecklas.

| USA talar man om den tredje offsetstrategin® for det koncept pa vilket det
amerikanska forsvaret ska vila under de narmaste aren.? Detta bygger mycket pa
den snabba utveckling — tack vare kommersiella drivkrafter — som sker inom
bland annat artificiell intelligens och autonoma system. Fem komponenter som
lyfts fram i den tredje offsetstrategin &r autonoma inlarningssystem (deep
learning), samverkan mellan manniska och maskin i beslutsfattande, forbattring
av den manskliga prestationsformagan, avancerad samverkan mellan manniska
och maskin i strid (exempelvis samverkan mellan ménniskor och obemannade
system) samt semi-autonoma natverksbaserade vapensystem hardgjorda for att
klara intensiv tele- och cyberkrigforing. Fokus ar bade pa kort- och langsiktiga
resultat och pa att kombinera det nya med befintliga system.

Ett annat satt att karakterisera teknikutvecklingen utgar fran att sma, smarta och
billiga vapen blir allt mer tillgingliga for bade stater och irreguljéra aktorer.® De
teknikomraden som lyfts fram ar robotik, artificiell intelligens (bland annat for
navigering och maligenkanning), additiv tillverkning och nanoteknologi
(material och explosivamnen). Dessa omraden, var for sig eller kombinerat,
skapar nya hot och méjligheter.

Kombinationer av teknikutveckling inom flera omraden kan komma att innebéra
verkligt nya omvalvande tillampningar, genom att forstarka effekten av
utvecklingen inom enskilda teknikomraden eller genom att skapa helt nya
effekter. Att genomfora analyser for att identifiera och forsta potentialen hos
sadana kombinationer ar darfor viktigt. Detta staller krav pa systemforstaelse,
bred samverkan dver teknikomradesgranserna och relevanta metoder.

Duellen mellan medel och motmedel pagar hela tiden och sker stegvis d&ven om
tidsforloppet varierar mycket mellan olika omraden. Just nu gar utvecklingen
relativt snabbt inom exempelvis cyberomradet till skillnad fran exempelvis fasta
drivamnen dar den sker med inkrementella steg.

Manga av de idag intressanta teknikomradena drivs till stor del av civila
intressen, men kan komma att ha stor paverkan pa militara tillampningar. Det
galler exempelvis autonomi, robotik, IT och bioteknik. Civil teknik behdver
dock ofta anpassas avseende tillforlitlighet, robusthet och sékerhet for att upp-
fylla militéra krav.

L Offset betyder hir att det #r en strategi for att *ta tillbaka initiativet’, d.v.s. att ater bli dvermiktig en motstdndare
som har anpassat sig till dagens vapen och taktik. Nu handlar det om att kunna hantera s.k. A2/AD (Anti-access,
area denial).

2 USA:s vice forsvarsminister Bob Work, “CNAS Defense Forum,” (JW Marriott, Washington, December 14,
2015), http://www.defense.gov/News/Speeches/Speech-View/Article/634214/cnas-defense-forum  (Besokt
2017-06-13).

3 Se till exempel T.X. Hammes, Technology Converge and Power Diffuses — The Evolution of Small, Smart and
Cheap Weapons, Policy Analysis, CATO Institute, no 786, 27 January 2016.

10
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Teknikutvecklingen paverkar alla Férsvarsmaktens arenor och plattformar — den
framtida soldaten, mark, sjo, luft, ledning, logistik, rymd och cyber. Det ar darfor
viktigt att uppratthalla bade bred och djup kompetens inom omraden med
sarskild forsvarsmaktsrelevans sa att man 6ver tiden bade kan forsta vardet av
ny teknik och vérdera denna pa en systemovergripande niva.

11
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3 Additiv tillverkning

3.1 Beskrivning av omradet

Additiv tillverkning (eng. additive manufacturing, dven 3D printing) &r en till-
verkningsteknik dar man lager for lager bygger upp en tredimensionell kompo-
nent med hjalp av sma partiklar eller trad utifran en 3D-modell i en digital datafil.
Additiv tillverkning lampar sig sérskilt val for tillverkning av komponenter
gjorda av polymerer, polymerkompositer eller metaller. Keramer ar ocksa
mdojliga men &r idag mindre vanliga.

Teknologin lampar sig for automatisering och mangfaldigande av identiska
produkter men aven for tillverkning av sma serier och enstaka komponenter.
Teknologin majliggor tillverkning av strukturer som ar svara eller opraktiska att
tillverka genom konventionella bearbetningstekniker, till exempel komponenter
med interna halrum.

Additiv tillverkning som produktionsteknik har funnits sedan 1980-talet men
fram till ca ar 2000 anvandes den huvudsakligen for tillverkning av enstaka
exemplar (s.k. rapid prototyping) fran polymerer dar mattliga krav pa dimen-
sionsriktighet och mekanisk hallfasthet stalldes. Sedan dess har stora framsteg
gjorts inom produktion av metalliska komponenter for bland annat flygsystem,
gasturbiner och medicinska implantat. Investeringar (100-tals miljoner USD
arligen) gors i FoU-miljéer i USA, Europa och Asien och tekniken ar en viktig
del av den fjarde industriella revolutionen, s.k. Industry 4.0.%

Utrustning for additiv tillverkning av metaller finns i olika utféranden dar var-
mekallan kan vara en laser, elektronstrale eller ljusbage. Styrning och kontroll
av varmekallan ar kritisk da den paverkar smalt- och stelningsstegen och darmed
materialets mikrostruktur och dess mekaniska, magnetiska, kemiska (kor-
rosions) och utmattningsegenskaper. En additiv tillverkningsutrustning anpassad
for ett visst material, till exempel en titanlegering, kan anvandas for tillverkning
av manga olika produkter. Det enda som i princip kravs ar att en ny datafil
laddas. Dock bor det papekas att om man exempelvis byter pulvertyp (annan
kornstorlek) sa kravs normalt en justering eller storre forandring av till-
verkningsprocessen.

Typiskt for komponenter som tillverkas idag ar att de ar relativt sma men komp-
lexa, svara att tillverka med konventionell teknik, kraver manga bearbetnings-
eller fogningsoperationer och gors av dyra och/eller svarbearbetade metaller/le-
geringar.

Inom forsvarstillampningar forutspas additiv tillverkning leda till kortare led-
tider, billigare produktion, billigare underhall, komponenter med lagre vikt och
hogre prestanda, mindre inventarier, livstidsforlangning och &ven Kkortare
logistikkedjor i félt. Flertalet stora leverantorer av forsvarsmateriel i USA och

4 Industry 4.0 eller den fjarde industriella revolutionen ar en samlande term for en rad teknologier och koncept
inom automation, processindustriell 1T och tillverkningsteknologier. Konceptet har koppling till Internet of
Things och innebadr att varje produkt i produktionskedjan bar med sig information om vart den ska och hur, for
att fabriken ska kunna organisera sig sjalv. Malet ar produktion med kortare omstallnings- och ledtider, farre
fel, mer flexibilitet och ingen tidskrdvande programmering.

12
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Europa investerar i miljoer for additiv tillverkning och i kompetensuppbygg-
nadsprojekt. Nagra som kan namnas ar MTU, Airbus, BAE Systems, MBDA,
GKN Aerospace, Boeing och Dassault. Minst tva lander (Norge och USA) har
satt ihop mobila, containerbaserade additiva tillverkningsenheter som har falt-
testats (dven vintertid) med lovande resultat. USA har additiv tillverkning som
en permanent resurs inom TRADOC.®> Under 2017 planerar EDA (Europeiska
forsvarsbyran) att, under en multinationell faltévning, demonstrera en contai-
nerbaserad additiv tillverkningsenhet foljt av en utstallning, detta i syfte att
informera forsvarsorganisationer om teknikens mojligheter.

Det &r inte ovanligt att det vid anskaffning av storre materielsystem samtidigt
kops in reservdelar for systemets berdknade livslangd, detta for att sdkerstélla
tillganglighet dver kanske 30-40 ar. Detta innebér stora inventariekostnader i
lager och logistiksystem. Det ar mojligt att additiv tillverkning kan komma att
anvindas for “just in time”-tillverkning utifran aktuella behov forutsatt att det
finns en kvalificerad leverantér med kapacitet, lamplig utrustning och material
till hands. 1 sa fall minskar inventariekostnaderna till det som behdvs for att spara
datafiler for respektive komponent. Det skulle dven innebara att krav stalls pa
systemleverantdren att vid behov kunna leverera reservdelar under en mycket
langre tid an idag.

For att certifiera komponenter for hogpresterande tillampningar krévs battre
kunskap inom processkontroll, icke-forstérande provning, efterbearbetning och
designoptimering. Vidare kravs battre forstaelse av teknikens mojligheter och
begransningar hos beslutsfattare och systemleverantorer.

Jamfort med teknologins potential anvéands additiv tillverkning fér narvarande i
blygsam skala. For att kunna utnyttja den additiva tillverkningens alla fordelar
krévs ett flertal tekniska studier, nya regelverk kring certifiering, nya design-
verktyg, utbildning, utveckling av nya affarsmodeller och sétt att hantera de
informationssékerhetsrisker som tekniken kan medfora.

3.2 Overgripande trender fram till 2035

Additiv tillverkning utvecklas mycket snabbt och betraktas som bade nodvandig
och drivande for Industry 4.0. Som med alla nya tekniker bor man dock behalla
ett rimligt forhallningssatt och inte forvanta sig mirakler. Det ar inte troligt att
additiv tillverkning kommer att ersétta befintliga tillverkningstekniker, men den
kan utan tvekan fungera som ett vardefullt komplement till dessa. Allteftersom
kunskap om teknikens méjligheter och begransningar sprids kan man férvéanta
sig att flera tillampningar implementeras. Nuvarande tekniska och ekonomiska
trender beskrivs ndrmare nedan.

Additiv tillverkning anvands redan for serietillverkning av kritiska komponenter
till flygmotorer och for komponenter som anvénds i kréavande tilldmpningar
forknippade med stora ekonomiska risker om ovéntade fel skulle intraffa.

Det finns ett flertal leverantérer av utrustning for additiv tillverkning i Europa
och USA. Det finns dven tecken pa véaxande samverkan mellan foretag som
utvecklar utrustning och de som saljer pulver optimerade for additiv tillverkning,

5 US Army Training and Doctrine Command.

13
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och det forekommer dven samgaende och uppkop. Man kan skonja strategier dar
samma foretag levererar bada utrustning och pulver, och att badadera &r
optimerade for varandra. Man kan dven forvanta sig att foretag inriktar sig mot
tillampningsomraden med liknande krav nar det géller produktstorlek, produk-
tionsvolym, krav pa certifiering och provning, till exempel i flygsektorn.

Det a&r mojligt att nya affarsmodeller kommer att utvecklas, dar legotillverkning
sker i storre skala, eller att foretag séljer Gverskottskapacitet. Sadana signaler
finns redan inom forsvarssektorn.

Att optimera produkter for additiv tillverkning kréver nya verktyg och nya kom-
petenser. Idag anvander man befintliga designer med bara smaérre justeringar.
Bristen pa verktyg och kompetens for design kan fordroja implementering, men
sa lange man inte designar helt nya produkter finns ingen storre risk for detta.

Storleken pa komponenter som kan tillverkas genom additiv tillverkning be-
grénsas av utrustningen till volymer som idag oftast & mindre an 50x50x50 cm.
Dock finns det intresse for att kunna tillverka stérre komponenter, och vissa
speciella maskiner kan tillverka meterstora komponenter. Det finns inget
tekniskt hinder att skala upp da sméltzonen i additiv tillverkning bara ar av mm-
storlek. Det & mer en fraga om marknaden vill kopa stérre komponenter i
tillrackliga volymer. NASA har tillverkat en demonstrator som véger 100-tals
kg och &r meterstor. Tillverkning av annu stérre komponenter rapporteras ske i
Kina.

De metallpulver som idag finns att kdpa ar séllan optimerade for additiv till-
verkning. Vissa legeringar kan anvéandas utan problem och for vissa pagar ut-
vecklingsarbete som inte nodvandigtvis kraver stora modifieringar. Det pagar
aven studier av samband mellan den additiva tillverkningsprocessen och hur
denna paverkar materialets mikrostruktur och foljaktligen materialets mekaniska
egenskaper, korrosionsbestandighet, utmattningsegenskaper etc.

Additiv tillverkning kommer pa sikt att mojliggéra mer komplexa, sammansatta
komponenter med 6kad funktionalitet. Det ar en fordel da volymen for samma
funktionalitet forvantas krympa, men det staller higre krav pa design, och med
en hogre grad av integration kommer det bli svarare att reparera en skadad eller
obrukbar komponent.

Det ar en fordel att drivkrafterna som motiverar industrins stora investeringar i
additiv tillverkning for civila produkter speglar behov som kopare och brukare
av forsvarsmateriel ocksa prioriterar. | grova drag ar dessa drivkrafter kostnads-
effektiv tillverkning och system med laga drifts- och underhallskostnader.

Da forsvarsmateriel inte alltid utnyttjas pa samma sétt som motsvarande civila
produkter kan det finnas olika fordelar och nackdelar med additiv tillverkning.
Till exempel flygs militara flygplan mindre men forvantas hallas i drift langre,
och militdra fartyg maste kunna repareras och underhallas langt ifran en hemma-
bas. Darfor kan additiv tillverkning erbjuda storre mojligheter for forsvarets bruk
an for motsvarande civila tillampningar, men det kravs forstas att personal med
lamplig kunskap samt tillverkningsutrustning finns tillganglig.

Ett redan implementerat sétt att anvanda additiv tillverkning &ar att med hjalp av
teknologin producera verktyg och formar for konventionell tillverkning.
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Genom att sanka verktygets kostnad mojliggors kostnadseffektiv tillverkning i
serier som ar mindre an vad som annars hade varit mojligt.

Genom att kunna tillverka specialverktyg vid behov minskas behovet av att alltid
ta med sig en hel uppsittning verktyg i fall att” nidgon del skulle behovas.
Detsamma galler &ven for viss medicinsk utrustning. Darmed reduceras de
logistiska behoven. Samtidigt krdvs istallet att utrustning och material for additiv
tillverkning tas med.

Idag tillampas additiv tillverkning pa ett konservativt satt dar de tekniska
riskerna ar sma och drivkrafterna huvudsakligen &r ekonomiska. Detta galler sér-
skilt flygsektorn. Man tillverkar befintliga komponenter i samma legering efter
samma design, eventuellt med smarre modifieringar. De stora vinsterna nar det
galler okad funktionalitet och sankta kostnader forvantas na dagens ljus om
nagra ar, och ar beroende av hur fort tekniken kan implementeras och hur hard
konkurrensen &r fran befintlig teknik.

3.3 Koppling till andra teknikomraden och krav pa
dessa

All forsvarsmateriel bor helst tillverkas pa ett satt som ar sa kostnadseffektivt,
tillforlitligt och miljovéanligt som mojligt. Materiel for alla domaner (luft, mark,
sj6 och rymd) péverkas. Aven materiel som inte ar krigsmateriel paverkas, till
exempel hygien- och sjukvardsutrustning.

Additiv tillverkning kopplas direkt till materialteknik och tillverkningsteknik,
samt till multifunktionella material. 1 och med additiv tillverkning kravs ett
forandrat tankesétt for att teknikens mojligheter ska kunna tas tillvara pa basta
satt.

3.4 Potentiella militara tillampningar

Eftersom i princip alla existerande komponenter kan tillverkas genom additiv
tillverkning kravs en systematisk process for att identifiera och prioritera dar det
ar mest lampligt att paborja studier av teknologins mojligheter och begréns-
ningar. Andela & Knofius (2016) beskriver en sadan process och hur teknologin
skulle kunna bidra till militar logistikférmaga.

Culverwell (2016) sammanfattar additiv tillverknings potential att bidra till en
militar formaga, indelat i féljande avsnitt:

e In the Defence Supply Chain
e Asa Deployed Capability

e Barriers to Procurement

e Route to Exploitation

I en férsk rapport ger Haseltine (2016) en mycket lasvard oversikt over hur tek-
nologin kan bidra i falt.

Exempel pa forvarstillampningar och tankbara motiveringar ges nedan. Listan
ar inte uttbmmande.
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Exempel pa tillampning | Motivering Status
Kopiering av obrukbara | Livstidsforlangning av | Implementerat sedan
komponenter som ej arvet lange
langre tillverkas eller
lagerfors
Viktbesparing genom Hogre systemprestanda | Implementerat (Kool,
béattre design 2016)
Reservdelstillverkning i | Hogre systemtillgang- | Implementerat av US
falt lighet och enklare Army
logistik
Tillverkning pa plats i ”Bra att ha nu”- Implementerat i test
svara miljoer komponenter for att (Norberg et al, 2016)
I6sa pagaende uppdrag
Reservdelar just-in-time | L&gre kapitalinves- Forslag som studeras
tering i reservdelar och
logistik
Individualisering av Battre komfort for Implementerat i test-
personlig utrustning, soldaten miljoer

t.ex. pistolgrepp

Omdesign av befintliga | Lagre vikt, farre fogar, | Serietillverkning, t.ex.

komponenter lagre kostnad branslemunstycke till
flygmotor (GE, 2015)

Omdesign av befintliga | Mer komplexa geo- Implementerat i flyg-

komponenter metrier, battre kylning | plan (US GAO, 2015)

Tillverkning av sma Lagre kostnad Forslag

serier

Reparation av slitna Underhall och Implementerat (Liu et

flyg- och livtidsforlangning al, 2016)

vapensystemkompo-

nenter

Det kan noteras att svenska militara styrkor dven tilldelas fredsbevarande upp-
drag i miljoer med daliga kommunikationsmojligheter. Dér ar logistikkedjan
svar att uppréatthalla. I en studie diskuterar Waleij et al (2015) hur additiv till-
verkning kan bidra till humanitéra insatser.
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3.5 Begransande faktorer

De faktorer som idag begrénsar snabbare och bredare implementering av additiv
tillverkning ar desamma foér militéra och civila tillampningar:

o Det saknas erfarenhet i manga led, fran design for additiv tillverkning till
leverantorer och beslutsfattare som inte har kunskap om vad som é&r
mojligt och omojligt med teknologin.

e Ofullstandiga kunskaper vad géller exempelvis utmattning eller
korrosionsegenskaper hos additivt tillverkade komponenter.

e Relevanta standarder for kvalitetssakring saknas.

e Det finns en del legeringar tillgédngliga i pulverform som kan anvandas
for additiv tillverkning, men vissa legeringar maste modifieras och det
finns utvecklingspotential for nya legeringar.

e Det saknas icke-forstorande provningsmetoder anpassade for additiv
tillverkning.

e Det saknas kunskap om och metoder for efterbearbetning av additivt
tillverkade komponenter.

e Det ar oklart vilka regler som géller angdende Intellectual Property
Rights (IPR) och ansvar om man anvander additiv tillverkning for att
kopiera eller modifiera komponenter.

e Det saknas processer for aterbruk av 6verskottspulver som garanterar
bibehallen pulverkvalitet.

e Additiv tillverkning Oppnar for mojligheten att nya underleverantorer
tillverkar pa bestéllning utifran en digital datafil, men det medfor aven
risker avseende informationssékerhet, manipulering, otillaten
modifiering och forfalskning.

e Tekniken kan brukas av nya organisationer och sma aktorer som i sma
lokaler och med begrénsade resurser kan tillverka krigsmateriel.
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4 Cyber

4.1 Beskrivning av omradet

Cyberomradet spelar i dagens uppkopplade samhalle en viktig roll for bade en-
skilda individer och samhéllet i stort. Oavsett om vi vill kontrollera saldot pa
vart bankkonto, ringa ett telefonsamtal eller genomfora ett kortkdp sa ar vi be-
roende av valfungerande och sikra kommunikationer. Pa samma sétt ar centrala
samhallsfunktioner som energi- och transportsektorn starkt beroende av fun-
gerande och sakra informationssystem. Detsamma galler i stor utstrdckning
ocksa annan offentlig samhéllsservice sa som sjukvard och polisiar verksamhet.

Samtidigt tenderar allt fler samhallskritiska system att kopplas samman som
”system av system” pa en global niva, vilket leder till komplexa och svaranaly-
serade sakerhetsberoenden mellan manga olika aktérer och intressenter. Detta
innebdr att vi samtidigt som vi blir alltmer beroende av informationsteknologi
(IT) ocksa blir mer och mer séarbara for storningar i IT-infrastruktur, helt oavsett
om denna orsakas av den manskliga faktorn, elavbrott eller cyberattacker fran
frimmande makt.

Cyberférmagan &r ett verkanssystem som existerar parallellt med de traditionella
forsvarsformagorna och ger tillgang till alternativa satt att uppna ett visst mal.
Inom den militdra kontexten likstdlls inte sdllan begreppet “cyber” med
samlingsnamnet computer network operations (CNO), vilket kan delas in i
underkategorierna computer network defence (CND), computer network attack
(CNA) och computer network exploitation (CNE). Lite grovt kan CND definie-
ras som handlingar for att skydda, dvervaka, analysera, detektera och svara pa
natverksattacker, intrangsforsok och andra typer av handlingar riktade mot IT-
system, medan CNA &r den andra sidan av myntet. Vidare rymmer CNE-
begreppet olika typer av attacker mot informationssystem for att mojliggora spi-
onage eller underrattelseinhamtning.

Aven om dator- och natverksoperationer &r centrala for cyberomradet ar det
viktigt att inse att cybersakerhet inte enbart har att géra med brandvéaggar, virus,
hackerattacker och trojaner. | den senaste tidens omvérldsutveckling har det bli-
vit alltmer tydligt hur olika typer av paverkansoperationer kan spela en allt
viktigare roll i saval krigstid, skymningslage som fredstid, innefattande allt fran
att piska upp en hatsk stdmning i sociala medier mot olika grupper till att fysiskt
sabotera IT-relaterad infrastruktur. Cyberformagan kan inga som en komponent
i sddana paverkansoperationer.

4.2 Overgripande trender fram till 2035

Dagens data- och natverksteknologier bygger pa nastan samma plattform som
den som fanns pa 1980-talet. Exempelvis var det da processorarkitekturen x86
slog igenom och programvaruspraket C++ slapptes. Idag, mer &an 30 ar senare,
ar x86 fortfarande bland de vanligaste arkitekturerna, och C++ &r ett av de
flitigast nyttjade programvaruspraken. | korthet innebéar detta att samma typer av
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mjukvarusarbarheter (exempelvis buffertoverskridningsbrister®) funnits i mer an
trettio ar. Inte heller distribuerade 6verbelastningsattacker (DDoS) ar nagot nytt
och trots att det idag finns en arsenal av olika tekniker for att forsvara sig ar det
fortfarande i stort sett en fraga om att ha mer bandbredd an trafiken hotaktoren
kan producera. I och med att den teknologiska utvecklingen idag inte &r lika
explosiv som pa 1980-talet ar det rimligt att anta att dessa typer av sarbarheter
kommer att besta dven om 20 ar.

En stor skillnad kan dock sparas tillbaka till 1980-talet. Under denna tid var
komplexiteten for IT-system sa begransad att en duktig programmerare kunde
ha insyn i allt ifran kablar till applikationsnivan. Detta har med tiden férandrats,
och idag ar en vanlig mjukvara sd komplicerad att ingen enskild individ har
komplett forstaelse for hur allt hanger ihop. Bruk av ramverk och bibliotek som
later utvecklaren skapa applikationer utan att egentligen forsta vad som hander
“under huven” ar idag praxis. Det finns dock oerhort ménga ramverk och
bibliotek som fyller samma syfte. Det &r sannolikt att det i framtiden kommer att
bli farre dverlappande ramverk och bibliotek, och istéllet stérre kommersiella
drivkrafter bakom de som bestar. Sarbarhetsmassigt betyder en mer homogen
applikationsflora att antalet brister per rad kod kommer att minska, men att de
brister som dyker upp far storre genomslag (da de ar vanligare i praktiken).

Standardisering i form av ramverk, appbutiker och liknande kommer sannolikt
aven att paverka vilka typer av sarbarheter som forekommer. Det finns idag
enkelt implementerade och relativt effektiva skydd mot till exempel buffert-
overskridningsbrister. Problemet ar dock att dessa inte alltid implementeras pa
ett korrekt satt i operativsystem och att applikationer oftast inte maste inkorpo-
rera dem. Standardiseringen kommer att forcera utvecklingen av skydd, och
darmed minska antalet exploaterbara minnessarbarheter, men den kan samtidigt
Oka antalet brister som ror felaktiga antaganden fran utvecklare som inte helt
forstar ramverket de nyttjar. Dessa brister inkluderar exempelvis command
injection, file inclusion, SQL-injection” och cross-site scripting (XSS).®

Det bor dven tillaggas att ett 6kat krav pa funktioner gor att antal rader kod inte
kommer att bli farre, utan fler, vilket i sin tur kan betyda fler sarbarheter. Vi
maste ocksa alltjamt leva med mycket av den legacy-kod som skapades i en tid
da cyberattacker i stort sett var obefintliga.

Att injicera skadlig kod i hardvara ar mycket attraktivt eftersom hotaktoren da
kringgar de allra flesta moderna IT-skyddsmekanismer. Idag ar det dock véldigt
fa skadliga koder som sprider sig till hardvarukomponenter (till exempel
BIOS/UEFI® eller firmware!® for en harddisk). Anledningen till detta &r att den
skadliga koden maste vara specialskriven for varje hardvara, vilket i kombi-
nation med den stora variationen pa hardvara helt enkelt gor att det inte ar sarskilt
lukrativt utom kanske for motiverade aktOrer med stora resurser. Vi ser dock re-
dan idag att de hardvaror som nyttjas blir mer och mer lika, och att vissa leveran-

6 En sarbarhet som m6jliggor omskrivning av en applikations inre, t.ex. tillagg av en bakdarr.

" Structured Query Language (SQL) injection handlar om inférande av skadliga anrop till en SQL-databas.

8 Cross Site Scripting (XSS) handlar om inforande av skadlig javaskript-kod genom en part som mottagaren litar
pa.

® BIOS/UEFI 4r ett grundldggande program som startas pé en dator innan dess fullskaliga operativsystem kors.

0 Ett firmware ar en enklare typ av operativsystem som oftast nyttjas av IT-system med specialiserade
tillampningsomraden, sdsom tv-kontroller, harddiskar och routrar.
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torer (exempelvis Intel) blir allt mer dominerande pa marknaden. Samtidigt far
drivrutiner och firmware som styr hardvaror allt fler egenskaper. Homogeni-
seringen och produktutvecklingen av hardvara visar inga tecken pa att avta, och
kommer i kombination att gora det mer lukrativt att utfora cyberattacker mot
hardvara.

En trend som véntas halla i sig ar det sa kallade Internet of Things (10T, svenska:
”sakernas internet”). | takt med att kostnaden for att forse olika foremal med
natverksuppkoppling blir allt lagre sa ser vi redan idag hur allt fler klockor,
overvakningskameror, personvagar, TV-apparater och kylskap borjar kopplas
upp tradlost. Enligt olika prognoser kommer inom kort tid miljontals nya saker
eller enheter kopplas upp pa daglig basis, for att 2020 ha natt mer an 50 miljarder
uppkopplade enheter. Dagens och &n mer de framtida militira plattformarna,
vapen- och sensorsystemen kommer dven de sannolikt att innehalla IT-kompo-
nenter (sensorer, styrenheter, stalldon etc.) som &r mer eller mindre uppkopplade
i natverk.

Aven om loT erbjuder en rad spannande mojligheter s& kan det ocksa forvantas
skapa enorma sakerhetsutmaningar. Exempelvis kan enheter med nétverksupp-
kopplingar for nagra fa kronor komma att sta vidoppna for vélkanda sarbarheter
i dratal, eftersom sékerhetsuppdateringar omojligen kan prioriteras med sadana
affarsmodeller. Saledes kommer det att finnas gransytor, via till exempel cyber-
rymden, insiders och leverantorskedjor, som ger maéjlighet att paverka fysiska
system. Aven om informationen som finns pa enheterna i sig sjalv inte ar hog-
intressant for en motstandare, sa kan den attackerade enheten eller informationen
pa grund av den alltmer uppkopplade naturen hos olika enheter utgora grunden
for en attack mot mer skyddsvard information.

En annan trend som forvantas fortga ar att utveckling och exekvering av skadlig
kod blir allt mer anvandarvanlig; affarsmodellen och anvéandarkraven blir helt
enkelt allt mer lika de som finns for allman mjukvara. | korthet innebar detta att
det i framtiden kommer att vara enklare for mindre kompetenta hotaktorer att
identifiera nya brister, samt att exploatera existerande brister.

Slutligen prognostiseras det kring tva mer svarforutsagbara trender, namligen
artificiell intelligens och kvantdatorer. Artificiell intelligens &r idag ett omoget
omrade, men har redan visat sig kunna vara till hjalp for att behandla diverse
problem. Det ar inte omojligt att det om 20 ar ar en basfunktion inom de allra
flesta tekniska produkter. Om detta blir fallet 6ppnar sig nya mojligheter att
utfora cyberattacker genom att trana om algoritmerna som den artificiella intelli-
gensen &r baserad pa.

Kvantdatorer ar &h mer omoget &n artificiell intelligens men kan om stora fram-
steg gors komma att forandra IT i grunden. Exempelvis kan en kvantdator i
teorin knécka gruppen av asymmetriska krypton som idag hjélper till att skydda
data (till exempel vid webbsurfning).

4.3 Utveckling av specifika delomraden/teknologier

For att hinna med i den snabba utvecklingen inom cyberomradet kréavs invest-
eringar. Eftersom vi ménniskor ar delaktiga i konstruktion, installation, drift och

21



FOI-R--4462--SE

anvandning av teknologier bor framtida arbeten beakta ménniska och maskin i
kombination, snarare &n isolerat.

4.3.1 Standardiserade tester och empiri

Det rader idag ingen brist pa losningsforslag och verktyg inom IT-sékerhets-
omradet. IT-sakerhetsldsningar spanner ver allt fran traning av personal mot
natfiskeforsok till kryptokakor som upptacker om kontrollflédet i en mjukvara
har riktats om fran det forvantade. Faktum &r att det finns orékneliga verktyg och
metoder som &r tankta att hantera samma problem, men som fungerar pa helt
olika sétt.

En av de storsta anledningarna till den stora mangden sakerhetslosningar &r att
det idag ar oerhort svart att avgora vad som fungerar bra och vad som fungerar
daligt. Det finns ingen tillforlitlig eller valid empiri som rér angrepp, eller nagon
standard for hur utvérderingar av olika verktyg och metoder bor utforas.

For att cybersdkerhet ska uppna samma mognadsgrad som till exempel det
medicinska omradet, dar det inte ar accepterat att foresla en produkt utan att
produkten i fraga genomgatt omfattande tester, kravs det en stor kulturférandring
kring utférande av produkttester.

4.3.2 Detektion av sarbarheter

Det behdvs omfattande utveckling av metoder for att identifiera och behandla
sarbarheter for att uppna framtida sakra IT-system.

| och med att IT-system blir allt mer komplicerade, och darmed allt svarare for
utvecklare att forsta, finns det en risk att dven kritiska sarbarheter blir fler till
antalet, samt att det tar langre tid att identifiera dem.

Utgaende fran antagandet att det alltid kommer att finnas sarbarheter blir
foljaktligen frdgan hur de bést detekteras och behandlas i efterhand. Idag
tillampas huvudsakligen tva typer av verktyg for att automatisera denna
tidskravande process. Den ena kategorin ar sa kallade fuzzers, verktyg som
kommunicerar med mjukvaror pa satt som ar tankta att fa dem att krascha och
darigenom exponera sarbarheter. Den andra kategorin &r statisk kodanalys, som
involverar att automatiskt granska kallkod for att identifiera anvandning av sar-
bara funktioner och dylikt.

Ingen av dessa metoder ar for nérvarande sérskilt effektiv. En fuzzer ar otill-
racklig eftersom det finns manga sétt att interagera med en mjukvara, och testfall
pa grund av tidsbegransningar enbart kan skapas for en liten delméangd av alla
dessa interaktioner. Statisk kodgranskning ar otillrackligt eftersom det inte &r
mojligt for verktyget att effektivt spara komplexa floden i en applikation.
Exempelvis ar det svart for ett kodgranskningsverktyg att forsta hur en forfragan
fran en klient kopplas till ett svar fran en server, da kallkoden for dessa metoder
inte ar ihopkopplad.

4.3.3 Intrangsdetektionssystem och hotmodeller

Att bygga ett system som identifierar och forhindrar alla angrepp som utfors &r
ndgot av en “helig graal” da det skulle mdjliggora sdker exekvering av sdrbara

22



FOI-R--4462--SE

system. Forskningen inom intrangsdetektion ar omfattande och innefattar allt
fran placering av sensorer till val av algoritmer som &r tankta att larma for an-

grepp.

All sensordata som produceras i och med IoT ar ett viktigt forskningsomrade,
bade idag och i framtiden. Olika sensorer fangar in data som var och en for sig
kanske ar irrelevanta, men som i kombination ger tydliga indikationer pa cyber-
angrepp. Att skapa algoritmer som pa ett effektivt sétt korrelerar olika typer av
data for att identifiera angrepp, samt metoder for att spara och soka i dessa stora
datamangder pa ett effektivt satt, ar darmed viktigt bade idag och om tjugo ar.

Tyvarr bygger dagens intrangsdetektionssystem pa forenklade hotmodeller,
saval gallande vilka cyberattacker som &r rimliga som hur en hotaktor kan
forvantas upptrada. Anledningen till detta &r den begrénsade forskningen kring
hotmodellering, exempelvis vad som kan ses som rimliga beteenden hos en
hotaktor under olika forutsattningar. Ut6ver standardiserade empiriska tester
kravs omfattande teoriutveckling kring hotmodellering for att uppna effektiva
intrangsdetektionssystem.

4.3.4 Cyber situational awareness och traning inom cyberforsvar

Att kunna bygga upp och vidmakthalla en god lagesforstaelse med avseende pa
cyberrymden ar kritiskt for att kunna bedéma cyberattackers roll i en storre
kontext. Manga exempel pa sadana typer av mer komplexa och doméanover-
skridande attacker har utforts under de senaste aren, och de kan forvéntas oka i
omfattning. Cyber situational awareness (CSA) ar det 6vergripande omrade som
handlar om maénniskans formaga att forstd cyberrymden tillsammans med
situationsuppfattningen kring de fysiska arenorna. En god CSA ér till exempel
en forutsattning for att kunna upptacka om en cyberattack i sjalva verket syftar
till att avleda uppmarksamheten fran ett langt varre datorintrang, eller huruvida
ett datorintrang syftar till att dstadkomma en effekt i den fysiska miljon.

For att uppna en god formaga inom CSA kravs 6vning. Pa grund av begransad
tillgang till realistiska traningsmiljoer &r det idag ovanligt att relevant personal
har 6vats. Det ar an ovanligare att nagon empirisk forskning faktiskt bedrivits
baserad pa sadan traning. Omfattande traning, samt forskning kring sadan
traning, kravs for att 6ka formagan inom CNO.

Pa samma sétt kravs det traning kring utférande av offensiva operationer for att
oka motstandskraften mot sadana operationer.

4.3.5 Kaskadeffekter i cyberberoende infrastruktur

Samhéllet &r beroende av att kritiska infrastrukturer sasom elnét, vatten-
forsorjning och transporter fungerar som de ska. Numera utgor dven informa-
tionsinfrastrukturen en sadan alltmer central infrastruktur, och denna paverkar
och paverkas i hog grad av andra infrastrukturer.

Formaga behovs darfor avseende att kunna bedoma den émsesidiga paverkan
mellan cyberrymden och 6vriga miljoer. For att astadkomma detta behover
representativa modeller av cyberrymden tas fram och relateras till befintliga
modeller av andra kritiska infrastrukturer. Med sadana modeller kan man genom
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simulering forstka bedoma effekten av hur olika attacker kan tankas drabba sam-
hallet, och effektiviteten av olika skyddsatgarder.

4.3.6 Beteendeicyberrymden

Att kunna verka dolt i cyberrymden och att i en cyberoperation kunna upptécka,
klassificera och identifiera aktorer kraver férutom en anonym natverksanslut-
ning ocksa att man kan délja sitt beteende i form av hur man uttrycker sig, skriver
skadlig kod samt vilka anvandningsmonster som utnyttjas da man genomfor
inhdmtning och intrang. Detta gor det nddvandigt att for framgangsrikt utférande
av eller forsvar mot cyberattacker tillagna sig kunskap avseende att kunna délja
och/eller kanna igen relevant beteende i cyberrymden och i de spar en motstand-
are lamnar efter sig.

Att analysera beteende i cyberrymden och cyberoperationer handlar forsknings-
massigt om att ta tillvara pa det som gors i forskningsfronten avseende inhamt-
ning och analys av stora mangder data (i olika utstréackning strukturerade texter,
metainformation, bilder, filmklipp m.m.) som underlag for utveckling av pro-
cesser och verktyg anpassade for cyberdoménen. Omradet ar tillampat och
kraver kompetenser inom exempelvis maskininlarning, datorlingvistik, antropo-
logi, bildanalys, informationsvisualisering och etik.

4.4 Potentiella militara tillampningar

Vad galler cyberomradet ar det svart att dra en definitiv och skarp grans mellan
militara och icke-militara tillampningar. Manga av de IT-attacker som har agt
rum och som kan misstankas ha en statsaktdr som utforare eller i varje fall
sponsor av attackerna har inte skett i krigstid och mot militara mal, utan som ett
medel i en politisk konfliktsituation. P4 samma satt utfors paverkansoperationer
inte bara i krig utan ocksd som ett rent politiskt maktmedel i fredstid.
Sammantaget gor detta att cyberomradet inte kan betraktas fran ett rent militart
perspektiv, utan att Forsvarsmakten och andra aktGrer maste samarbeta och dela
information om dessa fragor — saval nationellt som internationellt.

Givet detta finns det méjliga militara tillampningar fran kartlaggning av speci-
fika individer i forsvarsunderrattelsesyfte till att sla ut energitillforseln i en hel
stad eller att sla mot hogvardiga militara plattformar. Genom att rikta cyber-
attacker mot fiendens natverk eller IT-sensorer kan &ven mojligheterna till
effektiv kommunikation eller situationsbedomning till stora delar slas ut.

4.5 Begransande faktorer

Begransande faktorer for anvandning av eller forsvar mot cyberangrepp &r i
forsta hand inte tekniska utan snarare etiska eller juridiska. Att sla ut fiendens
energikapacitet som en kaskadeffekt av ett lyckat cyberangrepp kan innebéra
stora taktiska fordelar pa slagfaltet, men kan pa samma gang innebéra stort
lidande hos civilbefolkningen. P4 samma satt &ar det etiskt och juridiskt tveksamt
huruvida det ar lampligt att forsoka paverka opinionen hos en meningsmot-
standare genom att pa olika stt sprida desinformation fran falska avsandare pa
sociala medier.
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Ovanstaende kan tyckas sjéalvklart, men faktum ar att juridiken inte heller ar
tydlig vad galler forsvar mot vissa cyberrelaterade angrepp. Detta galler ocksa
for andra typer av angrepp, dar det enda riktigt effektiva séttet att forsvara sig
mot en motstandare ar att rikta motattacker mot dennes system, vilket snabbt
skulle kunna leda till en accelererande konflikt.
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5 HPM (High Power Microwave)

5.1 Beskrivning av omradet

Telekrigsforingsoperationer forvantas fa en allt storre roll i framtida konflikter.
Den offensiva delen, Elektronisk Attack (EA), innefattar aktiva atgarder som
olika typer av storning, vilseledning och generering av elektromagnetiska pulser
med hdg toppeffekt. Delomradet HPM (eng. High Power Microwave) behandlar
teknologier for att generera elektromagnetiska pulser med hog toppeffekt som
temporart eller permanent kan forsatta malelektroniken ur funktion. Inom
omradet studeras hur HPM-stralning verkar mot olika typer av elektroniska
komponenter och utrustningar samt hur man provar och skyddar utrustning och
samhallssystem mot denna typ av elektromagnetisk paverkan.

Det som skiljer HPM fran andra typer av EA ar majligheten till permanent fysisk
forstorelse av elektronisk utrustning samt mojligheten att stora/forstéra &ven
icke kommunicerande elektroniska system genom inkoppling av energi via
kablage och/eller direkt in pa kretskort, sa kallad bakvégskoppling. Sa kallad
framvéagskoppling &r endast aktuell for kommunicerande malobjekt och innebér
att den skadliga energin kopplas in via systemets antenn. Framvégskoppling kan
i sin tur delas upp i inombands- och utombandskoppling for att skilja pa om
HPM-pulsens frekvens overensstimmer med malsystemets kommunikations-
frekvens (inomband) eller inte (utomband).

Det faktum att HPM-tekniken blivit faltméssig innebdr att man borjar kravstélla
militar materiel med avseende pd HPM-hotet.!! Detta innebar i sin tur att det
pagar ett intensivt arbete pa flera hall i varlden (inklusive Sverige) for att ta fram
metoder for att prova materiels talighet mot HPM-bestralning.

5.2 Overgripande trender fram till 2035

Da militar elektronik ofta ar val skarmad och da HPM-talighet borjar bli en del
av kravstéllningen vid anskaffning av ny materiel ar det knappast troligt att
HPM-vapen kommer att anvandas for att pa bred front sla ut motstandarens
elektronik pa slagfaltet. HPM-tekniken kan dock anvéandas for att generera
mycket kraftig storning som forsvarar motstandarens kommunikation, i huvud-
sak genom framvagskoppling, d.v.s. dar mikrovagorna tranger in till exempel
via antenner eller sensorer.

Bredbandiga HPM-kéllor kan ge signaler med mycket hdg toppeffekt som spri-
der energin 6ver ett brett frekvensomrade. Sjalva pulsen ar kortvarig, nagon eller
nagra nanosekunder, men da den kan genereras med hdg repetitionsfrekvens,
som dessutom kan varieras, blir det svart for motstandaren att hitta luckorna som
tillater kommunikation. HPM-operatdren vet daremot nar pulserna kommer och
kan utnyttja luckorna for egen kommunikation. Da energin i stralningen &r spridd
Over ett brett frekvensband &r det inte troligt att den ger forstérande verkan.

1 MIL-STD-464C, “Department of Defence Interface Standard, Electromagnetic Environmental Effects Require-
ments for Systems”, Dec 2010 (med hemlig definition av HPM-hot och plattformar i MIL-HDBK-235-8).
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De HPM-kallor som kan generera en extremt hdg toppeffekt ar smalbandiga,
dvs. stralningens frekvensinnehall ar mycket begransat. Dessa kallor kan astad-
komma forstorande verkan i saval kommunicerande som icke-kommunicerande
elektronisk utrustning.

En trend verkar vara att anvanda HPM pa ett mer fortackt satt i en tidig fas av en
konflikt och da i syfte att sla ut/stéra det civila samhallets infrastruktur och
kommunikationer. Mycket tyder pa att Ryssland anvande avancerad telekrig-
foring och HPM for att stéra bade civilsamhéllet och den primitiva militara
kommunikationen i Ukrainakonflikten.!?

Da verkansavstand for forstérande verkan ar av storleksordningen enstaka kilo-
meter behdver man komma néara malet for att astadkomma denna typ av verkan.

Den tidigare ndmnda utvecklingen av provningsmetodik och anvandning av
metodiken pa olika typer av elektroniska system ger ocksa mycket god insikt i
hur HPM-vapen bor specificeras for att slda mot specifika mal. Denna utveckling
innebdr i sin tur att vi kan foérvéanta oss HPM-vapen som ar anpassningsbara for
att kunna sla ut flera olika typer av mal, sa kallad ”smart HPM”. Utvecklingen
av Active Electronically Scanned Array (AESA)-tekniken® for radarapplika-
tioner mojliggdr en mycket koncentrerad antennlob som dessutom kan styras for
att folja ett mal eller svepa av ett omrade.

Genom att utnyttja en storre yta som antenn blir det mgjligt att skapa stora
effektiva antenner med hdg antennforstarkning pa till exempel flygplanskrop-
par/-vingar.

5.2.1 Exempel paforsdk och anvandning

I USA bygger Boeing en demonstrator i form av en HPM-kryssningsrobot som
ska kunna ta sig fram till och bestrala malet pa relativt nara hall. | det 6ppet till-
gangliga materialet verkar det som att tanken &r att den ska verka mot civil elek-
tronik.

Flera lander undersoker HPM-teknik for att stoppa bilar och batar genom att
stora/forstora motorns elektroniska tandsystem. De narmaste aren kommer vi
sékert att se en hel del utvecklingsarbete for att anvdnda HPM-teknik mot
drénare och speciellt svarmar av dronare.®

I USA har man utvecklat HPM-liknande stralkallor i syfte att stora/forstéra IED-
elektronik. Ett problem i detta sammanhang &r att avgéra om en IED verkligen
oskadliggjorts vid bestralning.

12 Blank, S., “A Military Assessment of the Russian War in Ukraine”, American Foreign Policy Council,
http://russialist.org/transcript-a-military-assessment-of-the-russian-war-in-ukraine/, 2015. (Bestkt 2017-06-
12).

13 «Active electronically scanned array”, Wikipedia, https://en.wikipedia.org/wiki/Active_electronically_
scanned_array (Besokt 2017-03-02).

14 Counter-electronics High-powered Microwave Advanced Missile Project (CHAMP), http://www.boeing.com/
features/2012/10/bds-champ-10-22-12.page, 2012. (Besokt 2017-06-12).

15 Counter-electronics High-powered Microwave Advanced Missile Project (CHAMP), http://www.boeing.com/
features/2012/10/bds-champ-10-22-12.page, 2012. (Besokt 2017-06-12).
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5.3 Koppling till andra teknikomraden och krav pa
dessa

Av naturliga skal staller anvandandet av HPM vissa krav pa egen utrustning da
den behdver vara vél skdrmad for att inte skadas av ’egen eld’.

Aven om stralningsloben har en viss bredd och alltsa inte behdver riktas in lika
noga som en laserstrale eller kinetiska projektiler fran eldrdrsvapen behovs
nagon form av inriktningsverktyg. I de fall objekten ar sma och har lag radarsig-
natur (exempelvis UAV:er eller svarmar av dessa) kan detta bli en utmaning.

Déa en HPM-attack inte foljs av explosioner eller annan direkt bekréftelse pa
verkan i malet kan man tanka sig en koppling till andra telekrigforingstekniker
dar det ar mojligt att lyssna av motstandarens radiotrafik och eventuellt andra
elektroniska system for att erhalla verkansbekraftelse. Sadana tekniker under-
sOks redan i samband med anvandandet av HPM mot IED:er.

Energiinnehallet i varje individuell HPM-puls varierar stort mellan olika typer
av HPM-kallor men 6verstiger i de flesta fall inte 1 kd/puls, men da effekten ar
mycket hog och man vill kunna utnyttja en hdg repetitionsfrekvens behdvs en
plattform som (atminstone kortvarigt) kan leverera hoga elektriska effekter.

5.4 Utveckling av specifika delomraden/teknologier

Den pégaende utvecklingen av nya metamaterial® ar intressant for tillampningar
i HPM-kallor, exempelvis for att modulera genereringen av mikrovagspulser
inuti stralkallan eller for att andra dielektriska egenskaper hos vagledarfonster.

AESA é&r en intressant teknik for att skapa smala lobformer, vilket innebér langre
verkansavstand. Om uteffekten fran varje antennelement kan okas nagon eller
nagra storleksordningar bér AESA-antenner kunna astadkomma stérande saval
som forstorande verkan.

For att med HPM-verkan kunna angripa manga olika typer av mal ar det nod-
vandigt att HPM-kéllor konstrueras for att kunna generera flera pulser med olika
karaktér. Eftersom ké&nsligheten hos elektronisk utrustning varierar med den
infallande stralningens frekvens, polarisation, pulsform (framst stigtid) och
varaktighet behover en HPM-kalla kunna generera en lang serie av pulser med
olika varden pa dessa parametrar. Framst ar det en 6kad frekvensavstambarhet
och mojligheter till pulsmodulering som &r aktuella.

En oOkad energiverkningsgrad hos HPM-genererande system skulle innebéara
vinster i form av minskad vikt, volym och energibehov samt mojligheter att
generera mycket langa serier av pulser. Minskad vikt och volym liksom ett
mindre energibehov skulle innebéra 6kade mojligheter till plattformsintegrering
for fler plattformar och situationer. Langa pulsserier 6kar mojligheterna att tacka
ett brett frekvensomrade med fler pulser.

16 Artificiella material med egenskaper som inte finns i naturliga material, t.ex. negativa brytningsindex eller
omvand Dopplereffekt. Se t.ex. Kshetrimayum, R.S. “A brief intro to metamaterials”, IEEE Potentials Vol. 23,
No. 5, December 2004.
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Generering av HPM-pulser med olika karaktar kraver att stralkallans fysiska
konstruktion kan andras snabbt under faltmassiga forhallanden. Detta betyder
mojligheter att &ndra nagon eller nagra geometriska dimensioner mellan pulser
eller pulsskurar. For att dstadkomma detta, liksom en 6kning av energiverknings-
graden, behdvs, for varje typ av HPM-kalla, ett omfattande utvecklingsarbete
inkluderande saval simuleringar som experiment.

Med storre kdnnedom om olika maltypers kéanslighet kan man anpassa frekvens
och pulsform for att maximera verkan i den aktuella maltypen. Detta innebér ett
steg i utvecklingen av *smart HPM’. Ett annat steg i denna riktning vore utveck-
ling av mojligheterna att pa avstand detektera funktionen hos malelektronik, det
vill sdga att méata upp malelektronikens arbetsfrekvenser, datafloden m.m. for att
anpassa HPM-pulsgenereringen samt sedan efter bestralning detektera malelek-
tronikens funktion for att kunna konstatera skillnader och darigenom avgéra om
avsedd verkan har uppnatts.

En forutsattning for att kunna gora en sadan taktisk anpassning av genererade
HPM-pulser ar att man har tillgang till ett stort referenshibliotek innefattande
manga olika typer av elektronikobjekt. Detta forutsatter en val utvecklad prov-
ningsmetodik och utrustning for att prova elektronik och kompletta systems
kanslighet dver en stor parameterrymd. Omvént kan den kunskapen anvéndas
for att identifiera svagheter i egna elektroniska system och for att utveckla
skyddsmetoder.

For att kunna genomfora provning vid hotnivaer, inklusive forstérande verkan,
behovs relativt kraftiga provningskallor som kan avstdmmas i exempelvis fre-
kvens, uteffekt och pulsldngd. Provning kan genomforas i flera steg, forst for att
finna kansliga frekvenser m.m. hos provobjektet, sedan for att identifiera fran
vilka riktningar och vid vilka polarisationer som objektet &r kansligast, och
slutligen for verifiering av verkan under faltmassiga forhallanden.

5.5 Potentiella militara tillampningar

HPM kan ur telekrigforingsperspektiv ses som en mycket kraftig elektro-
magnetisk storning for att forhindra fiendens kommunikation, men med potential
till forstorande verkan mot all elektronisk utrustning, saval kommunicerande
som icke-kommunicerande.

Anvéndning av telekrigforing och HPM kan skapa forvirring och osakerhet i ett
tidigt skede av en konflikt genom att sla ut civila elektroniska system som
kommunikationssystem och distributionsnoder for elforsorjning, vilka ofta &r
daligt eller inte alls skyddade mot HPM. Trenden med okad anvandning av
elektronisk kommunikation, till exempel Internet of Things (loT), gor civil-
samhallet mycket sarbart for HPM-attacker. Mdjligheterna att sla ut civil
elektronisk infrastruktur begrénsar kraftigt mojligheterna for det civila samhéllet
att stodja Forsvarsmakten vid en militar konflikt. Enligt vissa uppgifter skedde
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detta i Ukraina vid Rysslands intervention 2014.17 En s&dan “electronic knock-
down’ syftar till att passivisera fiendens statsapparat och militara styrkor.8

HPM ér en tyst verkansform, vilket innebér att det kan ta en stund innan den som
blir utsatt for HPM forstar att det handlar om en HPM-attack. Detta medfor bl.a.
att HPM lampar sig for anvandning i inledningsskedet av en operation, fore
insats av andra medel. Det ar i fa militara operationer som HPM-anvandning
skulle vara det enda angreppsmedlet; oftast ger HPM storst effekt tillsammans
med andra verkansformer. Daremot kan sabotageverksamhet, terrorism, m.fl.
subversiva anvandningsomraden med fordel nyttja enbart HPM, eftersom detta
ger anvandaren mojligheter att forsvinna innan HPM-verkan konstaterats.

Soldatsystem fér information, kommunikation och navigering kommer sannolikt
att i ndgon man vara hardade (skarmade) men kravet pa portabilitet och an-
vandarvénlighet begransar mojligheterna att skydda dem. De begrénsade
mojligheterna till HPM-skydd av elektronisk utrustning i denna tillampning och
i andra installationer med sndva vikt- och volymkrav gor dessa till potentiella
mal fér HPM-vapen.

HPM har fordelen av en relativt bred stralningslob, vilket gor att man inte be-
hover rikta stralningen exakt mot en punkt for att kunna traffa ett mal. Detta &r
intressant for att kunna verka mot svarmar av sma luftmal, till exempel UAV:er
som genomfor en koordinerad attack men med distribuerade uppgifter, det vill
séga vissa UAV:er navigerar, andra bar en verkanslast, andra har som uppgift att
stora och forvilla. Dessa ar svara att komma at med konventionella verkans-
former. | Ryssland finns planer pa att montera en HPM-kanon pa Buk-systemets
bandgaende chassi for luftvarnsapplikation.!®

HPM kan dven anvandas mot elektroniska triggersystem i sprangladdningar,
exempelvis IED:er, i saval militar som civil kontext. Det tyska foretaget Diehl
studerar bredbandiga HPM-kéllor for denna tillimpning?.

5.6 Begransande faktorer

Den fysikaliska begréansningen vad géaller den energi som i en kort puls kan riktas
mot malet ar luftens genomslagshallfasthet. Genererar man elektriska félt som
overstiger denna joniseras luften och stralningen reflekteras. Enda sattet att
undvika denna grundldggande fysikaliska begransning &r att anvénda en stor
antennarea eller flera antenner och mikrovagsgeneratorer som arbetar i fas sa att
stralningen fran flera separata enheter kan samverka i malet.

Det faktum att stralningseffekten avtar kvadratiskt med avstandet gor att rack-
vidden alltid kommer att vara begrdnsad och “att halla ett stort avstaind” mellan

7 Johnson, R. F. “Update: Russia’s hybrid war in Ukraine is working” IHS Jane's Defence Weekly, 26 February
2015 & R.D. Thiele, “Crisis in Ukraine — The Emergence of Hybrid Warfare”, ISPSW Strategy Series: Focus
on Defense and International Security, Issue No. 347, May 2015, s. 2.

18 Racz, A., “Russia’s Hybrid War in Ukraine, Breaking the Enemy’s Ability to Resist”, The Finnish Institute of
International Affairs, FIIA report 43, July 2015, s. 39.

19 Rogulin, D., “Russia’s new ‘microwave cannon’ to disable enemy drones within 10 km radius”, ITAR-TASS,
June 15, 2015, http://tass.ru/en/russia/800636

2http://www.diehl.com/en/diehl-defence/products/sensor-and-security-systems/protection-systems/convoy-
protection.html. (Besokt 2017-06-12).
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HPM-kalla och det man vill skydda (avsparrning med utdkat perimeterskydd)
kommer alltid att vara ett bra skydd mot HPM.

En begransande faktor pa sma plattformar &r tillgangen till anpassad elektrisk
energiforsorjning. HPM-kallor behdver matas med korta hégspénningspulser
med tillrackligt hog toppeffekt, vilket kraver sérskild utrustning som upptar viss
vikt och volym. For att erhalla en smal stralningslob och darigenom ett langt
verkansavstand behovs det en antenn med stor diameter; ju storre desto langre
verkansavstand. Detta begransar majligheterna att anvanda HPM effektivt
monterade pa mindre robotar.

Det finns inga indikationer pa att HPM-pulser avsedda for bekampning av
elektroniska system skulle ha negativ inverkan pa manniskor eller biologiska
material, daremot kan HPM-bestralning av civilbefolkning leda till oro for
effekter.

Bristande skydd av egna system kan vara en begrénsande faktor vid HPM-
anvandning. Elektronisk utrustning i narheten av HPM-kéllan kan utséttas for
sidolober, sa darfor maste denna utrustning HPM-skyddas eller sidoloberna
begransas med héansyn till den taktiska anvandningen.
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6 Hypersoniska system

6.1 Beskrivning av omradet

Med hypersonisk hastighet avses hastigheter kring eller éver fem ganger ljud-
hastigheten (Mach 5).

Hypersoniska farkoster har forekommit sedan rymdalderns inledning pa 1940-
talet. Den forsta hypersoniska farkosten var den tyska V-2-raketen fran mitten
av 1940-talet. Ett annat tidigt exempel ar det amerikanska X-15, som var ett
raketdrivet flygplan som flogs pa 1960-talet och nadde farter om Mach 6,7 och
héjder om 100 km.

Den vanligaste formen av framdrivning for hoga hastigheter har varit raket-
motorn. For X-15-flygplanet gav raketmotorn en hastighet om 2000 m/s och for
Apolloférderna och andra rymdfarkoster har det handlat om hastigheter upp till
11000 m/s. I militdra sammanhang &r ballistiska robotar de enda egentliga
exemplen pa hypersoniska farkoster — samtliga drivna av raketmotorer.

Forhallandena vid flygning beror mycket starkt pa farten som den aktuella
farkosten flyger med. Vid dverljudshastigheter bildas stétvagor som gor att aero-
dynamiken andrar karaktar och vid hastigheter omkring fem ganger ljudhastig-
heten, det vill sdga Mach 5 eller ungefar 1700 m/s, intraffar ett antal fenomen
som gor att sjalva luften &ndrar egenskaper.

De tva storsta problemomradena vid flygning med hypersonisk hastighet &r
framdrivning och uppvérmning. Vid hypersoniska hastigheter upphor dagens
luftférbrukande motorer (ramjet) att fungera och alla hypersoniska farkoster
fram till for nagra ar sedan har darfor varit utrustade med raketmotorer.

6.2 Overgripande trender fram till 2035

Intresset for flygfarkoster med hdga hastigheter har lange varit stort, men det har
inte varit mojligt att helt I16sa problemen med framdrivning och uppvarmning.
Det finns atminstone tva drivkrafter bakom utvecklingen av hypersoniska
farkoster. En uppenbar anledning &r att minska tiden fran start till mal, vilket ar
intressant bade for militara andamal och for passagerarflyg. En annan anledning
for militara andamal &r att minska mojligheterna for motstandarens luftforsvar
att ingripa mot farkosten.

Den senaste tidens tekniska framsteg, som huvudsakligen baseras pa komplexa
datorsimuleringar av hypersonisk stromning och tillhérande férbrénnings-
forlopp, har lett till att hypersoniska vapen och andra farkoster har kommit
nédrmare en realisering. Hypersoniska kryssningsrobotar kommer sannolikt att
introduceras omkring 2025 och saval bemannade som obemannade flygplan
strax efter 2030. Exempelvis &r ett nytt hypersoniskt strategiskt spaningsflyg-
plan, SR-72, under utveckling vid Lockheed Martin och berdknas tas i tjanst efter
2030.
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6.3 Koppling till andra teknikomraden och krav pa
dessa

Viktiga forskningsomraden for framdrivning for hypersoniska hastigheter &r
framforallt berdkningsfysik i kombination med experiment, men dven material-
teknik och sensorteknik for hoga temperaturer ar viktiga omraden.

6.4 Utveckling av specifika delomraden/teknologier

Framdrivning ar det viktigaste teknikomradet for att uppna hypersoniska hastig-
heter. Det finns flera mojliga motortekniker for att astadkomma detta.

Raketmotorer anvander inte syret i luften for forbranningen, vilket innebér att de
har hog dragkraft oberoende av omgivande luft, men ocksa att de maste bara
med sig bade bransle och oxidator.

En effektivare form av motor ar ramjet, som anvander luftens syre till forbrén-
ningen. | en ramjet bromsas luften upp sa att forbranningen sker i underljuds-
hastighet inne i brannkammaren. Uppbromsningen av luften ger dock forluster,
vilket begransar den maximala hastigheten till omkring Mach 4. Ramjet anvands
bland annat i jaktroboten Meteor, som nyligen introducerats till JAS 39.

For att na hogre hastigheter kan scramjet (supersonic ramjet) anvandas. | scram-
jet bromsas luften inte upp lika mycket och férbranningen sker i en gasblandning
som strommar i Overljudsfart. Idéer om scramjet har funnits i manga ar, men har
varit svara att realisera.

Forbranningsforloppen i dverljudsstromning ar ytterligt komplicerade och in-
stabila, varfor utvecklingen inom avancerad berékningsfysik kopplad till
experiment har varit helt nédvandig for att ge tillracklig insikt i problematiken.

Under det senaste decenniet har ett antal experimentfarkoster med scramjet
flugits. Den forsta lyckade flygningen gjordes 2002 i Australien av en grupp ledd
av University of Queensland. Deras HyShot flog under 6 sekunder i en hastighet
om Mach 7,6.

X-43 var ett litet obemannat amerikanskt flygplan med scramjet med vatgas som
bransle. X-43 flog 2004 och satte da ett nytt hastighetsrekord for flygfarkoster
om Mach 9,6 eller 11000 km/h. Né&sta amerikanska experimentflygplan anvénde
scramjet med vanligt flygbransle. X-51 gjorde sin forsta lyckade flygning 2013
och nadde da Mach 5 under 210 sekunder.

Scrammotortekniken anses nu vara tillrdckligt utvecklad for att utnyttjas i
serieproducerade robotar. Idag bedrivs utveckling av hypersoniska attackrobotar
i atminstone USA, Ryssland och Indien samt troligen i Kina.

Den amerikanska High Speed Strike Weapon (HSSW) bygger pa X-51 och
beddms tas i tjdnst under den senare halvan av 2020-talet. HSSW ska kunna
béaras internt av F-35 och B-2 och ha en hastighet som dverstiger Mach 5.

| Ryssland utvecklas sjomalsroboten Zirkon som det finns mycket begransad
information om. Den rysk-indiska BrahMos Il anses dock vara en exportversion
av Zirkon med kortare rackvidd. BrahMos Il &r planerad att flyga under 2017
och ska ha en toppfart om Mach 7 och en rackvidd om 290 km.
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Hittills har alla scramjetdrivna farkoster anvant raketmotor for att na tillracklig
starthastighet, det vill sdga omkring Mach 5. For en robot ar detta fullkomligt
acceptabelt, men for bemannade eller obemannade flygplan vore det dnskvért
med en motor som kunde andra sin funktion for att mojliggora saval start och
landning som hdg marschhastighet pa hog hojd.

Forskningen kring scramjet &r idag inriktad mot att dels oka tillforlitlighet och
prestanda, dels ta fram motorer som kan mdojliggora en hel flygning med start
och landning.

Ett alternativ till scramjet &r detonationsmotorer. | alla befintliga forbrannings-
motorer sker forbranningen relativt langsamt i form av deflagration®!, men i en
detonationsmotor sker forbranningen mycket snabbt i form av en detonation.
Under detonationen hinner gaserna inte expandera, vilket gor att forbranningen
sker under hogt tryck och hdg termodynamisk effektivitet. Att ga fran effektiv
forbranning till en effektiv motor har visat sig vara svart.

Pulsdetonationsmotorn (PDE) delar grundldggande idé med den enkla pulsjet-
motorn som fanns pa V-1, den forsta jetdrivna kryssningsroboten. En forsta
flygning med ett obemannat flygplan med PDE gjordes 2008.

En annan typ av detonationsmotor anvéander roterande eller kontinuerlig
detonation. Den tekniken finns idag bara i simuleringar och laboratorier, men
den skulle kunna ge motorer med hog effektivitet dver stora hastighetsomraden.

6.5 Potentiella militara tillampningar

Den militdra effekten av hypersoniska system kan vara mycket stor. Hyper-
soniska farkoster med Iang rackvidd skulle kunna na alla punkter pa jorden inom
nagon eller nagra timmar. Hypersoniska attackrobotar skulle vara mycket svara
att motverka med luftférsvarssystem och hypersoniska luftmalsrobotar skulle
vara en mycket stor fordel i luftstrid eftersom de skulle vara svara att fly undan
ifran.

6.6 Begransande faktorer

Uppvarmning &r ett centralt problemomrade for hypersoniska farkoster. Vid all
flygning ger luftmotstandet upphov till uppvarmning, men vid hypersoniska
hastigheter blir uppvarmningen mycket kraftig. Apollokapslarna hanterade
uppvarmningen med en varmeskold som férgasades och dérigenom tog upp och
forde bort varmen. Rymdskytteln hade isolerande keramikplattor for att skydda
mot varmen. Spaningsplanet SR-71 som utvecklades pa 1960-talet flog i det har
sammanhanget bara i drygt Mach 3, men cirkulerade bransle for att kyla ner
cockpit och andra utsatta ytor.

Hypersoniska farkoster maste byggas i varmetaliga material for att klara den
strukturella hallfastheten. Dartill kommer problematiken med att de olika
systemen ombord maste kunna hantera varmen. Detta géller inte minst olika sen-
sorer som till exempel robotmalsokare.

21 Deflagration sker nar reaktionszonen i ett explosivamne (till exempel krut) breder ut sig i &mnet med mindre
&n ljudets hastighet. (Wikipedia)
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7 Informationsteknologi

7.1 Beskrivning av omradet

Informationsteknologi (IT) &r ett samlingsbegrepp for teknologi som ar avsedd
att hantera och bearbeta information.?? Sérskilt &syftas den informationshan-
tering och -bearbetning som astadkoms med datorer, datornatverk och dator-
programvara, dér datorer utdver konventionella persondatorer &ven inbegriper
styrsystem, databasservrar, dvervakningssystem, mobiltelefoner m.m. Mycket
av den informationsbehandling som avses sker idag “online”, vilket behandlas
sérskilt i kapitlet om cyber. For att undvika 6verlapp kommer darfor vissa
aspekter av internetanslutna system och de mojligheter och problem dessa med-
for att behandlas forhallandevis kortfattat nedan.

En stor mangd av de produkter (exempelvis fordon, telefoner och kameror) som
kommer ut pa marknaden idag innehaller nagon typ av IT-system. Utvecklingen
av Internet-of-things innebér dessutom att informationsteknologi implementeras
i kylskap, kaffeautomater, dorrlas, klimatanlaggningar och allt annat som kan
tankas behova berakningskraft och lagringsformaga for att tillhandahalla béattre
funktionalitet. Datorers férmaga att spara, hantera och analysera data ligger till
grund for en stor del av var teknologiska utveckling de senaste 50 aren. Det finns
anledning att anta att IT kommer att spela en &n storre roll i framtiden eftersom
IT paverkar hela samhallet.

7.2 Overgripande trender fram till 2035

Utvecklingen inom IT har de senaste decennierna varit extremt snabb och har i
stor utstrackning styrts av enskilda tekniska genombrott, bade pa hardvaru- och
mjukvarusidan. Att forutse trender pa lang sikt ar av det skalet svart, men i detta
avsnitt listas nagra mer 6vergripande trender som kan ses i samhéllet redan idag.

7.2.1 Okad sammankoppling av IT-system

En tydlig trend i samhallet &r att méngden tillganglig information standigt okar
och att olika informationssystem i allt storre utstrackning kopplas ihop med
varandra — direkt eller indirekt. Sammankoppling av olika informationssystem
ger enorma mojligheter for bade privatpersoner och foretag att optimera och
planera. Den uppenbara nackdelen &r att samhéllets sarbarhet for haverier,
systemfel och IT-attacker okar drastiskt.

7.2.2 Analysprogram ersatter manniskor

En trend inom IT ar att 6verlata mer och mer databehandling och analys till
datorer, ungefar som att man i den fysiska varlden har dverlatit mycket av arbetet
till maskiner och robotar. Nagra av de framsta anledningarna ar att datorer &r
snabba, har perfekt minne och enorm berakningskraft som 6kar for varje ar. Den

22 Andersson, J., Astell, M., Axberg, S., Brehmer, B., Brynielsson, J., Hagstedt, D. S., Nylander, M., Reberg, M.,
Sivertun, A., Teknik till stéd for ledning, band 3 av Larobok i Militarteknik, kapitel 7 “Informationsteknik™, ss
117-143. Forsvarshdgskolan, Stockholm, 2009.
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formaga som fram till nu i mangt och mycket har saknats hos datorer ar formagan
att kunna fusionera olika typer av information och analysera betydelsen av den
pa en hog abstraktionsniva. Pa senare ar har stora framsteg gjorts inom just
analysférmagan hos datorer. Idag kan datorer anvandas for att transkribera tal
till text och Gversatta mellan olika sprak i realtid, men ocksa for att analysera
text, sammanfatta rapporter, skapa rapporter etc. Datorers formaga att kunna
utfora typiskt ménskliga aktiviteter — tdnka” — brukar bendmnas artificiell
intelligens (Al).%

Al ar ett mycket aktivt forskningsomrade och det finns redan idag exempel pa
mycket avancerade analyssystem som inom vissa omraden klarar att prestera
battre &n en manniska. Ett exempel ar IBM:s Al-system Watson.?* Generellt &r
den hdr typen av system (ofta refererade till som expertsystem) annu inte till-
rackligt palitliga for att kunna ersatta en mansklig expert, utan anvands framst
som stod och komplement. Man kan emellertid forvanta sig att de formagor som
namnts ovan successivt kommer att forfinas och forbattras till en niva dar dator-
program helt kan ta dver vissa forhallandevis avancerade analysuppgifter som
idag maste utforas manuellt.

7.2.3 Robotar och autonoma system blir en del av vardagen

En utveckling som kan forvantas de kommande 20 aren ar att datorer och
maskiner i storre utstrackning kommer att interagera med manniskor i den
fysiska varlden. Datorer anvénds allt mer for att kontrollera olika typer av fordon
(med autopiloter i flygplan och sjalvkérande bilar som kanda exempel), och
enkla hushallsrobotar har redan idag gjort sitt intdg i vara hem i form av damm-
sugare och grasklippare.

En stor anledning till att robotar och autonoma system &nnu inte férekommer i
samhallet i storre utstrackning &r att de inte kan hantera kontext och situationer
lika bra som méanniskor, och att de darfor inte klarar att anpassa sig till en for-
anderlig omvarld tillrackligt bra. Rent tekniskt handlar det bade om att formagan
att tolka sensordata, framforallt bilder, behGver forbattras och att férmagan till
en mer generell situationsforstaelse maste utvecklas. Det finns ocksa juridiska
och etiska aspekter som begréansar de maéjliga anvandningsomradena. Pa de tek-
niska omradena gors idag stora framsteg.

7.2.4 Manniskan som en del av natverket

En majlig — om &n spekulativ — utveckling av IT pa langre sikt ar att manniskan
kopplas samman med ett IT-system och blir en del av ett ndtverk. Idén att satta
in mikrochips i kroppen, som till exempel mojliggor lattare identifiering, har
funnits i manga ar och det finns redan idag proteser som ar sammankopplade
med det manskliga nervsystemet. | forlangningen kan man ténka sig en ut-
veckling dar gransen mellan dator och ménniska blir allt mer diffus, och dar till
exempel tekniska hjalpmedel anvands for att forstdarka de maénskliga

2 Gisslén, L., Artificiell intelligens: Teknisk prognos. Teknisk rapport FOI-R--3919--SE, 2014.
24 ttp://www.nyteknik.se/digitalisering/hajpade-superdatorn-lar-sig-svensk-vard-6780133. (Besokt 2016-09-
07).
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sinnesintrycken. En sadan utveckling kan till del vara etiskt kontroversiell, men
ur teknisk synvinkel fullt mojlig.

7.3 Utveckling av specifika delomraden/teknologier

| detta avsnitt beskrivs ett antal omraden som kan komma att fa sarskild betydel-
se for forskning och utveckling med avseende pa forsvarstillampningar under de
kommande tva decennierna.

7.3.1 Automatisk textanalys och artificiellt resonerande

| och med datorernas intdg i samhéllet kunde stora méngder text géras sokbar pa
ett satt som tidigare inte var mojligt. Datorernas anvandningsomraden begrans-
ade sig lange till enklare informationshantering sasom att sortera bland stora
mangder data och matcha sokord med data som fanns i systemet. Utvecklingen
pa senare ar har gatt mot att bearbeta informationen ytterligare sa att den blir mer
relevant for anvédndaren. Stora framsteg har gjorts inom textanalys och
automatiserat resonerande. Ett bra exempel ar den sdkfunktion som Google
tillhandahaller. Nar anvandaren skriver in ett ord eller en fras i sokfaltet forsoker
de underliggande algoritmerna forstd vilken information anvéandaren ar
intresserad av genom att titta pa savél de enskilda orden som kontexten. Informa-
tionen som sokmotorn hittar rangordnas utifran bedomd relevans, dar relevansen
avgors av olika kriterier, till exempel hur viktig informationen &r for andra
anvandare. Aven om det i slutdnden ar anvandaren som avgor vilken information
som &r mest relevant forenklas sokprocessen avsevart av den avancerade
sOkfunktionen.

Exemplet ovan illustrerar vél hur datorprogram kan fungera som beslutsstod at
en mansklig anvandare. Programmet assisterar anvandaren genom att sortera,
filtrera och visualisera information, men i slutandan ligger det pa den manskliga
anvandaren att fatta ett beslut och agera pa informationen.

7.3.2 Automatisk bildanalys

Att fa datorer att tolka information som tillhandahalls i form av bilder har lange
varit en utmaning. Ett stort steg framat kom med introduktionen av deep lear-
ning, en teknik inom omradet maskininlarning/Al. | dagslaget kan man fa datorer
att med viss sékerhet klassificera vissa typer av objekt i en bild. Vissa system
klarar till och med att beskriva innehallet i en bild med en enkel mening.?®
Osakerheten i denna typ av klassificeringar &r dock fortfarande stor och tekniken
ar annu sa lange framforallt anvandbar inom begransade domaéner, dar datorn
kan lara sig kanna igen ofta aterkommande situationer. Datorer kan med
liknande teknik &ven lara sig kénna igen ansikten, tal och roster. Det &r inte
otdnkbart att en dator inom en snar framtid kan skapa sig en situationsforstaelse
som i vissa avseenden liknar en ménniskas genom att betrakta omvérlden med
en kamera, eventuellt i kombination med andra sensorer.

% Att bara ge personer som hor eller ser daligt syn och horsel tillbaka ar knappast sérskilt kontroversiellt, men
andra mojligheter som teknikutvecklingen medger kan vara det.
% Karpathy, A., Fei-Fei, L., Deep visual-semantic alignments for generating image descriptions.
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7.3.3 Kryptering

Att kryptering fungerar ar en grundforutsattning for vart standigt uppkopplade
samhalle. Skulle dagens kryptering knéckas skulle exempelvis banksystemet
omedelbart kollapsa. Samma 0de skulle drabba alla andra teknologier som &r be-
roende av kryptering sasom e-post, telefontrafik, webbsidor, databaser.

RSA-kryptering och liknande varianter av de sa kallade asymmetriska krypto-
systemen anvénds idag i stor utstrackning for saker datadverforing, datalagring
m.m. Liksom manga krypteringsmetoder forlitar sig RSA pa asymmetri med
avseende pa svarighetsgraden att utfora en berakning jamfort med att reversera
den. RSA-kryptering anvander sig av asymmetrin i multiplikation dar det ar latt
att multiplicera ihop tva primtal (med dagens teknik gors det pa brakdelen av en
sekund), men svart att efterat dela upp det sammansatta talet i dess tva prim-
talsfaktorer (inversen av multiplikation utgors saledes av att finna den unika
faktoriseringen bestdende av de tva primtalen som anvants for multiplikationen).

Tekniken anvander en publik nyckel (produkten av de tva stora primtalen) for
att kryptera ett datapaket. For att dekryptera kravs det kdannedom om vilka de tva
individuella primtalen (den privata nyckeln) ar. Det &r bara den som har den
privata nyckeln som kan dekryptera ett meddelande. Med dagens teknik &r det i
princip omojligt att efterat berakna (faktorisera) de tva primtalen som anvants
vid multiplikationen, vilket innebér att bara den som redan vet de tva primtalen
kan dekryptera datapaketet. Eftersom svarigheten att faktorisera vaxer med
storleken pa de ingaende primtalen sa gar det att valja primtal sa att faktorisering
inte blir mojlig inom 6verskadlig framtid.

De algoritmer som faktoriserar primtal idag ser inte ut att kunna bytas ut mot
vasentligt snabbare motsvarigheter, utan man forlitar sig pa att det inte kommer
att uppfinnas en Overlagsen algoritm fore 2035. Ett forskningsgenombrott som
gor det mojligt att konstruera en tillrackligt generell sa kallad kvantdator skulle
helt forandra detta. Med en sadan massivt parallell dator skulle faktoriseringar
kunna astadkommas lika smartfritt som sjéalva krypteringen och darmed skulle
redan fardigutvecklade algoritmer for kvantberakningar kunna anvandas for att
knéacka manga av dagens asymmetriska krypteringssystem.?’

7.3.4 Skadlig mjukvara

Det ar ett val kant faktum att IT-system ar sarbara for attacker fran fientlig
mjukvara. Sadan mjukvara gar under bendmningar som virus, trojanska hastar
och maskar, beroende pa dess uppbyggnad. Trenden ar att skadlig mjukvara blir
mer och mer avancerad. Stuxnet &r troligtvis den mest k&nda sofistikerade skad-
liga koden i dagsléget. Stuxnet ger en indikation om att framtida attacker
kommer att anvénda sig av tekniker som konventionell krigféring anvander sig
av idag med avseende exempelvis pa kamouflage, vilseledning och riktade
attacker.

Skadlig mjukvara kan med dagens ihop- och uppkopplade system orsaka stor
skada pa kort tid. Det ar darfor av storsta vikt att saval foretag som myndigheter

27 Amselem, E., Svenson, P., Gisslén, L., Kvantinformatik. Teknisk rapport FOI-R--3920--SE, 2014.
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far resurser att bade folja utvecklingen pa detta omrade och mgjlighet att
utveckla motatgarder i samma takt.

7.4 Potentiella militara tillampningar

De delomraden/teknologier som beskrivs i féregaende avsnitt ar alla intressanta
ur militar synvinkel eftersom de kan inga som komponenter i mer omfattande
system med specifika tillampningsomraden. Nagra exempel ges nedan.

7.4.1 Beslutsstodsystem

Eftersom information anvands som underlag for beslut i saval civila som militara
operationer ar det nodvandigt att kunna hantera och analysera informationen
I6pande. DA datamangderna kan vara stora ar det nodvandigt med tekniska
hjalpmedel i form av analys-/beslutsstodsprogram. Olika typer av analys-
program kan anvandas inom exempelvis logistikplanering, sarbarhetsanalys,
uppgiftsfordelning/optimering under strid, hotanalys och resursplanering.

Analysprogram kan ocksa anvandas for att utfora mindre sofistikerade analys-
uppgifter sa att manskliga resurser kan utnyttjas till annat. Ett exempel ar 6ver-
vakning, dér det ar till stor hjalp att automatiskt kunna k&nna igen situationer
och handelser utifran bilder, videostrommar och andra media.

7.4.2 Autonoma fordon

I militdr kontext kan autonoma eller semi-autonoma fordon anvéndas for
spaning, transporter och i strid. Obemannade fordon som opererar éver storre
avstand behdver ha ett visst matt av autonomi inbyggt for den handelse att
kommunikationen med basen bryts. Vidare ar det resurseffektivt att kunna for-
flytta exempelvis en kolonn med transportfordon genom att aktivt navigera ett
fordon och lata de dvriga folja efter med hjalp av lokal sjélvstyrning. Nér det
galler anvandande av autonoma fordon i strid aterstar manga etiska fragor att ta
stéllning till.

7.4.3 Ovning och traning

Spel och simuleringar anvéands i allt stérre omfattning som hjalpmedel vid
traning av bland annat brandman, poliser och militar personal. | en virtuell verk-
lighet kan man trdna scenarier som av praktiska eller ekonomiska skal inte &ar
mojliga att 6va i verkligheten. Det kan till exempel handla om strid i fraimmande
miljoer eller krissituationer dar skaderisken &r for hog for att man ska kunna
trdna sékert i verkligheten.

For att évningar i en virtuell verklighet ska upplevas som realistiska krévs inte
bara att den simulerade varlden ser verklig ut, utan ocksa att aktorerna, agenterna
som befolkar den, uppvisar ett lagom intelligent beteende. Ett alternativ ar att
lata alla personer i den simulerade varlden styras av verkliga manniskor, ett annat
alternativ ar att datorgenerera beteenden fér atminstone de personer i den simu-
lerade varlden som ar mindre centrala. For att kunna aterskapa ett trovardigt
méanskligt beteende hos de automatgenererade aktorerna &r utvecklingen inom
Al central.

41



FOI-R--4462--SE

Aven autonoma system som ska anvandas i verkligheten kan tranas med hjalp
av simuleringar.

7.4.4 |T-attacker

Att kunna skydda sig mot IT-attacker ar nédvéandigt inom i princip all militar
verksamhet. Skyddet innefattar saker kryptering saval som mojligheter att
detektera och motverka skadlig kod.

7.5 Begransande faktorer

Utvecklingen inom IT har de senaste aren gett upphov till ett stort antal etiska
och juridiska utmaningar. Det handlar bland annat om integritetsproblem som
uppstar vid hantering av personrelaterade data, och fragan om vem som har det
juridiska ansvaret for eventuella (materiella eller immateriella) skador som
uppstar vid anvandningen av autonoma IT-system. De uppkomna problemen
bromsar den tekniska utvecklingen, dels genom att forskning inom vissa omra-
den forsvaras, dels genom att anvandandet av vissa teknologier begransas av
lagar och dverenskommelser. Att det behdvs ett juridiskt regelverk som styr
anvandandet av viss teknik ar de flesta instanser 6verens om. Exakt hur regel-
verket ska se ut dr daremot betydligt svarare att enas om.

Manga av de omraden som namns i detta kapitel ar fortfarande forhallandevis
outvecklade. Som inom all forskning géller att ovantade problem kan uppsta och
att resultaten inte alltid blir de forvéantade.
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8 Laser

8.1 Beskrivning av omradet

Laserbaserade system kan anvéandas for manga olika tillampningar, exempelvis
for att upptécka optiska och elektrooptiska sensorer, for att blanda, stéra, eller
forstora dessa sensorer, for avstandsmatning, for hogupplost 3D-avbildning och
som vapen for att bekampa mal.

Laservapen har under lang tid tillmatts stort intresse for forsvarstillampningar.
Omfattande studier av saval verkans- som skyddsprinciper har bedrivits i den
svenska forsvarssektorn i flera decennier. Under 1990-talet bedrevs omfattande
studieverksamhet om laservapensystem och skydd mot laserstralning.

De framtida tillampningar som da beddmdes finnas har inte realiserats i den takt
som ansags trolig. Detta beror i huvudsak pa en for positiv beddmning av
teknologiutvecklingen, sarskilt avseende hogeffektlasrar. Under senare tid har
industritillampningar med den snabba utvecklingen av diodpumpade fastatill-
stands- och fiberlasrar paskyndat utvecklingen av taktiska laservapen. Andra
faktorer som paverkat utvecklingen ar de krav som stalls pa stodjande teknik-
omraden, till exempel kraftforsorjning av systemen, och ett identifierat behov av
analyser av etisk, medicinsk och legal natur. Bland annat har konventionen om
sérskilt inhumana vapen en sérskild del som forbjuder laservapen med uttalat
syfte att skada dgon.

Laservapen brukar réknas till kategorin icke dédande vapen, det vill séga vapen
som kan bekampa ett mal med graderad verkan utan att permanent sla ut det.
Exempel pa detta ar laservapensystemens mojlighet att utover strukturfor-
storande verkan aven kunna blanda sikten och malsokare.

8.2 Overgripande trender fram till 2035

Utvecklingen av laservapen har dominerats av USA, dér ett antal avancerade
system utvecklats och demonstrerats under de senaste decennierna. Ett exempel
pa ett sadant ar Airborne laser (ABL), dar en avancerad kemisk laser placerades
I en Boeing 747 med syfte att bekdmpa ballistiska robotar redan i ”boost”-fasen.
Svarigheterna att uppna nodvéndiga verkansavstand och de hoga kostnaderna
ledde till att projektet avbrots for ndgra ar sedan. Aven ett antal andra
amerikanska laserprogram baserade pa kemiska lasrar har avbrutits.

Pa senare ar har tekniskt fokus for taktiska laservapentillampningar skiftat fran
kemiska lasrar till fasta tillstandslasrar. Sadana kan goras mycket mer kompakta
och dnda leverera hoga effekter, dock annu inte i niva med de effekter som kan
uppnas med kemiska lasrar.

Manga av de demonstratorer som har tagits fram pa senare tid bygger pa
kommersiellt tillgangliga fiberlasrar, som &r kompakta, har hog effektivitet och
stor yta per volymsenhet. Ett exempel &r den markbaserade demonstrator som
tagits fram av det tyska foretaget Rheinmetall. | detta fall har man utnyttjat ett
befintligt vapenstativ och ersatt kanonen med fiberlasrar.
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Samtidigt har tillampningsfokus for laservapen skiftat fran strategiska
(exempelvis ABL) till mer taktiska tillampningar, till exempel som mark- eller
fartygsbaserat luftférsvar.

Ett antal utvecklingsprogram pagar, med syfte att integrera laservapen pa platt-
formar. Bland dessa kan ndmnas High Energy Laser Demonstrator (for mark-
fordon) och Maritime Laser Demonstrator (for fartyg).

En alternativ laserteknologi ar frielektronlasern (FEL), dar elektroner accelere-
ras i en elektronaccelerator. Frielektronlasern har hogre effektforbrukning &n
fasta tillstandslasrar, men kan ge hogre straleffekt, varierbar frekvens (vaglangd)
och dven mojliggéra kontinuerlig stralning. Effektbehov och storlek kan
begransa system baserade pa frielektronlasrar till anvandning pa stora platt-
formar (framst fartyg).

Laservapens kostnadsbild skiljer sig fran andra vapensystem genom att
utveckling och anskaffning av sjélva vapnet ar den stora kostnaden medan
kostnaden per insats sedan ar 1ag jamfort med andra system.?® Ett krav 4r dock
att plattformen kan energiforsorja laservapnet. Sa lange det ar mojligt ar ammu-
nitionsméngden for laservapnet “obegrinsad”.

Hdgenergilasrar ar inte en mogen teknologi annu. Bland annat energiforsorjning
och termiska effekter kraver mer arbete, men de forsta systemen bdorjar bli pre-
operativa pa den marina arenan.

Inom 5-10 r beddms system som kan utnyttjas for att forsvara baser mot attacker
fran RAM-hot, det vill saga granater och raketer, samt marina plattformar mot
sma snabbgdende ytfarkoster och mindre lufthot som UAV:er, kunna vara
operativa. Fasta tillstandslasrar &r har sannolikt den mest lovande tekniken.

Pa langre sikt (10-20 ar) bedéms volym och vikt hos system baserade pa fasta
tillstandslasrar komma att reduceras liksom behovet av kylning. Detta skulle
kunna méjliggéra implementering i markfordon och sma flygplan. | detta
tidsperspektiv kan det ocksa vara majligt att implementera frielektronlasrar pa
fartyg, vilket skulle kunna ge effekt mot hardare mal &n vad som ar méjligt med
fasta tillstandslasrar.

Om laservapen blir talrika kommer de potentiella malen for dessa med stor
sannolikhet att vidta motatgarder. Sadana kan handla bade om hur de mandvrerar
(genom att rotera kan malet tvinga lasern att belysa det en langre tid), att anvanda
reflekterande ytor eller att anvénda ytbeldggningar som skapar ett skyddande
plasma nar de belyses med laserstralning.

8.3 Koppling till andra teknikomraden och krav pa
dessa

Lasersystem staller stora krav pa energiforsorjning. Utvecklingen inom omraden
som energigenerering och energilagring ar darfor av betydelse for utvecklingen
av hogenergilasrar. Detta &r en sérskilt stor utmaning for system avsedda att
placeras pa markfordon eller flygplan. I dessa fall kan batterier som i sin tur
laddas av sma generatorer vara en mojlighet.

28 Enligt uppgift mindre &n en dollar (USD) for systemet LaWS, som bygger pa en 30 kW laser.
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Andra viktiga teknikomraden ar de som kan bidra till att forma stralen (exempel-
vis adaptiv optik), upptacka och félja mal samt kyla lasersystemen.

8.4 Utveckling av specifika delomraden/teknologier

Som namnts ovan kommer utvecklingen av diodpumpade fasta tillstandslasrar
och fiberlasrar troligtvis att medge mindre kompaktare enheter (modulupp-
byggda) med hdgre verkningsgrad. En annan typ av laser av intresse for laser-
vapentillampningar ar en vatskelaser som utvecklas av DARPA i USA. |
dagslaget utnyttjas enbart inkoherent kombinering?® av laserstralar. | framtida
system bedoms stralar kunna adderas koherent vilket medfor hogre intensiteter
och lingre rackvidder. Aven utveckling av teknologier for att kompensera for
atmosfarsstérningar, som idag reducerar prestanda, kommer successivt att
utvecklas.

8.5 Potentiella militara tillampningar

De mest relevanta tillampningarna av laser som vapen ar skydd av fasta installa-
tioner och olika plattformar (mark-, sj6- och luftplattformar).

Den huvudsakliga anvandningen for en hdgenergilaser for fartygsbasering ar
rimligen som kort- och medelrackviddigt luftvérnssystem. Atmosfariska effekter
pa stralutbredningen minskar effekten pa langre avstand. Mojliga mal for lasern
kan vara sensorer, sma flygplan och obemannade flygande nplattformar
(UAV:er), snabba patrullbatar, robotar, minor och granater. Lasern kan dven
skada infrastruktur langs kuster, till exempel kraftledningar. Ett laserluftvéarn kan
vara sarskilt effektivt, relativt andra luftvarnssystem, nar hoten kommer i
svarmar. Nagra styrkor hos lasersystem &r en stralstyrka som kan varieras efter
behov, vilket mojliggor graderad effekt, kort reaktionstid samt formaga att
engagera flera mal samtidigt. Ett laserbaserat luftvarn kan darfor vara svarare for
motstandaren att matta.

8.6 Begransande faktorer

Lasersystem kraver en Klar siktlinje till malet. Atmosfareffekter (absorption,
spridning, turbulens) och vader paverkar ocksa effekten. Att sikta ar ocksa en
utmaning da stralningen maste koncentreras pa malet for att kunna bekampa
detta. Detta kréver precis foljning och inriktning.

Motatgérder for att begransa verkan fran ett laservapen kan vara att utnyttja
reflekterande ytor, forgasande skikt eller malrorelse. Har ska givetvis
motatgarden stéllas i relation till bland annat laserintensiteten och vid en 6kning
av intensiteten kan effekten reduceras. Omradet ar dock viktigt och har behover
kunskap byggas upp for att verkanseffektivitet ska kunna bedémas pa ett
realistiskt satt. Erfarenheter kring dessa fragor har oftast en hog sekretessniva.

Enligt ovan forbjuds lasersystem med avsedd effekt mot 6égon av en sérskild
internationell konvention. Denna forbjuder dock inte skador pa 6gon nar lasrar

2 Vid inkoherent stralkombinering tar man inte hansyn till fasskillnader mellan stralarna utan adderar intensiteter.
Vid koherent stralkombinering kan fasen optimeras mellan strélarna och man kan kontrollera fasskillnader.
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anvands for andra syften. Sadana risker torde ocksa finnas nar laserstralning med
mycket hog effekt sands ut fran hogenergilasrar och reflekteras.
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9 Obemannade/autonoma system

9.1 Beskrivning av omradet

Obemannade system har lange varit en realitet och forekommer i luft, pa mark
och till sjoss. De kan vara direkt fjarrstyrda eller kontrollerade med automatiska
funktioner som tillater olika nivaer av hognivastyrning. Utvecklingen har gatt
fort de senaste decennierna och tekniken ar idag inte langre forbehallen hogtek-
nologiska statliga aktorer.

Idag Okar ocksa mojligheterna att snabbt gora plattformar fullt autonoma, det vill
séga att de potentiellt kan verka helt utan att bli styrda av en operatér och med
formaga att anpassa sig till forandringar i omvarlden. Till exempel fors det
diskussioner om framtida fordon pa vara véagar ska vara helt autonoma och
fordonstillverkare testar fordon med viss grad av autonomt upptradande. Den
civila marknaden bedoms komma att vara drivande for efterfragan av teknik for
autonoma system, men militara behov kommer att stélla sérskilda krav avseende
bland annat tillforlitlighet, robusthet och sékerhet. Dessutom kommer vissa
militara tillampningar att sakna direkta civila motsvarigheter, vilket visar pa
behovet av forsvarsegen forskning och utveckling.

Ett exempel pa ett existerande civilt fordon &r de tva sjalvkorande bussar som
testats under ca en manad (augusti-september 2016) pa allmanna véagar i Helsing-
fors, ett annat att Ubers forsok med sjalvkorande taxibilar®®. Liknande tester har
genomforts, pagar eller planeras aven pa andra hall. For att kunna navigera
anvinds kombinationer av kameror, radar, lidar3* och GPS. Oftast finns en
person (hjalpforare) ombord som vid behov kan stoppa fordonet manuellt.

Aven for forsvarstillampningar genomfors tester av mer eller mindre autonomt
upptradande fordon. Exempelvis har tester genomforts med logistikkolonner dér
det forsta fordonet &r bemannat och styr de dvriga fordonen i kolonnen.

Obemannade system anvénds redan idag av (alla) tankbara motstandare och ar
darfor ett hot mot vara forband var vi an upptrader. Kvalificerade system ar dyra,
men det finns system som kan vara billiga och tillgdngliga for till exempel
irreguljara aktorer. Obemannade system stéller ocksa nya krav pa organisationen
och existerande system.

Obemannade flygande plattformar, numera ofta bendmnda dronare, har anvénts
bland annat under de militéra insatserna i Irak och Afghanistan. Dessa drdnare
ar i huvudsak fjarrstyrda av manskliga operatrer som befinner sig langt fran det
omrade dar dronarna upptrader. Detta har lett till diskussioner om hur manniskor
paverkas av att ha ett 9-till-5-jobb som i realiteten innebar att sitta vid en dator

%0 Se Ny Teknik, 21 september 2016. Som forberedelse for Ubers forsok med taxibilar i Pittsburgh hade laserkartor
for Pittsburghs gator, med centimeterprecision, tagits fram. Initialt kan bilarna ta tva passagerare i baksatet
medan det i framsétet sitter en person som kan ta dver forarrollen vid behov och en tekniker som samlar
information om funktion m.m. Senare utvidgning av forsoken till San Francisco stoppades (av California
Department of Motor Vehicles) och bilarna omlokaliserades till Arizona, se http://www.telegraph.co.uk/
technology/2016/12/23/uber-relocating-self-driving-cars-arizona-legal-battles-california/ (Besokt 2017-06-12).

31 LIDAR (Light Detection and Ranging) &r en teknik som anvander laser for att bestimma avstandet till ett
foremal eller yta. Det anvands i en mangd olika branscher, bland annat atmosfarfysik, geologi, skogsbruk och
oceanografi.
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och styra vapeninsatser mot manniskor och anldggningar i andra lander, en sorts
verklighetens TV-spel.

Teknikutvecklingen kommer dock snart att medge att uppdragen kan Iésas utan
en manniska som operator under sjalva uppdraget. Pa vagen till realiserandet av
full autonomi kan man ocksa tanka sig svarmar av drénare som kontrolleras av
en enda operator.

I militdra sammanhang erbjuder plattformar utan personal en mojlighet att spara
liv vid till exempel spaning, vapenleverans och logistiktransporter. Utvecklingen
inom ett flertal omraden haller for narvarande pa att mojliggora full autonomi
for allt fran stora till mycket sma plattformar och pa alla arenor — i luften, pa
marken, pa och under vattenytan. En nyckelteknologi for att uppna full autonomi
ar kinodynamic motion planning, det vill sdga att kunna ta full hansyn till ett
fordons omvarld och planera fardvag och hastighet efter denna.

9.2 Overgripande trender fram till 2035
De viktigaste trenderna inom omradet obemannade/autonoma system ar:

e En Okande grad av potentiell autonomi hos plattformar
e Anvandning av autonoma plattformar pa allt fler arenor.

Nar det géller den forsta punkten finns det som tidigare ndmnts starka drivkrafter
pa den civila marknaden, sérskilt hos fordonsindustrin. Autonomi mojliggors av
utvecklingen inom omraden som navigation, sensorer och informationshe-
arbetning, det vill sdiga mojligheterna att mycket noggrant bestamma positioner,
att kombinera sensorer av olika typer till kvalificerade multisensorsystem som
kan ge information om omgivningen, samt att anvanda hdgpresterande datorer
och informationssystem for att bearbeta all erhallen information i realtid och
generera styrdata till plattformen.

Trots de mojligheter som detta skapar kommer det att drdja innan forarlosa
fordon férekommer i den reguljéra trafiken mer &n i testsammanhang. Innan en
storre anvandning av autonoma fordon ar mojlig kravs diskussion av eventuella
regelverk som ska galla for dessa och de risker som finns. En risk &r att fordonen
blir hackade och styrda av externa aktorer for deras syften. Analyser kommer
sannolikt ocksa att vara nddvandiga infor anvandning av autonoma plattformar
for militéra tillampningar.

Samverkande plattformar, saval bemannade som obemannade, i intelligenta

”svarmar” erbjuda intressanta tillampningar i framtiden. Autonoma svarmar kan
vara mojliga i tidsperspektivet 2035.

Nar det géller den andra punkten ovan kommer med stor sannolikhet
obemannade, och senare helt autonoma, plattformar upptrada pa allt fler arenor.
Forutom de mer traditionella flygande systemen (UAV:er), vilka har visat po-
tential bade som sensor- och vapenplattformar, innefattar detta dven:

e Markplattformar, UGV:er (Unmanned Ground Vehicles). Den
vanligaste uppgiften for sadana plattformar idag ar réjning av minor,
oexploderad ammunition (OXA) och sprangdmnen. | framtiden kommer
vi aven att se tillampningar som underréttelseinhdmtning, évervakning
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och logistiktransporter. | det senare fallet kan man téanka sig en semi-
autonom 16sning dar det forsta fordonet kors av en chauffor medan
Ovriga fordon i en logistikkolonn &r obemannade och bara foljer det
forsta fordonet. Pa langre sikt kan man ténka sig en fullt autonom 16s-
ning.

e Sjoplattformar, USV:er (Unmanned Surface Vehicles). De vanligaste
uppgifterna for USV:er ar i dagsldget verkan mot sjominor och som
évningsmal. Dagens system ar fjarrstyrda, men utveckling av halv-
autonoma system pagar. | framtiden bedéms USV:er kunna utnyttjas for
allt fran spaning och kommunikation till att utgéra mobila baser eller
utfora offensiva uppdrag. De flesta aktuella koncept ar batar som &r 2-
12 meter langa som kan levereras fran fartyg eller féllas fran transport-
flygplan. Samverkande svarmar av USV:er kan vara en intressant
framtida utveckling. En USV kan ocksa vara basplattform (och till-
handahalla kommunikation och energi) fér UUV:er.

e Undervattensplattformar, UUV:er (Unmanned Underwater Vehicles).
UUV:er kan anvandas for exempelvis hamnskydd (exempelvis for
verkan mot minor), Overvakningsuppdrag, underrattelseinhdmtning.
Autonomi och lang uthdllighet ar onskvarda egenskaper for dessa
system. En intressant variant ar sa kallade bioniska AUV:er (Autono-
mous Underwater Vehicle), det vill sdga autonoma system som efter-
liknar biologiska system — exempelvis fiskar — bade avseende utseende
och rorelser. Sadana koncept ar under utveckling. AUV:er och UUV:er
behover i allménhet en basplattform pa eller ovanfor havsytan, som kan
anvandas som kommunikationslank.

Som framgar finns det manga potentiella anvandningsomraden for obemannade
system och dessa kommer sannolikt att bli &nnu fler nar semi-autonoma eller
autonoma system blir verklighet i framtiden. Férutom de sa kallade 3D-upp-
dragen (Dirty, Dull and Dangerous) som minrdjning ar bland annat dver-
vakning, underrattelseinhdmtning, kommunikation och logistik mdjliga upp-
drag. Rena offensiva uppdrag genomférs redan idag av UAV:er och med
utvecklingen av renodlat stridande system som UCAV:er (Unmanned Combat
Air Vehicles), som potentiellt kan ersétta och/eller komplettera jakt- och attack-
flygplan, tillférs &nnu en offensiv dimension.

Utvecklingen av obemannade plattformar i olika storlekar och varianter i alla
domaner kommer att innebéra att de kommer att vara tillgangliga fér manga
olika aktorer, bade statliga och icke-statliga sadana. Additiv tillverkning (se
kapitel 3) kan gora det mojligt att tillverka delar till obemannade plattformar
efter de specifika behov som uppkommer i varje situation. Allt detta samman-
taget innebdr att vi kommer att behdva utveckla metoder for att motverka
obemannade system, vare sig dessa upptrader i luften, pa marken, pa eller under
havsytan. Tekniska losningar som bygger pa mikrovags- och laserteknik kan har
vara vardefulla komplement till mer traditionella bekdmpningssystem.
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9.3 Koppling till andra teknikomraden och krav pa
dessa

Eftersom autonomi &r knutet till olika plattformskoncept kommer utvecklingen
av andra for plattformsutvecklingen relevanta omraden att vara av betydelse.
Detta kan handla om material- och energiteknik, som kan skapa forutsattningar
for miniatyrisering och langre uthallighet.

Andra teknikomraden som berdrs ar sensorteknik, signalbehandling, automation
och styrning av farkoster, informationsteknologi samt navigeringstekniker.

9.4 Potentiella militara tillampningar

Obemannade/autonoma plattformar kommer att vara oundgéngliga system for
Forsvarsmakten i framtiden. Losningar for manga olika typer av uppgifter
studeras, men krdver forsvarsinriktad forskning som komplement till den
kommersiellt drivna forskningen. Anvandningen stéller sérskilda krav pa mili-
tara system och dessutom finns det alltid en motpart som forsoker utnyttja de
svagheter som finns i systemen.

Den framsta militara tillampningen &r idag framforallt flygande plattformar for
spaning och olika former av markfarkoster for olika réjningsuppgifter (till
exempel minor och OXA). Idag ar obemannade farkoster vésentligen fjarrstyrda
men operatérens uppgifter underlattas allt mer i den takt som funktioner kan
automatiseras.

For Forsvarsmakten ar omradet obemannade farkoster/system av stor vikt for
den framtida operativa och strategiska verksamheten. Internationellt anvands
sma och medelstora obemannade system i allt storre grad for underrattelse-
inh&mtning, faststallande av lagesbild, leverans av last samt for operationer i
svartillganglig eller farlig miljo. | aktuella konfliktomraden som Ukraina och
Syrien har anvéndningen av obemannade farkoster okat kraftigt.

Som redan framgatt, men som sammanfattas har, kan obemannade och autonoma
system utnyttjas for manga olika typer av uppdrag i alla fysiska domaner. Nagra
exempel &r:

e ISTAR (Intelligence, Surveillance, Target Attack, Reconnaissance), till
exempel som bérare av sensorer eller kommunikationslankar. Dessa
uppdrag kan aven genomforas inomhus, med hjalp av sma flygande eller
kravlande system, for att exempelvis identifiera eventuella hot inne i en
byggnad.

e Som vapenbdrare, antingen som en av flera typer av uppdrag eller genom
att utnyttja specifika plattformar avsedda for vapnad strid (exempelvis
UCAV:er, som kan bekampa flygplan och markmal).

e For telekrigforing, till exempel for att stora motstandarens kommunika-
tionssystem och sensorer.

e For underhall och logistik. Denna typ av uppdrag kan genomforas av
bade autonoma och semi-autonoma system. Ett semiautonomt logistik-
uppdrag kan exempelvis besta av en bemannad lastbil som f6ljs av (och
leder) ett antal obemannade lastbilar.
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e FOr rojning av minor och improviserade sprangamnen, pa land (UGV:er)
eller i havsmiljo (USV:er eller UUV:er/AUV:er).

e FOr att stora eller bekdampa motstandarens luftforsvar, s.k. SEAD
(Suppress Enemy Air Defence) eller DEAD (Defeat Enemy Air Defence).
Dessa uppdrag kan exempelvis utféras av UAV-svarmar eller UCAV:er.

Darutéver kommer motstandarens anvandning av obemannade farkoster paverka
bade beteende, skydd och rorelse hos egna forband. Egna system for upptéackt
och verkan ar vasentliga. Tidigare territoriella formagor som skydd, maskering
och vilseledning ar aven fortsattningsvis viktiga.

Okad automation inom Forsvarsmakten kan ocksd péverka organisation,
materielkostnader, beslutsprocesser och doktrin.

9.5 Begransande faktorer

Idag tillats inte fjarrstyrda flygplan (remotely piloted aircraft systems, RPAS) att
flyga tillsammans med annan lufttrafik av sakerhetsskal. Det kommer att droja
innan helt autonoma farkoster tillats i sasmma omrade som annan trafik. I militara
konflikter kommer sannolikt systemen att anvandas i storre omfattning da civil
trafik inte dr nérvarande.

Andra fragor & om och nar obemannade fordon kommer att tillatas pa vara vagar
om det finns risk att de kan fungera fel eller hackas och styras av personer som
vill skapa kaos? Eller kommer det att kravas att det finns en manniska nagonstans
i loopen. Aven integritetsfragor som kan uppsta vid 6vervakning av omréaden
behdver analyseras. Om utnyttjandet av de mojligheter teknikutvecklingen
medfér begransas pa den civila marknaden kan detta ocksd komma att fa
aterverkningar pa den militara marknaden.

| Hagstrom (2016) diskuteras bland annat folkrattsliga fragestallningar som kan
uppkomma vid anvéndning av autonoma plattformar for vapeninsatser. Vad
innebédr det att en “maskin” sjilvstdndigt kan ta ett beslut om vapeninsats och
hur langt kan detta drivas och tillatas. Det konstateras att det med Okande
komplexitet i systemen kravs mer av anvandarna for att kunna forsta och férutse
konsekvenserna av anvandning och att det ar ansvaret for anvandningen av tek-
niken som borde ligga i fokus.
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10 Plattformar

10.1 Inledning

Teknikutvecklingen paverkar plattformarna inom mark-, sj6- och luftarenorna.
Nya material mojliggor minskad vikt, 6kad skyddsniva och forbattrad signatur-
anpassning hos plattformarna. Nya sensor- och vapentekniker gor det lattare att
upptécka och bekampa plattformarna. Dessutom kommer utvecklingen inom
energiomradet att paverka plattformsutvecklingen.

Inforandet av allt fler obemannade, eller pa sikt helt autonoma, plattformar pa
alla arenor kommer ocksa att ha stor paverkan. Dessa kan komma att ersatta eller
komplettera traditionella plattformar for vissa uppgifter (se kapitel 9).

Kapitlet &r uppdelat i:

e Markplattformar

e Sjoplattformar

e Undervattensplattformar
e Luftplattformar

Obemannade/autonoma plattformar och signaturanpassningsteknik beskrivs i
egna kapitel, men kommenteras for respektive plattformstyp nedan.

10.2 Markplattformar

10.2.1 Beskrivning av omradet

Markplattformar i nagot utférande anvands av i stort sett alla enheter inom
Forsvarsmakten. Nagra utvecklingstrender kommer att vara gemensamma for
manga, som automation av olika funktioner, medan andra &r férbehallet speciali-
serade plattformar, som avancerade skyddslosningar mot kvalificerade hot. De
militart mest intressanta trenderna och teknikutvecklingsomradena &ar de som
riktas mot stridsfordon och stridsvagnar. Teknik som é&r tillamplig for andra
plattformstillampningar kommer naturligt anvéndas dar de utgdr kostnads-
effektiva I6sningar pa liknande problem, till exempel vikteffektiva skydds-
I6sningar i logistik- eller ledningsfordon.

10.2.2 Overgripande trender fram till 2035

En tydlig trend &r aktiva skyddssystem, vilka 6kar skyddet mot vissa hot utan att
oka vikten dramatiskt. Likasa har kvalificerade skyddsmaterial som keramer, for
att dampa den allt 6kande massan hos pansarvagnar, ater fatt uppmarksamhet.
Elektriskt pansar kan komma att utnyttjas i framtiden, teorin dr kand och flera
lander har sannolikt utvecklingsprogram. En annan tydlig trend ar inférandet av,
i fordonssammanhang avancerad, elektronik for stod till omvéarldsuppfattning,
forar-, skytt- och operatorsstod. Tekniken ger ocksa mojlighet till hogre auto-
mation av manga funktioner, fran styrning av fordon till automatisk avfyring.
Redan idag gors experiment med obemannade markfarkoster men i vilka taktiska
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situationer sadana &r battre lampade an bemannade &r en fraga som aterstar att
besvara. Nagra potentiella tillampningar namns i kapitel 9.

Samverkan mellan olika plattformar, sensor- och vapensystem forvantas dka
inom alla vapenslag. Detta innebér att &ven markplattformarna ska kunna agera
i samverkan med andra plattformar. | vilken utstrackning sadana system-
I6sningar kommer att ge 6nskad effekt till rimliga kostnader &r &nnu for tidigt att
avgora. Bade material, aktiva skyddssystem och avancerade operatorsstod-
system forvantas utvecklas modulért, ungefar som i den moderna fordons- och
lastbilsindustrin, for att halla nere livscykelkostnaden. Flera lander star infor
vagval vad géller framtida tunga markplattformar. Hur de vagvalen kommer att
goras (exempelvis flera mindre lattare eller farre tyngre) ar idag for tidigt att
séga.

10.2.3 Koppling till andra teknikomraden och krav pa dessa

Manga andra deltekniker som sensorer, elektronik och UAV:er (for lokal
spaning och lagesbild), &r i sammanhanget val utvecklade men nér dessa ska
integreras i en markplattform uppstar nya krav. Telekrigsutrustning utvecklad
for marint bruk upptar ofta storre volymer an vad som kan tillatas i mark-
plattformar. Utrustning som utvecklats for flygtillampningar har utformats med
krav pa lag vikt och extrem tillforlitlighet, men utan stor talighet mot de péfrest-
ningar som uppstér i en markplattform. Integrationen av ’nya” tekniker pa mark-
plattformarna kommer att stalla krav pa andra teknikomraden vilket initialt kan
vara kostnadsdrivande.

10.2.4 Utveckling av specifika delomraden/teknologier

Sedan ldnge har “all electrical vehicles” funnits som malbild hos markplatt-
formsutvecklarna. Med tillgang till stora energimangder och effekter kan bade
framdrivning och skyddssystem, och kanske &ven vapensystem, drivas av
samma kélla med flera fordelar. FoOr att realisera detta kravs utveckling av
effektiva hogeffekttekniker for lagring, uppladdning och urladdning som kan
rymmas inom volymen av ett fordon. Detta ar, liksom avancerade skydds-
I6sningar, integritetskritisk kunskap omgardad av stor sekretess.

10.2.5 Referenser
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10.3 Sjoplattformar

10.3.1 Beskrivning av omradet

| detta avsnitt hanteras ytgaende plattformar — framst ytstridsfartyg men aven
plattformar for sjominrdjning och sjororlig logistik. Plattformarna utgor element
for att kontinuerligt 6ver tid, inom ramen for hela konfliktskalan, méta skilda
behov avseende territoriell integritet (TI) och vapnat angrepp (VA). | korthet
handlar det om marina plattformar avsedda for sjodvervakning, sjofartsskydd
och kustforsvarsoperationer.

Generellt sett ar fartygsmateriel mycket investeringstung avseende saval an-
skaffning, tekniskt vidmakthallande som bemanning Gver tid. Detta gor att
manga lander har hamnat eller riskerar att hamna i ett otillfredsstéllande lage av
kombinerad fatalighetsproblematik och gradvis markant foraldring och forslit-
ning av materielen med allt mer utdragna omséttningstakter.

Utvecklingen av marina stridskrafter i vart naromrade ar beroende av den
ekonomiska utvecklingen. Marinstridskrafternas dvergripande roll i flera lander
kan forenklat beskrivas som defensiv och stabiliserande. Utvecklingen forut-
satter formaga till strid med system i samverkan och det finns ett fokus pa nya
sensorer, vapensystem och bredbandig informationséverforing. Parallellt sker en
utveckling av obemannade och autonoma system som komplement till fartyg och
helikoptrar eller som mer sjalvstandiga plattformar.

10.3.2 Overgripande trender fram till 2035

Oaktat svarigheterna att dver tid vidmakthalla och utveckla grundplattan av
fartygsmateriel sker kontinuerligt militarteknisk utveckling inom omraden som
paverkar plattformarnas potentiella systemeffekt kopplat mot hoga konflikt-
nivaer och marin vapnad strid.

*Ytstrid”

En 6vergripande trend torde vara en tydligare framvaxt av tva skilda kategorier
av fartygsmateriel — arbetshdstar” och ”fullblod”. Detta blir till del ett para-
digmskifte utifran ett svenskt perspektiv dar vi under en langre tid har haft
mycket fokus pa "multifunktionsfartyg” — plattformar som ska klara ut ett flertal
olika funktioner och formagor av skild karaktar for olika konfliktnivaer och
operationstyper.
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Med begreppet “arbetshist” avses stabila sjosdkra fartyg som verksamhets-
massigt, driftprofilméassigt och ekonomiskt ar optimerade for héga gangtidsuttag
i 1ag konfliktniva, for métande av behov inom framst sjoévervakning men till
del aven sjofartsskydd. Denna kategori utgors av patrullfartyg, vedettbatar eller
motsvarande. Ur ett ekonomiskt perspektiv kan man forvanta sig att fartygs-
materielen blir standardiserad/samutnyttjad av olika aktorer sasom Marinen och
Kustbevakningen.

Med fullblod” avses kvalificerade ytstrids- och luftforsvarsfartyg som, utefter
ekonomi, tilldelas kvalificerade systemformagor som medger kapacitet att fullt
ut delta i den framtida integrerade luftsjostriden — sarskilt i kustnara omraden
(hela Ostersjons framtida operationsdjup). Utvecklings-, anskaffnings- och
vidmakthallandekostnader bedoms bli sd pass hoga att antalet kvalificerade
enheter blir ”agt”, kanske singulirt — antingen har man denna marina formaga
eller sa har man den inte. Denna typ av fartygsmateriel bedoms, sarskilt jamfort
med “arbetshistarna”, ha ett begransat gangtidsuttag 1 fredstid. Virdet ligger 1
trovardig troskeleffekt och “fleet-in-being” i lagre konfliktnivaer och reell
vapnad formaga mot en kvalificerad motstandare i de hogre konfliktnivaerna.

En annan &vergripande trend, kopplad till "fullbloden”, ar kraftigt utvecklad
samverkan eller t.o.m. hard integration mellan luft- och sjostridskrafter. Driv-
krafter for detta ar bland annat fatalighetsproblematik avseende kvalificerade
plattformar (luft och sj6) och utvecklingen av system i samverkan dér vapen-
plattformar verkar med langrackviddiga robotsystem som avfyras och upp-
dateras pad/med maldata som genereras genom realtidssensordatafusion mellan
aktiva och passiva spaningsnoder (av vilka vapenplattformarna kan vara en typ
av nod). Denna utvecklingstrend kan ses som en direkt parallell till utveckling
av landbaserad A2/AD?® och kan exemplifieras med USAs CEC- och NIFC-CA-
koncept.®® Systemeffekten blir att kvalificerade fartyg med CEC- och NIFC-CA-
formaga utgor sjororliga ”A2/AD-bubblor” som helt kan stinga stora sjo- och
luftomraden for aktérer som inte har motsvarande formagor eller som pa nagot
annat asymmetriskt satt kan kringga formagan.

YSjominrojning”
Den kanske mest tydliga trenden inom omradet sjominrgjning ér att befintliga

minréjnings-/minjaktsfartyg ersatts och/eller kompletteras med obemannade,
och pa sikt, till del &ven autonoma system.

Man kan se olika faser avseende denna utveckling. En forsta, till del genomford,
fas ar att man opererar pa distans med fjarrstyrda obemannade system fran
fartygsplattformar. Nésta steg, som har och var har borjat tillampas, ar att man
anvander autonoma/semi-autonoma sjalvgaende (ytgaende och/eller under-
vattensfarkoster) system for detektion, klassificering och eventuellt &ven rgjning
av sjominor. Dessa dr dock huvudsakligen baserade pa "moderfartyg” av tradi-
tionell karaktar. De mer futuristiska stegen ar utveckling av kvalificerade system
av system dar obemannade/autonoma farkoster i realtid samverkar med

32 Anti Access/Area Denial handlar om att ta kontroll dver operationsomradet och att férneka motparten bade
access till och mojlighet att verka i detta omrade. Det amerikanska intresset for A2/AD kopplas bl.a. till den
kinesiska formagan till detta inom sin intressesfar.

33 CEC stér for Cooperative Engagement Capability, d.v.s. med svenska ord strid med system i samverkan. NIFC-
CA star for Naval Integrated Fire Control — Counter Air.
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varandra, utldggbara sensornoder samt traditionella minrdjningsfartyg. En
drivande forutsattning for detta ar operativt inforande av néatverk for under-
vattenskommunikation.

YSjororlig logistik”

Befintliga stodfartyg ar alderstigna och kan endast, avseende skydd/egenskydd,
hantera logistikkoncept for laga konfliktnivaer. Motsvarande koncept kan
fungera som “dimensionerande bulk” for omfattande gangtider inom ramen for
TI, men far nog anses bli latta och kritiska mal i hogre konfliktnivaer.

10.3.3 Koppling till andra teknikomraden och krav pa dessa

Avseende kvalificerad ytstridsformaga med fartyg foreligger starka kopplingar
och beroenden mot (behov av integrerad) utveckling inom luft- och lednings-
arenan avseende sensorutveckling och lankar for generering och realtidsdistri-
bution av luft- och sjélagesbild samt kvalificerad maldata 6ver stora avstand.®*

10.3.4 Utveckling av specifika delomraden/teknologier

Stridsekonomi kan pa sikt krava okonventionella systemldsningar som baseras
pa all-electric-ship, d.v.s. att energiférsorjning avseende saval framdrivnings-
formaga som verkansformaga (EMRG®¥/laser etc.) och motmedel baseras pé
elproduktion och energilagring ombord.*®

Hotutveckling avseende kvalificerade egenskyddskoncept for ytstridsfartyg
staller harda krav pa framtida sjomalsrobotsystem avseende rackvidder, hastig-
heter (6verljuds), maldatahantering genom lankar och malsokarteknik robust
mot motmedel.

Operativt inférande av mogna koncept for undervattenskommunikation ar en
grund for samverkande system inom bl.a. sjominrgjning med fartyg och obeman-
nade/autonoma system. %’

10.3.5 Begrénsande faktorer

De framtida kvalificerade sjomalsrobotarna beddms vara sa pass fysiskt stora att
de kan vara svara eller i varsta fall omdjliga att fysiskt integrera i de operativa
sjOplattformar svenska marinen forfogar dver idag.

Eventuellt inférande av all-electric-ship-design innebar revolutionar paverkan
pa utformning av hela systemldosningen for plattformssystemet med dess
effektgivande integrationssystem (energisystem, vapensystem, skyddssystem
med mera), vilket staller krav pa tidig, valbalanserad totaldesign for helheten.

34 Teknik for framtida stridsfaltet, Projekt K\VV21, KKrVA http://kkrva.se/kv-21/ (Besokt 2017-06-12). Samt CEC-
INIFC-CA, https://wikipedia.org/wiki/Cooperative_Engagement_Capability. (Besokt 2017-06-12).

3 Electromagnetic railgun, en elektromagnetisk kanon som kan avfyra projektiler med extremt hig hastighet.
Utveckling av en sédan sker inom den amerikanska marinen.

3% Larsson, A., Akyuz, M., Nyholm, S. E., Sjoqvist L., Elektriska vapen pa slagfaltet — Litteraturéversikt rorande
elektrifiering av plattformar, elektromagnetisk utskjutning och taktiska laservapen, FOI-R--3962--SE, 2014.

37 Komulainen, A., Nilsson B., Nilsson, J., Sangfelt, E., Oberg, T., Undervattenskommunikation 2011-2014
Slutrapport, FOI-R--4024--SE, 2014.
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Ovan beskriven utveckling avseende kraftigt utvecklad samverkan eller till och
med hard integration mellan luft- och sjostridskrafter forutsatter att enskilda
plattformssystem utg6r noder i ett integrerat system-av-system dar det egent-
ligen inte &r mojligt att sarskilja sensorsystem fran ledningssystem inkluderande
kvalificerade lankar. | dag ar det ett ytterligt fatal globala aktorer som har
formaga att utveckla och operativt infora dessa formagor och man kan nog
forvanta sig restriktivitet med att delge kritiska teknologier och produkter till
andra &n narmaste partners pa bilateral niva. Detta kan fa tydlig negativ paverkan
pa svensk interoperabilitet gentemot kvalificerade samarbetspartner.

Operativ nytta av ovan beskriven teknikutveckling forutsatter (bland annat)
ekonomiska forutsattningar att utveckla/anskaffa associerade systemlésningar.
Det bor i sammanhanget papekas att:

e Tekniskt mojlig formageutveckling med associerad systemeffekt &r
nagot man antingen forfogar éver eller inte. Som dimensionerande grund
far man dock utgd fran att en kvalificerad motstandare pa olika satt
kommer att nyttiggora potentialen i de beskrivna utvecklingstrenderna.

e Det ar inte givet att det nodvandigtvis blir billigt/billigare att méta fa-
talighetsperspektivet med inférande av obemannade/autonoma system i
en integrerad kontext.

10.3.6 Referenser

CEC-/NIFC-CA,
https://wikipedia.org/wiki/Cooperative_Engagement_Capability (Besokt 2017-
06-12).

Komulainen, A., Nilsson B., Nilsson, J., Sangfelt, E., Oberg, T.,
Undervattenskommunikation 2011-2014 Slutrapport, FOI-R--4024--SE, 2014

Larsson, A., Akyuz, M., Nyholm, S. E., Sjoqvist L., Elektriska vapen pa slag-
faltet — Litteraturdversikt rérande elektrifiering av plattformar,
elektromagnetisk utskjutning och taktiska laservapen, FOI-R--3962--SE, 2014

Marinens utvecklingsplan 2016, FM2015-20223:1, 2015-10-25

Maritim samverkan — Betédnkande av Maritimutredningen, SOU 2012:48, ISBN
978-91-38-23771-7, 2012

Slutrapport studie Minkrigssystemet 2025 (SJO 101205), FM 21 120:10622,
2012-12-14

Teknik for framtida stridsféltet, Projekt K21, KKrVA, http://kkrva.se/kv-21/
(Besokt 2017-06-12).
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10.4 Undervattensplattformar

10.4.1 Beskrivning av omradet

| detta underlag hanteras undervattensplattformar — d.v.s. ubatar. Plattformarna
utgér basen for att kontinuerligt 6ver tid, inom ramen for hela konfliktskalan,
mota skilda behov avseende T1 och VA. Ubatens utnyttjande baseras pa dolt
upptradande under lang tid, i eget naromrade saval som framskjutet. Genom det
dolda upptradandet skapas osakerhet, vilket binder ansenliga resurser hos en
eventuell motstandare. Detta gor ubaten till ett strategiskt system.

Under de tva varldskrigen anvandes ubaten i huvudsak till sjofartskrig. Under
det kalla kriget utvecklades ubaten mot en mer utrerad underrattelse- och special-
operationsplattform for att numera omfatta de flesta foretagstyper.

| korthet handlar det om ubatar avsedda for foljande foretagstyper i hela konflikt-
skalan fran djupaste fred till fullskaligt krig:

e Spaningsforetag

e Underrattelseinhdmtningsféretag

e Specialforetag

e Undervattensinformationsforetag

e Undervattensarbetsforetag

e Minspaning/minréjning/minjaktforetag
e Minkrigsforetag

e Ubatsjaktforetag

e Sjomalsforetag

e Markmalsforetag

Den sista foretagstypen innefattar kryssningsrobotar fran konventionella ubatar
saval som fran atomubétar (SSG/SSGN), samt ballistiska robotar fran strategiska
atomubatar (SSBN).

Utveckling, design och produktion av ubatar ar begransat till ett mindre antal
kvalificerade industrilander. Generellt sett &r ubatssystem investeringstunga av-
seende saval utveckling, anskaffning och vidmakthallande som bemanning 6ver
tid. Detta gor att manga lander har hamnat eller riskerar att hamna i ett
otillfredsstallande ldage av kombinerad fatalighetsproblematik och gradvis
markant foraldring och forslitning av materielen med allt mer utdragna om-
sattningstakter. Detta har gjort att ubatar som plattformar har okat sin tekniska
livslangd fran 20 ar upp mot 35-40 ar under den senaste 30-arsperioden. Det
medfor dven att delsystemen ombord pa ubatarna omsitts fler ganger under
ubatens livstid an tidigare. Detta sker normalt vid Generaloversyner (GO, var 6-
8 ar), Halvtidséversyner (HTM, efter 12-15 ar) och Livstidsforlangningar (LTF,
efter 20-35 ar).

Marinstridskrafternas 6vergripande roll i flera lander kan forenklat beskrivas
som defensiv och stabiliserande samtidigt som ubatarnas karakteristik baserat pa
det dolda upptrddandet ger en vasentlig troskeleffekt och darmed stor del av
denna stabilitet. Marina system som ubatar ar per enhet nagra av de dyraste
komponenterna i ett lands forsvar men ger ocksa stora bidrag till troskel- och

59



FOI-R--4462--SE

systemeffekt. Utvecklingen av marina stridskrafter i vart naromrade ar darfor
beroende av den ekonomiska utvecklingen.

Ubatsutvecklingen forutsatter fortsatt formaga till enskild strid men dar for-
magan till strid med system i samverkan (Cooperative engagement capability,
CEC) har borjat fa en vasentlig paverkan pa delsysteminnehallet som platt-
formen bar med sig. Detta innebar ett storre fokus pa nya sensorer, vapensystem
och bredbandig informations6verforing, saval for den egna plattformen som for
snabbt utldggningsbara system (Rapid Deployable Systems, RDS) och
obemannade undervattensfarkoster (UUV:er) — allt for att fa en battre system-
effekt i ubatens eller angransande operationsomraden. Parallellt sker darfor en
utveckling av obemannade och autonoma system som komplement till ubatar,
fartyg och helikoptrar eller som mer sjélvstandiga plattformar.

10.4.2 Overgripande trender fram till 2035

Oaktat svarigheterna att 6ver tid vidmakthalla och utveckla ubatsplattformen
sker kontinuerligt militarteknisk utveckling av medel och motmedel inom om-
raden som paverkar plattformarnas potentiella systemeffekt kopplat mot héga
konfliktnivaer och vapnad strid, med yttersta syfte att vinna duellen.

Fatalighet — Integration av komplexa system

Den numera langt drivna fataligheten av antalet ubatar och den tekniska utveck-
lingen mot alltmer integrerade och komplexa fartyg med manga funktioner och
uppgifter for olika konfliktnivaer och foretagstyper, har 6kat de konventionella
ubdtarnas storlek fran nagra hundra ton till 1000 ton och manga ligger nu i
intervallet 1800-2200 ton. En trend ar darfor att forsoka halla ubatarnas storlek
nere samtidigt som de kompletteras med obemannad teknik sa som RDS:er och
UUVer, inkluderande slussystem pa moderubaten (jamfor A26). Special-
designade mini- och kustubatar pa mindre an 100 respektive 400 ton har darfor
ater borjat utvecklas och anskaffas.

Enskilt upptradande — Strid med system i samverkan (CEC)

En annan 6vergripande trend kopplad till ubéten ar kraftigt utvecklad samverkan
eller till och med hard integration mellan luft- och sjostridskrafter. Drivkrafter
for detta ar bland annat fatalighetsproblematiken avseende kvalificerade
plattformar (luft och sjo) och utvecklingen av system i samverkan dar vapen-
plattformar verkar med langrackviddiga torped- och robotsystem som avfyras
och uppdateras pa/med maldata som genereras genom realtidssensordatafusion
mellan aktiva och passiva spaningsnoder (av vilka vapenplattformarna kan vara
en typ av nod). Denna utvecklingstrend kan ses som en direkt parallell till
utveckling av landbaserad A2/AD3 och kan exemplifieras med USAs CEC- och
NIFC-CA-koncept.®® Systemeffekten blir att kvalificerade plattformar med
”CEC-/NIFC-CA-formaga” utgor sjororliga ”A2/AD-bubblor” som helt kan for-

%8 Anti Access/Area Denial handlar om att ta kontroll dver operationsomradet och att férneka motparten bade
access till och mojlighet att verka i detta omrade. Det amerikanska intresset for A2/AD kopplas bl.a. till den
kinesiska formagan till detta inom sin intressesfar.

39 CEC star for Cooperative Engagement Capability, d.v.s. med svenska ord strid med system i samverkan. NIFC-
CA star for Naval Integrated Fire Control — Counter Air.
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neka stora sjo- och luftomraden for aktorer som inte har motsvarande formagor
eller som pa nagot annat asymmetriskt satt kan kringga férmagan.

Dolt upptradande — Luftoberoende system och signaturer samt fjarrstrids-
medel

Konventionella ubatar har idag 20 till 50 dygns operativ uthallighet, d.v.s. tiden
till sjoss. Det innebar att ubaten bar med sig forrad i form av bransle, mat och
vatten for denna tid. Den operativa uthalligheten anger dock inte tiden under ytan
(taktisk uthallighet). P4 grund av hotbildsutvecklingen &r ubatarnas fortsatta
overlevnad an mer beroende av det dolda upptradandet. Baserat pa utvecklingen
av luftoberoende maskinsystem (LOM) som det svenska Stirlingsystemet och
det tyska branslecellsystemet kan ubatarna nu vara under ytan i upp till en
manad, vilket nastan ar i paritet med den operativa uthalligheten. Aven Ryssland,
Frankrike och Japan utvecklar egna branslecellsystem samtidigt som Sverige
och Tyskland utvecklar nésta generations LOM-system. Samtliga lander foljer
eller driver dven utveckling av Li-jon-batterier som komplement till LOM-
systemen. Li-jon bedéms inom 10 ar ersatta bly-syra-batterier (PB) pa ubatar.
For att ubaten ska klara av de allt langre tiderna under vatten, fran den
batteribaserade uthalligheten pa 2-4 dygn till 14-21 dygn och upp mot 30 dygn,
maste dven navigationssystem och livsuppehallande system sasom luftrening
och syresattning klara av denna 6kande uthallighet under vatten.

Utvecklingen av ubétars signaturer, i huvudsak akustiska, elektriska och mag-
netiska, fortsatter. Duellen mellan sensorer och signaturanpassning ar i manga
fall nere pa direkt kollisionsavstand mellan enheter da ubaten gar langsamt och
tyst. Svarigheten for framtiden ligger i att designa ubatarna sa att summan av
alla signaturer ger en jamn och homogen niva sa att ingen signaturtyp sticker ut
och drar till sig en motstandare.

Samtidigt forsoker man att uppna storre skjutavstand sa att skjutmomentet, som
i likhet med hogre fart hos ubaten har en hogre signatur, inte ska detekteras av
malfartygen eller dessas eskort. Detta staller i sin tur storre krav pa sensorer och
malfaktorberakningar da avstandet 6kar bortom den optiska horisonten, varfor
det ar naturligt att se bekdmpningen som en del i en storre bekdmpningskedja
enligt CEC. Pa detta satt blir darfor torpeders rackvidd och signatur tillsammans
med andra fjarrstridsmedel och system (exempelvis UUV:er och AUV:er) som
kan verka pa andra sidan horisonten viktiga. Detta &r orsaken till att missiler
skjutna fran ubatar har haft en begransad nytta da deras korta porté majliggjort
tidig detektering av skjutande ubat. Redan dagens moderna missiler har sadana
skjutavstand att det blir svart att detektera den skjutande ubaten. | framtiden da
CEC antas vara inkorporerat hos motstandaren blir detta an svarare, da autonoma
skjutande system ocksa blivit ett viktigt komplement till plattformarna.

Man kan se olika steg i utvecklingen. Ett forsta, till del genomfort, steg ar att
man opererar pa distans med fjarrstyrda obemannade system fran ubatsplatt-
formar. Nésta steg, som har och var har borjat tillampas, ar att man anvander
autonoma/semi-autonoma sjalvgaende system for detektion och klassificering.
De mer futuristiska stegen ar utveckling av kvalificerade system av system dar
obemannade/autonoma farkoster i realtid samverkar med varandra, lagger ut
sensor- och kommunikationsnoder samt genomfor direkta insatser. En drivande
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forutsattning for detta ar operativt inférande av natverk for undervattens-
kommunikation somlést kopplade till kommunikationsnatverk ovan ytan.

Kostnadsutveckling for plattformen — delsystemen

Samtidigt som ubatarna har blivit dyrare, bland annat pa grund av fatalighets-
problemet, kortare serier samt integrationen av allt fler komplexa system, sa har
den direkta plattformskostnaden minskat per ton. Det &r i allt storre omfattning
de integrerade delsystemen och speciellt ubatens sensorer, effektorer och
ledningssystem som star for en allt storre del av den totala anskaffnings-
kostnaden. Kostnadsreduktionerna for sjélva plattformen har drivits langre an
for delsystemen. Samtidigt kommer den framtida konkurrensen mellan det stérre
antalet delsystemleverantorer, i forhallande till antalet ubatsvarv, att bli hardare
med effektiviseringar som dven ger kostnadsreduktioner pa sikt.

10.4.3 Koppling till andra teknikomraden och krav pa dessa

Avseende kvalificerad sjomalsformaga med ubatar, fartyg och flyg foreligger
starka kopplingar och beroenden mot integrerad utveckling inom luft- och
ledningsarenan avseende sensorutveckling (AESA) och lankar for generering
och realtidsdistribution av luft- och sjolagesbild (bade for ytan och uv) samt
kvalificerad maldata pa stora avstand.

10.4.4 Utveckling av specifika delomraden/teknologier

Ovan har angivits nagra teknologier, funktioner och system som kommer att
utvecklas. | framtiden bedoms ett starkt beroende kopplas till autonoma system
som enskilt eller i samverkan kommer att 16sa uppgifter. Utéver detta kan
foljande daven ndmnas:

e Motstandarens utveckling avseende kvalificerade egenskyddskoncept
(hadrda och mjuka motmedel) for ubatar och fartyg stéller stora krav pa
framtida torpeder avseende rackvidder, hastigheter, signaturer, maldata-
hantering direkt eller genom lankar och robust malsokarteknik mot
motmedel.

e Operativt inférande av mogna koncept for flerdimensionell kommunika-
tion, speciellt undervattenskommunikation, ar en grund for strid med
system i samverkan (CEC) inom speciellt féljande foretagstyper; ubats-
jakt, sjomalsstrid, kartering/sjominrojning vad avser ubatar, fartyg och
obemannade/autonoma system samt flygande system som JAS och
UAV:er.

e System for att generera omvarldsuppfattning, syntetisera och filtrera
sensorers kontakter samt distribuera en given omvérldsuppfattning som
grund for ledning och planering av insatser. Beroendet av G1S-data dven
for marina system kommer att 6ka drastiskt. Dartill utvecklas nya mer
komplexa operatorsstodsystem som &ven behdver integreras for att
exempelvis korta beslutstider.
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10.4.5 Potentiella militara tillampningar

I huvudsak inom de taktiska foretagstyper som presenteras inledningsvis. Fore-
tagstyperna kan bedrivas i samtliga konfliktnivaer men med olika ambition.

10.4.6 Begransande faktorer

Omradet genomgar en generationsvéaxling samtidigt som tillgangen pa kvali-
ficerad personal med domankunskap saval som djup systemkunskap &r begran-
sad. Det finns darfor en risk for kompetensforlust i skarven under generations-
vaxlingen. Sedan murens fall och under de gangna 25 aren har utvecklingen av
och tilltron till civila regleringar 6kat markant vilket paverkat mojligheterna att
utveckla militara system for direkt strid.

10.4.7 Referenser

https://wikipedia.org/wiki/Cooperative_Engagement_Capability (Besokt 2017-
09-27).

Komulainen, A., Nilsson B., Nilsson, J., Sangfelt, E., Oberg, T., Undervattens-
kommunikation 2011-2014 Slutrapport, FOI-R--4024--SE, 2014.

FM studie, SJO 151601S Ubétsoperationer, 2015-2016.
FM studie, SJO 141602S Ubaétsjakt, 2014-2016.

10.5 Luftplattformar

10.5.1 Beskrivning av omradet

Militart delas flygomradet traditionellt in i stridsflyg, transportflyg, helikopter
samt fjarrstyrda obemannade system. Fragan &r hur val denna uppdelning star
sig i framtiden da de obemannade systemen fortsatter att bredda sina tillamp-
ningar till allt fler omraden.

10.5.2 Overgripande trender fram till 2035

Nya typer av plattformar

En av de tydligaste trenderna ar utvecklingen av framst sma och medelstora obe-
mannade farkoster dar diversifieringen till nya tillampningar stadigt 6kar. Det
rér sig om rotorsystem, fixed wing och hybridsystem dar bada principerna an-
vands.

Okad automation — Pilotens roll och plats i systemet

Tydliga trender ar 6kad automation for bade bemannade och obemannade flyg-
system. Alltmer komplexa funktioner automatiseras. Automatlandning pa
hangarfartyg, lufttankning och formationsflygning &r redan demonstrerade.
System som ar optionally piloted finns redan operativa och &r en tankbar utveck-
lingslinje for bade stridsflyg och helikoptersystem.
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Prestanda

e Uthallighet — framdrivning/energilagring. Uthalligheten férbattras bade
genom design (aerodynamik) och nya koncept for framdrivning och
energilagring som studeras vérlden over. Utvecklingen skulle kunna
medfora ett spring” i uthéllighet/rdckvidd for vissa typer av flyg-
system, sarskilt de som inte har krav pa hég hastighet.

e Hastighet. Mojligen ar hog hastighet (hypersonic) pa farkostsidan en
utveckling som &r pa vag att aterigen fa en taktisk/operativ relevans for
spaning och vapeninsats. Omradet tangerar till viss del rymdbaserade
formagor och kommer endast vara aktuellt for de storsta landerna.

e Mandvrering. Mer av allt — snabbare, hogre och brantare.

Signaturanpassning

Det satsas fortfarande mycket forsknings- och utvecklingsresurser pa signatur-
anpassning av flygfarkoster men utvecklingen av sensorer (héavdar en del) &r
ikapp och manga av dagens signaturanpassade system kommer att bli synliga for
moderna radarsystem. Hur detta kommer att fortsatta utvecklas ar en 6ppen fraga
men sma (fysiskt) signaturanpassade flygsystem bedéms anda forbli mycket
svdra att upptacka eller innebara mycket korta reaktionstider for den som vill
bek&mpa denna typ av system.

Stridsflyg

For nésta generations bemannade eller obemannade stridsflygsystem kommer
integreringen av sensorer och egenskydd att forbattras ytterligare. Aktiva mot-
medel som kan bekdmpa inkommande luftvarns- och jaktrobotar har boérjat
studeras. Olika verkansprinciper studeras, saval precisionsbekampning med
laser och mandvrerande motmedelsmissiler som mer traditionella metoder som
bygger pd stora volymer av motmedel. Utvecklingen mot skrovintegrering
(signaturanpassning) for vapen och sensorer kommer ocksa att fortsatta.

Kostnaderna for stridsflygsystem har fortsatt att 6ka brant och trots att utveck-
lingskostnaderna delas mellan flera lander &ar nu styckepriset sa hogt att antalet
flygplan, som sarskilt mindre lander kan kopa, blir véldigt 1agt.

Om kostnadsutvecklingen for nasta generations stridsflygsystem fortsatter pa
samma satt kommer manga sma och medelstora lander inte att kunna investera i
dessa. Aven om den sjétte generationens system (efter F22/F35) kan forvantas
ha enastaende prestanda kommer det mest sannolikt inte att kunna kompensera
for behovet av en viss volym pa flygplansflottan for att kunna vara narvarande i
lufthavet 6ver tid, och pa flera platser samtidigt. Alternativet for manga lander
ar att den utveckling vi ser idag fortséatter, vilket innebar mindre eller stérre upp-
graderingar av befintliga flygsystem med nya sensorer och béttre vapensystem.

Aven USA kanner sjalvklart av denna prisutveckling och det bedrivs studier
avseende enkla och betydligt billigare (bemannade eller obemannade) flyg-
system som ska fungera som vapenbarare, en ’AMRAAM-truck”. P& dessa flyg-
plan kan man valja att béra antingen vapen med mycket bra prestanda som av-
fyras pa mycket langa avstand eller enklare vapen som kan levereras i stora
volymer.
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Ytterligare en mojlig utvecklingslinje &r att behovet av stridsflygplan med
fenomenala prestanda inte blir lika uttalat i framtiden. Om robusta kommunika-
tionssystem blir operativa pa en storre bredd finns mojligheten att strid med
system i samverkan verkligen blir ett reellt alternativ till de ”superenheter” som
ett stridsflygsystem utgor. Spaning, malinmatning och bekampning sker da i
samverkan mellan olika system och plattformar.

Helikoptersystem

Storre fjarrstyrda eller optionally piloted helikoptersystem ar redan operativa
och den utvecklingen kommer att fortsatta. Idag anvénds systemen framst for
spaning och mycket korta transporter av materiel. Storre system fér MEDEVAC/
CASEVAC, langre transporter, ubatsjakt m.m. kommer att utvecklas.

Anvandningen av mindre system for armétillampningar ar kanske det omrade
dar utvecklingen kommer att bli som storst.

Transportflyg

Foljer i stort sett civil utveckling for storre system. Sannolikt ar transportflyg
(civilt och militért) den typ av storre flygsystem som i framtiden blir forst ut att
operera fjarrkontrollerat.

10.5.3 Koppling till andrateknikomraden och krav pa dessa

Omradet luftplattformar har kopplingar bland annat till omradena automation,
systemintegration och system i samverkan. Utvecklingen inom dessa omraden
ar av stor betydelse for utvecklingen av framtidens luftplattformar.

10.5.4 Utveckling av specifika delomraden/teknologier

De klassiska flygtekniska disciplinerna aerodynamik, flygmekanik och flyg-
signaturer utgor fortsatt grunden for att ha formagan att studera flygsystem i
traditionella och nya tillampningar.

10.5.5 Potentiella militara tillampningar

Flygstridskrafternas stora betydelse for militara tillimpningar kommer besta i
hela skalan fran stridsteknik pa slagféltet upp till politisk-strategisk niva dar
framtida formagor fran de mest komplexa flygsystemen bara blir tillgangliga for
stor- och supermakter.

10.5.6 Begrénsande faktorer

Manga av de nya tillampningarna sker med sma (eller mycket sma) system och
frdgan vad som 1 framtiden kommer att betraktas som “luftfart” ar intressant av
bade kostnads- och sékerhetsskal. Det finns regler idag for vad som éar luftfart
men hur (och om) dessa regler forskjuts ar oklart. Trycket fran den civila sektorn
ar stort, i februari 2015 slappte USA:s luftfartsmyndighet FAA reglementet for
civil anvandning och mottog 181 000 driftsansokningar bara under de tva forsta
veckorna. Forsvarsmakten i USA har fler an 11 000 plattformar. Det europeiska
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projektet SESAR*® som driver utveckling och implementation av nya metoder
for flygtrafiktjanst i Europa forutser att ar 2050 kommer 20 % av all flygtid 6ver
150 meters hojd 6ver marken att bedrivas med fjarrkontrollerade flygsystem.
Under 150 meter kommer siffran att vara annu hogre.

For fredstida anvandning kommer de militdra reglerna efterhand att harmoni-
seras med de regelverk som ICAO* arbetar med. Ett civilt regelverk dar fjarr-
kontrollerade och bemannade system upptrader pa helt lika villkor ar malet men
bedoms ligga minst 15 ar bort. Det kommer att utvecklas nationella militara (och
civila) sérlésningar i vissa lander for att kunna anvanda systemen mer flexibelt
fram till dess att det internationella regelverket finns pa plats.

Regler for upptradande finns dven i militar anvandning i kris och krig. Hittills ar
erfarenheterna fran anvéandning av stérre UAV-system fran omraden med
luftherravdlde. Hur “fritt” denna typ av system ska kunna operera i framtida
konflikter dar luftherravéalde saknas ar ndgot som studeras flitigt. Manga av de
tekniker som utvecklas (exempelvis stortalig navigering) syftar just till att
farkosten ska kunna l6sa sina uppgifter utan kontakt med operatdren.
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11 Rymden

11.1 Beskrivning av omradet

Rymden &r en egen arena vid sidan av luft, sj6, mark och information dar kom-
plexa tekniska system verkar enskilt eller integrerat med 6vriga arenor. Rymd-
relaterade tjanster kan bidra till bade en multiplikativ och strategisk styrke-
hdjande effekt (eng. strategic force multiplier) och mojliggora helt nya militara
formagor som anvands i andra domaner. Satellitplattformar kan bland annat
nyttjas for:

e Spaning och Overvakning fran Rymden (SOR)

e Satellitkommunikation

e Positionering, Navigering och Tidssynkronisering (PNT)
e Tidig forvarning (av missiluppskjutning)

e Insamling av vetenskaplig data.

Satelliter kan ocksa nyttjas som vapen eller vapenbérare, bade for att verka mot
andra satelliter och mot 6vriga arenor. Ut6ver satelliter omfattar omradet dven
markstationer for att kontrollera och kommunicera med satelliterna, barraketer
och missiler, samt rymdfarjor. Rymdomradet tacker dven in rymdmiljons (rymd-
vadrets) paverkan pa tekniska system i samtliga arenor samt uppskjutnings-
formaga.

Rymdarenan karaktériseras av ett stort antal narvarande aktorer som repre-
senterar saval militara som civila och kommersiella intressen. Den komplexa
situationen bidrar till att utvecklingen drar at olika hall, men det finns behov som
sammanfaller vilket i vissa fall gor det svart att skilja intressena at. Rymd-
omradet kannetecknas ocksa av sa kallade dubbla anvandningsomraden (eng.
dual-use), ett begrepp som innebér att ett rymdsystem eller rymdtjanst kan
anvandas bade civilt och militart. Det ar svart att dra en grans mellan militara
och civila system da det ar anvandaren av rymdtjansten snarare &n sjélva rymd-
systemet som avgor vilken kategori det tillhdr. Det kravs darfér samordning
mellan militara och civila aktorer for att belysa dessa fragor.

11.2 Overgripande trender fram till 2035

11.2.1 Sakerhetspolitisk utveckling

| dagens globaliserade miljé anvands rymdbaserade tjanster for allt fler syften.
Tillgangen till och efterfragan pa rymdtjanster 6kar och forvantas fortsatta dka
fram till 2035. Utvecklingen har mojliggjort att rymden som global allméanning
i allt storre utstrackning nyttjas av allt fler.

Saval sma som medelstora statliga och privata aktorer kan anvéanda sig av rymd-
arenan och deras syften ar tydligt kopplade till nationella och privata intressen.
Utvecklingen av rymdsystem har i sig kommit att ha en sékerhetspolitisk dimen-
sion, oavsett systemens tilltankta anvandningsomrade eller férmaga. Det har
darfor blivit allt viktigare att forhalla sig till rymdverksamhet som en nationell
strategisk resurs och ett sakerhetspolitiskt fragekomplex.
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| Europa &r sékerhets- och férsvarsbehov numera en del i EU:s ambitioner for
rymden. Europeiska kommissionen har nyligen tagit fram en rymdstrategi for
EU.*? Syftet med strategin ar att redogdra for en évergripande strategisk vision
for EU:s rymdverksamhet fram till och med ar 2030 som inbegriper saval civila
som militdra och samhallskritiska behov. Detta ska samtidigt samordnas med
och komplettera rymdverksamhet som bedrivs av EU-l&nderna individuellt och
genom Europeiska rymdorganisationen (ESA).

11.2.2 Fler och nya aktdrer i rymden

Antalet l1ander som har eller har haft egna satelliter i rymden fortsatter att 6ka
under perioden. | dag bestar listan av ett 70-tal lander men nya tillkommer varje
ar allteftersom nyttan med egna rymdbaserade system blir uppenbar. Detta galler
for saval forskning som industritillvaxt och nationella forsvars- och sakerhets-
intressen.

Trots det stora antalet l&nder med satelliter &r det endast elva som har egna
barraketprogram som medger oberoende kapacitet att skjuta upp satelliter. Tre
av dessa har tillkommit under senare ar och ytterligare ett antal lander och
kommersiella aktorer har officiellt uttryckt ambitionen att utveckla egna
béarraketprogram inom den nérmaste framtiden.

11.2.3 Kommersialisering

Det ar inte bara de statliga aktorerna som blir fler. Teknikutvecklingen pa
rymdsidan drivs allt oftare av privata aktdrer och det blir vanligare med rent
kommersiellt drivna idéer och projekt i rymdbranschen. Privata aktorer med
kommersiella intressen finns nu narvarande i de flesta rymdbaserade tjénste-
sektorerna, vilket har mojliggjort for mindre lander att kopa sig rymdbaserade
tjanster. Framforallt USA har éppnat upp for mer kommersiellt anvandande av
rymden och soker aktivt internationellt samarbete.

Parallellt med den snabba utvecklingen finns aven ett behov av att vidare-
utveckla de existerande regelverken och internationella regimerna for rymd-
verksamhet for att hantera den 6kande anvéndningen av rymden och tillgodose
nya aktorers intressen.

11.2.4 Teknikutveckling och teknikspridning

Pa tekniksidan ar miniatyrisering och standardisering en trend som bidrar till att
satelliter blir billigare och att utvecklings- och integreringstiden av hela satellit-
system minskar. Sma samverkande satellitsystem kommer att till del ersatta de
traditionellt stora tunga satelliterna. Nya billigare koncept for uppskjutning av
sma satelliter ar under utveckling med malsattningen att kunna skjuta upp och
satta en satellit i bruk pa mindre &n en vecka, ett scenario som bedéms vara troligt
att uppna inom perioden fram till 2035.

42 Space Strategy for Europe, COM (2016) 705 final, 2016-10-26, Europeiska kommissionen, Bryssel,
http://ec.europa.eu/growth/tools-databases/newsroom/cf/itemdetail.cfm?item_id=8975&Ilang=en (hédmtad
2016-11-08).
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| dag och under den nérmaste tiden framdver ar samarbete ett vanligt tillvaga-
gangsatt for framforallt mindre lander att bygga upp ett nationellt rymdprogram.
Oftast via bilaterala avtal eller via en rent kommersiell aktér som erbjuder bade
utbildning och nara utvecklingssamarbete pa plats. Kunskapen blir alltmer
tillganglig vilket leder till att det &r relativt latt att i dag bygga upp en nationell
rymdkompetens om det finns ekonomiska forutsattningar och nationella priori-
teringar som stodjer detta.

| dag &r beroendet av rymdbaserade tjanster storre d4n vad manga inser. | manga
lander finns det inga redundanta losningar till militara formagor som en del
satelliter bidrar till. Detta beroende kommer att fortsatta oka fram till 2035 da
nya tjanster fortsatter att vaxa fram. Detta gor det allt viktigare att sékerstélla
tilltrade till rymden, bade avseende uppskjutningar och for att fa tillgang till
ldmpliga banor. En annan utveckling ar det 6kande beroendet av kommersiella
rymdtjanster hos militara aktérer. De privata aktérerna erbjuder kontinuerligt
nya tjanster som kompletterar de militara satellitsystemen pa olika sétt. Manga
lander, som till exempel Sverige, ar beroende av kommersiella rymdtjénster.

Omradet mellan rymd och luft kommer sannolikt 6ka i betydelse. Ny teknologi
mojliggor nya formagor i granslandet mellan de tva arenorna. Det finnas redan
nu system som kan flyga i flera veckor pa en hojd runt 20 kilometer vilket ar
betydligt hogre &n normal marschhojd for flygplan.

Nya rymdbaserade tjanster skapar ocksa ett 6kande behov av radiofrekvenser,
speciellt for kommunikation och radar. Det tillgdngliga frekvensutrymmet &r
dock en begréansad resurs som delas av manga anvéndare och regleras nationellt
av PTS* i Sverige och internationellt av ITU*. Samma resurs &r dven efter-
fragad av starka kommersiella aktorer inom mobilkommunikation vilket inne-
burit en 6kande konkurrens pa senare ar och denna trend forvantas fortsatta i
framtiden.

11.3 Koppling till andra teknikomraden och krav pa
dessa

Det finns manga kopplingar mellan rymdomradet och andra teknikomraden,
bade i form av teknik som utvecklas for andra domaner men som bidrar till en
teknikutveckling av rymdsystem, och i form av rymdteknik som kan nyttjas i
andra sammanhang. Exempel pa detta ar utvecklingen av miniatyriserad elek-
tronik och system samt standardisering som plug and play som nu imple-
menteras i satellitsystem for att minska saval vikt som utvecklingstid, samt
darmed minska kostnader for satellitsystem.

43 Post- och telestyrelsen.
4 Internationella teleunionen inom FN.
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11.4 Utveckling av specifika delomraden/teknologier

11.4.1 Uppskjutning och tillganglighet till rymden

Inom perioden fram till 2035 forvantas uppskjutningsmojligheterna oOka,
kostnaderna minska och antalet statliga och kommersiella aktérer bli fler. Upp-
skjutning av sma satelliter har 6kat under senare ar och trenden bedoms fortsatta.
Forskningsinstitut och universitet har tidigare fatt acceptera att fa skjuta upp sina
sma satelliter som piggybacks pa barraketer med andra primara satelliter. Sma
satelliter har samtidigt blivit mer intressanta for den militdra sektorn. Militara
kravstallare vill ha full kontroll pa vilken bana satelliterna placeras ut i och nar
uppskjutningen ska ske. Detta kraver andra tillvagagangssatt vid uppskjutning
som till exempel uppskjutning fran en flygfarkost. Ett annat militart intresse ar
att vid behov kunna skjuta upp en satellit med kort varsel. Har brukar begreppet
launch on demand ndmnas. En forutsattning for uppskjutningar med kort
tidshorisont ar att hanteringen av brénslet i barraketer blir mer latthanterligt och
billigare. Forkortning av tiden for uppskjutning tillsammans med kravet pa
reducerade kostnader for uppskjutning av satelliter driver pa utvecklingen vad
galler nya och innovativa sétt att fa tillgang till rymden. Det finns ett antal olika
initiativ dar uppskjutning via flygplan studeras och testas. Pa senare tid har dven
flera aktorer paborjat utveckling av ateranvandbara barraketer samt sma bar-
raketer lampade for uppskjutning av sma satelliter.

11.4.2 Satellitkommunikation

Satellitkommunikation, satkom, &r tillsammans med kortvag de enda langréack-
viddiga kommunikationsmedel svenska forsvaret har tillgang till om mark-
baserad kommunikationsinfrastruktur saknas eller &r utslagen. Satkom é&r helt
nodvandig vid internationella insatser men betydelsen dkar dven i det nationella
forsvaret.

Under senare ar har andelen rent militara kommunikationssatelliter minskat i takt
med att den militara trafiken har dvergatt till kommersiella system. Om trenden
star sig ar det inte uteslutet att aktiv storning mot satelliterna kommer att 6ka
fram till 2035 eftersom vérdet av sddan storning okar for motstandaren.*
Samtidigt finns det i dagslaget obetydligt inbyggt skydd mot detta i de typiska
kommersiella satelliterna. Utvecklingen av storskydd for kommersiella satelliter
kommer sannolikt att paverka den militara anvandningen av dessa satelliter.

Andra teknikomraden inom kommunikationsomradet som forutspas fa okad
betydelse under perioden inkluderar sa kallad kognitiv radioteknik. Optiska
lankar forutspas dven fa okad betydelse for kommunikation mellan satelliter och
mellan rymd- och marksegmentet. Vidare utgér M2M (Machine-To-Machine)
en Okande marknad for satellitkommunikation dé&r 6vervakning, sensordata-
inhamtning, fordonsfdljning och logistikstod i avlagsna omraden dominerar
anvandningen. Stark utveckling forutspas inom det narmaste decenniet vilket bor
skapa mojligheter till forbattrade och nya militara formagor.

45 Exempel pa rapporterade stérningar ar nar Libyen stérde Thuraya under den arabiska véren i februari 2011 och
Egyptiska Nilesat som blev stérda pa mer 4n 60 TV-kanaler under samma tidsperiod.
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Satellitkommunikation anvands aven i 6kande grad som transmissionsnat for
mobilnat, exempelvis vid Kkatastrofinsatser och internationella militara
operationer.

11.4.3 Spaning och Overvakning fran Rymden (SOR)

Inom omradet SOR forvintas utvecklingen fram till 2035 g& mot tjanster som
erbjuder dvervakning i néra realtid, med bade passiva och aktiva sensorsystem
som samverkar mellan samtliga arenor. Rymdbaserade sensorer kommer att
utgéra en fundamental komponent i en sadan utveckling som med stor
sannolikhet kommer att medfora bade nya militara mojligheter och en forandrad
och mer komplex hotbild.

Inom bade optisk och hogupplosande Syntetisk Aperturradar (SAR) gar ut-
vecklingen tydligt mot att fler lander skaffar sig en egen formaga genom egna
system eller, alternativt, tillgang till motsvarande spaningsinformation i sam-
arbete med andra l&ander eller kommersiella I6sningar.

Satellitbaserad AlS*® ar ocksa under stark utveckling och allt tyder pa att vi inom
en snar framtid kommer att fa se en stor mangd satelliter som kan ta emot och
tolka AlS-signaler fran fartyg for positionering och identifiering. Kombina-
tionen AIS och sensordata kommer ocksa att utvecklas framover.

Signalspaning fran rymden ar, forutom early warning-data, i princip det enda
data som inte gar att kopa kommersiellt. Mojligheterna framover forbéattras och
blir billigare i och med mindre satellitplattformar och nya tekniker for antenner.

11.4.4 Rymdlagesbild (SSA)

Rymdlégesbild (SSA, eng. Space Situational Awareness) innebédr en gemensam
lagesbild av rymddomaénen och kan anvandas som beslutsstdd vid egen planering
saval som vid bedomning av andras formaga. Med information om rymdlaget
gar det exempelvis att planera for egen bildinhamtning, vilseledning men dven
eventuella telekrigsinsatser mot andra aktorers rymdbaserade informations-
inhdmtning. Trenderna i dagens forskning och utveckling inom omradet rymd-
lageshbild &r dels att andra stater an USA, bland annat med Europa i spetsen, har
paborjat ett utvecklingsarbete, dels att detta arbete till stor del genomfors i
internationell regi. Problemets omfattning, och ren geometri for utplaceringen
av SSA-sensorerna, ar bakgrunden till globaliseringen av utvecklingsarbetet.

| Europa ar det framforallt Tyskland och Frankrike som driver utvecklingen med
att ta fram kapacitet for SSA, men fler lander forvéntas oka sitt engagemang
under kommande ar. EU spelar en alltmer central roll och eventuellt kommer
delar av de publika tjansterna att hanteras inom EU.

Forutom ovanstaende politiska/organisatoriska utmaningar ar den stora forsk-
ningsmassiga diskussionen for égonblicket hur de olika typerna av sensordata
ska integreras pa ett relevant satt. Sensor fusion, Space object dynamics och
Space object measurement ar tre aktuella forskningsomraden.

4 AIS, Automatic Identification System, ar ett identifieringssystem for sjofarten som Gverfor fartygsinformation
(position, fart, MMSI, m.m.).
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11.4.5 GNSS (Global Navigation Satellite System)

Med ett satellitnavigeringssystem (GNSS) kan en mottagare bestdmma sin
position och tid (PNT) globalt. Férsvarsmakten ar en ackrediterad anvéndare av
militdr GPS som &r under inférande och anvandningen beddéms 6ka. Det finns
plattformar och bekdmpningssystem som ar kritiskt beroende av GNSS for att
erhalla avsedd verkan. Hotbilden (stérning och vilseledning) mot det civila sam-
hallets och Forsvarsmaktens anvandning av GNSS ar omfattande och ett flertal
incidenter har skett. Inom GNSS-omradet finns darfor flera trender som &r av
militart intresse och som forvantas bli tongivande under de narmaste de-
cennierna: GNSS-mottagare som nyttjar saval GPS som Galileo och
GLONASS* och som kan anvandas som komplement till militar GPS; Grupp-
antennteknik for undertryckning av interferenser med inriktning pa lagt SWAP-
C “(Size, Weight, Power and Cost); Militira GPS-mottagare for M-kod*®;
Mottagare som kan anvinda Galileo PRS®’; samt spot beam for att lokalt oka
den mottagna signalnivan.

11.5 Potentiella militara tillAmpningar

De militara tillampningarna av rymden & manga. | vissa avseenden nyttjas
rymdsystem och rymdtjanster for att stodja och forstarka redan existerande
militara formagor for operationer i dvriga arenor. | andra avseenden nyttjas
rymdbaserade system for att skapa nya militara formagor for operationer som
annars inte skulle vara mojliga. Ytterligare ett avseende &r att utdka den militara
formagan till att ocksa innefatta militar formaga for operationer i rymden, till
exempel att anvanda satelliter som vapen mot andra satelliter eller mot marken.

Rymdarenan kan bland annat bidra med féljande militara tillampningar:

e Precision i position och tid — att med stor sakerhet traffa ratt mal med
sa kallade riktade attacker ar ett satt att na onskad effekt och samtidigt
begréansa eventuella skador pa omgivningen. Genom att anvéanda satellit-
navigeringssystem som till exempel GPS i olika vapensystem uppnas en
mer noggrann positionsbestdmning.

e Icke krankande spaning — Rymdbaserade sensorer kan utfora stra-
tegisk, taktisk och operativ spaning pa global niva och ar de facto de enda
systemen som inte krédnker nationsgranser.

e Global kommunikation och datadverforing — att kunna leda och ko-
ordinera en insats eller fora ut kritisk information till soldater i verkans-
miljo &r en nodvandighet. Det effektivaste sattet att kommunicera och
fora 6ver information snabbt och Gver stora avstand, till exempel mellan
Sverige och ett insatsland, &r via satellit.

47 Galileo och GLONASS ar den europeiska respektive den ryska motsvarigheten till det amerikanska GPS-
systemet.

48 SWAP-C, ett begrepp som innebér att man efterstravar mindre storlek, lagre vikt, lagre effektforbrukning och
lagre kostnad.

49 M-kod, eller militar kod, ar den militdra GPS-signalen som ar designad for att vara mer robust mot telekrig.

%0 Galileo PRS, Public regulated service, utvecklas for anvandning av myndigheter och féretag inom EU for
sékerhets- och forsvarstillampningar.
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e Tidig forvarning — Framskjutna rymdbaserade forvarningssystem for
missilattacker kan komplettera andra forvarningssystem, vilket medger
snabbare identifiering av en motstandare och mojlighet att satta in lamp-
liga forsvarsatgarder.

e Informationsoverlage och kunskap om hotbilden — Vad pagar ovanfor
svenskt luftrum och vad vet vi egentligen om andra aktérers formaga i
rymden? Allt fler aktdrer anvander satellittjanster. | en stravan efter in-
formationsdverlage ar det nédvandigt att genom en sa kallad rymdléages-
bild ha kunskap om hotbilden i och fran rymden.

11.6 Begransande faktorer

I och med den allt mer omfattande rymdverksamheten har dven méngden
rymdskrot dkat pa ett orovickande sétt. Om inget gors at “nedskrapningen” kan
den komma att forsvara fortsatt rymdverksamhet. Den minskar méjligheterna att
skicka upp satelliter och framfdrallt 6kar den risken for att satelliter krockar med
varandra eller med rymdskrot. Detta tillsammans med insikten att bade det civila
samhallet och militara operationer i dag &r starkt beroende av rymdtjanster har
gjort att utvecklingsinsatserna kring SSA har tagit fart de senaste aren.

Som papekats finns det fler aktorer representerade i rymden i dag och de kom-
mersiella aktorerna har blivit starkare. Fler lander har i dag formaga att utveckla
rymdsystem och skjuta upp dem och annu fler kan anvénda systemen genom att
kopa kommersiella tjanster pa den 6ppna marknaden. | takt med att rymden blir
en allt viktigare strategisk tillgdng Okar ocksa risken for en kapprustning i
rymden. Dagens rymdlagstiftning ar tyvarr i otakt med dagens teknologiska och
politiska forutsattningar. Det finns ingen lagstiftning som forbjuder utplacering
av vapen i rymden (férutom massforstorelsevapen). Utveckling, test och
anvandandet av antisatellitvapen, ASAT, forbjuds inte heller. Det saknas aven
internationella juridiskt bindande dverenskommelser som begransar eller for-
hindrar avsiktligt skapande av rymdskrot.
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12 Signaturanpassningsteknik (SAT)

12.1 Beskrivning av omradet

Signaturanpassningsteknik (SAT, eng. signature management, stealth) handlar
om metoder for att minska kontrasten mellan ett objekt och bakgrunden ur alla
aspekter som kan detekteras av en sensor. SAT brukar sorteras under begreppet
vilseledning. Omradet utvecklas i princip bara for militara tillampningar. Dock
finns civil FoU inom till exempel materialomradet som kan nyttiggoras ocksa i
SAT-tillampningar. Kunskap rérande SAT behdvs inte bara for att designa och
kravsatta egen materiel utan ocksa for att bedéma skyddsnivan hos andra
aktorers skyddsmateriel.

Syftet med SAT uttrycks bra med det engelska uttrycket sensor denial och avser
skydd mot de sensorer som upptrader pa slagfaltet. Framst handlar det om
optronik (UV, visuellt, ndra-IR, termisk IR och laser), radar (passiv radiometri,
aktiv radar) och akustik. | specialfall kan det handla om elektriska eller
magnetiska falt (fartygsfallet) eller andra emissioner eller spar som nagon sensor
detekterar.

SAT ér ett systemomrade dar det ar viktigt att kunskap om hela kedjan fran hot-
sensorer, miljo, maskeringssystem, formgivning och materialegenskaper finns
med.

Dimensionerande for behovet av signaturanpassning ar kapaciteten hos de
sensorer som anvands pa slagfaltet avseende formaga till upptackt, klassi-
ficering, identifiering och majlighet att folja malobjekt (tracking). En svar
avvagning &r beddmningen av nar nya sensorteknologier kan forvéantas vara
operativa och inforda i sikten, spaningssystem och vapensystem och darmed
krdva en vassad skyddsniva. | vérsta scenariet kan en specifik skyddsatgard till
och med underlatta for sensorn.

Pa grund av att det militara fokuset i Europa har legat pa internationella insatser
i konflikter med en mindre avancerad motstandare har utvecklingen inom signa-
turanpassningsomradet bromsat utom for de allra dyraste plattformarna som
stridsflygplan och ubatar. I ett scenario dar en motstandare har tillgang till avan-
cerade sensorer 0kar betydelsen av signaturanpassningsteknik.

12.2 Overgripande trender fram till 2035

I duellen mellan sensorer och signaturanpassning har en upptrappning varit
tydlig de senaste aren. Nedan beskrivs nagra trender pa sensorsidan som kommit
att forskjuta balansen och successivt dkar kraven pa skyddsnivan for éverlevnad
allt eftersom ny sensorteknik infors i operativa system.

12.2.1 Sensorer

Framforallt har mangden sensorer pa slagfalten dkat. Dér hotet tidigare utgjordes
av enstaka spaningsflygplan som genomférde spaningsuppdrag med vatfilms-
kameror, finns idag en 6kande flora av realtidssensorer som insamlar infor-
mation, alltifran civila mobilkameror, avancerade sikten pa trupp till sensorer pa
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sa gott som varje militar plattform. Sensortyper som for nagra ar sedan endast
fanns pa fordon och i malsokare, sasom 3-5 um IR-sensorer, finns nu tillgangliga
for avsuttna soldater. Speciellt utgér UAV-utvecklingen ett trendbrott vad galler
hot mot vara skyddsobjekt. Det &r obemannade plattformar som bar
kvalificerade sensorer fram nara skyddsobjektet. Aven sensorer i rymden maste
beaktas, dar sensorinformationen kan tillgodogtras genom lankning i realtid.

En dramatisk forbattring av sensorernas uppldsning noteras. Maligenkanning ar
mojlig dven pa radarsidan. Syntetisk aperturradar (SAR) producerar upplosta
bilder.

Genom den snabba elektronikutvecklingen och datorutvecklingen utvecklas den
sensornéra signalbehandlingen. Man kan sdga att sensorerna blir intelligentare.
Sensorsystemen kan hjélpa operatoren att sortera informationen och hitta det
man soker dven i mycket komplexa miljoer.

Den tekniska utvecklingen av nya sensortyper och sensorer med nya egenskaper
aktualiserar behov av forbattrat skydd i form av signaturanpassning. Nagra
exempel pa detta ar:

e Hyperspektrala sensorer samlar in information i fler vaglangder, vilket
anvands for att lattare upptéacka och identifiera militara mal. I urban miljo
kan dessa sensorer sarskilja militara fran civila plattformar.

e Polarisationskansliga sensorer kan anvandas for att hitta manskligt
tillverkade objekt (oftast polariserande) i en naturlig vegetationsbak-
grund (oftast opolariserande).

e Sensorer tillkommer i vaglangdsomraden dar det hittills inte funnits
nagot hot, sdsom Short Wave Infrared (SWIR) (1,1-2,5um). Signatur-
anpassade objekt kan upptackas eftersom sensorer i dessa vaglangds-
omraden hittills inte bedomts utgdra nagot hot vid design/kravstallning.
SWIR-sensorer ser dessutom battre genom dimma och rék d4n manga
traditionella IR-sensorer.

12.2.2 Signaturanpassningsteknik

Nagra storre trendbrott inom SAT kan, pa grund av lag prioritering av omradet
under de senaste aren, inte skonjas. Dock finns utvecklingar som kan tillgodo-
goras om omradet ater prioriteras.

En stark utveckling av modellering och simulering méjliggér optimering av
signaturldsningar som tidigare inte varit mojliga. Det kan handla om design av
allt fran hela lagsignaturplattformar till impedansanpassning av ytkonforma
antenner eller radomer. En trend ar ocksa att infora simuleringsverktyg operativt
i tyngre plattformar for att &stadkomma ’signature awareness”, det vill sdga som
beslutsunderlag for att avgora hur sarbar plattformen ar under radande
omgivningsforhallanden. Med god kdnnedom om aktuell signaturstatus kan man
ocksa anpassa sitt taktiska upptradande.

Den civila utvecklingen pa materialomradet har i vissa fall varit sprangartad dar
nya latta material ger mojlighet till nya skyddslésningar. Nya komponenter for
att styra energi kan ge mojlighet till att realisera styrbar signatur.
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12.3 Kopplingar till andra teknikomraden

SAT kopplar starkt till sensoromradet, da duellsituationen driver pa utvecklingen
inom bada omradena sa att skyddet ska matcha hotet och tvartom. Den specifikt
militara utvecklingen inom sensoromradet inriktas mot att klara icke-
kooperativa mal, vilket avser formaga att detektera lagsignaturmal eller hitta
maskerade mal i en komplex bakgrund.

SAT kopplar till plattformsomradena for mark, sjo, luft och soldat. Interna-
tionellt pratar man om integrated survivability och avser en optimering och
balansering av alla olika skyddsatgarder. Det ska papekas att forutom tekniska
l6sningar sa inkluderas aven taktikutveckling. Om signaturaspekter beaktas
redan i designskedet kan kostnaden minskas och skyddsnivan ¢kas i forhallande
till efterhandsanpassning.

Som skydd for plattformar samverkar SAT med telekrigomradet. | slutfasen, da
vapnet ar avfyrat och malsckaren last pa plattformen kompletterar SAT
telekrigs- och skenmalsatgarder i syfte att skydda plattformen fran traff eller
vilseleda malsokaren bort fran plattformens vitalare delar. En lagre signatur pa
plattformen 6kar sannolikheten att en robot ska lasa pa motmedel (till exempel
facklor) istéllet for pa plattformen.

Kopplingen ar ocksa stark till omradet Vapen och skydd dar det ballistiska
skyddet utvecklas.

Inom Flygsystemomradet ar signaturanpassning en viktig designparameter
tillsammans med aerodynamisk optimering. Har finns ocksa speciella ut-
maningar i integrationen av delsystem och last for att flygplattformen totalt ska
erhalla Iag signatur.

Materialteknik &r ett omrade med en snabb civil utveckling, som kan komma till
nytta for militara tillampningar. Det galler speciellt spektral design och adaptivt
kamouflage, se nedan.

12.4 Utveckling inom specifika delomraden

Manga signaturanpassningsproblem kan lI6sas med skraddarsydda ytskikt som
kan ges onskade egenskaper (reflektans, absorptionsformaga, polarisation etc.)
for att méta nagra av de nya sensorteknologierna som namns ovan. Ytskikten
kan vara kombinationer av materialval och struktur. Spektral design &r en teknik
dar man med avancerad materialteknologi kan anpassa en ytas reflektans till
bakgrunden inom ett brett vaglangdsomrade som till exempel kan inkludera
synliga, néra infraréda, SWIR och termiskt infrardda band.

Multifunktionella material utvecklas for att sanka den totala vikten pa ett system.
Speciellt intressant &r detta for personburna och flygande system. Det kan réra
sig om lastbarande strukturer, radarabsorbenter som kan lagra vatten och/eller
bransle, batterier eller ballistiskt skyddande signaturmaterial.

Traditionellt har radarsignaturanpassning handlat mycket om formgivning av
plattformar. Ny sensorteknologi, sasom bistatisk radar och lagfrekvensradar,
mojliggor upptackt av stealth-formgivna plattformar. Radarabsorberande
material kan anvandas for att minska radarmalarean for dessa nya hot.
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Magnetiska nanokompositer ar ett exempel pa en materialkategori som kan vara
anvandbar vid signaturanpassning.

Signaturanpassning i IR handlar traditionellt mycket om att undvika att exponera
varma delar av plattformen mot motstandarens sensorer. Detta kan géras genom
avskarmning eller kylning. En alternativ metod, som tros fa storre betydelse i
framtiden, ar att anvanda lagemissiva material som gor att en varm yta ser
svalare ut an den ar for en IR-sensor. Fotonkristaller och keramiska multipelskikt
ar strukturer som studerats.

Grafen ér ett relativt nytt material med intressanta egenskaper som kan komma
till nytta for signaturanpassning i framtiden. Det & genomskinligt, elektriskt och
termiskt ledande, latt och dessutom mekaniskt mycket starkt. Den civila
bildskarmsindustrin satsar stora resurser pa utveckling av grafenteknologi for
displaytillampningar.

Inom biomimetik férsoker man inspireras av naturen till signaturanpassnings-
l6sningar. Djur, sasom blackfiskar, faglar, kameleonter och skalbaggar, har ofta
mycket avancerade material och strukturer som ger battre kamouflage an vi
lyckas astadkomma. Sadana biologiska kamouflage studeras nu med malséttning
att efterlikna och modifiera materialen for att uppna béattre skydd mot nya sensor-

typer.

Adaptiv signaturanpassning, dar signaturen kan andras i realtid med avseende pa
bakgrund, vaderforhallanden, hotbild eller uppdrag forekommer dnnu inte
operativt men forskning och utveckling pagar i ett flertal lander.

Modellering och simulering ar verktyg som anvands alltmer bade vid design av
signaturanpassade plattformar och vid vardering av sensorsystem och duell-
situationer sensor/signatur. Modellering och simulering kommer till nytta pa alla
systemnivaer, fran materialval till stridssimulering pa bataljonsniva.

For vardering och validering av signaturnivaer hos skyddsobjekt samt for
validering av simuleringsverktygen ar kapaciteten for signaturmétningar viktig
for att kunna arbeta inom omradet. Detta galler inte bara tillgangen till mét-
instrumentering utan i minst lika hog grad kunskapsnivan och utveckling av
metodik for signaturmétningar.

12.5 Potentiella militara tillampningar

Signaturanpassningsteknik kan anvandas som skydd for alla typer av militara
sensor- och vapenbdrande plattformar: Flyg, fartyg, landfordon, avsuttna sol-
dater och dven i viss man fasta anlaggningar.

Syftet med signaturanpassningen ar att forhindra eller fordroja upptéckt, klassi-
ficering, identifiering, och mallasning av plattformen som ska skyddas. SAT kan
aven anvandas i kombination med skenmal for att vilseleda en motstandare och
forsvara dennes underrattelseinhamtning.

Signaturpredikteringsverktyg kan ocksa anvéandas operativt som beslutsunderlag
for att bedoma tillganglighet for egna och motstandarens sensorer.

Vid en avvégning av olika skyddstekniker, till exempel ballistiska skydd mot
signaturanpassning, maste hansyn tas till hur olika formagor hos enheten
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paverkas. Tunga ballistiska skydd sanker till exempel rorligheten, vilket
signaturanpassningsmateriel inte behdver gora i lika hog grad.

Ubat ar en extremt signaturanpassad plattform. Teknologin runt den beskrivs
inte har.

12.6 Begransande faktorer

Det ar svart att astadkomma bra signaturanpassning mot alla typer av sensorer
samtidigt. Att kombinera radarabsorbenter med visuell och termisk signatur-
anpassning kréver att det planeras redan i designskedet.

Bestyckning av befintliga plattformar med ny utrustning, sasom vapen, sensorer,
och ledningsutrustning, kan forsamra plattformens signatur kraftigt, speciellt i
radar- och IR-omradena. Omvént galler ocksa att extrem signaturanpassning kan
forsamra mojligheterna att verka med sensorer och vapen etc.

Rorliga plattformar ar latta att upptacka under forflyttning, vilket &r en utmaning
for signaturanpassningsteknik. Inte ens de adaptiva kamouflagesystem som har
demonstrerats klarar av att bevara god signaturanpassning under forflyttning.

God signaturanpassning férsvarar aven var egen lagesuppfattning och bor kom-
bineras med nagon form av blue force tracking for att undvika vadabekampning
av egna forband. Nagra typer av IFF-funktioner®! kan kompromettera signatur-
anpassningen.

Olika miljobetingelser begransar ocksa vilken signaturstatus som ar majlig att
uppna. | arktisk miljo ar IR-signaturanpassning mycket svart pa grund av de stora
temperaturskillnaderna mellan objekt och bakgrund.
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13 Soldatsystemet

13.1 Beskrivning av omradet

Utvecklingen inom omraden som bioteknik, materialteknik, sensorer och infor-
mationsteknologi kommer att kunna innebara att den enskilda soldatens formaga
utvecklas saval fysiskt (exempelvis genom forstarkande exoskelett) som
avseende forbattrad omvarldsomfattning och skyddsniva (exempelvis genom
material som anpassar sig till omgivningen). Soldaten kommer ocksa sannolikt,
liksom andra framtida plattformar, att integreras som en nod i ett natverk med
mojlighet att i (nara) realtid bade leverera och erhalla data.

13.2 Overgripande trender fram till 2035

Soldatsystemet &r en viktig del av den amerikanska tredje offsetstrategin, vilken
beskriver teknikomraden som beddms vara av intresse for USA:s forsvar i
framtiden. Flera av de prioriterade omradena i denna relaterar till soldatomradet,
specifikt samverkan mellan ménniska och maskin saval i beslutsfattande som i
strid samt forbattring av den manskliga prestationsformagan.

Syftet med utvecklingen av soldatsystemet &r att:

e Oka soldatens prestationsformaga bade mentalt och fysiskt

e Oka effekten av soldaten som stridande system

e L tta soldatens fysiska bordor

e Ge soldaten forbattrad omvarldsuppfattning

e (Gora det mojligt for soldaten att effektivt samverka med “maskiner”, i
framtiden kanske till och med genom att anvénda hjarn-dator-interface

e Utveckla béttre skyddssystem, till exempel genom att anvénda nya
material

e Gora det mojligt att i realtid folja soldaternas fysiska och mentala status

e Gora det mojligt att implementera portabla medicinska diagnossystem
och &ven metoder som kan underlatta behandling av soldater som ar sjuka
eller skadade, antingen direkt pa plats eller med hjalp av telemedicin.

Utvecklingen inom omraden som materialteknik, sensorsystem, bioteknik,
neurovetenskap och informationsteknologi kommer, om de implementeras, ha
potential att leda till stora forbattringar av soldaternas formaga att utfora sina

uppdrag.
Nagra av dessa utvecklingstrender — speciellt de som handlar om medicinska
substanser eller direkt integration mellan den manskliga hjarnan och datorn — har

konsekvenser som bor analyseras utifran etiska eller medicinska perspektiv,
vilket kan paverka utvecklingen inom dessa omraden.
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13.3 Koppling till andra teknikomraden och krav pa
dessa

Enligt ovan bygger de mojligheter som finns till utveckling av soldatsystemet pa
utvecklingen inom ett antal olika teknikomraden. Nagra sarskilt intressanta
delomraden presenteras i avsnitt 13.4 nedan.

13.4 Utveckling av specifika delomraden/teknologier

Ett antal forskningsomraden som kan bidra till utvecklingen inom soldat-
systemet presenteras nedan. Forskning pagar inom alla dessa omraden och det
finns stor potential att nyttiggora civil forskning for forsvarets behov inom vissa
av dem. P4 langre sikt kan alltmer kvalificerad samverkan och utbyte mellan
manniska och maskin bli mojlig.

13.4.1 Verkanssystem

Utvecklingen av soldatburna verkanssystem har de senaste decennierna
huvudsakligen drivits av pagaende lagintensitetskonflikter. Motstandaren har i
dessa konflikter sallan varit utmanande ur verkanshanseende (oskyddad trupp,
lattare fordon) varfor mycket av utvecklingsfokus snarare legat pa sadant som
forbattrad mjukmalsverkan, viktminskning av vapensystemen (till forman for
bland annat kroppsskydd) och minimering av tredjepartsrisk.

Ett okat intresse for territorialforsvar mot kvalificerade motstdndare medfor
betydande utmaningar for soldatburna vapensystem, dels pa grund av att en
modernt skyddad motstandare ar betydligt svarare att bekampa, dels for att mot-
standarens vapenporté och utbildningsstatus inte kan férmodas vara under-
lagsen var egen och att eget luftherravélde inte kan forutsattas.

En avgorande framtidsfraga for saval finkalibervapen som burna splitter-
stridsdelar ar hur dessa ska dimensioneras for att ge verkan i val skyddade mal.
Utveckling av penetratorteknologier specifikt anpassade for detta kan vara en
avgorande faktor for framtida eldhandvapen. Man kan ocksa ténka sig verkans-
strategier baserade pa att motstandarens skydd kan penetreras (kaliber/vikts-
drivande) och/eller att verkan erhalls i mindre val skyddade delar av malet (till
exempel genom 6kad splittertathet for granater eller alternativ elddoktrin/rikt-
punkt och kvalificerade sikten for direktriktade vapen).

For burna PV-vapensystem innebdr moderna hotplattformar betydande ut-
maningar, pa grund av dels dkade grund- och tillaggsskyddsnivaer, dels aktiva
skyddssystem som riskerar att géra manga aldre PV-vapen obsoleta. Darfor finns
det behov av att utveckla hotmalsanpassade PV-vapen och studera alternativa
verkansprinciper for att vidmakthalla soldatens formaga att bekampa tyngre
hotmal.

13.4.2 Kvalificerade sikten

En snabb utveckling pagar for narvarande vad galler kvalificerade sikten for
soldatburna vapen. Sensorer och funktionalitet som tidigare endast fanns i
stridsfordon forekommer idag pa burna vapen till en kontinuerligt minskande
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kostnad. Detta omfattar allt fran relativt enkla analoga dagsikten som med hjalp
av ett laseravstandsinstrument bistar soldaten med ballistisk kompensation pa
langre skjutavstand (korrigerad riktpunkt) till bildbehandlande multispektrala
sikten som kan bistda med saval upptackt och malprioritering som ballistik-
kompensation och framfarhallning for rérliga mal.

Da ett kvalificerat sikte kombineras med ett elektriskt avfyrat vapen kan
ytterligare funktionalitet erhéllas, till exempel taggning” innan skott (att siktet
medger “provavfyringar”, tills 6nskad traffpunkt erhalls, varefter siktet foljer
malet och det skarpa skottet avfyras av siktet forst nar riktpunkten korrespon-
derar med onskat trafflage) eller att siktet sjalv avfyrar vapnet baserat pa
igenkanningsalgoritmer da vapnet riktas mot malet med avtryckaren aktiverad
(exempelvis baserat pa typisk termisk signatur).

13.4.3 Sensorer och beslutsstod

Teknologin blir tillganglig i allt mindre format och avancerade sensorer blir
vanligare pa soldatniva. Detta innebar att soldaten pa individniva har mer
information for att fatta egna beslut dn idag. Genom att sensorsystemen pa
enskilda soldater kommunicerar med varandra inom en grupp eller mellan grup-
per kan man dessutom genom att sitta samman sensordata fa en mer komplett
bild av till exempel omgivningens utseende eller motstandarens position. Men
samtidigt kan det negativt paverka forutsattningarna for att agera dolt.

13.4.4 Nya material

Forskning inom materialomradet kan komma att mojliggora saval battre
skyddsnivd mot olika hot som lagre vikt for soldatens system och pa sikt en
alltmer effektiv signaturanpassning till omgivningen (minskad signatur). | det
senare kan till exempel lardomar fran djurriket anvandas.

13.4.5 Framtidens uniform

Den framtida uniformen kommer, férutom att ha integrerade sensorer for att
avléasa soldatens halsostatus, ocksa att kunna ha andra system integrerade — till
exempel antenner som kan anvandas for kommunikation med obemannade
flygande farkoster och teknik som kan skydda soldaterna fran BC-amnen, eld,
vader och trubbigt vald.

13.4.6 Robotik

Ett sétt att Iatta soldatens borda &r att utnyttja robotiksystem som kan anvéndas
som “mulor”. Sddana system blir allt battre pd att klara av att rora sig i olika
terrang.

13.4.7 Samverkan mellan manniska och maskin

| framtiden kommer mdjligheterna till ndra samverkan mellan manniska och
maskin att 6ka. Detta kopplar tekniskt till utveckling av maskinintelligens och
maskinldrande, det vill sdga att datorer alltmer kan efterlikna “ménskligt” bete-
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ende. Balansen mellan mansklig kontroll och maskinell autonomi &r en viktig
fraga.

Pa lang sikt kan det ocksa bli majligt att integrera hjarna och dator, vilket mojlig-
gor mental kontroll av utrustning (icke-fysisk véxelverkan) och utbyte av in- och
utdata mellan manniska och maskin. Kopplingar finns till teknikomraden som
forstarkt (augmented) verklighet och analys av stora dataméngder.

13.4.8 VR i kombination med direkt visualisering av sensordata

Utvecklingen inom virtuell verklighet och visualisering innebér att soldaten kan
fa en samlad bild av data fran olika sensorer i nara realtid och darmed en béttre
situationsuppfattning. Detta &r ocksa starkt kopplat till forstarkt verklighet.

13.4.9 Anvandning av sociala media

Idag, och kanske annu mer i framtiden, kan sociala media utnyttjas for att erhalla
information for att forstarka situationsuppfattningen och forstaelsen for den
miljo i vilken ett uppdrag ska l6sas.

13.4.10 Exoskelett

Exoskelett kan latta soldatens bdrda avsevart genom att forstdrka muskel-
funktioner. Det pagar en hel del utveckling inom detta omrade och det finns
redan system som kan hjalpa soldater att bara tunga bérdor. Ett problem &r dock
att exoskelett kan innebara att soldaten far svarare att ga. Darfor ar ett fokus for
utvecklingen att kombinera lattandet av soldatens bérdor med att 6ka effektivi-
teten hos soldatens gang.

13.4.11 Kognitiva system

Soldatens kognitiva prestationsformaga kan ¢kas med medicinska substanser,
mental trdning och olika typer av beslutsstodsystem (datorbaserade analys-
stddsystem, ménniska-maskin-samverkan etc.).

13.4.12 Artificiell intelligens

Utveckling av artificiell intelligens (Al) har diskuterats och debatterats l&ange,
men idag dr vi ndra en realisering av sddana system. “Maskiner” visar forméga
att besegra manniskor i spel — till exempel schack och, pa senare tid, Go.
Utveckling av system for sa kallad deep learning, som mojliggors av datorers
allt mer 6kade prestanda, bidrar ocksa till utvecklingen av Al.

13.4.13 Overvakning av soldatens halsa och forméaga

Teknikutvecklingen kommer att géra det mojligt att 6vervaka soldatens halso-
status genom att avldsa parametrar av betydelse for denna. Detta kan goras
exempelvis med hjalp av sensorer integrerade i uniformen. Ett resultat kan till
exempel vara rekommendationer om nér soldaten behdver vila eller fa narings-
tillskott.

84



FOI-R--4462--SE

13.5 Potentiella militara tillampningar

Den framtida soldaten kan, genom den teknikutveckling som kortfattat beskrivs
ovan, bli en allt mer kompetent plattform fér inhdmtning och styrning av infor-
mationsinhamtning saval som for stridsinsatser. Soldaten kan ocksa genom de
formagor som tillfors bidra med underlag till beslut och stodja insatser med
andra system/forband.

13.6 Begransande faktorer

Som framgar ovan finns det bland de framtida majligheterna saval prestations-
héjande medicinska preparat som en potentiellt allt mer 6kad samverkan (och
kanske integration) mellan ménniska och maskin. En del av dessa kommer att
bli omdebatterade och det &r svart att sia om hur mycket som tillats realiseras.

13.7 Referenser
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Forkortningsordlista

A2/AD

ABL
AESA
AIS

AMRAAM

ASAT
AUV

BIOS/UEFI

CASEVAC

CEC
CNA
CND
CNE
CNO
CSA

CUAXS

DDoS
DEAD
EA
ESA

EMRG

FAA

FEL
FoU

GLONASS

GNSS
GPS
GO
HPM
HSSW
HTM

Anti Access/Area Denial

Airborne Laser

Active Electronically Scanned Array
Automatic Identification System

Advanced Medium-Range Air-to-Air Missile
Antisatellit

Autonomous Underwater Vehicle

Basic Input/Output System/Unified Extensible Firm-
ware Interface

Casualty Evacuation

Cooperative Engagement Capability
Computer Network Attack

Computer Network Defence
Computer Network Exploitation
Computer Network Operations

Cyber Situational Awareness
Counter Unmanned Autonomous Systems
Distribuerade 6verbelastningsattacker
Defeat Enemy Air Defence
Electronic Attack

European Space Agency
Electromagnetic Railgun

Federal Aviation Administration (Amerikanska luft-
fartsmyndigheten).

Frielektronlaser

Forskning och Utveckling

Globalnaya navigatsionnaya sputnikovaya sistema
Global Navigation Satellite System

Global Positioning System

Generaldversyn

High Power Microwave

High Speed Strike Weapon

Halvtidsoversyn
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M2M
MCDC
MEDEVAC
MMSI
MoS
MTU
NASA
NIFC-CA
NIR
OXA

PB

PDE

PNT

PRS

PTS
RAM
RDS
RMS
RPAS
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International Civil Aviation Organization
Improvised Explosive Device

Identification Friend or Foe, igenkénningssystem
Internet of Things (“sakernas internet™)
Intellectual property rights

Infrarott

Intelligence, Surveillance, Target Attack, Recon-
naissance

Informationsteknologi

Internationella teleunionen

Laser Weapons System

Light Detection and Ranging

Luftoberoende maskinsystem

Low Observables Technology

Long Term Evolution

Livstidsforlangning

Machine-to-machine

Multinational Capability Development Campaign
Medical Evacuation

Maritime Mobile Service Identifier
Modellering och Simulering

Motoren- und Turbinen-Union

National Aeronautics and Space Administration
Naval Integrated Fire Control — Counter Air
Near Infrared

Oexploderad ammunition

Bly-syra-batteri

Pulsdetonationsmotorn

Positionering, Navigering och Tidssynkronisering
Public Regulated Service

Post- och telestyrelsen

Rockets, Artillery, Mortars

Rapid Deployable Systems

Regler for Militar Sjofart

Remotely Piloted Aircraft Systems
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RSA

SAR
SAT
SEAD
SESAR

SQL
SSA

SSBN
SSG/SSGN
SWAP-C
SWIR
SOR

TI
TRADOC
UAS

UAV
UCAV
UGV

USD

usv

uuv

uv

VA

XSS

Krypteringsmetod uppkallad efter upphovsménnen
Ron Rivest, Adi Shamir och Leonard Adelman

Syntetisk Aperturradar
Signaturanpassningsteknik
Suppress Enemy Air Defence

Single European Sky Air Traffic Management
Research

Structured Query Language

Space Situational Awareness
Nuclear-powered Ballistic Missile Submarine
(Nuclear-powered) Guided Missile Submarine
Size, Weight, Power and Cost

Short Wave Infrared

Spaning och évervakning fran rymden
Territoriell Integritet

U.S. Army Training and Doctrine Command
Unmanned Air System

Unmanned Air Vehicle

Unmanned Combat Air Vehicle

Unmanned Ground Vehicle

United States Dollar

Unmanned Surface Vehicle

Unmanned Underwater Vehicle

Ultraviolett

Vépnat Angrepp

Cross-site scripting
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Bilaga 1

Experterna fick 1 uppgift att utifran sin expertkunskap beskriva ’sitt” omrade uti-
fran foljande mallstruktur:

e Karaktdrisering/beskrivning av omrddet (ca % sida)

e Overgripande trender = 2035 (ca 1-1% sida)

e Ev. koppling till andra teknikomrdden och krav pG dessa (ca % sida)
e Utveckling av specifika delomrdden/teknologier (ca 1-1% sida)

e Potentiella militéra tillimpningar (ca 1 sida)

e Ev. begrdnsande faktorer (tekniska, etiska etc.) (ca % sida)

e Referenser (ca % sida)
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