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Sammanfattning

Denna rapport beskriver det arbete som utférts inom ramen for FoT-projektet Teknik
for IT-sakerhet, aren 2015-2017, och adresserar fragor om att hitta sakerhetslésningar
som mojliggor effektiv IT-anvandning. Projektet har huvudsakligen bedrivits i form av
ett antal separata studier inom omradet. Rapporten sammanfattar resultaten fran dessa
studier och beskriver kortfattat dvriga aktiviteter i projektet.

Nyckelord: IT-sdkerhet, assurans, formella metoder
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Summary

This report describes the work that has been done within the FoT project Teknik for I1T-
sakerhet (Technology for IT security) during 2015-2017. It addresses questions about
identifying security solutions enabling effective IT usage. The project has mainly been
done in the form of a number of separate studies within the area. The report
summarizes the results of these studies and shortly describes other activities in the
project.

Keywords: IT security, assurance, formal methods



Innehallsforteckning

1
1.1
1.2

2
2.1
22

2.21
222
223

2.3
24

3

3.1
3.2
3.3
3.4

3.4.1
34.2
3.4.3

4

5

6

7

Inledning 7
Aktiviteter i projektet...........cc 7
L= T o] oo o €531 {014 (1 ] PPNt 8

Studier 9
Verktyg for att astadkomma palitlig programvara .................cccuvveee. 9
Formella Metoder.......c...oii i 9

Formella metoder &r 1.........cooiiiiiiiie e 10
Formella metoder &r 2...........ccooiiiiiiiii e 10
Formella metoder &r 3..... ..o 10
Erfarenheter fran utveckling och férvaltning av IT-system ............. 11
Risker med virtualisering av IT-system.........cccocoeiiiiiniiniee e, 12

Omvarldsstudier 13

IT-sakerhets- och informationssakerhetsutbildningar i Sverige....... 13

Informationssakerhetsegenskaper — Avvagningar och prioriteringar13

RegelverksanalysS..........ooo i 13
Objektbaserad SAKerhet..........cccccoeviiiiiiiiii e, 14
Objektbaserad sdkerhet &r 1........c.ocoieiiiiiiieiee e 14
Objektbaserad sakerhet &r 2...........cccooviiiiiiiiiee e 14
Objektbaserad sakerhet ar 3............ccceeeeiiiiiiiiieee e, 14
Seminarieverksamhet 16
Arbete i Natogruppen IST-114 17
Projektet som helhet 18
Publikationslista 20

FOI-R--4496--SE



FOI-R-4496--SE



FOI-R-4496--SE

1 Inledning

Forsvarsmakten anvénder allt fler IT-system och i en allt stérre omfattning. Denna
anvéndning resulterar i risker som behover hanteras av effektiva sakerhetsldsningar.
Sédana losningar kan vara tekniska, administrativa eller organisatoriska. | FoT-projektet
Teknik for IT-sékerhet har fokus legat pa att utvardera tekniska metoder for att skapa
séker hantering av IT-system. Detta dokument &r en slutrapport for projektet och
sammanfattar verksamheten och resultaten i projektet.

Projektet har bedrivits i ett antal parallella spar och gjort flera relaterade studier snarare &n
att gora ett enda sammanhangande arbete som pagatt under hela projektets livslangd. Detta
har tillatit en hog grad av anpassningsbarhet och majliggjort att med relativt kort varsel
studera fragor som kommit upp inom FOI:s kontaktnat i Forsvarsmakten.

Projektet har haft fokus pa att identifiera och undersoka IT-sakerhetshojande tekniker och
metoder, samt pa att utvardera Forsvarsmaktens behov och nytta av sadana tekniker.

| FoT-planen framgar att foljande fragestallningar ska beaktats i projektet:

e Vilka IT-sékerhetstekniker och -metoder finns som kan anvéndas for att inom
Forsvarsmakten mojliggora effektiv IT-anvandning med bibehallen IT-sékerhet?

o Vilka IT-sékerhetstekniker och -metoder finns som kan méjliggéra anvéndning av
icke-militéra informationssystem for militart bruk?

e Hur kan identifierade 1T-sékerhetstekniker enligt ovan nyttjas inom
Forsvarsmakten?

For Forsvarsmaktens del innebér effektiva, 1T-sékerhetshdjande tekniker att fler och béttre
IT-baserade verktyg kan anvéndas utan att IT-sdkerheten minskar. Med béttre hjalpmedel
blir den verksamhet som stdds av hjalpmedlen effektivare, vilket innebdr att verksamheten
erhaller en forbattrad formaga.

1.1 Aktiviteter i projektet

Den storsta delen av projektets arbete har handlat om att genomfora forskningsstudier
relaterade till tekniker och metoder for IT-sékerhet i Forsvarsmakten. Processen har varit
att FOI har fangat upp fragor och idéer som lampar sig for studier och darefter, efter att ha
dialogiserat fragestallningen med relevanta personer i Forsvarsmakten, genomfort
studierna och éterfort resultaten till de intressenter som identifierats under beredningen
och genomforandet.

Ett projektspar som fortlevt under hela tredrsperioden &r studier av formella metoder for
att verifiera korrekthetsegenskaper hos programkod. Denna inriktning var beskriven i FOT-
planen och har darfor varit given redan fran projektets start.

En del av projektet har handlat om att bedriva omvarldsanalys i syfte att uppratthalla en
évergripande bild av vilka 1T-sakerhetstekniska fragor som ar aktuella i Forsvarsmakten
och vilken forskning som bedrivs i landet och internationellt. Denna omvarldsanalys har
genomforts i form av ministudier som var och en belyser nagon aktuell, relevant aspekt av
fragan. | FoT-planen pekas objektbaserad sakerhet ut specifikt som nagot som ska inga i
omvarldsanalysarbetet, varfor dven detta har behandlats under projektets samtliga tre ar.

Ut6ver studierna har projektet organiserat seminarier om forsvarsrelaterade 1T-fragor, forst
under namnet IT-sakerhetsdagen, sedan under namnet IT-forsvarsdagen. Syftet med dessa
seminarier har varit dels att sprida kunskap om FOLl:s verksamhet inom IT-sékerhets-
omradet, dels att skapa en arena dar myndighetspersonal kan traffas och utbyta
erfarenheter.

Slutligen har projektet finansierat FOI:s deltagande i Natogruppen IST-114 och under
2015 motfinansierat FOI:s deltagande i EU-projektet Fidelity.
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1.2 Rapportstruktur

Rapportens fortsatta disposition ar som féljer:

kapitel 2 beskriver de forskningsstudier som genomforts,

kapitel O redogdr for de omvarldsstudier som genomforts,

kapitel 4 beskriver seminarieverksamheten,

kapitel 5 ger en kort beskrivning av deltagandet i Natogruppen IST-114,
kapitel Error! Reference source not found. innehaller en kort diskussion,

kapitel 7 innehaller en sammanstallning av de publikationer som gjorts inom
ramen for projektet.

Beskrivande text om projektets olika delar har ateranvants fran de publikationer som gjorts
tidigare i projektet.
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2 Studier

| detta kapitel beskrivs de studier som genomforts inom ramen for projektet. | kapitel 7
finns fullstdndiga referenser for de rapporter som hanvisas till nedan.

2.1 Verktyg for att astadkomma palitlig programvara

Studien Verktyg for att astadkomma palitlig programvara® bygger huvudsakligen pa en
litteraturstudie som resulterade i en sammanstélining av ett urval allmant tillgangliga
verktyg som anvands for att astadkomma palitlig programvara. Syfte med studien var att
ge en oversikt av aktuell status pa forskningen inom omradet palitlig programvara. Denna
studie avslutar det arbete som paborjades i det tidigare projektet Palitliga IT-plattformar,
som av administrativa skal avbrots i fortid.

De olika klasser av verktyg som beskrevs av (1) formella metoder, (2) standarder, (3)
organisationer, (4) sékra programsprak, (5) sarbarhetsforutsagelse och (6) sékra operativ-
system. Dessa verktygsklasser presenterades oversiktligt och forklarades pa en grund-
laggande niva.

Slutsatserna i studien var att forskning och utveckling rérande verktyg for att astadkomma
palitlighet i programvara har Okat pa senare tid, men att den annu inte natt tillracklig
mognadsgrad for att sla igenom fullt ut i produktionsledet. Anvandning av standarder och
certifiering ar vanligt forekommande. Programvaruutvecklingsverktyg baserade pa
formella metoder ansdgs visa lovande resultat, men kraver i de flesta fall fortfarande
specialldsningar for att vara anvandbara.

2.2 Formella metoder

Det vanligaste sattet att hitta och korrigera fel i mjukvara &r testning. | kombination med
god utvecklingsmetodik som ger fa fel under utvecklingen gar det pa detta sétt att na hog
kodkvalitet som ger god tillgénglighet till de funktioner som mjukvaran erbjuder. For att
lyckas val kravs dock ett noggrant och médosamt arbete.

Sékerhetsmassig korrekthet hos mjukvara ar ur en principiell synvinkel inte skild fran
korrekthet i allmanhet, men i praktiken blir skillnaden stor. En angripare kan vélja sitt
beteende sa att den mest ogynnsamma situationen for mjukvaran intraffar, en situation
som utan en tdnkande angripare skulle ha en forsumbar sannolikhet.

Formella metoder for korrekthetsverifiering av mjukvara &r ett alternativ (eller komp-
lement) till granskning och testning. Omradet innehaller en omfattande mangd metoder av
mycket olika typ, men gemensamt &r att egenskaper hos mjukvaran bevisas matematiskt —
oftast med hjélp av verktyg i form av datorprogram. De formella metoderna utgar fran
mjukvaran och antaganden om indata och bevisar egenskaper hos mjukvarans beteende
och/eller utdata. Nedan foljer tvd exempel pa anvandning av formella metoder.

1. En programfunktion tar ett antal argument i form av flyttal och gér sedan en lang
rad komplicerade berékningar med dessa och returnerar ett svar i form av ett
flyttal. Utvecklarna vill vara sékra pa att berakningarna aldrig resulterar i en over-
funderflow eller en division med noll. Med ratt verktyg gar det att verifiera att
detta aldrig hander, givet att indata haller sig inom vissa givna granser.

2. En programfunktion tar en array av heltal som indata och ska returnera dessa
heltal i en ny array, sorterad fran minsta till storsta heltal. Genom att definiera de
onskade egenskaperna i en formell notation gar det att verifiera att kallkoden
implementerar ett program som resulterar i dessa egenskaper.

! Se publikationslista i kapitel 7



FOI-R-4496--SE

I det forsta exemplet verifierades en egenskap pa lag niva, namligen avsaknaden av nagra
typer av specifika berdkningsfel. | det andra fallet verifierades den logiska korrektheten
hos en viss programfunktion. Detta gjordes genom att beskriva programfunktionen i en
formell notation och visa att programkoden var logiskt ekvivalent med denna. De tva
exemplen visar pa spannvidden hos det som gar under samlingsbegreppet formella
metoder. | ena &nden finns metoder och verktyg for att leta efter (eller utesluta) vanliga
typer av fel. I andra &nden finns metoder och verktyg som omfattar hela utvecklings-
processen, som anvander abstrakta beskrivningar av dnskad funktionalitet som referens-
punkt. Sedan gar det att antingen (via flera delsteg) generera garanterat ekvivalent
programkod, eller bara visa att en foreslagen programkod &r ekvivalent med den abstrakta
beskrivningen.

2.2.1 Formella metoder ar 1

Under projektets forsta ar gjordes en dversikt dver vad som gar att uppna med formella
metoder och vilka begransningar som finns, vilka huvudsakliga metoder som finns och
vilka akademiska forskningsgrupper i Sverige som forskar inom omradet. Projektet
genomfordes huvudsakligen i form av litteraturstudier, kompletterat med ett antal inter-
vjuer med forskare inom omradet. Resultatet av studien redovisades i rapporten Overview
of formal methods in software engineering. | rapporten presenteras en kortfattad intro-
duktion till forskningen om formella metoder tillsammans med en klassificering av olika,
existerande formella metoder. Ett urval av forskningslitteraturen inom omradet presen-
terades och nagra system beskrevs dar formella metoder anvénts for att bevisa sakerhets-
egenskaper. Slutsatsen som drogs var att det finns formella metoder som fungerar och att
det kan vara kostnadseffektivs och tidseffektivt att anvdnda dem. Av denna anledning
bedomdes omradet vara intressant for Forsvarsmaktens behov.

2.2.2 Formella metoder ar 2

Under projektets andra ar fokuserades projektet pa en specifik typ av formella metoder, sa
kallad white-box fuzzing. White-box fuzzing kan ses som ett sétt att skapa testdata som pa
ett effektivt sétt triggar fel som finns i det program som ska verifieras. En (automatisk)
symbolisk analys av programkoden genererar testfall utifran vilka datarelationer som ar
kanda for att kunna orsaka problem. Om nagot av dessa testfall far programmet att bryta
mot sin specifikation framgar inte bara att programmet innehaller en viss typ av fel, det
resulterar dessutom i ett explicit exempel pa nar felet dyker upp.

White-box fuzzing &r inte ett satt att bevisa att program ar korrekta, utan ett satt, baserat pa
formell analys, att hitta fel i programkod. Metoden som sadan har dock visat sig vara
effektiv, t.ex. anvander Microsoft kontinuerligt en egen implementation av white-box
fuzzing for att hitta fel i sina produkter under utvecklingsfasen.

Resultaten av studien redovisades i rapporten White-box fuzzing. | rapporten beskrevs
white-box fuzzing och sattes i relation till andra, beslaktade metoder. Vidare listades ett
antal verktyg for white-box fuzzing och dessa beskrevs oversiktligt. Slutligen presen-
terades resultatet av en fallstudie dar en erfaren systemutvecklare fick prova ett specifikt
verktyg, IntelliTest, som &r en del av Microsoft Visual Studio. Fallstudien gav ett positivt
utfall pa flera satt: anvandandet av IntelliTest tog inte sérskilt mycket tid, flera buggar
hittades som utvecklaren sjalv missat och anvandarupplevelsen var positiv.

2.2.3 Formella metoder ar 3

Under projektets tredje ar gjordes en verklighetsliknande analys av ett datorprogram,
liknande det arbete som kan ligga till grund for nagon form av certifiering. Syftet med
analysen var att identifiera vilka programegenskaper som &r sarskilt viktiga att verifiera
och i vilken utstrackning det finns verktyg som kan stddja med detta.

10
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Datorprogrammet som valdes ut for analys var OpenVPN? med mbed TLS® som under-
liggande kryptobibliotek. Dessa ansags vara representativa for en typ av programkod som
Forsvarsmakten anvander sig av i vissa av sina IT-system. OpenVVPN och mbed TLS har
flera egenskaper som gor koden lamplig att utvéardera formella metoder pa: all kallkod
finns tillgdnglig, de &r skrivna helt i C — vilket &r typiskt for denna typ av program, de &r
av en hanterlig storlek, har relativt lag komplexitet och koden ar valskriven.

Inledningsvis formulerades nagra 6vergripande sakerhetsmal som behovde verifieras.
Dessa brots ned och tolkades i flera steg tills dess att de kunde formuleras som egenskaper
hos programkoden. Nagra egenskaper valdes ut for formell verifiering och lampliga
verktyg identifierades och anvéndes. En fullstandig verifiering av den sékerhetsméssiga
korrektheten hos hela OpenVPN och mbed TLS har inte varit syftet, varfor varken
sakerhetsmalen eller programkodsegenskaperna som valdes ut for verifiering var
fullstdndiga, utan de valdes istéllet for att vara representativa.

Med detta som bakgrund genomfordes prov av verktyg genom att utvalda kodegenskaper
verifierades formellt. Pa detta satt kunde verktyg med relevanta formagor undersokas och
relevanta verktygsegenskaper dokumenteras.

Resultatet av studien kommer inte att finnas tillgangligt férran efter det att denna slut-
rapport ar fardigstalld. Resultatet presenteras istallet i en rapport som blir tillganglig i
boérjan av 2018.

2.3 Erfarenheter fran utveckling och férvaltning av
IT-system

Informationssakerhet kan upplevas som ett hinder vid utveckling och forvaltning av 1T-
system, speciellt nar det géller system med hoga sikerhetskrav. Detta beror i hog grad pa
att de sékerhetsatgarder som behdvs for ett sddant system medfor ett omfattande arbete
innan ett system ar ackrediterat och far anvandas i verksamheten.

| detta arbete genomférdes en intervjustudie avseende erfarenheter av sékerhetsarbete
relaterat till IT-system for hantering av information som omfattas av forsvarssekretess.
Respondenterna arbetade med fragor relaterade till IT-sékerhet hos Forsvarsmakten, civila
myndigheter och néringslivet. Deras samlade erfarenhet omfattade teknik och processer
under utveckling, ackreditering och drift.

Resultatet av studien redovisades i rapporten Erfarenheter fran utveckling och férvaltning
av IT-system. Rapporten beskriver hur respondenterna gav en bild av att det finns manga
utmaningar i strdvan mot det ideala men ouppnéeliga malet med absolut sékerhet.
Systemen okar i komplexitet, vilket gor ackrediteringsprocessen allt mer krévande.
Dessutom dkar kommunikationen mellan IT-system vilket ger hogre exponering mot
angrepp. Ett dverdrivet fokus pa sakerhet kan leda till system som kraver mer tid och
pengar att ta fram, samtidigt som nya arkitekturer och funktioner uteblir. Respondenterna
var i stora drag 6verens om att det nuvarande tankesattet behover justeras sa att fokus
hamnar pa ett kontinuerligt och aktivt sakerhetsarbete under hela systemets livslangd, med
en utvidgning fran enbart teknisk sakerhet. En viss forandring av synen pa risk har redan
introducerats i Forsvarsmakten men fortfarande verkar yttranden om sékerhet tolkas
absolut utan att vaga in verksamhetsnyttan.

En slutsats i studien var att det skulle vara vérdefullt att utreda hur 1T-sédkerhetsaspekter
och ackreditering ska hanteras i Férsvarsmakten for att battre kunna tillgodose verksam-
hetens behov i framtiden.

2 https://openvpen.net
3 https://tls.mbed.org

11
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2.4 Risker med virtualisering av IT-system

Virtualisering av IT-system ar en beprovad och utbredd teknik for att bygga saval stora
datacenterldsningar som mindre installationer. Virtualisering ger ett antal fordelar for drift
och verksamhet, men innebdr dven risker. Denna studie undersokte virtualisering av IT-
system med fokus pa de risker och sarbarheter som kan uppsta i virtualiserade miljoer.
Studien baserades pa en litteraturstudie avseende sarbarheter i virtualiseringsmjukvara.
Malet med studien var att bidra till forstaelsen for de risker som virtualisering innebar,
genom att beskriva rapporterade sarbarheter i etablerade virtualiseringsmjukvaror.

Resultatet av studien redovisades i rapporten Risker med virtualisering av IT-system och
tog framst upp sa kallad systemvirtualisering, det vill saga system dar den virtualiserade
miljon motsvarar en fysisk dator. | rapporten beskrivs hur virtualiserade miljoer i regel
innehaller samtliga sarbarheter som finns i motsvarande fysiska miljoer. Virtualisering
innebar dessutom att mjukvara tillférs i systemet for att skapa virtualiseringsmiljon,
uppratthalla separation och ge ett limpligt “hérdvarulikt” grinssnitt mot de virtuella
maskinerna. Den tillférda mjukvaran kan innehalla sarbarheter vilket ger ytterligare
mojligheter for angripare. Jamfort med fysisk separation finns exempelvis dkad risk for
lackage mellan virtuella maskiner och att virtuella maskiner paverkar varandra pa
oOnskade sétt.

Risken for att lyckade angrepp ska fa mer utbredda konsekvenser ar i regel storre i
virtualiserade miljoer &n i miljoer byggda pa fysiskt atskilda maskiner. | vissa fall &r risken
acceptabel utifran de fordelar som virtualiseringen innebér. | andra fall, till exempel om
separationen maste skydda information med hog informationssakerhetsklass, sa ar risken
allt for hog med existerade virtualiseringstekniker. Inférandet av virtualisering i ett
kansligt IT-system maste darmed foregés av noggranna riskbedomningar for att sékerstalla
att en tillrackligt 1ag riskniva uppréatthalls.

12
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3 Omvarldsstudier

| detta kapitel beskrivs de omvérldsstudier som genomférts inom ramen for projektet. |
kapitel 7 finns fullstandiga referenser for de publikationer som hénvisas till i den 16pande
texten nedan.

3.1 IT-sakerhets- och informationssakerhets-
utbildningar i Sverige

IT-sékerhet och informationssékerhet ar akademiska discipliner med utbildningar i hela
spannet fran grundniva till forskarutbildning. Personerna som genomgar dessa utbildningar
representerar en stor del av den tillgangliga kompetensen inom dessa omraden och utgor
darmed en viktig del av rekryteringsunderlaget for kvalificerade tjanster inom Férsvars-
makten och andra myndigheter. Denna omvérldsstudie kartlade utbudet av utbildningar pa
universitetsniva inom 1T-sékerhet och informationssékerhet.

Resultatet av studien redovisades i rapporten 1T-sékerhets- och informationssakerhets-
utbildningar i Sverige. Kartlaggningen av grundutbildningen inom omradet redovisade ett
antal identifierade utbildningsprogram, inriktningar och pabyggnadsutbildningar. Kart-
laggningen av forskarutbildningen inom omradet redovisade antalet producerade licentiat-
och doktorsavhandlingar i Sverige mellan 2010 och mitten av 2016.

3.2 Informationssakerhetsegenskaper — Avvagningar
och prioriteringar

Informationssakerhetsegenskapen sekretess har en framtradande roll inom Férsvars-
makten, medan egenskaperna riktighet och tillganglighet inte har getts motsvarande
utrymme. Behov av att beakta riktighet och tillganglighet lyfts aterkommande, men
sekretessens framtradande roll &r tydlig.

Resultatet i studien redovisades i rapporten Informationssakerhetsegenskaper —
Avvégningar och prioriteringar. Studien identifierade évergripande och bakomliggande
prioriteringar for att beskriva hur andra informationssakerhetsegenskaper &n sekretess ges
utrymme och hanteras inom Forsvarsmakten. Syftet var att darigenom pavisa méjliga
avvagningar for att na basta majliga balans mellan informationssakerhetsegenskaperna.

Studiens slutsats var att sammanvagning av olika behovsbilder inom Forsvarsmaktens
verksamhetsplanering respektive operativa verksamhet har potential att ge béttre balans
mellan sekretess, riktighet och tillganglighet. Riktighets- och tillganglighetsaspekterna bor
ge tydligare avtryck i Forsvarsmaktens centrala, styrande dokument. Tydliga analyser som
askadliggor bade nyttan och riskerna med ett informationssystem méjliggor avvagningar
for att nd basta mojliga balans mellan alla informationssékerhetsegenskaperna.

3.3 Regelverksanalys

Forsvarsmakten har ett omfattande stdd i forfattningar, bestdimmelser, regelverk och hand-
bocker avseende hur arbete med informationssékerhet ska bedrivas for att uppna den
sakerhet som kravs for att riskerna for verksamheten ska vara acceptabla. Studiens mal var
att géra en sammanstalining av vilka dokument som ar relevanta i sammanhanget, och
deras inbdrdes relationer. Fokus i studien var att beskriva de dokument som &r relevanta
for ett IT-systems sékerhet under utvecklingsfasen fram till ackrediteringsbeslut.
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3.4 Objektbaserad sakerhet

Objektbaserad sakerhet &r en vision om sékerhetslésningar dar informationsobjekt sjélva
kan uppratthalla en skyddsniva enligt en given policy samt hantera atkomst till informa-
tionen bortom informationségarens egna system. Med objektbaserad sékerhet kan en
informationségare distribuera informationsobjekt, exempelvis en pdf-fil, dver osékra
kanaler och till icke identifierade men behdriga mottagare, utan att en obehérig aktor kan
tillgodogara sig eller paverka innehallet i informationsobjektet. Ett informationsobjekt
skyddat genom objektbaserad sakerhet ska saledes skydda innehallet mot exponering
samtidigt som en policybaserad atkomstkontroll efterlevs.

Arbetet med objektbaserad sakerhet startade i FoT-projekten Objekt och tjanstebaserad
sakerhet samt Objektbaserad sékerhet och har fortsatt som en del av projektet Teknik for
IT-sékerhet. Inom projektet Teknik for IT-sdkerhet har den akademiska utvecklingen av
tekniker for objektbaserad sakerhet foljts under projektets samtliga tre ar.

3.4.1 Objektbaserad sakerhet ar 1

Under det forsta aret foljdes utvecklingen inom omradet attributbaserad kryptering genom
en litteraturstudie som redovisades i memot Objektbaserad sékerhet — omvérldsbevakning
av attributbaserad kryptering. Studien syftade dels till att identifiera aktuella trender, dels
till att hitta artiklar med militar anknytning vad galler innehall eller finansiering.

De vanligaste fragestallningarna bland publicerade studier under aret handlade om
molntjanster och personlig integritet. Tillampningar i den traditionellt militdra doménen
hade studerats bland annat inom forsvarsalliansen Nato, frdimst genom NATO
Communication & Information Agencys (NCIA) arbete med atkomstkontroll. Den lésning
som beskrivs var ett dtkomstsystem som skiljer pa frigorna Vad far slippas ut?” och
”Hur forvarar vi aktuell fil?”. NCIA:s 16sning kallas for Content Protection and Release
(CPR) och baserades pa attributbaserad atkomstkontroll. Genom att kombinera tekniker
for attributbaserad atkomstkontroll med tekniker for objektbaserad sakerhet (Object Level
Protection, OLP) uppvisar NCIA ett system dar det ar mojligt att automatiskt dela infor-
mation med koalitionspartners baserat pa vilka de ar (behdrighet) samt deras formaga att
hantera informationen (resursen) i sina system (miljé). En automatiserad atkomstkontroll
leder till ett snabbare och mer konsekvent hanterande av information.

3.4.2 Objektbaserad sakerhet ar 2

Under andra aret presenterades i memot Objektbaserad sékerhet en Gversikt Gver
forskningsldget avseende tekniker och tillampningar for tekniker som kan anvéndas for
objektbaserad sakerhet. De tekniker som togs upp var attributbaserad atkomstkontroll och
attributbaserad kryptering. De tilldampningar av tekniker som identifierades var digitala
patientjournaler, automatiserad och policybaserad atkomstkontroll samt attributbaserad
kryptering i robusta natverk.

En slutsats som drogs i omvarldsstudien var att det fanns ett tydligt Gnskemal inom
militara tillampningar, framst inom Nato, att g& mot ett mer automatiserat stod for
atkomstbeslut mellan koalitionspartners. Arbetet med att lata ett atkomstsystem tolka en
policy hade pagatt i flera ar och hade ett tydligt tillampningsomrade inom Federated
Mission Networking.

3.4.3 Objektbaserad sakerhet ar 3

Aven under projektets sista &r genomférdes en omvérldsbevakning av akademiska
publiceringar av tekniker som kan anvandas for objektbaserad sékerhet. Antalet arligt
publicerade artiklar har 6kat nagot 6ver den senaste trearsperioden men jamfort med
attributbaserad kryptering ar attributbaserad atkomstkontroll ett ganska litet
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forskningsomrade. Attributbaserad atkomstkontroll &r & andra sidan tillampat som I6sning
i flera artiklar.

Bade attributbaserad kryptering och attributbaserad atkomstkontroll &r intressanta
I6sningar for atkomstkontroll for digitaliserade losningar sasom mobila plattformar och
Sakernas internet. | dessa miljoer behover information kunna réra sig mer éver olika
plattformar och mottagaren (konsumenten) behdver inte vara en person.
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4 Seminarieverksamhet

FOI har i flera ar genomfort en seminariedag dar de viktigaste resultaten fran FOl:s FoT-
projekt inom omradet informationssékerhet har presenterats for intresserade inom FM och
FMV.

Ar 2015 6vertogs seminarieverksamheten av FoT-projektet Teknik for IT-sékerhet. |
samband med detta breddades upplagget sa att FOI, FM och FMV alla deltog med
presentationer. | samband med detta &ndrades namnet till IT-sakerhetsdagen och inbjudan
skickades till en bredare krets. Samordningen med FM och FMV gjorde ocksa att IT-
sékerhetsdagen och FMV:s informationsinfrastrukturdag, ett evenemang med ungefar
samma malgrupp, kunde laggas dagarna efter varandra i samma lokal. Resultatet for IT-
sékerhetsdagen blev mycket lyckat och antalet deltagare var fler &n 100 — mer &n dubbelt
sd manga som 2014 och ungefar fyra ganger sa manga som fore 2014.

Ar 2016 samordnades IT-sakerhetsdagen och informationsinfrastrukturdagen béde vad
galler planering och genomférande. De tva evenemangen erbjod presentationer fran FOI,
FM, FMV, FRA och MSB. Oppningsanférandet holls av LEDS CIO, generalmajor Fredrik
Robertsson. Antalet deltagare var drygt 200 personer.

Ar 2017 byttes namnet till IT-forsvarsdagen for att tydligare skilja sig frén andra IT-
sékerhetsdagar. Presentationer holls av FOI, FM, FMV, FRA och MSB. Antalet deltagare
var cirka 250 personer och ytterligare ungefar 70 dnskade delta men kunde inte beredas
plats.

Baserat pa det stora intresset och den aterkoppling som kommit &r var uppfattning att
seminarieverksamheten i form av IT-sékerhetsdagar/IT-forsvarsdag varit vardefull.
Verksamheten kommer att fortsattas inom ramen for kommande FoT-projekt.
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5 Arbete i Natogruppen IST-114

Inom FoT-projektet Objektbaserad sékerhet som avslutades 2014 deltog en FOI-
medarbetare i Natoforskningsprojektet Trusted information sharing for partnership (IST-
114). Syftet med deltagandet var att arbeta med fragan huruvida egenskaperna riktighet
och tillganglighet kan utvecklas och bli kriterier for atkomstbeslut. Om riktighet och
tillganglighet kan beskrivas med samma tydlighet som sekretess, skulle en policy kunna
styra Over situationer dar sekretess inte ar aktuellt alternativt inom en informations-
sakerhetsklass. Mojligheten att beskriva riktighet och tillganglighet ar intressant bade for
attributbaserad atkomstkontroll och attributbaserad kryptering.

Ett avslutande mate aterstod efter 2014 och det genomfardes inom ramen for projektet
Teknik for IT-sakerhet. Slutsatserna fran arbetet ar att det gar att bedéma riktighet och
tillganglighet pa samma sétt som Forsvarsmaktens informationssakerhetsklasser, det vill
sdga i en skala baserad pa konsekvens av ej uppnadd eller komprometterad egenskap.
Svarigheten med arbetet var att identifiera relevanta konsekvenser. Arbetet utmynnade i
den vetenskapliga publikationen Labelling for Integrity and Availability*.

4 Se fullstandig referens i kapitel 7.
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6 Projektet som helhet

I redovisningen i kapitlen 2 till 5 framgar projektets verksamhet och resultat under de tre
projektaren. Nedan visas hur de olika projektverksamheterna forhaller sig till de omraden
som pekas ut i FoT-planens beskrivning.

De omraden (inklusive projektets fragestéllningar) som FoT-planen pekar ut ar:

(1) Vilka IT-sékerhetstekniker och -metoder finns som kan anvéndas for att inom
Forsvarsmakten mojliggora effektiv IT-anvandning med bibehallen IT-sékerhet?

(2) Vilka IT-sékerhetstekniker och -metoder finns som kan méjliggéra anvandning av
icke-militéra informationssystem for militart bruk?

(3) Hur kan identifierade 1T-sékerhetstekniker enligt ovan nyttjas inom
Forsvarsmakten?

(4) Omvarldsanalys som ger en 6vergripande bild av vilka IT-sakerhetstekniska
fragor som ar aktuella i Forsvarsmakten samt vilken forskning som bedrivs i
landet.

(5) Formella metoder ska studeras och bevakning av objektbaserad sakerhet ska
goras.

Tabell 1: Projektverksamheternas koppling till de omraden FoT-planen pekar ut.

Omrade i FoT-
planen
Projektverksamhet 1123 (4|5
Verktyg for att astadkomma palitlig programvara X | X
Formella metoder XXX X
Erfarenheter fran utveckling och férvaltning av IT- | X X
system
Risker med virtualisering av IT-system XX |X]|X
IT-sékerhets- och X
informationssakerhetsutbildningar i Sverige
Informationssakerhetsegenskaper — Avvagningar X
och prioriteringar
Regelverksanalys X
Objektbaserad sakerhet X X | X |X
Seminarieverksamhet X

Seminarieverksamheten kan synas vara svar att passa in bland de givna omradena for
projektets verksamhet. Det finns dock ett tydligt omvarldsbevakande innehall i denna
verksamhet, dels genom de presentationer som gors av personer utanfor FOI, dels i den
mycket stora kontaktyta som uppstar i samband med dessa seminarier. Om det dessutom
uppfattas som rimligt att projektverksamheten kan ha inslag av annat an studier, sa kan de
kontakter som uppstar i seminarieverksamheten ses ge vardefull input och aterkoppling till
alla projektets delar. Seminarieverksamheten fungerar ocksa som kommunikationskanal
fran FOI:s projektverksamhet till framfor allt Forsvarsmakten och Forsvarets Materielverk.
Detta gynnar inte bara projektet Teknik for IT-sakerhet utan &ven andra projekt inom
informationssakerhetsomradet.
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Projektets utgangspunkt har varit teknisk och projektmedlemmarnas intresseomrade ar
vésentligen teknik. Trots detta har projektaktiviteterna ofta lett vidare till icke-tekniska
fragestallningar, sasom regelverk, organisation och processer. Ett exempel pa detta ar
studien Erfarenheter fran utveckling och forvaltning av IT-system, som tydligt fokuserar
pa andra faktorer an teknik, men som ar bade relevant och intressant. I projektet ser vi det
som en effekt av att det ar svart att frikoppla tekniken fran sin kontext, vilket ger denna
effekt nar forskningen tillats folja de tradar som syns vara mest vardefulla. Vi ser det som
en stor fordel att kunna vélja det fokus som bedéms ge mest relevanta resultat och storst
effekt for Forsvarsmakten inom det studerade omradet.

19



FOI-R-4496--SE

7 Publikationslista

Inom projektets ram har féljande publikationer producerats:
Rapporter

I. Rodhe och M. Karresand, Overview of formal methods in software engineering, FOI-R--
4156--SE, 2015.

A. Hunstad och I. Rodhe, IT-sékerhets- och informationssakerhetsutbildningar i Sverige,
FOI-R--4160--SE, 2015.

I. Rodhe och M. Karresand, Verktyg for att astadkomma palitlig programvara, FOI-R--
4290--SE, 2016.

M. Cohen, I. Rodhe och J. Léfvenberg, White-box fuzzing, FOI-R--4329--SE, 2016.

A. Gudmundson Hunstad, Informationssakerhetsegenskaper — Avvagningar och
prioriteringar, FOI-R--4341--SE, 2016.

H. Karlzén, D. Eidenskog och J. Lofvenberg, Erfarenheter fran utveckling och forvaltning
av IT-system, FOI-R--4423--SE, 2017.

D. Eidenskog och M. Karresand, Risker med virtualisering av I1T-system, FOI-R--4448--
SE, 2017.

J. Lofvenberg, Teknik for 1T-sékerhet — Slutrapport, FOI-R--4496--SE, 2017.

A. Gudmundson Hunstad, Rutiner och regelverk for att godkanna IT-system i
Forsvarsmakten, FOI-R--4526--SE, 2017.

Rapporter med preliminéara titlar

C. Bildsten, M. Cohen, D. Eidenskog, J. L6fvenberg, Verktyg for formell verifiering av
sékerhetsfunktioner i mjukvara, 2017. (&nnu inte tillganglig)

Memon

L. Westerdahl, Objektbaserad sakerhet — omvéarldsbevakning av attributbaserad
kryptering, FOI Memo 5512, 2015.

J. Lofvenberg, IT-sékerhetsdagen 2015, FOI Memo 5614, 2016.

J. Lofvenberg, IT-sékerhetsdagen 2016, FOI Memo 5847, 2016.

J. Lofvenberg, IT-férsvarsdagen 2017, FOI Memo 6219, 2017.

L. Westerdahl, Objektbaserad sékerhet, FOl Memo 5859, 2016.

L. Westerdahl, Trender inom Objektbaserad sékerhet, FOl Memo 6273, 2017.
Vetenskapliga publikationer

J. Melrose, K. Wrona, T. Guenther, R. Haakseth, N. Nordbotten och L. Westerdahl,
”Labelling for integrity and availability”, 2016 International Conference on Military
Communications and Information Systems (ICMCIS), 2016, ss. 1-8.

20



FOI ar en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten &r forskning, metod- och teknikutveckling till nytta for forsvar
och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo ar forskare. Detta gér organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedémning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga &mnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalforsvarets forskningsinstitut Tel: 08-555030 00 www.foi.se
164 90 Stockholm Fax: 08-5550 3100






