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Sammanfattning

Ett cyberforsvar kraver flera olika formagor. Det tre treariga forskningsprojektet
Ovning och experiment for operativ forméaga i cybermiljon har inriktats mot den
formagan att analysera systemloggar for att upptacka och forsta cyberangrepp.
Projektet sokt svar pa tre fragor. (1) Hur paverkas logganalysférmaga av olika
faktorer? (2) Hur bor logganalysformaga tranas och utvarderas? (3) Vilka
verktyg kravs for experiment och dvning av logganalysforméaga?

Svaret pa den forsta fragan ar att logganalysformaga pa en hog niva ar en
funktion av formagan till informationsinsamling, automatisk analys och manuell
analys. Inom var och en av dessa finns flera variabler som har betydelse, men det
finns begransad kunskap om hur viktiga dessa ar. Ett antal alternativa
dvningsupplagg togs fram som svar pa den andra fragan och nagra forsok gjordes
med dessa. Det ar tydligt att dvning i kontrollerade cybermiljoer, dar det ratta
svaret ar kant, ar fordelaktigt. Svaret pa den tredje fragan &r att det kravs
realistiska och meningsfulla cybermiljoer, verktyg for att simulera handelser i
cybermiljon och verktyg som férenklar logginsamling. Projektet har arbetat med
att FOI:s test- och dvningsanldaggning CRATE ska kunna tillgodose dessa behov.

Nyckelord: cyberforsvar, logganalys, intrangsdetektion, lagesbild,
situationsmedvetande, traning, évning, prévning
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Summary

A cyber defense requires several capabilities. The three-year project Exercises
and experiments for operational capability in the cyber domain has focused on
one the capability of analyzing system logs to detect and understand
cyberattacks. The project has searched for answers to three questions. (1) How
log analysis capability is influenced by different factors? (2) How should log
analysis capability be assessed? (3) Which tools are required to run experiments
and exercises on log analysis capability?

The answer to the first question is that log analysis capability is a function of the
capability to collect information, automatic analysis, and manual analysis. Within
these, a number of variables are of importance. However, the knowledge of how
important they are is limited. A number of exercise alternatives were developed
as an answer to the second question, and some of these were tested. It is apparent
that exercises in controlled cyber environments, where the ground truth is
known, is advantageous. The answer to the third question is that it requires
realistic and meaningful cyber environments, tools to simulate events in the
cyber environment, and tools that simplify log collection. The project has tried to
ensure that FOI’s cyber range CRATE can meet these requirements.

Keywords: cyber defence, log analysis, intrusion detection, situational
awareness, training, exercise, assessment.
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1 Inledning

Denna rapport sammanfattar det tredriga projektet Ovning och Experiment for
Operativ Formaga i Cybermiljon (OVEXCy). Detta forsta kapitel ger en kort
bakgrund till projektet, beskriver dess inriktning och arbetspaket samt ger en
lasanvisning till rapportens resterande delar.

1.1 Projektets fragestallningar

OVEXCy startade 2015 inom ramen for Forsvarsmaktens anslag for forskning och
teknik (FoT). Projektet syftade till att utveckla kunskap om metod, organisation
och teknik kopplat till operativ formaga i cybermiljon. Kunskap om hur operativ
formaga bade bor tranas och varderas skulle byggas upp. Dessutom skulle
projektet, nar sa var lampligt och majligt, foresla hur den operativa férmagan
inom cybermiljon kan forbattras.

Operativ formaga i cybermiljon kraver ett stort antal delformagor. Alla dessa kan
inte studeras i ett forskningsprojekt av OVEXCy:s storlek (cirka tva
heltidsforskare per ar). Efter diskussioner med Forsvarsmakten bestamdes att
projektet skulle fokusera pa logganalysarbete, bland annat med anledning av att
en ny logganalysenhet just skapats i Forsvarsmakten. Projektets mal var att svara
pa féljande fragor:

e Hur paverkas logganalysférmaga av olika faktorer?
Eller mer precist, hur stodjer faktorer kopplade till metod, manniska
organisation och teknik dessa operativa férmagor inom cybermiljon?

e Hur bor logganalysformaga tranas och utvarderas?
Eller mer precist, vilka utbildningsscenarier och experiment &r passande
for att utveckla, préva och utvéardera dessa operativa formagor inom
cybermiljon?

e Vilka verktyg krévs for 6vning och experiment av
logganalysformaga?
Eller mer precist, hur bor en dvnings- och experimentanlaggning
konstrueras for att effektivt stodja 6vning och experiment kopplade till
dessa operativa formagor inom cybermiljon?

Dessa tre fragor har adresserats parallellt under projektets gang.
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1.2 Inriktning och arbetspaket

Fyra arbetspaket, illustrerade i Figur 1, har genomforts for att ge svar pa de tre
fragorna ovan. En stor del av arbetet har varit inriktat pa att forbattra
mojligheterna att trana Forsvarsmaktens logganalytiker i den test- och
évningsanlaggning som finns pd FOI. Det har i sin tur stallt krav pa att kunna
mata lagesbild for att utvardera prestation och larande. Det har ocksa kravt
tekniska forbattringar av test- och évningsanlaggning. Interaktionen med
Forsvarsmaktens logganalytiker har ocksa gett projektet forstaelse som varit till
nytta i det fjarde arbetspaketet: tester av verktyg for automatisk analys.

Utveckling av
anlaggning for
trénings och
experiment

Studier av
mansklig
prestation och
lagesbild

Studier av
automatisk
ELELS

Traning av L )
@ praktiker inom
logganalys

Figur 1. De fyra arbetspaket i projektet Ovning och Experiment fér Operativ Férmaga i
Cybermiljon.

Arbetet kopplat till tréning och prestation har utforts i ett samarbete mellan
forskare fran kompetensomradet informationssakerhet och kompetensomradet
manniska-system-interaktion. Inom arbetspaketen som utvecklat anldggningen
och studerat verktyg for automatisk analys har ett visst samarbete skett med
andra forskare inom FOI genom EU-projektet CORE. Datrtill har projektet
deltagit i NATO-gruppen IST-129 som &r inriktad pa att sammanstélla kunskap
om tekniker for att under pagaende angrepp gissa angripares intentioner.
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1.3 Lasanvisning

Denna rapport amnar ge koncisa svar pa de tre fragorna som beskrivits ovan.
Svaren ges under rubriker som hor ihop med respektive fraga:

e Kapitel 2: Hur paverkas logganalysformaga av olika faktorer?
e Kapitel 3: Hur bor logganalysférmaga tranas och utvarderas?
e Kapitel 4: Hur bor man trana och utvardera logganalysférmaga?

Under varje rubrik ges forst korta svar i form av en punktlista och déarefter en
forhallandevis kort beskrivning av bakgrunden till detta svar. Rapporten
innehaller referenser till de rapporter, artiklar och memon som producerats i
projektet och déar resultaten beskrivs utforligare. Den intresserade finner en lista
pa dessa tillsammans med deras huvudsakliga bidrag i appendix.

10
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2 Hur paverkas logganalysformaga av
olika faktorer?

e Logganalysformaga kan ses som en sammanslagning av
formagan till automatisk analys och manuell analys, och
begrénsas av hur val informationsinsamlingen fungerar.

e Det finns manga idéer om hur de olika férmagorna ska
uppnas, sarskilt nar det kommer till automatisk analys.
Dessvarre finns fa ordentliga tester gjorda under realistiska
forutsattningar och kunskapen om vilka tekniker och metoder
som fungerar ar darfor bristfallig.

e Manga automatiska analyser verkar lovande pa pappret, men
for i driftsatta system &ar den manuella analysen fortfarande av
stor betydelse. Det finns goda forutsattningar att utveckla
detta arbete med utgangspunkt fran kunskap och tekniker
som tagits fram forskning pa manskliga faktorer i relaterade
discipliner.

Under projektets forsta ar &gnades en betydande andel av tiden till att ga igenom
och sammanstalla tidigare forskning inom logganalys for att identifiera de
faktorer som paverkar logganalysformaga. Resultatet av detta arbete ar beskrivet
i [1], dar logganalysformaga bryts ner i de tre delférmagorna
informationsinsamling, automatisk analys och manuell analys (Figur 2). Dessa
tre, och de delar de bestar av, ar de faktorer som bestammer den
logganalysformaga som uppnas.

Informations-
insamling

Héndelserdm «=Handelser och tillstanck - -
lanue
E@@: X analys Ingripanden,
Automatisk —> aterkoppling &
analys rapportering
1 et B e
Hotunderrattelser

Vad som finns 4 Kunskap Kunskap
systemet och IT-sakerhet
Modeller av milién

godartad aktivitet Direkta
Modeller av observationer

elakartad aktivitet

Figur 2. Oversikt dver logganalysarbete och den input och output som hanteras.
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Det &r naturligtvis svart att utféra analyser av loggar utan att samla in dem.
Informationsinsamling ar darfor en forutsattning for de andra tva processerna,
och férmagan att samla in handelser satter en gréns for vilka analyser som kan
utféras och hur bra resultatet kan bli. Analysen, i form av automatisk analys och
manuell analys, bér komplettera varandra for att uppna hogsta formaga. Det ar
ocksa vanligt att logganalysarbete organiseras pa ett sadant kompletterande sétt. |
de flesta fall kompletterar automatiska analyser manuella analyser pa sa sétt att
de ger en grov forbehandling av data som hdjer informationskvaliteten, till
exempel genom att markera vilka handelser (eller kombinationer av handelser)
som troligast ar kopplade till hot. Dérefter tar vanligtvis den manuella analysen
vid, och en manniska understker de handelser som prioriterats med manuella
eftersokningar. Givet att de tre delférmagorna informationsinsamling, automatisk
analys och manuell analys skulle kunna mata som nagon sorts andel av alla totala
formagor det gar att ha skulle féljande formel kunna anvéndas for att skatta
logganalysférmaga:

Logganalysférmaga = Informationsinsamling N (Manuell analys U Automatisk analys)

Symbolerna ”N” respektive U representerar hér det matematiska snittet och
unionen. Formeln utrycker bland annat att det inte gar att uppna maximal
logganalysformaga utan fullstandig/perfekt informationsinsamling, att endast
analysformaga som kan utga fran tillganglig information ar till nytta och att
automatiska och manuella analyser bdr komplettera varandra snarare an
Overlappa varandra. Figur 3 tre illustrerar samma sak i ett venndiagram dér det
streckade omradet ar den logganalysforméaga som resulterar av de tre
delformagorna.

: Oanvéndbar
- formaga till
2 automatisk analys

Logganalysformaga .
* 7 da information

.. 7~ — N\ . saknas.
Férmaga att samla . . Férmaga att ..
in information som « . automatisk analysera o
ej anvénds. * N .
T Redundant
m a + (onddigt
Formaga att 7 N * * dverlappande)
samlain - - férmaga till analys.
information A T
Formaga att manuellt .
analysera J . . Oanvindbar
.« férmaga till

** manuell analys d&
. information
. saknas.

Figur 3. Konceptuell visualisering av hur de tre férmagorna tillsammans skapar
logganalysformaga (streckat i figuren).
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Det finns dven en aterkoppling fran manuell analys till de andra tva
delférmagorna som inte visas i processdiagrammet i Figur 2. Resultatet av
analyser kan namligen ocksa hjalpa till att identifiera vilken information som bor
samlas in for att underlatta framtida arbete eller trimma in den automatiska
analysen. Goda analyser kan alltsa leda till battre informationsinsamling. En
nagot utforligare beskrivning av till de tre formagorna ges nedan.

2.1 Informationsinsamling

Var och en av delférmagorna kan brytas ner i manga enskilda faktorer som har
mer eller mindre kanda kopplingar till logganalysférmaga. Det finns god
kunskap om vilken typ av informationsinsamling som behdvs eftersom det féljer
direkt av de analyser som behdver utforas. Det finns ocksa forhallandevis god
kunskap om hur informationsinsamlingen bor goras. Till detta finns manga olika
typer av sensorer som kan anvéndas for att hdmta in héndelser, och dessa har
kénda for- och nackdelar med avseende pa exempelvis prestanda och
hardvarukrav. Det finns ett hanterligt antal mer eller mindre etablerade
standarder for hur systemloggar ska se ut och sparas. Den forskning och
utveckling som sker beror frdmst hanteringen av stora datamangder och
insamling av hotunderréattelser som ska komplettera systemloggarna. Ett av
problemen &r att séka igenom enorma mangder halvstrukturerade loggposter. Ett
annat dr det &nnu inte finns universella standarder for att dokumentera
hotunderréttelser sa att de blir lattanvanda i framtida analyser eller for
samarbetspartners.

2.2 Automatisk analys

Det finns en uppsjo av mer eller mindre fardiga forslag pa hur automatisk analys
ska genomforas. De automatiska analyserna kan grovt sagas bygga pa antingen
modeller av elakartad aktivitet, modeller av godartad aktivitet eller en
kombination av dessa. Modeller av elakartad aktivitet fangar vanligtvis
signaturer for k&nda angreppssteg eller tankar om hur angripare utfor sekvenser
angreppssteg; modeller av godartad aktivitet handlar typiskt om att anvanda
statistiska modeller for att kunna larma ifall nagot avviker fran det vanliga
tillstandet i systemet.

Eftersom fa ordentliga tester gjorts & de manga losningsforslagens traffsakerhet i
stort sett okdnd. Nar kvantitativa tester av analysers tréffsakerhet gérs anvands
data som &r gammal och saknar relevans for dagens logganalysproblem. Trots det
bedémer manga att det finns en stor potential inom automatisering, sarskilt inom
avancerade statistiska metoder som maskininlarning [2][3]. OVExCy hade planer
pa att testa ett stort antal foreslagna I6sningar mot data skapad i CRATE, den
test- och évningsanlaggning som anvands i projektet. Dessa planer grusades dock
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av svarigheten att fa tillgang till fardiga lIosningar. Av cirka 8000 vetenskapliga
artiklar som publicerats inom intrangsdetektion mellan 2010 och 2015
identifierades femtio som bade diskuterats bland forskare och som innehéll
konkreta tester av en 16sning som skulle kunna fungera i ett vanligt datornatverk.
Néar FOI kontaktade forfattarna till dessa femtio artiklar och erbjéd sig att testa
deras 16sning var det endast tre som var beredda att géra sin implementation
tillganglig. Tva av dessa bedémdes vara av begransat varde for en logganalytiker
i FOorsvarsmakten; den tredje l6sningen, Snort Intrusion Analysis using Proof
Strengthening (SnlIPS) [4][5], testades inom projektet.

SnIPS, som pusslar ihop larm for att avgéra om en dator blivit komprometterad
(d.v.s. 6vertagen) av en angripare, tycks erbjuda ett fullt fungerande sétt att 6ka
kvaliteten pa informationen som visas for en logganalytiker. Losningen minskar
antalet larmposter som behdver undersdkas dramatiskt jamfort med ett grundfall
dar intrangsdetektionssystemet Snort anvands. Med ett troskelvarde pa 50
procent skulle en logganalytiker exempelvis kunna identifiera 25 procent av de
komprometterade maskinerna genom att titta pa 103 larmposter. Ifall 25 procent
av de lyckade angreppen skulle behdva identifieras med slumpvis valda
hogprioritetslarm fran Snort skulle 6ver 2500 behéva undersokas (cirka 25
ganger fler &n med SnIPS). Testet av SnIPS visade alltsa pa lovande resultat.

SnIPS, liksom manga andra logganalysldsningar, bygger pa
intrangsdetektionssystemet Snort. Inom projektet har det d&ven undersokts hur bra
Snort ar pa att upptacka angrepp av olika slag och i vilken utstrackning det klarar
att identifiera nya (okanda) angrepp [6]. Testet gjordes genom att slumpvis valda
angreppskoder justerades s att de kunde utforas av i en generisk testmiljo som
inte innehall alla mjukvaror som var sarbara. Angreppskoderna skrevs bland
annat om sa att den utférdes dven om maskinen i testmiljon inte var sarbar for
angreppet och gav de svar som férvantades pa fragor. Trafiken undersoktes av
signaturdatabaser fran flera olika ar och utgivare. Mellan 8 och 25 procent av
angreppen gav larm av ratt prioritet med de olika signaturdatabaserna och valet
av signaturdatabas spelar alltsa stor roll. Nyare signaturdatabaser var nagot béttre
och publikt kanda sarbarheter upptécktes oftare. Det fanns dven att inaktiverade
signaturer kan tillféra varde. Med alla signaturer aktiverade upptécktes drygt tre
ganger sa manga angrepp.

Testen av Snort och SnIPS visar att det finns rimliga och fungerande
automatiseringslésningar som forbattrar informationskvalitén. Det finns ocksa
enstaka tester av god kvalitet som undersckt andra forslag pa automatisk analys.
Andra tester av FOI har visat att det inte fungerar sarskilt bra att filtrera Snorts
larmposter baserat pa information fran sarbarhetsskanners [7] och en studie av
larm producerade i en driftsatt universitetsmiljo har identifierat egenskaper i
Snort-regler som reducerar antalet falsklarm [8]. Antalet foreslagna Idsningar &r
dock stort medan testerna ar fa till antalet. De tester som finns ar ocksa i regel

14
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avgransade till sarskilda forhallanden som ar svara att dversatta till driftsatta
system av den typ Forsvarsmakten dvervakar. Det saknas darfor ordentligt
empiriskt underlag for att avgora vilka av alla foreslagna l6sningar som &r
effektiva och vérda att satsa pa. Inte heller finns nagra vél belagda teorier om
vilka ansatser som fungerar i driftsatta system. Till exempel fokuserar mycket
forskning och marknadsforing i dagslaget pa maskininlirning och “artificiell
intelligens”, men utan empiriska beldgg for att det skulle fungera for att
logganalys, dér tréningsdata oftast saknas och automatiska analyser bor vara
transparenta for att stddja en efterféljande manuell analys.

2.3 Manuell analys

| driftsatta system anvands oftast enkla tekniker som larmar pa enskilda
handelser av missténkt karaktér i de driftsatta systemen.
Intrangsdetektionssystemet Snort, som utgar fran en enkel signaturdatabas och
undersoker natverkstrafik, ar ett exempel pa en sadan enkel teknik. Att inte mer
avancerade losningar anvands, exempelvis sddana baserade pa maskininlarning,
beror sannolikt pa att belaggen for de mer avancerade automationslésningarnas
effektivitet ar sa bristfallig. Da systemen ofta producerar manga larmposter om
irrelevanta handelser och inte heller producerar sérskilt mycket information om
det missténkta angreppet (t.ex. orsak eller allvarlighet) spelar den manuella
analysen och logganalytikernas formaga stor roll. | den manuella analysen
bestdammer logganalytikerna hur insamling av information och automatisk analys
ska genomforas; utfor dvervakning i den manuella analysen; analyserar
handelsers orsak i den manuella analysen; samt véljer och utfor atgarder i den
manuella analysen. Dessvarre finns ocksa har fa tillforlitliga studier om vilka
variabler som &r viktigast i dessa fall.

Medan antalet studier av logganalytiker och manuell analys annu ar fa till antalet
finns gott om kunskap fran andra omraden som kan ge en fingervisning av vad
som ar av betydelse for att manniskor ska prestera bra i en sadan analysroll. En
genomgang av vilka manskliga faktorer som kan tankas paverka har gjorts i
projektet [9]. P& hdg niva ses logganalytikerns kognitiva formaga (t.ex.
korttidsminne), informationsresurser (t.ex. mojlighet att fa aterkoppling pa
analyser), kunskap om cybersédkerhet (t.ex. om olika angreppstyper) och
arbetsplatsens utformning (t.ex. grafiska granssnitt) vara de viktigaste faktorerna.
Det finns &ven experimentella studier som antyder vilket stdd olika automatiska
analyser ger till den manuella analysen. Exempelvis finns experiment som funnit
att textbaserade gréanssnitt ger mer detaljerade analyser och bra formaga att se
kanda angrepp medan visuella granssnitt gjorde det enklare att upptdcka nya
typer av angrepp och anomalier [10]. Tyvarr finns ocksa fa studier som denna,
och en stor andel av de som gjorts ar gjorda mot testfall som saknar realism
och/eller relevans for den logganalys som utfors i driftsatta system.
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| projektet har FOI framforallt undersokt vilken information logganalytiker
arbetar med och vilken information de bor nedteckna da de dokumenterar
misstankta incidenter eller meddelar varandra om missténkta incidenter.
Intervjuer med logganalytiker och litteraturstudier har utforts for att identifiera
informationselement som anses lampliga. Exempel pa sadana &r: information om
tillgdngen som angripits, information om angriparen, mekanismer angriparen
anvant sig av och hur stor skada som skett. Tva forsok har utforts dar alternativ
testats med avseende pa upplevd anvandbarhet och faktiskt anvandning [11][12].
Dessa pekar pa att elementen som fors fram i praktiker-guider &r rimliga och
anvandbara. Oberoende beddmare tycks dven ha lattare att begripa incidenterna
ju fler informationselement som anvands.

16
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3 Hur bor logganalysformaga tranas
och utvarderas?

e Det ar mojligt att anvanda simuleringsmiljoer for att bade
trana hela logganalysprocessen pa ett holistiskt satt och
att trana uppgiftsfokuserat pa en enskild del av den.
Likasa finns goda skal att trana enskilt som att trana i

grupp.

e Avsaknaden av etablerade processer, tydlig praxis och
val definierade roller i omradet gor det svart att hitta ett
bra generellt svar pa fragan. Processer, praxis och roller
kan & andra sidan utvecklas med hjalp av traning, évning
och prévning i simuleringsmiljoer.

e Simuleringsmiljoer ger goda mojligheter att ge tranade
detaljerad aterkoppling till sina analyser. Forskning pa
andra omraden har visat att kvaliteten pa aterkoppling har
en stor effekt pa larande och de forsok som gjorts i
projektet stddjer detta.

Denna breda och svara fraga har adresserats genom en genomgang av tankbara
alternativ for tréning och évning samt utvalda ansatser till metodutveckling i
samband med forsok. Detta arbete beskrivs nedan.

3.1 Alternativ for traning och 6vning

I Forsvarsmaktens Pedagogiska grunder [13] ges tio generella perspektiv pa
évning: mal med 6vningen, 6vningsdynamik, tid, ssmmanhang, forstaelse,
organisation, kunskapsaspekter, planering, fragor och lararen. Dessa, precis som
mycket annat inom pedagogik, ar relevanta for cybersakerhetsdvningar inom
logganalys. Utifran de uppgifter logganalytiker utfor identifierades forskning pa
manskliga faktorer kopplade till dessa uppgifter. Baserat pa detta, samt etablerad
kunskap inom pedagogikomradet, identifierades sju exempel pa
(cybersékerhets)évningar som skulle kunna utféras. Tabell 1 sammanfattar dessa.

Tyvarr saknas i dagslaget instruktioner, manualer eller liknande som innehaller
beskrivningar av hur logganalysuppgifter bast utfors. Detta gor det svart att lara
ut arbetssatt genom att tydligt instruera deltagare i 6vningar, vilket ar
problematiskt och minskar mojligheten att lara ut effektiva arbetssétt. Samtidigt
kan aterkoppling som ges pa prestationer vara traffsaker och direkt nar det gors i
samband med tréaning under kontrollerade former, vilket gér det mojligt att
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anvanda traningen till att prova sig fram till det bésta arbetssattet. Med anledning
av detta bedomdes 6vningar av en explorativ karaktar med tydlig aterkoppling
vara av storre varde i dagslaget.

Tabell 1. Sju exempel pa évningar som skulle kunna utféras i en cyber range.

Uppgift

Méanskliga faktorer

Pedagogisk poang

Manuell analys av loggar
som inkluderar angrepp for
att rekommendera atgarder.

Kraver mycket egen
informationssokning och
innebar hég mental
belastning.

Individuellt lararande i en
sammanhangande och
komplex situation, likt den i
vardagen.

Prioritera en stor mangd
loggposter och
rekommendera vilka som
ska analyseras djupare.

Koncentrationsférmaga,
korttidsminne och formagan
att snabbt genomsdka stora
informationsméangder.

Att tillampa tidigare erhallen
kunskap eller heuristik pa
ett effektivt satt.

Utfora en djupanalys av
vilka resurser som
paverkats av ett angrepp.

De mentala modeller och
den forstaelse analytikern
har fér angreppstypen
kommer spela stor roll.
Uppgiften saknar tidspress.

En realistisk momentévning
dar detaljerad aterkoppling
kan ges.

Utfora en djupanalys av vad
som majliggjorde ett
angrepp och foresla atgard.

De mentala modeller och
den kunskap analytikern har
om sarbarheter kommer
spela stor roll.

En realistisk momentévning
dar detaljerad aterkoppling
kan ges.

Skapa en signatur som
identifierar ett angrepp
utifran
angreppsbeskrivning.

Uppgiften handlar om

forstaelse for sensorer och
angrepp. Arbetsbelastning
eller tidspress bor vara lag.

Svarigheten kan enkelt
varieras och direkt feedback
kan ges genom tekniska
tester.

Procedurtraning enligt en
manual eller handbok om
logganalysarbete.

Attityd och motivation ar
centralt for att deltagarna
ska lyckas med uppgiften.

Instruktorer har mojlighet att
forbereda sig for val valda
dvningsscenarion.

Beredskapstest dar
arbetsbelastningen stegvis
Okar och uppgiften blir mer
intensiv.

Arbetsmiljon bor vara
realistisk och deltagarna bor
vara bekanta med den. Ett
antal faktorer provas,
daribland motivation och
anpassningsbarhet.

Ger insikter om egna
begrasningar och formaga
att hantera stress snarare
an ny faktakunskap. Bor
endast ges till erfarna
analytiker.
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Projektet genomfdrde endast den forsta typen av évning i Tabell 1, manuell
analys av loggar. Denna typ av évning gjordes bade i form av moment dar
deltagare jobbade enskilt och i form av gruppuppgifter dar flera jobbade med
samma uppsattning loggar i olika roller. Bade den individuella 6vning och
gruppdvning som genomfordes tillsammans med Forsvarsmakten uppskattades
av deltagarna som ansag den vara larorik, mycket verklighetstrogen och att den
kommer vara till nytta i det dagliga arbetet. Det framkom &ven att deltagarna
upplevde att de saknade en tydlig strategi for att I6sa uppgiften, vilket aterigen
belyser behovet av vl definierade arbetsmetoder. Liknande slutsatser drogs fran
en gruppovning med tekniker fran svenska karnkraftverk.

3.2 Aterkoppling och metodutveckling

Under de individuella évningarna med Forsvarsmakten gjordes ett experiment
for att undersoka om den detaljerade aterkopplingen var av betydelse. Under
dvningen producerades incidentrapporter nedskrivna enligt forbestamda falt som
syftade till att méta situationsmedvetenhet vid en viss tidpunkt. Aterkopplingen
gavs i form av det korrekta svaret verkade ha en positiv effekt. Deltagarna ansag
att det lart sig mer efter att de fatt det korrekta svaret an innan de fatt det. De
hade ocksa en ndgot mer positiv utveckling av sin prestation an en kontrollgrupp
som inte fick aterkoppling alls.

Det &r vért att notera att kontrollerade évningar i princip ar en forutsattning for
att kunna ge god aterkoppling till logganalytiker. Detta eftersom det saknas full
kunskap om angrepp i det vardagliga arbetet dar angriparna gor sitt basta for att
dolja sina aktioner. Dartill staller kontrollerade 6vningar med tydliga mal krav pa
att utreda eller bestdmma vad som ska évas och vad en bra prestation ar. De
kraver alltsa att steg tas mot etablerade processer, tydlig praxis och vél
definierade roller.

Efter forsok med mallen for incidentrapporter foreslog ocksa logganalytikerna
fran Forsvarsmakten justeringar och forbattringar som syftade till att gora den
mer anvandbar i deras verksamhet. Tréningen bidrog darmed &ven till att skapa
kunskap om vad logganalysarbete innebér och att definiera logganalysuppgiften.
Efterfoljande test av en vidareutveckling av denna mall gav ytterligare stod for
att de informationselement som togs fram var relevanta och hade vérde i en
incidenthanteringsprocess.
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4 Vilka verktyg kravs for experiment
och 6vning av logganalysformaga?

e Ldsningar som gor traningsmiljoer mer tillgéngliga ar
Onskvéarda. Dessa losningar kan till exempel vara
bibliotek dver analysuppgifter som deltagare kan starta
nar det finns tid 6ver.

e Tester visar att enklare atoméra angrepp sannolikt &r
irrelevanta for en aktor som Férsvarsmakten och att fokus
bor ligga pé att simulera mer komplexa angrepp som
innehaller flera steg.

e Projektet har tagit fram SVED, ett verktyg som gotr det
mojligt att bygga bibliotek éver komplexa
angreppssekvenser som kan utféras pa begéaran eller vid
bestamda tidpunkter.

Tillsammans med tidigare projekt kopplat till 6vning och tréning inom
cybersakerhet har OVEXCy gett goda insikter i de behov och énskemal som
praktiker har nar det kommer till Gvningar. Genom aren har FOI har ocksa samlat
pa sig ordentligt med erfarenhet fran tekniska tester inom cybersakerhet och
logganalys. Manga av kraven relaterade till 6vning, traning och test av
logganalysforméga dverlappar helt eller delvis. De flesta tillampningar kraver
namligen verktyg for att hantera

1) realistiska cybermiljoer
2) handelser i cybermiljén
3) sensorer och logganalysverktyg.

Da det finns ett allmant behov av att minska de resurser som kravs for att skapa
en dvning eller ett traningstillfalle har mycket av arbetet handlat om att férbereda
miljon for att 6va logganalytiker. Hur det arbetet utforts beskrivs nedan i relation
till de tre verktygstyperna.

4.1 Realistiska cybermiljoer

Néar det kommer till att konstruera realistiska cybermiljoer har cybermiljoer som
liknar Forsvarsmaktens egna skapats i CRATE med hjalp av de grundldggande
verktyg som redan fanns att tillga. Dessa cybermiljoer ar snarlika
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Forsvarsmaktens pa en hog niva men ar pa intet satt identiska med faktiska
miljoer. Till exempel &r det affarssystem som finns i de miljéerna betydligt
enklare &n det affarssystem som Forsvarsmakten anvénder (dvs. PRIO). Inte
heller anvénds samma versioner av mjukvaror (t.ex. Microsoft Word), samma
konfigurationer for natverksutrustning (t.ex. brandvéggar) eller samma
anvandarinformation (t.ex. [6senord). Nar det kommer till realistiska
cybermiljoer finns alltsa forbattringspotential. Det finns samtidigt uppenbara
problem kopplade till sadana forbattringar. Att aterskapa komplexa system
(exempelvis affarssystem) &r kostsamt och kan kréva att ytterligare
licenskostnader betalas. Dessutom kraver aterskapande av detaljer i systemen att
anléggningen och miljobeskrivningarna skyddas — det skulle ndmligen kunna ge
information om eventuella sékerhetsbrister i Forsvarsmaktens system. Vissa
delar &r ocksa problematiska att samla in eller replikera fullt ut. Till exempel
lagras vanligtvis inte l16senord i IT-system utan endast resultatet av att en
kryptografisk envéagsfunktion applicerats pa losenordet (en sa kallad
”16senordshash”). FOr att kunna simulera anvéndare med deras riktiga I6senord
kravs darfor att anvandarna uppger l6senorden nér cybermiljon skapas. Under
projektet har dock inte realismen i cybermiljoerna upplevts som en begrénsande
faktor da det finns mycket av relevans som kan 6vas och testas i generella
miljoer.

4.2 Handelser i cybermiljon

Projektet har gjort betydande framsteg nér det kommer till hantering av handelser
i cybermiljon. Det mesta av detta arbete &r knutet till mjukvaran Scanning,
Vulnerabilities, Exploits And Detection (SVED). Detta verktyg méjliggor
planering och orkestrering av olika handelser som ska ske i den cybermiljoé som
skapats. Utifran tester konstaterades att ogenomténkta och enkla angrepp séllan
lyckas mot driftsatta mjukvaror &ven om deras specifikationer indikerar att de
skulle gora det. I ett av de storre testen sarbarhetsskannades 725 datorer for att
identifiera sarbarheter som det fanns passande publikt tillgangliga attackkoder
for enligt skannerverktyget. Av 1545 angreppsforsok med grundinstéliningar
lyckades bara 70 (4,5%); av 211 anvénda attackkoder fungerade endast 18
(8,5%) vid né&got forsok. Aven om verktyg som kan utfora atoméra angrepp
utifran enkla beslutsmodeller ar enkla att konstruera och simulera utgor de alltsa
ett begransat hot och motsvarar inte den hotbild Férsvarsmakten méter.

Verktyget SVED ér byggt for att kunna hantera och dokumentera komplexa
angrepp som sker i flera steg. SVED kan anvéndas for att specificera angrepp en
sekvens av angreppsforsok dar viss fordrojning ska finnas mellan stegen och
utfallet av angreppsforsoket paverkar vilka framtida steg som tas. Figur 4 visar
en enkel sekvens av detta slag. | denna sekvens anger den streckade pilen att
angreppssteget i slutet av pilen ska utféras om det tidigare angreppssteget
misslyckats. De heldragna pilarna anger att dessa alltid ska utforas givet att
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aktionerna innan utforts. SVED kan pa samma sétt anvandas for att beskriva hur
olika datoranvandare ska bete sig (t.ex. webbsidor som ska bestkas) och
instruera mjukvaran i cybermiljon utfora detta beteende pa fordefinierade
tidpunkter. Dértill & SVED integrerat med systemet som hanterar cybermiljoerna
och kan till exempel aterstalla miljon till ett tidigare tillstand fore eller efter en
handelsesekvens.

Da SVED orkestrerar alla dessa handelser ger det ocksa en mycket detaljerad
dokumentation av vilka h&ndelser som utférdes vid olika tidpunkter. Till
exempel gar det att folja upp vilken millisekund ett angrepp utférdes mot en
hemsida, vilken millisekund angriparen fick kontroll éver datorn som kor
hemsidan, nér skadlig kod planterades pa hemsidan och vilken sekund vanliga
datoranvandare besokte samma hemsida. Forutom ett enkelt grafisk grénssnitt
erbjuder SVED ett valutvecklat programmatiskt granssnitt (API) som gor det
mojligt att snabbt skapa komplexa handelsesekvenser enligt nagot ménster. Till
exempel kan handelser enkelt kopieras mellan cybermiljéer som liknar varandra
(t.ex. om flera 6vningsdeltagare ska angripas pa samma satt) eller om sekvensen
ska varieras pa ett genomtankt satt under ett experiment.

System-of-systems Attack graph

Kubuntu Gutsy Shallcoge L0 B new use

i &

Figur 4. Planeringsvy i SVED:s webb-GUI. Till vanster syns ett enkelt datornatverk |
cybermiljon; till hdger syns en enkel attacksekvens mot datorer i datornatverket.

SVED:s funktioner innebdr betydande fordelar mot manuella tekniker vid
planering, genomférande av tester och betydande fordelar vid uppféljning av
évning och traning. Det finns manga idéer pa hur SVED kan utokas for att
ytterligare forenkla arbetet runtomkring dvningar, traning och test. Till exempel
finns idéer pa hur databaser med incidentrapporter skulle kunna tolkas for att
producera realistiska attacksekvenser och hur artificiell intelligens skulle kunna
anvandas for att utfora realistiska automatiserade tester av datornétverk.
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Ytterligare beskrivningar av SVED och dess funktioner finns i tidigare
publicerade rapporter [14] [15].

Nér det kommer till simulering av godartad anvandaraktivitet har det gjorts tester
av hur bildigenkanning skulle kunna anvéndas for att styra datorer utan att géra
avtryck i cybermiljon [16]. Detta tycks inte vara en vag framat i dagslaget.

4.3 Sensorer och logganalysverktyg

Tva forbattringar har gjorts kopplat till hantering av sensorer och
logganalysverktyg. Infor dvningar och experiment med fokus pa logganalys &r
det naturligtvis viktigt att loggar finns att tillga. Vilka verktyg for automatisk
analys som onskas skiljer sig typiskt mellan olika évningar och experiment, men
handelser (t.ex. datapaket i natverket) &r desamma. Avsaknaden av ett enkelt satt
att administrera logginsamling ledde till vissa bekymmer i samband med
évningar, bland annat da de 6vade som skulle konfigurera den automatiska
analysen saknade den kunskap om CRATE som kravdes for att sdtta upp en bra
logginsamling. Projektet har projektet skapat ett enkelt system dar en lista pa
loggproducerande system anges tillsammans med énskad lagringsplats. Filerna
kopieras sedan med hjalp av Virtualbox API sa att de ar enkelt atkomliga pa
lagringsplatsen. Aven om denna enkla l6sning har begransningar i prestanda, och
inte kan hantera stora dataméngder, bedoms det tillrackligt for de flesta évningar
och experiment.

Dérutover har ett stodsystem for att koordinera dvningar provats i projektet.
Detta system kallas CRATE Exercise Control (CEC) och hanterar
schemaléggning av inspel, kommunikation mellan deltagare, till
sammanstéllning av 6vningens progress och aterkoppling till deltagarna. CEC
har utvérderats i samband med en incidenthanteringsévning med deltagare fran
IT-avdelningar pa svenska karnkraftverk. Verktyget gav en tydlig forbattring mot
det virrvarr av verktyg (kalkylark, chattprogram etc.) som anvants i tidigare
dvningar. Ett antal tdnkbara forbattringar identifierades. Déribland en tatare
integration med SVED och sarskilda funktioner for att i realtid sarskilja
observatorers rapporter fran andras rapporter.
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5 Forslag pa framtida forskning

Det ar tydligt att det med hjalp av en cyber range gar att utfora ett stort antal
tester som ger information om tekniska produkter och manskliga formagor.
Vérdet av dessa tester begransas i huvudsak av den realism som kan
astadkommas i cybermiljon, handelserna och logganalysverktygen. Delar av
denna realism kan uppnas genom rena utvecklingsinsatser. Till exempel behéver
cybermiljoerna bli &nnu mer realistiska for att kunna anvandas i prévande
évningar eller skarp traning. Detta kan uppnas genom att de mjukvaror som
anvands i cybermiljoerna inforskaffas och konfigureras pa ratt satt. Andra saker
kraver forskning och kunskapsutveckling. Framforallt behdvs forskning for att
kunna automatgenerera godartade och elakartade handelser som ar realistiska i en
forsvarsmaktsmiljo. Att simulera ett forbestamt beteende med nagra utvalda
applikationer &r trivialt; att simulera komplexa beteenden som involverar
interaktion och en stor mangd olika applikationer ar svart. Att simulera en
angripare som &r en okunnig nybdrjare r trivialt; detsamma kan inte sdgas om
att simulera en kompetent angripare man vet lite om. Det behovs alltsa kunskap
om hur realistiska handelsemonster ser ut och verktyg for att generera dessa i en
ovningsmiljo eller testmiljo.

Cybermiljon, handelserna och logganalysverktygen syftar till att mojliggora
effektiva tester och dvningar. De tester som gjorts hittills har trots sin enkelhet
varit av patagligt varde och fler tester av logganalysverktyg och arbetsmetoder
for logganalysarbete bor utforas. | allménhet finns ett behov av att etablera praxis
och procedurer, da domanen i manga avseenden saknar valdefinierade roller och
formagekrav. Sadant utvecklas och testas rimligen med férdel i en kontrollerad
miljo. Ett konkret exempel pa en praxis som kan etableras genom dvning och
prévning i en cyber range ar standarder for utbyte av hotunderréttelser, vilket
OVEXCy varit inne pd. Men det bor aven géras undersokningar av vilken
kunskap och vilka grundlaggande formagor och attityder som gor att en person ar
eller blir en bra logganalytiker.
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T. Sommestad, H. Holm, Utveckling av
CRATE inom OvExCy under 2017, FOI
Memo 6258, 2017.
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Informationselement i
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