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Sammanfattning

Vid cybersdkerhetsincidenter dr en av de viktigaste uppgifterna att dokumentera
det intrdffade for att i efterhand kunna spara vad som har hént. Flera ramverk har
utvecklats for att stodja dokumentationsarbetet, alla med sina for- och nackdelar.
Som ett forsta steg i att utveckla en praktiskt anvandbar
incidentbeskrivningsstandard har sparbarhets- och analysbehovet studerats for att
identifiera vilken information som ar lamplig att rapportera.

I denna rapport presenteras ett konkret forslag pa 16 informationselement (t.ex.
rapportor, angriparens nod och syfte bakom attacken) att inkludera i en
incidentbeskrivning. Under en nationell cybersdkerhetsdvning utvirderades
forslaget avseende: (1) i vilken omfattning foreslagna informationselement
nyttjades, (2) om elementen samvarierade med incidentbeskrivningarnas kvalitet
och (3) deltagarnas subjektiva upplevelser av att anvinda elementen. Resultaten
visar att vilka informationselement som anvindes varierar mycket, vilket var
forvéntat eftersom det t.ex. ar betydligt enklare att beskriva vad som observerats
och vilken nod som attackerats &n att beskriva angriparen. Analysen visade ocksa
att incidentbeskrivningar med fler ifyllda informationselement generellt
bedomdes ha hogre kvalitet. Det fanns en tydlig triningseffekt fran dag ett till
dag tva dar podngséttningen 6kade markant per inlimnad rapport.

Aven om den &vergripande beddmningen av den framtagna forenklade
incidentbeskrivningen dr positiv sa indikerar deltagarnas subjektiva skattning av
om ritt informationselement inkluderades under Gvningen att fragan bor utredas
vidare.

Nyckelord: cybersidkerhet, logganalytiker, logganalys, informationselement,
incidentbeskrivning.
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Summary

In cybersecurity incidents one of the most important tasks is to report what has
occurred. Several frameworks have been developed to support documentation work,
all with their pros and cons. As a first step in developing a practically useful incident
description standard, traceability and analysis needs have been studied to identify
what information is appropriate to report.

This report presents a concrete proposal with 16 information elements to include
in an incident description. The proposal was then evaluated during an exercise
with 30 participants regarding the extent to which suggested information
elements were used, if the elements matched the quality of the incident
descriptions and the participants' subjective experiences of using the elements.
The results show that the use of information elements varies a lot, which was
expected because it is much easier to describe what was observed and what node
was attacked than to describe the attacker. The analysis also showed that the
completion of the information elements correlated with the quality of the incident
descriptions, i.e. the incident descriptions with more completed elements were
judged to be of higher quality. Also, there was a training effect from day one to
day two, where the score increased significantly per submitted report.

Although the overall assessment of the simplified incidence description was
positive, participants' subjective estimation of whether the right information
elements were included in the incident descriptions during the exercise suggests
that the question should be further investigated.

Keywords: cyber security, log analyst, log analysis, information element,
incident description.
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1 Inledning

Denna rapport ir framtagen som en del av projektet Ovning och experiment for
operativ formaga i cybermiljon (OvExCy). Projektet har bland annat undersokt
hur incidenter bor beskrivas och kommuniceras for att logganalytiker ska kunna
upprétthalla bra situationsmedvetande. Rapporten beskriver en utvérdering for att
undersodka vilka informationselement som &r lampliga att dokumentera i
logganalysarbete vid incidentbeskrivning. Ett antal tester genomfordes i samband
med en 6vning i oktober 2017. Detta inledande kapitel ger en kort 6versikt Gver
logganalysarbete i allmédnhet, den del av logganalysarbete som handlar om
incidentbeskrivningar och rapportens struktur.

1.1 Logganalysarbete

Cybersikerhet saknar en tydlig och enhetlig definition men det finns flera
overgripande idéer om vad begreppet innefattar och vilket arbete det kraver. Till
exempel beskriver ramverket NICE frdn amerikanska National Institute for
Standards and Technology (NIST) att det finns 928 uppgifter, 359 kompetenser
och 614 kunskapsaspekter kopplade till yrkesroller inom cybersékerhet
(Newhouse, Keith, Scribner, & Witte, 2017). Denna rapport fokuserar pa det som
i NICE betecknas som Computer Network Defence Analysis och den yrkesroll
som kallas logganalytiker. Logganalytikerns huvudsakliga uppgifter ar att
Overvaka, analysera och fatta besluta om ldmpliga atgérder nir en incident
upptickts (Cichonski, Millar, Grance, & Scarfone, 2012; ENISA, 2010;
Sommestad & Hunstad, 2013). For att studera logganalysforméaga har begreppet i
projektet OVExCy delats upp i processerna informationsinsamling, automatisk
analys och manuell analys (Sommestad & Holm, 2015), vilket illustreras i Figur
L.

Informations-
insamling
Handelsersgm- ==Handelser och tillstar -
Manuell

% analys Ingripanden,

Automatisk aterkoppling och

analys rapportering
? === =S S
Hotunderréttelser

ZEESIS S

Vad som finns Kunskap om Kutkap
systemet och IT-sakerhet

Modeller av miljon
godartad aktivitet Direkta

observationer
Modeller av

elakartad aktivitet

Figur 1. Oversikt dver logganalysarbete och den input och output som hanteras.
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Som figuren visar behdver logganalytiker under den manuella analysen ha
tillgéng till hindelser och tillstdnd, larm frén automatiska analysverktyg, bra
forstaelse for det egna systemet och kunskap om cybersikerhet. Med
utgangspunkt frén detta forsoker logganalytikerna identifiera hot mot systemet
och lampliga atgdrder for att mota dessa hot. Lampliga atgérder kan till exempel
vara dndrade systemkonfigurationer, uppdaterade mjukvaror och att maskiner tas
ur drift. Ibland slutar analysen med aterkoppling till de som konfigurerar
informationsinsamling och automatisk analys. Till exempel da ndgot visat sig
vara ett falsklarm eller d& information som behovs for analysen saknas. I manga
fall produceras ocksé incidentbeskrivningar i from av rapporter eller
meddelanden till andra logganalytiker och externa intressenter.

1.2 Incidentbeskrivningar

Niér en cybersdkerhetsincident upptacks sa krivs lampliga dtgérder, men det ar
ocksa viktigt att rapportera det som intraffat. Rapporteringen kan vara mer eller
mindre omfattande och det ar viktigt att information noteras och loggas i
samband med att incidenten sker for att undvika att viktig information gloms
bort. Denna typ av incidentbeskrivningar kan gora det mojligt att identifiera
samband och skapa forstaelse for hur enskilda hindelser ingar som en del i ett
storre angrepp, till exempel ett 1dgintensivt angrepp som pagar under lang tid,
eller flera samtidiga angrepp mot flera delar av en organisation. Eftersom det inte
finns négra vedertagna standarder for hur en incidentbeskrivning ska se ut, har en
del av arbetet i OVEXCy inriktats mot detta och sokt svar pa fragan: Vilka
informationselement dr ldmpliga att dokumentera i logganalysarbete som syftar
till att stédja incidenthantering?

Projektet OvExCy har 4ven tidigare arbetat med frigor kopplade till situations-
medvetande och incidentbeskrivningar. Under 2015 genomfordes intervjuer med
doménexperter sa att en malinriktad uppgiftsanalys och hierarkisk uppgiftsanalys
kunde genomforas (Lif, Holm, Sommestad, Granisen, & Westring, 2016).
Vilken information incidenthanterare beh6vde ha koll pa for att erhalla god
situationsmedvetande har &ven dokumenterats i en artikel (Lif, Granasen, &
Sommestad, 2017) och diskuterats med forskare pé en internationell konferens
inom cybersikerhet'. Denna rapport presenterar ett konkret forslag pa
informationselement att inkludera i en incidentbeskrivning, baserat pa tidigare
arbete, och undersdker i vilken omfattning foreslagna informationselement
anvinds av praktiker. Dessutom undersoks hur elementen samvarierar med
kvaliteten pa incidentbeskrivningarna och deltagarnas subjektiva upplevelser av
att anvinda elementen. Slutligen diskuteras framtagandet av incidentbeskrivning,

! http://www.c-mric.com/
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bland annat utifrdn designforskningens (eng. “design science”) sju riktlinjer
(Hevner, March, Park, & Ram, 2004).

1.3 Rapportoversikt

Kapitel 2 beskriver litteratur kopplad till incidentbeskrivningar och det tidigare
arbete som utforts i projektet om incidentbeskrivningar. Kapitlet avslutas med en
presentation av de informationselement som bedéms lampliga att inkludera i en
incidentbeskrivning av enklare typ. Kapitel 3 redovisar ett empiriskt test dir
dessa element anvénds i en cybersidkerhetsovning med fokus pa incident-
hantering. Testet utvirderar hur anvéindarna upplever beskrivningsformatet, om
de klarar av att anvdnda informationselementen och huruvida dvningsledningen
upplevde incidentbeskrivningarna béttre om fler av informationselementen
anvindes. Kapitel 4 innehéller diskussion och slutsatser med avseende pa
resultaten fran testet.

10
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2 Framtagande av informationselement

Mitning av logganalytikers situationsmedvetande har gjorts tidigare i projektet
(Lif m.fl., 2016). Detta har gett en oversikt over vilka element som bor
inkluderas vid métning av situationsmedvetande och ddrmed ocksa viss kunskap
om vilka informationselement som bor inkluderas i incidentrapporter (Lif m.fl.,
2016). For att ytterligare 6ka kunskapen om incidentrapportering har fortsatt
utvecklingsarbete genomforts dér incidentbeskrivningsforslag fran bland andra
STIX (2017), VERIS (2017) och NIST (Cichonski m.fl., 2012) analyserats och
anvints som utgangspunkt for att komplettera tidigare genomfort arbete inom
projektet.

2.1 Informationselement for
situationsmedvetande

Situationsmedvetande &r ett véiletablerat omrade inom forskning om ménskliga
faktorer (eng. human factors). Det finns flera definitioner av
situationsmedvetande. Nedan presenteras en svensk dverséttning av en av de mer
etablerade definitionerna av Endsley (1995):

”Uppfattningen av element i miljon inom given tid och rum,
forstdelsen av deras betydelse och formdgan att predicera deras
tillstand inom en snar framtid.”

Med utgéngspunkt fran denna definition kan situationsmedvetande inom cyber-
sdkerhet beskrivas som att upptécka, forsta och predicera hur en incident
utvecklas over tid. Att klargdra vilka informationselement som bdr inkluderas i
olika situationer ar centralt for forstaelsen av situationsmedvetande inom
cybersikerhet. Aven om forskningen om situationsmedvetande inom
cybersékerhet har intensifierats under senare ar (Ben-Asher & Gonzalez, 2015;
Bowen, Stolfo, & Devarajan, 2012; Boyce m.fl., 2011; D’ Amico, Whitley,
Tesone, O’Brien, & Roth, 2005; Dutt & Gonzalez, 2011; Mahoney m.fl., 2010;
Mancuso, Strang, Funke, & Finomore, 2014; Tenney & Pew, 2006) &r omradet
fortfarande daligt definierat och det &r fortfarande oklart vilka element som
situationsmedvetande kan brytas ner i for att fortydliga, konkretisera och forsta
dess innebord. I vissa vetenskapliga publikationer (Mahoney m.fl., 2010) &r
informationselementen angivna pa en hog och abstrakt nivd, vilket innebér att
beskrivningen fran ett tekniskt perspektiv blir otydlig.

Barford m.fl. (2010) anser att situationsmedvetande inom cybersédkerhet ticker
sju aspekter: nuvarande lage, attackens skadeverkan, hur ldget utvecklas,
motstandarens beteende, varfor och hur laget uppstod och hur ldget kan utvecklas
over tid. Mahoney m.fl. (2010) har genom uppgiftsanalys identifierat nio olika
aspekter av situationsmedvetande och listar vad anvéndaren behdver vara

11
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medveten om: hélsa, aktivitet, anslutningar, fordndring, datakilla, konsekvent,
kommunikation, sarbarhetsomfattning och social/organisation/beteende. Dressler
m.fl. (2014) anser att ett system som ska ge situationsmedvetande bor innehalla
sex informationsklasser: hotmiljo, skadlig aktivitet, sarbarheter, nyckelterring,
operationell firdighet och pagéende operationer. Aven om dessa sex
informationsklasser ger en viss forstaelse av hur situationsmedvetande kan brytas
ner sd behover klasserna definieras ytterligare. D’ Amica m.fl. (2005) foreslar en
mer tekniskt konkret beskrivning innehéllande bland annat IP-adresser,
portnummer/protokoll och paketinnehall.

Litteraturen kopplad till situationsmedvetande inom cybersikerhet innehaller
alltsd ménga definitioner och visar att det finns spridda idéer om vilka element
som situationsmedvetande ska brytas ner i. Vissa ser situationsmedvetande som
nagot dvergripande och abstrakt; andra ser det som nagot konkret och ofta som
tekniskt. Spretigheten &r ocksd ndgot som rent allmént géiller forskningen pa
situationsmedvetande i cybersdkerhetssammanhang (Franke & Brynielsson,
2014).

2.2 Informationsmodeller for
incidentbeskrivningar

Det finns flera forslag pa hur incidenter ska beskrivas som tagits fram av
standardiseringsorgan, intresseorganisationer och myndigheter. Nedan redovisas
tre forslag, 1 tur och ordning fran incidenthanteringsstandarden STIX,
incidentdatabasen VERIS och incidenthanteringsguiden fran NIST.

2.2.1 Structured Threat Information Expression

Structured Threat Information Expression (STIX) dr en datamodell for
inrapportering av incidenter dir informationen struktureras efter forutbestimda
mallar for att kunna spridas mellan olika intressenter (Figur 2).

12
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Figur 2. Férenklad STIX-arkitektur med ikoner?345,

Enligt STIX finns det flera doménobjekt (specificerade objekt som beskriver
incidenter) som kan anvéndas som indikatorer for vad logganalytiker behdver
analysera och samla information om i samband med en incident. Logganalytikern
Overvakar datornédtverket och soker (eng. sighting) efter misstiankt skadlig kod.
Motstandaren beskrivs genom att ange vem som ligger bakom attacken (eng.
threat actor), om attacken ingar i ett storre monster av attacker (eng. campaign)
och motstandarens resurser och beteenden (eng. intrusion set). Utifran kunskap
om bland annat motstandaren soks efter vilken person, grupp eller organisation
som ligger bakom attacken (eng. identity), vad som behover goras for att
forhindra att attacker sker eller stoppa en pagaende attack (eng. course of action).
Detta innebér ofta att sdkerstélla att sarbarheter (eng. vulnerability) inte existerar
i det egna nitet. For att uppticka och kartldgga vem som ligger bakom attacken
samlas dven information om motstandarens taktik, teknik eller procedur (eng.
TTP - tactic, technique or procedure), som innehaller attackmonster (eng. attack
pattern), verktyg (eng. tool) och skadlig kod (eng. malware) som anviands. Det
anges hur man kan uppticka angreppet (eng. indicator) och vilken informations-
insamling som krévs (eng. observed data). De informationselement som i STIX

2 Frost & Lapin (2017). http://smallicons.net/.

3 Langela (2017). http://www.manuelalangella.com

4 http://www.smashingmagazine.com/2013/11/29/freebie-smallicons-icon-set/
5 http://www.iconshock.com
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betecknas domédnobjekt anges i Tabell 1 tillsammans med antalet egenskaper som
respektive doménobjekt bestar av.

Tabell 1. Domanobjekt med gemensamma och specifika egenskaper.

Domaénobjekt Antal gemensamma Antal specifika
egenskaper egenskaper
Attack pattern 10 3
Campaign 10 6
Course of action 10 3
Identity 10 5
Indicator 10 6
Intrusion set 10 8
Malware 10 3
Observed data 10 4
Report 10 4
Threat actor 10 10
Tool 10 4
Vulnerability 10 2

STIX tolv doménobjekt beskrivs genom innehéll och relationer till andra objekt
(de streck som visas i Figur 2). Doménobjekten innehéller tio gemensamma
egenskaper (¢ype, id, created by ref, created, modified, revoked, labels,
external_references, object marking refs, granular_markings) som ska noteras.
Dérutover har varje doménobjekt specifika egenskaper. Till exempel har attack
pattern krav pa att anvindaren ska ange namn, textbeskrivning och var i kill-
chain (Lockheed Martin, 2017) attackmonstret anvédnds. Tolv doménobjekt med
tio gemensamma egenskaper innebér 120 falt att fylla i, dartill tillkommer 58
specifika egenskaper (3-10 per objekt) och relationer mellan objekt. Incident-
beskrivningar gjorda med STIX blir alltsa ofta innehéllsrika.

2.2.2 Vocabulary for event recording and incident sharing

Vocabulary for Event Recording and Incident Sharing (VERIS) &r ett ramverk
som bestar av en uppséttning matvarden for att skapa ett standardiserat sétt att
beskriva incidenter. Idén &r att borja enkelt med sju métvirden: &r, manad, dag,
vem som upptéckt incidenten, vad som skett och hur det skett. Sedan anvéinds tva
nivaer med falt for information (som i VERIS betecknas enumerations). Pa den
forsta nivan beddms om det var en riktig attack eller ej och hur attacken
uppticktes. P4 den andra nivan finns félten for Actor, Action, Asset, Attribute
(4A) och ytterligare detaljer som sammanlagt innehéller 74 falt. | VERIS
beskrivs dessutom ett schema for dokumentation som delas in i incident tracking

14
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(32 falt), victim demographics (45 félt), discovery & response (46 filt) och
impact assessment (30 falt).

2.2.3 Computer security incident handling guide

Computer security incident handling guide (Cichonski m.fl., 2012), utgiven av
U.S. National Institute of Standards and Technology (NIST), syftar till att stotta
organisationer i deras arbete med incidenthantering pa ett andaméalsenligt och
effektivt sitt. Guiden innehdller grundldggande och incidenthanterare element.
De grundldggande elementen delas vidare upp i information om rapportéren (6
element), detaljer om incidenten (11 element) och generella kommentarer. Det
finns dessutom sju punkter kopplade till incidenthanterare. NIST-guiden &r mer
overgripande och innehaller farre formaliserade detaljer &n STIX och VERIS.
Detaljerna om incidenten ges istéllet i form av textuella beskrivningar, t.ex. av
vilka resurser som paverkats, hur incidenten uppticktes och vilka motatgérder
som anvants.

2.3 Framtaget forslag for incidentbeskrivningar

Det finns en begransad samsyn om vilka informationselement som behdvs for att
rapportera en ldgesbild i cybersidkerhetssammanhang, vilket ovanstdende
genomgéng visar. Vissa forslag inkluderar till exempel abstrakta
informationselement som hélsa medan element sdsom IP-adresser dr mer
konkreta. De mallar som finns att tillga i guider och standarder inkluderar manga
detaljer (0ver 100 attribut) eller detaljrika textuella beskrivningar av
incidenterna. Detta dr i sig naturligt eftersom det finns mycket information som
kan samlas in och inkluderas i en incidentbeskrivning. De informationsmodeller
som STIX och VERIS anvénder &r tinkta att finga den information som finns
tillginglig efter att en incident har hanterats och loggar analyserats pd djupet. De
ar alltsd inte tinkta att beskriva de informationselement som ska inkluderas i
anteckningar som fors under tiden en incident analyseras eller d&
lagesinformation ska kommuniceras mellan logganalytiker. Sddana
incidentbeskrivningar behdver av praktiska skil vara enkla att skapa och lisa.

Baserat pé tidigare arbete som genomforts inom projektet (Lif m.fl., 2016) med
utgéngspunkt i STIX, VERIS och NIST har ett forslag utarbetats avseende vilka
informationselement som bor inkluderas i incidentrapporter. Forslaget innehéller
fem kategorier: bakgrund, offer, angripare, beskrivning och skadeverkan (Figur
3). Dessa kategorier innehéller mellan tvé och fyra informationselement vardera,
vilket summerar till totalt 16 stycken element.

15
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1.Bakgrund 2.0ffer 3.Angripare 4.Beskrivning 5.Skadeverkan
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beskrivning kritikalitet
¢ Anvdnda e Attackens
mekanismer paverkan
¢ Domain o Tidsbedémning
for atgard

Figur 3. Fem kategorier med sammanlagt 16 informationselement for incidentrapportering.

En oversiktlig beskrivning av hur kategorierna kopplar till STIX, VERIS och
NIST-guiden ges i Tabell 2.

Tabell 2. Relation mellan ramverken STIX, VERIS, NIST och de fem kategorier med
informationselement i framtaget forslag till incidentrapport.

Kategori STIX VERIS NIST
Bakgrund x x x
Offer x x
Angripare x x
Beskrivning x x x
Skadeverkan x x

STIX, som innehaller informationselement kopplade till tre av kategorierna,
fokuserar pa attacken och vad som sker men inkluderar inte det egna nétet och
vilken skadeverkan en incident fétt eller potentiellt kan f4. VERIS och NIST
innehéller informationselement kopplade till samtliga kategorier.

Innehéllet 1 den foreslagna incidentbeskrivningsmallen stimmer vil dverens med
innehallet 1 granskade ramverk. Men det framtagna forslaget ar forenklat for att
kunna anvéndas under 6vning och i verksamheter déir det finns begrinsat med tid
att skriva incidentbeskrivningar. Syftet var inte att utveckla en mall i sig utan att
undersoka vilka informationselement som bor inkluderas i en
incidentbeskrivningar. Denna information kan sedan anvéndas for att anpassa
mallar for incidentbeskrivning bland annat for Forsvarsmaktens analytiker.

16
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3 Utvardering av informationselement

Detta kapitel beskriver en utviardering som gjordes av en
incidentbeskrivningsmall under incidenthanteringsévningen iPILOT (Polisen,
2017). Mallen inneholl de informationselement som beskrivs i1 avsnitt 2.3 och
sokte svar pa tre fragor:

1. TIvilken omfattning anviinds de sexton foreslagna
informationselementen av logganalytiker under 6vningen?
En anvindbar incidentbeskrivningsmall innehaller element som é&r
relevanta och som dr mojliga att svara pa.

2. Ivilken utstrickning samvarierar anvindningen av de sexton
elementen med den kvalitet 6vningsledningen ansag att rapporterna
hade?

For att informationselementen ska tillfora viarde ska de uppfattas som
bra och innehallsrika av 6vningsledningen nér de anvénds.

3. Hur upplevde logganalytikerna att det var att anvéinda
incidentbeskrivningsmallen?
Det ar onskvért att logganalytikerna finner innehallet i
incidentbeskrivningsmallen meningsfull.

Det finns flera faktorer som kan ténkas paverka resultatet men som inte direkt
har med informationselementen att géra. Eftersom iPILOT var en 6vning &r
traningseffekt ett sadant uppenbart exempel, det vill sdga att Gvningsdeltagare
behover tid for att 14ra sig uppticka angrepp, anvdnda mallen och producera
innehéllsrika beskrivningar. Detta testades genom att jamfora anvédndningen av
mallen for incidentbeskrivning i borjan och slutet av 6vningen. En ytterligare
faktor som kan téinkas paverka resultatet 4r anvéindbarheten 1 det
mjukvaruverktyg som mallen implementerades i, varfor deltagarnas uppfattning
om detta verktyg ocksa samlades in under 6vningen.

Nedan beskrivs 0vningen iPILOT, deltagarna i 6vningen, den tekniska 6vnings-
miljon, den mall dir informationselementen var inbédddade och resultatet av de
métningar som gjordes.

3.1 iPILOTs syfte

Det 6vergripande syftet med 6vningen iPILOT var att 6ka incident-
hanteringsformagan och bredda det personliga kontaktnétet for individer i
funktioner som involveras vid en allvarlig cyberattack mot kirntekniska
anldggningar (Polisen, 2017). Incidenthanteringsformagan 6vades genom att
deltagarnas uppgift var att sdkerstélla driften hos det IT-system som styrde ett
simulerat kolkraftverk och samtidigt upptécka intrdng och felkonfigurationer i
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det egna datornitverket. Kontaktnitsuppbyggnad méjliggjordes genom att 1ata
personer frén olika organisationer arbeta i nykomponerade grupper med personer
fran andra organisationer. Ovningen genomfordes under fyra dagar med
introduktion och utbildning under dag 1, genomférande under dag 2-3 och
utvirdering under dag 4. D& personalen som 6vades primért jobbar med IT inom
kéarnkraftsindustrin men scenariot var drift av ett kolkraftverk finns en risk att
Oovningen upplevdes konstlad av deltagarna. Nedanstaende avsnitt ger ytterligare
detaljer om 6vningens deltagare, tekniska miljo, incidentbeskrivningsmallen och
de tester som utfordes.

3.2 Deltagare

Deltagarna under 6vningen kom fran Stralsdkerhetsmyndigheten, Svenska
kraftnét, Polisen, Myndigheten for samhéllsskydd och beredskap (MSB),
Sékerhetspolisen (SAPO), Forsmarks Kraftgrupp AB (FKA), Oskarshamnsverket
(OKG), Ringhals AB (RAB), Svensk Kérnbrinslehantering AB (SKB) och
Westinghouse Electric Sweden AB (WSE). De flesta av deltagarna &r vana att
arbeta inom det kdrntekniska omradet. Sammanlagt deltog 30 personer fran dessa
organisationer och de arbetade under 6vningen i fem mixade grupper dir de inte
kiinde de andra i gruppen innan dvningen. Aven om deltagarna var vana vid
arbete med incidenthantering s var deras erfarenhet begrinsad nér det géller att
skriva incidentbeskrivningar.

3.3 Teknisk ovningsmiljo

Ovningen genomfordes i Katastrofmedicinskt centrums lokaler i Link&ping dir
varje deltagande grupp hade ett rum till férfogande. Den tekniska infrastrukturen
1 6vningen realiserades av FOI:s cybertraningsanlidggning Cyber Range And
Training Environment (CRATE). CRATE bestér av cirka 750 servrar i ett kluster
med utrustning for kommunikation internt och mot Internet (Sommestad, 2015).
Med hjilp av dessa noder byggdes ett simulerat nitverk bestdende av virtuella
datorer som é&r ténkta att efterlikna verkliga cybermiljoer. I denna 6vning bestod
cybermiljo av ett datornitverk som representerade ett mindre foretag inom
kraftproduktion.

Varje deltagare hade en bérbar dator till sitt forfogande med operativsystemet
Ubuntu som baseras pa Linuxkdrnan och olika verktyg for att mdjliggdra
upptickt av incidenter. Verktygen mojliggjorde att deltagarna kunde genomfora:
skanning av de egna nitverken®, fa grafisk framstillan av nitverkstrafiken’,

6 https://linux.die.net/man/1/arp-scan
7 http://etherape.sourceforge.net/
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overvaka datorstatus®, intrdngsdetektion’, trafikavlyssning!?, analys av nétverks-
trafik'! och skanning av sérbarheter'?. Deltagarna hade dessutom verktyg for att
rapportera incidenter (se nedan) och de besvarade webbaserade enkéter.

Attackerna mot de forsvarande grupperna genomfordes skriptat av spelledningen
med verktyget Scanning, Vulnerabilities, Exploits and Detection (SVED) som dr
en programvara for att pa ett automatiserat sétt angripa noder i datornédtverk
under Ovningar genom att utnyttja sarbarheter (Holm & Sommestad, 2016).

De fem grupperna arbetade separat och tilléts inte samarbeta med de andra
grupperna. Grupperna hade identiska forutséttningar avseende den tekniska
miljon och utsattes for samma attacker vid samma tidpunkt under de tva dagarna.

3.4 Incidentbeskrivningar

Utifran de fem kategorierna och tillhoérande informationselement (Figur 3)
skapades en webbaserad mall for incidenthantering som totalt inneholl 16 filt for
inmatning av information. Mallen presenteras i sin helhet 1 Bilaga 1 och
exemplifieras 1 Figur 4.

Background Victim Attacker Incident descr. Damage assessment
Node
*
User
*
Comment
*

Figur 4. Exemplifiering av mall fér incidenthantering for kategorin offer (victim).

Mallen fanns tillgénglig i det webbaserade verktyget CRATE Exercise Control
(CEC) som béade deltagare och spelledning hade tillgéng till. Deltagarnas uppgift
var att upptdcka incidenter, samla information och efter bista forméiga anvénda
mallen for incidentbeskrivning. Spelledningens uppgift var att granska och

8 http://freecode.com/projects/gtkpinger
° https://github.com/Snorby/snorby

10 https://linux.die.net/man/8/tcpdump
! https://www.wireshark.org/

12 https://nmap.org/zenmap/

19



FOI-R--4501--SE

bedoma kvaliteten pa deltagarnas beskrivningar enligt ett podngsystem.
Poéngbeddmningen gjordes enligt ett fordefinierat podngsystem dér viss
information eftersoktes. Detta podngsystem har tagits fram oberoende av
informationselementen och det finns ingen direkt dverenstimmelse mellan vilka
falt i mallen som besvarats korrekt for respektive incident och den fordefinierade
poingbedomningsmallen. Riktlinjerna for podngbedomning av respektive
incident definierades av spelledningen fore 6vningens start. [ Tabell 3 ges tva
exempel pé incidenter och hur deltagarnas incidentbeskrivningar poangbeddmdes
av spelledningen.

Tabell 3. Exempel pa tva incidenter och mallar foér poangbedémning.

Namn Beskrivning Poangbeddémning
Bittorrent i Klienten pTorrent kérs  Upptackt med Snort ar avgérande fér en
natverket. av anvandare for att bra analys (60 poang). Beskrivning av
ladda ner och dela paverkade datorer (60 poang),
material (ev. anvandare (40 poang) och tracker (40

copyrightskyddat) och  podng) maste beskrivas for att 200 poang
aven malware laddas ska erhallas.

ner.
DDoS mot En DDoS-attack Upptackt av DDoS inom 15 minuter fran
foretagets startas mot webserver. initierad attack ger 120 poang, efter 15
webserver minuter erhalls 60 poang. Upptackt av

attackerande |IP-adresser ger ytterligare
40 poang. Forslag pa att blockera IP-
nummer i brandvaggen eller annan
liknande I8sning ger ytterligare 40 poang.

3.5 Resultat

De fem grupperna skickade sammanlagt in 172 incidentbeskrivningar. Grupp ett
lamnade in 22 beskrivningar, grupp tva 33 beskrivningar, grupp tre 23
beskrivningar, grupp fyra 73 beskrivningar och grupp fem 21 beskrivningar.
Dessa beskrivningar analyseras hir avseende anvéndning av
informationselement, beskrivningarnas kvalitet och upplevt véirde av
informationselementen.

3.5.1 Anvéandning av informationselement

I vilken omfattning foreslagna informationselement anvénds (friga 1) ges i
Tabell 4. Andelen ifyllda falt varierar kraftigt mellan olika informationselement.
Bakgrund (informationselement 1) fylldes i bra, med undantag av rapportorens
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namn vilket uteldmnades i mer dn hélften av beskrivningarna dag ett. I
informationselementet for beskrivningen av offer (informationselement 2)
rapporterades ofta angripen nod, men betydligt mer séllan vilken anvéndare det
giller och den detaljerade beskrivning som efterfrigades. En anledning till att
siffrorna &r laga for offrets anvéndare &r att det inte alltid var mojligt att fylla i
detta falt eller att det helt enkelt var irrelevant. Deltagarna gav sillan en
detaljerad beskrivning av offret, t.ex. vilken systemfunktion det levererade.
Eventuellt beror detta pa att sddan forstaelse kraver en mer omfattande analys
som inte bedémdes prioriterad i vningen. Angripare (informationselement 3)
anviandes sdllan. Ocksa detta kan tinkas bero pa tidsbrist och att incident-
hanterarna inte hann analysera bakgrunden till angrepp. Den mer detaljerade
beskrivningen av angreppets utférande (informationselement 4) fylldes i pa en
forhéllandevis hog niva givet den relativt stressade situation deltagarna befann
sig i och skadeverkningar (informationselement 5) fylldes i mycket bra.

Tabell 4. Andel ifyllda falt fér incidenthanteringsrapporterna.

Kategori Informationselement Ifylinadsgrad  Ifylinadsgrad
dag 1 dag 2
1.Bakgrund Rapportor 48% 94%
Observationer / indikationer 92% 98%
2.0ffer Nod 77% 91%
Anvandare 18% 30%
Beskrivning 17% 37%
3.Angripare Nod 25% 56%
Anvandare 5% 19%
Beskrivning 6% 24%
4.Beskrivning Syfte 60% 86%
Mer detaljerad beskrivning 50% 60%
Anvanda mekanismer 49% 52%
Doman 46% 54%
5.Skadeverkan Sannolikhet for lyckad attack 61% 73%
System kritikalitet 64% 83%
Attackens paverkan 62% 81%
Tidsbeddmning for atgard 62% 84%

3.5.2 Beskrivningarnas kvalitet

Det finns ett svagt men tydligt samband mellan anvdndningen av filten och den
podng som gavs. Pearsons produktmomentkorrelationskoefficient (Hays, 1994)
mellan antalet falt som anvéndes och antalet podng som gavs var » = (0,22 och
sambandet var statistiskt sdkerstéllt (p = 0,003). Figur 5 illustrerar kopplingen
mellan antal falt och tilldelade poéng. Lutningen pa strecket illustrerar
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regressionslinjen och spridningen illustrerar det forhéllandevis svaga sambandet.
I figuren syns ocksé tydliga tak- och golveffekter. Det vill séga att manga
rapporter fatt antingen noll podng eller maximala 200 poéng. Det 4r mojligt att
det statistiska sambandet skulle vara starkare med ett podngsystem som gett
minuspoéng vid direkt felaktiga rapporter och som gett mer dn 200 poéng for
excellenta rapporter. Det indikeras ocksé av att Pearsons
produktmomentkorrelationskoefficient dr 0,34 om endast de rapporter som getts
1-199 poing tas med &r i analysen.

200 e 6 6 6 6 0 o o o
180
160 ®

140 o o
120 [ J [} o ©

100 e o o o o [ ]

Poang

80
60
40

20
0

Antal filt

Figur 5. Antalet falt som anvands i rapporterna och antalet tilldelade poang. Punkterna ar
fargkodade sa att en ljusgra punkt motsvarar en enskild rapport medan ju moérkare punkter
desto fler rapporter férekommer i matningen med samma antal falt och poang.

Antalet rapporter (172) &r inte tillréickligt minga for att med nagon sékerhet géra
uttalanden om vilka falt som har storst betydelse. En regressionsmodell med
poédng som beroende variabel och filten som oberoende variabler indikerar att de
rapporter som inkluderade information om angriparen, observationer och
tillgngens kritiskhet fick i regel fler podng av dvningsledningen. Detta héller
dven dé antalet falt inom respektive kategori anvinds som oberoende variabel.
Som Tabell 5 visar fick deltagarna i snitt 45,5 poéng for varje falt som lag i
kategorin bakgrund (rapportdr och observation) och 5,6 poing for de falt som lag
i kategorin angripare (t.ex. IP-adressen). De flesta av sambanden mellan antal falt
och podng dr dock inte statistiskt sikerstédllda och det ska noteras att det finns
flera tinkbara storkéllor. Ibland anvédnde deltagarna félten pa ett felaktigt sétt,
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och t.ex. skrev incidentbeskrivningar i rapportorsfiltet. Ibland fylldes négra falt i
med inkorrekta virden och dérfor inte fick ndgra poéng, till exempel da de
agerade pa falsklarm.

Tabell 5. Antalet poang som kan harledas till falt i respektive kategori anvandes. Endast
faltet bakgrund ar statistiskt signifikant.

Podng
Kategori per falt
Angripare 5,6
Bakgrund 45,5
Beskrivning -1,7
Offer 3,2
Skadeverkan 2,8

3.6 Upplevt varde av informationselementen

For att besvara huruvida vérdet av respektive informationselement var menings-
fullt fick deltagarna besvara enkétfragor pa en sjugradig skala. Det fanns
dessutom en Oppen fraga dér deltagarna i text kunde ge 6vriga kommentarer. Ett
lagt virde var alltid negativt och ett hogt varde positivt, t.ex. 1=mycket lag och
7=mycket hog. Deltagarnas skattningar av innehéllet i incidentbeskrivningarna
var 1 snitt 4,3. Detta virde indikerar att det krdvs fortsatt arbete med att anpassa
vilka informationselement som bor anvéndas till deltagare med samma eller
liknande bakgrund som i denna 6vning. En vanligt forekommande kommentar
fran deltagarna var att de upplevde att de behdvde rapportera in mycket
information men vid diskussion med en av grupperna framkom att flera av dem
vanligen anvénde mer detaljerade incidentbeskrivningar. En mdjlig kélla for viss
frustration var 6vningens hoga tempo som innebar att de behovde skriva manga
incidentbeskrivningar under kort tid.

3.6.1 Traningseffekt och upplevelse av rapporteringssystem

Som Tabell 4 visar &dr det en mérkbar skillnad mellan hur elementen anvéndes
under dag 1 och 2. T-test visar ocksa att det finns en statistisk sdkerstilld skillnad
(t=4,7;df= 62, p <0,001). Figur 6. illustrerar skillnaden grafiskt. Av allt att
doma finns en tydlig trdningseffekt.
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Antal anvanda informationselement (max. 16)

il o Medelvérde
T Medelvérde + SE

Dag 1 Dag 2

Figur 6. Genomsnittligt antal ifyllda falt dag ett och dag tvad med + 1 standardfel.

Traningseffekten som visas i Figur 6 och manifesterades i mer kompletta
beskrivningar paverkade podngsittningen positivt. Den forsta dagen beskrevs
109 incidenter och grupperna erhdll i snitt 29,8 podng per inldmnad rapport; den
andra dagen beskrevs 63 incidenter och grupperna erh6ll i snitt 44,4 poing per
inldmnad beskrivning. Deltagarnas subjektiva skattningar av
Ovningshanteringsverktyget CEC var relativt 1aga (6vergripande medelvérde 3,7,
specifikt for incidentbeskrivning 3,4). D4 CECs framsta syfte inte &r att beskriva
incidenter utan att samla all information som behovs for 6vningsledningens
lagesbild pa ett stélle sa dr denna relativt 14ga anvéndarvinlighet kind och kan
dessvirre ha paverkat testets resultat pé ett negativt sétt.
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4 Diskussion och slutsatser

Arbetet som presenterats i denna rapport utgar fran tidigare genomford
litteraturstudie, befintliga ramverk for incidentbeskrivning (framst STIX, VERIS
och NIST), tidigare framtaget forslag for mitning av situationsmedvetande for
logganalytiker och intervjuer av logganalytiker. Utifran denna samlade
information utarbetades ett konkret forslag pé vilka informationselement som bor
inkluderas i en incidentbeskrivning.

Ett sdtt att bedoma vetenskaplig designforskning inom informationssystem &r
anvindandet av de sju riktlinjerna pa s kallad designforskning (eng. design
science) (Hevner, March, Park, & Ram, 2004). Enligt dessa riktlinjer ska en
artefakt skapas (riktlinje 1) som l6ser ett viktigt och relevant problem (riktlinje
2). Artefakten maste sedan utvirderas for att sdkerstilla dess anvandbarhet for
det angivna problemet (riktlinje 3). For att vara ett meningsfullt
designforskningsbidrag maste artefakten antingen 16sa ett befintligt problem eller
tillhandahalla en effektivare 16sning 4n vad som tidigare presenterats (riktlinje 4).
Bade konstruktion och utvérdering av artefakten méste goras noggrant (riktlinje
5). Processen genom vilken artefakten utvecklas mojliggor en iterativ process dar
nya effektiva sétt for att 16sa problemet kan uppkomma (riktlinje 6). Resultaten
av forskningen ska dessutom presenteras effektivt bade till personer med
teknikorienterat fokus och till personer i ledningsbefattningar (riktlinje 7).

Studien som presenteras i denna rapport méter riktlinjerna for design science pa
foljande satt:

e Incidentbeskrivningen med de sexton informationselementen som
presenteras i denna rapport ir utvecklat for att logganalytiker ska kunna
anvéinda den i en praktisk situation. Detta &r alltsd en artefakt som
producerats (riktlinje 1).

e Hur incidentbeskrivningsmallar ska konstrueras ar ett relevant och
aktuellt problem som forskare och organisationer forsoker hitta en bra
16sning pa (riktlinje 2).

e  Utvdrdering har genomforts (riktlinje 3), men bdr upprepas i mer
realistiska ssmmanhang, med professionella incidenthanterare.
Dessutom var iPILOT i forsta hand en 6vning i att hantera incidenter,
och inte en 6vning i rapportering eller beskrivning av att upptéckta
incidenter, vilket begrinsade kvaliteten pa insamlade data.

e En brist i denna studie, &r att det framtagna forslaget inte jaimfors med
andra alternativa incidentbeskrivningar. Men till skillnad fran
existerande forslag, till exempel STIX och VERIS, ér
incidentbeskrivningarna hér anpassade for situationer dér det inte finns
tid att skriva langa utforliga rapporter. Detta fyller ett behov som inte
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inkluderas i de mer omfattande ramverken. Det borde alltsé innebéra en
forbattring mot existerande forslag (riktlinje 4).

e Konstruktionen av artefakten (riktlinje 5) har varit noggrann.

o  For att sékerstilla att ritt informationselement anviands sa har bland
annat litteraturstudier och intervjuer med logganalytiker genomforts
enligt vedertagna metoder. En tidigare version har ocksa testats i
samband med en dvning. Utvecklingsarbetet har alltsé bedrivits iterativt
och gett ny kunskap om vilka informationselement som bor anvéndas
(riktlinje 6). Samtidigt kan det inte betraktas som fardigt. Mer forskning
krévs for att anpassa incidentbeskrivningarna till olika situationer.

e Resultat och erfarenheter om incidentbeskrivningar som beskrivs i denna
rapport kommer att redovisas for beslutsfattare och logganalytiker inom
Forsvarsmakten for att fa ytterligare virdefull aterkoppling om vérdet av
dessa informationselement. Dessutom avses resultaten redovisas pa en
vetenskaplig konferens med deltagare inom cybersékerhet under 2018
dér deltagarna har mycket god teknisk kompetens. Resultaten kommer
dérfor presenteras for personer med teknikorienterat fokus och personer i
ledningsbefattningar (riktlinje 7).

Fragan som i denna studie sokts svar pé var: Vilka informationselement dr
ldmpliga att dokumentera i logganalysarbete som syftar till att stodja
incidenthantering? Detta brots ner i en litteraturstudie och en utvirdering av i
vilken omfattning foreslagna informationselement anvéndes, om elementen
samvarierade med kvaliteten pa incidentbeskrivningarna och deltagarnas
subjektiva upplevelser av att anvinda elementen.

I vilken omfattning informationselementen anvinds varierar mycket, vilket var
forvintat. Informationselement 1 (bakgrund), sdsom vem som upptéckt
incidenten, vad deltagarna observerat och vilken nod som observerats anvéandes i
over 90 % av incidentbeskrivningarna under dag tvd. Vem som utforde angreppet
och beskrivningen av denna anvéndes i betydligt mindre utstrackning, vilket inte
ar forvanande eftersom det ér en betydligt svarare uppgift dn att t.ex. beskriva
vilka indikationer som fatt deltagarna att misstéinka en incident. Aven om
deltagarna kunde identifiera vilken nod som attackerades beskrev de sillan
vilken anvédndare som berordes eller gav ytterligare beskrivning av offret. Inte
heller detta ar forvanande, eftersom det vid vissa typer av incidenter inte var
ndgon sérskild anvéindare som var offer for angreppet. Incidentbeskrivningen
skapades generellt for att kunna anvéndas till olika incidenter, men det innebar
att vissa filt ibland ldmnades tomma. Detta framgick &ven vid diskussion med en
av grupperna dér de patalade att det inte alltid gick att anvénda hela
incidentbeskrivningen, vilket sannolikt forklarar deltagarnas ndgot modesta
skattning av hur meningsfullt innehallet i incidentbeskrivningarna var.
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Elementen samvarierade med kvaliteten pa incidentbeskrivningarna. Detta visar
att det finns ett samband mellan anvidndningen av félten och den podng som gavs.
Fortsatt arbete behdvs, exempelvis for att battre forsta vilka falt som har storst
betydelse och hur inkorrekt ifyllda beskrivningar paverkade resultatet.

En vanligt forekommande kommentar fran deltagarna var att de upplevde att de
behovde beskriva in mycket information men vid diskussion med en av
grupperna framkom att flera av dem vanligen anvinde mer detaljerade
incidentbeskrivningar. En mojlig kélla for viss frustration var dvningens hoga
tempo, som innebar att de behovde skriva manga incidentbeskrivningar under
kort tid. Att det system som anvéndes for att beskriva incidenterna (CEC)
bedomdes som icke anvdndarvianligt kan ocksé vara en faktor som paverkade
bedomningen i negativ riktning. Tiden for utbildning i CEC och i synnerhet i hur
incidentbeskrivningarna skulle fyllas i var for begransad. Deltagarna hade behovt
mer tid pa sig och de hade troligen behdvt prova pé att fylla i ett antal fiktiva
beskrivningar for att vara forberedda vid spelstart. Deltagarnas relativt 14ga
skattning av hur det var att anvénda incidentbeskrivningen och skattningen av
CEC tolkas som att dessa verktyg behover utvecklas for att inte stora ldrandet
som bor ske 1 dvningar.

Det ar ocksé vért att notera att det fanns tydlig skillnad mellan hur informations-
elementen anvéindes dag ett och dag tva, vilket 4ven hade en paverkan pa poing-
sattningen. Den forsta dagen beskrevs 109 incidenter och grupperna erhéll i snitt
29,8 podng per inlimnad beskrivning; den andra dagen beskrevs 63 incidenter
och grupperna i snitt erh6ll 44,4 poéng per inldmnad beskrivning. En trolig
anledning till att antalet inlimnade beskrivningar sjonk fran dag ett till dag tvd ar
att mer arbete lades pa respektive beskrivning. Detta styrks ocksa av att
rapporternas forbattrade kvalitet fran dag ett till dag tva.

Den 6vergripande beddmningen av den framtagna forenklade
incidentbeskrivningen ar positiv satillvida att den &r anvéindbar under dvningar
men som den redovisade triningseffekten indikerar sa géiller det under
forutsittning att deltagare trdnas mer infor 6vningsstart 4n vad som var fallet
under iPILOT. Huruvida incidentbeskrivningen kan anvéndas av logganalytiker i
civila ssmmanhang och i Férsvarsmakten r inte undersokt under denna 6vning
och kan darfor inte besvaras i denna rapport. Férhoppningen ar att
incidentbeskrivningen kan anvéndas som ett forsta steg i situationer dér den
viktigaste informationen dnd& maste rapporteras pa ett systematiskt sétt under
stressade forhallanden. Det kan t.ex. vara i situationen dér en spanare forst
uppticker en misstinkt incident och sedan l&mnas 6ver incidentbeskrivningen for
djupare analys till en analytiker. Spanaren behdver dd inkludera viss
grundlaggande information i incidentbeskrivningen, men denna kan sedan
kompletteras av analytikern som kan avsitta betydligt mer tid till den aktuella
incidenten.
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Bilaga 1. Mall for incidenthantering

Mallen for incidentbeskrivning bestod av fem kategorier (background, victim, attacker,
incident description & damage assessment). Varje kategori innehdll informationselement.
Sammanlagt anvandes 16 element under évningen iPILOT.

Incidentrapport — bakgrund

Background Victim Attacker

Rapporteur

Observations or indicators

Incidentrapport — offer

Background Victim Attacker
Node

User

Comment

31

Incident descr.

Incident descr.

Damage assessment

Damage assessment
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Incidentrapport — angripare

Background Victim Attacker Incident descr.

Node

For example the attacker's IP-address or host name.

User

For example the specific user carrying out the attack.

Comment

Any further details concerning the attacker you find relevant.
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Incidentrapport — beskrivning

Background Victim Attacker Incident descr. Damage assessment

Suspected attack cbjective

() Obtain system privilegies (e.g. to remotely control 2 maching)
() Obtain information (e.g. network scans or eavesdropping)

() Influence a system's functionality (e.g. denial-of-service attacks)

Attack or vulnerability details

Describe the attack, e g. by the CVE code of the exploited vulnerability.

Attack mechanism(s) believed to be used (from CAPEC)

[] Collect and Analyze Information
[ Inject Unexpected ltems

[] Engage in Deceptive Interactions
[0 Manipulate Timing and State

[] Abuse Existing Functionality

[0 Employ Probabilistic Techniques
[ Subwvert Access Control

[] Manipulate Data Structures

[] Manipulate System Resources
Attack domain(s) believed to be concernced (from CAPEC)

[ Social Engineering
[] Supply Chain

[ Communications
[] Software

[] Physical Security
[J Hardware
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Incidentrapport — bedomd skadeverkan

Background Victim Attacker Incident descr. Damage assessment
Success probability
0-10%  11-20%  21-30%  31-40%  41-50% @ 51-60%  61-70%
71-80% @ 81-90% = 91-100%
The probability that the attackers succeeded with the attack.
Asset criticality
1 |2|3]|a|56|6 |7

The criticality of the asset under attack.
1 is not critical and 7 is very critical.

Attack impact
1 2 13 |4 |5b|@0)|7F

The attack's impact on your business process(es)
1 is low impact and 7 is high impact.

Response urgency
1 2 3 4 5 6 T

The urgency to mitigate the threat.
1 is low urgency and 7 is high urgency.
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