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Sammanfattning

Utformningen av IT-system méste priglas av intressenternas behov for att ge
nytta. Dessutom maste de risker som systemen ger upphov till hanteras.
Riskhantering tenderar dock att enbart fokusera pa riskerna och huruvida de kan
accepteras, snarare dn att en avvagning gors mot nytta och kostnader.

Under 2017 genomforde FoT-projektet Metodik for sdkerhetsmadlsdtiningsarbete
en studie om riskacceptans. Malsdttningen med studien var att identifiera vad
som borde paverka beslut om huruvida risker kan accepteras for planerade IT-
system inom Forsvarsmakten. Arbetet utgick fran Forsvarsmaktens egna
publikationer samt forskningslitteratur, standarder och branschspecifika
vigledningar inom omradet.

Litteraturen lyfter fram att &ven om det formella riskacceptansbeslutet tas i slutet
av riskhanteringsprocessen maste de underliggande kriterierna for riskacceptans
prégla hela riskhanteringsprocessen. Riskacceptansbeslut méste véga in de egna
verksamhetsbehoven, bade pé organisationsovergripande och pa systemspecifik
niva. Det dr dessutom nddviandigt att viga in lagar och standarder samt behov
hos intressenter som kan paverkas av systemet. Forskningen om riskacceptans dr
dock ganska omogen och det finns ménga forskningsfragor som behdver
besvaras. Exempelvis dr forstaelsen av hot en essentiell del av
riskhanteringsprocessen — och for riskacceptansen — men hur hoten ska beskrivas
ar inte klarlagt.

For att fortydliga pé vilka grunder som beslut om riskacceptans ska tas inom
Forsvarsmakten behdver dvergripande kriterier for riskacceptans formuleras.
Dessutom behdver befintliga instruktioner kompletteras med en beskrivning av
hur de 6vergripande kriterierna anpassas och genomsyrar alla aktiviteter i
riskhanteringsprocessen. Det ar ocksé av vikt att inse att teknik och behov kan
fordndras snabbt samt att beddmningarna aldrig kommer att vara perfekta, varfor
det bor finnas utrymme for regelbunden uppfoljning av analyser och beslut.

Nyckelord: Riskhantering, riskanalys, riskacceptans, kriterier, kostnad, nytta,
ekonomi, informationssikerhet, IT-system, intressenter, sédkerhetsinvestering
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Summary

IT systems must be characterised by the needs of the stakeholders in order to be
beneficial. Moreover, the risks associated with the system have to be managed.
Risk management, however, tends to focus only on the risks and whether they
can be accepted, rather than balancing them with the costs and benefits of the
system.

In 2017, an R&D project at FOI conducted a study on risk acceptance. The
objective of the study was to identify what should influence decisions about
whether risks can be accepted for planned IT systems within the Swedish Armed
Forces. The work was based on the Swedish Armed Forces' own publications as
well as research literature, standards and industry-specific guidelines.

The literature revealed that, although the formal risk acceptance decision is taken
at the end of the risk management process, the underlying criteria for risk
acceptance must characterise the entire risk management process. Risk
acceptance decisions must take into account the organisation’s business needs,
both at the organisational and system-specific levels. It is also necessary to take
laws and standards into account as well as the needs of the stakeholders that may
be affected by the system. However, the research on risk acceptance is quite
immature and many research questions remain to be answered. For instance,
understanding threats is a vital part of the risk management process — and of risk
acceptance — but how threats should be described is not clearly specified.

To clarify the basis on which risk acceptance decisions ought to be taken within
the Swedish Armed Forces, overall risk acceptance criteria are needed. In
addition, descriptions of how the overall risk acceptance criteria should be
adapted within the organisation and how they affect the whole risk management
process have to be added to existing instructions. It is also important to realise
that technology and needs can change rapidly and that the assessments will never
be perfect, so regular follow-ups of analyses and decisions are necessary.

Keywords: Risk management, risk analysis, risk acceptance, criteria, cost,
benefit, economy, information security, IT systems, stakeholders, security
investment
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1 Inledning

Niér arbetet med framtagandet av nya IT-system initieras ska det utga ifrdn
identifierade behov i verksamheten. De positiva effekter (nyttan) som IT-system
forvéntas ge verksamheten kan exempelvis utgoras av kvalitetsforbéttringar,
tidsbesparingar och kostnadsbesparingar.

Nya IT-system kan dven ge negativa effekter for verksamheten. De negativa
effekterna innefattar inte enbart risker, utan dven kostnader for utveckling, drift
och forvaltning av IT-systemen i sig savél som kostnader IT-systemen orsakar
for andra delar av verksamheten. Rationella beslut avseende utveckling av IT-
system stéller dirmed krav pa att nytta, risker och kostnader férknippade med
planerade IT-system kan identifieras, métas och jamforas.

Genom kunskap om forvéntade effekter med avseende pa nytta, kostnader och
risk ges mojligheten att ta avvagda beslut i arbetet med att minska riskerna. I
Forsvarsmakten ar framtagandet av nya IT-system forknippat med en noggrann
riskhanteringsprocess (Forsvarsmakten, 2013a, 2013b). Riskacceptans beskrivs i
H SAK Grunder (Forsvarsmakten, 2013a, avsnitt 2.2.6) enligt foljande.

Nir det giller risker rorande sdikerhetstjinst finns det i
regel tydliga krav pd sdkerhetsskydd varfor bedémningen i
normala fall tar stdllning till om regelverkskraven dr
uppfylida. Ar kraven uppfyllda och hotbilden i évrigt inte
ger anledning att vidta skyddsatgdrder utéver kraven
accepteras risken. I praktiken innebdr det att nuvarande
skyddsdtgdrder bedoms som tillrickliga.

Inom Forsvarsmakten finns dven andra dokument som ger stod till
riskhanteringsarbetet. Ett exempel ar Forsvarsmaktens gemensamma
riskhanteringsmodell (Foérsvarsmakten, 2009, avsnitt 2.3.5) som formulerar
stodet vid ett avslutande riskacceptansbeslut enligt f6ljande.

Ndr den aktuella risken analyserats, har chefen att ta
stdllning till nagot eller ndgra av de principiella
beslutsalternativen enligt nedan:

a) Fatta beslut om att den bedomda risknivdn dr
acceptabel i forhdllande till sokta effekter eller
uppgiftens losande och kostnader for riskminskning
(medvetet risktagande).

b) Fatta beslut om skyddsdtgdrder med egna resurser
for att minska risken till en acceptabel nivd.
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c¢) Om de egna resurserna inte dr tillrdckliga,
hemstdlla om stod fran hogre chef.

Med anledning av de bada analysmetodernas kortfattade beskrivningar av
riskacceptans, dr rapportens malséttning att beskriva pd vilka grunder beslut om
riskacceptans ska tas for att uppné en rationell avvagning mellan risk, kostnad
och nytta — framforallt for Forsvarsmaktens planerade IT-system. I detta ingér
ocksd att reda ut ndr och hur de specifika beslutsgrunderna kan etableras.

En litteraturstudie med rekommendationer fran forskningslitteratur, standarder
och branschspecifika végledningar beskrivs i kapitel 2. En ansats for
riskacceptans ges i kapitel 3. Rapporten avslutas i kapitel 4 som presenterar
slutsatser med bade praktiska rekommendationer for Forsvarsmakten och forslag
for fortsatt forskning.
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2 Riskacceptans i litteraturen

I detta kapitel redovisas genomgéngar av tre olika litteraturkategorier med
avseende pd dmnet riskacceptans: forskningsartiklar, standarder samt
branschspecifika véigledningar. Avsnittet om forskningen dr mer
problematiserande till sin natur, vilket medfor att det &r mer omfattande dn
avsnitten om standarder och végledningar.

2.1 Forskning

For att hitta relevant forskningslitteratur genomfordes initialt en Gvergripande
sokning for att identifiera lampliga soktermer. Dérefter tog en mer fullskalig
sokning 1 forskningslitteraturdatabasen Scopus vid, kompletterat med Google
Scholar. Denna andra sokning gjordes efter litteratur som i rubrik, nyckelord
eller ssmmanfattning innehdll nagot av de engelska begreppen “risk
comparison”, “risk acceptance”, “risk tolerance”, “risk acceptability” eller “risk-
benefit”, som alltsa rr just riskacceptans. Aven intressant litteratur som
refererades i hittade artiklar inkluderades. Fokus lag pa forskningsartiklar
publicerade tidigast 2012, men sammanstéillande artiklar tilldts vara fran vilket ar
som helst. Artiklar som ndmnde négon variant av risk criteria” (riskkriterier)
togs ocksé med utan arsrestriktion. En annan begransning gavs av att artiklarna
framst borde fokusera pa hur kriterier ska erhallas, snarare 4n redan fastlagda
kriterier vars relevans ér begrinsad utanfor artiklarnas studerade kontext. Artiklar
inom forskningsomradet medicin beaktades mestadels inte, d& de till stor del
fokuserade pé just redan fastlagda kriterier, vilket ar langt fran de avvagningar
som &r fokus i denna studie. Dessutom inkluderades enbart artiklar som var
tillgéngliga utan sarskilt inkop.

En stor del av forskningslitteraturen om risk och riskhantering i allménhet kan
sammanfattas med synen att riskhantering ar ett daligt verktyg for att strukturerat
oka informationssikerheten, men att det inte finns nigot bittre alternativ. Aven
om det snart dr trettio ar sedan Baskerville (1991) gjorde denna observation har
laget inte fordndrats drastiskt. Vidare lyfter Golob och Kozuh (2016) fram hur
omogen riskhanteringen &r inom kérnkraftsomradet, trots den viktiga kontexten
och att det mer eller mindre var dér riskhanteringsprocessen foddes. Hansson och
Hirsch Hadorn (2017) samt Aven (2016b) podngterar dessutom att dagens
riskhantering fokuserar pa kvantifiering trots att det konceptuella (sésom
terminologi, processteg, struktur och beddomningsgrunder) inte ar klarlagt, varfor
tillracklig grund for kvantifiering saknas. Eftersom riskhantering anses vara ett
oprecist verktyg ér det inte forvanande att det nédstan helt saknas forskning som
explicit berdr riskacceptans, som ar en del av riskhanteringen. En del artiklar
namner visserligen begreppet riskacceptans, men utan att pa allvar diskutera
vilka kriterier som dr ldmpliga. Riskacceptans och specificering av
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riskacceptanskriterier — som ska avgora, eller atminstone vigleda, om en risk ar
acceptabel eller inte — kan ddrmed delvis utgdra nya forskningsomréden,
atminstone i kontexten informationssékerhet (Pan och Tomlinson, 2016).

Ett 60-tal artiklar fran den fullskaliga sokningen identifierades som atminstone
delvis intressanta och detsamma géllde ett 20-tal frdn den inledande sdkningen i
kombination med artiklar som genom tidigare erfarenhet redan hade identifierats
som intressanta. En inledande presentation av avvigningen mellan risk, kostnad
och nytta finns i avsnitt 2.1.1. De §vriga avsnitten har storre fokus pa just risk,
men en stor del av resonemangen dér kan dven appliceras pé kostnad och nytta.

Om riskacceptansbeslutet ska baseras pa den dvriga riskhanteringsprocessen,
méste rimligen riskacceptansens beslutskriterier prigla hela
riskhanteringsprocessen s att resultatet blir ett relevant underlag (Johansen och
Rausand, 2014). Det ér till och med rimligt att sjdlva beslutet implicit medfors,
eller utgors, av de andra delarna av riskhanteringsprocessen, snarare dn att utgdra
ett eget explicit steg. Vidare maste beslutskriterierna rimligen bero pé
intressenternas varderingar och ddrmed hur de ser pé riskerna och de andra
aspekterna som péverkar, det vill sdga kostnaden och nyttan. Dessutom paverkar
bade kunskap och metod (Hansson och Hirsch Hadorn, 2017). Psykologisk bias
paverkar ocksa (Montibeller och von Winterfeldt, 2015). Som Figur 1 illustrerar
kan forstaelsen av intressenternas beslut darfor utga fran intressenternas
varderingar och tolkas utifran deras (och tolkarnas) kunskap, metoder och
psykologiska bias.

Varderingar

Kunskap och
metod

Figur 1: Beslut som en funktion av en grund (varderingar), hjalpmedel (kunskap och metod)
och den forsamrande linsen (bias).

Avsnitt 2.1.2 beskriver darfor intressenterna och olika moraliska synsétt. Darefter
foljer avsnitt 2.1.3 om de illasinnade intressenterna — antagonisterna. I avsnitt
2.1.4 tas bias upp, medan avsnitt 2.1.5 tar upp hur tolkningarna av intressenternas
behov kan kommuniceras.
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Ibland kan det bli svért att 6verhuvudtaget na ett beslut, det vill sdga
genomfOrbarheten kan vara for 14g. Detta kan bero pa exempelvis alltfor mycket
bias, men framforallt begransad kunskap eller en undermélig metod.
Genomforbarheten behandlas vidare i avsnitt 2.1.6. Samma avsnitt tar ocksa upp
de andra foljderna av begrinsad kunskap och en undermélig metod, ndmligen att
beslut visserligen nds men bara av lag kvalitet. Dessa foljder stéller dessutom
krav pa en kontinuerlig forbattringsprocess, varfor forbattringar ocksa
presenteras 1 avsnittet.

Ett avslutande avsnitt, 2.1.7, beskriver métkriterier. I enlighet med tidigare
resonemang kan kriterierna lika gérna appliceras pa risk som pa kostnad eller
nytta, &ven om de i stora delar har sina rotter i riskomrédet. Vidare — och ocksé i
enlighet med tidigare resonemang — kan dessa kriterier ndrmast likstéllas med
riskacceptanskriterier. En vl utford riskhantering i dvrigt ger ju upphov till
riskacceptansbeslutet, om dn implicit.

2.1.1 Avviagningen mot kostnad och nytta

En slutsats som kan dras fran genomgéngen av Spouge (2014) &r att mycket
forskning (och for den delen vigledningar) har fokuserat pé att sitta specifika
gransvarden for risk i olika situationer och branscher — framforallt olje- och
kemikalieindustrin samt vagsdkerhetsomradet — snarare &n att ta fram kriterier for
att sitta gransvirdena. En aterkommande kritik mot fasta riskgransvirden ar att
kostnaden for att f& ner risken kan bli oproportionerligt hog (Abrahamsen och
Aven, 2008; Baybutt, 2014a; Spouge, 2014). Dessutom kan det innebéra att
fokus hamnar pa just grinsvérdena, snarare &n den faktiska risken och sdkerheten
(Aven och Ylonen, 2016). Det blir l4tt en oldmplig mekanisk process (Aven och
Vinnem, 2005) som ignorerar mdjlig nytta (Hansson och Hirsch Hadorn, 2017).

Ett alternativ &r att istdllet fokusera pé att minska riskerna bara sa ldnge det ar
kostnadseffektivt att gora det. Detta alternativ har flera namn, men vanligast &r
forkortningen ALARP (efter engelskans as low as reasonably practicable). 1dén
dr att minska risken fran oacceptabel sé langt som mgjligt, vilket inte
nddvindigtvis betyder hela végen till vad som kan kallas allmént acceptabelt
(Baybutt, 2014b). Kvarstdende risk dr alltsé snarare nagot som maste tolereras —
utifran de risker som finns och hur kostnadseffektiva skydden ar — snarare &n
nagot som accepteras (Kasperson, 1983; Abrahamsen, Reed och Jongejan,
2013). En mgjlig tolkning &r att ALARP-zonen ligger mellan granserna for vad
som dr tolerabelt respektive acceptabelt (Ge m.fI., 2017) (Figur 2). Det &r inte
sékert att en acceptabel riskniva kan nas, men striavan ar att né dit, eller
atminstone sa 1agt som mojligt i ALARP-zonen. ALARP medger alltsé
anvindning av system som medfor storre risk &n vad som &r uppenbart
acceptabelt, om alternativet &r inget system alls och forutsatt att den mdjliga
nyttan viger tyngre dn risken och kostnaderna (Richter och Sereseanu, 2015).
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Acceptabel Tolerabel Oacceptabel

riskniva riskniva riskniva

Figur 2: ALARP-zonen (tolerabel riskniva) ligger mellan den allmant acceptabla nivan och
den oacceptabla.

Det saknas dock stod i litteraturen for exakt hur avvigningen mot kostnad och
nytta ska goras. Det finns visserligen en méngd olika teoretiska modeller for
ideal investering i informationssékerhet, men empiri som kan bekrifta dessa
teorier saknas. Dessutom bygger de teoretiska modellerna pa en rad olika
tveksamma antaganden (férenklingar). Dels tas inte befintliga investeringar i
beaktande, dels antas nya skyddsatgiarder komma till ett fast pris och till
exponentiellt avtagande effekt. Minskad nytta beaktas inte och inte heller att
olika steg i angreppssekvenser &r beroende av varandra. Med stod av sadana
antaganden drar trots allt Gordon och Loeb (2002) slutsatsen att den optimala
investeringen i IT-sdkerheten aldrig dverstiger 1/e (ungefdr 37 %) av den
maximala forlusten. Forskningen pad omradet sammanfattas i (Hermelin, Karlzén
och Nilsson, 2014). Monahan och Silver (2003) framhéver istéllet att
avvigningen maste baseras pd en policy (varje organisations egna
overviaganden), snarare dn att det finns ett allméngiltigt svar i vetenskapen.

En del inspiration till att jamfora risk med kostnad och nytta kan himtas frén
forskningen om jamforelser mellan olika typer av risker. I exempelvis metrikerna
funktionsjusterade levnadsar (eng. Disability Adjusted Life Year) och
kvalitetsjusterade levnadsar (eng. Quality Adjusted Life Year) gors en avvigning
mellan dodsfall och livskvalitet Gver tiden (Abrahamsen, Reed och Jongejan,
2013). Att védga in antal ar kvar att leva har dock kritiserats som ett slags réa
seniorrabatt dir livet hos den som dr ndrmare medellivsldngden virderas ldgre dn
for yngre personer (Fischhoff, 2015). Vidare ar det ocksé vanligt att dversétta
mellan ménniskoliv och pengar (dven om de exakta dverséttningarna varierar).
Da behovs resonerande om varfor de olika typerna av varden virderas pa de sitt
de gor (Hansson och Hirsch Hadorn, 2017), vilket gors i nésta avsnitt (2.1.2).

En annan vanlig typ av risk som kan vara svar att hitta lampliga enheter for r
miljoforstoring. Forutom rena bedémningar av hur stort omrade som drabbas
eller hur permanent forstéringen dr, kan ménniskors reaktioner pa tidigare
miljoforstoring métas. Till exempel fick oljeutsléppet fran Deepwater Horizon
betydlig mer uppmirksamhet én de elva dodsfallen och den enorma finansiella
paverkan (Schmidt, 2016). Slovic (1987) pekar pa att jimkning av risker av olika
typ kan uteldmna faktorer som méanniskor behdver for att kunna bedoma risken.

12
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Dessutom réder det olika meningar om hur direkta forluster (konsekvenser) ska
vigas mot indirekta forluster (Ge m.fl., 2017).

2.1.2 Intressenter och moraliska synsatt

Ett vanligt fel i riskhantering som pépekas av forskningslitteraturen dr att inte
beakta samtliga intressenter. Till exempel kommer experter som anlitas i
riskanalyserna falla tillbaka pa sina varderingar néar de saknar fullstdndig
kunskap (Shrader-Frechette, 1991) och de svagaste i samhéllet beaktas minst
(Altarawneh, MacKee och Gajendran, 2016). En utmaning i riskhanteringen ar
dérmed att veta var systemgrénsen ska dras och ddrmed vilka konsekvenser — och
vilka intressenter — som ska beaktas. Exempelvis kan grinsen dras vid den egna
organisationen, eller pa nationell niva, beroende pa hur fullstindig analysen ska
bli och hur mycket detaljer som ska tas med (Johansen och Rausand, 2014). Om
tvd system ska kopplas samman kan det dessutom vara svért att avgdra var
systemgrinserna gar for vart och ett av systemen och vilket system som ska ta
ansvar for vad (Hallberg, Bengtsson och Karlzén, 2016).

Hansson och Hirsch Hadorn (2017) lyfter fram att ren utilitarism — ddr méngden
lycka ska maximeras — kan leda till att en persons lycka gar ut 6ver en annan
person och att den totala lyckan, eller risken, ddrmed bor utvirderas per person.
Det giller att fa med alla intressenters argument, bade uttryckta och uppdagade
preferenser samt underforstddda sddana for de som inte har mdjlighet att sjilva
uttrycka dem (Altarawneh, MacKee och Gajendran, 2016; Hansson och Hirsch
Hadorn, 2017). Det &r viktigt att ta ansvar for, snarare 4n att forneka, de
motséttningar och risker som finns (Altarawneh, MacKee och Gajendran, 2016).
Exempelvis verkar fornekande av risker ha bidragit till katastrofen i Fukushima
(Golob och Kozuh, 2016). Kopplat till detta kan risker alltsd behdva minskas
dven ndr det ytligt sett ter sig alltfor kostsamt. Kasperson (1983) uttrycker sig
skarpare med att ménniskoliv inte ska offras for praktiska begrinsningar, vilket
stéller tolkningen av hur mycket riskreducering som &r rimlig (eng. reasonable;
jamfor foregdende avsnitt om ALARP) pa sin spets. En forvaltningsmyndighet
eller domstol kan till exempel kréva att riskreducerande atgérder gors sa linge de
inte ar kraftigt oproportionerligt kostnadsdrivande jamfort med riskreduceringen
(Abrahamsen, Reed och Jongejan, 2013). Dock later norska myndigheter
oljeindustrin ta fram egna riskacceptanskriterier, snarare én att det gors direkt av
myndigheterna som bittre tar hinsyn till samhillets vilja. A andra sidan ir det
oklart vilka regleringar som ar effektiva och vilka som himmar innovation och
leder till onddiga investeringar (Hermelin, Karlzén och Nilsson, 2014). Pa
samma sitt som enskilda organisationers optimala
informationssidkerhetsinvestering blir mindre bra for samhéllet (Anderson, 2001;
Liu, Ji och Mookerjee, 2011) kan myndigheternas regler ge organisationerna
problem (Hansson och Hirsch Hadorn, 2017). Anderson m.fl. (2012) drar, med
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stod av empiri, slutsatsen att mer pengar borde ldggas pa proaktiva skydd
(exempelvis polisidra dtgirder) for att minska hoten.

Vidare kan det vara vérdefullt att redovisa bade medelvérden (ungefar forvéntad
risk) som kan anvéndas i rena utilitaristiska kalkyler och extremvérden som kan
peka pé vad som kan hénda enskilda (Johansen och Rausand, 2014). Detta &r
relaterat till de resursbegrénsningar olika intressenter kan ha. Exempelvis kan
personer med storre formdgenhet eller tryggare anstdllning ta storre finansiella
risker. De faktorer som paverkar denna riskbenéigenhet &r dock inte helt
klarlagda. I en studie visade det sig méarkligt nog att mén — till skillnad fran
kvinnor — snarare tar fler risker vid otryggare anstéllning (Fisher och Yao, 2017).
Kanske en skillnad i langsiktighet spelar in, vilket trots allt skulle kunna forklara
ménnens beteenden pé ett rationellt sétt. I en annan studie visade sig 37 personer
— som arbetade med risk- eller krishantering foretrddesvis inom svenska
myndigheter — samt 50 studenter som studerade relevanta omrdden, vara ganska
riskbenéigna. En anledning kan ha varit att scenarierna nddde toppen av
respondenternas konsekvensskala (“en katastrof 4r en katastrof™), det vill sdga
nér tillrackligt manga ménniskor dor sa spelar det ingen roll om dnnu fler dor
(Abrahamsson och Johansson, 2006). Konsekvenser som ter sig odndliga
(maximala) forekommer dven for organisationer (Jaquith, 2007; Hubbard, 2009;
Rakes, Deane och Rees, 2012).

For att véiga in riskbenigenheten i riskhanteringen foreslar Hansson och Hirsch
Hadorn (2017) att resonerande sker utifran hur illa det kan ga och véger det mot
hur bra det kan ga, for att direfter justera med sin riskbenidgenhetsfaktor.
Hallberg, Bengtsson och Karlzén (2016) sig i en empirisk studie av
riskbeddmningar att de med mindre tilltro till sina egna svar, frimst anvénde den
mittersta och nedre delen av konsekvensskalan. Vidare har Champ, Moore och
Bishop (2009) sett att storre ovisshet leder till mindre spendering vid kop. Detta
kan forklara den foregaende studiens resultat, eftersom storre konsekvenser
formodligen ar forknippade med storre skyddskostnad — det vill sdga ett storre
kop. Alltsd kan storre ovisshet leda till bide storre felmarginal och till en annan
riskbenégenhet.

Klart &r att det finns manga perspektiv som atminstone méaste 6vervigas for
beaktande. Exempelvis bor ett globalt foretag ta hdnsyn till kulturella skillnader
nir riskacceptansbeslut tas (Baybutt, 2016) och beslut som paverkar samhillet
maste beakta bade dagens befolkning och framtidens (Fischer m.fI., 2013). Ett
successivt upplidgg anviands inom kérnkraftsindustrin dér forst kraftverkets
design och drift analyseras, sedan fysiska barridrer mot lickage ut i omvérlden,
for att slutligen utvirdera effekter pa allminhetens hélsa (Aven och Ylonen,
2016).

Det kan dock vara svart att veta vilka legitima intressenter som finns. I
Nederlédnderna har myndigheterna delat in olika moraliska synsitt i fyra
kategorier som ska beaktas vid riskhantering (DNRA, 2009). Kategorierna har
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sitt ursprung i forskningslitteraturen (Kahan m.fI., 2007) och indelas i tva axlar,
frén individualistiskt till solidariskt (kollektivt), och frén de som vill ha klara
hierarkiska regler (baserade pa exempelvis kon, ursprung och férmogenhet) till
de som vill ha en mer platt, egalitér (jamlik) struktur. Samma kélla redovisar att
de egalitira och solidariska &r bekymrade dver global uppvarmning och vill
kontrollera méngden vapen i samhéllet, medan de individualistiska och
hierarkiska tror att regleringar skadar ekonomin eller deras egna méjligheter att
forsvara sig. Motséttningarna kan ocksé finnas mellan andra grupperingar,
exempelvis tror de egalitdra och individualistiska att abort &r sikert for
kvinnorna, medan de hierarkiska tror att det ar osékert. En forklaring kan vara att
de hierarkiskt lagda ser moderskapet som en viktig traditionell roll for kvinnor.
Valfrihet har vissa beroringspunkter med kategorierna eftersom det till exempel
kan priglas av individualism eller egalitarism (Kahan m.fl., 2007). Valfrihet vad
géller risktagande har setts paverka riskacceptansen (Altarawneh, MacKee och
Gajendran, 2016; Hungr m.fl., 2016). Liknande aspekter &r till exempel vana,
radsla, oro och rittvisekénsla (Fischhoff, 2015).

2.1.3 Antagonister

En avsevird skillnad mellan informationssékerhet och de omraden merparten av
riskforskningen inriktar sig pa &r att det finns antagonister. Antagonister dr svara
att modellera (Sjoberg, 1999) och de har, genom bland annat internet, stora
mojligheter att verka pa avstand och i det tysta samt med stor grad av
automatisering. Detta gor bland annat att tillfdlle i ndgon mén sammanfaller med
kapacitet vilket blir en del i kunskapskomplexiteten. En annan sak som forsvérar
angaende antagonister &r att deras upplevelse spelar roll for vad som kan kallas
angreppsvardhet (snarare dn skyddsvirdhet). Angreppsvérdhet kan ndrmare
forklaras genom att forst beskriva de sex olika sétt att virdera information pa
som presenteras i (Poore, 2000). Information kan vérderas enligt vad den skulle
kosta att ersétta eller vilken operationell kostnad det skulle innebéra om tillgang
till den saknades. Dessa tva varderingssétt har att géra med hur skyddsvird
informationen &r, eftersom den egna organisationen har nytta av den. Tvé andra
varderingssatt har snarare att gora med att ndgon annan vill at informationen
(oavsett om man sjdlv behdver den), det vill sdga hur angreppsvird den &r. Dessa
tva senare véirderingssétt tar sin utgangspunkt i informationens exklusivitet, eller
vilket ansvar (eng. liability) individen har att se till att den inte hamnar i orétta
hénder. De tvé sista varderingssitten ber6r bade skyddsvirdhet och
angreppsvardhet, ndmligen vad informationen skulle kunna séljas for, eller
konverteras till.

En annan sak som é&r speciellt angfende antagonister ar att straffande skydd kan
fungera, eftersom antagonistens intention att angripa atminstone delvis kommer
att variera med risken att dka fast. Cremonini och Martini (2005) anvander
begreppet return-on-attack (avkastning av attack), i likhet med det vedertagna
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return-on-investment (avkastning av investering). Pa sitt och vis kan det ses som
att rollerna angripare (antagonist) och forsvarare delvis 4r omvénda. Harmed
finns ocksa en omvind asymmetri. P4 samma sétt som den vanliga asymmetrin,
dér systemforsvararen maste tdppa till alla hal men angriparen bara behover hitta
ett, kan en antagonist tinkas angripa enbart om alla sétt att bli straffad kan
undvikas. Spelteori har foreslagits som en lamplig metod for att hantera
angriparnas anpassning och forhallandet till forsvararen (Paté-Cornell och
Guikema, 2002).

2.1.4 Psykologisk bias

En aspekt som forsdmrar beslutslinsens skérpa ar psykologisk bias, ett slags anti-
kunskap. Ett exempel pa detta &r att ovisshet (18g kunskap om framtiden) ofta ses
som nagot negativt, &ven om ovissheten lika gérna kunde f6ljas av positiva
héndelser som negativa (Montibeller och von Winterfeldt, 2015). Ett annat
exempel dr att beslut ofta baseras pé forutfattade meningar, dar lattillginglig
information 6vertolkas, bland annat hos kliniker inom réttsmedicinen som lagger
storre vikt vid de riskfaktorer som ligger inom deras ansvarsomrade (Sturidsson
m.fl., 2004). Det har ofta underskattats att tolkaren av intressenterna — oftast
analytikern eller experten — har stor betydelse i riskhanteringsprocessen
(Hassenzahl, 2006). Faktum é&r att riskbedomningar av olika analytiker visat sig
kunna variera med flera magnituder for identiska fall (Abrahamsen, Reed och
Jongejan, 2013) och att vilka typer av experter som deltar paverkar (Aven och
Guikema, 2011). Vidare har samstimmigheten mellan experter inom
informationssdkerhetsomradet i vissa situationer visat sig vara lagre &n for
lekmin (Hallberg m.fl., 2017; Karlzén, Bengtsson och Hallberg, 2017).

Ytterligare ett exempel pa bias &r en typ av kulturell fornekelse som intraffar nér
en varningssignal om att ett hot haller pd att forverkligas, inte tas pé allvar. Det
uppstér alltsa en kultur dir det fornekas att tillracklig kreativitet for att forutse
hotets forverkligande saknas (Pidgeon, 1998; Paté-Cornell, 2012). Ett exempel
som tillskrivits sddan fornekelse dr forlusten av rymdférjan Challenger 1986 och
dess besittning (Pidgeon, 1998). Ett annat &r Tjernobyl-katastrofen samma ar,
dér sovjetiska myndigheter verkar ha bedomt sitt sdkerhetsarbete som Gverldgset
det amerikanska, varfor varningssignalen Three Mile Island sju ar tidigare inte
togs pa allvar. Ironiskt nog bedomde manga i vést efterét att en olycka som
Tjernobyl inte kunde intraffa i vist (Pidgeon, 1998).

En sitt att minska bias har att gdra med att minska komplexiteten for de enskilda
bedéomningarna (Montibeller och von Winterfeldt, 2015). Att da strukturera
processen och bryta ner hoten i mindre bestandsdelar verkar vara effektivt,
atminstone for experter (Hallberg, Bengtsson och Karlzén, 2016; Hansson och
Hirsch Hadorn, 2017). P4 sé sitt kan varningssignaler uppfattas (Paté-Cornell,
2012) och latenta fel observeras, under forutséttning att larm med hog kénslighet
finns (Anderson, 2001). Ett exempel pé att strukturerat resonera om beroenden ar
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vad som pa engelska bendmns cross-impact analysis (sv. korsinverkansanalys)
(Turoff och Baifiuls, 2011). Olika faktorer som paverkar riskhanteringen kan
relateras till varandra genom en begreppskarta eller en matris med viktade viarden
som vart och ett motsvarar ett forhallande mellan tva faktorer. Detta har
exempelvis anvints for att analysera skyddsétgérder mot terrorism
(Schoenenberger, Schenker-Wicki och Beck, 2013). Ett annat exempel &r en
jamforelsebaserad metod — dér exempelvis sannolikheter bedoms gentemot
varandra i hierarkier (Montibeller och von Winterfeldt, 2015; Hallberg,
Bengtsson och Karlzén, 2016). Okad struktur kan bland annat minska beroenden
mellan olika aktiviteter i riskhanteringen, vilket till exempel gor att rétt personer
kan ta sig an ritt aktivitet. Dock kan det finnas beroenden mellan olika aktiviteter
som gor dem svéra att utfora var for sig. Dessutom dr en svarighet med
uppdelningen att det maste gé att fa ihop aktiviteternas resultat pa slutet
(Hansson och Hirsch Hadorn, 2017).

Montibeller & von Winterfeldt (2015) rekommenderar ocksa en flexibel och
inkluderande process dir olika metoder kan anvindas och ny information
anammas och som préglas av kreativitet. Dessutom rekommenderas det att flera
experter anlitas och att experterna far traning och utbildning i sannolikheter och
bias. Ett annat sétt att minska bias &r att ha olika experter som kan arbeta i grupp
dér olika alternativa beddmningar far utrymme och olika experter far debattera
fritt (Paté-Cornell, 1996; Montibeller och von Winterfeldt, 2015). Det ar da
viktigt att se till att debatten &r fri och inte leder till grupptidnkande genom att
experterna forstirker varandras (gemensamma) dsikter trots att miangden
erfarenhet dr begransad (Paté-Cornell och Fischbeck, 1995). Ett alternativ &r att
lata experterna granska varandras arbete for att 6ka kvaliteten och
ansvarstagandet (Apostolakis, 2004; Montibeller och von Winterfeldt, 2015).
Viktigt att komma ihag i sammanhanget ar att simre beddmare dverskattar sin
formaga, medan béttre bedomare dr mer blygsamma (Dunning, 2011).

Flera ytterligare potentiellt bias-minskande alternativ ndmns av Montibeller &
von Winterfeldt (2015): historiska frekvenser bor separeras fran framtida
sannolikhetsbeddmningar, kostnader och nytta bor separeras fran varandra och
bedomningar av indirekta konsekvenser bor jamkas med direkta konsekvenser
genom en viktning. Som helhet bér det ndmnas att bade dessa och de tidigare
ndmnda rekommendationerna for att minska bias 1 huvudsak ar rent teoretiska
och saknar empiriska tester.

2.1.5 Kommunikation

Riskhanteringen méste préiglas av de intressenter som finns och en transparens
(sparbarhet) som mojliggdr granskning av att intressenternas behov tillgodosetts
(Spouge, 2014). Darfor kréavs att olika intressenter forstar varandra (och sig
sjilva) och lyckas dra rétt grinser for vad som ska beaktas. Fungerande
kommunikation kréver att gjorda antaganden ar tydliga (Johansen och Rausand,

17



FOI-R--4521--SE

2015; Aven och Ylonen, 2016), att begrepp och sétt att uttrycka sig pa &r
entydiga (Johansen och Rausand, 2015; Hansson och Hirsch Hadorn, 2017) och
att resonerandet gors pa ett distinkt vis (Johansen och Rausand, 2015).

Riskhanteringsprocessen anses ofta medfora god kommunikation mellan
beslutsfattare och sékerhetsexperter (Baskerville, 1991). Exempelvis leder
formella business case (sv. affarsfall; som kan vara en del av riskhanteringen) till
att mer pengar avsitts for skyddsatgarder (ISBS, 2008). Det kan ocksa vara
fordelaktigt med visualiserande redovisning, som exempelvis att rita in riskzoner
pa en karta vid nybyggnation i ett trangt samhélle (Geerts m.fI., 2016). Intressant
att notera r att riskmatriser, som ofta anvinds, fungerar daligt nér det rader
negativ korrelation mellan konsekvens och sannolikhet — vilket rimligen dr
vanligt i praktiken. Matriserna kan ndmligen ge ett felaktigt intryck av
prioriteringsordningen mellan olika risker, &ven om de kan fungera belysande i
vissa situationer (Cox, 2008). Fungerande kommunikation mellan analytiker och
verksamhetskunniga 6verlag &r viktigt for att ta fram riskacceptanskriterier med
verklighetsforankring (Schmidt, 2016).

En viktig trad i de senaste tio arens forskning ar att tydligt redovisa hur reliabla
(tillforlitliga) riskbedomningarna &r. Att ligga mer fokus pa kunskap om risken,
snarare dn enbart beddmningen av densamma, foresprakas ocksé i standarden
ISO 31000 (SIS, 2011) samt av norska petroleummyndigheten (Aven och
Ylonen, 2016). En metod som tar felmarginalen i beaktande presenteras av
Garvey, Moynihan och Servi (2013). Paté-Cornell och Fischbeck (1995) foreslar
anvindning av bayesianska sannolikhetsmodeller for att uttrycka mattet av
reliabilitet. Goerlandt och Reniers (2016) foreslar att reliabiliteten illustreras av
geometriska figurer dér figurernas storlek, farg och kontur indikerar reliabiliteten
och kéllan till (den ofullstdndiga) reliabiliteten. Som framgér av Goerlandt och
Reniers (2017) fortgar en akademisk diskussion om huruvida detta ar ett 1ampligt
sétt att belysa reliabiliteten.

Ett sdtt att avgora riskbedomningarnas reliabilitet, dr att anvinda de kriterier som
Aven och Ylonen (2016) foreslagit. Okad expertsamstimmighet, mer rationalitet,
mer realism, mer data och 6kad mojlighet att modellera de inblandade
fenomenen é&r alla tecken pa hogre reliabilitet. Ett exempel pé hur data kan spela
roll &r i férsékringsbranschen. Nér mer data finns (som for dodsfall och
bilolyckor) 4r prediktionsmodellerna réttframma, medan forsikringar mot
skadesténd inte har samma tillgang pa data (Paté-Cornell och Deleris, 2009).
Forutom avsaknaden av data maste ocksa reliabiliteten for data beaktas (Hansson
och Hirsch Hadorn, 2017). Viss forsiktighet maste till exempel iakttas nér
historiska data anvénds for att forutsdga framtida skeenden eftersom framtida
skeenden inte nddvandigtvis fungerar pa samma sétt som skeendena gjorde
tidigare (Paté-Cornell och Deleris, 2009; Aven, 2015). Detta kan liknas vid att
slutsatser om orsakssamband dras utan att forst ha formulerat hypoteser
(Hubbard, 2009; Hansson och Hirsch Hadorn, 2017). Négot annat som spelar roll
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for reliabiliteten ar sjdlva metoden eller processen (Gardoni och Murphy, 2014).
En linjal kan vara framtagen for att ha millimeterprecision, men om den ar
felkonstruerad, eller anvinds fel, blir validiteten ldgre dn avsett. Det bor ocksa
observeras att 6kad ovisshet inte bara leder till storre felmarginal, utan ocksa till
generellt lagre konsekvensbedomningar (Hallberg, Bengtsson och Karlzén,
2016).

Att anvinda forsiktighetsfaktorer, det vill sdga att med mening 6verdriva risken,
anser Aven (2016a) vara oldmpligt, eftersom det gor jimforelser svarare.
Forsiktighetsfaktorer dr dock vanliga vid toxicitetsbeddmningar inom bland
andra livsmedels- och likemedelsindustrierna. For att slutsatser fran djurforsok
ska kunna appliceras pd ménniskor anvinds exempelvis en tio-faktor. For att
kompensera for individuella skillnader anvénds en tio-faktor till, vilket ger en
total faktor pa 100 mellan resultat fran djurforsok och rekommendationer for
ménniskor. Vidare anvénds ytterligare forsiktighetsfaktorer, exempelvis for att
skilja mellan kort och lang exponering, otillrickliga data, likhet med andra
farliga &mnen och den potentiella negativa effektens varaktighet (Dankovic m.fl.,
2015).

2.1.6 Genomforbarhet och forbattring

Forutom att ha en genomténkt riskhanteringsprocess ur ett teoretiskt perspektiv,
behdver processen och de relaterade mélen ocksa vara genomforbara for att
riskhanteringen ska kunna komma till anvindning (Hansson och Hirsch Hadorn,
2017). Till exempel finns det manga olika sitt att bedoma jordskredsrisk, men
metoderna &r alltfor komplicerade for att kunna anvéndas pé de platser de
verkligen behovs, vilka oftast préiglas av fattigdom och ddrmed begrénsad
mojlighet att fa det stdd som behévs (Hungr m.f1., 2016).

Ett annat exempel dr de hot som kallas “svarta svanar”. De utgors av mycket
svarforutsdgbara hot, varfor genomforbarheten av korrekta beddmningar &r 14g.
Begreppet och mycket av diskussionerna kring de svarta svanarna fors pa andra
omréden och det &r inte klarlagt i vilken utstrickning sddana hot finns,
atminstone inte pa [T-omradet (Hubbard, 2009). Men de snabba fordndringarna
och komplexa systemen gor de svarta svanarna troliga dven inom detta omrade.
Svarta svanar brukar vidare ses som lagsannolika hot, vilket dr hot som det &r
svart att ha intuitiv forstaelse for (Desaulniers, 1991; Hansson och Hirsch
Hadorn, 2017). Skydd & andra sidan tenderar att vara specialiserade vilket gor det
svért att mota en okénd risk (Schudel och Wood, 2000). For att trots allt hitta de
svarta svanarna innan det &r for sent, krdvs en helhetssyn pa risker och felkéllor
(Paté-Cornell, 2012; Burns och Miller, 2014) dir kreativitet priglar analyserna
(Paté-Cornell, 2012). Mer om svarta svanar finns beskrivet i Hermelin, Karlzén
och Nilsson (2014).
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Den bristande genomforbarheten av riskhanteringsprocessen kan ocksé ta sig
uttryck forst senare. Exempelvis kan foreslagna skyddsatgérder fa oonskad
effekt. En parallell ges av att det finns indikationer att lagar om
bilbéltesanvandning inte rdddat liv totalt sett. Biltena gor att bilisterna kénner sig
sékrare varfor de kor mindre forsiktigt. Detta innebér att risktagandet delvis
forskjutits fran bilisterna som tidigare inte hade bilte till bland andra cyklister
som utsatts for (4nnu) mer vardslosa medtrafikanter (Adams, 1999). Anledningen
till den hérdare korningen dr rimligen att bilisten ser storre nytta med det nya —
formodligen snabbare eller trevligare — sittet att kora. Bilisten utnyttjar dirmed
inte den nya skyddsatgirden for att 6ka sdkerheten, utan okar istéllet nyttan vid
samma riskniva: bilbiltet tilldt en annan avvidgning mellan risk, kostnad och
nytta. Bilisten kompenserar omedvetet for baltet for att halla sin risknivé stabil
(Adams, 2006). Darmed blev kanske effekten delvis positiv (nyttookande) men
inte pa det avsedda séttet (riskreducerande) och negativ (riskhdjande) for
cyklisterna, som da drabbas av hotet fran biltrafiken. Cyklisterna kan ddrmed
kdnna sig tvingade att anpassa sitt beteende och ta en annan vig. Stewart (2004)
drar slutsatsen att riskkompensationen kan innebédra en annan distribution av risk
mellan intressenterna — en moralisk fara (eng. moral hazard). Ett annat exempel
pa riskkompensation fran samma kélla ar att fallskdrmshoppning inte ar sékrare
an tidigare, trots teknisk utveckling som ser till att fallskdrmshopparens fallskdarm
utvecklas vid en viss hojd. Skyddet mot att fallskdrmshopparen inte klarar av att
sjélv initiera fallskdrmens utveckling har formodligen gjort fallskarmshopparna
mindre forsiktiga. Ytterligare exempel ér att l&sningsfria bromsar, som forhindrar
hjullasning pa bilar, har medfort mer aggressiv bilkdrning (Stewart, 2004) samt
att unga rugbyspelare tacklar hardare nér de bér hjalm (Hagel och Meeuwisse,
2004). Det bor dock noteras att dessa fordndrade beteenden inte nodvandigtvis
har lett till 6kade antal olyckor.

En slutsats som kan dras fran ovanstdende exempel pa riskkompensation ar att
skyddsétgarder

o istdllet for att minska risken kan vara utan effekt pa grund av
beteendefordandringar

e visserligen kan ha en positiv effekt, men snarare pé nytta &n i form av
riskreducering

o till och med kan flytta risken till en annan intressent.

Att oka sdkerhetsmedvetandet snarare &n att fokusera pd lagar och teknik verkar
alltsa vara av vikt i dylika situationer. Exempelvis har nederlédndska cyklister en
mycket tryggare miljo vilket leder till en mycket sékrare situation dn den for
australiska cyklister som har hjalmtvang (Stewart, 2004). Ansvar maste ocksi tas
for att minska forflyttningen av risker mellan intressenter, vare sig det dr mellan
olika typer av trafikanter, samhallsklasser, generationer eller andra (Kasperson,
1983).
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Allteftersom kunskap byggs upp kommer det att finnas utrymme for kontinuerlig
forbattring. Till exempel kan riskhanteringen dra nytta av teststatistik for att
forbéttra riskhanteringen och dven aterkoppla till testningen med de lardomar
som riskhanteringen ger (Erdogan och Stelen, 2012). Organisationen méaste
ocksa anpassas for processen. Da gar det exempelvis att se till att rétt personer
involveras vid rétt tidpunkt och mgjliggora att beslut som kan skjutas upp, tas vid
senare tillfallen nar mer kunskap har inhdmtats (Hansson och Hirsch Hadorn,
2017). Vidare lyfter Davis (2005) fram positiva bieffekter som exempelvis 6kad
kunskapsspridning i organisationen till foljd av riskhantering.

En mellanvég kan vara att se till att ett nytt system dtminstone inte dr sémre &n
ett existerande. Det &r ju inte rimligt att bara beakta en risk for ett nytt system
men inte samma risk for ett existerande system, jamfér med Hansson och Hirsch
Hadorn (2017). Samma resonemang géller kostnader och nytta.
Jamforelsebaserad riskhantering skulle ocksé kunna spara in mycket analyser och
dokumentation som en rent kvantitativ metod kriaver. For vigtunnlar i Norge
foreslar Abrahamsen, Reed och Jongejan, (2013) dérfor tre nivéer av
riskbeddmningar. For tunnlar som inte har speciella utmaningar vad géller
sdkerheten (eng. safety) i sjélva tunneln eller omgivningarna riacker det att géra
enligt best practice, ett slags checklistemetod. I ndsta niva kan tunnlarna kriava
avvikelser fran best practice, men atgérder som ger samma sékerhet som best
practice kan anvédndas och redovisas framst kvalitativt. Forst for sarskilt svara
tunnlar anser kéllan att en mer fullodig riskbeddmning behovs. Slutligen &r det
bra att vara sa flexibel 1 metodiken som mdjligt, vilket mojliggor jaimforelse med
andra system i andra kontexter och organisationer (Spouge, 2014). Samtidigt
maste flexibiliteten vigas mot att vara sa specifik som mdjligt for maximal
precision for det aktuella systemet. Apostolakis (2004) gér ett steg langre och
framhéller att riskhanteringen bor kompletteras med traditionella
sikerhetsmetoder som forsvar-pa-djupet.

2.1.7 Matkriterier

Johansen och Rausand (2014) foreslog, delvis baserat pa en norsk
oljebranschstandard, ett antal kriterier for att utvirdera riskmetriker, det vill sdga
huruvida séttet att méta risk dr bra. Att méta risk pa ett bra sétt dr essentiellt for
att kunna anvénda riskhanteringens resultat som beslutsunderlag
(riskacceptansbeslutet). Jaquith (2007) har ocksa kriterier for bra riskmetriker,
medan Fischhoff m.fl. (1980) har kriterier med det snarlika syftet att utvirdera
metoder som anvénder riskmetriker. Vidare presenterar J. Hansson m.fl. (2011)
principer (kriterier) for hur systemutvecklingskrav ska redovisas. Vanem (2012)
tar upp principer (kriterier) som ska vigleda etableringen av riskacceptansen.
Kriterierna som helhet och vilka kéllor som tdcker vilka kriterier, beskrivs i
Tabell 1. De kursiva kriterierna &r pa en dvergripande niva, medan de inskjutna
ar pa en ldgre abstraktionsniva och sorterar under de vergripande.
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Tabell 1: Kriterier for att mata pa ett bra satt. Symbolen e betyder att kriteriet tacks in av
kallan. Kallor: a = Johansen och Rausand (2014); b = Fischhoff m.fl. (1980); ¢ = Jaquith
(2007); d = J. Hansson m.fl. (2011); e = Vanem (2012). Inneboérden ar definierad enligt
kélla (a), utom for verifierbarhet som kommer fran SIS-TR 50 (2015) samt de tva sista som
ar enligt kalla (b).

Kalla
Kriterium a|b|c|d|e |Innebérd
Validitet oo e | o |Fullstandighet, detaljrikedom
Reliabilitet ° Analytikersamstammighet, visshet
Rationalitet oo Logisk, sund och underbyggd bas
Kontextuellt ) ) Beaktar kontexten
Specificitet ° Beaktar specifikt system
Jamférbarhet ° Allmangiltighet (system)
Konsistent ° ° Allmangiltighet (riskskala/rankning)
Verifierbarhet Kan kontrolleras mot specifikation
Transparens oo ° Klara motiveringar och ursprung
Kommunikativt | e oo Koncis men forstaelig redovisning
Otvetydighet ° ° Klar systemgrans och detaljniva
Genomférbarhet | @ | @ | @ | @ | ® | Anvandbar, resursbeaktande
Férbéttring . Framjar larande, metodféradling;
attraherar personal

Att méta risk pa ett sdtt som ar godkdnt — som har stéd av och informerar
intressenterna (Johansen och Rausand, 2014) — kan forstas som att relevant
(kontextuell, specifik och jamforbar) risk ska métas pa ett “vettigt” (reliabelt,
rationellt och konsistent) sitt, varpa validitet uppnas. Dessutom ska risken mitas
pa ett verifierbart sitt dar métningen redovisas transparent, kommunikativt och
otvetydigt. Laggs detta samman med tabellens tva sista kriterier blir slutsatsen att
risker ska métas pa ett valitt och verifierbart sétt ur ett teoretiskt, praktiskt
(genomforbart) och forbéttrande perspektiv.

Virt att notera &r att tabellen inte uttryckligen nimner ordet risk. Det verkar inte
heller finnas nagon anledning till att kriterierna inte lika gérna kan appliceras pa
att mita kostnad eller nytta — sirskilt som en av kdllorna behandlar
systemutvecklingskrav. Som tidigare ndmnts i rapporten (exempelvis i avsnitt
2.1, som inleder forskningsgenomgangen) dr dessutom sjélva riskhanteringens
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utférande (médtningen av dtminstone risk) kritisk for ett relevant underlag for
riskacceptansbeslut. Besluten kan till och med implicit utgoras av
riskhanteringarna. Med andra ord kan riskmetrikkriterierna kanske i sjdlva verket
likstdllas med riskacceptanskriterier. Dessutom kan de pé sétt och vis ses som en
sammanfattning av forskningsgenomgangen.

2.2 Standarder

Det finns flera olika internationella och nationella standarder som foreskriver hur
riskhanteringsprocesser ska realiseras i organisationer. Urvalet av standarder for
denna analys utgdrs av:

e internationella standarder for informationssdkerhet fran ISO/IEC, vilka
Forsvarsmakten refererar till i exempelvis H Sék Grunder
(Forsvarsmakten, 2013a)

e internationella standarder for riskhantering i allmédnhet fran ISO/IEC,
vilka ISO/IEC-standarderna for informationssékerhet relaterar till

e en serie nationella standarder fran USA (NIST) som berdr hantering av
informationssidkerhetsrisker.

Urvalet av standarder aterfinns i Tabell 2. Standarderna har analyserats for att
avgora vilket stod de ger med avseende pé riskacceptansbeslut och resultatet av
denna genomgang beskrivs i de foljande avsnitten (2.2.1-2.2.3).

Tabell 2: Standarder som har analyserats.

Id Beteckning Titel Referens
27001 | ISO/IEC Information technology — (ISO/IEC,
27001:2013 Security techniques — 2013)

Information security
management systems —
Requirements

27005 | ISO/IEC Information technology — (ISO/IEC,
27005:2011 Security techniques — 2011)
Information security risk
management
TR 50 | SIS-TR50:2015 | Terminologi for (SIS,
informationssakerhet 2015)
31000 | SS-ISO Riskhantering — Principer | (SIS,
31000:2009 och riktlinjer 2011)
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Id Beteckning Titel Referens
31004 | ISO/TR Risk management — (IS0,
31004:2013 Guidance for the 2013)
implementation of ISO
31000
31010 | ISO/IEC Risk management — Risk (ISO/IEC,
31010:2009 assessment techniques 2009)
Guide | ISO Guide Risk management — (IS0,
73 73:2009 Vocabulary 2009)
800-30 | NIST Special Guide for Conducting Risk | (NIST,
Publication 800- | Assessments 2012)
30, Revision 1
800-37 | NIST Special Guide for Applying the (NIST,
Publication 800- | Risk Management 2010)
37 Framework to Federal
Information Systems
800-39 | NIST Special Managing information (NIST,
Publication 800- | security risk 2011)
39

I denna rapport bendmns dokument utgivna av standardiseringsorganisationer
som standarder, 4ven om de i vissa fall snarare utgors av rapporter och
vigledningar. For att referera till standarderna anvénds de id-beteckningar som
aterfinns 1 Tabell 2.

Mer specifikt baseras urvalet pé att den internationella standarden 27005 handlar
om hantering av informationssékerhetsrisker. I 27005 refereras det till 27001
som didrmed ocksa har inkluderats i urvalet. Forsvarsmakten refererar i samband
med begreppsdefinitioner i H Sdk Grunder (Foérsvarsmakten, 2013a) till Guide
73, vilken utgdrs av begreppsdefinitioner for riskhantering i allménhet. Guide 73
ligger ocksa till grund for avsnittet om riskhantering i TR 50, som har ersatt SIS
HB-550 (SIS, 2007), vilken H Sdk Grunder och H Sik Infosék refererar till.
Guide 73 och TR 50 har ddrmed inkluderats i urvalet. 27005 refererar dven till
31000-serien med standarder for hantering av risker i allménhet. Eftersom
31000-serien &r inriktad pa riskhantering och dirmed innehéller mer omfattande
beskrivningar av &mnet dn 27000-serien, har standarderna 31000, 31004 och
31010 inkluderats i urvalet. Av de nationella standarderna ar de frén National
institute of standards and technology (NIST) i USA relativt omfattande med
hénsyn till hantering av informationssékerhetsrisker, varfor standarderna 800-30,
800-37 och 800-39 ocksé inkluderats.
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De olika aktiviteterna i riskhanteringsprocessen bendmns genomgéende med de
begrepp som anvénds i standarden 27005 — dven vid diskussion av andra
standarder. Enligt 27005 inleds riskhanteringsprocessen med aktiviteten
faststillande av kontext. Déarefter foljer riskbedomningen som bestar av de tre
aktiviteterna riskidentifiering, riskanalys och riskutvirdering. Efter
riskbeddmningen foljer aktiviteterna riskbehandling och slutligen riskacceptans.
Fran dessa tva sista aktiviteter kan genomforandet dterga till den forsta
aktiviteten om behov finns.

2.21 Vad riskacceptans innebar

Begreppet riskacceptans definieras i [SO-standarderna kortfattat som ett beslut
relaterat till en specifik risk (Guide 73). I TR 50 omnidmns riskacceptans som ett
beslut i en kommentar kopplad till definitionen av kvarstaende risk. Begreppet
anvinds dock inte vidare i det dokumentet. Ddremot beskrivs riskutvérdering
som en process dér riskanalysens resultat jamfors med riskkriterier for att avgoéra
om riskerna dr acceptabla. Samma formulering aterfinns i 31000. I 27001 finns
det krav pa att “riskégare” ska identifieras under riskbeddmningen och att dessa
sedan ska acceptera kvarvarande risker nér en riskbehandlingsplan har tagits
fram, utan att det ndrmare specificeras vad en riskégare ar.

ISO-standarderna har alla en liknande struktur for riskhantering (utgaende ifran
31000). I 27005 infdrs dock, i enlighet med kraven 1 27001, ocksé en specifik
aktivitet for riskacceptans som sikerstéller att kvarstaende risker accepteras
explicit av ansvariga inom organisationen. Detta sker genom formella och
dokumenterade beslut efter att en godkénd riskbehandlingsplan har tagits fram.
Det kan ocksé innebéra att risker som inte uppfyller acceptanskriterierna dnda
accepteras for att det finns omstédndigheter som motiverar det och att det inte ar
praktiskt att uppdatera kriterierna innan aktuellt riskacceptansbeslut fattas.
Sadana beslut visar dock pa behov av att uppdatera riskacceptanskriterierna.
Processen som 31000 foreskriver for riskbehandling, innehaller stéllningstagande
géllande godtagbarheten hos kvarstaende risker, vilket i princip motsvarar
riskacceptansaktiviteten i 27005.

Savil 27005 som 31000 anvander begrepp kopplade till riskacceptans i
beskrivningen av aktiviteten riskutvardering. Enligt 27005 utgar
riskutvirderingen fran riskutvirderingskriterier och riskacceptanskriterier som
ska ha formulerats innan riskbedémningen inleds. Aktiviteten relaterar till
riskacceptans eftersom det uttrycks att beslut som fattas inom aktiviteten i
huvudsak baseras pé vilken risknivd som dr acceptabel. Det &r dock oklart pé
vilket sétt detta avspeglas i resultatet, da utdata fran riskutvirderingen ska vara
en lista med prioriterade risker som utgdr indata till riskbehandlingen.
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Beskrivningen av aktiviteten riskbehandling 1 27005 inkluderar ocksa beslut
relaterade till riskacceptans. Om riskerna dr acceptabla behdver inget goras, men
det betyder att det maste avgdras om de &r acceptabla.

1800-30 anvénds begreppet riskacceptans som bendmning for ett av fem sitt att
hantera en risk. Innebdrden &r att inget gors at risken och motsvarar ddrmed
ISO/IEC-standardernas val att behélla risker. Riskacceptans anvénds i 800-30
dven 1 betydelsen att formellt godkénna de risker som har identifierats. Det
verkar dock som att riskacceptans och risktolerans anvéinds synonymt, vilket
skapar viss sprakforbistring. Det uttrycks i standarden att valet av metod for att
bedoma risker utgor ett medvetet val som aterspeglar organisationens
riskacceptans (eller risktolerans). Enligt 800-37 bestar uppgiften for de som fattar
riskacceptansbeslut av att avgdra om riskerna for organisationens verksamhet
(avseende uppdrag, funktion, anseende och rykte), organisationens tillgéngar,
individer, andra organisationer och nationen, dr acceptabla. Ddrmed finns det
manga faktorer som &r viktiga att beakta vid riskacceptansbeslut.

Enligt 800-39 kriver adekvat hantering av informationssdkerhetsrisker bland
annat att organisationens risktolerans faststélls och kommuniceras inom hela
organisationen. Risktolerans &r enligt 800-39 den niva av risk eller grad av
ovisshet gillande risker som organisationer &r villiga att acceptera for att uppna
strategiska mal och den paverkar alla delar av riskhanteringsprocessen.
Specificeringen av risktoleransen ska inkludera riktlinjer for hur den paverkar
beslutsfattande. Informationssékerhetsrelaterad risktolerans ska definieras for
hela organisationen med beaktande av alla verksamhetsfunktioner. Vérderingen
av kvarstaende risk for att avgora vad som ér acceptabelt paverkas av den niva
som sétts av organisationens risktolerans.

Riskacceptansbeslut beskrivs i standarderna som formella godkdnnanden, beslut
eller aktiviteter som avslutar den aktuella iterationen av en riskhanteringsprocess.
Négot som framtrader tydligt i studien av standarderna ar att beslut som har
betydelse for riskacceptansen ska tas vid flera tillféllen tidigare under
riskhanteringsprocessen, eller till och med innan den inleds. Eftersom
riskacceptansbeslut ska baseras pa vil specificerade kriterier, kommer den
aktivitet dar dessa kriterier definieras att utgora en form av overgripande
riskacceptansbeslut. Kriterierna kommer sedan att anvindas vid till exempel
riskutvérderingen och riskbehandlingen, varfor kriterierna bor vara faststéllda
och kidnda av de personer som dr involverade i dessa aktiviteter. I linje med detta
foreskriver flera standarder att riskacceptanskriterier ska specificeras som en del
av den kontext i vilken riskhanteringsprocessen utfors och innan riskhanteringen
inleds.
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2.2.2 Vad som utgor grund for riskacceptansbeslut

Ett krav 1 27001 ar att kriterier for informationssékerhetsrisker, inklusive
riskacceptanskriterier, ska formuleras och underhéllas. Enligt 27005 ska
dessutom de forutsittningar som ges av riskacceptanskriterierna styra vilken
riskhanteringsansats som anvénds. Vidare ska organisationer skapa sina egna
skalor for olika nivaer av riskacceptans.

Enligt 800-30 ska organisationer avgora vilka nivder och typer av risker som ska
accepteras pa en organisationsdvergripande niva, hur ovissheten i
bedomningarna ska identifieras och kompenseras for samt vilka risknivaer som
kan tolkas som att inga vidare analyser av de underliggande faktorerna behdvs.
Enligt 800-39 etablerar ledningen organisationers risktolerans bade formellt —
genom exempelvis strategidokument och viagledningar — och informellt — genom
exempelvis beloning respektive bestraffning av olika handlingar, graden av
konsistens hos dtgirder och krav pé ansvarstagande. Riktningen som sitts av
ledningen och tolkningen av organisatoriska varden och prioriteringar &r
betydande faktorer for hanteringen av risker inom organisationen. Faststidllande
av en organisatorisk risktolerans ger enligt 800-39 forutsittningar for en
otvetydig Ovre grins avseende vad organisationen dr villig att riskera avseende
verksamhet (inklusive uppdrag, funktioner, anseende och rykte), tillgdngar,
individer, andra organisationer och nationen. I verkligheten kan dock séllan
sddana faststéllda risktoleranser direkt anvéndas i verksamheten.
Riskacceptansstrategier ger ett ramverk for riskacceptans utifran ett
organisatoriskt perspektiv och végledning som forsdkrar att accepterade riskers
omfattning ir i linje med organisationens riktlinjer. Mer explicita strategier for
riskhantering ger praktiska och pragmatiska l16sningar for att hantera risker.

Enligt 31010 kan ett enkelt stod for riskacceptansbeslut baseras pa att en riskniva
faststélls och nyttjas som gréns for vilka risker som &r acceptabla respektive inte
acceptabla. Detta dr dock sannolikt en vl stor férenkling dé det inte aterspeglar
ovissheten som finns 1 beddmningarna av savél riskerna som vilken riskniva som
ska anvéndas for att klassificera riskerna som acceptabla respektive icke
acceptabla. Ett annat angreppssétt dr att dela upp riskerna i tre nivaer: en 6vre
nivd med icke tolererbara risker som behdver minskas oavsett kostnad, en
mellanniva dir avvigning mellan kostnader och fordelar dr avgorande samt en
lagre niva med risker som kan forsummas eller dr sa smé att inga atgéarder kravs.
Konceptet ALARP (as low as reasonably practicable) utgér frdn denna indelning
(se dven avsnitt 2.1.1).

De val av skyddsatgirder som sker under riskbehandlingen har potentiellt stor
betydelse for riskacceptansbeslutet. I 27005 listas kategorier for mojliga
begransningar som ska beaktas nér skyddsatgérder véljs ut. Dessa kategorier
utgdrs av begransningar relaterade till: tid, ekonomi, teknik, verksamhet, kultur,
etik, miljo, juridik, anvindbarhet, personal samt befintliga kontroller.
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Standarden 31010 innehaller korta genomgéangar av 31 tekniker for
riskbeddmning (riskidentifiering, riskanalys och riskutvérdering), fran
Brainstorming till Multi-criteria decision analysis. En gradering av teknikernas
anvandbarhet for de olika delarna av riskbedomning presenteras ocksa. 11 av
teknikerna klassas som anvéindbara for riskutvirdering och 10 klassas som
mycket anviandbara. Ett exempel pa en teknik som kan anvindas for att avgora
ifall risker dr acceptabla eller ej ar riskmatriser. I 31010 beskrivs ocksé for- och
nackdelar med anvindningen av riskmatriser. Fordelarna ar att riskmatriser:

e  drrelativt lattanvénda
e ger en snabb rankning av risker i olika risknivéer.
Nackdelar ar att:

e matrisernas dimensioner behdver anpassas efter aktuell situation och ger
dérmed inte grund for jamforelser mellan analyser fran olika situationer

e det dr svart att definiera skalorna entydigt

e variationen mellan olika personers bedomningar ofta blir stor
e det inte gér att aggregera risker

e det dr svart att jdimfora risker med olika typer av konsekvenser
e mer detaljerad analys ger fler risker med lagre risknivaer.

Under studien av standarderna identifierades ett antal utsagor i standarderna som
ger uttryck for aspekter som &r viktiga att beakta i samband med beslut om
riskacceptans. Dessutom identifierades ett antal aspekter som ska beaktas vid
formulering av riskacceptanskriterier. Eftersom dverlappet mellan dessa aspekter
ar stort och de i generella termer kan beskrivas pd samma sétt, dterges i Tabell 3
nedan en sammanstéllning av de identifierade aspekterna.

Tabell 3: Aspekter kopplade till riskacceptans.

Aspekt

aktuella omstandigheter

etiska, sociala och humanitara aspekter

andra typer av risker

acceptabla risknivaer och risktyper

framtida behandling av risker

tid risken forvantas existera

lagar, bestammelser och andra krav
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Aspekt

standarder

beroenden mellan olika informationssystem

egna organisationen | mal och genomférandeplaner

specifika verksamhetskrav

intressenters intressen
riskattityd

paverkan pa individer

externa parter paverkan pa individer, andra organisationer
och nationen

intressenters intressen
riskattityd

riskperception

grad av ovisshet avseende risker som ar acceptabel

huruvida kombinationer av risker ska beaktas

uppskattad vinst respektive beddomd risk

verksamhetens behov i nartid respektive paverkan kopplad till risker
pa langre sikt

2.2.3 Svarigheter med riskacceptansbeslut

De studerade standarderna handlar om hur riskhantering ska genomforas och
problematiserar inte utmaningen med riskacceptans i speciellt hog grad. 800-39
ar 1 viss man ett undantag och beskriver att riskacceptans paverkas av abstrakta
riskrelaterade koncept, sdsom risktolerans, tillit och kultur. Det uttrycks ocksa i
standarden att det kan finnas utmaningar géllande ansatsen att organisationer ska
anamma en organisationsgemensam risktolerans och ett gemensamt
tillvigagangssatt for riskhantering. En utmaning utgors av faktiska forhallanden;
exempelvis kan funktionskritiska delar inte temporért nedgradera funktionen for
att hoja sékerheten.

En svarighet med att implementera processer for riskacceptansbeslut ges av den
mangtydighet som finns i standarderna. Vidare foreskrivs att &ndamalsenliga
metoder for riskhantering ska viljas alternativt utvecklas med héinsyn till kriterier
for bland annat riskutvérdering och riskacceptans. Med tanke pé de generellt sett
mycket overgripande beskrivningarna som standarderna ger och framforallt att
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metodernas utformning och anvindning ska vara organisationsspecifik, lar det
krévas avsevérd utveckling for att etablera organisationsdverskridande,
dndamalsenliga metoder for riskhantering. En utmaning i utvecklingen ar att hitta
en balans sa att metoderna ar tillriackligt generella for att gélla hela
organisationen och tillrickligt specifika for att finga de kriterier som géller for
den aktuella organisationsdelen.

Ytterligare en svarighet ges av att enkla och rattframma tekniker som beskrivs
kunna stddja riskacceptansbeslut inte ger tillrdckligt nyanserade svar. Denna
svérighet illustreras av diskussionen av stdd for riskacceptans, sdsom
riskmatriser, som beskrevs tidigare i detta avsnitt.

2.3 Branschspecifika vagledningar

Aven om forskningsartiklar och standarder ticker in en stor del av
riskacceptansomradet, finns det anledning att ytterligare finga nagra perspektiv.
Dessa utgor belysande exempel av vigledningar inom olika specifika branscher
dér risker och avvagningsproblematiken gor sig sarskilt pdminda. Fokus for
genomgéngen som beskrivs i detta avsnitt 1&g p4 myndigheters vagledningar
eftersom de har storst tillimpningsomraden.

Resultaten av genomgéngen upprepade till stor del sddant som setts och ndmnts
inom forskningen och standarderna. Inom den mest nérliggande IT-branschen
och dirmed myndigheterna Datainspektionen och PTS samt Europeiska unionens
Enisa, hittades inget som var tillrdckligt relevant att presentera i denna rapport.
Pa toxikologi- och hédlsoomradet (i form av Livsmedelsverket och
Likemedelsverket) samt trafiksékerhetsomrédet (i form av exempelvis
Luftfartsverket) fanns inte heller nagot vért att nimna. Inte heller inom de framst
privata forsakrings- och revisionsbranscherna hittades nagot vért att ta upp.
Forsvarsomradet utdver Forsvarsmakten (som i egenskap av utgangspunkt for
rapporten ar exkluderad i detta avsnitt) visade sig ocksa vara av begrinsat
intresse, trots en mindre genomgang av utldndska forsvarsmakters och Natos
dokument. Dessa sokningar begrénsades dock till engelsksprakiga dokument.

Pé det generella sikerhetsomradet fanns i dagsléget inget att hdmta fran
Sakerhetspolisen eller Myndigheten {or samhéllets beredskap (MSB). Vad géller
MSB kan dock ndgot matnyttigt vara pa gdng i och med den nya utgavan av
deras metodstod (MSB, 2011) for informationssékerhetsriskanalyser som
planeras att lanseras 1 slutet av 2017. Fran sdkerhetsomradet fanns trots allt
intressanta saker att notera fran underomradet rattsmedicin (avsnitt 2.3.1); fran
dévarande Statens rdddningsverk (avsnitt 2.3.2); samt fran davarande Statens
karnkraftinspektion (avsnitt 2.3.3).
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2.3.1 Aterfallsrisk i brott inom rattspsykiatrin

Nar aterfallsrisken i brott ska beddmas inom réattsmedicinen anvinds numera
vanligen en kombination av en aktuarisk modell, det vill séga en strukturerad
riskbeddmning samt en klinisk beddmning, som snarare utgér fran den specifika
situationen an en generell riskmodell. Kombinationen bendmns strukturerad
professionell bedomning och ar inte helt okontroversiell. De renodlat aktuariska,
”mekaniska”, modellerna &r dverlégsna kliniskt beslutsfattande inom ménga
komplexa omraden (Dawes, Faust och Meehl, 1989) samt mer transparenta
(SBU, 2005). Tveklost ér i alla fall den aktuariska modellen att foredra om
alternativet dr en helt klinisk modell. Det finns dock viss indikation att
kombinationen, alltsd en aktuarisk modell som véger in klinikers bedomning av
den specifika situationen, faktiskt forbéttrar prediktionsformagan (Douglas,
2014). Detta talar for att generalister (aktuarier) och specialister (kliniker) bor
samarbeta i riskbeddmningarna och just forskning om vem som ska gora
bedomningarna ar av vikt (Sturup m.f1., 2013).

En positiv bieffekt av kliniska beddmningar &r att de skapar kontextuell kunskap,
kunskap som kan anvindas for att battre identifiera skyddsétgirder (SBU, 2005).
Just forskningen om skyddsfaktorer pa omradet har fatt sté tillbaka for fokuset pa
riskfaktorer (Sturup m.f1., 2013). Att viga riskfaktorerna mot skyddsfaktorer édr
nagot av det svaraste pad omradet (SOU, 2017). En del i detta ar att atgédrder for
att motverka brott maste vigas mot den enskildes grundldggande fri- och
rattigheter som kan inskrénkas av en atgérd (SOU, 2017). Ett exempel pa hur
avvigningen mellan den enskildes réttigheter och dess beddmda benédgenhet att
begé brott redovisas i Monahan och Silver (Monahan och Silver, 2003). Samtliga
domare i en studie var villiga att doma en person till tvangsvarden en kort tid,
forutsatt att sannolikheten att personen skulle bega ytterligare valdsbrott
beddmdes vara minst 56 %. Flera av domarna bedémde till och med att griansen
gick lagre &n sa.

2.3.2 Fysisk samhiéllsplanering

Under 1997 gav Statens rdddningsverk ut en rapport med titeln Virdering av risk
(Davidsson, Lindgren och Mett, 1997) dér det resoneras kring riskacceptans och
hur riskacceptanskriterier kan tas fram for anvéindning i samband med den
fysiska planeringen av samhillet. Fokus &r pa risker som relaterar till olyckor
med konsekvenser pd ménniska, miljé och ekonomi. I rapporten foreslas foljande
fyra principer bilda en utgangspunkt for riskacceptanskriterier:

1. Rimlighetsprincipen
En verksamhet bor inte ge risker som med rimliga medel kan undvikas.
Detta innebar att risker som med tekniskt och ekonomiskt rimliga medel
kan elimineras eller reduceras, alltid ska atgérdas (oavsett riskniva).
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2. Proportionalitetsprincipen
De totala risker som en verksamhet medfor bor inte vara
oproportionerligt stora jaimfort med de fordelar (intdkter, produkter,
tjénster, etc.) som verksamheten medfor.

3. Fordelningsprincipen
Riskerna bor vara skéligt fordelade inom samhdllet i relation till de
fordelar som verksamheten medfor. Detta innebar att enskilda personer
eller grupper inte bor utsittas for oproportionerligt stora risker i
forhéllande till de fordelar som verksamheten innebér for dem.

4. Principen om undvikande av katastrofer
Riskerna bor hellre realiseras i olyckor med begransade konsekvenser
som kan hanteras av tillgéngliga beredskapsresurser én i katastrofer.

Som ett komplement till principerna nimns dven att kriterierna ska vara praktiskt
tillimpbara och utvecklas i takt med samhallets tekniska, ekonomiska och sociala
utveckling, snarare én att vara konserverande.

Forfattarna foresprakar att en probabilistisk utgdngspunkt anvéinds for
genomforandet av riskvirderingar, ddr bade konsekvensen och sannolikheten for
att en konsekvens ska intrdffa kombineras. Ett sddant synsétt p riskvérderingar
tillsammans med de fyra principerna ovan, beaktas genom att stilla upp kriterier
inom de tre omradena individrisk, samhdllsrisk (kollektiv risk) och kostnads-
nytto-analys.

Kriterier for individrisk anknyter till férdelningsprincipen och syftar till att
sdkerstilla att enskilda individer inte utsitts for oacceptabelt stora risker. Med
individrisk avses oftast risken att omkomma och den uttrycks vanligen som risk
per ar. Dessa kriterier kan utformas for att motsvara den tredje principen ovan.

Kriterier for samhéllsrisk syftar till att begrénsa risken for lokala omraden eller
samhéllet som helhet. Samhaéllsrisken inkluderar risker for alla personer som
utsétts for en risk, &ven om det enbart sker vid enstaka tillfdllen. Samhallsrisker
kan exempelvis vara relevant vid transport av farligt gods dar riskerna fordelas
Over personerna som befinner sig utefter transportleden. Dessa kriterier kan
utformas for att motsvara den andra, tredje och fjérde principen ovan.

Kostnads-nytto-analys anvénds for att rangordna riskreducerande atgérder. Detta
gors genom att kostnaden for att infora en atgérd jamfors med beddmd nytta som
motsvarar kostnaden for de olyckor som édtgarden bedoms forhindra. For att
kunna gora denna jaimforelse maste nyttan och kostnaden beskrivas enhetligt,
vilket traditionellt sett varit i ekonomiska termer. Dessa kriterier kan utformas for
att motsvara den forsta principen ovan.

En slutsats som ges &r att det nog inte dr mdjligt att med hjélp av riskkriterier en
géng for alla fastsld vad som &r acceptabel risk. Vad som dr acceptabelt behover
beddmas utifran olika sociala, ekonomiska och politiska beddmningar.
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2.3.3 Planering inom karnkraftsindustrin

Borg, Lichtenberg och Lindskog (2005) redogdr for en analys av risker i
kéarnkraftsindustrin. Analysen utgar fran den egna verksamheten, med den
personal, organisation och teknik som finns, och kompletterar med bland annat
politik, ekonomi och lagar samt relationen till andra organisationer och de risker,
erfarenheter och synergieffekter det innebér. Det lyfts fram att ovissheten i
beddmningarna maste uppskattas och att inte bara riskernas troliga vérde ska
bedomas, utan ocksé det minimala och maximala. Aven faktorer som kan bidra
till minskad eller 6kad risk bor redovisas. Exempelvis kan svarigheter att anstélla
kompetent personal 6ka risken for en okunnig organisation, medan dkad
utbildning kan minska risken.

Av vikt &r att se till att analysen é&r tillrickligt omfattande, att berdkningar inte &r
felaktiga, att risker som delats in i olika kategorier inte dverlappar och att gjorda
forenklingar ar lampliga. Dessutom bor analyserna goras i grupp dér individer av
exempelvis olika kon, alder och grad av optimism deltar samt personer med
teknikfokus, ekonomifokus, liksom specialister och generalister. En oberoende
moderator som inte dr involverad i sjdlva diskussionerna, utan just modererar, ar
ocksa lamplig att ha. I analysen gors alltid vissa antaganden och dessa
antaganden eller forutsdttningar maste redovisas. Exempelvis kanske mildare
typer av sabotage, olycksfall och naturpaverkan beaktas i analysen, medan storre
katastrofer undantas. En del av analysen aterges i Tabell 4. Som synes kan till
exempel tillgang till kvalificerad personal vara en forutsittning, medan
utbildning kan utgora en forbittrande mojlighet, men pensionsavgéngar en risk.

Tabell 4: Exempel pa forutsattningar, moéjligheter och risker for kategorin produktivitet i
karnkraftsindustrin (efter (Borg, Lichtenberg och Lindskog, 2005)).

Forutséattningar Mojligheter Risker

Nuvarande Nya arbetsmetoder | Langtidssjukskrivning

arbetsforhallanden Utbildning Pensionsavgangar
Tillgang till . . . -
kvalificerad personal Generationsskifte Rekryteringssvarigheter

Generationsskifte
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3 En ansats for riskacceptans

Figur 3 illustrerar hur ett planerat IT-system ger upphov till risk, nytta och
kostnad, vilket i sin tur paverkar riskacceptansen. Riskacceptansen kan motivera
atgdrder som paverkar systemet vilket fullgor kretsen. Som
litteraturgenomgangen i kapitel 2 visar maste riskacceptansbeslut — och hela
riskhanteringsprocessen for ett IT-system — utgé frdn de intressenter som finns
och deras behov. Redan nir risker, kostnader och nyttor identifieras maste darfor
ritt perspektiv och ritt intressen beaktas. I Figur 3 utgor faktorerna atgérder, risk,
nytta och kostnad en diamant, som férgas, klargdrs, viktas och formges utifran
behoven.

Detta kapitel utgér fran forskningen, standarderna och de branschspecifika
vigledningarna och gor en ansats att enhetligt beskriva grunderna och
grundproblemen for riskacceptans i Forsvarsmakten. Avsnitt 3.1 tar upp vilka
grundbehov som behdver beaktas, varpa avsnitt 3.2 beaktar moraliska synsatt
som préglar behoven. Avsnitt 3.3 undersoker vilka motsittningar som finns
mellan olika intressenter och hur motséttningarna kan losas. I det avslutande
avsnittet 3.4 sitts det praktiska genomforandet pa sin spets samt mojligheterna
till, och nddvéndigheten av, kontinuerliga forbattringar.

Riskacceptans \

Paverkar

Motiverar
Paverkar Paverkar

\

B Atgarder E Risk H Nytta O Kostnad V

Medfor Ger
Paverkar / Medfor

Planerat IT-
system

Figur 3: Planerade IT-system och riskacceptansen.
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3.1 Behovsgrunden

Ett system 1 Forsvarsmakten kan ha som direkt malséittning att ett flygplan ska
kunna framforas. Detta mal stodjer exempelvis mojligheten att spana pa fienden,
vilket i sin tur dr av vikt, bland annat for att inte Sveriges territorium ska krénkas.
Detta resonemang kan foras vidare genom att konstatera att svenskarna vill sl&
vakt om sina lagar, vilka i sin tur dr i linje med svenskarnas 4sikter och
varderingar. A/ offentlig makt i Sverige utgar fran folket, som det star i
Regeringsformen (1974), varfor Forsvarsmaktens IT-system ocksé méaste utga
frén folket. Det vore bekvimt om en s& Overgripande lag var tydlig nog for alla
konkreta situationer. Som litteraturen visar maste dock alla till viss del gora sina
egna avvagningar och sitta sina egna grinser — ingen universell regel kan ges av
vetenskapen (Monahan och Silver, 2003; Johansen och Rausand, 2014). Inte
heller regeringen kan vara specifik nog for varje verksamhet (Regeringen, 2017).
I specifika situationer finns darfor specifika regler som pa sétt och vis fortydligar
grundlagen. Till exempel finns en Sakerhetsskyddslag (1996), som ytterligare
fortydligas i en Sdkerhetsskyddsforordning (1996), som i sin tur gors dn mer
specifik i Forsvarsmaktens forfattningssamling, interna bestimmelser,
handbocker och sé vidare. Denna struktur finns ocksa beskriven i
Forsvarsmaktens handbok for informationssiakerhet, H Sak InfoSak
(Forsvarsmakten, 2013b). Figur 4 belyser vad som ar viktigast (folkets vilja) ned
till minst viktigt (direktiv och handbdcker) vid framtagandet av ett system. Aven
om varje nivé kan ge specificering och fortydliganden, ar det alltid den allra
hogsta nivan (folket) som har tolkningsforetrdde (och ddrmed medborgarnas
asikter och viarderingar). Darfor méste framtagandet av ett IT-system i
Forsvarsmakten genomsyras av de grundldggande vérderingar som finns i
samhdllet. En hogre niva i samhéllshierarkin méste alltid ga fore en ldgre. En
risk, kostnad eller nytta som strider mot folkets vilja kan darfor knappast ses som
mdjlig att acceptera, medan risker, kostnader och nyttor som ror till exempel det
enskilda systemet kan vara acceptabla.
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Folkets vilja

Grundlagar

Forordningar och regeringsbeslut
Forsvarsmaktens forfattningssamlingar

Figur 4: Samhallshierarkin ur Forsvarsmaktens perspektiv, baserad pa en figur i
(Forsvarsmakten, 2013b).

Olika system kan ha olika mycket potentiell koppling till de olika nivéerna i
Figur 4. Ett organisationsinternt fakturahanteringssystem kommer knappast att
komma i konflikt med en grundlag. Déremot kanske systemet inte tillrdckligt
beaktar lagar eller forordningar som reglerar ekonomisk redovisning.
Grinsdragningen ar inte nddvandigtvis helt enkel och de 6verordnade virdena
maste alltid pé ett eller annat vis styra. Beroende pé systemgrinsen kan andras
behov ocksa vara en del av organisationens behov — om 4n utanfor systemet —
eller externa aktdrers behov.

I Tabell 5 redovisas mer konkreta aspekter kopplade till intressenters behov,
utgdende fran standarderna som beskrivs i avsnitt 2.2. Precis som i det avsnittet
finns en indelning i aspekter som antingen rér den egna organisationen eller
andra intressenter, kompletterat med nagra generella aspekter (i Tabell 5 enbart
av typen tid). For att koncentrera analysen har en del aspekter fran standarderna
latits representeras av andra aspekter. Dessutom é&r det faktum att risker kan vara
av olika typ eller beroende av varandra pa en alltfor generell niva for att
inkluderas i resonemangen hér. Riskacceptansbeslutens kostnadseffektivitet
utdver organisationens behov (nyttan) inkluderas genom skyddsétgérders
effektivitet och kostnad.
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Tabell 5: Aspekter som lyfts fram i standarderna och som paverkar riskacceptansen.

Nr. | Vad ligger till grund for riskacceptans? | Typ

1 aktuella omstandigheter Tid

2 tid risken forvantas existera (langsiktighet)

3 beroenden mellan informationssystem

4 lagar, bestammelser och andra krav Andras behov
5 etiska, sociala och humanitara aspekter

6 verksamhetskrav och organisationens mal

7 skyddsatgarders effektivitet och kostnad Egna behov

Aspekterna i Tabell 5 kan delvis relateras till forskningslitteraturens kriterier for
riskmetriker (se avsnitt 2.1.7), vilket kan forenkla métning av aspekterna. Egna
och andras behov plus langsiktigheten, kopplar till kriterierna rationalitet,
kontextuellt och specificitet. Kriteriet jamforbarhet kopplar till beroenden mellan
informationssystem. Skyddsatgérders effektivitet och kostnad samt aktuella
omstindigheter kopplar till genomfdrbarhet. Aven om det inte redovisas i
tabellen lyfter standarderna ocksa fram andra typer av risker (kriteriet konsistent)
samt hur reliabla bedomningarna eller processen dr (kriteriet reliabilitet).
Kriteriet forbéttringsbarhet samt det Gvergripande kriteriet verifierbarhet finns
ocksé med i standarderna, men mindre explicit.

Utgéende fran en variant av kriterierna for riskmetriker ges i Figur 5 ett exempel
pa en avvégning mellan kriterier som paverkar riskhanteringsprocessen och
riskacceptansbesluten. De fyra 6vergripande kriterierna (validitet, verifierbarhet,
genomforbarhet och forbattringsbarhet) delas in i1 fyra underkriterier var. Fargen
(och méingden ifylld farg) indikerar hur prioriterad varje kriterium ar. Vilka
kriterier som beaktas i riskacceptansen priglas av validiteten, medan
redovisningen fér sin form av verifierbarheten. Den praktiska genomforbarheten
indikeras av hur anvédndbar, snabb, enkel (okomplicerad) och mddosam (létt)
processen ér. Forbattringsbarheten relaterar till hur stort fokus som ligger pa att
forddla organisation, metod, personal och system. Det dr viktigt att notera att
varderingarna (farglaggningen) mellan de olika kriterierna i figuren enbart &r ett
exempel. Varje organisation behover gora sin egen avvégning.
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Figur 5: Riskhanteringsprocessen kraver en avvagning mellan validiteten, verifierbarheten,
genomfdrbarheten och forbattringsbarheten samt deras underliggande kriterier. Figuren ar
inspirerad av http://www.circlesofsustainability.org.

Aspekterna i Tabell 5 kan ocksa relateras till den psykologiska teorin Theory of
planned behaviour (TPB), som bland annat anvénds till att forutsiga sikert och
osidkert beteende (Sommestad, Karlzén och Hallberg, 2017). TPB utgér fran
maénniskors attityder, hur de upplever rddande normer samt hur de upplever
mdjligheten att efter sammanvigningen av attityder och normer faktiskt agera pa
det sitt de onskar (beteendekontrollen). Verksamhetskraven och organisationens
mal (Nr. 6 i tabellen) kan ses som resultat av organisationens attityd.
Skyddsatgirdernas effektivitet och kostnad (7) kan tillsammans med aktuella
omsténdigheter (1) betraktas som en del av beteendekontrollen. Langsiktigheten
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(2) och andras behov (3, 4, 5) kan ses som ett utslag av normerna. Alltsa beror
riskacceptansen hos en organisation pa organisationens attityd, hur
organisationen upplever andras normer, den upplevda beteendekontrollen samt
viktningen mellan desamma. Hur viktningen mellan de olika aspekterna ska
goras beror pa virderingarna — det moraliska synséttet. Detta beaktas i nésta
avsnitt.

3.2 Moraliska synsatt

Hur mycket ansvar som ska tas kan ses som ett uttryck av ens moraliska synsiitt.
Av de tva axlar for moraliska synsétt som aterges i forskningsavsnittet 2.1,
exempelvis av Kahan m.fl. (2007), ar individualismen kontra solidariteten kanske
den mest nérliggande och réttframma. Figur 6 illustrerar négra olika mojliga
perspektiv for riskhantering som ar kopplade till detta. Beroende pa systemet och
den dverordnade organisationen, kan (de godartade) intressenterna finnas mycket
nira systemet, medan ett vildigt brett perspektiv kan behdvas for vissa system
dér exempelvis risktagaren kan finnas langt fran systemet och drabbas av
bieffekter (som exempelvis fotgéingare bland biltrafiken). Dessa vill inte drabbas
av patvingade risker och kostnader och bli utan en del av nyttan. De kan vara
formellt maktldsa men kan paverka genom till exempel media eller politiker.

. Sverige
. Forsvarsmakten
Verksamheten

. IT-systemet

Figur 6: Olika perspektiv for riskhantering. Kalla: (Hallberg, Bengtsson och Karlzén, 2016).

Aven axeln som ror huruvida ett hierarkiskt eller egalitéirt synsitt appliceras, kan
vara relevant. Ett hierarkiskt synsitt priaglas av regelefterlevnad och det
traditionella, vilket kan ge storre fokus pa lagar och andra krav samt
langsiktighet. De egalitéra kan & andra sidan ha plattare beslutsstrukturer och
vara mer Oppna for fordndring, exempelvis vad giller vilka skyddsatgérder som
ska anvéndas.
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Béda axlarna — och dédrmed alla fyra synsétt — kan paverka hur beredd en person
ar att folja foreskrifter som till exempel lagar. Medan ett hierarkiskt synsétt som
sagt sétter storre fokus pa lagarna (ordalydelsen), kan ett egalitirt synsétt béttre
beakta att lagstiftarna haft samhéllets bésta i atanke vid stiftande av lagarna
(andemeningen). Vidare kan dimensionen individualism—solidaritet paverka
vilka typer av maktmedel som é&r effektiva. Exempelvis paverkar nog personlig
kritik individualister mer &n kritik mot organisationen som helhet.

3.3 Motsattningar och kommunikation

IT-systems intressenter kan identifieras med hjélp av metoderna i (Ward och
Chapman, 2008). Forst och framst finns intressenter med stort inflytande och
stort intresse, det vill sdga de som dr den frimsta drivkraften for systemets
utveckling (bestillare), alternativt har ett intresse av att paverka pé ett for
systemet negativt sétt (antagonister). Det finns ocksé de som visserligen har stort
intresse, men generellt sett ldgre inflytande, det vill sdga de som &r beroende av
systemet. Det ror sig till exempel om leverantorer, anslutande system samt
(tyvirr ofta) anvindare och bieffektdrabbade. Forutom de med stort intresse,
finns ocksa de med ldgre intresse. Dessa kan ha stort inflytande (som analytiker,
experter, granskare och lagstiftare) eller lagre inflytande (som vélgorare).
Observera att indelningen varierar beroende pé systemet och flera andra faktorer,
exempelvis hur manga leverantorer eller experter det finns att vélja mellan. Det
kan ocksa finnas andra intressenter som ar viktiga att beakta, men denna
uppséttning &r tillracklig for att f& en generell bild av intressenters paverkan pé
IT-system.

Tabell 6 listar exempel pa intressenter ett IT-system kan ha, fran de mest interna
till de mest externa aktdrerna. Dessutom kopplas intressenterna till de aspekter i
Tabell 5 som beskriver intressenternas paverkan pa IT-systemet. Aspekter (1)
och (2) — det vill sdga tidsaspekterna — ndmns inte eftersom de utgor en annan
dimension.
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Tabell 6: Intressenter och de aspekter som beskriver intressenternas paverkan pa IT-
systemet.

Intressent Aspekt/-er
Anvandare N
_ verksamhetskrav och organisationens mal (6)
Bestallare
Anslutande system | beroenden mellan informationssystem (3)
Analytiker
Experter lagar, bestdmmelser och andra krav (4) samt
P skyddsatgérders effektivitet och kostnad (7)
Granskare
Valgérare _ _ o
etiska, sociala och humanitara faktorer (5)
Bieffektdrabbade
Leverantorer beroenden mellan informationssystem (3) samt
skyddsatgarders effektivitet och kostnad (7)
Lagstiftare lagar, bestdmmelser och andra krav (4)
Antagonister skyddsatgarders effektivitet och kostnad (7)

De mest svarhanterliga intressenterna &r rimligen antagonisterna. Till skillnad
fran naturliga hot har antagonisterna egen vilja. En storm kommer oavsett om ett
hus &r byggt robust eller ej, men en antagonist véljer formodligen sina mal delvis
baserat pa sin kapacitet och malets sarbarhet. Intentionen komplicerar alltsa.
Déarmed spelar bade systemdgarens och antagonisternas bedomning av skydden
gentemot antagonisternas kapacitet roll. Alltsé ar det inte bara antagonisternas
kapacitet och systemets skydd som &r av vikt for sdkerheten, utan dven
upplevelsen av desamma. Dessutom gor antagonisten sin beddmning av huruvida
systemet har information eller funktionalitet som &r intressant att angripa for att
exempelvis gora ekonomisk vinst, uppnd spanning eller makt, forbéttra sitt rykte
eller forsdmra ryktet for systemets organisation. Ddrmed kan antagonistens
angrepp primért vara riktat mot nigot annat &n det skyddsvérda (som 1 alla fall
drabbas pé grund av bieffekter). Dessutom kan intentionen paverkas av de
potentiella konsekvenserna. Med andra ord kan sannolikheten for ett angrepp
vara positivt korrelerat med konsekvenserna. Det gér stick i stdv med det vanliga
antagandet att de ur konsekvenshénsyn allvarliga (vanligen icke-antagonistiska)
hoten har lag sannolikhet.

Ett mindre extremt exempel 4n antagonisterna ar de olika experter som har en
framtrddande roll i riskhanteringen — inte minst eftersom det dr sa svart att fa
tillgang till angreppsdata och dylikt. Denna framtrddande roll kan gora att deras
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vérderingar och psykologiska synsitt tar alltfor stor plats. Psykologisk bias, som
exempelvis forutfattade meningar eller 6vertolkning av lattillgénglig information,
spelar ocksa roll. En sékerhetsexpert kan till exempel tinkas fokusera mycket pa
att minska risker och knappt beakta de forknippade skyddsatgérdernas kostnader.
Ett annat mdjligt problem é&r att inte beakta olika intressenters riskbendgenhet,
vilket kan ha sin grund i resursbegriansningar. Vidare blir expertbeddmningarna
dn mindre reliabla i nya och komplexa situationer, som nér tekniken utvecklas
snabbt och antagonister anpassar sig for att béttre angripa, eller nér reglerna
tolkas olika dver tid.

Ett sétt att minska den enskilde expertens inflytande &r att anvénda sig av flera
experter, exempelvis genom peer-review eller en fri debatt med andra experter,
dven om grupptinkande dr en mdjlighet och fler experter forstds innebér storre
resurskrav. Borg, Lichtenberg och Lindskog (2005) rekommenderar att
experternas karaktéristik ar olika, exempelvis med avseende pa kon, alder, grad
av optimism och specialisering, teknikfokus samt ekonomifokus. Det finns ingen
beprévad metod for att undvika bias men rekommendationerna i
forskningslitteraturen ar bland annat att 6ka strukturen; anvénda viktningar
snarare dn enbart direkta beddmningar; vara flexibel for nya data; och
kontinuerligt trina (Montibeller och von Winterfeldt, 2015). De teoretiska
modeller som presenterats i forskningen &r dn sé linge alltfor rudimentéra for att
kunna ersétta experter. Férutom att modellerna inte har testats empiriskt, baseras
de pa en rad olika antaganden. Exempelvis tar de inte i beaktande att ett nytt
system inte bdrjar pa noll, det vill sdga de antar bland annat att inga befintliga
skyddsatgirder finns. Modellerna antar ocksa att skyddsétgérderna tillkommer
till ett fixt pris, men med avtagande effekt och att angrepp &r enkla och ritlinjiga
snarare dn bestadende av olika villkorade steg.

Eftersom det finns olika intressenter och motséttningar dem emellan, behdver
riskhanteringsprocessen kiannetecknas av god kommunikation. Experternas
forstaelse av intressenters behov har redan nimnts. Dessutom méste
beslutsfattare forstd experternas resultat, som kommer att ligga till grund for
besluten. De populdra och ldttanvénda riskmatriserna har dock begriansat virde
nér det géller att se férandringar, tar inte med kostnad och nytta i visualiseringen
och har begriansad mojlighet att visa detaljerade analyser. Forutom sjélva
beddomningarna behover det redovisas hur reliabla bedomningarna ar, exempelvis
med en felmarginal. Dessa redovisningar &r viktiga eftersom empirin &ar
begrénsad, det finns ménga faktorer som minskar experternas objektivitet, den
valda riskhanteringsprocessen ér inte nddvandigtvis perfekt och antaganden kan
ha gjorts. Att redovisa gjorda antaganden och ddrmed hur bred tillimpning den
relevanta analysen eller bedomningen har eller vilka risker, kostnader och nyttor
som inte beaktats ar viktigt. S& gors exempelvis inom kérnkraftsindustrin.

42



FOI-R--4521--SE

3.4 Misstag och kontinuerliga forbattringar

Eftersom ménniskor — savil vilvilliga intressenter som antagonister — ar
svarmodellerade och experternas kunskap och objektivitet dr ofullstidndig,
kommer det att uppsta situationer dir felaktiga bedomningar och antaganden har
gjorts. Till exempel kan ténkta skydd vara dyrare, mindre effektiva, mer
nyttominskande, eller ta ldngre tid att inféra, 4n formodat. Ett annat exempel kan
vara att beslutsfattare &r mindre benédgna att justera budget eller foréindra regler,
an forvéntat. Ytterligare exempel dr antagonister som anpassar sig till inforda
skyddsatgirder varfor riskreduceringen kan utebli, eller legitima anvidndare som
utnyttjar 6kade skydd for att n tidigare oanad nytta (men vid samma riskniva).

Att beakta den praktiska genomférbarheten av riskhanteringen och dess foljder ar
dérmed av vikt. Detta &r i linje med den psykologiska teorin Protection
motivation theory — introducerad av Rogers (1975) — som forutom en avvigning
mellan risk, nytta och skyddsatgérders kostnad och effektivitet, viger in den
praktiska genomforbarheten (Sommestad, Karlzén och Hallberg, 2015).

Mot denna bakgrund kan mdjligheten till justeringar av riskhanteringsresultatet —
som kan beakta nya insikter — verka intressant. En saddan justering gér visserligen
emot tanken med en strukturerad process, men viss forskning indikerar att det
kan vara nyttigt i vissa situationer och det anvénds inom rittsmedicinen nir
sannolikheten att aterfalla i brott ska bedomas (Sturup m.fl., 2013). Forsiktighet
bor dock iakttas och i de flesta situationer verkar det snarare vara negativt med
en sddan justering (Dawes, Faust och Meehl, 1989).

En annan mojlighet &r att gora ett mer omfattande omtag nér nya insikter nétts.
Da krévs en flexibel och ldrande kultur som inte férnekar brister och latenta fel. I
béade forskningslitteraturen och standarderna framhalls att olika typer av ldrande
ar av vikt for att forbéttra riskhanteringsprocessen, exempelvis genom
aterkoppling frén riskanalytiker till granskare (dven om systemspecifika aspekter
begransar allméngiltigheten). I linje med detta kan sjélva utférandet av
riskhanteringen ge positiva sidoeffekter pé systemets kvalitet och sdkerhet,
eftersom exempelvis bade riskhantering och testning har en del gemensamt.
Organisationen som helhet kan ocksé forbéttras eftersom riskhantering typiskt
kriaver kommunikation mellan olika organisationsdelar. Inte minst behover
riskacceptanskriterierna kontinuerligt forbattras. Som Kleinmuntz (1990)
papekar bor det dock noteras att det inte nédvéandigtvis dr samma sak att leta
orsaker till skeenden (som i incidenthantering vilket delvis dr en typ av ldrande)
som att riskhantera (prediktera). Det ena dr bakatresonerande, det andra
framatresonerande.

Mot bakgrunden att omtag formodligen méste goras, kan det vara lockande att
ytterligare ifrdgasitta den rigordsa — vattenfallsméssiga — riskhanteringen. Det
finns ocksa stdd i forskningen (Abrahamsen, Reed och Jongejan, 2013) for att
bara anvédnda en komplett och grundlig riskhantering for de allra mest kritiska
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systemen. Andra system kan istéllet jimforas med existerande system och de
skydd som utgdr best practice kan anvéndas, med liknande upplidgg som i KSF
(Forsvarsmakten, 2014). Apostolakis (2004) framhaller att riskhanteringen bor
kompletteras med traditionella sdkerhetsmetoder som testning,
sdkerhetskulturforhdjande atgérder och forsvar-pa-djupet. Pa s vis kan generella
erfarenheter och best practice kombineras med riskhanteringsprocessen.
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4 Slutsatser

Den genomf6rda studien visar att inte bara risk — utan ocksé kostnad och nytta —
behover vigas in i alla delar av riskhanteringsprocessen. I avsnitt 4.1 presenteras
slutsatser kopplade till det praktiska genomforandet av riskhanteringsprocesser
inom Forsvarsmakten och i avsnitt 4.2 presenteras idéer for framtida forskning.

4.1 Rekommendationer

Innan arbetet inom en riskhanteringsprocess inleds behover riskacceptanskriterier
specificeras. For att det ska vara genomforbart for ett specifikt IT-system
behover det finnas overgripande riskacceptanskriterier som beaktar bland annat
verksamheten som IT-systemet ska stodja och Forsvarsmakten som helhet.
Dessutom krédvs anvisningar for framtagande av specifika riskacceptanskriterier
utgdende fran de overgripande riskacceptanskriterierna.

Utdver verksamhetens krav och organisationens mal maste olika intressenters
behov beaktas. For att gora detta méste etiska, sociala och humanitéra aspekter
vigas in liksom lagar och standarder. Det &r da centralt att inse att rddsla,
valfrihet och oro ar rationella faktorer som styr en persons riskacceptans. Hinsyn
maste ocksé tas for att vissa konsekvenser kan vara katastrofala och ohanterliga
for en enskild individ, d&ven om de inte dr det for organisationen eller samhallet
som helhet. Negativa effekter fran ett system som drabbar en intressent maste
ddrmed samordnas med effekter frdn andra system som paverkar samma
intressent. Problematiken kring anslutande system behover klarldggas sé att
ansvar tydliggors och kan tas. Exempelvis kan tva IT-system vart och ett for sig
ha en acceptabel exponering av information. Men om r3jd information frén béda
systemen aggregeras kan det leda till en oacceptabel konsekvens — som helhet
blir risken for stor.

Mgjligheten att beakta ett visst systems kontext och detaljer maste vigas mot
jdmforbarheten mellan sékerhetsanalyser for olika system. Ju viktigare system ér,
desto fler experter bor involveras i riskhanteringsprocessen och desto storre
ansvar maste tas for olika intressenters behov. Det dr dven angeléget att
Forsvarsmakten fortydligar att riskacceptanskriterierna inte enbart &r ndgot som
anvinds i ett avslutande formellt beslut, utan att de ska genomsyra hela
riskhanteringsprocessen.

Det dr ocksé av betydelse att beakta att teknik, hot och behov kan foérdndras
snabbt, varfor det bor finnas utrymme for omtag i analyser och beslut — vilket
kraver uppfoljning. For att pa sikt 6ka kunskapen och forddla metoderna
maéste ldrande framjas, genom till exempel informationsutbyte mellan
riskanalytiker och testare; beaktande av analytikers metodforbéttringsforslag;
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Okade mojligheter till jamforelse mellan olika system; och kultivering av
expertis.

Att forbattra kommunikationen mellan inblandade intressenter kan ge stora
fordelar. Om chefer inte forstar experter far de svart att dra nytta av dem. Pa
motsvarande sitt miste analysernas reliabilitet — som indikerar hur mycket det
gar att lita pa resultatet — kommuniceras. Komplexiteten, bristen pa data och de
kontinuerliga forandringarna gor det nodvéndigt att papeka att det ytterligare
behover fortydligas att riskhanteringsprocessen inte kan genomforas perfekt utan
att forenklande antaganden och prioriteringar maste goras. Gjorda antaganden
bor vara en tydlig del i redovisningen.

4.2 Fortsatt forskning

Det behdvs mer kunskap om hur utformningen av hotbeskrivningar paverkar
forutséttningarna for att fatta vél underbyggda riskacceptansbeslut och vélja rétt
skyddsatgirder. Ett experiment kopplat till utformningen av hotbeskrivningar
genomfordes inom en tidigare studie (Hallberg, Bengtsson och Karlzén, 2016)
som indikerade att experters beddmningar av risker blir mer samstdmmiga nér
hot presenteras i en strukturerad tabell istdllet for [6pande text. Den exakta
strukturen och vilka hotdelar som ska inkluderas utreddes dock inte. Detta bor
undersokas i1 en framtida forskningsstudie. Exempelvis kan hot behdva beskrivas
pa ett annat sitt niar hotens sannolikhet beddms &n nir hotens konsekvens
bedoms. I samband med detta kan det ocksa undersdkas hur dverséttning mellan
olika typer av risker, kostnader och typer av nytta bor ga till.

En annan mojlig forskningsstudie &r att ta reda pd hur lika system dr och hur
likheterna mojliggdr nyttjande av tidigare analyser och bedomningar genom en
larandeprocess och katalogisering i stil med KSF (Forsvarsmakten, 2014). P4 sa
sétt kan onddiga och mddosamma upprepningar i arbetet effektiviseras bort. For
mer kostnadseffektiva och genomforbara riskacceptansbeslut ér det dven
intressant att studera vilka begransningar som finns i méjliga skyddsatgérder —
vad géller deras riskreducerande effekt, kostnad och nyttominskning. En fraga i
sammanhanget dr hur vl de traditionella sdkerhetsprinciperna, som exempelvis
forsvar-pa-djupet, kan ersétta eller komplettera den strukturerade
riskhanteringen.

Hur riskbenédgenhet tar sig uttryck vore ocksa intressant att studera. Kanske
riskbendgenheten kan uttryckas inte bara i termer av till exempel
resursbegransningar utan ocksa som arrogans, vanor, langsiktighet och paranoia
for att bilda ett surrogat for tillit eller illvilja. Ett sddant sitt att méta
riskbendgenhet kan 6ka forstaelsen av bade vélvilliga intressenters beteende och
antagonisters.
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Studier behdver genomforas for att avgora riskacceptanskriteriernas betydelse i
olika aktiviteter i riskhanteringsprocessen. Exempelvis kan det studeras hur olika
uppséttningar med riskacceptanskriterier paverkar samstdmmigheten mellan
olika bedémare redan vid bedomningen av sannolikhet och konsekvens for
enskilda hot. Fortsatta studier kan ocksé tydliggéra hur mycket av kriterierna
som kan fés fran dverordnad beslutsinstans och hur mycket anpassning som
maste goras for den egna organisationen eller det specifika systemet.
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Utformningen av IT-system madste praglas av intressenternas
behov for att ge nytta. Dessutom madste de risker som systemen
ger upphov till hanteras. Riskhantering tenderar dock att enbart
fokusera pa riskerna och huruvida de kan accepteras, snarare an
att en avvagning gors mot nytta och kostnader.

Under 2017 genomforde FoT-projektet Metodik for saker-
hetsmalsattningsarbete en studie om riskacceptans. Malsattnin-
gen med studien var att identifiera vad som borde paverka beslut
om huruvida risker kan accepteras for planerade IT-system inom
Forsvarsmakten. Arbetet utgick fran Forsvarsmaktens egna pub-
likationer samt forskningslitteratur, standarder och branschspeci-
fika vagledningar inom omradet.

Litteraturen lyfter fram att dven om det formella riskacceptans-
beslutet tas i slutet av riskhanteringsprocessen maste de
underliggande kriterierna for riskacceptans pragla hela riskhan-
teringsprocessen. Riskacceptansbeslut mdste vdga in de egna
verksamhetsbehoven, bade pa organisationsévergripande och pa
systemspecifik niva. Det ar dessutom nddvandigt att vdga in lagar
och standarder samt behov hos intressenter som kan pdverkas av
systemet. Forskningen om riskacceptans ar dock ganska omogen
och det finns manga forskningsfragor som behover besvaras.
Exempelvis ar forstaelsen av hot en essentiell del av riskhantering-
sprocessen — och for riskacceptansen — men hur hoten ska beskri-
vas dr inte klarlagt.

For att fortydliga pa vilka grunder som beslut om riskacceptans
ska tas inom Fdrsvarsmakten behover dvergripande kriterier for
riskacceptans formuleras. Dessutom behover befintliga instruk-
tioner kompletteras med en beskrivning av hur de évergripande
kriterierna anpassas och genomsyrar alla aktiviteter i riskhanter-
ingsprocessen. Det dr ocksa av vikt att inse att teknik och behov
kan forandras snabbt samt att bedomningarna aldrig kommer att
vara perfekta, varfor det bor finnas utrymme foér regelbunden upp-
féljning av analyser och beslut.
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