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Sammanfattning

Regler och rutiner stiller krav pd Forsvarsmaktens godkdnnande av IT-system ur
IT-sékerhetsperspektiv for att godkédnnandet skall bli tillforlitligt och relevant.

Observationer fran IT-forsvarsdagen 2017 indikerar brister och svarigheter inom
cyberséikerhetsomradet. Med detta som startpunkt beskriver denna rapport vad
som utgor ramarna for godkdnnande i termer av normséttande regelverk och hur
tre olika rutiner for arbete med godkédnnande av IT-system har utarbetats vid
Forsvarets Materielverk och Forsvarsmakten. De tre olika rutinerna jamfors pa
en Oovergripande niva.

Studien slutsats dr att regler och rutiner dr nédvandiga, men att deras anvindande
inte med sjdlvklarhet nar fram till snabba och tillforlitliga beslut om god-
kannande. Regler och rutiner har ett fokus pa sekretess, samtidigt som till-
génglighet och integritet ocksa dr nddvéandigt for adekvat och relevant sékerhet.

Nyckelord: 1T-sdkerhet, ackreditering, auktorisation, informationssékerhets-
deklaration, Forsvarsmaktens IT-process, informell granskning
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Summary

Requirements for the Swedish Armed Forces approval from an IT-security
perspective of IT-systems is set by procedures and regulations, which contribute
to reliable and relevant IT-system approvals.

FOI arranged an IT-defence focused day of seminars the 8 of November 2017,
during which observations indicating deficiencies and difficulties within the
cyber security domain where made. With these observations as a starting point,
this report describes the scope of approval in terms of normative regulations and
how three different procedures for handling approval of IT-systems have been
developed within the Swedish Defence Materiel Administration and the Swedish
Armed Forces. On a general level the three different procedures are compared.

As a conclusion, this study concludes that procedures and regulations are
requisites, but it is not obvious that their usage leads to immediate and reliable
decisions of approval. Procedures and regulations focus on confidentiality, while
availability and integrity also is necessary for adequate and relevant security.

Keywords: IT-security, accreditation, authorization, information security
declaration, IT-process of the Swedish Armed Forces, informal inspection
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1 Inledning

Forsvarsmaktens I'T-system hanterar verksamhetskritisk information och utgor
kritiska framgangsfaktorer for Forsvarsmaktens syfte, mal och verksamhet. For
att uppna verksamhetens syften och mal krévs savil detaljerade som 6ver-
gripande sékerhets- och riskavvagningar med utgdngspunkt i verksamhetens
behov.

Detta innebar att hur systemutvecklingen genomfors och hur godkdnnandet av
IT-system sker i sig blir kritiska framgéngsfaktorer. Systemutveckling beskrivs
ofta i termer av olika steg i livscykeln for ett system. Typiska utvecklingssteg
kan vara koncept-utveckling-produktion-drift-underhdll-avveckling.

Godkénnande av system bor beakta olika sa kallade funktionella, sa vil som
icke-funktionella, krav (Hansson, Granlund, Hallberg, 2011). Funktionella krav
relaterar till IT-systemens priméra roll eller funktion for verksamheterna dér de
anviands. Icke-funktionella krav relaterar till 6vriga, kompletterande krav utdver
de primira, funktionella. IT- och informationssakerhet dr exempel pd viktiga
icke-funktionella krav.

For att sékerstilla att godkédnnande av IT-system baserar sig pa vildefinierade
underlag och arbetssétt samt ger sparbara resultat, krivs rutiner och regelverk.
Syftet med denna studie dr att beskriva det spektrum av olika processer, arbets-
sétt och formaliserade styrdokument och krav som ingar i godkdnnanden av
Forsvarsmaktens IT-system. For att tydliggora och forenkla beskrivningen av
detta spektrum anvénds sé vl termen rutiner som termen regelverk.

Med rutiner avses vad som ocksa kan beskrivas som processer och arbetssitt.
Rutiner kan vara strikt styrda och definierade av grundlagar, lagar, forordningar,
myndighetsinterna dokument och handbdcker etc. Rutiner kan ocksé vara mer ad
hoc-méssiga och med liten eller avgrinsad styrning. Med regelverk avses hér
formaliserade styrdokument, lagar, forordningar etc. Regelverk ger dirmed en
striktare styrning av hur godkénnanden av IT-system gér till.

1.1 Avgransningar

Rapportens studiefokus ar avgrinsat. Fokus dr pa att overgripande beskriva tre
valda exempel pé rutiner for godkédnnande av IT-system. Studien bedomer att
dessa tre exempel visar pa olika tillvigagangssitt i termer av formella respektive
informella rutiner. Vidare visar dessa tre exempel pa hur perspektiv pa god-
kénnande kan variera mellan Forsvarets Materielverk och Forsvarsmakten. For
att gora detta mojligt krévs ett Overgripande klargérande om vad godkinnande av
IT-system innebdr respektive vilka normséttande regelverk som allmént styr
godkdnnanden.
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1.2 Lasanvisningar

Kapitel 2 redovisar grundlédggande behov och drivkrafter som inverkar pa
genomforande av godkédnnande, déribland vad som utgdr normséttande regelverk
och hur dessa sétter upp ramar for hur godkidnnande av IT-system far ske.
Kapitlen 3, 4 och 5 presenterar huvuddragen i tre olika exempel pa forsvars-
maktsrelaterade rutiner med anknytning till godkdnnande av IT-system. De tre
rutinerna dr Forsvarets materielverks IT-sékerhetsdeklarationsprocess,
Forsvarsmaktens IT-process respektive Forsvarsmaktens metod for informell
granskning av produkter fére anvindning i Forsvarsmaktens IT-system.
Sammanfattande observationer och diskussion utgoér kapitel 6.
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2 Att godkanna IT-system

I detta kapitel presenteras vad godkénnande av IT-system innebér och i korta
drag vilka grundldggande behov och drivkrafter som inverkar pa genomférande
av godkdnnande.

2.1 IT-forsvarsdagen 2017 — nagra
observationer

Den 8:e november 2017 arrangerade FOI i samrad med Forsvarsmakten IT-
forsvarsdagen 2017. Arrangemanget, som tidigare namngavs som IT-sékerhets-
dagen, hade ett fokus pa forsvarsrelaterad 1T-sékerhet och ér ett forum for
presentation och diskussion av problemstillningar, verksamhet och resultat fran

aktuell forskning och utveckling inom IT-doménen’.

Presentationer under IT-férsvarsdagen (FOI, 2017a) och (FOI, 2017b), gjordes
av personal fran FOI, Férsvarsmakten (FM), Forsvarets radioanstalt (FRA),
Forsvarets materielverk (FMV) och Myndigheten for samhéllsskydd och
beredskap (MSB). Olika teman och observationer med relevans for utmaningen
med att godkénna IT-system togs upp under IT-férsvarsdagen:

o Hotbild for kvalificerade cyberattacker’: Vikten av kunskap om hot-
bilden mot svenska méal och Forsvarsmaktsintressen, vilket inkluderar
kunskap om hotaktdrer och deras intressen respektive drivkrafter.

o Hur hacking gar till i praktiken’: Sarbarheter kan introduceras under
hela livscykeln for system. Komplexitet hos IT-system gynnar
antagonisten.

e Utformning, upphandling och tillhandahdllande av forsvarslogistik®:
Detta sker i ndra samarbete med FM for att mota olika operativa behov
med hog affarsméssighet i olika beredskapsnivéer. Bland annat ror det
sig om behov och krav avseende sekretess, tillgdnglighet och riktighet,
dér en del av dessa har formulerats i Krav pd sdkerhetsfunktioner KSF3
(Forsvarsmakten, 2014)

o Aterbruk av sikerhetslosningar’: Aterbruk forvintas innebéra

o Forenklad utvecklingsprocess.

! Enligt utskick med inbjudan till IT-forsvarsdagen.

2 Presentationen Vad ser FRA av hotbilden for kvalificerade cyberattacker, Fredrik Wallin (FRA)
3 Presentationen Hacking i praktiken, Hannes Holm (FOI)

4 Presentationen Utmaningar med att vara leverantér dt FM, Erik Norrbohm (FMV)

3 Presentationen Verktyg for dterbruk av séikerhetslésningar, Ola Winberg (FMV)

9
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o Enklare produktplanering

o Minskade utvecklingstider

o Minskade integrationstider

o Minskat antal komponenter

o Forenklad test och evaluering

o Succesiva produktforbéttringar underléttas

o Mera sammanhéllen system- och produktionsledning.

e Prognoser och framsteg inom cybersckerhet’: 1T ir av stor och kande
vikt, men det &r andra intressen &n forsvarsintressen som styr [T-utveck-
lingen. Prognoser avseende IT visar pé storre traffsdkerhet 4n manga
andra tekniska prognoser. En enkel kartldggning indikerar att mera
forskning inom cybersékerhetsdoménen pagér, men pa ungefar samma
omraden som pé 80-talet. Stora omdanande tekniska framsteg inom
cybersékerhet verkar inte ha skett. Indikationer finns pa att cyber-
sékerhet dr ett omoget omrade, ty

o Systematisk formulering av hypoteser och teoribildning verkar
vara bristfallig. Design av nya l0sningar for aktuella problem
dominerar.

o Noggranna tester dr ovanliga.

o Manga viktiga fragor saknar svar, till exempel avseende vilka
intrdngsdetektionsmetoder som fungerar och vilka design-
principer som &r viktigast.

e Svdrigheten med att beskriva och bedéma hot mot IT-system’: Formagan
att bedoma risker dr central for verksamhet och formagor inom FM.
Samtidigt ar det en komplex uppgift med i dagsléget oklara forut-
séttningar och bristande stod.

Dessa teman &r inte pa ndgot sétt heltdckande for vilka faktorer som beror och in-
verkar pa utmaningen att godkanna system. Oavsett detta indikerar de dndé en
bredd i vad som krévs for att pa ett tillfredsstidllande sétt kunna utfarda ett
systemgodkénnande. Det dr virt att notera hur komplexiteten i IT-systemen utgér
mojligheter for antagonister, samtidigt som det komplicerar for systemégaren.
Utifran denna notering dr det bekymmersamt om det stimmer att cybersidkerhets-
omréadet dr omoget som forskningsomrade och vi har svérigheter att beskriva och
beddma hot.

¢ Presentationen Cyberséikerhetsutblickar, Teodor Sommestad (FOI)
7 Presentationen Att beskriva och bedoma hot mot IT-system, Jonas Hallberg (FOI)

10
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2.2 Grundbegrepp inom informationssakerhet
och relation till godkannande av IT-system

Grundbegreppen konfidentialitet (eller sekretess), riktighet och tillgénglighet
sammanfattar storre delen av utmaningarna som finns inom doménen infor-
mationssdkerhet. Terminologi for informationssikerhet (SIS, 2015) definierar
grundbegreppen enligt foljande:

o Konfidentialitet: Skydd mot obehorig insyn. Sekretess anvands ofta i
legala sammanhang och ges dér en delvis annan innebord &n konfi-
dentialitet.

e Riktighet: Skydd mot odnskad forandring.
e Tillgiinglighet: Atkomst for behdrig person vid ritt tillfille.®

Informationssidkerhet handlar om att, med utgangspunkt i dessa tre grund-
begrepp, skydda mot obehorig insyn och odnskad fordndring respektive att sdkra
atkomst for behoriga nér information behdvs. Godkidnnande av IT-system dr en
kvittens pa huruvida systemegenskaper i tillricklig grad bidrar till att sekretess,
riktighet och tillgénglighet uppnas.

Grundbegreppens innebdrd sd som definierade enligt (SIS, 2015) ger en bild av
klar, tydlig och enkel begreppsbildning utan tvetydigheter. Svarigheter uppstar
dock i och med att grundbegreppen inte dr enkla att astadkomma i form av imple-
menterad funktionalitet i faktiska system. Grundbegreppen ar pé systemniva
metaegenskaper som inte dr enkelt métbara. Detta komplicerar processen att
godkénna IT-system.

Ett sétt att forsoka hantera problematiken dr att formulera mera detaljerade krav
som tillsammans bidrar till att uppna vad grundbegreppen uttrycker pa en 6ver-
gripande niva. Forsvarsmaktens Krav pad sdkerhetsfunktioner KSF3
(Forsvarsmakten 2014) ér ett exempel pa detta.

Forsvarsmakten har en stark sekretesstradition, vilket bland annat indikeras av
den omfattning med vilken termen sekretess omndmns i Handbok Forsvars-
maktens sikerhetstjdnst, Informationssikerhet (H Sik Infosik)’ (Forsvarsmakten
2013a), (Gudmundson Hunstad, 2016). Sekretesstraditionen indikeras ocksa i

8 (SIS, 2007) definierade tillgénglighet som att informationstillgdngar skall kunna utnyttjas i
Sforvintad utstrdckning och inom dnskad tid”, vilket inte begrinsar tillgdnglighet till att avse
personers dtkomst till informationstillgangar, vilket nu aktuell version gor.

° Tréffar pa sokord i (Férsvarsmakten, 2013) enligt (Gudmundson Hunstad, 2016):
- Sekretess 894
- Riktighet 12
- Tillgénglighet 29

11
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KSF3 med sitt fokus pa att hantera risken att en hindelse paverkar sekretessen
for den information som systemet hanterar. Samtidigt kan det noteras att det dven
existerar KSF3-krav direkt relaterade till riktighet och sparbarhet (Bengtsson,
Sommestad & Holm, 2014).

2.3 Ackreditering och auktorisation

Enligt sdakerhetsskyddsforordningens 12§, tredje stycket, fir ett system “inte tas i
drift forrdn det har godkénts fran sidkerhetssynpunkt av den for vars verksamhet
systemet inrdttas” (SFS, 1996a). Forsvarsmakten (2013a) anvédnder begreppet
ackreditering for godkédnnande fran sdkerhetssynpunkt.

Ackreditering kréivs innan driftséttande for IT-system som behandlar utrikes-
klassificerade eller hemliga uppgifter. IT-system som endast hanterar sekretess-
klassificerade uppgifter eller uppgifter som ej omfattas av sekretess, kan undan-
tas frén ackreditering. Dokumenterade beslut krévs for detta (Forsvarsmakten,
2013a).

Infor ackreditering maste forst ett auktorisationsbeslut fattas (Férsvarsmakten,
2013a). Auktorisation innebér ett bemyndigande for produktigare att utveckla
Forsvarsmaktens IT-verksamhet (FIB, 2007).

Infor ackreditering krévs sédkerhetsgranskning i och kring IT-systemet i fréga,
vilket dven inkluderar skalskydd och passagekontroll (tilltrddesskydd). Avseende
system for hemliga och utrikesklassificerade uppgifter krivs yttrande frén
Militdra underrittelse- och sidkerhetstjansten (MUST) innan ackrediteringsbeslut.

2.4 Normsattande regelverk

Normséttande for Forsvarsmaktens verksamhet &r en hierarki av regelverk fran
grundlagar pa nationell niva ner till arbetsordning, instruktioner och plan-
dokument pa nivan av organisationsenheter inom Forsvarsmakten (Figur 1),
(Forsvarsmakten, 2013a). Ansvar for normséttande varierar inom hierarkin fran
riksdag och regering ner till respektive FM-organisationsenhet (Figur 1).
Hierarkin medf6r beroenden av normsittande regelverk pa hogre nivaer, men
dven en gradvis mera detaljerad specificering pa ldagre nivaer med 6kande nérhet
till operativ verksamhet.

12
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~ Riksdag

Regerings-

Forordning Boaitt

Regering

Forsvarsmaktens forfattningssamling
Overbefilhavarer
Forsvarsmaktens interna bestammelser

Sakomrades-
Direktiv och handbocker ansvarig
(t.ex. C MUST)

Arbetsordning IT-sakerhetsplan Organisations-

enhet

IT-sakerhetsinstruktion Kontinuitetsplan

Figur 1: Normsattande dokument for Férsvarsmaktens verksamhet med ansvarsfordelning
(Forsvarsmakten, 2013a)

Godkénnande av IT-system inom FM é&r beroende av dvergripande normséttande
regelverk, som till exempel avseende vad sékerhetsskyddslagen (SFS, 1996b)
formulerar om rikets sikerhet. Godkdnnande av IT-system inom FM &r ocksa
beroende av vad som pa nivéer langre ner i hierarkin och mera detaljerat
formuleras om rikets sdkerhet, exempelvis i FM:s forfattningar, interna
bestimmelser, direktiv och handbdcker.

Bengtsson, Sommestad och Holm (2014), Gudmundson Hunstad (2016) och
Hakkarainen (2016) diskuterar hur sekretessfragor har en annan tyngd och fokus
i olika normséttande regelverk &n vad fragor kring tillgidnglighet och integritet
har. Tyngden pé sekretessfragor pa nivan av laggivning, implicerar behov av att
specificera detaljer avseende sekretessfragor pa nivaerna under laggivningen, till
exempel i FM:s forfattningar, interna bestimmelser, direktiv och handbocker. Pa
motsvarande sitt implicerar mindre tyngd pa tillgédnglighets- och integritetsfragor
pa nivan av laggivning ett inte explicit utpekat behov av att specificera detaljer
avseende tillgénglighets- och integritetsfragor pa nivaerna under laggivningen,
till exempel 1 FM:s forfattningar, interna bestimmelser, direktiv och handbocker.

Samtidigt dr dven tillgénglighets- och integritetsfrdgor av vikt for att uppna
sékrare [T-system.

13
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3 Process for IT-sakerhetsdeklaration
inom Forsvarets Materielverk

I detta kapitel presenteras huvuddragen i stodprocessen Informationssékerhets-
deklaration (ISD) som anvinds inom FMV. Beskrivningen av ISD utgér ifran
FMV:s presentationssida om ISD'? respektive en uppsittning handbdcker och
andra relevanta dokument om ISD'!,

ISD ér enligt FMV (2016a) harmoniserade med FM:s IT-process och KSF. IT-
system som dr anskaffade och vidmakthéllna av FMV som skall ackrediteras av
Forsvarsmakten skall f6lja ISD-processen. Vad som 6vergripande i denna rapport
omndmns som att godkédnna IT-system kan diskuteras hur det relaterar till ISD-
processen. De slutliga stegen i termer av ackreditering, auktorisering och beslut
om anvéindande inom FM av bedémd IT-system, genomfors inom FM. Darmed
kan argument lyftas for att ISD inte explicit handlar om att godkédnna IT-system.
Déaremot &r ISD en stddprocess infor godkidnnande, vilket poéngterar vikten av
att har lyfta fram och beskriva ISD.

Tillimpning av ISD-processen innebdr en fordelning av ansvar och roller i
enlighet med Figur 2.

noal Klagorda Sakorswal MUST yerande
wpefaming Aorutsdmnin gar avuppfylinad 2o 1T pd helhoten
= Fystemets omgvning
L o o N
| | . och BOA av
W Forstude’ i Poten
o v \ HozNinng /
=0 cer 0kn Bkt System /
Overldening
FMV cesign EMV VAV :H':r:r::
S0 coklamtion
FMV
A /

Leverantor

. FMs arsar

FMVs ansvar

Figur 2: ISD-processens férdelning av ansvar och roller (FMV, 2016a)

10 https://www.fmv.se/sv/Verksamhet/ISD---informationsteknik/
! Tillgingliga via http:/isd.fmv.se/Sidor/default.aspx

14
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ISD skall bidra till god balans mellan ekonomi och sédkerhetsrelaterad risk
respektive mellan funktion och assurans. For att uppna detta gors dokument-
granskning, tester och evalueringar. Ett grundldggande syfte &r att Forsvars-
maktssystem anskaffade via FMV skall kunna opereras med en tolerabel riskniva
och etablera spérbarhet frdn Férsvarsmaktens krav till implementering via FMV.
ISD skall leda till att ritt typ av granskningar, tester, analyser och evalueringar
och med 6nskad ambition och kvalitet sker och detta for att underldtta FM:s risk-
beslut, till exempel avseende beslut om anvéndning av IT-system.

Av vikt ér att etablera respektive vidmakthélla fortroende for FMV:s utformning
och implementering av funktioner med inverkan pé informationssikerhet. Sddant
fortroende skapas med

e strukturerad kravhantering

e bevis for att FM-krav dr implementerade
e sparbarhet fran krav till implementering
e (Okad effektivitet

e Okad kompetensuppbyggnad.

Processen for att nd detta fortroende illustreras i sina huvudsteg 1 Figur 3.
Leverans till FM sker i form av en IT-sdkerhetsspecifikation (ITSS) respektive
en IT-sékerhetsdeklaration (ISD). For utvecklingsprojekt skall forstaelse skapas
for det sdkerhetsarbete som skall genomforas och vad som i olika faser skall tas
fram. ISD skall bidra till att FM far IT-system i rdtt tid, till rétt kostnad och med
rétt kvalitet avseende IT-sikerhet. Vidare skall ISD sédkra att MUST far underlag
som underldttar och begransar MUST:s resursanvindning for att bedoma och
godkédnna IT-system. Leverantorer till FMV skall fa forstaelse for stillda IT-
sdkerhetskrav och forvéntat ansvarstagande for IT-sdkerheten i levererade
system.

Vad som omnidmns som vidmakthallande av IT-system hos FMV medfor
andringar i IT-systemet. Beroende pa eventuell paverkan pa kravuppfyllnad i
ITSS och ISD, kan ny ackreditering bli nddviandig. Omfattningen av dndringar
kan vara av en storlek som resulterar i ett nytt uppdrag med ett helt nytt genom-
forande av alla steg i [ISD-processen.

Som nidmndes inledningsvis i detta kapitel, & ISD enligt FMV (2016a)
harmoniserade med FM:s IT-process och KSF. Enligt FMV (2016b) &r det en
ambition att integrera ISD med KSF3 och FM:s IT-process. Senare i avsnittet FM
IT-process i FMV (2016b) beskrivs detta i termer av en tdnkt koppling.

15
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Figur 3: FMV:s stddprocess Informationssakerhetsdeklaration (ISD) (FMV, 2016a)

FMV (2016c¢) papekar i form av en erfarenhetsrapportering att det ar otydligt hur

ISD-processen interagerar med FM:s IT-process. Svérigheter observeras av-
seende att beskriva vad som utgdr ackrediteringsobjektet och dess grinsytor.

Bittre beskrivning av ackrediteringsobjektet omndmns som sétt att underlitta och
forenkla. Vidare omnamns ett stort behov av metodstdd avseende hantering av

system-av-system inom ISD-processen.
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4 Forsvarsmaktens IT-process

I detta kapitel presenteras huvuddragen i Férsvarsmaktens IT-process. IT-
processen skall med utgéngspunkt i verksamhetsbehov séikra leverans av
effektiva, sdkra och méitbara IT-tjanster. Beskrivningar i detta kapitel baserar sig
pa (Forsvarsmakten, 2013b).

Forsvarsmaktens verksamhet definieras av ett fatal lednings- och huvud-
processer. Utover dessa finns ett antal stodprocesser, varav IT-processen &r en.
Syftet med IT-processen &r att utifran verksamhetsbehov leverera effektiva, sékra
och mitbara IT-tjanster med hog leveransprecision. Processen bygger pa ITIL-
ramverket.'? En utgéngspunkt 4r en styrande bestillar- och utforarmodell enligt
Figur 4.

Bestillare Koordinerare

Nyttjare Utforare

BTN T

Figur 4: IT-processens bestallar- och utférarmodell (Férsvarsmakten, 2013b)

12 ITIL: Information Technology Infrastructure Library
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IT-processens relativt omfattande uppsattning av delprocesser ér indelad i

huvudomréden och delprocesser enligt Figur 5.
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Figur 5: IT-processens huvudomraden med ingadende delprocesser (Forsvarsmakten,

2013b)
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Begreppen IT-tjénst respektive IT-objekt anvénds frekvent i IT-processens
sammanhang. Med IT-tjanst avses en kombination av IT, médnniskor och
processer. Vidare anvinds det relaterade begreppet verksamhetsnéra IT-tjénst.
Aven stédjande IT-tjinster anvinds som begrepp. IT-objekt r ett samlings-
begrepp for olika varianter av IT som kan ingd i IT-tjénster. Det kan till exempel
vara tal om hela IT-system, mjukvara, kommunikationslosningar eller hardvara.

Enligt Forsvarsmakten (2013b) skall IT-processen tillimpas pa alla IT-tjéanster
inom FM. IT-objekt kan tas fram av FMV under deras designansvar eller av FM.
I det senare fallet nar FM tar fram IT-objekt, har koordineringsfunktionen inom
FM designansvaret. Koordineringsfunktionen ingér i bestillar- och utforar-
modellen (Figur 4) och leds av Forsvarsmaktens sambands- och informations-
systemchef (FM CIO"). IT-processen inriktar hur IT-objekt skall utformas
respektive hur FM:s hanterande av levererade 1T-objekt kan bidra till effektiva
IT-tjénster.

FM:s olika lednings-, huvud- och stddprocesser interagerar, vilket exempelvis
sker vid framtagande av en ny IT-tjdnst i enlighet med Figur 6. Figuren illustrerar
pa ett forenklat satt stegen fran behovsidentifiering fram till IT-tjdnstens in-
forande i verksamheten. Utan att gé in pa detaljer kan det noteras att flera steg av
vikt for att na en relevant och adekvat informationssékerhetsniva ingéar. Detta
géller bland annat behovs- och kravhantering respektive verifiering och vali-
dering av IT-tjinster. Vidare omndmner Forsvarsmakten (2013b) i text ett
komplext steg Godkdnn IT-tjdnst som inte fullstdndigt framgar ur Figur 6.
Markeringen G3 i Figur 6 indikerar den punkt dér auktorisering av den nya IT-
tjénsten sker efter att godtagbara testresultat har uppnatts, vilket utgdr en del av
ovan nimnda komplexa steg. For auktorisering av IT-tjdnsten krivs ackreditering
(godkdnnande ur IT-sdkerhetsperspektiv) och beslut om godkénnande ur system-
sikerhetsperspektiv. I och med auktorisation har kontroll av IT-tjénstens alla
delar mojliggjort att leverans och driftsdttning kan ske. FM CIO eller chefen for
Materielsystemkontor ledningssystem (C MSK Ledsyst) beslutar beroende pa
tidigare klassificering inom delprocessen IT-forédndringsstyrning om ackredi-
tering, systemsidkerhet respektive auktorisering. Vid beslut om anvidndning
accepterar bestéllaren kvarvarande risker for IT-tjansten. Dessa risker ar enligt
Forsvarsmakten (2013b) preciserade i1 auktorisationen.

13 CIO: Chief Information Officer
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tjanst som interaktion mellan delar av IT-processen och

Figur 6: Framtagande av ny IT

andra Forsvarsmaktsprocesser (Férsvarsmakten, 2013b)
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5 Informell granskning av produkter

I detta kapitel presenteras huvuddragen i Forsvarsmaktens metod for informell
sarbarhetsgranskning av produkter fore anvéndning i Férsvarsmaktens IT-system
(Forsvarsmakten, 2007).

Metoden anvénds, enligt (Forsvarsmakten, 2007) for att granska programvaror
som &nnu inte har godkénts genom auktorisation eller som har godkénts, men dér
en informell granskning fore anvandning kravs. Den informella gransknings-
metoden fokuserar pa sdrbarhetsgranskning och avses anvéindas pa kommersiellt
tillgéngliga programvaror eller motsvarande som &r tdnkta att anvéndas i
Forsvarsmaktens IT-system. Ddremot &r inte metoden avsedd att anvéndas for
produkter som avses anvéandas i sdkerhetshdjande syfte eller som berdrs av for-
definierade krav pa sikerhetsfunktioner enligt KSF eller for sikerhets-
mekanismer. Forsvarsmakten (2007) papekar vidare att metoden inte dr lamplig
for granskning av programvara med vad som omnamns som komplex funktiona-
litet. Vad som beddms utgora komplex funktionalitet redovisas dock inte
narmare.

2. Informationsutbyte

1. Paverkan pa extern < Analysobjekt 3. Kénda
kommunikation (COTS) Sarbarheter

4. Paverkan pa omgivande vardsystem

Figur 7: Informell teknisk granskning, sarskilt informationssékerhetspaverkande
egenskaper (Forsvarsmakten, 2007)

Savil teoretisk som teknisk granskning ingar i metoden. Den teoretiska gransk-
ningen fokuserar pd informationsinsamling via allmént tillgdngliga informations-
kallor (Internet, leverantor etc) om den granskade programvaran och dess
leverantor. Detta resulterar i en sammanstillning och en analys av kidnda sér-
barheter och utnyttjande av dessa. Den tekniska granskningen fokuserar pa
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programvarans beteende vid exekvering och handhavande 1 samband med
exempelvis installation, uppdatering och programvarans interaktion med om-
givande system. Bland annat efterstrivas att detektera tinkbar oonskad eller dold
kommunikation eller informationsutbyte. Darfor granskas utifran kinnedom om
sarbarheter paverkan pa extern kommunikation, pdverkan péa det omgivande
vardsystemet och informationsutbyte med systemets omgivning enligt Figur 7.

Vid anvéndande av den informella granskningsmetoden skall alltid den teoretiska
granskningen genomforas. Teknisk granskning genomfors i fall dér granskad
programvaras beteende i en systemomgivning ér av vikt att kunna bedoma.

For att underlétta for olika verksamheters anvindande av granskad programvara
ar det av vikt att granskningen genomfors utifrdn generella villkor. Ddrav foljer
att specifika egenskaper som verksamhet, milj6é och anvindningsomréde dér pro-
gramvaran skall anvindas inte skall inga i granskningsrapporten. I en auktorisa-
tionsansdkan ar det daremot ldmpligt att ta upp detta. Samtidigt kan det noteras
att vid den tekniska granskningen skall laborationsmiljon vid granskningen
specificeras noggrant.

5.1 Moment vid teoretisk granskning

I den teoretiska granskningen ingar minst foljande moment (Forsvarsmakten,
2007):

e oversikt dver granskningsobjektet

e Dbeskrivning av leverantor av granskningsobjektet
e granskning av dokumentation

e identifiering av ingdende komponenter

e  Dbeskrivning av informationsutbyte

e Dbeskrivning av tillvigagangssitt vid uppdateringar
e konfigurationsanalys

e identifiering av eventuella tidigare genomforda sarbarhetsgranskningar
eller andra evalueringar och sékerhetstester

e sdrbarhetssokning i allmédnna kéllor
e rekommendation efter genomford teoretisk granskning.

Metodbeskrivningen ger ett antal konkreta krav, rekommendationer och tips
avseende den teoretiska granskningen. Till exempel rekommenderas for upp-
rattande av en oversikt 6ver den granskade programvaran att utéver produkt- och
leverantorshemsidor dven kéllkritiskt ska information pé diskussions- och
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sdkerhetsforum. I allménhet papekas vikten av noggranna kallhdnvisningar.
Vidare pépekas olika metodkrav, saisom avseende beskrivning av informations-
utbyte att forekomst i granskad programvara av mobil kod skall undersokas.

Avseende rekommendation efter genomford teoretisk granskning diskuterar
metodbeskrivningen vad som kan ingd, som exempelvis atgirder for att motverka
identifierade sarbarheter, forslag till restriktioner vid anvidndande av granskad
programvara respektive krav pa implementeringsmiljo.

5.2 Moment vid teknisk granskning

I den tekniska granskningen ingar minst foljande granskningsmoment
(Forsvarsmakten, 2007):

e Dbeskrivning av laborationsmilj6é och granskningsobjekt
e systempdverkan vid installation

e systempaverkan vid exekvering

e systempaverkan vid uppdatering

e test av forekomst av skadlig eller oonskad kod

e systempaverkan vid avinstallation

e rekommendation.

Metodbeskrivningen ger ett antal konkreta krav, reckommendationer och tips
avseende den tekniska granskningen. For att sdkra mojligheten att upprepa tester
under likartade villkor papekar Forsvarsmakten (2007) vikten av att noggrant
specificera granskningsobjekt och miljon i vilken det testas. Olika typer av
systempaverkan och testférfarande skall ocksd dokumenteras noggrant.

Avseende rekommendation efter genomford teknisk granskning diskuterar
metodbeskrivningen vad som kan ingé. Exempelvis berors atgarder for att mot-
verka identifierade sarbarheter, forslag till restriktioner vid anvdndande av
granskad programvara respektive krav pd implementeringsmiljo. Hir kan det
noteras att detta motsvarar vad som anges dven for den teoretiska granskningen,
men att rekommendationen fran den tekniska granskningen tar sin utgangspunkt i
inhdmtade erfarenheter frin granskningen av granskningsobjektet i en
systemomgivning.
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6 Diskussion och slutsatser

Forsvarsmaktens verksamhet ér av en art som nddvandiggdr tydliga rutiner och
regelverk avseende godkidnnande av IT-system. Driftsdttande av system som
brister ur IT-sékerhetssynpunkt kan innebéra betydande risker for Forsvars-
maktens verksamhet och i forlingningen for rikets sdkerhet.

De normsittande regelverken — som bland annat lagar, férordningar, foreskrifter
och Forsvarsmaktens interna bestimmelser — accentuerar vikten av noggrannhet
vid godkdnnande av IT-system och sdtter upp ramar fér hur godkédnnande skall
gé till. Ju ndrmare Forsvarsmaktens verksamhet de normséttande regelverken har
formulerats, desto mer detaljerade &r de.

Observationer fran IT-forsvarsdagen avseende en pastadd brist i mognad pa
cybersikerhetsomradets forskning tillsammans med svérigheter att beskriva och
beddma hot, indikerar tédnkbara betydande utmaningar avseende upprittande av
adekvata, relevanta och tillforlitliga rutiner for godkénnande av IT-system. Vad
som ndgorlunda smidigt kan anges som ramar och krav i normséttande regelverk
innebdr storre utmaningar nér rutiner for godkédnnande formuleras. Det kan antas
vara dér brister i forskningsmognad och svérigheter att beskriva och bedéma hot
riskerar att ge oonskade avtryck.

ISD-processen, Forsvarsmaktens IT-process och metoden for informell
granskning av produkter kraver alla tre tydlig dokumentation. Sarskilt i fallen
med de tvé forstnimnda av dessa tre rutiner torde dokumentationen i allménhet
bli omfattande. I dokumentationen for dessa tva ingdr ett antal noggrant
definierade steg och delprocesser. Trots detta kan det observeras kvarstaende
problem, som exempelvis otydlighet i hur ISD-processen kan interagera med
Forsvarsmaktens IT-process och behov av ytterligare metodstod.

Den informella granskningsmetoden, som beskrivs i kapitel 5, dr ldttare att fa en
bild av vad den kan prestera med sitt mera avgransade fokus pa sarbarhets-
granskning. Samtidigt har den metoden ocksa sina kvarstdende utmaningar
genom att den inte kan anvindas for granskning av produkter med vad som
omnamns som komplex funktionalitet. | ssmmanhanget skulle det underlétta med
ett klargérande av vad komplex funktionalitet innebér.

Sammanfattningsvis dr godkdnnandet av IT-system ur [T-sékerhetsperspektiv
ingen uppenbar och enkel foreteelse. Med en del arbete dr det mojligt att
definiera och beskriva i termer av regelverk och rutiner hur godkidnnanden av IT-
system bor ga till. Det dr ddremot inte lika enkelt att veta i vilken mén beslutet
om godkinnande ger dnskvérda effekter i verksamheten och om kvarvarande
risker i sluténdan &r hanterbara. Denna problematik kan delvis orsakas av det
fokus som finns i normséttande regelverk pa avvagningar kring sekretess,
samtidigt som avvégningar kring tillgdnglighet och integritet ocksa behovs.
Diremot verkar det finnas betydande utmaningar att i normséattande regelverk
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formulera hur dessa senare avvédgningar bor genomforas. Icke minst ér det en
betydande utmaning att balansera de olika avvégningarna kring respektive
grundbegrepp mot varandra.
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