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Sammanfattning

Telekonflikter ar ett begrepp for de problem som uppstar da andra nyttosignaler och
oavsiktliga elektromagnetiska storningar negativt paverkar mottagningen hos ett
kommunikationssystem. Militara plattformar bestar vanligtvis av ett flertal elektriska
utrustningar och radiosystem pa en liten yta, och risken for telekonflikter ar darfor stor.
Telekonflikter leder till en férsamrad formaga hos sambandssystemen och kan i
forlangningen paverka de militara forbandens formaga.

| féljande rapport sammanfattas delar av det arbete som utforts under aret inom FOls
telekonfliktsprojekt. Arbetet bestar av flera olika delar, men syftar alla till att hantera
de bekymmer som uppstar vid telekonflikter. Rapporten sammanfattar arbete och
resultat kring: 1. Ny funktionalitet i telekonfliktsverktyget GENESIS, 2. Metod for att
identifiera dominant stérningskélla, 3. Utveckling av portabelt stérningsmatsystem, 4.
Metod for att mata storningsmiljon i frekvensband dér sporadiska radiosédndningar sker,
samt slutligen 5. Effekten fran smalbandig stérning mot OFDM-system.

Rapporten presenterar bland annat en ny metod, med en sa kallad total ICF
(Impulsiveness Correction Factor), for att kunna gora berékningar pa en
interferensmiljo som bestar av flera stérningskallor, som kan vara allt fran
impulsaktiga till AWGN-lika (AWGN - additive white Gaussian noise). Metoden kan
ocksa anvandas for att avgora vilken storningskéalla som ar mest skadlig for ett
kommunikationssystem.

Rapporten beskriver ocksa FOIs utvecklade detektionssystem, RF-Oculus, som kan
anvandas for att detektera storningar, framst pa sa kallade tysta frekvensband som
GPS-bandet. Har visas ocksa hur systemet kan kompletteras med en metod for att mata
storningsmiljon i frekvensband som sporadiskt anvands for radiosandningar.

Slutligen visas pa vilket satt OFDM-system (OFDM — Orthogonal Frequency Division
Multiplex) paverkas av smalbandiga och bredbandiga stérningar. OFDM ér vanligt
férekommande bland annat i mobiltelefonistandarder och i standarder for tradlosa nat.
Resultaten visar att ett OFDM-system ar vasentligt mera kansligt mot en smalbandig
storning an for bredbandigt AWGN da de har samma medeleffekt. Detta &r viktigt att
beakta vid systemdesign och nar nya gransvarden for tillaten emission ska utvecklas.

Nyckelord: telekonflikter, EMC, GENESIS, detektionssystem, RF-Oculus.
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Summary

Intersystem interference is the problem that arise when other radio signals and
unintentional electromagnetic interference adversely affect the reception of a
communication system. Military platforms usually consist of electrical equipment and
radio systems on a small surface, and the risk of intersystem interference is therefore
high. Intersystem interference leads to a deterioration of the communication system
performance and may affect the overall abilities of the military forces.

The following report summarizes parts of the work performed during the year within
FOI's intersystem interference project. The work consists of several different parts, but
they all aim to handle the problems due to intersystem interference. The report
summarizes work and results regarding: 1. New functionalities in the intersystem
interference tool GENESIS, 2. A method for identifying the dominant interference
source, 3. Development of a portable interference detection system, 4. A method for
measuring the interference environment in frequency bands where sporadic radio
transmission are occurring, and finally 5. Impact of narrowband interference on OFDM
system.

The report, among other things, presents a new method, with a so-called total ICF, to
be able to calculate the impact of an interference environment consisting of multiple
interference sources, which can be all from impulsive to AWGN-like (AWGN —
additive white Gaussian noise). The method can also be used to determine which
interference source is the most harmful one to a communication system.

The report also describes FOI's developed detection system, RF-Oculus, which can be
used to detect interference, mainly in so-called quiet frequency bands like the GPS
band (GPS- Global Positioning System). It is also shown how the system can be
supplemented with a method of measuring the interference environment in frequency
bands that are sporadically used for radio transmissions.

Finally, it is shown in what way OFDM systems (OFDM — Orthogonal Frequency
Division Multiplex) are affected by narrowband and broadband interference. OFDM is
a technique commonly used in mobile communication standards and standards for local
area networks. The result shows that an OFDM system is significantly more sensitive
to a narrowband disturbance than to broadband AWGN. This is an important fact to
consider when designing communication systems and when new emission
requirements are to be determined.

Keywords: intersystem interference, EMC, GENESIS, detection system, RF-Oculus.
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1 Inledning

Telekonflikter ar de problem som uppstar da andra nyttosignaler och oavsiktliga
elektromagnetiska storningar negativt paverkar mottagning hos ett
kommunikationssystem. Militara plattformar kannetecknas av att det finns manga
radiosystem pa en liten yta och det ar darfor stor risk att telekonflikter uppstar. Dessutom
har elektriska utrustningar som exempelvis datorer blivit allt vanligare i
forsvarstillampningar i nérheten av radiosystem. Den dkade anvandningen av datorer beror
pa 6kade krav pa informationshantering ute pa enskilda grupperingsplatser. For framtida
materielsystem finns dessutom klara direktiv om att anvanda civil teknik i sa stor
utstrackning som mojligt. Detta maste speciellt beaktas ur radiostorningssynpunkt, da
civila krav pa emissionsbegransning tillater betydligt hogre nivaer &n motsvarande militara
krav.

Typiska kallor till utrustningsalstrad radiost6rning &r datorer, mikrovagsugnar,
lagenergilampor av LED-typ, elkraftsgeneratorer, medicinteknisk utrustning,
frekvensomriktare, strém-/spdnningsomvandlare som t ex laddningsutrustning for datorer,
motorer till vindrutetorkare och flaktmotorer.

Elektromagnetiska interferenser fran andra radiosystem och elektriska utrustningar pa
plattformen leder till en férsamrad formaga hos sambandssystemen och kan i
forlangningen paverka de militara forbandens formaga.

Typiska konsekvenser orsakade av telekonflikter &r:
e Avbrott pa forbindelsen
e Minskad radiorackvidd
e Missade anrop/meddelanden
e Okad tidsfordréjning hos sinda datameddelanden
e Positionsfel (GPS-mottagare)
e Okad kinslighet mot elektronisk attack (aktiv storning)
e Minskat upptacktsavstand hos varnarsystem och sensorer

Det ar viktigt att medvetandegoéra effekterna av telekonflikter och férebygga att
telekonflikter uppstar. Att atgarda telekonflikter i ett sent skede ar mycket kostsamt och i
vissa fall helt omajligt. Darfor ar elmiljon ett omrade som sérskilt bor beaktas i hela
verksamhetsprocessen da radiosystem, elektriska utrustningar och plattformar kravstalls,
designas, utvecklas och upphandlas. Telekonfliktsanalyser inklusive effekten av antenner
bor ocksa genomforas infor arbetet att integrera radiosystem och elektriska utrustningar pa
plattformar.

Arbetet i detta projekt har den langsiktiga malsattningen att strategiskt bedriva forskning
som kan utgora underlag for olika stéllningstaganden och att utveckla
telekonfliktsverktyget GENESIS. Underlagen och GENESIS ska kunna anvéandas for att
pa ett tydligt satt medvetandegora telekonflikters konsekvenser och for att i specifika
situationer losa faktiska telekonfliktsproblem. Malsattningen ar att resultaten okar
kunskapen kring telekonflikter bade inom Forsvarmaken (genom utbildning och kurser)
och bland personal inom FMV.

GENESIS kan exempelvis anvandas for att bedéma effekten av:
e placering av olika storande elektriska utrustningar,

e robusthet hos olika typer av radiosystem,
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o effekter av olika atgarder for att reducera risken for telekonflikter, som
exempelvis effekten av skarmning, olika emissionskrav pa elektriska utrustningar,
byte av radiofrekvens, och

o samlokaliserade frekvenshoppande radiosystem med varierande grad av
utombandsegenskaper och effekter av filterlosningar for frekvenshoppande
system.

| foljande rapport sammanfattas delar av det arbete som utforts inom
telekonfliktshestéllningen fran FMV. Arbetet bestar av flera olika delar, men syftar alla i
att hantera de bekymmer som uppstar vid telekonflikter.

Rapporten sammanfattar:
e Ny funktionalitet i telekonfliktsverktyget GENESIS,
e en metod for att identifiera dominant stérningskélla,
e utveckling av portabelt stérningsmétsystem,

e en metod for att méata storningsmiljon i frekvensband dér sporadiska
radioséndningar sker, samt

o effekten av smalbandig stérning mot OFDM-system.

Flera av delarna &r dven redovisade i form av konferensbidrag och som tidskriftsartikel
[1,10,11,12].
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2 Ny funktionalitet i telekonfliktsverktyget
GENESIS

| telekonfliktsanalyser &r syftet att bestdmma hur en specifik radiomottagare kommer att
paverkas av omgivande stérningskallor och sandande utrustningar. Risken for
telekonflikter ar speciellt stor da det géller sma plattformar med manga sandande system
och elektriska utrustningar. Detta &r snarare regel &n undantag nar det géller militéra
plattformar. FOr att sédkerstalla att kommunikationssystem kan samexistera behdver man
gora en telekonfliktsanalys for de ingdende systemen. | analysen behdver hansyn tas till
andra sandande radiosystem, men aven storningar fran elektriska utrustningar behéver
beaktas. Den 6kade mangden elektriska utrustningar pa militara plattformar har lett till att
konsekvenserna av storningar fran dessa kan bli minst lika stora som fran andra sandande
system. Darfor ar det viktigt att alla storningssignaler som kopplas via en mottagares
antennsystem hanteras i samband med telekonfliktanalyser, oavsett om kéllan ar
antennburen eller inte.

Telekonfliktsberdkningar kan vara mycket komplexa och tidskravande att genomfora.
Darfor ar det en fordel om berakningarna bygger pa approximationer och férenklingar,
men det 4r anda mycket viktigt att approximationerna och modelleringen ar tillrackligt
exakt for att uppna tillforlitliga resultat. Berakningarna i GENESIS bygger pa val
underbyggda approximationer och parameterreducerade modeller, som har validerats
genom simuleringar och métningar.

Anvandargranssnittet for GENESIS &r utvecklat for att skapa en anvandarvanlig
arbetsmiljo dar man ska kunna ké&nna igen sig i den grafiska miljon och enkelt kunna
infoga plattformar, kommunikationssystem och stérningskallor. Berédkningarna ska kunna
genomfdras snabbt och resultaten ska visualiseras pa ett intuitivt sitt med en 6versiktlig
presentation for att visa om det ar 1g, medel eller hog risk for telekonflikt (se Figur 1). En
erfaren anvandare kan &ven fa tillgang till mer detaljerad information om resultatet, se
exempel i Figur 2.

Nagra av GENESIS fordelar kan kortfattat sammanfattas som:

e GENESIS &r en scenariobaserad demonstrator som kan anvéandas for att
medvetandegora orsaker till varfor telekonflikter uppstar och vad det far for
konsekvenser. Verktyget kan anvandas bade for kunskapsoverforing av
telekonfliktsresultat fran forskning till anvandare och for att genomfora analyser
av konkreta interferenssituationer.

e GENESIS bygger framst pa analysmetoder som &r utvecklade for moderna
digitala telekommunikationssystem och inkluderar effekter av frekvenshoppande
system, utombandsegenskaper och felrattande kodning. Berdkningar kan &ven
goras for analoga radiosystem.

e GENESIS bygger pa parameterreducerade berakningsmodeller for snabb analys.

Verktyget ar modulért uppbyggt, vilket gor att det &r relativt latt att 1agga till nya
plattformar, storningskallor och tradlésa kommunikationssystem. Fram till och med 2017
har GENESIS varit uppbyggt kring nagra olika scenarier: en militar camp i Afghanistan
(The Northern Light), ett havscenario med fartyg och miljén runt Arlanda flygplats.

I GENESIS finns plattformar som container, faltsjukhus, ambulans, Patria, Toyota
Landcruiser, polishil, brandbil och Visby-korvett. Bland radiosystemen finns IGR
(Ral570), Ra 180, Rakel, Ra 811, HF-system, Ra 460 och GPS-mottagare. Stérningskallor
finns av olika typer av datorer och sjukhusutrustning, solcellsanldggning,
frekvensomvandlare, samt nagra olika civila och militara emissionsstandarder.
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Simulation Results

*
—Interference Risk — —Digital —Analog
. High BEP: &.6e-002 SIMR: =
BEP no interference: 5,3e-005 SR -
i) Medium SR 15.2 Service: -
Service: voice
i Low

—Effective Communication Range: 58%

Max communication distance without interference: 5791m
Max communication distance with interference: 3331m

Figur 1 Forenklad visualisering med roéd (High: Stor risk), gul (Medium: Medelhoég risk), gron (Low:
Lag risk) lampa som anger stoérningsrisk.

Digi

BEP: 9.8e012
BEP o interference: 7.6e-020
SNR: 184

Service: voice

@Low

-Effective C 86%
Max communication distance without inter ference: 9272m

7991m

Figur 2 Exempel fran GENESIS med en stérningskalla som uppfyller den civila standarden EB 55022
fér kontorsmiljé. Bilden visar hur héjdprofilen omhéndertas.
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5! Genesis Import - O *

Single file import  Batch import

File(s) to import

“Wiler 1Hinbjorin\DocumentsYGENESISWGEMESIS Importfunktion EMI platiform’ Traktor\EMC-Osd-16-0218-01 datafiler
%30-200 MHz 144055 TP3 All on Except Cabin fans and Wiperxdax

Browse
filefs)...

Clear file list

Measurement distance [m] |1

[ Distance not knawn

Metadata

Spectrum type EMI e
EMI environment Vehicle o
Antenna type i

Qutput filefolder
“iler1Hinbjorin\Documents\GEMESISWGENESIS ImportfunktionEM platiform*output’30-200 MHz 144055 TP3 All on Bxcept | Browse...
Status

Done! | Start |

Writing XML file: Valtra N174 Active xml
Reading file: “filer1Hinbjorin*DocumentsWGEMESISWGENESIS Importfunidion*EMI platiform Traktor"EMC-Osd-16-0218-01
datafiler’,30-200 MHz 144055 TP3 All on Except Cabin fans and Wiper xdsx

Clear status

Figur 3 Skarmdump av importprogrammet som kan lasa in uppmatta spektrum utférda med
spektrumanalysator fran Rohde & Schwarz.

2.1 Inlasningsrutin for uppmatta stéorningsspektrum
av storningskallor

For att analysera paverkan fran en specifik storningskaélla har det funnits behov av att
enkelt kunna infoga information om denna i GENESIS. GENESIS har darfor
kompletterats med ett separat verktyg, GENESIS Import, med inl&sningsrutin som laser in
en matfil av stdrningskallans uppmatta effektspektrum. Figur 3 visar granssnittet for
inlasningsrutinen. DA storningskallans métfil har lasts in kan objektet analyseras pa vanligt
sétt i GENESIS.

2.2 EMI-profiler

En plattform ska byggas sa att dess elmiljo &r tillfredsstallande och inte negativt paverkar
exempelvis radiosystem som &r placerade pa plattformen. | EMMA-handboken [14] finns
beskrivet hur detta bér hanteras genom en rad olika aktiviteter. Om man inte ser till att
elmiljon hanteras kan stérningar fran denna begréansa radiosystemets funktionalitet. For att
visa pa betydelsen av ett gott elmiljéarbete och konsekvenserna av en forhojd
stérningsniva, har GENESIS kompletterats med s.k. EMI-profiler pa plattformar. Det ar
vanligt att uppmatta nivaer fran EMI-métningar pé plattformar jamfors mot olika
emissionskrav, som t.ex. det militdra emissionskravet RE 102 for arméplattformar, i MIL
STD 461-G. Darfor specificeras fem olika EMI-profiler, som utgors av nivaer i relation till
RE102. Nivaerna éar, liksom emissionskraven i RE102, angivna i elektrisk féltstyrka och
varierar med frekvens. Eftersom alla plattformar i GENESIS hittills antas ha samma
uppséttning EMI-profiler &r inte plattformsstorningarna beroende av plattformen. For att

11
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analysera elmiljons paverkan pa radiosystem pa en specifik plattform maste hansyn tas till
de faktiska storningsnivaerna pa plattformen. EMI-profilerna visas i Figur 4.

De EMI-profiler som kan véljas per plattform i GENESIS &r féljande:

e EMI Base level: nivaer enligt RE102 - 124 dB. Profilen ar forvald pa alla
plattformar och kan véljas till annan EMI-profil om s& 6nskas. Profilen motsvarar
fallet da i princip ingen storning finns pa plattformen. Nivan ar sa lag att inga
radiosystems prestanda paverkas negativt.

e EMI Very low: nivaer enligt RE102 - 20 dB.
e EMI Low: nivaer enligt RE102 - 5 dB.

e EMI Medium: nivéer enligt RE102.

e EMI Very high: nivaer enligt RE102 + 10 dB.

Eftersom EMI-profilerna ar definierade utifran RE102 anvéands de bandbredder som galler
for standarden da nivaerna i elektrisk faltstyrka ska raknas om till storningsnivaer.

Ett inledande arbete paborjades under 2017 med att utveckla en metod for hur EMI-
storningar pa plattformar ska hanteras i GENESIS. Enkelt beskrivet antas foljande tva
situationer kunna galla. Inom och runtom plattformen, inom r meter fran plattformens
mittpunkt, antas storningsnivaerna vara konstanta vilket betyder att skarmning och avstand
inte paverkar nivaerna. For positioner som ligger langre bort fran plattformen, pa avstand
r+d meter fran plattformens mittpunkt, paverkas stérningsnivaerna av avstandet d. For det
sistnamnda fallet betyder det att stérningsnivaerna dampas med avstandet d pa grund av
utbredningsdampningen. | Figur 5 visas en schematisk beskrivning av hur de tva
situationerna med plattformsstérning kan modelleras.

80 F T T T T T T T T T ]
60 A
E 40t
>
5 20 1
<
5 of |
g
% 20t 1
o
2
o -40r 1
5 Base level
(0]
o 60 Very low .
Low
80 F Medium ]
Very high
-100 L I L L L L ]
2 10 30 100 200 500 1000 6000

Frequency [MHZz]

Figur 4 Visar nivaer for de 5 EMI-profilerna.
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Konstanta
nivaer inom
avstandet r

Nivaer dampas da
avstandet ar langre an r
d.v.s. med d

Figur 5 Schematisk beskrivning av hur plattformsstérningar modelleras.

Val mellan Valbar Valbar
nagon av de geografisk geografisk

fordefinierade plats och plan plats och
siterna jord sfarisk jord

GENESIS ver 1.0 GENESIS ver 2.0 GENESIS ver 3.0

Figur 6 Utvecklingsplan for GENESIS fran berakning pa fatal utvalda siter till valfri plats inklusive
sfarisk jord.

2.3 Utveckling fran analys pa en site till en mer
flexibel milj6

Fram till 2017 har det grafiska granssnittet varit uppbyggt kring nagra olika scenarier eller
sa kallade siter. Siterna som finns implementerade ar en militar camp i Afghanistan (The
Northern Light), ett havscenario med fartyg samt miljon runt Arlanda flygplats. Med ett
Okat nationellt fokus har behovet 6kat att kunna analysera telekonflikter i en typisk svensk
terrang. For att forenkla telekonfliktsberakningar i nya geografiska omraden eller omraden
som forandras dver tid behdver vi uppdatera kartfunktionaliteten i GENESIS. | nuvarande
version kravs ett relativt stort arbete for att importera ett nytt terrangomrade vilket i
praktiken begransar nyttan med verktyget.

GENESIS granssnitt bygger pa en utveckling i flera olika projekt. Med Gvriga projekts
inriktning har vi nu mojligheten att forandra kartfunktionaliteten till att grafiskt kunna
plocka in vilken geografisk yta som helst. Med denna uppgradering kan vi snabbt agera pa

13
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begaran om telekonfliktsberakningar oavsett geografiskt omrade. Vidare mojliggor denna
uppgradering att vi kan lyfta in befintliga GIS-datapaket fran GEO-SE (Foérsvarsmakten
Stddenheten for GIS-data) samt att vi kan hantera en rad 6ppna datakallor. Férutom den
uppenbara visuella aspekten kommer denna uppgradering dven att paverka
berakningskarnan da lankdampningsmodellen nyttjar saval hojddata som markklassning.

I denna utveckling (ver 2.0) tar vi forst halva steget — Hantering av valfri geografisk yta,
men enbart plan jord - och det fulla steget till sfarisk jord och valfri geografisk yta
kommer att tas till ndsta version.

14
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3 Utveckling av en total ICF och metod for
att identifiera varsta storningskallan

3.1 Bakgrund

Elektromagnetiska storningar kan orsaka allvarliga prestandaférsamringar for tradlésa
kommunikationssystem. For att forutsaga eller hantera prestandafdrsamringen behévs
metoder for att estimera paverkan av storningen. Det ar dock svart att berakna
prestandaférsamringen da ett kommunikationssystem utsatts for impulsiva stérningar.
Darfor anvands vanligtvis standardapproximationer som den sa kallade
Gaussapproximationen (GA), dar man enbart tar hansyn till interferenssignalens
medeleffekt. GA kan tyvérr ge mycket stora fel om stérningssignalen ar impulsaktig eller
pulsmodulerad till sin karaktar. For att minska felet i prestandaskattningen, sérskilt da
kommunikationssystemet stors av impulsaktiga signaler, har en korrigeringsfaktor
foreslagits, ICF (Impulsiveness Correction Factor).

I [1] foreslar vi en total ICF for att hantera en komplex interferensmiljo som bestar av
flera stérningskallor, som kan vara allt fran impulsaktiga till AWGN-lika, se Figur 7.
Metoden kan anvéndas for att utvérdera kommunikationssystemprestanda i komplexa
interferenssituationer. | detta kapitel sammanfattas arbetet. Metoden baseras enbart pa
information som kan métas med standarddetektorer och med relativt enkla medel.
Prestanda kan sedan approximeras utan tidskrdavande simuleringar eller komplexa
berakningar. Metoden har validerats genom simuleringar och visat sig fungera mycket bra.
Den foreslagna metoden kan anvandas bade i telekonfliktsverktyg for att forutse eller
utvardera prestandaférlusten, eller som ett snabbt sétt att avgdra vilken stérningskalla som
ar mest skadlig for kommunikationssystemet.

3.2 Total ICF

| féljande avsnitt kommer vi att definiera en rad begrepp som behdvs for att utveckla
konceptet med en total ICF. Konceptet baseras pa det tidigare begreppet Impulsiveness
Correction Factor, ICF [2,3,4]. Den totala ICF:en kan sedan anvandas for att approximativt
bestamma bitfelssannolikheten, BEP, for ett kommunikationssystem.

Vi betraktar en elektromagnetisk miljé i vilken en radiomottagare befinner sig och tar
emot med ett signal-till-interferens-forhéllande, SIR, 7

P P
=% =7 1)
tot
2
k=1

I relationen utgor P den mottagna signaleffekten fran nyttosignalen, 1, &r effekten fran

K
interferenskallan k och I, = Zlk ar den totala interferenseffekten. Bitfelssannolikheten
k=1
for den totala interferensmiljén med ett givet SIR, 7, kan skrivas som P, (). Vidare
definierar vi individuella SIR for respektive stérningskalla k enligt 7, = P/1, , och for
respektive storningskalla kan en individuell BEP definieras enligt Pb,k(77k)- Det betyder att

P, x () &r det BEP som stérningskalla k orsakar.
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Figur 7 lllustration av begreppet total ICF.

Nar storningen ar impulsiv fungerar inte den traditionella GA sarskilt val da BEP ska
uppskattas. | vissa fall kan BEP underskattas med flera storleksordningar, och darfoér har
en korrektionsfaktor, ICF, tidigare utvecklats [2]. Som namnet antyder &r ICF ett sétt att
justera SIR innan den anvénds i GA, vilket ger en enkel och tillrackligt bra uppskattning
av BEP. Med hjalp av ICF blir det justerade SIR

, P

-— . 2
ICF - I,o, @)

n

Det justerade SIR kan sedan anvéndas for att bestdmma ungefarlig BEP, enligt
P (77) ~ Py awen (77'), 3)

dar P, awen 4 BEP for AWGN (GA).

ICF definieras som den stdrsta skillnaden i SIR mellan BEP-kurvorna for den aktuella
storningssignalen och AWGN med samma medeleffekt, for den BEP-region som ar av
intresse [5], se Figur 8. BEP-regionen for ICF véljs vanligen som den region
kommunikationssystem &r avsedd att fungera val i. En typisk region for ett digitalt
kommunikationssystem ar BEP-intervall 10-3-10. Speciellt krdavande tillampningar kan ha
ett annu lagre krav pa BEP. Det innebar att BEP-berakningen med hjalp av ICF blir mest
noggrann vid det BEP-varde dér ICF bestamdes.

ICF i kombination med GA ger avsevért enklare berédkningar &n om berékningen ska ta
hansyn till vagformens statistiska karaktar. Med ICF infors en grov justering for
interferensens vagform sa att GA fortfarande kan anvandas och felen i BEP minskas med
flera storleksordningar. Exempel p& vagformer da GA kan ge mycket stora fel &r
pulsmodulerade och impulsiva interferenssignaler. | praktiken kan ICF for en
storningskalla bestdmmas med hjalp av métningar med standarddetektorerna Peak och
RMS [5].

Med ICF (i linjar skala) kan den korrigerade BEP sedan erhallas med hjélp av (3).

Metoder for att anvanda ICF har vidareutvecklats i [3] och [6]. Baserat pa dessa arbeten
foreslar vi en generalisering av ICF, sa att dven skillnader i interferenseffekt och
impulsivitet hos de olika storningskallorna kan hanteras.

Vi definierar en effektjusterad ICF, ICFag;, for storningskélla k som
ICF,q; = ICF +10log(ly /1161 (4)
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Figur 8 lllustration av konceptet ICF.

Baserat pa metoderna i [6] och [3], foreslar vi en total ICF i dB. Den totala ICF:en uttrycks
fortsattningsvis som ICFmax, eftersom den erhalls genom att identifiera den maximala
ICF4g; och att ta maximalt vérde av den och 0, enligt

ICF,,, = max(O, msmx(lclradik )) (5)

Motiveringen till detta ar att storningen som har storst effektjusterad ICF, (ICFag;,), bor
kunna ses som den dominerande kallan till bitfel, och saledes bor vara den som mest
paverkar en ICF for hela stérningsmiljon. Hypotesen kommer sedan att undersokas och
visa sig fungera mycket val.

Tanken &r att en total ICF ska kunna anvéandas for att enkelt ta fram ett approximativt
varde pa BEP for den totala elektromagnetiska miljon med hjalp av

Py (7) ~ Py awan (7')- (6): ICF max-metoden
Berakningen av BEP kommer ocksa att jamféras med BEP estimerad som summan av

BEP for de ingaende interferenssignalerna, dar BEP for varje interferenssignal ar skattad
med respektive ICF och GA. Metoden kan uttryckas som [9]:

K
Ro()= > B me), (7): ICF summa-metoden
k=1

dér P, (17¢) &r approximationen av den individuella BEP som &r beraknad med den
individuella ICF och GA.

3.3 Resultat

Den foreslagna metoden for att ta fram en total ICF har utvarderats genom att géra Monte
Carlo-simuleringar av ett kommunikationssystems BEP for olika storningsfall. Den totala
interferensen i varje scenario bestar av en summa av flera impulsiva interferenssignaler.
Interferenssignalerna varierar fran rent Gaussiska till mycket impulsiva och modelleras
som Middleton Class A [7,8].

Nedan presenteras resultat for storningsscenarier som bestar av tva stérningssignaler, men
aven flera fall med fler stérningssignaler har undersokts i [1]. Det visar sig att metoden
fungerar bra aven da storningsmiljon bestar av fler an tva storningssignaler.
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Tabell 1 Sammanfattning av stérscenarierna Sy till S7.

Komponent 1 Komponent 2
Scenario | A r A r
Sy 1 1 1 1
S 1 1 0.3 1
Ss3 1 0.1 0.1 0.1
S4 0.1 0.1 0.1 0.1
Ss 0.1 0.1 0.05 0.1
Se 0.1 0.1 0.01 0.1
S; 10 10 0.1 0.1

3.3.1 Storningsscenarier med tva stérningssignaler

I Tabell 1 presenteras sju storningsscenarier som bestar av tva stérningskomponenter.
Dessa scenarier betecknas Ss till S7. Stérningssignalerna beskrivs for Middleton Class A
med parametrarna A och I', vilka anger hur impulsaktig en signal &r.

Scenario S; motsvarar fallet med en néstan Gaussisk (komponent 1) och en tydligt
impulsiv komponent (komponent 2). | simuleringarna varierar vi &ven komponenternas
relativa effekt, vilken definieras som AP =101log(1,/1;).

Enligt definitionen av ICF kan den simulerade BEP for en viss storningssignal anvandas
for att identifiera ICF for samma storning. Detta gors nu for de olika
stdrningskomponenterna i scenarierna Sy till S7. Med hjélp av dessa ICF:er och
storningseffekten for komponenterna kan vi dven berdkna den effektjusterade ICF:en,
ICF.qj, (4). Fran komponenternas effektjusterade ICF:er bestams ICFmax (5) och utifran
den, skattas BEP for den totala interferensmiljon (6). Denna metod kallas ICF max-
metoden i figurerna. BEP som beréknats genom att anvanda ICF max-metoden jamférs
sedan med BEP berdknad med (7), kallad ICF summa-metoden [6]. Som referens jamfor
vi ocksa med den s.k. sanna BEP for storningsfallet (True BEP, i figurerna), som ar
simulerad utan approximationer, samt det BEP som fas med hjalp av sann ICF (Approx,
using true ICF, i figurerna, dvs ICF som identifierats fran sann BEP). Slutligen jamfors
resultaten dven med BEP fran AWGN-approximationen (GA) (AWGN approx, i
figurerna). GA kan ses som en grov uppskattning da den inte alls tar hansyn till
storningssignalens vagform. Forutom att jamfora de olika BEP, jamfor vi ocksa 1CFmax
med den sanna ICF.

Sammanfattningsvis analyseras:
e BEP med ICF max-metoden
e BEP med ICF summa-metoden [6],
Som dven jamfors med:
e Sann BEP, (simulerad BEP utan approximationer)
e Approximerad BEP med sann ICF (ICF identifierad fran sann BEP)
e BEP fran GA.
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Enligt [9] fungerar ICF summa-metoden for att uppskatta BEP (7) mycket bra for
modulationsmetoderna PSK* och QAM?, for ett antal olika modulationsordningar.
Eftersom den foreslagna metoden i detta arbete bygger pa liknande underliggande
antaganden, begransas detta arbete till att enbart analysera BPSK3-modulering.

Vi kommer att studera scenarierna med tva interferenskomponenter lite mer i detalj. Figur
9 visar simulerad BEP for de tva komponenterna i scenario 3, var och en for sig.
Komponent 1 &r svagt impulsiv, vilket kan ses genom att jamféra med AWGN-kurvan.
Komponent 2 ar tydligt impulsiv med en tydlig plata i BEP-kurvan. | Figur 10 har BEP for
den totala interferensmiljon beréknats med de olika metoderna. Vi kan se att den
foreslagna ICF max-metoden ger ett resultat mycket néra resultatet framtaget med sann
ICF.

10%¢
------ == Component 1
== Component 2
== AWGN
10-2 L
o
L
m
10—4 L
10 ' !
-20 -10 0 10 20 30

SIR [dB]

Figur 9 BEP for de tva komponenterna i scenario 3, var och en for sig.

109 f
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'\,"
102}
w3 f
" —r— ICF max apprdx.
107 F | s IGF sUM approx.
Approx. using true ICF
105k [ True BEP
- - AWGN approx.
10'6 I L |
-10 -5 0 20
SIR [dB]

Figur 10 BEP for den totala interferensmiljon bestadende av bade komponent 1 och 2 i scenario 3,
mha ICF max-metoden (ny metod), ICF summa-metoden (féreslagen i [6]), BEP med sann ICF, sann
BEP (simulerad) och BEP med AWGN-approximation.

1 PSK: Phase Shift Keying
2 QAM: Quadrature Amplitude Modulation
3 BPSK: Binary Phase Shift Keying
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Tabell 2 Effektjusterad ICF fér komponenterna, sann ICF f6r den totala interferensmiljon tillsammans
med estimeringsfel for ICF.x for de olika interferensscenarierna.

ICFagj1 [dB] ICFagj2 [dB] Sann ICF [dB] | Estimeringsfel for
ICFmax Mot sann
ICF [dB]
Sy -0.4 -0.3 1.7
0.1 -0.9 1.7
0.6 -1.5 1.8
1.1 -2.9 2.0 0.9
S -0.3 2.0 2.8 0.8
0.1 1.4 2.7 1.3
06 058 26 _
1.2 -0.4 2.3 1.1
S 1.4 7.2 7.5 0.3
1.9 6.6 7.0 0.4
24 6.1 6.6 0.5
29 4.8 5.6 0.8
S, 7.1 7.1 8.3 1.1
7.6 6.6 8.4 0.8
8.1 6.0 8.5 0.4
8.8 4.8 9.0 0.2
Ss 7.2 9.2 9.7 0.5
75 8.5 9.5 1.0
8.1 8.1 9.0 0.9
8.8 6.8 9.1 0.3
Se 7.1 14.6 14.6 -0.1
7.7 13.9 141 0.2
8.1 13.4 13.6 0.2
8.8 12.2 12.2 0.0
En AWGN-komponent
S7 -3.0 7.3 7.5 0.2
-1.5 47 5.3 0.6
-1.0 3.1 4.1 1.0
-0.6 1.7 2.9 1.2
-0.4 -0.2 1.9
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Figur 11 Estimeringsfel da ICFnax skattas for tva stérningskallor med varierande ICF:er.

Tabell 2 visar den effektjusterade ICF, ICFagj, k, for de tva komponenterna tillsammans
med sann ICF samt det estimeringsfel vi far for ICFmax (5). Estimeringsfelet definieras
som skillnaden mellan sann ICF (identifierad fran BEP-kurvor) och beraknad ICFmax med
(5), bada i dB. De fall dar estimeringsfelet blir mer dn 1 dB eller 1,5 dB visas med gul
respektive rod farg. Det ar tydligt att felen & mycket sma for impulsiva storningar (dvs for
stora ICF:er). Dessutom blir ICF max-metoden mer exakt ju mer olika kéallorna &r i
impulsaktighet. Scenario 7 &r ett specialfall med en Gaussisk komponent tillsammans med
en impulsiv komponent. Eftersom parametern ICF.g;, k dven tar hansyn till den relativa
skillnaden i storningseffekt mellan komponenterna kan ICFqgj, « bli negativ. Vi kan se att
estimeringsfelet haller sig under 2 dB for alla storningsscenarier. Detta galler aven for
fallet med mindre impulsiv stérning, dar den féreslagna approximationen inte férvantas
vara lika exakt.

For att studera noggrannheten hos den foreslagna ICF max-metoden har ytterligare ett
antal scenarier studerats. I Figur 11 har bade komponenternas impulsivitet och den relativa
effekten mellan de tva stérningskomponenter varierats. Figuren visar estimeringsfelet for
ICFmax (5) for olika varden pa ICF; och for olika skillnader i ICF for de tva
komponenterna. Skillnaderna i ICF definieras som skillnaden for den effektjusterade ICF,
enligt | ICFagj, 1- ICFagj, 2|. ICF1 &r den ICF som tillhér den mest impulsiva komponenten; i
dessa scenarier ar det alltid komponent 1.

Precis som vi sag i Tabell 2 far vi det storsta estimeringsfelet da komponenterna har
ungefarligen lika véarden pa sina effektjusterade ICF:er och da komponenterna inte ar
sérskilt impulsiva. Fortfarande ar det stérsta estimeringsfelet mindre dn 2 dB, och fér mer
impulsiva storningsfall ar estimeringsfelet betydligt 1agre an det.

3.4 Tillampning av den foéreslagna metoden

Den foreslagna ICF max-metoden har flera mojliga tillampningsomraden; nagra av dem
beskrivs i detta avsnitt.
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3.4.1 Identifiering av varsta stérningskalla

I ett verkligt fall med flera storningskallor &r det 6nskvart att ha ett effektivt satt att hitta
den storningskalla som paverkar en radiomottagare mest. Denna typ av berékningar eller
maétningar ar ofta komplexa och tidskravande. Dessutom behévs information om
storningskallans vagform, eftersom vagformen ofta ar avgorande for den faktiska paverkan
pa en mottagare. Mojligheten att bestamma en total ICF for den totala storningsmiljon som
det maximala vérdet fér en av de olika stérningskallorna kan nyttjas for att identifiera den
vérsta storningskallan.

Den foreslagna metoden anvéander enbart storningseffekten métt med RMS- och AVG-
detektor. Metoden kréver inte métningar for att skatta storningskéllans statistiska
fordelning. Metoden utgor ett kraftfullt satt att analysera storningssituationer, dar
storningskallorna mats genom en matprocess dar kallor systematiskt slas pa och av.

Sammanfattningsvis kan ICF max-metoden anvandas for att identifiera den storningskélla
som orsakar storst paverkan pa en radiomottagare. Relationen visar att genom att
identifiera den effektkorrigerade ICF som &r storst, dvs max ICF,qk ) vet vi vilken

storningskalla som orsakar storst paverkan i den BEP-region som &r aktuell.

3.4.2 Berdkning av BEP for en komplex storningsmiljo bestaende av
flera stérningskallor

Med den foreslagna metoden kan paverkan fran en komplex storningsmiljo bestaende av
manga storningskallor bestammas. Detta gors genom att skatta en ICF for den totala
storningsmiljon med ICF max-metoden. For att gora det behdvs information om de
enskilda storningskallornas ICF och medeleffekt, genom dess RMS-vérde. De enskilda
storningskallornas ICF kan bestimmas genom att olika enheter slas av och pa, samtidigt
som kallans ICF och medeleffekt mats med hjalp av standarddetektorer pa det aktuella
frekvensomradet och med samma métbandbredd som kommunikationssystemet [5].

3.5 Sammanfattning

| detta arbete foreslas en metod for att ta fram en total ICF for en komplex
interferensmiljo. Den foreslagna metoden gor det majligt att utvardera effekten pa ett
digitalt kommunikationssystem fran olika typer av storningskallor. ICF:en tar hansyn till
vagformen for stérningssignalen, vilket ar viktigt sarskilt for impulsiva signaler. Den
foreslagna metoden for att uppskatta ICF:en for den totala miljon utvérderas genom
simuleringar och metoden visar sig fungera mycket bra. Skattningen av den totala ICF:en
ligger maximalt nagra fa dB fran det sanna vérdet for alla studerade
interferenskombinationer. En stor fordel med den foreslagna metoden &r att den bygger pa
matningar med enbart standarddetektorer. Storningseffekten méats med hjalp av en RMS-
detektor och ICF:en kan bestdmmas med Peak-detektor for varje storningskélla. En annan
fordel ar att metoden kan hantera bade Gaussiska och impulsiva interferenssignaler och
ger ett satt att jamfora deras inverkan. Metoden kan dessutom anvéndas for att identifiera
den stérningskalla som paverkar mottagaren mest i en komplex interferensmiljo.
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4 Portabelt matsystem for att mata
storningsmiljo

Den elektromagnetiska miljon har stor paverkan pa hur vl ett kommunikationssystem
fungerar. Dagens avancerade och digitala radiosystem, som kommunikationssystem eller
GNSS (Global Navigation Satellite Systems), har ett mycket digitalt beteende. Detta beror
pa systemens avancerade signalbehandling och felrattning som gor att systemet gar fran att
fungera felfritt till att inte alls fungera och skiftet mellan dessa tva stadier kan ske abrupt
och till synes utan forvarning.

For att dvervaka den elektromagnetiska interferensmiljon har ett
interferensmatningssystem, RF-Oculus, utvecklats. Inriktningen har framst varit att méta
interferenser pa det civila GNSS-bandet L1.

4.1 Portabelt matsystem

Grundlaggande for évervakningssystemet ar att det bor vara automatiserat, portabelt och
gérna utvecklat till en l1ag kostnad. Overvakningssystemet bor kunna genomfara
kontinuerlig 6vervakning, klassificera och rapportera elektromagnetiska interferenser inom
ett visst frekvensband.

Detektionssystemet som har tagits fram pa FOI &ar baseras pa mjukvarudefinierad radio
vilket gor systemet flexibelt och kostnadseffektivt. RF-Oculus boérjade utvecklas 2014 och
har fram till idag testats i olika miljoer for detektion av interferenser i det civila GPS-
bandet pa 1575.42 MHz, se Figur 12. Systemet detekterar en interferens innan paverkan pa
en samlokaliserad GNSS-mottagare kan pavisas.

En version av systemet har provats for ISM*-bandet pa 433 MHz for detektion av
interferenser i bandet [9]. Inom bandet finns bland annat tjanster for tradlosa nycklar till
personbilar och styrning av lampor i hemmiljo.

Figur 12 RF Oculus, 20x30x11 cm.

4 ISM: Industrial, Scientific and Medical, och ar ett olicensierat frekvensband.
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Figur 13 Exempel pa resultat ut fran RF Oculus.

Med en mindre anpassning av mjukvara och antenn kan RF-Oculus anvandas for att mata
elektromagnetiska interferenser for en mangd olika system och frekvensband.
Frekvensomradet for systemet ar 70 MHz — 6 GHz.

Systemet kan placeras ut och autonomt logga incidenter som forekommer, tidpunkter och
effektnivaer. Dessa lagras internt, och efter avslutad méatperiod kan detektionerna
analyseras.

Uppkoppling mot en RF-Oculus nod kan ske via en tradls 3G/4G-forbindelse eller en fast
Ethernet-anslutning, och mail kan regelbundet skickas med information om detektioner.
Insamlat data kan dven hamtas via internetuppkopplingen fér mer utforlig analys.
Uppdatering av mjukvara och algoritmer kan ske pa distans via natverksuppkoppling.
Systemet har visat sig vara driftsédkert och en nod har varit i drift i 6ver 600 dagar utan
problem.

Systemet dr nu ocksa utbyggt for att kunna hantera multipla noder geografiskt utspridda i
exempelvis ett land eller pa en camp. En server hamtar in detektionsdata fran flera noder
och lagrar information om detektioner pa en central databas. Ett webbgréanssnitt ar
framtaget for att enkelt kunna titta pa insamlade detektioner fran databasen och for att
kunna vélja exempelvis nod, datum vid presentation, se Figur 14 till Figur 16. Darutdver
ar en funktion for att exportera insamlat data utanfor applikationen ocksa implementerad.
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Figur 16 Skarmbild av webgranssnitt, exempel pa statistik for detektioner

Detektionssystemet kan ocksa anvandas mobilt i exempelvis fordon eller fartyg for att
undersoka ett storre geografiskt omrade och kartldgga dess interferensmiljo. Med
kannedom om verksamheten som bedrivs pa matplatsen, ar resultaten frdn RF-Oculus
vardefulla for att kunna identifiera och beddéma interferenskallorna.

Resultaten fran mobila kartlaggningar kan redovisas pa ett kartunderlag exempelvis via
Google Maps for att identifiera omraden med férhojda nivaer av bakgrundsinterferenser
tillsammans med positionsinformation.

4.2 Sammanfattning

RF-Oculus &r ett portabelt stérningsmatsystem som hittills framst har anvants for GNSS-
bandet. Detektionssystemet kan anvandas i flera mojliga applikationer och frekvensbandet
kan relativt enkelt justeras for att méta andra frekvensband, exempelvis de frekvensband
som FM anvéander.
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5 Detektionsmetod for att kunna utesluta
sporadiska radiosandningar

5.1 Bakgrund

Det portabla detektionssystemet RF-Oculus, som beskrevs i féregaende avsnitt, ar
utvecklat for att mata storningar i frekvensband dér radiosandningar normalt inte
forekommer eller dér sandningar sker med mycket lag signalstyrka. Dessa frekvenshand &r
sa kallade tysta frekvensband. GNSS ar exempel pa system som anvander ett tyst band och
nyttosignalen har mycket lagre effekt an den omgivande brusnivan. Matningar i GNSS-
bandet kommer darfor uteslutande att besta av den faktiska interferensmiljon.

Det finns behov av att kunna karakterisera interferensmiljon i radiofrekvensband, déar
radiosandningar med hdgre signalstyrka an interferensmiljon sker. Genom att 6vervaka
interferensmiljon, detektera tillfalliga eller langvariga storningsincidenter och klassificera
dessa storningssignaler, kan en god kdannedom om den milj6 radiokommunikationen ska
genomforas i erhallas. Med kannedom om den omgivande elektromagnetiska
storningsmiljon kan potentiella stérningskallor identifieras och ratt atgarder sattas in for att
hantera situationen. Metoden behdver ha lag berdkningskomplexitet eftersom
Overvakningen ska kunna ske i realtid.

| féljande avsnitt beskrivs en metod for att méta storningsmiljon i frekvensband som
sporadiskt anvands for radiosdndningar. Metoden har &ven rapporterats i [10].

5.2 Forsokstillampning

For att undersoka metodens anvandbarhet anvandes matresultat fran RF-Oculus i
flygfrekvensbandet vid 133,7 MHz, dar meddelanden sands for att koordinera flygtrafiken.
Flygradiosignalen bestar av en amplitudmodulerad (AM) signal och den férekommer
sporadiskt pa bandet. Hur ofta dessa sandningar sker beror pa flygtrafikens intensitet.
Flygradiosignalen har bandbredden 25 kHz och vi kan bade spela in och lyssna pa signalen
for att avgora om det &r en dkta sandning.

5.3 Princip

Principen for att kunna analysera interferensmiljon &r att detektera de signaler som
forekommer pa det aktuella frekvensbandet och sedan utesluta de tidsperioder da
radiosignalen &r narvarande. D4 tidsperioder med radiosignaler har uteslutits fran den
uppmatta signalen kan aterstaende perioder anses besta av signaler som kommer fran
omgivande interferensmiljé. Med radiosignal menar vi radiosignalering som béar
information och som har en mérkbar signalstyrka. | detta fall ar radiosignalen en
flygradiosignal som &r amplitudmodulerad.

Problemstéllningen ar idealt att bestimma om den mottagna signalen bestar av en AM-
signal blandad med AWGN, eller om den endast bestar av AWGN nér ingen
radiosandning sker. Den mottagna signalen r (t) kan darfér tecknas som,

(t) = S(t) + n(t), nar en radiosigna | &r nirvarande ®)
- n(t), ndrenbart brus &r narvarande
dar s(t) ar den dverforda AM-signalen och n(t) ar bruset. Problemstéliningen ar densamma

som vid sa kallad Spectrum Sensing, som anvands for dynamisk frekvensanvéandning.

I Figur 17 visas ett exempel pa den uppmatta signalen. Figuren visar en tidssekvens pa 60
s dar den sporadiska AM-signalen pagar mellan 5-9 s och mellan 33-38 s. Under
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Figur 17 Tidssekvens med 60 s inspelad data pa 133,7 MHz. Uppférstoringen visar AM-signalen mer
detaljerat.

resterande delar finns endast brus och det &r den delen vi vill analysera. For tidsintervallet
33-38 s har signalen uppforstorats. | uppférstoringen syns att AM-signalen véaxlar mellan
de hogre nivaerna och noll pa ett strukturerat satt. Det ar ocksa tydligt att signalamplituden
ar lagre i den sista 6verforingen an i den forsta Gverforingen. Detta ar ett exempel pa hur
SNR (signalbrusforhallandet) kan skilja mellan olika radiosandningar.

For att identifiera nar i tiden AM-signalen finns narvarande anvands mattet IR
(impulsiveness ratio). IR brukar anvandas for att karakterisera en signals impulsaktighet.
IR% uttryckt i dB definieras som

IR® =20 IogloLVV”"S J , 9)

average

dar Vims 0Ch Vaverage betecknar amplituden matt med RMS-detektor respektive AVG-
detektor, i linjar skala. IR &r ett valkant matt for interferenssignaler och baseras pé enkla
och standardiserade detektorer. IR har i tidigare arbete visat sig kunna skilja mellan
AWGN, modulerade signaler och CW signaler [11].

| detta arbete &r vi intresserade av att identifiera en AM-signal. Vi definierar nollhypotesen
Ho for fallet nar en AM-signal &r narvarande. Om signalen bestar av enbart en CW-signal,
vilket vi kan se AM-signalen som, blir IR= 0 dB. Den alternativa hypotesen H; motsvarar
fallet nar ingen AM-signal ar narvarande och den mottagna signalen bestar da endast av
brus. For en brussignal bestdende av AWGN blir IR = 1,049 dB. Figur 18 visar IR-nivaer
for den tidssekvens som visas i Figur 17. IR har ett relativt konstant varde runt 1,15 dB nér
ingen AM-signal &r narvarande. Nar AM-signalen dyker upp reduceras IR till ett relativt
konstant varde pa cirka 0 dB. Transienterna i IR-kurvan upptréader vid tidstillfallen med
stor amplitudskillnad, vilka naturligt uppstar i flygradiosignalen da sandning startar
respektive avslutas.

28



FOI-R--4532--SE

Time [s]

Figur 18 IR for 60 s av den inspelade tidssekvensen. IR ligger nara 0 dB nar AM-signal ar narvarande
och nara 1 dB nar den inte ar narvarande och bruset kan anses vara nara AWGN.

Idén &r att prova de uppmaétta nivaerna pa IR mot de aktuella hypoteserna. IR-nivaerna
jamfors med ett troskelvarde for att avgdra om det aktuella IR-vardet tillhdr nollhypotesen
eller den alternativa hypotesen. Genom att valja en lamplig niva av troskeln kan
sannolikheten for detektion Pp och sannolikheten for falskt alarm Pea varieras efter
onskemal.

Figur 19 visar hur IR varierar med SNR. Ju mer brus, desto svarare blir det att upptacka
AM-signalen. | figuren visas IR for de tva typsituationerna som beskrivs i (8). Nar AM-
signalen &r narvarande varierar IR beroende pa det radande SNR och om bara AWGN
finns nérvarande ar IR konstant. Dessa IR-varden kan &ven harledas teoretiskt, se [10].

Nastan bara AWGN

12— ‘l\ :
——

Only AWGN
O |====AM in AWGN

-20 -10 0 10 20 30 40
SNR [dB]

CW ar dominant

Blandning av CW och AWGN

Figur 19 IR visas for AWGN (rak linje) och en AM-signal i brus (varierande med SNR).
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5.4 Utvardering av metoden

Eftersom ideala detektionsforhallanden férmodligen inte géller i en riktig
detektionssituation ar det viktigt att den foreslagna metoden utvéarderas pa uppmatt data.
For detta andamal har 18 min av en uppmatt tidssekvens pa frekvensen 133,7 MHz
anvants. Tidssekvensen har lyssnats igenom och sampel har manuellt taggats med om en
AM-signal finns narvarande eller inte. Denna taggning utgor en form av sanning da den sa
kallade IR-detektorn ska utvarderas. Pa samma tidssekvens har IR-nivaer beraknats. IR
beréknades pa méatdata insamlat under ett 0,2 s langtidsfonster, vilket gav den anvanda
samplingsstorleken 2000. Genom att den s.k. sanningen, om det de facto finns
flygradiosandning nérvarande, kan korrekt detektion bestdmmas. Korrekt detektion
anvénds sedan for att bestdmma sannolikheten for korrekt detektion (Pp) och
sannolikheten for falskt alarm (Pra), och jamférs med IR-detektorns utfall.

Figur 20 och Figur 21 visar Pp och Pra som funktion av vilket troskelvarde IRth som
anvénds for att skilja mellan hypoteserna. | Figur 20 kan vi se att IR-troskeln bor vara
minst 0,7 dB for en detektionssannolikhet av atminstone 99 %. For hogre troskelvarden
Okar sannolikheten for korrekt detektion. Samtidigt ser vi i Figur 21 att en IR-troskel néra
1,15 dB skulle orsaka en hig sannolikhet for falskdetektion, vilket inte ar dnskvért. Valet
av IR-troskel bor darfor bli en kompromiss. En god kompromiss kan vara att valja ett
troskelvarde som ligger inom intervallet 0,7 dB till 1,0 dB, och i detta fall véljs

Figur 20 Sannolikheten for korrekt detektion (Pp) som funktion av troskelvardet (IRm) pa IR.

=3
o
a
—I———————-—

o
-

0 0.2 0.4 0.6 0.8
IR, [dB]

Figur 21 Sannolikheten for falsklarm (Pra) som funktion av troskelvardet (IRm) pa IR.

30



FOI-R--4532--SE

b et .

20 25
IR [dB]

Figur 22 Tathetsfunktionen for de detekterade IR-nivaerna som uppfyller kravet for vasentlig stérning.

troskelvardet IRth = 0,85 dB. Det bor noteras att matten Pp och Pra som visas i Figur 20
och Figur 21 ar baserade pa hela tidssekvensen pa 18 minuter dar SNR varierar. Detta &r
orsaken till platan i Pp i Figur 20. Om SNR hade varit hogt under hela tidsperioden hade
IRTh kunnat séttas till ett l&gre varde (eftersom IR for AM-signal blandad med AWGN blir
0 dB for hdga SNR). Detta indikerar att om detektorn adaptivt tar hansyn till radande SNR
skulle troskelvardet kunna optimeras ytterligare.

Med hjélp av IR-detektorn kan detektionssystemet identifiera och utesluta delar i en
uppmitt signal bestaende av AM-signaler. De aterstaende delarna av signalen kan anses
vara brus som kan analyseras. Utvarderingen av den féreslagna metoden visade att den kan
detektera radiosédndningar i brus med en detektionssannolikhet val 6ver 99 % och med en
falsklarmssannolikhet som ligger mycket néra 0 %. For det aktuella scenariot anvander IR-
detektorn troskelnivan IR, = 0,85 dB for klassificering.

Metoden kan utvidgas med att identifiera storningsincidenter. En indikation pa att det
forekommer en storningsincident &r att stérningens RMS-vérde Irms Gverskrider
detektionssystemets brusgolv med g dB. Vardet pa S bor anpassas till aktuell
radiomottagare och systemets toleransniva mot stérning. Har anvands g = 3 dBm. | Figur
22 visas tathetsfunktionen for IR-nivaerna pa den del av signalen som med hjalp av IR-
detektorn klassats som frekvensbandets storningsmiljo (da radiosignalen &r borttagen).
Figuren visar att den kvarvarande storningsmiljon bland annat bestar av impulsivt brus,
dar IR kan vara s hog som nara 21 dB.

Metodens steg kan sammanfattas som:
Steg 1: IRt > 0,85 dB: Betraktas som brus

Steg 2: Irms> lorusgoiv + £ dBm: Klassificeras som avsevard
strningsincident

Sammanfattningsvis kraver metoden en RMS och en AVG-detektor, vilka bada ar
standarddetektorer. Detektorsystemet kan aven utrustas med andra funktioner, sésom
interferensklassificering. Aven for detta kan IR-detektorn anvéndas. Eftersom IRty beror
av SNR kan prestandan forbattras ytterligare genom att anpassa IRth mot skattat SNR.
Dessutom kan parametern lorusgorv forbattras sa att det inte bara omfattar brusgolvet for
méatsystemet utan ocksa tar hansyn till omgivningsbrusets effektniva for den uppmatta
miljon.
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5.5 Sammanfattning

| detta arbete har en metod utvecklats for att analysera radiointerferensmiljon. Metoden &r
avsedd att anvéndas i det tidigare utvecklade detektionssystem RF-Oculus. Metoden som
foreslas anpassar funktionaliteten till att kunna genomfora interferensdetektion i
frekvensband dar radios&ndningar sporadiskt upptrader. | detta arbete utvarderas metoden
pa frekvenshandet vid 133,7 MHz, som anvands for flygradiosandningar. Metodens
strategi &r att upptacka flygradiosandningarna for att utesluta dessa och sedan analysera
kvarvarande delar. Metoden baseras pa en IR-detektor, som ar uppbyggd av tva
standarddetektorer (en RMS och en AVG-detektor). Den foreslagna metoden hittar
flygradiosandningarna med en detektionssannolikhet pa éver 99 % och en
falsklarmssannolikhet mycket néra 0 %.
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6 Effekten av smalbandig storning mot
OFDM-system

6.1 Bakgrund

Orthogonal Frequency Division Multiplex (OFDM) anvands i flera moderna tradlosa
system. Exempel pa detta &r mobiltelefonistandarden 4G (Long Term Evolution (LTE))
och nasta generations mobiltelefonistandard, 5G, standarden for tradl6sa lokala natverk
(WLAN) IEEE 802.11, Digital Audio Broadcasting (DAB) och Digital Video
Broadcasting (DVB). En av anledningarna till den véxande anvéndningen av OFDM &r
behovet av hig datahastighet i kombination med en varierande kanal. For att uppna hoga
kommunikationsdatahastigheter ar vanligtvis intersymbolinterferens (1SI) ett oundvikligt
problem pa grund av den interferens som kan uppsta mellan symboler. Genom att anvanda
OFDM undviks detta problem. | OFDM delas den anvanda bandbredden upp i manga
smalbandiga kanaler, sa kallade underbarvagor, vilket gor att en datastrom med hég
datatakt kan sandas 6ver flera parallella underbarvagor med lagre datatakt. Den lagre
datatakten tillsammans med en infogad skyddstid (eng. guard time) mellan varje OFDM-
symbol minskar risken for ISI.

Underbarbagorna ar fordelade dver frekvensbandet sa att de 6verlappar varandra nagot,
men pa ett kontrollerat satt. Underbarbagornas placering i frekvens gor att kanalerna blir
ortogonala och inte stér varandra. En annan fordel med OFDM-tekniken &r att den enkelt
kan implementeras med hjélp av en FFT (Fast Fourier Transform)-operation. En allmént
kand nackdel med OFDM-tekniken &r det i mottagaren kan uppsta ett hogt s.k. peak-to-
average-power-ratio (PAPR)-vérde. Det betyder att signalen kan variera kraftigt i
amplitud, vilket innebar att det kan uppsta olinjara effekter i mottagaren och darmed skapa
storningar i systemet.

En annan nackdel & OFDMs sarbarhet mot smalbandig storning, exempelvis kontinuerliga
signaler (eng. continuous wave, CW). | [12] visas ett exempel pa hur smalbandig stérning
paverkar OFDM. Undersdkningen baseras pa en teoretisk analys och simuleringar av ett
kommunikationssystem som utsatts for stdrande CW-signaler. Arbetet visar att
kommunikationsprestanda &r starkt beroende av var den smalbandiga stérningen &r
placerad i frekvens mellan tva underbarvagor. 1 [12] visas att effekten av en CW-
interferens som stor en underbarvag maste vara ca 18 dB lagre 4n motsvarande storning
med additivt vitt Gaussiskt brus (Additive White Gaussian Noise, AWGN) for att inte
dverstiga en bitfelsannolikhet (BEP) pa 10°°. Saledes ar ett OFDM-system vasentligt mera
kanslig mot en CW-st6rning an for bredbandig AWGN. Detta ar viktigt att beakta vid
systemdesign och nér nya gransvarden ska utvecklas for tillaten emission. Eftersom
interferenstypen (CW eller AWGN) och frekvensberoendet inte beaktas i dagens
emissionskrav behdvs ytterligare arbete for att utveckla en strategi fér hur man hanterar
denna felmatchning i sarbarhetsanalyser. | detta kapitel sammanfattas dversiktligt
resultaten fran [12].

6.2 Analys av smalbandig stérning mot OFDM

Som beskrevs i féregaende avsnitt spelar det stor roll var i frekvens en smalbandig
storning placeras. Orsaken till det &r OFDM-signalens sammanséattning med
underbarvagor. Underbarvagorna ar placerade sa att de ar ortogonala mot varandra. |
analysen studeras speciellt effekten av att CW-signalen placeras antingen pa eller
nagonstans mellan tva underbarvagor. For detta andamal definieras parametern o, som ar
den frekvensskillnaden mellan CW-signalen och den underbarvag som ligger narmast. Om
a = 0 ar CW-signalen placerad direkt pa en av underbarvagorna och ar darfor ortogonal
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mot 6vriga underbarvagor, men om o # 0, &r CW-signalen placerad mellan tva
underbarvagor och ar darmed inte ortogonal till 6vriga underbarvagor.

I [12] framgar att om o = 0, hamnar hela storningseffekten fran CW-signalen endast pa en
underbarvag. Om CW-signalen istéllet ar placerad nagonstans mellan tva underbérvagor (a
#0), forstors ortogonaliteten och interferensen kommer att spridas ut pa flera
underbarvagor da signalen genomgar FFT-operationen i mottagaren. Detta skapar sedan
storningar pa flera symboler &n om a = 0.

Det finns emellertid en situation da systemet kan ha problem nar en CW-signal ar placerad
exakt pa en underbarvag. Det &r da en CW-signal hamnar pa en av systemets
referenssignaler, [13]. Informationen som erhalls fran referenssignalerna anvands for
kanalestimering och om denna stors kan alla de underbarvagor som referenssignalen
stoder storas.

Nedan visas nagra exempel pa hur prestandamattet for digitala radiosystem BEP paverkas
av:

e En CW:-signal, placerad antingen pa en underbarvag eller mellan tva
underbarvagor.

e CW-signaler pa alla underbarvagor (hela systembandbredden), och da CW-
signalerna har osynkroniserad fas

e  AWGN over hela systembandbredden.

Simuleringarna som har anvénts for att utvardera smalbandig stérning mot OFDM &r
genomforda for ett OFDM-system som har parametrar som liknar LTE, se Tabell 3.

Effekterna av var CW-signalen placeras i frekvens kommer att analyseras i termer av BEP
for olika typer av interferenssignaler. Resultaten jamfors med fallet da systemet stors av
AWGN. Det &r i synnerhet skillnaden i Ex/N; som studeras for ett BEP-krav pa 105.
Skillnaden i Ex/N, visar om systemet &r mer kénslig for en viss typ av interferenssignal.
Det bor noteras att dagens emissionskrav inte tar hansyn till interferenssignalens karaktar
och i manga méatningar &r det enbart effektens RMS- eller Peak-vérdet som mats.

| Figur 23 presenteras BEP for olika Eu/N, for ett kodat OFDM-system med parametrar
enligt Tabell 3. I simuleringen antas att CW-signalen &r placerad antingen pa en
underbarvag eller mellan tva underbarvagor, varieras har med parametern a. FOr Ep/N,
mindre an -1 dB &r det en vasentlig skillnad i paverkan beroende pa var i frekvensen CW-
signalen ligger. Den storsta forsamringen i BEP upptrader nar CW-signalen ar belédgen
exakt mellan tva underbarvagor, dvs nar a = -0,5. Nar Ex/N; > -1 dB forsvinner skillnaden.
For Ex/N; > -1 dB och upp till Ex/N; = 5 dB blir dessutom BEP tillfalligt samre. Detta beror
pa de svarigheter som Turbo-avkodaren far pa grund av att storningseffekten varierar
under avkodningsprocessen.

Tabell 3 LTE-parametrar, anvanda i simuleringarna.

Parameter Vérde
Bandbredd 20 MHz
FFT-storlek 2048
Antal underbarvagor 1200
Felrattande kod Turbokod
Kodtakt 1/3
Modulationstyp 64QAM
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Figur 23 BEP som funktion av Eu/N, da systemet ar utsatt for en CW-signal a fran en underbarvag.

Nar OFDM-systemet utsatts for en CW-signal som ar placerad pa en underbarvag
upptrader interferensen som en impulsaktig interferens da signalen kommer in i
avkodaren. Detta visar sig genom att BEP-kurvan har ett plata-liknande utseende. Figuren
visar ocksa att AWGN orsakar storre paverkan an CW-signalen for Ex/N; <5 dB. For storre
Ew/N; orsakar CW-interferensen istallet betydligt vérre paverkan an vad AWGN gor. For
BEP = 10%, vilket &r ett BEP-krav som vanligtvis anvands for datadverforing, ar
skillnaden i Ex/N; mellan AWGN och CW cirka 18 dB. Det bor noteras att den faktiska
skillnaden i Ex/N, beror pa den anvanda kodens parametrar.

For situationen nar storningen bestar av flera osynkroniserade CW-signaler, i detta fall lika
manga som antalet underbarvéagor, ar BEP snarlik den vi far om systemet stérs av AWGN.
Detta presenteras i Figur 24, vilken visar den resulterande BEP da OFDM-systemet stors
av flera osynkroniserade CW-signaler. CW-signalerna har da slumpmassig fas. Med
manga osynkroniserade CW-signaler beror BEP inte lingre p o utan BEP liknar det BEP
som erhalls da systemet stors av en bredbandig AWGN-signal som ligger 6ver hela
systembandbredden.
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Figur 24 BEP som funktion av Eu/N, da systemet ar utsatt for flera CW-signaler a fran en
underbarvag.
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Figur 25 BEP som funktion av Ey/N, for ett okodat system (64-QAM, harda beslut), da detta system &r
utsatt fér en CW-signal a fran en underbarvag.

I Figur 25 visas BEP for ett okodat system som utsétts for storning fran en CW-signal. |
detta fall antas att demodulatorn tar harda beslut. Har &r det uppenbart att interferensen
efter FFT beter sig som en impulsaktig interferens och det &r tydligt att BEP skiljer sig
vasentligen fran fallet med AWGN. BEP-kurvorna far det karakteristiska beteendet av
impulsaktig stérning med en tydlig plata ungefarligen vid 1/(2N)=1/2400 (N &r antalet
underbarvagor som bar information) for laga Ex/N; och en betydligt stérre paverkan an for
AWGN for hoga Eu/N,. For en BEP pa 10°® ar skillnaden i Ex/N; mellan AWGN och CW
cirka 18 dB.

Sammanfattningsvis visas for bade kodade och okodade system i [12] féljande:

e Paverkan fran en CW-signal (en smalbandig storning) orsakar vésentligt varre
paverkan pa ett OFDM-system &n manga CW-signaler eller AWGN med samma
storningseffekt, for BEP < 103, For BEP = 107 ar skillnaden i Ex/N; mellan AWGN
och en CW ungefér 18 dB.

o Paverkan fran en stérande CW-signal &r kraftigt kopplat till om den placeras exakt
pa en barvag eller mellan barvagor, o.

6.3 Sammanfattning

De presenterade resultaten i [12] visar att placeringen for en CW-stérning kan ha en
avgorande betydelse pa hur ett OFDM-system paverkas. Arbetet visar aven att en CW-
storning orsakar vasentligt stérre paverkan an flera CW-signaler eller AWGN som stor
dver hela systembandbredden i regionen dar BEP <1073, Det betyder att ett OFDM-system
ar betydligt mer kénsligt for en CW-storning én for bredbandig AWGN-stérning eller
storning fran flera CW-signaler. Exempelvis maste en CW-stérning ha omkring 18 dB
lagre storningseffekt an bredbandig AWGN-stérning eller stérning fran flera CW-signaler,
vid kravet att BEP ska vara 10-°. Eftersom OFDM-baserade system anvands i en mangd
olika tradl6sa system bor denna sarbarhet dvervagas i emissionsmatningar och i
utvecklingen av kommande emissionskrav.
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