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Sammanfattning

Den tekniska utvecklingen for Internet of Things (IoT) kommer att paverka
omradet elektromagnetisk kompatibilitet (EMC) pa ett radikalt satt och kan
utgora den storsta utmaningen for EMC-omradet sedan dess start for omkring
100 ar sedan. | detta arbete lyfts och diskuteras nagra av dessa nya utmaningar.
Arbetet visar att dagens metoder for att uppna EMC maste vidareutvecklas for att
hantera de utmaningar som kommer att uppsta till foljd av ett massivt inforande
av tradlosa enheter. Utvecklingen kommer att skapa en elektromagnetisk miljo
med t&t samlokalisering av utrustningar och scenarier som ar hdgst dynamiska,
flexibla och oférutsagbara. Ytterligare en utmaning ar att loT-tekniken kommer
att anvanda betydligt hogre frekvenser an vad som provas i dagens
standardiserade EMC-prov bade vad géller emission och immunitet. Arbetet
visar att de utrustningstétheter som forutses troligen kommer att paverka den
allmanna elektromagnetiska stérningsnivan och kan orsaka allvarliga
storningsproblem.

Nyckelord: Internet-of-Things, elektromagnetisk kompatibilitet, EMC.
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Summary

The technical development towards the full vision of the Internet of Things (1oT)
will affect the area of Electromagnetic Compatibility (EMC) in a radical way and
may be the most challenging issue for the EMC area since it was born about 100
years ago. In this work, some of these new challenges are highlighted and
discussed. The methodology in achieving EMC has to be further developed in
order to handle the challenges that emerge as a result of the mass increase of
wirelessly consumer devices, dense co-located and in scenarios characterized by
being highly dynamic, flexible and non-predictable. Another overall challenge is
that loT products will be operating at considerably higher frequencies than
standard EMC testing is done for today. This will directly affect the methodology
and equipment for both emission and immunity testing. Results of interference
consequences of the increased density of co-located devices are shown and the
conclusion is that the expected density levels may cause severe interference
problems in some cases.

Keywords: Internet-of-Things, electromagnetic compatibility, EMC.
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1 Inledning

Den starka civila utvecklingen inom tradlos telekommunikation for med sig en
rad nya koncept och teknologier som kommer att paverka samhallet i stort. Det ar
speciellt den 6kade anvéndningen av WiFi-system och utvecklingen av 5G
inklusive Internet of Things (1oT), som kommer att utgtra de stora
forandringarna. Utvecklingen skapar nya teknologier och nya tillampningar da
det uppkopplade samhallet formas. Den starka utvecklingen bidrar ocksa till att
den redan befintliga infrastrukturen vidareutvecklas, ny infrastruktur tillkommer
och antalet uppkopplade enheter dkar, vilket skapar stora tillverkningsvolymer,
som i sin tur pressar ner priset pa tekniken. Termen IoT refererar till konceptet
med uppkopplade vardagsféremal mot Internet. Utvecklingen &r i full gang och
redan idag &r det vanligt forekommande att exempelvis web-kameror och lampor
ar uppkopplade och att hushallsel och hushéllsapparater kan fjarrstyras. Om
nagra ar forutses att alla mojliga typer av apparater och sensorer ar uppkopplade.
Foremalen kan antingen sammankopplas tradbundet eller via ett tradlost natverk
mot internet for att sedan kunna utbyta data.

Utvecklingen star infor en rad utmaningar, varav omradet elektromagnetisk
kompatibilitet (eng. Electromagnetic Compatibility EMC) &r ett av manga. Det
dvergripande malet med elektromagnetisk kompatibilitet &r att elektriska
utrustningar och radiosystem ska kunna fungera tillsammans i en gemensam
elektromagnetisk miljo. En viktig del for att uppna detta ar att produkter
utvecklas med beprdvade designkriterier for att sedan uppfylla standarder eller
regler. Detta tillvagagangssatt ar ofta en forutséttning for att uppna EMC,
atminstone for statiska fall dar scenariot inte forandras signifikant 6ver tiden. Det
finns dock situationer da det inte ar tillrackligt att utrustningar uppfyller EMC-
kraven for att uppnd EMC och uppgiften blir &nnu svarare i scenarier som ar
mera ofdrutsagbara till sin natur. Regulatorisk omfattas radiomodulerna, vilka ar
en nodvandig del hos de uppkopplade vardagsforemalen, av
radioutrustningsdirektivet [1], men EMC-standarderna &r tyvarr inte anpassade
mot den utveckling som &r pa gang.

Rapporten beskriver ndgra av de utmaningar som EMC-omradet kommer att
stallas infor de kommande &ren. Rapporten visar bland annat att vi kan forvanta
0ss en 6kning av stérningsnivan till fljd av en avsevard 6kning av uppkopplade
utrustningar i samhéllet och att detta i vissa fall kan orsaka svara
storningsproblem. Rapporten pekar ocksé pa att nya EMC-standarder behover
utvecklas, da loT- och 5G-utvecklingen gar mot att anvanda betydligt hogre
frekvenser an vad som anvands idag. Innehallet har delvis ocksa presenterats i
[41].
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2 Utveckling av Internet of Things

2.1 Civil utveckling

I utvecklingen mot 10T kan vi forutse en kraftig 6kning av tradlos teknik.
Visionen av nasta mobiltelefonistandard, 5G, kan ses som den nédvéndiga
tekniska mojliggoraren for att 10T ska utvecklas i full skala. Utvecklingen av 5G
forvantas bana vag for det sa kallade Networked Society, och en framtida digital
varld, dar en global bredbandsinfrastruktur stodjer tradlésa tillampningar inom
alla ekonomiska sektorer. Prognoser visar att den tradlosa delen av den globala
internettrafiken kommer att vaxa fran cirka 50% idag, till cirka 75%, ar 2020,
och de forsta 5G-produkterna forvantas vara tillgangliga ar 2020 [5]. Antal
utrustningar, och darmed tatheten (antalet utrustningar/km?) av utrustningar,
forvantas oka, vilket far konsekvenser fér EMC-omradet.

Utveckling inom teknikomradet 1oT kommer att skapa nya utmaningar fér EMC-
sektorn. Visionen for 10T innebdr nya tillampningar i néstan alla
samhallssektorer. Exempel pa tillampningar ar smarta stader, e-hélsa, smarta
hem, smarta elnét, jordbruk, intelligenta transportsystem (ITS), logistik,
industriella kontrollsystem, miljéévervakning, utbildning, underhallning och
media [2]. Prognoser for méngden anslutna enheter gors kontinuerligt av olika
aktorer. FOr nagra ar sedan var prognoserna av storleksordningen 50 miljarder
enheter ar 2020. Sedan dess har manga prognoser ansetts vara alltfor optimistiska
[4]. Fig. 1 visar ett mer realistiskt exempel pa nuvarande prognoser [3].

Antal uppkopplade utrustningar, globalt

75.44

Miljarder

Figur 1Prognos 6ver totala antalet uppkopplade utrustningar i varlden [3].
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Tabell 1F6rvantad tathet av uppkopplade loT-utrustningar i smarta stader [5].

Tillampningar Tathet [Antal
utrustningar/km?]

Vattenmatare 10000

Elmatare 10000

Gasmatare 10000

Godisautomater 150

Hyrcykelsystem 200

Hyrbilssystem 2250

Den storsta tillvaxten i Figur 1 beror pa en 6kande andel loT-applikationer,
medan tillvaxten av PC, laptop och mobiltelefoner beraknas till enbart nagra
procent fran 2016 till 2020. loT-utvecklingen kommer att skapa en ny typ av
komplexa samlokaliseringsscenarier. Nya elektroniska utrustningar, bade icke
tradlosa och tradlosa, kommer att vara samlokaliserade nastan Gverallt i
samhallet, och dessa scenarier kommer att vara mycket oférutsdgbara och
dynamiska, och bero pa konsumenternas vanor [8]. Antalet samlokaliserade
enheter per omradesenhet forvéntas bli upp till 10 000 stycken/km? for miljoer
som smarta stader [5], se Tabell 1. Tillférs ytterligare applikationer for smarta
hem och underhallning kan tatheten dka i storleksordning med en faktor 10-20,
till cirka 200 000 enheter/km? [7], vilket resulterar i mycket komplexa
samlokaliseringsscenarier for EMC.

2.2 Militar utveckling

Konceptet 10T har de senaste aren dven diskuterats fér anvandning inom den
militdra domanen. Inom Nato finns aktiviteten IST-147 med rubriken ”Military
applications of Internet of things ”. Férhoppningen &r att omhanderta och, pa ett
intelligent satt, dra nytta av sensorinformation och vidareutveckla den, garna med
hjalp av artificiell intelligens. Denna férhoppning har stora likheter med visionen
for det natverksbaserade forsvaret fran 2000-talet. 1ST-147 startade i januari
2016 och kommer att paga till december 2018 [9]. Aktiviteten undersoker
mojligheterna att anvénda tekniker for 10T for militara tillampningar, bland annat
for (1) logistik, (2) omvérldsuppfattning (eng. situational awareness), och (3)
medicinska tillampningar &mnade for forsvaret. Arbetet bygger vidare pa en
tidigare aktivitet, IST-ET-076 med rubriken ”Internet of Military Things”, som
undersokte mojliga militéra tillampningar [42]. Denna aktivitet hade dock mer
fokus pa sakerhet, tjanstearkitektur och integration mot andra system.

9
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Aven DARPA har tagit flera initiativ inom omradet. | en av problemstallningarna
uppger DARPA att tradl6s uppkoppling ar en kritisk komponent for en mangd
olika applikationer, allt fran bredbandskommunikation till radar och situational
awareness. De har darfor speciellt uppmanat utférarna att adressera: Vilken
teknik kan bidra till att sakerstélla optimal och séker/robust anvandning av det
alltmer dverbelastade elektromagnetiska spektrumet? [10].

DARPAs N-ZERO-projekt har riktat in sig pa tillampningar med Iag
energiforbrukning och har uppmanat utférarna att utveckla utrustningar med la
energiforbrukning for tillampningar som forutsatter en relativt liten bandbredd.
Designprincipen liknar den som ligger bakom manga LPWAN?!-tekniker (som
exempelvis Sigfox och LoRa, se avsnitt 7.2.1), som ar utvecklade for att halla
nere energiforbrukningen bland annat genom en lag uppdateringsfrekvens. | N-
ZERO har man aven fokus pa sa kallad uthallig avkanning [11]. Istallet for att
schemaldgga sensorerna, sa att dessa skickar data med fasta intervaller, ska de
bade kunna ha kontinuerlig mottagning, men dven kunna ga in i ett vilolage for
att spara strom. Forskningen &r inriktad pa tva omraden:

e Sovande, men medvetna, sensorer som kan vackas vid behov.

e Radiomottagare, som standigt lyssnar efter signaler, men forbrukar lite
strom ndr overforing inte sker.

Malet ar att sensorerna konsumera mindre an 10 nW i utrustningens vilolage,
vilket uppskattas till en 1000-faldig forbattring jamfért med dagens moderna
sensorer [11].

Ett annat stort forskningsprogram ar det sa kallade Internet of Battlefield Things
(1oBT), som ar finansierat av US Army. Programmet fokuserar inte pa att
utveckla ny hardvara, utan snarare pa att utnyttja befintliga utrustningar och att
vidareutveckla dem for anvéndning i ett militart natverk. Visionen for
forskningsprogrammet &r bland annat att 0BT ska kunna nyttjas tillsammans
med forarldsa system och artificiell intelligens och darigenom uppna en
forbattrad forsvarsformaga [12].

1 LPWAN: Low-Power Wide-Area Network

10
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3 Standarder och protokoll for tradlos
kommunikation

Idag finns det en mangd tradlosa tekniker for loT-applikationer. I Appendix
presenteras nagra av de vanligaste standarderna som idag anvands for loT. De
klassificeras efter deras formaga till rackvidd och vilken typ av frekvensband de
ar tankta att anvéndas i, se Figur 2 [13]. Réckvidderna som uppges ska ses som
ungefarliga. Rackvidderna beror starkt pa i vilken miljo de anvands och for ett
och samma system kan darfor olika varden pa kommunikationsrackvidd anges i
olika referenser. Bland de langrackviddiga systemen &r nagra utvecklade inom
3GPP:s regi. 3GPP &r det standardiseringsorgon inom vilket
mobiltelefonistandarderna tas fram. De langrackviddiga standarder som ar
utvecklade inom 3GPP:s regi dr ocksa de enda systemen som &r tankta att
anvandas i licensierade band. Ovriga anvénder olicensierade band, som
exempelvis 2.4, 5.8 GHz-bandet eller 868 (Europa)/915 (USA) MHz.

Vért att notera ar att de tradlosa standarderna som finns framtagna idag och som
tas upp héar ar avsedda att anvandas i frekvensbandet upp till och med 6 GHz.
Planen &r dock att anvanda betydligt hogre frekvenser for 10T. Hur standarderna
och teknikerna kommer att anpassas for detta ar annu oklart.

Yiterligare en aspekt som &r intressant angaende de olika standarderna &r att
nagra av dem &r baserade pa patenterade losningar och kan innebara att en
licenskostnad kravs for att anvanda tekniken. Denna aspekt kan ha paverkan pa
vilken typ av teknik som valjs for en viss tillampning.

Ett begrepp som ofta anvénds for vissa av standarderna eller teknikerna ar Low
Power Wide Area Network (LPWAN). Det &r benamningen for ett tradlost
natverk som tacker ett storre omrade och har relativt 1ang rackvidd och
sammankopplar objekt som exempelvis sensorer som vanligtvis stromforsorjs
med batteri. | manga sensorapplikationer vill man att noderna ska ha en
batteridrift pa minst 5-10 ar. Gemensamt r att utrustningarna sander med relativt
1ag datatakt (0.3-50 kbit/s per utrustning [14]).

11
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Kortrackviddiga

Langrackviddiga

system system, ej 3GPP
e RFID e LORA
o Zigbee e SigFox
e Bluetooth e  Weightless
e WiFi

Langrackviddiga
system, 3GPP

Olicensierade
band, ISM-band

Figur 2 Klassificering av tradlésa standarder.
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4 EMC-utmaningar

4.1 Betydligt hdgre frekvenser &n vad som
anvands idag

5G-system och loT-enheter planeras att anvandas pa betydligt hdgre frekvenser
an vad dagens EMC-standarder tacker for emission och immunitet. Inom
visionen for 5G planeras att anvéanda frekvenser upp till cirka 30 GHz for
utomhusmiljéer och upp till ca 90 GHz foér inomhustillampningar [38], se Figur
3. Detta kommer givetvis att paverka formagan att uppna EMC bade vad géller
immunitet och utstralad emission. Den nuvarande EMC-standarden tacker, med
nagra speciella undantag, emission och immunitet upp till 18 GHz. Om inte
dagens EMC-standarder anpassas kommer saledes bade immunitet och utstralad
emission inte att hanteras for ett brett spektrum av nya frekvensband. Vidare
maste instrument och annan utrustning for EMC-testning utvecklas och
modifieras for att klara de nya banden hogre upp i frekvens.

4.2 Olicensierade kontra licensierade band

Licensierade frekvensband innebaér att enskilda foretag (t ex
telekommunikationsoperatorer) betalar en licensavgift for ensamratt att sénda pa
ett speciellt frekvensband i ett visst geografiskt omrade. Licensiering ar darfor ett
satt att sakerstalla att tradl6sa tjanster inte stor varandra [39]. For att anvanda

Overall 5G solution

Backwards compatible

[] Gradual migration []
Existing spectrum into existing spectrum New spectrum

4
I
|
1
! : ) )}
: LTE evolution I Interworking New technology I
1
I
I
1

Below 6GHz Above 6GHz
New spectrum below 6GHz

Spectrum range relevant for 5G wireless access

1GHz 3GHz 10GHz 30GHz 100GHz

Figur 3 Vision om nya frekvensband for 5G-utvecklingen, [38].
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olicensierade frekvensband kravs daremot inget tillstand. Istéllet behover
anvandarnas utrustningar uppfylla vissa regler som galler for det specifika
frekvensbandet. Typiskt regleras den maximala séndareffekten. ISM-banden &r
exempel pa olicensierade frekvensband. ISM star for industriella, vetenskapliga
och medicinska radioband och banden &r reserverade internationellt for
anvandning av radiofrekvent energi for industriella, vetenskapliga och
medicinska andamal. Exempel pa tillampningar i dessa band ar mikrovagsugnar
och medicinska diatermimaskiner, men dar finns ocksa exempelvis WiFi-system,
Bluetooth, ZigBee, tradlosa bilnycklar, larmsystem och fjarrkontroll for olika
produkter.

De olicensierade banden ar alltid en utmaning ur EMC-perspektiv, sarskilt for
applikationer och tjanster med krav pa tillganglighet och robusthet. Eftersom de
olicensierade banden &r 6ppna for alla som féljer de géllande reglerna, kan den
elektromagnetiska miljon variera enormt mellan olika geografiska omraden. |
stads- och industrimiljé samt i andra omraden med en stor andel tradlésa enheter
tenderar dessa band att bli dverutnyttjade, vilket orsakar olika typer av
storningsproblem; exempelvis tappade paket eller tidsfordréjningar for Overforda
paket. Med den forvantade massdkningen av loT-enheter kommer beldggningen
pa de olicensierade frekvensbanden att oka ytterligare. Detta eftersom det ar
enkelt att infora nya tjanster (for den som utvecklar och séljer tjansten) och att
anvanda tjansten (for anvandaren) samt att det ger en billig 16sning d& hardvaran
ofta ar billig och enkel att inforskaffa fér olicensierade band.

4.3 Kort- kontra langrackviddiga néat

Utformningen av tradlosa natverk for loT-applikationer innefattar ofta en
kompromiss mellan flera motstridiga krav. Sadana krav kan vara
uppdateringsfrekvenser for sensorerna, informationsstorlek for den information
som ska skickas, typ av natverksanslutning, energiférbrukning och
batterilivslangd, bandbredd, frekvensband, hardvarukostnad, driftskostnad och
underhallskostnad. Prognoser pekar pa att LPWAN kommer att dominera den
tradlGsa uppkopplingen for loT-utrustningar ar 2025 [6]. Flera olika
teknikldsningar kommer sannolikt att existera och det ar troligt att ingen enskild
framvéxande teknik kommer att dominera. Forvantningarna pa framtidens loT-
nat ar att dessa har stor geografisk tackning (nationell), batterilivslangd pa upp
till 10 ar, datahastigheter fran hundratals till tiotals kilobits per sekund (kbps).
Hardvarukostnaden forvantas ligga pa ungeféar $ 5 per enhet [6]. LPWAN
kommer férmodligen att flyttas fran proprietar teknik till standardiserad
smalbandsteknik, som exempelvis NB-10T [6]. Fran ett EMC-perspektiv kommer
lageffektsutrustningar som anvands i miljoer med manga andra utrustningar att
vara utmanande av tva skal. For det forsta kommer en hog utrustningstathet att
skapa en hogre storningsniva och for det andra kommer utrustningar som arbetar

14
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med laga effekter att ha en lagre marginal mot stérningar, vilket betyder att de
blir mer kénsliga for elektromagnetisk stérning.

4.4 Hojning av storningsnivan

Med en massiv okning av loT-utrustningar kommer storningsnivaerna i
samhallet att 6ka. | det hér avsnittet analyseras tre olika ISM-band, 433 MHz,
868 MHz och 5,8 GHz, och vi studerar hur olika utrustningstétheter hojer den
mottagna storningsnivan i ett omrade. Utrustningstatheten antas vara antingen 10
000 eller 100 000 enheter per kvadratkilometer, dar det senare vardet kan anses
rimligt for omraden med ett stort antal loT-tillampningar, exempelvis
kopcentrum. De olika frekvensbanden karaktariseras av olika typiska varden pa
séndareffekt, se Tabell 2.

I analysen antas att loT-utrustningarna ar slumpméssigt placerade i ett omrade pa
10 m x 10 m, med en antennhgjd pa 1 m. Antennen pa utrustningen antas vara
isotrop med 0 dB i antennforstarkning. Med tanke pa att 6verforingen fran
utrustningen sannolikt kommer att reflekteras i omgivande objekt anvander vi en
tva-strale-modell for att modellera vagutbredningen. Detta innebér att
dverforingen bestar av en direktvag och en reflekterad vag och den mottagna
effekten P, blir ddrmed [40]

P ~4 Pihm g 2( 270 , ()
4ar? ar

dar P, drsandareffekt, A, ar effektiv antennarea, h, och h, &r hojd for

sandarens och mottagarens antenner, A ar vaglangd och r &r avstand mellan
sandare och mottagare. Uttrycket i (1) trunkeras till maximalt 2 ganger
sandningseffekten, vilket kan uppsta vid mycket sma avstand. | de analyserade
scenarierna antas att enheterna sander kontinuerligt och pa samma frekvens.
Figur 4 - Figur 7 visar mottagen storningseffekt i dBuW som orsakas till foljd av
loT-utrustningarna i scenarierna for olika utrustningstatheter, sandareffekt och
frekvens. loT-utrustningarna visar sig som lysande glédlampor i figurerna och

Tabell 2 Sandareffektsantaganden for analysen.

Frekvens Sandareffekt
433 MHz 10 mW

868 MHz 25 mW

5.8 GHz 200 mW

15
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effekten P, frAn dem minskar sedan med avstandet radiellt ut fran utrustningens

position. | Figur 4 kan vi se ett vagmonster som beror pa periodisk konstruktiv
och destruktiv interferens mellan direktvagen och den reflekterade vagen radiellt
ut fran utrustningen. Omkring 10 m ut fran enheten reduceras effekten till 0-10
dBuW da utrustningstatheten &r 10 000 enheter per kvadratkilometer,

| ett tatare scenario med 100 000 utrustningar per kvadratkilometer har
effektnivaerna i omradena 6kat, se Figur 5 - Figur 7. Den mottagna effekten ar
berdknad for frekvensbanden 433 MHz, 868 MHz och 5,8 GHz. Det bor noteras
att forutom frekvensskillnaden, skiljer ocksa sandareffekten i de olika fallen. |
Figur 7 ar sandareffekten 200 mW och for en sadan hog effekt lyser 10T-
utrustningarna som glédlampor.

| Figur 8 presenteras fordelningsfunktionen for den mottagna storningseffekten
for ett omrade pa 10m x 10m. Funktionen visar sannolikheten for att den
mottagna storningseffekten uppnar olika nivaer i omradet. Det ar speciellt
intressant att se att den lagsta nivan i omradet 6kar pa grund av tatheten av
utrustningar. 1 Figur 8 kan vi dven se att en effektniva pa 1 dBuW overskrids pa
90% av platserna i omradet da densiteten &r 10 000 vid 433 MHz, medan den ar
22 dBuW for en densitet pa 100 000 utrustningar/km?. Detta indikeras i Figur 8
med en linje vid sannolikhetsnivan 0.1. Genom att 6ka utrustningsdensiteten med
en faktor 10, okas den lagsta nivan i omradet med 20 dB, i detta fall. Vid 868
MHz 6kar effektnivan med 24 dB och vid 5,8 GHz ar 6kningen cirka 18 dB, da
densiteten okar fran 10 000 till 100 000 utrustningar/km?. Hojningen av
storningseffekten i omradet innebér en stor risk for att mottagningen blockeras.

Power in dBuW for a density of 10 000 devices/km2
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Figur 4 Mottagen effekt for en yta av 10 m x 10 m, med sandareffekt 10 mW vid 434 MHz
och en utrustningstéthet pa 10 000 per km?2.
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Power in dBu:W for a density of 100 000 devices/km2
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Figur 5 Mottagen effekt for en yta av 10 m x 10 m, med sandareffekt 10 mW vid 434 MHz
och en utrustningstéthet pa 100 000 per km?.

Power in dBuW for a density of 100 000 devices/km2
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Figur 6 Mottagen effekt for en yta av 10 m x 10 m, med sandareffekt 25 mW vid 868 MHz
och en utrustningstathet pa 100 000 per km?.
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0 Power in dB W for a density of 100 000 devices/km2
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Figur 7 Mottagen effekt for en yta av 10 m x 10 m, med sandareffekt 200 mW vid 5.8 GHz

och en utrustningstathet pa 100 000 per km?.
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Figur 8 Estimerad férdelningsfunktion av den mottagna stérningseffekten for ett omrade pa

10mx10 m.
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For att analysera konsekvenserna av den resulterande stérningsmiljon antar vi att
ytterligare ett system som arbetar pa frekvensen 868 MHz placeras i samma
omrade. Systemet har typiskt en kanslighetstroskel pa -76 dBUW och eftersom
systemet har en uteffekt pa 25 mW = 44 dBuW ska dess radiomottagare kunna ta
emot effekter pa 44 dBUW ner till -76 dBUW. For ett omrade med en
utrustningsdensitet pa 100 000 stycken per km? kommer 90 % av omradet att ha
en storningsniva pa 28 dBUW eller higre. Systemet ska normalt kunna ta emot
signaleffekter ner mot kanslighetstroskeln pa -76 dBuW. Den hoga
utrustningsdensiteten har istallet 6kat storningsnivan avsevart, vilket far till foljd
att kommunikationsrackvidderna kommer att minska kraftigt.

Som jamforelse analyserar vi ocksa hur den mottagna storningsnivan blir pa 30
GHz. Vid detta frekvensband ar det fortfarande oklart vilka séndareffekter som
kommer att gélla. For analysen antas en sandareffekt pa 10 mW. Vid denna
frekvens ar regndampningen betydande och den reflekterande vagen kan
paverkas av den sa kallade grovheten (eng. roughness) i det reflekterande planet.
| analysen antas att det inte regnar och att det reflekterande planet &r helt slatt,
varfor samma vagutbredningsmodell som tidigare kan anvéndas. | Figur 9 visas
den mottagna effekten for en densitet pa 100 000 utrustningar/km?. For detta
scenario overstiger effektnivan for 90% av omradet 1 dBuW for en densitet pa
10 000 utrustningar/km?, medan den dverstiger 19 dBuW for en densitet pa 100
000 utrustningar/km?.

10 Power in dBuW for a density of 100 000 devices/km2
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Figur 9 Mottagen effekt fér en yta av 10 m x 10 m, med sandareffekt 10 mW vid 30 GHz
och en utrustningstéthet pa 100 000 per km?2.
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5 Sammanfattning

Utveckling inom loT forvantas skapa en massokning av uppkopplade
utrustningar, och darmed kommer tatheten av utrustningar att 6ka. Det kommer
att skapa nya utmaningar for EMC-sektorn. Nedan sammanfattas tre betydande
utmaningar inom EMC-omradet i och med utvecklingen mot IoT:

«  Samlokaliseringsscenarierna praglas av hogre utrustningstatheter. Vi har
visat att den sammanlagda 6kningen av storningsnivan i vissa fall kan
orsaka svara stérningsproblem.

* 10T- och 5G-utvecklingen mot att anvénda hogre frekvenser, upp mot 30
GHz och 90 GHz, kraver ytterligare utveckling av nya metoder,
matutrustning och krav fér emissions- och immunitets EMC-standarder.

«  En massiv 6kning av tradlésa produkter kommer att oka belaggningen i
de olicensierade frekvensbanden betydligt.
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7 Appendix

I féljande kapitel presenteras nagra av de vanligaste standarderna som idag
anvands for loT.

7.1 Kortrackviddiga standarder

ZigBee baseras pa IEEE 802.15.4 och ar en industristandard for tradlosa nét.
Datameddelanden sands med relativt laga datahastigheter ver avstand pa
omkring 10-100 m, typiskt for ett hem eller en byggnad [15]. Det finns flera
ZigBee-profiler, varav tva ar ZigBee PRO och ZigBee Remote Control (RF4ACE).
ZigBee/RFACE sags erbjuda lag effektforbrukning, hog sakerhet, robusthet och
skalbarhet och anses lamplig for maskin-till-maskin- (M2M-) och loT-
applikationer. Den senaste versionen av ZigBee &r den nyligen lanserade 3.0,
som ar en sammanslagning av de olika tradlosa ZigBee-standarderna i en
gemensam standard. Enligt [16] ar maximal effekt for systemet 100 mW eller 10
mW/Hz. Standarden anvands pa ISM-banden 2.4 GHz, 868 MHz (Europa) och
915 MHz (USA).

Ett begrepp i sammanhanget ar 6LoWPAN, vilket ar en standard for IPv6 dver
Low-Power Wireless Personal Area Networks [17]. 6LoWPAN-gruppen har
definierat mekanismer for sa kallad inkapsling (eng. encapsulation) och
komprimering av kontrollinformation (eng. header compression), som tillater att
IPv6-paket skickas och tas emot i IEEE 802.15.4-baserade néatverk. 6LoWPAN
anvands inom nagra av loT-standarderna, eftersom det loser nagra problem som
tidigare har funnits vid séndning av IP-paket dver IEEE 802.15.4-nétverk.

Zigbee IP &r ytterligare en Zigbee-version, som bygger pa IEEE 802.15.4-
standarden, men som &r avsedd for en komplett IPv6-baserad tradlos
natverksldsning som ger somlds internetanslutning [18]. Zigbee IP kdrs dver
6LoWPAN.

WiFi anvands for att tradlost ansluta enheter som datorer och telefoner till
Internet via en sa kallad Internet-router. Bakom utvecklingen finns den icke-
vinstdrivande WiFi Alliance [19]. Tekniken baseras pa IEEE 802.11-
standarderna och kan anvandas pa ISM-banden vid 2.4 GHz och 5 GHz. | Tabell
3 visas en sammanstallning av nagra olika versioner av standarden. Versionerna
b, g och n av standarden anvands pa 2.4 GHz-bandet. | manga lander galler att
utsénd effekt for IEEE 802.11b/g &r begrénsad till 100 mW eller 5 mW/MHz. En
ny version anpassad for loT-applikationer &r under utveckling och gar under
bendmningen WiFi-HaLow [20]. Den ar avsedd for tillampningar som kréaver lag
effektforbrukning med langre kommunikationsavstand. Versionen sags vara
tillganglig 2018.
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Tabell 3 Sammanstallning av nagra versioner av IEEE 802.11.

Version Frekvensband  Datatakt Kommunikations-
Mbit/s avstand [m]

a 5 GHz 54 10

b 2.4 GHz 11 140

g 2.4 GHz 54 140

n 2.4/5 GHz 450 250

ah 900 MHz 8 100

Bluetooth &r en tradlos teknikstandard som anvander ISM-bandet vid 2.4 GHz
for att 6verfora information Gver korta avstand pa vanligtvis 10 meter eller
mindre. Tekniken var ursprungligen standardiserad som IEEE 802.15.1, men
IEEE underhaller inte langre standarden [21]. Det finns huvudsakligen tre klasser
av Bluetooth-enheter, se Tabell 4.

Utdver dessa finns Bluetooth Low Energy (BLE) [22], som &r en variant som har
lagre energiforbrukning &n den traditionella Bluetooth och &r darfér mer
anpassad mot loT-applikationer. BLE &r avsedd for tillampningar som bara
behdver sanda och ta emot sma méangder data med jamna mellanrum, som till
exempel i fitness trackers, och smarta klockor. BLE gar &ven under benamningen
Bluetooth Smart och stdds av majoriteten av smartphones och datortillverkare.

Tabell 4 Sammanstallining av Bluetooth-klasser [21].

Klass Sandareffekt Kommunikations-
avstand [m]

1 100 mW (20 dBm) ~100 m

2 2,5 mW (4 dBm) ~10 m

3 1 mW (0 dBm) ~1lm
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Near Field Communication (NFC) &r bendamningen for de tradlosa
anslutningsstandarderna ECMA-340 [23] och ISO/IEC 18092 [24], som
anvander magnetféltsinduktion for kommunikation mellan enheter som &r
mycket ndra varandra. De behdver antingen helt komma i kontakt med varandra
eller placeras nagra centimeter fran varandra. ECMA-340 och ISO/IEC 18092
definierar bade aktiva och passiva kommunikationslagen med induktivt kopplade
enheter som arbetar pa frekvensen 13.56 MHz.

7.2 Langrackviddiga standarder

7.2.1 Ej3GPP

Det har funnits en viss kritik mot 10T- och M2M-tekniker, som bygger vidare pa
traditionella mobiltelefonistandarder. Mobiltelefoniteknologierna GSM, GPRS,
3G och LTE ger visserligen tillracklig tackning for de flesta applikationer, men
hardvarukostnaden for utrustningen ar hog. 3GPP-teknik och LTE-baserade
varianter (som NB-10T, se 7.2.2), som &r under utveckling, baseras pa gamla
standarder och anses av manga inte helt optimerade for manga loT-tillampningar,
speciellt vad galler kostnad och energiférbrukning. GSM-baserade natverk ar
ofta olampliga for tillampningar som behéver skicka korta meddelandestorlekar,
vilket ar typiskt i manga anvandarfall for loT. GSM-baserad teknik kan darfor
skapa betydande kostnader och leda till ineffektivitet i natet. Kritiken har varit en
stark orsak till att flera nya alternativa tekniker har utvecklats. Nedan beskrivs
nagra av de foreslagna alternativa teknikerna.

Sigfox ar en standard som ar konstruerad for anslutning av lagenergienheter.
Signalen har en mycket smal bandbredd och uppbyggd av DPSK?-modulation i
upplank och GFSK? i nedlank [25], [26]. Systemet sander endast mycket sma
datamangder, 12 bytes, med en hastighet pa 300 baud [26]. Systemet anvander
kanaler pa 100 Hz i ett 200 kHz-band pa licensfria band runt 900 MHz (868
MHz i Europa och 915 MHz i USA). Malsattningen ar att erbjuda ett eget 10T-
nétverk som tacker hela varlden och bli en global LPWAN-operatér. Foretagets
natverk finns for narvarande i 22 lander, som omfattar 1,3 miljoner
kvadratkilometer och 340 miljoner invanare [27]. Kommunikationsrackvidden
uppges vara ungefarligen 13 km, upp till 50 km [28]. Sigfox affarmodell &r att
sjalva eller att lata en operatdr ansvara for infrastrukturen, for vilken de tar en
liten avgift, istallet for att tjana pengar pa utrustning [25]. Det betyder att det ar
fritt fram for foretag att utveckla egen utrustning.

LoRa &r skapad av LoRa Alliance och benamningen LoRa star egentligen for
standarden av det fysiska lagret. Signalen baseras pa sa kallad spread spectrum,

2 DPSK: Modulationsmetoden Differential Phase Shift Keying
3 GFSK: Modulationsmetoden Guassian Frequency Shift Keying
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men inte i traditionell mening [29]. LoRa anvander en omodulerad barvag pa
vilken informationen bérs av signalens frekvens och signalen sprids pa ett storre
frekvensomrade. LoRa anvands i kombination med LoRaWAN som ar MAC-
protokollet. Systemet har flera signalbandbredder, som kan variera mellan 7.8
kHz och 500 kHz. Kommunikationsrackvidden kan variera fran nagra kilometer i
tata stadsomraden upp till 15-30 kilometer pa landsbygden. Tekniken ar
energisnal och majliggor en lang livslangd med 6ver 10 ars batterilivslangd.
Tekniken kan anvandas pa licensfria band som 169 MHz, 433 MHz, 868 MHz i
Europa och 915 MHz i USA. LoRaWAN finns utbyggt i flera europeiska lander
och stader. LoRa Alliance har en annan affdrsmodell &n Sigfox och har gjort en
Oppen specifikation av standarden. Daremot ar vissa delar patenterade och idag
ar det endast foretaget Semtech som far tillverka radioutrustningen [25], [29].

Weightless ar ytterligare en aktér som utvecklar tekniker for LPWAN. Precis
som for LoRa och Sigfox drivs utvecklingen av en intressegrupp som bendmns
for Weightless Special Interest Group (SIG). [30]. Det finns for narvarande tre
publicerade standarder av Weightless: Weightless -P, Weightless -N och
Weightless -W, som alla &r avsedda for olika typer av anvandarfall. Weightless-
N (eng. narrow) ar en mycket smalbandig vagform som endast skickar
information i upplank. Tekniken ar mycket lik Sigfox och nyttjar DBPSK* i
kombination med frekvenshopp [31]. Tekniken anvands pa det olicensierade
bandet runt 868 MHz i Europa, medan det sker pa 915MHz i Nordamerika.
Weightless-W (eng. Wideband) &r en 6ppen standard som ar utformat for att
anvandas i lediga frekvensutrymmen, sa kallade white space, avsedda for TV-
sandningar i UHF5-bandet. Problemet ar dock att dessa inte kan anvandas
dverallt och att det &r mycket svart att ha en och samma antenn som fungerar val
over hela frekvensomradet 400 — 800 MHz och att den bor vara liten [30].
Weightless -W anvander tidsdelning i kombination med frekvenshopp [31].
Weightless -P erbjuder tvavagskommunikation och sénder med en bandbredd pa
12.5 kHz, vilket ar mycket smalbandigt. Weightless -P har en rackvidd pa
omkring 2 km och till skillnad mot Weightless-N ar den darfor inte aktuell for
WAN-tillampningar [30]. Weightless -N och -W har en
kommunikationsrackvidd pa omkring 10 km i tatbebyggda omraden, men langre
rackvidder kan forekomma. Exempelvis uppges ofta runt 13 km, vilket
presenteras i Tabell 5. Weightless har skapat en éppen och global standard, som
framst ar avsedd att fungera i licensfria frekvensband.

4 DBPSK: Modulationsmetoden Differential Binary Phase Shift Keying
5 UHF: Ultra High Frequency och &r beteckningen for frekvensbandet mellan 300 MHz och 3 GHz.
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Tabell 5 Sammanstélining av standarder med langre rackvidd (ej inom 3GPP).

LoRa Sigfox Weightless
Kommunikations- ~15 ~13 ~13
avstand [km]
Frekvensband Olicensierat, 915 Olicensierat, Olicensierat, 915
MHz i USA, och 915 MHzii MHz i USA, och

868 MHz i Europa  USA, och 868 868 MHz i
MHz i Europa Europa. -W pa

TV-band.
Datatakt ~50 kbps ~100 bps ~10 Mbps
Paketstorlek ~243 bytes ~12 bytes ~200 bytes
Proprietar X X X

7.2.2 3GPP

Inom 3GPP, release 13, finns tre nya standarder for loT-tillampningar:
e Extended Coverage GSM Internet of Things (EC-GSM-10T),
e LTE for Machine-Type Communications (LTE-M), och
e Narrowband Internet of Things (NB-10T).

Extended Coverage GSM loT (EC-GSM-IoT) dr en standardiserad LPWAN-
teknik. Den ar baserad pa eGPRS, aven kallad EDGE (EDGE brukar ses som
mobiltelefonistandardens 2.5G), och &r utformad som ett hogkapacitets-,
Iangrackviddigt, l1agenergi- och lagkomplexitetssystem for loT-kommunikation.
Batterilivslangden kan vara upp till 10 ar. | Tabell 6 sammanfattas nagra viktiga
radioparametrar for nagra av de tradlosa kandidaterna. EC-GSM-IoT &r avsedd
att sandas pa det licensierade frekvensbandet avsett for GSM (850, 900, 1800 och
1900 MHz) med bandbredden 200 kHz och kan darfor ses som relativt
smalbandigt [32]. Kommunikationsréckvidden for systemet &r omkring 15 km
och har en anvandardatatakt pa omkring 10 kbps.

Medan EC-GSM-IoT och LTE &r baserade pa befintlig radioaccessteknik, ar NB-
loT i stor utstrackning en ny radioaccessteknik [33]. Den har en bandbredd pa
180 kHz och kan skickas pa en LTE-barare eller pa del av skyddsbandet for en
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Tabell 6 Sammanstallning av loT-standarder med langre rackvidder inom 3GPP [37].

LTE Cat M1 NB-IOT EC-GSM-loT

Frekvens- | LTE-band | LTE-band, dver LTE | GSM-band

anvandning guard-band, eller

GSM-kanal

Nedlank OFDMAS, 15 kHz OFDMA, 15 kHz TDMA8/FDMA?,
frekvensseparation,  frekvensseparation GMSK¥ och 8-
turbokod, 16-QAM’ pPSK!

Upplank SC-FDMA??, 15 kHz Single-tone, 15 kHz TDMA/FDMA,
frekvensseparation,  och 3.75 kHz GMSK och 8-PSK
turbokod, 16-QAM separation, SC-

FDMA, 15 kHz
frekvensseparation,
turbokod

Bandbredd 1.08 MHz 180 kHz 200 kHz

LTE-signal. Det &r &ven mojligt att skicka den dver en GSM-kanal. Darfor kan
aven NB-10T anses som smalbandig. Enligt [34] ska NB-IOT kunna stddja en
minsta kanalbandbredd pa 3.75 kHz, vilket ger en stor flexibilitet da systemet ska
frekvensallokeras. NB-10T uppges ha en kommunikationsrackvidd pa omkring
22 km och en anvandardatatakt pd omkring 150 kbps.

LTE-M ér forkortningen for tekniklosningen LTE-MTC?® fér LPWAN-
tillampningar [35]. LTE-M kan sandas pa ett frekvensblock om 1.4 MHz, vilket
motsvarar sex stycken LTE-resursblock. LTE-M ar mer energisnal &n vanlig
LTE da den anvander sa kallad extended discontinous repetition cycle (eDRX),
vilket betyder att en nod kan tala om for natet hur ofta den vill vakna upp och
lyssna pa nedlanken. Detta kan stéllas som ett tidsintervall pa 10 s till 40 minuter.
Tekniken ska vara lamplig da lang batteritid (10 ar) efterfragas [36]. Standarden
ar avsedd for lagkostnadsutrustningar [34]. Enligt [34] har LTE-M en storre

& OFDMA: Orthogonal frequency-division multiple access

7 16-QAM: 16- Quadrature amplitude modulation

8 TDMA: Time Division Multiple Access

9 FDMA: Frequency Division Multiple Access

10 GMSK: Gaussian Minimum Shift Keying

11 8-PSK: 8-Phase Shift Keying

12 SC-FDMA: Single-Carrier Frequency division multiple access
13 MTC: machine type communication
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bandbredd och erbjuder en lagre fordréjning och hégre datatakt &n EC-GSM och
NB-IOT, och kan darmed erbjuda tal éver IP (VoIP). LTE-M har en
kommunikationsrackvidd pa omkring 11 km och en anvéandardatatakt pa 1 MHz.
Tekniken ska kunna anvanda delar av LTE-bandet, 700-900 MHz.
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