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Sammanfattning

De senaste decenniernas strukturférdndringar har bidragit till att samhallets
beroende av naringslivets resurser har dkat for att klara av kriser i vardagen saval
som stdrre samhallsstérningar och héjd beredskap.

For de intervjuade foretagen ar fragor som ror omfattande samhallskriser och krig,
eller vilken roll just deras foretag skulle spela under sadana situationer, inte
nagonting som ingar i det dagliga arbetet. Deras fokus ligger pa att utveckla sina
verksamheter for att std sig i den ofta harda konkurrensen pa marknaden.
Stérningar hanteras oftast utifrdn en mer kortsiktig horisont och fokuserar pa
foretags- och branschspecifika perspektiv. Foretagen anser dock att fragorna om
samhallskriser och totalférsvar ar viktiga nar de presenteras for dem och de
resonerar kring ansvar och roller pa en 6vergripande niva. Samtidigt anser de inte
sig kunna ge djuplodade och detaljerade svar da fragorna inte varit aktuella under
lang tid.

Vad galler foretagens syn pa roller och ansvar vid samhéllskris och krig, &r den
generella bilden som framkommer att de ser det som statens roll och ansvar att
ombesorja fundamentala strukturer sdsom organisation, styrning, uppféljning och
finansiering. Det & med andra ord statliga aktérer som forutsatts skapa
forutsattningar for naringslivet att medverka béade i hanteringen av samhallskriser
och vid hojd beredskap.

Foretagen ser det inte som sitt ansvar att tillhandahalla redundans och beredskap.
Deras planering for eventuella storningar i sina verksamheter har ett internt fokus
som forutsatter att samhéllet i Ovrigt fungerar utan storningar. Ansvaret att
forebygga och hantera stdrre samhéllsstérningar i grundldggande funktioner som
levererar elektricitet, drivmedel, kommunikation och kommunaltekniska tjanster
ligger enligt foretagen pa offentliga aktorer. Givet att staten skapar forut-sattningar
for naringslivet att delta i planering och hantering av savél kriser som hojd
beredskap, utrycker foretagen en vilja att ta ett samhallsansvar och ata sig en roll.
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Denna roll behtver dock arbetas fram i dialog mellan néringslivet och statens
aktorer.

Foretagen satter ord pa en rad forvantningar, utmaningar och behov likval som
mojligheter och potential for att stdrka naringslivets framtida roll och medverkan
i totalforsvaret. Totalt har forfattarna identifierat 13 punkter som belyser dessa
perspektiv, som i sin tur kan delas in i foljande tre kategorier:

1. Fundamentala bestandsdelar
2. Brister i befintliga strukturer
3. Grundlaggande forutsattningar och framtida potential

Forfattarna menar vidare att parametrar som tydlighet och stringens,
kommunikation, incitamentsstrukturer, tidsperspektiv och folkférankring kopplat
till total-forsvaret maste omhandertas i det fortsatta arbetet for att na ett lyckat
resultat.

Nyckelord: Néringsliv, totalférsvar, h6jd beredskap, civilt férsvar, krisberedskap,
privatoffentlig samverkan, samhallsviktig verksamhet, redundans, dialog,
finansiering, engagemang, incitament.
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Summary

Structural changes during the last few decennia have contributed to an increased
dependency on the private sector concerning the management of both everyday
crises and more severe systemic disturbances.

At present, however, private companies are largely overlooking issues pertaining
to major crises or war, and which role they should play if such an eventuality
should occur. Their attention is rather directed towards business development for
survival and success on a competitive market. Disturbances are often met with
short-sighted solutions and as focus tends to stay on sector- or company specific
perspectives. Many companies understand the importance of issues regarding
crisis management and the Swedish total defence when they are explained to them.
However, they are unable to give detailed answers as these issues have not been a
priority for a long time.

In general, the private sector appears to view the responsibility to ensure funda-
mental structures such as organization, monitoring and financing as belonging
primarily to the state. In other words, state actors are expected to provide favour-
able conditions for private companies to participate in the management of crises
and the total defence.

Private companies do not view it as their obligation to provide redundancy or
readiness. Their readiness planning has an internal focus, and assumes that societal
functions operate without disturbances. The responsibility to prevent and handle
large societal disturbances to fundamental functions that provides electricity, fuel,
communication and other basic services is — according to the private sector —
entirely a burden for state actors. Nonetheless, the private sector has expressed
motivation to, through dialogue with state actors, find a suiting role and to an
extent adopt responsibility for managing crises, emergencies and wartime
situations.
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Private companies have expressed a series of expectations, challenges and needs,
as well as opportunities and potential for strengthening their future roles and
increase participation in the total defence. The authors have identified a total of
13 areas that illuminate these perspectives. In turn, these can be divided into the
following three categories:

1. Fundamental components
2. Errors in present systems
3. Basic conditions and future potential

Moreover, the authors claim that certain parameters such as perspicuity and
stringency, communication, incentives, time perspectives and popular support in
regards to the total defence must be taken into consideration in the work ahead in
order to reach a successful result.

Keywords: Private Sector, total defence, civil defence, redundancy, readiness,
dialogue, financing, opportunities, incentives.
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Forord

Under arbetet med den har rapporten har vi fatt méjlighet att traffa och intervjua
en rad representanter for foretag och organisationer inom olika branscher. Utan
deras generdsa bidrag med perspektiv, erfarenheter och idéer kring roller och
ansvar for naringslivet i totalforsvaret hade inte den héar rapporten blivit
narmelsevis sa innehallsrik.

Vi vill darfor inledningsvis rikta ett varmt tack till er alla som har stallt upp pa att
intervjuas fér den har studien, som sammantaget bidrar med viktiga kunskaper och
erfarenheter infor den fortsatta totalférsvarsplaneringen.

Forfattarna
December 2017
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1 Inledning

Naringslivet har med ratta hamnat i fokus for den aterupptagna totalforsvars-
planeringen. De senaste decenniernas strukturforandringar har bidragit till att
samhallets beroende av naringslivets resurser 6kat for att klara av saval kriser i
vardagen som storre samhéllsstérningar och hojd beredskap. Avvecklade
beredskapslager, en mindre Forsvarsmakt och drastiskt minskad radighet dver
privata verksamheter som staten tidigare hade kontroll dver, har sammantaget
forskjutit spelplanen, nagot som inte har undgatt nagon med intresse eller ansvar
for totalférsvaret. Vad som hittills i stor utstrackning praglat planeringen &r dock
att ansvariga aktorer talar om naringslivets viktiga roll istéllet for att prata med
foretagen om densamma. Nar naringslivet nu ater ska engageras i forsvaret av
Sverige &r det viktigt att belysa foretagens perspektiv for hur samhallets behov och
foretagens resurser ska kunna motas pa ett satt som framjar forsvarseffekten och
samtidigt kan vara gynnsam for naringslivet.

Att foretag med krigsviktig produktion varit forpliktigade att i krig utféra hela eller
delar av sin verksambhet &r sig inget nytt. Mdnga kénner igen begreppet "K-foretag”
och kan minnas att maskiner, fordon och egendom varit uttagna for forfogande om
behov skulle uppsta. Idag ar det daremot frammande for manga foretag i dagens
samhalle att planera for héjd beredskap och krig.

Till skillnad fran hur samhallet sag ut tidigare, utfors idag en stor del av samhélls-
viktiga verksamheter inom exempelvis omraden som energiforsorjning, elek-
troniska kommunikationer, transporter, livsmedelsforsérjning och kommunal-
tekniska tjanster av kommersiella aktorer inom den privata sektorn. Det &r verk-
samheter som helt eller delvis fortsatt maste kunna bedrivas inte bara under
samhélleliga stérningar, utan &ven under allvarliga sakerhetspolitiska kriser och
ytterst i krig for att det civila forsvaret da ska kunna vérna civilbefolkningen,
sékerstalla de viktigaste samhallsfunktionerna samt stodja Forsvarsmakten.

Naringslivet utgor saledes en viktig del av det samlade totalférsvaret dven idag,
men krisberedskapsarbetet och senare den aterupptagna planeringen av civilt
forsvar och totalforsvar har sa har langt framst inriktats pa offentliga aktorer.
Naringslivet behover darfor involveras i den aterupptagna totalforsvars-
planeringen. Inom ramen for Sakerhets- och forsvarspolitisk forskning och analys
har Justitiedepartementet/SSK darfor uppdragit at FOI att analysera hur foretag i
Sverige ser pa roller och ansvar, och resonerar kring sina forutsattningar att
medverka i arbetet med samhallets krisberedskap och civilt forsvar som en del av
totalforsvaret.

Den har studiens ambition &r att bryta monstret att studera naringslivet utifran och
stallet lyssna in hur foretag ser pa sin roll och sitt ansvar infor, under och efter
samhallskris och krig. Genom intervjuer med branschorganisationer och foretag i
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fyra olika branscher bidrar denna rapport med kunskap om néringslivets perspektiv
pa sin roll i det moderna totalforsvaret.

1.1 Malsattning och syfte

Naringslivets roll i totalforsvaret ar ett relativt omoget omrade. Dels har fa studier
genomforts de senaste aren, dels har varken samhallet i stort eller naringslivets
aktorer haft fragan aktivt pa agendan under Iang tid. Darfér har denna studie en
explorativ ansats med en malsattning att genom ett brett angreppssatt bidra med
en grundldggande kunskap for att mojliggéra mer djuplodande studier i &mnet
langre fram.

Syftet med studien ar att genom intervjuer med foretag inom branscher med for
totalforsvaret viktig funktion/produktion beskriva naringslivets syn pa roller och
ansvar i samhéllskris och krig samt identifiera deras forvantningar, utmaningar och
behov infor framtiden. Det &r forfattarnas forhoppning att studien ska kunna peka
pa eventuella brister och behov av atgarder for att starka formagan att motsta och
hantera storningar, men &ven lyfta fram mojligheter och potential for naringslivets
bidrag i totalforsvaret.

| rapporten anvands framforallt begreppen kris och krig, samhallsstérning, hojd
beredskap, samt totalforsvar. Att begrepp som krisberedskap och civilt forsvar inte
ar lika framtradande &r avsiktligt for att gora rapporten tydligare. Da civilt forsvar
utgor en del av totalférsvaret anses det inte nddvandigt att skriva ut begreppet utan
det &r underforstatt. Nar det talas om kris och samhallsstérningar géller samma
antagande for krisberedskap, att det &r underforstatt att det ar krisberedskapen som
ar fundamentet i dessa fragor.

De fragestéllningar som vagleder arbetet kan formuleras enligt nedan:

e Hur ser foretag i Sverige pa roller och ansvar vid samhéllskris och krig?
e Vilka férvantningar, utmaningar, mojligheter och behov ser féretagen
kopplat till néringslivets engagemang i totalférsvaret?

1.2 Lasanvisningar

For att ge lasaren majlighet att 6verblicka rapportens upplagg samt fa en uppfatt-
ning om hur den &r tankt att lasas, foljer har nagra korta instruktioner.

Studiens resultat och slutsatser &r en produkt av tillvdgagangssatt samt val av
branscher och foretag. Darfor inleds rapporten med att redogoéra for hur studien
genomforts samt en beskrivning av, och motivering kring, vilka branscher och
foretag som studerats.
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Darefter foljer kapitel tva som ger en bakgrund till naringslivets roll i totalforsvaret
genom att dvergripande aterge naringslivets relation och koppling till samhalls-
viktig verksamhet och totalforsvar over tid.

Efter att ha presenterat dessa tva perspektiv ar det i kapitel tre dags att aterge resul-
taten fran de genomforda intervjuerna. Resultaten presenteras branschvis foljt av
ett avslutande avsnitt som sammanfattar resultaten fér de studerade branscherna.

Det fjarde kapitlet ar uppdelat i tva delar. Den forsta redogor for de slutsatser som
studien kommer fram till, och den sista delen &r ett diskussionsavsnitt dar
rapportforfattarna lyfter fram vad som beddms vara springande punkter for att
lyckas involvera néringslivet i totalforsvaret.

| kapitel fem kan lasaren ta del av referenser i form av skriftliga och muntliga
kallor.

I bilaga 1 aterfinns dels en 6vergripande beskrivning av respektive bransch. Dessa
beskrivningar ar pa inget satt uttdmmande utan ska ge lasaren en allméan bild 6ver
vilka forutsattningar som préglar foretagen i branschen, samt ge en inblick i hur
de olika branscherna kan ses som samhallsviktig verksamhet och dess relation till
krisberedskapen och totalforsvaret. | bilagan finns dven en sammanstallning av
nagra lagar och férordningar med béring pa naringslivet vid hojd beredskap.

1.3 Studiens genomfdrande

Studiens utgangspunkt ar att tillvarata naringslivets syn pa roll och ansvar i kris
och krig. Den centrala delen av datainsamlingen har darfor utgjorts av en intervju-
serie med bade branschorganisationer och foretag. Fokus for intervjuerna har varit
att faststalla hur aktorer i utvalda branscher ser pa sin roll i totalforsvaret samt
forvéantningar, utmaningar och behov infor framtiden. Dartill har kompletterande
information inhdmtats for att beskriva relevanta lagar och foérordningar, narings-
livets utveckling dver tid samt bakgrundsinformation om de olika branscherna.

Sammanlagt har 16 intervjuer genomforts, fordelat pa fyra branscher (tre foretag
samt branschorganisation for respektive bransch). For samtliga branscher géllde
att representanter for branschorganisationerna intervjuades som steg ett, dels for
att fa en allman orientering, dels for att méjliggéra en diskussion om urval av
foretag att intervjua och fa kontaktvagar in till foretagen.

Intervjuerna har varit semistrukturerade och utgatt fran foljande rubriker:

e Karaktar, utvecklingstrender och paverkansfaktorer

e  Storningar, risker, sarbarheter och beroenden

e Roll och ansvar i en samhéllskris

¢ Roll och ansvar vid hojd beredskap

¢ Nuvarande engagemang i krisberedskap och totalférsvar

11
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e Framtida engagemang i krisberedskap och totalforsvar

1.3.1 Val av branscher

Sett till omfattningen av naringslivets betydelse for att uppréatthalla samhélls-
viktiga verksamheter i kris och krig, vore det 6nskvart att studera i stort sett alla
branscher inom naringslivet. Verkligheten ter sig dock sa att ett urval var tvunget
att goras for att inom givna ramar kunna bidra med ny kunskap, som bade medger
en viss bredd och i mojligaste man aven ett djup inom de valda branscherna. Efter
en avvagning mellan antalet intervjuer som studiens ramar medgav och antalet
branscher som bedémdes som nodvandigt for att visa pa bredd i slutsatserna,
landade beslutet pa féljande fyra branscher:

e Bevakning och sékerhet
e |IT & Telekom

e Bygg och entreprenad

e  Kyl- och frystransporter

Valet av ovanstdende branscher foregicks av en diskussion utifran ett antal
parametrar. En grundldggande forutsattning var att branschen utgdr en viktig
komponent i en samhallsviktig verksamhet.!

For att med viss bredd, trots det begrénsade antalet branscher, kunna identifiera
olika typer av forutsattningar och behov skiljer sig de valda branscherna sig at vad
galler huvudleverans (tjanst och/eller fysiska varor), samt etablering inom
krisberedskapen idag (om verksamhet técks in av ett av MSB:s samverkans-
omraden?, etablerad samverkan med offentliga aktorer, krav pa rapportering eller
samverkan med utpekad myndighet ur ett krisberedskapsperspektiv).

Omradet naringslivets roll i totalforsvaret har en lang historia men det saknas i
mangt och mycket studier och analyser 6ver vilka branscher och foretag som skulle
klassas som krigsviktiga utifran radande kontext.

For att studien ska vara relevant for dagens totalférsvar och inte endast en
aterupprepning av hur systemet sag ut under kalla kriget, har urvalet av branscher
aven utgatt fran samhallets forandring over tid dar ett perspektiv &r att branschen
ska leverera tjanster som ar samhéllsviktiga idag men som inte var samhélls-
barande i lika stor utstrackning under kalla kriget. IT & Telekom &r ett exempel pa
en sadan bransch. Digitaliseringens genomslag och effekter pa samhallet har gjort

1 Med samhallsviktig verksamhet menas enligt MSB de verksamheter, anlaggningar, noder,
infrastrukturer och tjanster som uppratthéller den funktion som de ingér i och ar verksamhet som
ar av avgorande betydelse for uppratthallandet av viktiga samhallsfunktioner.

2 For att starka samhallets krisheredskap samverkar myndigheter och andra aktorer inom sex
samverkansomraden. Dessa 4r: Ekonomisk séikerhet; Farliga 4mnen; Geografiskt omradesansvar;
Skydd, undsattning och vard; Teknisk infrastruktur samt Transporter

12



FOI-R--4551--SE

att vi idag ar beroende av internetuppkoppling, men ocksa kommunikation i en
skala som langt éverskrider tidigare omfattning.

En stor forandring sedan den gamla totalférsvarsplaneringen ar Forsvarsmaktens
minskade storlek och lagre grad av sjalvforsorjning. Av intresse for studien var
darfor att inkludera en bransch vars verksamhet har fyllt delar av den verksamhet
som Forsvarsmakten tidigare hanterade helt eller delvis i egen regi. Bevaknings-
och sékerhetsbranschen kom i sammanhanget att utgéra ett naturligt val.

Med avvecklade beredskapslager och en utveckling som drivits pa av effektivi-
sering och darmed bland annat minskad redundans, ansags det dven prioriterat att
studera en bransch som utgor en viktig del i det system som uppréatthaller den sam-
hallsbarande strukturen idag. Dar foll valet pa transporter. Omradet &r stort och
innefattar flera transportslag. For att underlaget skulle vara hanterligt samt mojlig-
gora meningsfulla slutsatser valdes darfér en nisch inom branschen, némligen kyl-
och frystransporter. Skalet till varfor valet foll pa just denna del ar dess nara kopp-
ling till den grundlaggande funktionen livsmedelsforsorjning, ett omrade som &r
starkt praglat av just-in-time och minskande lagerkapacitet.

Vidare beddmdes det som viktigt att studera en bransch vars verksamhet ar sam-
héallsviktig och som har erfarenhet av att vara en del av det tidigare totalférsvaret,
men som star utanfor krisberedskapssystemet idag. Byggbranschen var tidigare
djupt involverad i totalforsvaret genom den sa kallade byggnads- och reparations-
beredskapen. Branschens verksamhet kan anses vara samhallsviktig under alla
skeenden; fore, under och efter kris eller krig.

1.3.2 Val av foretag

Tolv foretag, fordelat pa ovan namnda branscher, har valts ut som intervjuobjekt.
Processen att valja foretag for intervjuer tog sin utgangspunkt i rekommendationer
fran respektive branschorganisation. Dessa foregicks dock av en diskussion om
studiens syfte och malsattning, vilket darmed vagledde branschorganisationerna? i
sina rekommendationer.

For bevakning- och sdkerhetsbranschen var ambitionen att komma i kontakt med
foretag som dels innehar stora marknadsandelar, dels har kontrakt med for studien
relevanta myndigheter (i det hér fallet Férsvarsmakten eller annan samhallsviktig
verksamhet). Foljande foretag foll valet pa:

e Securitas
e Nokas
e Cubsec

% De intervjuade branschorganisationerna 4r: Sikerhetsforetagen, IT- & Telekomforetagen, Sveriges
Byggindustrier samt Transportforetagen

13
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For IT- och telekombranschen var studiens intresse att fanga en bredd av aktcrer
som aterspeglar branschens vikt i samhallet. | planen ingick darfor att intervjua
foretag som dels har funnits éver tid och som kan aterkoppla till den tidigare
totalforsvarsplaneringen, dels har fokus pa internetuppkoppling som leverans. Det
var ocksa prioriterat att aterge erfarenheter fran ett foretag som arbetar med
internet och digitala plattformar som grund. De foretag som intervjuats inom
branschen &r:

e Telia
e Bahnhof
e Min Doktor

Fokus for byggbranschen var att intervjua foretag med olika horisonter och
erfarenheter vad galler det internationella, nationella och regionala perspektivet.
Da den svenska byggbranschen praglas av ett antal storre aktorer och en stor
mangd sma och medelstora foretag var det angelaget att inkludera bada dessa
perspektiv. Till det hor aven att fanga bade rollen som bestéllare av under-
leverantor respektive genomforare av den bestallningen, vilket resulterade i
foljande foretag:

e Skanska
e Peab
e KB360*

For kyl- och frystransporter var fokus att intervjua féretag som hade svenska dgare,
alltsa inte storre distributions- och speditionsféretag. Det var i detta fall 6nskvart
att fa en spridning over landet och inte enbart spegla malardalsregionen for att
forsta olika regioners forutsattningar samt hur de spelar an i helheten. De tre
foretagen som intervjuades ar:

o Kyl- o Frysexpressen Mélardalen AB
e Gotene Kyltransporter
e Dala kyl/frys

4 Ett medelstort byggféretag med huvudkontor i Uppsala

14
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2 Naringslivet da och nu ur ett
beredskapsperspektiv

For att ge lasaren en inramning av studiens fokusomrade ger detta kapitel en bak-
grund till vilken relation foretag i Sverige har haft till totalforsvaret tidigare.
Kapitlet syftar till att ge en grundlaggande forstaelse for systemets utveckling och
dess drivkrafter.

Naringslivets roll i det tidigare totalforsvaret

Erfarenheterna fran forsta varldskriget visade att hela samhallsekonomin maste
mobiliseras for att krigsberedskapens krav skulle kunna métas. | det totalforsvar
som skapades var det ekonomiska férsvaret en av grundpelarna. Det syftade till att
sakerstalla tillgang pa och produktionskapacitet av strategiska resurser.

Till skillnad mot det dvriga totalférsvaret bestod det ekonomiska forsvaret inte av
olika enheter utan utgjorde snarare ett samlingsbegrepp for hur samhallet som
helhet skulle anpassa sig till skilda krissituationer. Atgarderna som kravdes for att
forbereda och underlétta denna anpassning hade vidare en annan karaktér &n évrig
verksamhet inom totalférsvaret i den meningen att det har var i princip hela
naringslivet och inte myndigheterna som utgjorde den viktigaste resursen.

Vid tiden for andra vérldskriget baserades den svenska industrin i stor omfattning
pa inhemska ravaror och produkterna avsattes till storsta delen inom landet. Pa
1970-talet, ca 30 ar senare, hade bilden starkt forandrats genom en tilltagande
specialisering och internationalisering samt ett 6kat beroende av import. Detta fick
till foljd att forsérjningen blev alltmer sarbar for olika storningar. Fredskriser
aktualiserade 6kad beredskapslagring av olja med skyldighet for oljebolag att
medverka. Till vissa industrier utgick statligt stod for att kunna uppratthalla en for
beredskapens del nddvandig produktionskapacitet. | férordningen (1982:517) om
beredskapslan och beredskapsgaranti reglerades under vilka forutsattningar lan
och garanti fick lamnas till den som upprattholl eller starkte forsérjnings-
beredskapen. Foljande atgarder angavs som grund: uppratthalla viss produktions-
kapacitet eller produktion, utveckla inhemska ersattningsprodukter, férbereda viss
alternativ produktion, beredskapslagra vissa varor samt vidta annan atgard som
regeringen har godkant.®

I det ekonomiska forsvarets planeringsarbete deltog foretag och olika samman-
slutningar. Under 1980-talet delades samhéllssektorerna upp i funktioner med en
funktionsansvarig myndighet (FAM) for varje funktion. Eftersom beredskapen
byggde pa de resurser som naringslivet forfogade over i fred och dess formaga till

5 Larsson & Ryghammar (2015), En historisk respektive internationell kartlaggning av arbetet med
skydd av samhallsviktig verksamhet
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anpassning vid hojd beredskap, genomférdes forberedelserna inom funktionerna i
néra samverkan med néringslivet. Forsorjningsviktiga foretag planlades i fred som
krigsviktiga foretag (K-foretag). Dessa foretag var forpliktigade att i krig utfora
viss krigsviktig produktion, i vissa fall med andrad inriktning med hénsyn till
totalforsvarets behov. Ovriga foretag skulle fortsatta sin verksamhet i den
omfattning forhallandena vid beredskapshojning sa medgav. K-foretagsplan-
laggningen innebar att foretagets mojligheter att uppratthalla produktionen pa en
viss niva skulle underlattas, bland annat genom att nyckelpersoner inte togs ut i
krigstjanst.®

Totalforsvaret i strategisk time-out

I samband med det kalla krigets slut pa 1990-talet uppstod nya hotbilder och
darmed forandrade krav pa totalforsvaret. Regeringen pekade pa att den davarande
planeringen hade forlorat sin betydelse. For att bryta den statiska och kalla kriget-
orienterade inriktningen beddmde regeringen att den existerande funktions-
indelningen inom civilt forsvar skulle avskaffas och ersattas av en struktur med
samverkansomraden och myndigheter med ett sérskilt samverkansansvar, som
sades vara mer flexibel i och med att den omfattade bade beredskapen for svara
pafrestningar pa samhéllet i fred och hojd beredskap. Ingen myndighet skulle
pekas ut som ansvarig for den Gvergripande planeringen inom respektive omrade.
De utpekade myndigheterna skulle istdllet ha ett gemensamt ansvar for att
sakerstalla planeringen inom omradet. En ny myndighet, Krisberedskapsmyndig-
heten (KBM), skulle fran 2002 komma att ha dvergripande ansvar for samordning
av samverkansomradena. Vissa myndigheter skulle dock aven i fortséttningen ha
ett ansvar som var kopplat till totalférsvaret. Ett exempel pa ett sadant var det sa
kallade bevakningsansvaret.

Regeringen betonade i detta sammanhang att verksamheten i den offentliga
sektorn inte var tillracklig for att sakerstélla ett sékert och robust samhalle.
Problem maste l6sas underifran och i en nara samverkan mellan det offentliga och
det privata. Regeringen bedomde darfor att det inom for samhallet viktiga omraden
maste skapas en strukturerad samverkan mellan offentlig sektor och naringsliv.
Om sa inte skedde skulle Sveriges formaga att forebygga och hantera kriser aldrig
att bli tillréckligt bra. Regeringen initierade darfor tillskapandet av olika sam-
verkansfora mellan naringslivet och det offentliga inom de foreslagna samverkans-
omradena.’

Forutsattningar for naringslivets roll i det aterupptagna totalférsvaret
Mot bakgrund av dndrade omvarldsforhallanden beslutade regeringen i december
2015 att Forsvarsmakten, MSB och 6vriga berérda myndigheter ska ateruppta en

& Larsson & Ryghammar (2015), En historisk respektive internationell kartlaggning av arbetet med
skydd av samhallsviktig verksamhet
7 Ibid.
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sammanhéangande planering for totalforsvaret. | det civila férsvarssammanhanget
uttrycker regeringen bland annat féljande kring néringslivets roll:

Planeringen for det civila forsvaret bor aterupptas och genomféras med utgangspunkt
i en helhetssyn dar hotskalan omfattar saval fredstida krissituationer som héjd
beredskap. Helhetssynen géller ocksa vilka aktorer som bor delta i planeringen.
Planeringen bor darfor ske i samverkan mellan statliga myndigheter, kommuner,
landsting, frivilligorganisationer, privata naringslivet med flera som ar berérda.®

I sin definition av det civila forsvaret inkluderar regeringen vidare néringslivet
bland annat pa foljande satt:

Civilt forsvar ar den verksamhet som myndigheter, kommuner och landsting samt
enskilda, féretag och foreningar m.fl. vidtar i fredstid i form av beredskapsplanering
och civil verksamhet som behovs under krigsférhallanden. °

Néringslivets betydelse och privat-offentlig samverkan har betonats sedan den
moderna krigsberedskapen tog form efter forsta varldskriget. Under den
strategiska time-outen har samhéllet forandrats och darmed naringslivets roll och
forutséattningar att verka i totalforsvaret. Effektivisering, rationalisering och meka-
nisering ar exempel pa processer som praglat naringslivet under den moderna
historien, sa &ven de senaste decennierna. Det som nu tillkommer eller har
accelererat ar att samhaéllet har utvecklats mot en allt hogre grad av digitalisering
och néringslivet har, liksom andra delar av samhéllet blivit mer hégteknologiskt
och IT-styrt.

Vidare har offentliga verksamheter privatiserats. Staten har avyttrat flera verk-
samheter, bland annat inom telekommunikationer, sjukvard och lakemedel, samt
energiforsorjning. Dartill har det mesta av statliga lager avskaffats. Flera svenska
foretag har dessutom blivit internationella med tillverkning och férsaljning runt
om i vérlden. Samtidigt genomgar manga verksamheter en globalisering, som sker
till exempel genom dotterbolag i andra l&nder, sammanslagningar, forséljningar
och uppkop av foretag pa en global arena. Den internationella konkurrensen har
okat och blir alltmer pataglig. Sverige har gatt fran att vara ett sjalvforsorjande
land till att idag vara i stor utstrackning beroende av import av varor och tjanster.

Av betydelse for arbetet med totalforsvaret ar ocksa att antalet aktorer i systemet
Okar, vilket tenderar att gbra samverkan och samordning mer tidskrdvande och
komplicerad, samt att beroendeforhallanden mellan fler typer av samhallsverk-
samheter dkar.°

8 Prop. 2014/15:109, 5.104

® Prop. 2016/17:1 Utgiftsomréade 6, s.13

OLarsson & Ryghammar (2015), En historisk respektive internationell kartlaggning av arbetet med
skydd av samhallsviktig verksamhet
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Sammantaget ska den aterupptagna planeringen av totalforsvaret, som utgér sam-
héllets samlade verksamhet i krig, genomféras under andra forutséattningar &n den
tidigare planeringen gjorde.

Med ovanstaende genomgang som bakgrund presenteras i nastfoljande kapitel hur
foretag idag ser pa roller och ansvar i totalforsvaret.
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3 Resultat av intervjuer

Foljande avsnitt presenterar resultatet av de genomforda intervjuerna. Resultaten
presenteras branschvis och foljer samma struktur som anvandes under intervju-
erna.

e  Karaktar, utvecklingstrender och paverkansfaktorer

e Storningar, risker, sarbarheter och beroenden

¢ Roll och ansvar i en samhéllskris

¢ Roll och ansvar vid hojd beredskap

¢ Nuvarande engagemang i krisberedskap och totalférsvar
e Framtida engagemang i krisberedskap och totalforsvar

Kapitlet av avslutas med ett avsnitt som sammanfattar slutsatserna for de fyra
branscherna.

For en dvergripande beskrivning av respektive bransch hénvisas till bilaga 1.

3.1 Bevakning och sékerhet

Resultaten som presenteras for den har branschen baseras pa intervjuer med
Securitas, Nokas och Cubsec. Information som aterges speglar dels asikter och
standpunkter som ar generella for samtliga foretag, dels perspektiv som &r speci-
fika for enskilda foretag.

Karaktar, utvecklingstrender och paverkansfaktorer

Branschens foretag tillhandahaller sakerhetstjanster med tyngdpunkt pa
bevakning. De intervjuade foretagen uppger att ett vaxande fokus pa trygghet och
sakerhet i samhallet okar efterfragan pa sadana tjanster, fran saval offentliga som
privata aktorer. Liksom i manga andra branscher finns dock, enligt foretagen, inte
minst under hogkonjunktur vissa svarigheter att rekrytera personal, och detta till
en bransch som fortsatt bedéms expandera.

Vidare uppges branschen ha andrat karaktar nagot under senare ar och uppdragen
har i hogre grad kommit att avse brottsforebyggande verksamhet. Detta beror
enligt foretagen bland annat insikten om att undermaliga sakerhetsskydd och att
véxande hot mot samhallsviktiga anldggningar okar i samhéllet. Behovet att
skydda objekt fran obehdriga intrang uppges bli allt stérre. Verksamheten har dven
utvecklats fran ett tydligt fokus pa fysiska skyddsobjekt till att i allt hogre grad
ocksa omfatta skydd av manniskor. Teknikutvecklingen har medgett att personell
bevakning i allt storre utstrackning kunnat ersattas med teknik. Mot bakgrund av
uppdragens utveckling som exempelvis medfért en storre narvaro av bevaknings-
personal pa gator och torg, uppfattas denna, enligt foretagen, inte séllan som ett
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slags ny lokalpolis av allmanheten. En 6kad diversifiering uppges ocksa innebara
behov av ytterligare kompetenser.

Kommunerna framhalls som en grupp som i allt hgre grad efterfragar bevaknings-
tjanster. | sammanhanget uppfattar foretagen att kommunerna i allt stérre utstréck-
ning attraherar nya invanare med erbjudande om trygghet. Utvecklingen befaras
samtidigt kunna medféra 6kad trygghet i redan trygga omraden, som har storre
resurser att lagga pa sakerhetsatgarder, samtidigt som samre forutsattningar finns
i omraden med det storsta behovet av trygghetsatgarder. Detta riskerar, enligt
foretagen, i sin tur att skapa storre sprickor i samhéllet, med behov av ytterligare
atgarder for sakerhet och trygghet.

Enligt foretagen &r det svart att bedoma hur branschen kommer att utvecklas pa
langre sikt, till exempel mot bakgrund av den snabba teknikutvecklingen eller vad
samhallet i framtiden kommer att betrakta som skyddsobjekt. Som exempel ndmns
sjukhus som idag inte uppges ha skyddsobjektstatus. Det anses darfor aven vara
svart att bedoma hur branschens verksamheter med betydelse for krisberedskap
och totalforsvar kommer att utvecklas samt hur dessa ska beaktas och hanteras i
samhéllets samlade beredskapsplanering.

Branschen har, i motsatts till manga andra branscher, en tydlig skarningspunkt mot
polisen och det militdra forsvaret, bland annat i den meningen att branschen
bevakar skyddsobjekt for dessa verksamheter.

Storningar, risker, sarbarheter och beroenden

De intervjuade foretagen uppger att det finns en viss stabsberedskap med
nodlagesplanering och Kkrisrutiner, men att branschens foretag i évrigt inte har
vidtagit ndgon mer omfattande planering infor olika typer av stérningar i verk-
samheten. Personalbrist identifieras som en potentiell risk samtidigt som fore-
tagen i branschen ar beroende av grundlaggande funktioner sdsom kommunika-
tion, el, drivmedel, vatten etc. | sin planering forutsatter dock de intervjuade fore-
tagen att dessa funktioner fungerar normalt.

Branschens aktorer ger vidare uttryck for att den véxande kanslan av otrygghet
aven skapar utmaningar for de anstallda. Vissa omraden bedoms av foretagen vara
for osdkra for personalen och &r Overhuvudtaget inte aktuella for att erbjuda
bevakningstjanster.

Foretagen har ocksa identifierat en utmaning i att de sakerhetsforetag som skyddar
skyddsobjekt inte sjélva utgdr skyddsobjekt. Om kedjan som helhet ska sékras
menar foretagen att denna sarbarhet maste beaktas.

Slutligen bedomer foretagen fran branschen att forebyggande sakerhetsarbete blir
allt viktigare nar manga verksamheter blir mer komplexa och darigenom mer
sarbara.
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Roll och ansvar i en samhéllskris

Branschaktdrerna identifierar sin verksamhet som samhallsviktig ur flera
perspektiv. Det kan till exempel handla om upplasning, avsparrningar och varde-
transporter. Narvaron av bevakningspersonal i skilda miljéer anges aven bidra till
minskad brottslighet, till exempel inbrott. Den frekventa och breda nérvaron,
innebér ’6gon och 6ron” och mdjligheten att snabbt vara pa plats, vilket skulle,
framhaller foretagen, kunna utvecklas och battre nyttjas som sensorer for viktig
information inom samhallets krisberedskap, saval fore, under som efter en
handelse. Foretagen namner exempelvis terrordadet pa Drottninggatan varen 2017,
da foretagens bevakningspersonal befann sig i omradet och darfor forst kunde vara
pa plats och ingripa. Ett stort antal medarbetare, uppger de intervjuade, agerade
redan under de mest kritiska minuterna, trots att de inte hade nagon sadan
skyldighet.

For att battre nyttja bevakningsverksamheten i ett stérre sammanhang menar
branschen att regelverk och strukturer behdver ses over. Till exempel kan
ordningsvakter understéllas polisbefédl under en héndelse (oavsett uppdragets
finansiar). | samband med attentatet pa Drottninggatan 2017 framhalls att enskilda
poliser anvande denna mojlighet pd ett ostrukturerat satt. Det saknades fran
foretagens sida en strategisk ledning av deras personal. Relationen till polisen
anses behdva tydligare former och fragor om tjanstgéringsplikt, arbetsgivaransvar
och arbetsmilj6lagstiftning behover belysas. En annan fraga géller avgransningen
for ordningsvakternas utvidgade lagstdd. For en effektivare hantering i ett
overgripande samhallsperspektiv, som vid langa ledtider i vantan pa polisiara
insatser, efterfrigar foretagen storre mojligheter att hantera en hdndelse “frn ax
till limpa”.

Det framfors ocksa att en oversyn for att ensa de olika kategorierna av
bevakningspersonal vore énskvard. De olika kategorierna av vaktare och skydds-
vakter skiljer sig idag at vad galler godkénnande och registerkontroll for arbete,
utbildning, lagstod, befogenheter etc.

Enligt branschen finns en stor brist kring samhéllets gemensamma kommunika-
tionsmedel. Foretagen far med nuvarande regelverk inte ingd i Rakel-systemet.
Detta anses allvarligt begransa mojligheterna till samverkan kring lagesbilder med
mera och betraktas som en omfattande sarbarhet i systemet.

En utmaning uppges ocksa ligga i upphandlingsforfarandet. Upphandlingar anses
inte ske under enhetliga former. Det finns, enligt branschens aktérer, offentliga
institutioner som agerar enskilt och ser till det egna behovet, istéllet for till
samhallet som helhet. Det redogors for ett landsting som i en upphandling ville
avtala bort klausulen om force majeure och pa det séttet ’ga forbi” systemet och
sakerstalla skydd av den egna verksamheten, nagot som de fran foretagens sida
beddmde som orealistiskt och darfor inte accepterade. Féretagen menar att det
behovs en mer sammanhallen diskussion om samhallets resurser for att sakerstalla
krisberedskapen inte minst genom andamalsenlig utformning av kontrakt.
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Utifran bland annat erfarenheterna fran terrordadet pa Drottninggatan stéller sig
foretagens representanter ocksa fragan hur de ska betrakta samhallsansvaret i
forhallande till kundansvaret. P4 vilket satt ska till exempel resurser och kostnader
prioriteras och fordelas vid olika situationer? Vem, vilka eller vad ska betraktas
som mest angeléget att skydda?

Sammantaget uttrycker branschens aktorer en positiv instélining till en roll i
samhallets krisberedskap, men att ansvaret och det stérre sammanhanget inte &r
sjalvklart och varken strukturerat eller tydligt uttalat. Eftersom ansvariga offent-
liga aktorer inte ”bjuder in” branschen och dess foretag for samverkan, évning,
kommunikation etc. (saval fore, under som efter) blir rollen idag oforutsagbar och
handelser far hanteras ad hoc.

Roll och ansvar vid hojd beredskap

Det finns enligt de intervjuade foretagen ingen planering for h6jd beredskap. Roll
och ansvar infor och under hojd beredskap uppfattas som oklara och behov av
fortydliganden fran ansvariga myndigheter foreligger. Det galler den egna rollen,
forhallandet till andra aktorer och uppgifter i ett storre sammanhang.

Kopplat till rollen under héjd beredskap bedéms fragan om krigsplaceringar vara
viktig for branschen, till exempel i vilken man resurser ar dubbelt intecknade. Pa
vilket satt kommer resurserna att prioriteras? Vilken malgrupp och vilka anlagg-
ningar ska anses som viktigast? Kopplat till denna roll ar dven fragan om Kkortare
anstaliningar. Traditionellt har branschen haft hdg genomstrémning av personal.
Aven om branschen anser att trenden brutits, maste foretagen ta hojd for kortare
anstéllningar i perspektivet krigsplaceringar.

Nuvarande engagemang i krisberedskap och totalférsvar

Foretagens aktorer redogor for att de inte blivit kontaktade av pa omradet
ansvariga myndigheter, sdésom MSB och Forsvarsmakten avseende beredskaps-
fragor. Inte heller har de engagerats i fragor som ror totalforsvar via andra aktorer,
till exempel inom ramen for MSB:s samverkansomraden. De upplever en total
avsaknad av gemensam planering och forum for relationsskapande pa omradet,
sdsom Ovningar. Foretagen menar att avsaknaden av formella strukturer gor att
personliga kontakter avgor utgangen av olika handelser. Branschaktorer deltog pa
eget initiativ for forsta gangen pa konferensen Folk och Forsvar i Salen ar 2015
och upplevde dar ett positivt bemdtande.

Framtida engagemang i krisberedskap och totalférsvar

Enligt foretagen finns det en uttalad vilja i branschen att engagera sig i arbetet med
krisberedskap och totalforsvar. | forsta hand efterfragar foretagen inbjudan till
dialog och deltagande samt en tydlig syn pa naringslivet som en del av
beredskapsplaneringen. Inom branschen anges att féretagen, inom rimliga ramar,
ar beredda att ”investera i samhéllskontraktet” och bidra med tid och kompetens.

Infor ett engagemang uppges det finns behov av insikt hos ansvariga myndigheter
att upphandling av beredskap kommer att kosta pengar. Vidare erfordras robusta
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avtal for en reell funktion. Aktdrerna betonar att en samlad planering for krisbered-
skap och totalforsvar kraver ett samlat och gemensamt perspektiv pa upphandling
av de samhélleliga resurserna. Alla myndigheter kan inte upphandla fullt skydd
infor alla situationer, eftersom sa mycket skydd inte finns att tillga i realiteten.
Behov av skyddsmangd under olika situationer maste specificeras och avvégas
mot varandra, samtidigt som bestéllarfunktionen maste utvecklas. Det foreslas till
exempel att det tas fram en skrift om myndigheters upphandling av beredskap fran
foretag.

Mervardet for branschen att delta i beredskapsarbetet uppges till exempel kunna
vara méjligheten for foretagen att kanna sig som en del av nagot storre, en allman
kunskaps- och kompetensutveckling, innovation och tjansteutveckling till foljd av
nya insikter om samhallets behov, teknikens mojligheter etc. Detta skulle &ven
kunna leda till en minskad personalomsattning och en storre attraktion bland
arbetssokande.

Det anses dven saknas en strukturerad dialog och informationsutbyte mellan
myndigheter och naringsliv. Idag sker det framforallt utifran enskilda och
personliga kontakter. Det efterfragas ett gemensamt arbetssétt saval fore, under
som efter en handelse. | sammanhanget ndmns ett legitimt och sékert system for
sékerhetsklassad information mellan aktérerna som viktigt. Ett forslag ér
validering av personal som kan bedémas ha behov av sadan information. Fran
branschen Iyfts ett behov att tillsammans med &vriga aktorer lara k&nna och
identifiera behov och utmaningar utifran en gemensam beskrivning och analys av
verkligheten. Exempel pa fragestallningar ar: Vilka &r de statliga kraven? Vilka
plikter har foretagen? Hur hanteras krav och plikter i upphandling i forhallande till
politiska krav?

3.2 IT och Telekom

De foretag som ar utvalda att representera 1T- och telekombranschen &r inte en
homogen grupp. Tvartom skiljer de sig at i manga avseenden. Trots deras olikheter
framkommer gemensamma nadmnare mellan foretagen. De intervjuade fOretagen
Telia, Bahnhof och Min Doktor.

Karaktar, utvecklingstrender och paverkansfaktorer

Branschens foretag tillhandahaller IT- och telekomtjanster pa en marknad som
uppges praglas av hard konkurrens. Ett stort antal aktérer uppges medfora
svérigheter att erhalla en Gvergripande bild av branschen som helhet. Inte minst
den del av branschen som levererar uppkoppling uppges vara komplex med aktérer
som hyr, képer och séljer uppkoppling fran och till varandra. De intervjuade
foretagen har olika uppfattningar om huruvida det ar en styrka eller svaghet ur
sékerhetssynpunkt att det idag finns flera aktdrer som levererar uppkoppling,
jamfort med hur det sag ut under tiden med Televerket som enda aktor.
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Branschen uppges praglas av en extremt snabb utveckling med omfattande teknik-
skiften. Utvecklingen medfor fordndrade vanor och beteendemonster i samhéllet,
saval inom organisationer som hos privatpersoner, och ett allt storre beroende av
internetuppkoppling och smarta telefoner.

Det intervjuade foretagen ger vidare uttryck for olika syn pa anvandandet av moln-
tjanster kontra egna servrar. A ena sidan betonas att full kontroll och sékerhet bara
kan uppnas genom anvandning av egna servrar, a andra sidan framhalls att manga
sakerhetshojande atgarder & majliga vad géller molntjanster och att dessa kan
utgora sékrare alternativ an att hantera motsvarande dokument i form av pappers-
kopior.

Att hélla sig uppdaterad inom omradet, och inte minst dess sékerhetsaspekter,
uppges krdva omfattande resurser i form av ett aktivt engagemang och en stéandig
kunskapsinh&mtning. Mot denna bakgrund kan branschens foretag urskilja en
utveckling mot att allt fler aktorer halkar efter och en vaxande kompetensklyfta
mellan aktorer som bedriver verksamheter pa omradet som bisyssla respektive
heltidssyssla. Foretagen i branschen lever och andas fragor som digitalisering och
IT-sakerhet till skillnad, menar de intervjuade, fran manga foretag i andra
branscher och aktorer i offentlig sektor. Dér identifierar de intervjuade istallet en
bristande forstaelse och hantering. Offentliga aktorer bedéms enligt de intervjuade
ha uppenbara svarigheter att hantera den snabba utvecklingen pa IT- och telekom-
omradet.

Enligt de intervjuade foretagen hamnar fragor kring 1T- och informationssakerhet
i allt hogre grad i fokus, i ett bredare perspektiv och i en vidare krets. De
intervjuade branschrepresentanterna bedémer dock sékerhetstanket i samhéllet
som i hogsta grad omoget. Foretagen kan identifiera en 6kande spanning mellan
olika intressen i fragan om IT-sakerhet. Det galler bland annat redundans och
robusthet kontra smidiga och resurssnala lsningar. Avnamarna uppges generellt
uppvisa lag toleransniva for avbrott, men samtidigt en g betalningsvilja for
robusthet och redundans. Det betonas i sammanhanget att en dkad sdkerhet inte
med nddvéandighet behdver medféra betydande kostnader. En annan spénning
utgors av fragan om ett centraliserat kontra decentraliserat synsatt. Centralisering
av verksamheter kan vara mindre kostnadskrévande och kan dven vara sékrare till
foljd av okad kontroll, men en centralisering kan ocksa gora verksamheten mer
kanslig for stérningar och avbrott.

Hur branschen kommer att utvecklas pé langre sikt anses vara svart att bedéma ur
flera perspektiv, inte minst mot bakgrund av den snhabba teknikutvecklingen. Det
blir darmed ocksa, menar foretagen, svart att bedoma hur branschens verksamheter
med betydelse for krisberedskap och totalférsvar kommer att utvecklas samt hur
dessa verksamheter ska beaktas och hanteras i samhallets samlade beredskaps-
planering.
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Stérningar, risker, sarbarheter och beroenden

Forutom stabsberedskap finns till delar en planering for stérningar i verksamheten.
Foretagen har olika former av reservforfaranden inom exempelvis internet-
uppkoppling, molntjanster och reservkraft. Foretagens planering och vidtagna
atgarder for beredskap baseras dock pa att samhallet i stort, runt foretagen, fortsatt
fungerar pa normalt satt. Foretagen i branschen ar, liksom i manga andra verk-
samheter, beroende av till exempel elektricitet. Sadana basala funktioner forut-
sétts, med undantag for kortare avbrott, vara tillgangliga.

Foretagen lyfter att diskussioner om risker och sarbarheter i samhéllet traditionellt
fokuserat pa fysisk infrastruktur. Fragor om informationssakerhet anses vara minst
lika viktiga, men utgor ett omrade dar arbetet inte alls &r utvecklat pa motsvarande
satt. | sammanhanget papekas att verksamheter i allt hogre grad blir foremal for
upphandling, men det bedéms generellt saknas kunskap om 1T-sékerhet i bestéllar-
organisationerna.

Det anges vidare vara mycket skiftande kvalitet i den fysiska infrastrukturen for
IT och telekom, men att det saknas en dvergripande bild av hur naten i Sverige ser
ut. Avsaknaden av en dvergripande bild av infrastrukturen uppges stalla till stora
problem for samtliga branschaktorer, exempelvis vad géller att avhjalpa drift-
storningar till foljd av avgravda kablar.

Roll och ansvar i en samhéllskris

De foretag som tillhandahaller internetuppkoppling forstar och uttrycker sitt varde
som en samhallsviktig aktor, ddremot anses det av ett foretag inte vara enkelt att
se hur enskilda foretag kan bidra till helheten. Foretagen pekar pa att samhéllet
skulle fa omfattande problem inom minuter om det skulle uppsta storre stérningar
i internetuppkoppling och andra kommunikationer. Foretagen anger dock att synen
pa vikten av uppkoppling for samhallets funktionalitet inte & densamma som till
exempel synen pa vikten av elektricitet, &ven om det 6kade beroendet borde
motivera en mer kritisk syn pa aven bortfall av internetuppkoppling.

En viktig utmaning, enligt intervjuade branschrepresentanter, géller samhéllets
gemensamma kommunikationsmedel. Att foretagen inte far inga i Rakel-systemet
utifran dagens regelverk anses begransa mojligheterna till att vara en delaktig aktor
vid olika storningar i samhéllet.

Nationella telesamverkansgruppen (NTSG) med syfte att stodja aterstallandet av
den nationella infrastrukturen for elektroniska kommunikationer vid allvarliga
storningar och extraordinédra hadndelser i samhallet, anses bidra med strukturer och
rutiner vid stérningar.

Roll och ansvar vid héjd beredskap

Ett scenario med hojd beredskap &r inget som IT- och telekomféretagen uppges
planera for. Ett foretag uttrycker att den strategiska time-outen de senaste 20 éren
&ven har omfattat dem och att foretagen darfor inte har varit motiverade att tdnka
i dessa banor.
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Tva foretag lyfter att de torde ha en viktig roll vid hojd beredskap, men upplever
svarigheter med att se sin roll i helheten. Ett foretag betonar funktionen digital vard
som viktig vid hojd beredskap, men att det inte nddvéandigtvis kommer att vara det
egna foretaget som levererar tjansten eftersom man utgor en liten aktor pa
marknaden.

Kopplat till rollen under hojd beredskap planerar foretagen inte for krigsplacering,
men de uttrycker forstaelse for behovet och inser att fragan medfér utmaningar for
branschen.

Sammantaget, for roll och ansvar bade i en samhallskris och vid héjd beredskap,
uttrycks ett intresse for fragorna men ocksa att strukturer, koncept, uppgifter och
sammanhang inte &r tydliga.

Nuvarande engagemang i krisberedskap och totalférsvar

Representanterna for de intervjuade foretagen uppger att de inte blivit engagerade
i frAgor som ror totalférsvaret fran ansvariga myndigheter. Onskemal ur
beredskapssynpunkt fran specifika kunder kan utgora undantag. Post- och Tele-
styrelsen (PTS) har daremot nyligen fort upp fragan pa agendan. | sammanhanget
betonar branschens aktorer att det strukturerade samarbete med PTS som finns pa
plats utgor en klar fordel och att det borde korta startstrackan fér branschens
deltagande i samhéllets beredskapsplanering.

Framtida engagemang i krisberedskap och totalférsvar

Branschen och dess foretag anser att ansvariga offentliga aktorer behdver
fortydliga néringslivets roll och vad de forvéntar sig av foretagen. Det uppges
finnas ett behov av information och utbildning, idag uppfattas det av en foretrédare
rada ett utbildningsvakuum i dessa fragor.

Foretagen framhaller dialog pa initiativ fran ansvariga myndigheter som en central
vag framat for ett framtida engagemang pa omradet. Fardiga generallosningar fran
myndigheterna anses inte utgora ett konstruktivt alternativ. Ansvariga offentliga
aktorer behover, enligt foretagen, inse att de maste anvanda sig av foretagens
kompetenser och erfarenheter i planeringsarbetet. De behdver i sammanhanget
visa forstaelse, tillit, och fortroende for att det &r marknadsaktGrerna som har den
nddvéandiga kunskapen om de egna foretagens styrning och utveckling.

Det bedéms finnas medarbetare med personligt engagemang for fragorna, men
mandat och évriga majligheter att driva beredskapsfragan internt varierar mellan
olika foretag. I sammanhanget papekas att det kan bli nddvandigt med regleringar
for att sakerstalla sdval hantering av intressekonflikter som samtliga foretags
engagemang.

Som drivkraft understryker foretagen att finansiering har betydelse, men att ett
engagemang i beredskapsplaneringen maste bygga pa mer n ett vinstintresse. En
risk med nagon form av finansieringsmekanism &r att den kan attrahera oseridsa
aktorer, varfor fragan noga maste Gvervagas i dialog med marknadsforetradare.
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Samtidigt uppger foretagen att ett foretag inte ska behdva gora forlust till féljd av
beredskapsbehoven. Ansvariga myndigheter maste, enligt de intervjuade, i arbetet
med beredskapsplaneringen inkludera och hantera den intressekonflikt som
uppstar mellan & ena sidan att avsatta resurser for denna planering och & andra
sidan att generera avkastning for foretagens aktiedgare.

Vidare betonas att inte lata sakerhetsfragan hindra den digitala utvecklingen, vars
innovationer och Idsningar bidrar till att r&dda liv. Ett exempel som lyfts fram &r
att ny teknik bidragit till nya former av sensorer i samhallet. Foretag inom E-hélsa
uppges exempelvis kunna upptacka utbrott av sjukdomar genom information om
vad patienter i olika delar av landet soker vard for.

Foretagen, vilka anser sig ha kunskapen att driva den digitala utvecklingen, menar
att de i dialog med andra aktorer maste fa till stand ett 6kat fokus for en medveten
och smart utveckling som samtidigt dkar sakerheten pa omradet. En vag framat
beddéms kunna besta av aktiva myndigheter, styrning genom smarta upphandlingar
och att nyttja foretagens kompetenser och erfarenheter. Det anses vara hammande
for utvecklingen att inom myndigheter bilda egna enheter som ska utféra samma
arbete som foretagen redan utfor.

Ansvariga myndigheter behover, enligt de intervjuade, forstd och i beredskaps-
planeringen beakta att IT och Telekom utgér en samhallskritisk infrastruktur som
paverkar miljontals manniskor. Det anses finnas en redundans i naringslivet jamte
statens engagemang, genom att fler aktorer utfor tjanster och darmed sprider
riskerna om enskilda aktorer skulle fa problem att uppratthélla sin verksamhet,
varfor man maste hitta en mekanism som involverar néringslivet. Det ses inte som
ett alternativ att ateruppbygga Televerket och ldgga ner Gvriga aktorers verksam-
heter p marknaden.

Slutligen vill foretradare for branschen understryka att eftersom den tekniska
utvecklingen inom IT- och telekomomradet gar sa snabbt och det &r svart att forut-
se hur situationen ser ut om ens fem ar, ska utmaningen i att fa ihop férandringstakt
med langsiktiga planer inte underskattas. Detta 4r ett omrade som foretagen uppges
ha erfarenhet av.

3.3 Bygg och entreprenad

De tre intervjuade byggforetagen Skanska, Peab och K360, skiljer sig at sins-
emellan pa ett flertal satt, bland annat vad géller storlek och roller. I likhet med
tidigare resultatavsnitt aterfinns emellertid gemensamma ndmnare aven bland
dessa foretag.
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Karaktéar, utvecklingstrender och paverkansfaktorer

Byggbranschens aktorer uppger att de verkar inom ett omrade som préglas av hard
konkurrens, pressat prislage, sma marginaler och hog risk. Ett byggprojekt utgor
en kedja som bestar av manga lankar och involverar darfor en lang rad aktorer.
Varje aktor i ledet ar beroende av att féregaende aktor har utfort sina uppgifter for
att sjalv kunna ta vid. Det ar med andra ord en komplex struktur med manga led,
inte minst av underleverantorer, att halla reda pa. Enligt de stora foretagen pa
marknaden har de kompetens och resurser att genomfora alla led i ett byggprojekt,
men véljer dven att ta in underleverantérer.

Branschen ar konjunkturkénslig och det uppges vara utmanande att méta behovet
av arbetskraft i hgkonjunktur, och likasa utmanande att halla sin personal syssel-
satt i l[agkonjunktur.

En genomgaende trend for hela branschen, som foretagen pekar pa, ar den Gver-
hettade marknaden, speciellt gallande bostadsbyggande. En konsekvens ar
svarigheter att hitta resurser for att kunna ta sig an nya byggprojekt. Sarskilt
utmanande ar personalbristen. Nar resurserna inte racker till behdver foretagen ta
in fler underleverantorer, som delvis utgérs av utlandsk arbetskraft, for att tacka
behoven. Det har i sin tur medfort en 6kad internationalisering av byggpersonalen.
Forutom utmaningar i sprak och kulturskillnader upplevs det aven vara en utma-
ning att uppratthalla kontroll 6ver vilken personal som arbetar pé arbetsplatserna,
inte minst ur ett sakerhetsperspektiv. Vidare uppges att ett storre antal underleve-
rantorer utmanar gransdragningar for ansvar och kontroll.

Den 6verhettade marknaden och foretagens utmaningar att tillgodose bestéllarnas
behov uppges aven ha oppnat upp for europeiska foretag att konkurrera om
uppdrag. Antalet aktérer som vill trada in pa den svenska marknaden uppges oka.
En annan trend som foretagen lyfter fram &r det 6kade miljéfokuset. Det galler
saval under sjalva byggnationen som efterat att husen ska vara miljévanliga och
energisnala.

Slutligen framhalls ny teknik och digitalisering av byggbranschen som en trend
vars foljder leder till 6kad effektivisering av byggprojekt, men ocksa en dkad sar-
barhet om foretagen inte har robusta system.

Storningar, risker, sarbarheter och beroenden

De risker som de intervjuade foretagen fokuserar pa uppehéller sig vid projekt-
och affarsrisker. Stort fokus laggs vid ekonomiska risker dd marginalerna i
branschen anses vara sma. Det leder till att riskerna forknippade med att ta sig an
ett projekt ar stora. Oforutsedda handelser eller férandrade prisbilder kan bidra till
att kalkylen for ett byggprojekt inte gar ihop. Vikten av kompetens att berakna
projektkostnader betonas darfér som mycket viktig.

Ut6ver ekonomiska risker ar arbetsplatsolyckor ndgot som féretagen lyfter fram
att de arbetar aktivt med att forebygga. Vidare ar byggkedjan mycket kénslig for
storningar i exempelvis transporter, vilket &r en foljd av att byggen innefattar
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manga aktorer, men framfor allt att av arbetet praglas av just-in-time. Vissa byggen
uppges inte ha rad att st still ens en timme och blir darfor kansliga for storningar
i logistik och leveranser, en risk som foretagen maste hantera.

Inget av de intervjuade foretagen uppges ha tagit hojd for mer omfattande
storningar i basala funktioner som el, vatten, drivmedel och kommunikation. Det
finns nagra undantag dar vissa projekt exempelvis kan ha reservkraft, men den
beredskapen finns inte pd Overgripande foretagsniva utan galler enskilda
byggprojekt. Vad galler beredskap &r en aterkommande fraga vilken aktor som
egentligen ar ansvarig for att tillhandahalla vilka resurser. Ett foretag lyfter att de
utgar ifran att deras bestéllare haller med redundans, medan ett annat stéller sig
fragan hur langt deras ansvar att forse arbetsplatser med reservresurser stracker sig
och om de har ansvar for nagra andra utéver sina egna anstallda.

Det forekommer dven att enskilda projekt behdver granskas ur ett sdkerhets-
perspektiv. Det handlar da om projekt som bedéms kunna fa konsekvenser for
rikets sdkerhet, exempelvis stora infrastrukturprojekt, eller projekt som sorteras
under sékerhetsskyddslagen.

Foretagen menar att det ligger i branschens natur att slimma sin verksamhet och
kapa kostnader. Fragan om beredskap kokar, enligt foretagen, ner till vem som ska
bara den extrakostnad som medfors. Med dagens sma marginaler uppges det inte
finnas ndgot utrymme for redundans. Under 20 ars tid har hela produktions-
utvecklingen stravat efter att géra sig av med redundans och ga mot just-in-time.
De reservforrad som foretagen har syftar darfor till att klara av de projekt de atagit
sig och &r inte storre 4n de precis behover vara, och det finns ingen tanke pa
generell redundans gallande forraden.

Roll och ansvar i en samhéllskris

De intervjuade foretagen ger uttryck for ett samhallsengagemang och en vilja att
som aktdrer kunna bidra vid hantering av kriser och stérningar i samhéllet. De
visar forstaelse for att de genom sina kunskaper, resurser och erfarenheter utgér en
samhallsviktig resurs. Engagemanget anses kunna kopplas till en genomgripande
foretagskultur att betrakta sig som samhéllsbyggare.

Det uppges inte finnas nagon formellt antagen roll i handelse av samhallskriser,
utan eventuella stodinsatser till samhallet hanteras efter situation och forfragan.

Foretagen uttrycker att deras organisationer ar dynamiska och flexibla, i vilket det
ligger en potential att hantera olika typer av storningar som skulle kunna utgdra en
resurs vid behov i samhéllet. Utifran erfarenhet menar dock foretagen att det inte
alltid &r frdgan om huruvida foretagen vill stalla upp och hjalpa till, utan att det
tvartom handlar om att samhéllet inte stéller fragan eller slapper in hjalpen nar den
erbjuds.
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Roll och ansvar vid hojd beredskap

De intervjuade aktorerna séger sig inte ha haft anledning att fundera dver hur roller
och ansvar skulle se ut for byggforetag i en krigssituation. Det ar inte fragor som
finns med pa foretagens riskkartor, och i den man det diskuteras ar det, enligt de
intervjuade, ur ett dvergripande samhéllsperspektiv runt lunchbordet”. Som en
foljd av att roller och ansvar vid hojd beredskap inte &r en del av foretagens vardag
finns inte heller fragan om krigsplacering pa agendan.

Foretagen uttrycker dock en forstaelse for fragornas vikt och en insikt om att
branschen utgor en viktig komponent i totalforsvar, pa ett liknande vis som i den
tidigare existerande byggnads- och reparationsberedskapen. Fragan om hojd
beredskap har emellertid varit inaktuell under lang tid varfér nagot formellt
stéliningstagande, eller aktiviteter, inte uppges finnas vad galler roll och ansvar
vid hojd beredskap.

Nuvarande engagemang i krisberedskap och totalférsvar
Inget av de intervjuade féretagen anger att de har blivit kontaktade av ansvariga
aktorer for att delta i arbetet med civilt férsvar och den aterupptagna totalforsvars-
planeringen. Det har intraffat att de storre foretagen bistatt med stod under
storningar till foljd av ovader. Sadana insatser har dock inte foregatts av nagon
sarskild planering utan har hanterats vid behov och forfragan.

Aven i fraga om ovningar uttrycker foretagen en vilja att delta, men ocksa att de
uppfattar ett ointresse fran myndigheters sida vad galler foretagens medverkan. Ett
av foretagen uppger att det har deltagit vid en évning, till foljd av personliga kon-
takter, men att foretaget vid tillfallet upplevde att de inte blev inslappt av dvriga
aktorer och darfor inte gavs mojligheter att bidra med kunskaper och resurser.

Framtida engagemang i krisberedskap och totalférsvar

Branschen framhaller att det i den tidigare totalférsvarsplaneringen fanns en
tydligt formulerad férvantan som utgjorde grunden for byggnads- och reparations-
beredskapen. | det fall foretag engagerade sig stallde de ocksa upp utan invand-
ningar. Engagemanget omfattade bland annat samverkan med jamna mellanrum
pa olika myndigheters initiativ. ldag efterlyser foretagen fran statens sida en
forklaring av vilken roll privata aktorer i allmanhet bedoms ha i den aterupptagna
planeringen av totalforsvaret. Ambition, struktur och forvantan maste enligt fore-
tagen tydliggoras. Enligt ett exempel skulle en ambition kunna utryckas som att
staten forvantar sig att byggbranschen vid olika scenarion ska kunna bidra med X,
y och/eller z.

Dialog, men ocksad kunskap, framhélls som viktiga parametrar att beakta i det
inledande arbetet med att engagera byggbranschen i beredskapsplaneringen.
Nétverk behover byggas redan innan en handelse intréffar. Ambitioner skulle
enligt de intervjuade kunna tydliggoras inom strukturer for dialog- och
kunskapsutbyten. Foretagen behover forsta forvantningar och behov fran statens
sida. Staten behover forsta vilka formagor, kompetenser och resurser foretagen har
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samt hur deras organisationer och drivkrafter fungerar och pa vilka sétt de skulle
kunna bidra till beredskapen. Samarbete anges dock vara mer &n dialog. Det
framhalls att myndigheter och néaringsliv maste utféra verksamhet, sasom
Ovningar, tillsammans och anvanda samma system for exempelvis planering och
kommunikation. Det anses sedan vara foretagens sak att omsétta uttalade behov i
aktiviteter for att kunna inta en roll att stodja samhallet.

For en omsesidig forstaelse och ett dmsesidigt effektivt nyttjande, mellan myndig-
heter och naringsliv, framhalls det som grundlaggande att féra upp beredskaps-
fragorna pa strategisk niva dar mandaten finns. Darfor menar foretagen att dialog
maste inledas mellan ledningsfunktioner inom myndigheter och foretag, utifran
perspektivet samhéllsengagemang. Féretagen anser sig dven behdéva utgora en del
av det proaktiva och strategiska arbetet.

Ett samhallsengagemang bor enligt de studerade akttrerna utgora drivkraften for
ett deltagande i beredskapsplaneringen. Det finns en vilja att profilera sig som
samhallsbyggare genom att engagera sig i arbetet. Inom rimliga ramar uppger
foretagen att de ar villiga att bidra med tid och kompetens, men att fragan om
finansiering anda maste hanteras. En ekonomisk forlust till foljd av insatser for
beredskapen anses inte som rimlig. Fragan om ansvar gentemot aktiedgare och
kunder i forhallande till samhallet ar enligt foretagen viktig att klara ut. | samman-
hanget lyfter foretagen &ven vikten av konkurrensneutralitet.

Ett forslag for att engagera byggbranschen, som lyfts i intervjuerna, ar att rikta in
sig pa de storre byggforetagen, som skulle kunna samlas kring beredskapsfragorna.
Om de bygger ett engagemang ar det sannolikt att &ven mindre aktorer foljer efter.
Ett annat forslag ar att hantera fragorna genom branschorganisationen Sveriges
Byggindustrier som utgdr en resurs med strukturer och kontakter, som det enligt
intervjuade gar att bygga vidare pa.

Sammantaget ger byggbranschen uttryck for ett samhallsengagemang, men att de
behover forsta och forstds for att kunna gora nytta. Att fran statens sida alagga
foretagen uppgifter genom lagstiftning, uppges vara en oframkomlig vég.

3.4 Kyl- och frystransporter

De intervjuade foretagen inom kyl- och frystransporter, Gétene Kyltransporter,
Kyl- och Frysexpressen Mélardalen AB och Dala Kyl/Frys & mer homogena, utan
att for den delen vara identiska. De skiljer sig bland annat at vad galler storlek och
geografiskt lage.

Karaktar, utvecklingstrender och paverkansfaktorer

Branschens foretag tillhandahaller kyl- och frystransporter. Det finns en mangd
aktorer som uppges verka under harda konkurrensvillkor. Inom branschen finns
saval foretag som skoter sig sjalva, som aktorer som pa olika sétt samarbetar for
att effektivisera sina leveranser. Mindre foretag uppges méta konkurrens fran
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nagra stora aktorer sasom DSB, Schenker och Bring. De svenska foretagen uppger
aven att de har att forhalla sig till en vaxande konkurrens fran utlandska aktorer
som uppfattas verka under andra villkor &n de svenska. Det uppges vidare att
utlandska akare inte nodvandigtvis foljer det svenska regelverket och att myndig-
heterna brister i uppfoljningen, till exempel kring trangselskatt och vinterdack.

Foretagen framhaller vidare en allvarlig brist pa arbetskraft och stora svarigheter
att rekrytera kvalificerad personal. Ett pagaende generationsskifte att riskerar
medfdra en akut personalbrist pa omradet. En viktig del av den kvalitet kunderna
efterfragar kan kopplas till chaufférernas kompetens.

Kunderna efterfragar framst sakra kyl- och fryskedjor. Forfarandet med leveranser
just-in-time tenderar att 6ka kundernas kvalitetskrav pa transportféretagen. En
utveckling mot allt mindre marginaler hos kunderna uppges stélla ytterligare krav
pa foretagen och okar pressen for att tillgodose kundens behov av leveranser inom
vissa tider. Marknadens villkor, menar foretagen, forutsatter en hog grad av
flexibilitet och I6sningsorientering hos aktérerna.

Branschens aktorer anger att det &r svart att forestalla sig branschen pa langre sikt
(30 ar); strukturer, verksamhet och inte minst omfattning. Nagra foretradare lyfter
att en vaxande befolkning sannolikt kan forvantas medféra ett storre behov av
livsmedel och darmed fler kyl- och frystransporter, men att fragan ar vilka av
marknadens aktorer som kommer att tillhandahalla dessa tjanster.

Stérningar, risker, sarbarheter och beroenden

Foretagen identifierar som exempel pa storningar trafikolyckor och trafik-
storningar, sndovader, drivmedelsbrist samt strningar i 1T- och telekommunika-
tion. Inom de intervjuade foretagen saknas kontinuitetsplanering, nodlagesplaner
etc. Det uppges att foretagen hanterar vardagsstérningar ”som de kommer” och
lutar sig mot den kunskap och de erfarenheter som finns. Det finns heller inga
reservplaner for storningar i basala funktioner sasom vatten-, el- och drivmedels-
forsorjning. Utdver fraktsedlar i pappersformat finns heller ingen planering for
storningar i IT- och telekommunikation.

Fran branschorganisationen framhalls det arbete som Transportsektorns sam-
verkan infor samhallsstorningar (TP-SAMS) bedriver for samverkan mellan saval
offentliga som privata aktérer inom transportomrade. De intervjuade fore-
tagsforetradarna saknar dock kdnnedom om detta arbete. | dvrigt anges att ingen
samverkan forekommer géllande beredskapsplanering.

Roll och ansvar i en samhéllskris

Aktorerna uttrycker en insikt och forstaelse for att kyl- och frystransporter utgor
en angeldgen komponent i samhallet, inte minst som en del av livsmedelskedjan.
Deras tjanster borde darfor, enligt féretagen, av naturliga skal vara av samhalls-
intresse och utgdra en viktig funktion for samhallet som helhet.
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Géllande rollen i samband med en samhéllskris anger branschaktdrerna att de har
forutsattningar i form av god kompetens att I6sa problem i takt som de uppstar
utifran erfarenheter att hantera olika former av stérningar i den vardagliga verk-
samheten.

Foretagen efterfragar fortydliganden fran ansvariga myndigheter kring priori-
teringar for kyl- och frystransporter vid en krissituation, det vill sdga en ram att
utga ifran under sadana omstandigheter.

Roll och ansvar i krig

Hur roll och ansvar for aktrer inom kyl- och frystransporter skulle kunna se ut
under en Kkrigssituation ar inget de intervjuade foretagen har tankt pa. Fragor kring
beredskapslagstiftning och krigsplaceringar och dess paverkan pa verksamheten ar
inget som aktivt beaktas i verksamheten. I och med att foretagen inte har
engagerats i beredskapsarbete pd nagon niva, anses det heller inte vara tydligt
vilken roll foretagen forvantas ha under hojd beredskap eller i krig. Liksom infor
en krissituation efterfragas en prioritetsordning att utga ifran vid hojd beredskap.

Det uppges finnas en vilja att bidra till samhéllet och att fortsétta leverera varor
aven under hojd beredskap, men att det &r svart att konkretisera hur det skulle se
ut utan narmare kunskap om vilka hinder som skulle kunna uppsta.

Nuvarande engagemang i krisberedskap och totalférsvar
Samtliga foretag uppger att ingen kontakt tagits fran ansvariga myndigheter eller
annan aktor i fragor som ror totalfrsvaret och att de inte har engagerats.

Framtida engagemang i krisberedskap och totalférsvar

For att véicka intresset for beredskapsarbetet i branschen framfors ett férslag om
att utse nagra centrala aktorer att arbeta med fragorna och sedan lata dessa via olika
kontaktnat forankra arbetet och vécka ett vidare intresse. Ytterligare ett forslag &r
att lata fragorna hanteras via branschorganisationen.

Ett satt att skapa ett utbyte mellan de intervjuade foretagen och aktérer med ansvar
for beredskapsplanering, uppges vara vaxeltjanstgoring och kompetensutveckling
av foretagens personal. Detta ar ndgot som uppges kunna verkstallas genom dialog
och évning med Forsvarsmakten.

De intervjuade foretagen uppger att det i ett inledande skede av planeringsarbete
inte ar ett problem att bistd med tid och kompetens. Skulle daremot resurser som
ar i produktion tas i ansprak, uppges det finnas ett behov av en finansierings-
mekanism som tacker upp for uteblivna intakter.

Vad galler ett framtida engagemang framhalls &ven att aktorer inom kyl- och
frystransporter manga ganger har stor lagerkapacitet, ndgot som foretagen menar
borde vara av intresse i beredskapsplaneringen, inte minst géllande livsmedels-
forsorjning.
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Fran ansvariga myndigheter efterfragar de intervjuade forstaelse for att det ar de
foretag som arbetar i “verkligheten” och utfor uppgifter till vardags som ocksa har
nddvéndiga erfarenheter och kompetenser att nyttja i beredskapsarbetet.

Ansvariga myndigheter anses aven behova forsta skorheten hos kedjan inom
vilken kyl- och frystransporter verkar. Som exempel n&dmns matbutikernas
effektiviseringsatgarder som i sin tur far konsekvenser for transportforetagens satt
att arbeta, men i en vidare mening &ven for samhallets beredskap.

3.5 Sammanfattning av resultat

For att underlatta for lasaren att ta till sig slutsatserna i nasta kapitel foljer som ett
sista avsnitt en sammanfattning av resultaten fran ovanstidende branscher.
Resultaten presenteras ur tva perspektiv, det forsta sammanfattar hur foretagen
uppfattar sin situation idag, det andra sammanfattar hur foretagen ser pa sitt
framtida engagemang i totalforsvaret.

Foretagens syn pa sin situation idag

For narvarande uppfattas det generellt rada hogkonjunktur och marknaderna for
de studerade branscherna karaktariseras dverlag av god efterfragan pa varor och
tjanster. Flertalet branscher uttrycker att de har utmaningar vad galler rekrytering
av personal till foljd av hégkonjunkturen, men &ven till foljd av mer branschs-
pecifika faktorer som generationsskiften och behov av sérskild kompetens.

Foretagen inom framforallt branscherna IT & Telekom, bygg, samt kyl- och
frystransporter uppger att deras verksamheter utdvas i hard konkurrens, vilket
bland annat uppges stélla krav pa 6kad effektivisering. Till foljd av den tilltagande
globaliseringen uppger foéretagen inom byggbranschen samt kyl- och frys-
transporter att antalet konkurrerande utlandska aktorer pa den svenska marknaden
Okar.

Fran intervjuerna framkommer att foretag inom framst bygg, kyl- och frys-
transporter och IT och Telekom upplever en forsamrad 6verskadlighet Gver sina
branscher. Orsakerna skiljer sig at mellan branscherna och ror sig om aspekter som
langa kedjor av aktorer, forekomsten av utlandsk arbetskraft och aktorer, samt
avsaknad av en samlad bild 6ver infrastrukturen. Den forsamrade éverskadligheten
beddms av vissa kunna 6ka kénsligheten for stérningar, exempelvis staller sig
foretagsrepresentanter fran byggbranschen sig fragan hur ansvaret for sakerhets-
Iberedskapsatgarders fordelas i en kedja med manga led, inte minst vad galler
investeringar i sékerhet.

Foretagen inom framst IT & telekom- samt bevaknings- och sékerhetshranschen
identifierar ett antal utmaningar kopplat till offentlig upphandling. Det uppfattas
enligt dessa foretag saknas kunskap om sékerhet och beredskap i bestéllar-
organisationer, och det efterfragas ett samordnat perspektiv dar hansyn tas till
samhéllets behov som helhet.
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Den snabba tekniska utvecklingen som pagar i samhallet &r nagot som foretags-
representanter inom flertalet branscher lyfter fram som en utmaning att hantera.
Dels uppges teknikutvecklingen andra beteendemadnster generellt vilket paverkar
uppdragsgivares behov och déarmed uppdragens karaktar, dels uppges ny teknik
bidra till effektiviseringar och i viss man dkad kanslighet for storningar i de fall
robusta system saknas. Sammantaget uppfattas den snabba teknikutvecklingen
stalla allt hogre krav pa anpassning, kunskap och flexibilitet fran foretagens sida.

Nar det kommer till stérningar, risker och sarbarheter identifierar de intervjuade
foretagen framst ekonomiska risker, exempelvis projekt- och afférsrisker. Vissa
framhaller dven personalbrist och arbetsplatsolyckor.

For samtliga branscher framkommer att det saknas planering for att kunna
uppratthalla sin verksamhet vid storre storningar i allman infrastruktur och
forsorjningsystem. Det uppges finnas en viss stabsberedskap och reservplanering
infor mindre storningar i verksamheter hos de storre foretagen. Mindre foretag
uppges i hogre grad hantera storningar som de kommer och forlitar sig pa tidigare
erfarenheter. Gemensamt for samtliga foretag vad géller planering och hantering
av strningar i verksamheter ar att samhéllets basala funktioner forvéntas fungera.

Genomgaende uppger de intervjuade foretagen att de inte planerar for att hantera
omfattande samhallskriser, med undantag for viss stabsberedskap och reserv-
forfaranden i mindre omfattning. Daremot kan foretagen identifiera samhélls-
viktiga funktioner inom sina verksamheter och uttrycker en insikt och forstaelse
om sin branschs betydelse for att uppratta samhallets funktionalitet. Det finns ett
antal foretag som uttrycker att fragan inte & om foretagen vill stodja beredskapen,
utan att ansvariga aktorer inte stéller fragan huruvida foretagen vill eller kan hjalpa
till.

Vidare uppger samtliga av de intervjuade foretagen att de inte blivit kontaktade av
ansvariga myndigheter, sdsom MSB och Forsvarsmakten i fragor som ror civilt
forsvar och totalforsvar. Inte heller har de engagerats i fragorna via andra aktorer,
till exempel inom ramen for MSB:s samverkansomraden, nagot som uppfattas som
ett ointresse fran myndigheternas sida.

Det uppfattas dven saknas saval formella som informella strukturer for deltagande
i beredskapsarbetet. Nuvarande engagemang i samband med olika férberedelser
eller storningar utgdr inte, enligt ett antal foretag, fran ndgon systematik utan har
skett ad hoc och beroende av personkontakter. Det handlar till exempel om
deltagande i samband med 6vning och ovader, men utgor da undantag. Ett antal
foretag menar aven att deltagande fran naringslivets forsvaras till foljd av att
foretag med nuvarande lagstiftning inte har tillgang till Rakel-systemet.

De intervjuade foretagen uppger att de inte heller planerar for ett scenario med
hojd beredskap. Fran nagra foretag betonas att den ca 20 ar langa timeouten for
totalforsvaret &ven har omfattat néringslivet och att de berérda foretagen darfor
inte har planerat for en roll under héjd beredskap. Tvartom, utifran statsmakternas
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signaler och samhallets utveckling har de aktivt arbetat for att i mojligaste man
utesluta allt som kan betraktas som onddigt for verksamheten och darmed minskat
kostnader, men aven redundansen. Genomgaende for samtliga intervjuer ar dock
att det finns en uttryckt forstaelse for behovet av naringslivets engagemang i
totalférsvaret och en i grunden positiv installning till ett deltagande i planerings-
arbetet. Det finns ett samhéllsengagemang och en vilja att investera i samhalls-
kontraktet genom bidrag med tid och kompetens till planeringsarbetet, inom
rimliga ramar.

Det framhalls dock att det under radande forutséttningar ar en svarplanerad roll for
foretagen. De upplever inneborden av sin roll i ett helhetsperspektiv som mycket
oklar, till del eftersom de inte uppfattar vad de reellt ska planera och dimensionera
for. Sammantaget upplevs darfor inneborden av den aterupptagna planeringen for
totalforsvaret som for abstrakt for att kunna narma sig pa ett konkret plan, varfor
information och utbildning efterfragas.

Foretagens syn pa framtida engagemang i totalforsvaret

Infor ett framtida engagemang i totalforsvaret framhaller foretagen att det i ett
forsta steg kravs nagon form av ambitionsforklaring fran ansvariga myndigheters
sida, som utifran ett helhetsperspektiv beskriver naringslivet del i beredskaps-
planeringen. Myndigheternas forvantningar pa foretagens roll och ansvar behéver
i sammanhanget klargoras. Det framkommer i intervjuerna att om samhéllets
behov kan formuleras, sa kan foretagen svara upp mot dessa, och om myndig-
heterna forstar vilka resurser och kompetenser foretagen har kan de omsatta det i
onskemal om stdd.

Myndigheterna maste, enligt flera foretagsrepresentanter, forsta att det ar fore-
tagen som utfor verksamhet i ”verkligheten” och till vardags, som besitter erfor-
derliga kompetenser och erfarenheter inom respektive bransch for arbetet med
beredskapsplaneringen. Som en del i processen for ett engagemang onskar flertalet
foretag och branschorganisationer inbjudan till deltagande och dialog fran
ansvariga myndigheter. Ett samarbete uppges &ven forutsétta att aktorer arbetar
tillsammans i vardagen for att forsta och lara kanna varandra och att natverk maste
byggas innan en kris eller ett krig intraffar.

Som noterats ovan uttrycker foretagen att de ar beredda att bidra med tid och
kompetens, inom tydliga och rimliga ramar. Flera foretag ser ett mervarde for saval
samhdllet som helhet som for ndringslivet i att foretagen kanner sig som en del av
nagot storre. Mervarden kan ocksa ligga i en allman och émsesidig kunskaps- och
kompetensutveckling till gagn for samhallet som helhet och dess beredskap, bland
annat genom gemensamma dvningar och utbildningar som grundlagger kanslan att
vi tillsammans gor skillnad. Som exempel pa verksamhet framhalls fran ett antal
foretag vaxeltjanstgoring.

Det uttrycks fran flertalet branscher att foretagens samhallsengagemang maste
bygga pa mer an bara ekonomiska intressen, men att kostnaden inte ar ovasentlig.
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En ekonomisk forlust anses inte vara en framkomlig vdag. Samtidigt som myndig-
heterna behover forsta att beredskap och upphandling av beredskap maste finan-
sieras for att en reell planering ska kunna astadkommas, betonar flera aktorer att
en felaktigt utformad finansieringsmekanism riskerar att locka till sig oserifsa
aktorer. Vissa foretag lyfter att regleringar kan bli nédvéndiga for att hantera even-
tuella intressekonflikter och sakerstélla ett generellt engagemang.

Vidare betonas vikten av att hantera skarningspunkten mellan kommersiella och
statliga aktorer, exempelvis intressekonflikten mellan resurser for beredskaps-
planering och avkastning for aktiedgare. Ur ett aktiedgarperspektiv anses det vara
nodvandigt att ett engagemang bygger pa flera steg, inte minst for att gora aktie-
agarna medvetna om utvecklingen. Flera intervjuade framhaller ocksa svarigheter
nar kundansvar och samhéllsansvar ska bedémas i forhallande till varandra.
Kopplat till fragan &r ocksa hur prioritering och fordelning av resurser vid kriser
ska ske samt vilka objekt och funktioner som ska betraktas som mest angelagna
att uppratthalla och skydda.

Det betonas fran ett antal foretag att ansvariga myndigheter behover forsta att den
strategiska timeouten for totalforsvaret for foretagens del inneburit att pro-
duktionsutvecklingen under 20 ar aktivt stravat mot att minska redundans och att
infora principer sdsom just-in-time. Eventuella buffertar ar darfor exakt anpassade
for klara av att hantera storningar i vissa projekt och inte dimensionerade for att
hantera behov vid storre samhéllskriser eller héjd beredskap.

Ett par branscher anser dven att en samlad beredskapsplaneringsprocess kréver ett
gemensamt perspektiv pa upphandling av samhallets resurser, samt robusta avtal
for att sékerstélla funktioner och verklig effekt.

Det framhalls fran flera foretag att ansvariga myndigheter maste nyttja foretagens
kompetenser och erfarenheter samt visa tillit till naringslivets aktdrer som besitter
den kunskap som ar nddvandig for styrning och utveckling av verksamheten.
Aktorerna betonar att det inom foretagen finns erfarenhet och vana att till vardags
hantera storningar med koppling till den egna branschen. I sammanhanget
understryks en potential i organisationernas funktionssétt att tillhandahalla
flexibilitet, anpassningsférmaga och dynamik som anses kunna bidra till det
samhallsgemensamma arbetet fore, under och efter samhallskriser.

Vissa foretag menar vidare att lagstiftning och tvangsatgarder inte medger en
konstruktiv process, medan andra pekar pa ett eventuellt behov av regleringar for
att sakerstélla ett dvergripande engagemang och konkurrensneutralitet.

Slutligen anses det aven vara viktigt att myndigheter forstar foretagens organisa-
toriska upplagg. | vissa branscher och foretag uppges att beredskapsfragan maste
lyftas till strategisk niva i den meningen att myndighets- och féretagsledningar
inleder dialog for 6msesidig forstaelse. | andra foretag uppges lagre nivaer kunna
hantera fragor som ror totalforsvaret.
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4 Slutsatser och diskussion om vagen
framat

Det fjarde och avslutande kapitlet &r uppdelat i tva delar. Den forsta delen ater-
kopplar till syftet och fragestéllningarna genom de slutsatser som studien kommer
fram till utifrdn genomforda intervjuer. | den andra delen diskuterar rapport-
forfattarna vagen framat i arbetet med att engagera naringslivet i totalférsvaret och
sammanfattar vad som beddms vara springande punkter for ett lyckat resultat.

En paminnelse till lasaren infor nedanstdende slutsatser och diskussion &r att
studiens ansats har varit explorativ och urvalet av branscher och féretag begransat.
De slutsatser som presenteras ska darfor inte betraktas som definitiva, utan ar mer
av indikativ karaktéar.

4.1 Slutsatser —forvantningar, utmaningar och
mojligheter

For de intervjuade foretagen ar fragor som ror omfattande samhallskriser och krig,
eller vilken roll just deras foretag skulle spela under sadana situationer, inte
nagonting som ingar i det dagliga arbetet. Deras fokus ligger pa att utveckla sina
verksamheter for att std sig i den ofta harda konkurrensen pa marknaden.
Stérningar hanteras oftast utifrdn en mer kortsiktig horisont och fokuserar pa
foretags- och branschspecifika perspektiv. Foretagen anser dock att fragorna ar
viktiga nar de presenteras for dem och de resonerar kring ansvar och roller pa en
évergripande niva, men de anser sig inte kunna ge djuplodade och detaljerade svar
da fragorna inte har varit aktuella under lang tid.

Vad géller foretagens syn pa roller och ansvar vid samhallskris och krig, &r den
generella bilden som framkommer att de anser att det &r statens roll och ansvar att
ombesorja fundamentala ramar for samverkan sasom organisation, styrning,
uppféljning och finansiering. Det & med andra ord statliga aktdrer som forutsatts
skapa forutsattningar for naringslivet att medverka bade i hanteringen av
samhallskriser och vid hojd beredskap. Foretagen ser det inte som sitt ansvar att
tillhandahalla redundans och beredskap. Deras beredskapsplanering har ett internt
fokus som forutsatter att samhallet i dvrigt fungerar utan storningar. Ansvaret att
forebygga och hantera storre samhéllsstorningar i grundldggande funktioner som
levererar elektricitet, drivmedel, kommunikation och kommunaltekniska tjanster
ligger enligt foretagen pa offentliga olika aktorer. Givet att staten skapar
forutsattningar for naringslivet att delta i planering och hantering av saval kriser
som hojd beredskap, utrycker foretagen en vilja att ta ett samhallsansvar och ata
sig en roll. Denna roll behéver dock arbetas fram i dialog mellan néringslivet och
statens aktorer.
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Foretagen satter ord pa en rad forvantningar, utmaningar och behov likval som pa
mojligheter och potential vad avser naringslivets framtida roll och medverkan i
totalforsvaret. Totalt har forfattarna identifierat 13 tentativa punkter som belyser
dessa perspektiv. For att gora de identifierade punkterna mer greppbara och
underlatta for l&saren har de delats in i tre kategorier, dessa &r:

1. Fundamentala bestandsdelar

2. Brister i befintliga strukturer

3. Grundlaggande forutsattningar och framtida potential

Tabell 1: Kategorier med tillhérande punkter dver identifierade forvéntningar, utmaningar, behov samt
mojligheter och potential for naringslivet och totalférsvaret

Identifierade forvantningar, utmaningar, behov

Kategorier samt mojligheter och potential

o Ambitionsforklaring

e Behov av dialog

e Avsaknad av koncept och strukturer

e  Skarningspunkten mellan kommersiella
intressen och statliga aktorer

e Finansiering

1. Fundamentala
bestandsdelar

o Offentlig upphandling och
prioriteringar for totalforsvaret

e Statliga aktorer maste tala med
samstammig rost

e Befintliga system och strukturer slapper
inte in naringslivet

2. Brister i befintliga
strukturer

e Utbildning och information

e Visa pa mervérden for naringslivet

e Tatillvara naringslivets engagemang,
resurser, kunskaper och erfarenheter

e Foretag ar sensorer i samhallet

e Snabb samhéllsutveckling utmanar
langsiktig planering

3. Grundléggande
forutsattningar och
framtida potential

Tabellen ovan ger en dverblick dver kategorierna med tillhérande punkter. Sidorna
som foljer darpa ger en fordjupning av respektive kategori. Efter varje kategori
foljer en reflektion. Den ska ses som ett medskick till l&saren som sammanfattar
och i viss man pekar ut handlingsvagar for att tillgodose framtida behov utifran
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naringslivets perspektiv. Reflektionerna utgar fran resultaten av intervjuerna men
ar formulerade av rapportforfattarna.

4.1.1 Fundamentala bestandsdelar

Till fundamentala bestandsdelar hor fragor som anses vara grundlaggande for att
naringslivet pa ett konstruktivt satt ska kunna engageras i totalforsvarsplaneringen.

Ambitionsférklaring

De intervjuade foretagen uttrycker att om naringslivets aktorer ska forsta vikten av
att delta i den aterupptagna totalférsvarsplaneringen maste regeringen, an tyd-
ligare, kommunicera en ambitionsférklaring om vad det moderna totalférsvaret har
for syften och mal, men ocksa vilka medel det ska ha tillgang till. Utan en tydligt
uttalad syn pa naringslivets roll i beredskapsplaneringen, anser sig foretagen sakna
en grund att utga fran i form av ett sammanhang och en mening for att delta. En
ambitionsforklaring behdver formuleras for naringslivet generellt men aven brytas
ner for olika branscher.

Behov av dialog

Idag upplever foretagen att det saknas en levande dialog mellan ansvariga myndig-
heter och naringslivet i fragor som ror civilt forsvar och totalforsvar. Att bli
inbjudna till att samtala kring néringslivets roll och ansvar i totalférsvaret ar nagot
som efterfragas av samtliga foretag som intervjuats i den har studien. Det anses
vara en 0msesidig mojlighet for offentliga aktdrer och naringslivsaktorer att delge
varandra kunskap och information samt att skapa relationer och kontaktnét. Det &r
darfor 6nskvart att inleda den aterupptagna planeringen med att bjuda in till dialog.

Avsaknad av koncept och strukturer

Foretagen menar att det ar svart att se sin roll i helheten i totalforsvaret da de inte
uppfattar att det finns nagra koncept och strukturer att utgd ifran. Det anses
behdvas ett helhetsgrepp med en genomténkt strategi for hur naringslivet ska
engageras. Att olika myndigheter borjar kontakta aktérer pa eget bevag utan att ha
en gemensam strategi riskerar att skapa forvirring och oreda. En struktur behdver
darfor etableras for att sakerstalla langsiktighet och att all naringslivssamverkan
gdr i takt och forstarker varandra. Utan formaliserade strukturer blir engagemang
och medverkan personberonde och kortsiktigt.

Skarningspunkten mellan kommersiella intressen och statliga aktdrer

Ett privat foretag i naringslivet har en rad drivkrafter och intressen att forhalla sig
till, som exempelvis avkastningskrav, konkurrens, aktiedgare, kunder och
anstallda. Hur dessa intressen ska vagas mot totalférsvarets krav och behov ar ett
omrade som anses behdva noggrann genomlysning. Den andra sidan av myntet ar
hur offentliga aktorers behov och forutséattningar ska dra jamt med naringslivets
forutséattningar. Ur ett totalforsvarsperspektiv ror det sig bland annat om att reda
ut hur faktorer som agarforhallanden, inklusive fragan om utlandskt dgande,
skillnader i forutsattningar for noterade respektive privatagda bolag, kan ha for
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inverkan pa olika sékerhetsaspekter. Att hitta en balans dér bade naringslivets och
totalférsvarets verkligheter tas omhand &r central for att skapa en konstruktiv vég
framat.

Finansiering

Foretagen uppger att de ar beredda att bidra med tid och kompetens inom rimliga
ramar. Det framhalls att deltagande och engagemang for personer hégre upp i
foretagen ofta inte ar nagot problem, exempelvis att medverka i dialoger och
kunskapsutbyten. Det ar framst nar resurser som &r i produktion tas i ansprak som
foretagen behdver kompenseras for att inte forlora intékter pa sin medverkan, samt
om foretagen forvéantas lagerhélla olika former av resurser. Det framhalls fran
flertalet foretag att engagemang i totalforsvaret maste bygga pa andra véarden och
drivkrafter dn att endast gora en vinst. En etablerad finansieringsmekanism skulle
visa pa langsiktighet och ett dtagande fran statens sida. Men en sadan mekanism
maste utformas i samklang med andra slags incitament till deltagande for att inte
locka oseridsa och kortsiktiga aktorer.

Reflektion

De ovanstaende punkterna visar sammantaget att foretagen ser ett behov av ett
samlat grepp fran statens sida dar det mest grundlaggande &r att fortydliga och
kommunicera ambitionen med totalforsvaret. Regeringen behdver saledes for-
tydliga vad det & som ska uppnas och pa vilket satt naringslivet ar en del av den
malbilden. En ambitionsforklaring behover kommuniceras tydligt bade till
néringsliv och offentliga aktorer for att skapa en basplatta for engagemang och
diskussion.

En forlangning av att fortydliga ambitionen i totalforsvaret &r att initiera ett arbete
vars syfte dr att ta fram ett dvergripande koncept med tillhérande strukturer for hur
naringslivet ska vara en del av totalforsvaret. | det arbetet behdver fragor som
prioriteringar, kartlaggning av branscher, malbild mm klargéras. Fragor om hur
arbetet omsatts pa lokal, regional och central niva behéver ocksa omhandertas.

Vidare ger foretagen uttryck for behovet att uppratta nagon form av dialogforum
mellan statliga aktorer och ndringslivet. Ett forum dér branschorganisationer och
foretagsledningar for viktiga branscher bjuds in att traffa myndighetsrepresen-
tanter och nyckelpersoner inom exempelvis MSB, bevakningsansvariga myndig-
heter, Regeringskansliet och Forsvarsmakten. Det uppges &ven finnas ett behov
hos vissa foretag att frigan om totalforsvaret tas upp pa hogsta ledningsniva bade
i foretagen och inom staten, dar mandat och beslutskraft uppfattas finnas. En
central del i ett dialogforum kan vara att hantera de fragor som foretagen lyfter
som skarningspunkten mellan kommersiella och totalforsvarsintressen. Ett dialog-
forum dar olika intressen kan motas och soka forstd varandra kan &ven skapa
handlingsvagar framat. For att sakerstilla att dialogforumet praglas av lang-
siktighet samt att visa pa ambition torde det behéva vara formaliserat. Det synes
aven vara onskvart sett till totalforsvarsplaneringen behov, att samtalet mellan
olika parter kan etableras och uppratthallas over tid och inte endast vila pa
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individers personliga intresse for fragorna. Har kan det vara viktigt att bygga pa
befintliga samverkansstrukturer inom branscherna.

Slutligen &r fragan om finansiering en grundpelare. Har pekar foretagen pa behovet
av att initiera ett arbete med att ta fram en langsiktig finansieringsmekanism som
skapar incitament och fortroende for seritsa foretag att investera i och delta i
totalférsvarsplaneringen.

4.1.2 Brister i befintliga strukturer

Det finns strukturer idag som enligt foretagen inte fungerar optimalt, utan tvartom
undergréaver néringslivets engagemang i planering och hantering av samhallskriser
och i utvecklingen av totalforsvaret.

Offentlig upphandling och prioriteringar for totalférsvaret

Flera foretag uppfattar att kompetensen att upphandla sékerhet och beredskap ar
Iag hos offentliga aktorer. En viktig del i att forbattra upphandlingsforfarandet ur
ett beredskapsperspektiv uppges vara att bestéllaren har sina prioriteringar klara
for sig. Statliga aktorer behéver saledes gora ett arbete dar de slar fast exempelvis
hur drivmedel, transportresurser och sjukvard ska fordelas i handelse av kris eller
hoéjd beredskap. Darutéver kan i arbetet med upphandling av beredskap &ven
behdva inga att analysera om och i sa fall vilka funktioner och tjanster som bor
vara en del av offentlig upphandling mot bakgrund av totalférsvarets behov.

Statliga aktorer maste tala med samstammig rost

Om néringslivsakttrer ska se ett mervarde och vilja bidra till totalférsvars-
planeringen uttrycks ett behov av att statliga aktorer talar med en samstdmmig rost.
Att fran statligt hall uttrycka att naringslivet ar en viktig komponent i bade
krisberedskapen och totalforsvaret, men varken kommunicera direkt med
foretagen, eller inkludera dem i arbetet uppfattas skicka tvetydiga signaler. Om
inte samverkan i fragan om totalforsvaret uppfattas som genomarbetad och
forankrad riskerar det att avskracka foretagen fran att delta.

Befintliga system och strukturer slapper inte in naringslivet

Det &r en genomgaende uppfattning att dagens sétt att hantera kriser, och olyckor
samt planeringen for detta inte &r konstruerat for att néringslivet ska vara en
delaktig part. Ett exempel som aterkommer &r att privata aktorer inte har tillgang
till Rakel-systemet. Om Naringslivet ska kunna utgora en reell part i hantering av
saval kriser som hojd beredskap och ytterst krig, betonas att alla forfaranden fran
planering och 6vning till utvardering maste gora plats for féretagens medverkan.

Reflektion

Att utvérdera och vid behov korrigera befintliga strukturer vars funktion inte fullt
ut ar kompatibla med totalforsvarsplaneringen framstar som en viktig uppgift for
att mojliggora for naringslivets engagemang och deltagande.
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En forutsattning for offentlig upphandling ur ett totalférsvarsperspektiv uppges
vara att det finns en évergripande kontroll ver samhéllets samlade resurser samt
att noédvandiga prioriteringar ar gjorda. Prioriteringar forutsatter dock ett samlat
satt att se pa resurser och det gar inte att upphandla med endast ett enskilt
landstings eller en myndighets basta for dgonen. Ett systemperspektiv maste
appliceras. Detta adderar saledes dimensionen vad som &r bast for samhallet i stort,
vilket kan utmana befintliga strukturer dar upphandling sker utifrdn den egna
organisationens perspektiv. For att totalférsvarets behov ska etableras som en
sjélvklar aspekt inom relevanta typer av upphandling krévs sannolikt tydligare
direktiv och inte minst utbildning om vad det innebdr i praktiken.

Naringslivsrepresentanternas syn &r att statens rost i fragan om totalforsvaret
behdver bli tydligare men framfor allt samstammigare. Detta ar viktigt att ta pa
allvar. Den omfattande och komplexa uppgift som det innebar att ateruppta
totalférsvarsplaneringen forutsatter att de olika ansvariga aktorerna ger fragan
likvardig prioritet och agerar med tydligt mandat och i samma riktning. Det &r
darfor viktigt med en fungerande samverkan inom Regeringskansliet och mellan
centrala och regionala myndigheter i arbetet med totalférsvarsplaneringen. Ur ett
branschperspektiv torde det vidare vara viktigt att de departement och myndigheter
som ar relevanta for den enskilda branschen hérs och syns i fragan.

Om néringslivet inte ges en reell chans att vara en part i hanteringen av samhalls-
kriser kommer det att vara mycket svarare att avropa deras resurser langre bort i
hotskalan. Mot bakgrund av foretagens upplevelser av att inte ha en plats i dagens
strukturer, kan en éversyn och utvérdering av dessa vara befogad. Formerna for
naringslivets medverkan behover arbetas fram i samférstand mellan privata och
offentliga akttrer for att undvika att hinder for samverkan byggs in.

4.1.3 Grundlaggande forutsattningar och framtida potential

Uto6ver att etablera de fundamentala bestandsdelarna och se 6ver brister i befintliga
strukturer, lyfter foretagen vikten av att ombesdrja grundlaggande forutséttningar
for foretagens engagemang och tillvarata den framtida potentialen som finns for
totalforsvaret i néringslivet.

Utbildning och information

Naringslivsaktorerna anser inte att de kan ta stéllning till i vilken form och
omfattning de kan delta i totalforsvarsplaneringen om de inte forst far forklarat vad
det innebér. For att mojliggora for foretag att delta behdvs utbildning och
information. Det kan vara en fordel om utbildningsinsatserna har fler dimensioner
an endast den nationella. Bade lokala och regionala naringsliv behéver kunna
kanna igen sig, men &ven enskilda branscher behover fa information utifran deras
forutséattningar, om deras roll i totalférsvaret.
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Visa pa mervarden for naringslivet

Det uppges finnas mervérden, inte minst i formen av ett samhéllsengagemang, for
foretagen att delta i totalforsvarsplaneringen. Vad géller perspektivet civilt férsvar
och totalférsvar finns icke-monetara varden som intresserar foretagen sa som
kunskaps- och kompetensutveckling, bli en attraktivare arbetsplats och minskad
personalomsattning. Har finns darfér mojligheter for ansvariga aktorer att belysa
och utveckla mervéarden som kan attrahera foretag att delta. Det handlar saledes
om att skapa drivkrafter och incitamentsstrukturer for naringslivet och visa pa att
ett deltagande i forsvaret av Sverige ar forknippat med fordelar for foretagen och
darmed nagot att efterstrava. Vidare kan naringslivet lara sig saker som de sjalva
kan anvéanda i sin interna kontinuitetshantering.

Ta tillvara naringslivets engagemang, resurser, kunskaper och erfarenheter
Genomgaende i studien har foretagen framhallit att det finns ett intresse och
engagemang att delta i samhéllsviktiga fragor. Totalforsvaret ar inget undantag.
Utvecklingen av krisberedskapssystemet har préaglats av viss reaktivitet, men
totalforsvaret maste tvartemot byggas utifran ett proaktivt angreppssatt. Det
betonas att det ar inom foretagen, som utfor arbetsuppgifter i vardagen, som
forstaelse och kunskap finns om att bedriva sin verksamhet under storda
forhallanden och knappa resurser. Att gora foretagen delaktiga i tidiga skeden i
planeringsprocesser kan darfor tjana totalforsvaret vél. Vidare uppges det aven
vara viktigt att etablera en realistisk bild av tillgangliga resurser i foretag, vars
verksamheter praglas av just-in-time och aktivt avvecklad redundans. Genom att i
ett tidigt skede ta in kunskap om pa vilket sétt naringslivet kan vara en del av
arbetet, Okar inte bara chanserna for en béttre planering utan det skapas dven forum
for samverkan och relationsbyggande. Detta kan bli natverk som &r ovarderliga nér
en storning intraffar.

Foretag ar sensorer i samhallet

Det &r inte bara samhallet som har forandrats de senaste decennierna, det har ven
karaktaren och skadeplatsen for konflikter. Sensorer som tidigare fanns inom
Forsvarsmakten eller hos andra offentliga aktérer aterfinns idag till del i
naringslivets regi. Privata néringsidkare forfogar genom sina tjanster och uppdrag
éver information som kan vara av vikt och intresse for forsta och forebygga hot
mot Sverige. Det kan exempelvis vara information som anstéllda hos olika séker-
hetsforetag uppfattar genom sina uppdrag att bevaka olika anldggningar. Den
information som foretagen innehar kan saledes vara till nytta for totalforsvars-
planeringen.

Den snabba samhallsutvecklingen utmanar langsiktig planering

Samhallsutvecklingen gar snabbt framat. Det som planeras for om ett ar kan vara
utdaterat om ett halvar. Att sia om framtiden har alltid varit svart men dagens
forandringstakt gor det &n svarare. Foretag hanterar planering och utveckling fran
delvis en annan horisont &n statliga aktorer. Naringslivets logik, i termer av vad
som &r kort och lang sikt samt innebdrden av snabb och langsam utveckling, kan
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skilja sig at fran motsvarande for statliga aktorer. Foretagens perspektiv pa
utveckling uppges kunna komplettera planeringsférfaranden med aspekter som
annars inte tas med.

Reflektion

Genom utbildning, kommunikation samt en struktur for att kanalisera kunskap och
engagemang fran naringslivet, har totalforsvaret potentiellt mycket att vinna
néringslivet.

Ett utbildningspaket med bade generell information till naringslivet i stort, men
aven branschanpassade utbildningspaket som fortydligar vikten av medverkan
utifran olika branschperspektiv kan vara ett forsta steg. Det kan dartill behéva
finnas en funktion dit foretag kan vanda sig med fragor och funderingar. Denna
utbildningsinsats behdver vara levande med majlighet till tvavagskommunikation.

Den hér studien har lyft fram ett antal potentiella mervarden som féretagen menar
sig se med ett engagemang i totalforsvaret. FOr att med stdrre tyngd kunna séga
om dessa ar generaliserbara kravs det mer kunskap om vilka mervérden som
attraherar olika delar av naringslivet. Att utveckla sadan kunskap skulle kunna vara
ett arbete som genererar konkreta verktyg for ansvariga aktorer att anvanda for att
attrahera foretag. Ansvariga aktorer, sannolikt med betoning pa Forsvarsmakten
och MSB, kan darfor behdva sjosétta ett arbete med undersoka, analysera och
sedan kommunicera till naringslivet varfor det &r attraktivt att vara en medspelare
i totalforsvaret. Exempelvis torde vissa aspekter ett enskilt féretags engagemang i
totalforsvarsfragor kunna nyttiggoras i foretagets ordinarie kontinuitets- och
beredskapsarbete for ordinarie verksamhetsdrift.

Nérbesléktat &r hur man ska kunna kanalisera de styrkor och resurser som redan
idag finns hos foretag till totalforsvarsplaneringen. Statliga aktérer med ansvar for
planeringen for krisberedskapen, det civila forsvaret samt totalférsvaret pa lokal,
regional och nationell niva kan darfor behdva ta ett nytt grepp vad galler
samverkansstrategi med naringslivet. | det arbetet dr en inventering dver viktiga
foretag utifran respektive perspektiv ett nodvandigt forsta steg tillsammans med
att ta fram prioriteringar av resurser utifran olika scenarier. Darefter bor utpekade
foretag bjudas in att i ett tidigt skede i planeringsprocessen vara med som en mer
aktiv part &n vad som upplevs vara fallet idag.

Att pdpeka att dagens samhélle ser annorlunda ut an nar totalférsvaret senast
planerades &r att sl in en 6ppen dorr. Vad som daremot inte alltid framkommer ur
det perspektivet ar vilken roll néringslivet kan ha i att dverbrygga de utmaningar
som uppstatt i kolvattnet av samhallsforandringarna. Det kan finnas en vinst i att
lyssna in hur féretag hanterar utmaningar som aven totalférsvarsplaneringen star
infor. Metoder for att planera under snabb forandring ar ett exempel, dven om
fokus for planeringen i sig skiljer sig &t mellan naringsliv och totalférsvar. Vidare
ar det inte helt frammande att féretag utgor viktiga sensorer for olika former av
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relevant information, men idag &r omfattningen betydligt stérre &n tidigare och kan
darfor inte forsummas.

4.2 Diskussion —springande punkter for ett
lyckat resultat

Foretagen betonar i intervjuerna en rad utmaningar som vi menar behdver ges
uppmérksamhet och beaktas i det fortsatta arbetet med utvecklingen av total-
forsvaret.

Utifran intervjuerna och analys vill vi hér lyfta fram fem parametrar som behover
tas hénsyn till i arbetet framover. | de fall dessa parametrar redan & omhéander-
tagna finns det anledning att fundera dver hur vél det arbetet &r kommunicerat och
forankrat hos berorda aktorer. | andra fall dér det helt enkelt inte finns nagot svar
pa fragan kan det igen vara lampligt att fundera 6ver om den informationen har
natt fram till berérda aktorer.

Tydlighet och stringens

Totalforsvarsplaneringen maste genomsyras av tydlighet och stringens. Det finns
en forvantan att statliga aktdrer med ansvar for planeringsarbetet har en logisk och
genomtankt handlingsplan. For att ateruppbyggnaden av totalférsvaret ska
underlattas maste ansvariga aktorer vara tydliga i centrala fragestallningar som
vilken/vilka centrala aktorer som ”adger” fragan, huruvida totalforsvarsplaneringen
ska angripas ur ett centraliserat eller decentraliserat angreppssatt eller vilka
offentliga aktdrer som ska narma sig foretagen (&r det centrala myndigheter, lans-
styrelser eller kommuner?) mm. Vidare uppfattas det rada en pafallande brist pa
konceptuell klarhet. Den tvetydighet som uppstar riskerar att underblasa oséker-
het och olika uppfattningar om arbetets mal, verktyg och medel. Har maste
otydligheten reduceras och det maste forklaras bade vem som ansvarar for att ta
fram strukturer och koncept och vad de ska innehalla.

Kommunikation

Det finns ett i naringslivet uttryckt behov av, och en efterfragan pa, kommunika-
tion fran det offentliga. | en inledande fas i ett sd omfattande arbete som total-
forsvarsplanering innebdr ar kommunikation i varje steg en mycket viktig del. Att
aterkoppla, inte bara till naringslivsaktorer utan till alla som &r involverade, ar
kittet som héller ihop arbetet. Aven om det finns lagstiftning och instruktioner
sedan tidigare som fortfarande géller, gor avsaknaden av totalforsvarskultur det
tvunget att kommunicera den informationen som om den vore ny. Kommunikation
kan bidra till att undvika frustration, missforstand och stundtals uppgivenhet till
att skapa engagemang, motivation och innovation.
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Incitamentsstrukturer

Det gar inte att ta for givet att foretag vars verklighet praglas av fredslogik plotsligt
ska borja bygga robusthet och beredskapslager. Aven om det finns lagstiftning som
gor tydligt att ndringsidkare &r skyldiga att delta i totalforsvarsplaneringen, &r det
inte en konstruktiv ansats att endast aberopa lagboken som grundval for kontakt
med ndringslivet. Som slutsatserna i den hér studien visar finns det flera perspektiv
som foretagen lyfter som fordelar och motiv for engagemang. Men det kravs ett
tankearbete Gver vilka incitamentsstrukturer som behéver finnas pa plats for att
skapa medverkan for olika branscher och olika grupper av aktorer.

Tidsperspektiv

Foretagen betonar vikten av framférhallning for att fa mojlighet att ta stallning och
anpassa sin verksamhet efter nya verkligheter. Det behdver finnas en langsiktig
malbild som foretag och andra aktorer kan ta del av. Tvéra kast utan forvarning
eller forankring lampar sig daligt for naringslivets logik. En konstruktiv relation
till naringslivet kraver darfor langsiktighet. Arbetet med den aterupptagna
totalforsvarsplaneringen kan da ocksa behéva hantera tva tidsperspektiv samtidigt.
Pa kort sikt I6sa mer akuta behov, exempelvis genom att skriva kontrakt med
foretag, och pa lang sikt arbeta fram koncept och strukturer for naringslivets roll i
morgondagens totalforsvar.

Folkférankring for totalforsvaret

For att totalforsvaret ska kunna uppfylla sitt syfte behdvs mer dn lagstiftning,
myndighetsinstruktioner och samverkansomraden. Det ar ocksa viktigt att det
finns en utbredd folkforankring for fragan. Att skapa folkforankring ar ett arbete
som forutsatter langsiktighet och hangivenhet. Har kan naringslivet spela en roll
som kulturbérare for totalférsvaret. Foretag kan genom att engageras i planeringen
vara en viktig kanal gentemot sina anstallda dar kunskap, utbildning och forstaelse
kan kanaliseras. Information om totalférsvaret behdver komma fran flera
perspektiv i manniskors vardag for att det ska vara tydligt att totalférsvaret
genomsyrar hela samhallet, och for att tydliggora for den enskilde individen varfor
arbetet med totalforsvaret ar viktigt for just honom/henne.
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4.3 Avslutande kommentarer

De slutsatser som presenteras i den har studien utgar fran ett begransat urval av
branscher och foretag. For att kunna avgéra i vilken man de ar generaliserbara for
en storre krets av foretag inom studerade branscher eller till néringslivet i stort,
kravs vidare studier och kunskapsinhdmtning. Studien har dock bidragit med ett
forsta steg att fanga in ett bredare perspektiv pa hur naringslivet ser pa sitt
engagemang i totalforsvaret, ett perspektiv som i stor utstrdckning saknats i det
totalforsvarsarbete som bedrivits hittills. Med denna studie som utgangspunkt
finns en grund for att bredda frdgan om naringslivets roll i totalforsvaret bade till
fler foretag och till ett storre antal branscher.
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Bilaga 1

Branschbeskrivningar

Branschbeskrivningarnas fokus &r frdmst att ge l&saren en generell Gverblick dver
vilka forutsattningar som rader for de intervjuade foretagen idag. Dit hor exempel-
vis fakta om fordelning av aktorer pa marknaden, viktiga lagar och forordningar,
sysselsattning, samt branschen huvudsakliga leverans. For studiens vidkommande
ar det utéver den grundlaggande informationen aven intressant att lyfta fram vilken
koppling branschen har till samhallsviktig verksamhet idag samt relation till
krisberedskap och totalférsvar.

Bevakning och sékerhet

Branschen i korthet

Séakerhetsbranschen utgdr en del av sektorn skydd och sakerhet. Verksamheten,
som finns representerad i manga skilda samhallsmiljcer, syftar till att skydda liv,
egendom och miljo.!! Tjansterna avser bland annat ordningshallning, varde-
transport, butikskontroll och olika typer av bevakning.'? Sakerhet och bevakning
ar en verksamhet som finansieras av saval privata som offentliga aktérer som
koper tjansterna. Branschen domineras av nagra fa foretag dar det storsta, sett till
omsattning i Sverige, ar Securitas, foljt av Loomis.'® Sammantaget sysselsatte
sakerhetsforetagen knappt 25 000 personer under 2016.%4

Trygghetsfragor blir alltmer centrala i svensk samhallsdebatt. Branschen véxer
med savél traditionella bevakningstjanster som nya sékerhetslsningar i takt med
digitaliseringen.®

Lagar och férordningar

Staten har reglerat branschen genom bland annat flera lagar och férordningar som
anger krav pa de anstallda och verksamheten samt hur den statliga tillsynen ska ga
till.

Regelverket for bevakningsbolag och vaktare ar relativt omfattande. For att fa
driva bevakningsverksamhet i féretagsform behovs tillstand (auktorisation) fran

11 Beroende- och konsekvensanalys, inte skydd och sékerhet, Offentligt arbetsmaterial fran KBM:s
projekt Samhéllskritiska beroenden, KBM 2008 (Kriterier for studerade verksamheter: vara
representativ for sektorn, vara viktig for flera andra sektorer samt vara viktig for att hantera eller
for att motverka en kris.)

12 Bevakningstjansterna som utfors indelas i kategorier enligt Rikspolisstyrelsen (FAP 579-2):

13 Largest companies (1)

14 Sakerhetsforetagen (2017), Sakerhetsforetagens arsrapport 2017 - Tryggare Sverige med vaxande
sakerhetsforetag, s.16

15 Transportforetagen (1)
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lansstyrelsen, enligt lagen (1974:191) om bevakningsforetag. All personal hos
bevakningsforetag maste ocksa godkdnnas av lansstyrelsen, som &ven utgor
tillsynsmyndighet.

Det finns olika regelverk for olika typer av vakter. Vaktaren har samma réttigheter,
skyldigheter och befogenheter som en vanlig medborgare, men ett forstarkt ratts-
skydd, vilket innebar att brott eller hot mot véktaren rdknas som brott mot tjanste-
man. Enligt lagen (1980:578) om ordningsvakter far en person som inte ar polis
forordnas att som ordningsvakt medverka till att uppratthalla allméan ordning. En
ordningsvakt lyder under polismyndigheten i det distrikt d&r han eller hon tjanst-
gor. Ordningsvakten &r skyldig att lyda en order som en polisman meddelar i
tjansten, om det inte ar uppenbart att den inte angar tjanstgéringen som ordnings-
vakt eller att den strider mot lag eller annan forfattning. Skyddsvakter bevakar
anléggningar som &r viktiga for rikets sdkerhet och drift. De arbetar enligt lagen
(1990:217) om skydd for samhallsviktiga anldggningar med mera och har i och
med detta utokade befogenheter i forhallande till vanliga vaktare. En skyddsvakt
har vid sitt skyddsomrade i princip samma befogenheter som polisen.

Koppling samhallsviktig verksamhet och relation till krisberedskap och
totalforsvar

Skydd och sékerhet utgor en av 11 sektorer som MSB har identifierat som sam-
hallsviktiga. Exempel pé viktiga samhallsfunktioner som sektorn utfor ar enligt
MSB bevaknings- och séakerhetsverksamhet.'® Kopplingen till samhallsviktig
verksamhet blir inte minst tydlig sett till vilka andra verksamheter som
bevaknings- och sakerhetsaktorer stodjer med skydd och sékerhet, inom offentlig
forvaltning och naringslivet. Branschens aktorer uppréatthaller idag funktioner som
alltsa har kommit att utgora forutsattningar for att andra sektorer och samhallet i
stort ska fungera.

Branschens relation till krisberedskap och totalférsvar utévas inte genom nagon
formell kanal. Branschen samarbetar dock med Férsvarsmakten (FM) kring dess
forsorjning av personal och organiserar utbildning for vaktare med tidvis tjanst-
goring inom FM.Y

16 MSB (2013), Handlingsplan for skydd av samhallsviktig verksamhet, s.14
TBYA (1)
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IT- och Telekom

Branschen i korthet

IT- och telekombranschen &r svardefinierad och later sig inte enkelt inringas av
tydliga beskrivningar och gransdragningar.’® Overgripande kan dock ségas att
branschen bestar av foretag som é&r inriktade pa att ta fram digital hardvara,
mjukvara och tjanster. Foretagen i branschen arbetar exempelvis med program-
varuproduktion, IT- och konsulttjanster, digitala tjanster, aterforséljning och
service av hardvara, och som teleoperatorer.®

Forenklat delar rapportforfattarna in branschen i tvd omraden; publik telekom-
infrastruktur samt digitala tjanster. Omradet publik telekominfrastruktur innefattar
utveckling, drift och underhall av telenat. Dari ingar bredbands- och fibernat,
mobila nét och den trafik som férmedlas. Digitala tjanster ar en bred och snabbt
vaxande kategori som utgdrs av tjanster som har utvecklats ovanpa olika former
av digitala plattformar, exempelvis molntjanster eller mobila applikationer.?° Till
det sistndmna hor exempelvis musiktjanster som Spotify, foretag inom e-hélsa,
internetbanking m.fl. Det ar framst till kategorin digitala tjanster som grénsdrag-
ningar kan bli utmanande. Ett exempel ar musiktjansten Spotify som & ena sidan
ar ett foretag som levererar en musiktjanst, men a andra sidan &r helt och héllet en
digital plattform utan fysiska inslag.

Branschen préaglas av hard konkurrens, men aven stark tillvaxt och snabb
teknikutveckling som medfort ett 6kat kompetenshehov, vilket i sin tur lett till stor
brist pa arbetskraft.?! En annan genomgaende trend ar den 6kade anvandningen av
digitala plattformar, vilket 6kar mangden data som genereras och dverférs i naten,
nagot som inte minst paverkar tele- och bredbandsoperatorer.?

Under 2015 sysselsatte branschen runt 200 000 personer i ca 50 000 foretag. Sett
till antalet anstallda bland dessa foretag utgjorde 97 procent sma foretag med 0-19
anstallda. Endast 0,2 procent av foretagen har 200 eller fler anstallda.?® Sett till
foretag inom publik telekominfrastruktur &r det en handfull som dominerar. Vad
galler fast bredband innehar Telia Company, Telenor, Com Hem och Bahnhof
tillsammans drygt 80 procent av marknaden.?* Avseende mobilt bredband star
Telia Company, Tele2, Telenor och Hi3G tillsammans fér 96 procent av
abonnemangen,? dessa aktorer dr dven de som &ger egna nét och tillsammans star
for 98 procent av den totala datatrafiken.

18 Intervju IT&Telekomforetagen, juni 2016

9T & Telekomforetagen (1)

20 yon Essen (2015), Akut och strukturell kompetensbrist i IT och telekomsektorn, 5.7
Zbid. s. 3

22 PTS (2017), Svensk telekommarknad 2016, s. 7

2T & Telekomforetagen (2)

24 PTS (2017), Svensk telekommarknad 2016, s. 43

%5 PTS (2017), Svensk telekommarknad 2016, s. 31

% 1bid. s. 25. Aven Nett1 ager nét och star for 2 procent av datatrafiken
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Aven om det ar ett fatal aktérer som dominerar marknaden finns ca 500 operatérer
inom sektorn. Bland dessa aterfinns bade multinationella féretag med ett stort antal
kommunikationstjanster i ett flertal Iander, likvdl som mindre operatérer som
erbjuder farre tjanster inom ett avgransat geografiskt omrade. De &r vanligt fore-
kommande att branschens aktérer koper, saljer och hyr kablar, fiber och uppkopp-
ling av varandra.

Lagar och férordningar

Utmaningen att rama in och dra granser runt den hér branschen gor det dven svart
att peka ut exakt vilka lagar och forordningar som &r relevanta da det ar beroende
av vilka aktorer som inkluderas. Generellt, for de foretag som arbetar med att
leverera digitala tjanster och som hanterar personuppgifter, ar den kommande
dataskyddsforordning som beslutades av EU i april 2016 av stor betydelse. Det &r
ett regelverk for behandling av personuppgifter som trader i kraft for alla medlems-
stater i maj 2018 och ersétter personuppgiftslagen.?’

En annan central lagstiftning for IT- och telekombranschen é&r lagen
(2003:389) om elektronisk kommunikation (LEK) med tillhérande forordning
(2003:396) som reglerar radio, tv, mobiltelefoni, fast telefoni och datakommunika-
tion. Forordningen i sin tur reglerar Post och telestyrelsens (PTS) arbete som ar
tillsynsmyndighet.

I LEK finns en bestdmmelse om driftsékerhet som galler for alla som
tillhandahaller elektroniska kommunikationsnat eller tjanster.28 Syftet ar att skapa
effektiva elektroniska kommunikationer som har en grundldggande driftsékerhets-
nivd. Det handlar dd om att uppratthalla funktion och tillganglighet, samt
uthallighet vid extraordinara handelser. Enligt LEK maste alla med avsikt att
tillhandahalla vissa kommunikationsnat och kommunikationstjanster anmala detta
till PTS som aven genom sin anmalan alaggs att betala vissa avgifter.?

Koppling samhallsviktig verksamhet och relation till krisberedskap och
totalforsvar

Ar av digitalisering har gjort att samhéllet blivit alltmer beroende av vél fung-
erande och sékra elektroniska kommunikationer, och grundlédggande for ett IT-
samhaélle &r att infrastrukturen, néten och knutpunkterna fungerar och ar skyddade
mot avbrott, sabotage och andra incidenter. IT- och telekombranschens aktdrer
uppratthaller idag en funktion som alltsd har kommit att bli en grundlaggande
forutséttning for att andra sektorer och samhéllet i stort ska fungera. Information
och kommunikation &r darfor en av 11 sektorer som MSB har identifierat som
samhallsviktiga. Exempel pa viktiga samhallsfunktioner som sektorn information
och kommunikation ombesorjer dr enligt MSB telefoni (mobil och fast), internet,

2" Datainspektionen (1)
28 |_agen (2003:389) om elektronisk kommunikation (LEK)
2 PTS (1)
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radiokommunikation, distribution av post, produktion och distribution av dags-
tidningar, webbaserad information, sociala medier m.m.3® Kopplingen till
samhallsviktig verksamhet blir inte minst tydlig sett till vilka andra verksamheter
som IT- och telekomaktorer stodjer med samhallsviktig kommunikation,
exempelvis inom halso- och sjukvard, skydd och sakerhet, offentlig forvaltning
och ett flertal andra samhaéllsviktiga verksamheter.

Branschens relation till krisberedskap och totalférsvar kanaliseras framst genom
myndigheterna PTS och MSB. Den forstndmnda har som tillsynsmyndighet till
uppgift att arbeta for sékrare elektroniska kommunikationer i fred, kris och ur ett
beredskapsperspektiv. PTS ska kontinuerligt arbeta med att 6ka robustheten i
néten, aktuella insatser berdr kraftforsorjning, reservkraft, redundans och
kvalitet.3* MSB i sin tur genom sin uppgift att samordna arbetet med samhallets
informationssakerhet. Dari ingar att stodja forebyggande atgarder och att framja
ett systematiskt langsiktigt arbete pa alla nivaer i samhallet.3?

Tva exempel pa existerande forum som é&r relevanta for krisberedskap och total-
forsvar ar Nationella telesamverkansgruppen (NTSG) och Samverkansomrade
Teknisk infrastruktur (SOTI). NTSG é&r ett frivilligt samarbetsforum vars syfte ar
att stodja aterstallandet av den nationella infrastrukturen for elektroniska
kommunikationer vid allvarliga storningar och extraordindra héndelser i
samhallet. PTS ar for tillfallet ordforande och bistar med administrativt stod.
SOTI i sin tur &r ett av MSB:s sju samverkansomraden med syfte att minska
sarbarheten och reducera konsekvenserna av stérningar och avbrott i den tekniska
infrastrukturen. Malet med SOTI &r att starka ansvariga aktorers formaga att
forebygga och hantera handelser som medfor stérningar i teknisk infrastruktur.3*

Bygg och entreprenad

Branschen i korthet

Begreppet bygg- och entreprenad beskriver verksamhet inom byggnation och
anlaggning. Enligt SCB:s standard for svensk naringsgrensindelning (SNI) delas
byggverksamhet in i kategorierna byggande av hus, anlédggningsarbeten samt
specialiserad bygg- och anlaggningsverksamhet. Exempel pa verksamheter som
ingar begreppet byggverksamhet ar nybyggnation, reparationer, tilloyggnad och
ombyggnad av byggnader. Verksamheten omfattar &ven andra konstruktioner
sdsom motorvagar, gator, broar, tunnlar, jarnvagar, flygfalt, hamnar och elled-

30 MSB (2013), Handlingsplan for skydd av samhéllsviktig verksamhet, s.14
SLPTS (2)

52 MSB (1)

BPTS (3)

3 MSB (2)
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ningar. Aven samhallsbyggnadssektorn férekommer som begrepp och inkluderar
aven foretag inom fastighetsforvaltning och byggmaterialindustri.

Byggbranschen sysselsatter ca 300 000 personer i Sverige.®® De fem storsta
foretagen, sett till omsattning i Sverige, &r Peab, Skanska, NCC, JM och
Veidekke.®® Ett byggprojekt involverar oftast en lang kedja av aktérer och under-
leverantorer vilket bidrar till att byggnationer ofta & komplexa med manga
dimensioner att kontrollera. I hdgkonjunktur behdver de storre foretagen ta in fler
underleverantorer for att kunna técka behovet av arbetskraft, det i sin tur leder till
att sma och medelstora foretag véxer samt att arbetskraft fran andra lander anvands
i hogre utstrackning. Det &r dock svart att ange hur stor andel utlandsk arbetskraft
som idag verkar inom branschen.®’

Vidare &r branschen starkt praglad av avvecklad redundans och effektiviseringar,
vilket medfort att produktion och leverans sker utifran ett precist behov vid en
precis tidpunkt.

Lagar och forordningar

Exempel pa viktiga forfattningar som reglerar verksamheten inom omradet ar
Plan- och bygglagen (2010:900) med tillhérande forordning (2011:338). |
Boverkets regler for byggande (BFS 2011:6) finns foreskrifter och allmanna rad
om bland annat tillganglighet, bostadsutformning, driftutrymmen, brandskydd och
sékerhet vid anvandning. Andra viktiga forfattningar for branschen &r miljo-,
arbets- och arbetsmilj6lagstiftningen med tillhrande férordningar och myndig-
hetsforeskrifter. Utover det som regleras genom forfattningar finns det aven
frivilliga bestdmmelser som tillampas brett inom branschen.

Koppling samhallsviktig verksamhet och relation till krisberedskap och
totalforsvar

Enligt MSB utgdr bygg- och entreprenadverksamhet en viktig funktion inom
sektorn handel och industri.3® MSB har patalat vikten av att lyfta fragor om hot,
risker och viktiga samhéllsfunktioner i ett tidigare skede i plan- och byggprocessen
for att starka samhéllets funktionalitet.3® Forutom nagra stora statligt &gda foretag
inom infrastrukturomradet domineras sektorn av privata aktorer. Det finns ingen
myndighet som i sina uppgifter har att reglera, flja upp eller ut6va tillsyn i fragor
om krisberedskap inom branschen eller funktionalitet i sektorns samhéllsviktiga
verksamheter i fred.

Viss reglering finns for att méjliggéra skydd och krav vad géller foretagens
verksamhet som beror rikets sakerhet. Det finns mojligheter att undanrdja hinder

% SCB (2)

3 Sveriges Byggindustrier (2015), De 50 stérsta bygg- och anlaggningsforetagen i Sverige efter
omsattning 2015, s.3

37 Intervju Sveriges Byggindustrier, juni 2017

38 MSB (2014), Vagledning for samhallsviktig verksamhet, s. 17

39 MSB (2013), Handlingsplan for skydd av samhallsviktig verksamhet — en 6vergripande idé, s.17
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for samhéllsviktig byggnation genom expropriationslagstiftningen samt mgjlighet
till undantag fran bygglov for vissa anlaggningar inom totalférsvaret. Branschen
inkluderar omfattande fysiska fléden och &r saledes starkt beroende av fungerande
transporter.

Under och efter en kris eller krig &r branschens resurser sarskilt viktiga for bland
annat reparationer och ateruppbyggnad av byggnader och infrastruktur, upp-
forande av tillfalliga l6sningar samt ombyggnad av lokaler till andra d&ndamal.
Kopplat till det militéra forsvaret kan dven insatser inom fortifikatoriskt skydd och
faltarbeten ndamnas, samt den sedan ar 2007 nedlagda organisationen Byggnads-
och reparationsberedskapen (BRB).

Kyl- och frystransporter

Branschen i korthet

Behovet av kyl- och frystransporter har Okat i stor omfattning till féljd av en
Okande rationalisering av lagerkapacitet, som medfért att det idag finns stora
centrallager dar varor forvaras i vantan pa distribution. For nar gods ar i behov av
kylda transporter ror det sig ofta om olika former av livsmedel. Storre aktérer inom
kyl- och frystransporter i Sverige ar Bring Frigo*’, DB Schenker Coldsped*!, Kyl-
0 Frysexpressen och Gotene Kyltransporter. Férutom rullande materiel har féretag
inom omradet ocksa anlaggningar for lagring och omlastning av kylda varor.

Aktorer som arbetar med kyl- och frystransporter har utrustning och kompetens
som skiljer sig fran andra former av godstransporter, da de stéller stora krav pa
utrymmen for godset samt att dessa haller ratt temperatur for att inte kvaliteten ska
forsamras under transporten. Alla transportutrymmen for livsmedel definieras som
livsmedelsanlédggningar, vilket innebdr att alla fordon och lastutrymmen som
anvands for transport av frysta och kylda livsmedel ska vara isolerade, utrustade
med kylaggregat, luftcirkulationssystem och temperaturmétning samt utformade
for minsta mojliga temperaturforlust med mera.*?

Lagar och férordningar

Det finns en omfattande forfattningsreglering inom transportomradet, i huvudsak
specifik for respektive trafikslag. Huvuddelen av den nationella lagstiftningen pa
omradet har sitt ursprung i EU-rattsakter och i internationella konventioner. For
de som transporterar gods pa landsvag ar bland annat Trafikférordningen
(1998:1276), Yrkestrafiklagen (2012:210) och Lagen (2006:263) om transport av
farligt gods relevanta forfattningar. Regelverken kring hantering av livsmedel &r i
hog grad inriktad pa livsmedelshygien och omfattar hela kedjan fran
priméarproduktion till butik/restaurang. De enskilda akttrerna i kedjan ansvarar for

40 Bring Frigo ingdr i Bringkoncernen som ingar i den norska statligt &gda Posten Norge-koncernen.
41 DB Schenker Sverige AB ar dotterbolag till tyska statliga Deutsche Bahn
42 Foreningen Fryst och Kyld Mat (2016), Ratt temperaturer under lagring och transport, s. 17-18
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livsmedelshygien, vilket stéller krav pa en omfattande egenkontroll. Myndighet-
ernas roll ar darfor framst att Gvervaka och kontrollera foretagens program for
egenkontroll.

Den svenska livsmedelslagstiftningen bygger pa Europaparlamentets och
Europaradets forordningar och direktiv. Férordningarna géller i alla EU-lander och
ar dverordnade det enskilda landets lagstiftning, dar direktiven inarbetas. | Sverige
géller livsmedelslagen (SFS 2006:804) och livsmedelsforordningen (SFS
2006:813). Livsmedelsverket svarar for att den svenska lagstiftningen anpassas till
géllande regelverk samt utfardar foreskrifter med mera. Det finns &ven riktlinjer
for livsmedelshantering utarbetade pa branschniva.

Koppling samhallsviktig verksamhet och relation till krisberedskap och
totalforsvar

Végtransporter utgor en viktig samhallsfunktion inom transportsektorn.** Genom
studiens fokus pa kyl- och frystransporter finns det, genom det beroende som flera
samhéllsviktiga verksamheter har av fungerande transporter, en koppling &ven till
livsmedelsforsorjning. Det finns inget samverkansomrade (SO) specifikt for
livsmedelsforsorjning. Framst ar de berdrda myndigheterna Livsmedelsverket,
som ingar i SO Farliga amnen och SO Teknisk infrastruktur samt Jordbruksverket
som ingar i SO Farliga &mnen.

Bland befintliga strukturer for krisberedskap hanteras véagtransportfragor framst
inom SO Transporter (SOTP). Det bildades 2015 dessutom ett forum for
samverkan mellan savél offentliga som privata aktorer inom transportomradet
benamnt Transportsektorns samverkan infor samhallsstorningar (TP SAMS).*
Enligt ett regeringsbeslut 2017 ska Trafikverket utveckla och samordna
beredskapsfragor inom transportomradet.*®> Nar det galler samordning av
beredskapsplanering for livsmedelsférsorjningen, i leden efter primarproduk-
tionen, &r Livsmedelsverket nationellt ansvarig myndighet.

4 MSB (2013), Handlingsplan for skydd av samhallsviktig verksamhet, s. 14
4 TP SAMS (1)
4 Regeringen (1)
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Lagar och forordningar

Nedan foljer en dvergripande genomgang av lagar och férordningar som ar rele-
vanta ur ett ndringslivs- och beredskapsperspektiv.

Lag (1992:1403) om totalférsvar och hoéjd beredskap

8 7 Vid hojd beredskap skall de enskilda organisationer och foretag som enligt
éverenskommelse eller pa annan grund ar skyldiga att fortsatta sin verksamhet i
krig vidta de sarskilda atgarder i fraga om planering och inriktning av verksam-
heten, tjanstgoéring och ledighet for personal samt anvandning av tillgangliga
resurser som ar nodvéandiga for att de under de radande forhallandena skall kunna
fullgéra dessa skyldigheter.

Forordning (2015:1053) om totalférsvar och hojd beredskap

4 § Varje myndighet ska i sin verksamhet beakta totalforsvarets krav. | myndig-
heternas planering for totalférsvaret ska det inga att myndigheten under hojd
beredskap ska fortsatta sin verksamhet s langt det ar mojligt med hansyn till
tillgangen pa personal och forhallandena i dvrigt.

Myndigheternas planering for totalférsvaret ska ske i samverkan med de statliga
myndigheter, kommuner, landsting, sammanslutningar och naringsidkare som ar
berorda

Lag (1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisa-
tioner m.fl. att delta i totalférsvarsplaneringen

Lagen omfattar bestammelser for &gare av anlaggningar, naringsidkare samt
arbetsgivarorganisationer och arbetstagarorganisationer. |1 den tillhérande for-
ordningen (1982:1005) anger regeringen vilka myndigheter som har ratt att ut-
krava deltagande m.m. fran de aktorer som lagen omfattar.

1 § Agare eller innehavare av industriella anldggningar, andra naringsidkare
samt sddana arbetsgivarorganisationer och arbetstagarorganisationer som avses
i 6 § lagen (1976:580) om medbestammande i arbetslivet, ar skyldiga att pa
begéran av den myndighet som regeringen bestammer (totalforsvarsmyndighet),
delta i totalforsvarsplaneringen enligt bestéammelserna i denna lag.

Forordning (1982:1005) om skyldighet for naringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalférsvarsplaneringen

1 § Ratt att begara upplysningar eller att begéra medverkan enligt lagen
(1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl.
att delta i totalférsvarsplaneringen tillkommer - férutom Myndigheten for
samhéllsskydd och beredskap — féljande totalférsvarsmyndigheter, namligen
Forsvarsmakten, Fortifikationsverket, Forsvarets materielverk, Socialstyrelsen,
Forsakringskassan, Pensionsmyndigheten, Post- och telestyrelsen, Trafikverket,
Sjofartsverket, Transportstyrelsen, Finansinspektionen, Statens jordbruksverk,
Statens livsmedelsverk, Kommerskollegium, Tullverket, Arbetsformedlingen,
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Affarsverket svenska kraftnat, Tillvaxtverket, Statens energimyndighet och lans-
styrelserna. Férordning (2010:127).

Forfogandelag (1978:262) + Forfogandeférordning (1978:262)

Lagen omfattar bestammelser kring rétten att ta egendom och tjanster i ansprak for
totalforsvarets behov. Den tillhdrande férordningen omfattar bestdmmelser kring
vilka myndigheter som far besluta om forfogande, foretradesratt till egendom,
besluts innehall m.m., taxor, besiktning, lokala varderingsnamnder, handlaggning
av erséttningsérenden, utbetalning av ersattning, uppgiftsskyldighet m.m. samt
sarskilda bestammelser.

1 § Regeringen far foreskriva att 4 - 6 88 helt eller delvis skall tillampas fran
tidpunkt som regeringen bestammer,

1. om Sverige &r i krigsfara,

2. om det rader sadana utomordentliga férhallanden som ar foranledda av att det
ar krig utanfor Sveriges granser eller av att Sverige har varit i krig eller krigsfara
och om det till féljd av dessa férhallanden foreligger knapphet eller betydande
fara for knapphet inom riket pa egendom av vikt for totalférsvaret eller
folkforsorjningen,

3. om det ar ndédvandigt att med hansyn till forsvarsberedskapen inkalla totalfor-
svarspliktiga till tjanstgéring med stdd av 4 kap. 7 eller 8 § lagen (1994:1809) om
totalforsvarsplikt.

4 § For att tillgodose totalforsvarets eller folkforsérjningens ofrankomliga behov
av egendom eller tjanster, som icke utan olagenhet kan tillgodoses pa annat satt,
far for statens eller annans rakning forfogande ske enligt denna lag.

Forfogande far icke riktas mot staten.

Forordning (1992:390) om forberedelser for leverans av varor och tjanster
Forordningen omfattar bestdimmelser kring bl.a. identifiering av myndigheters
behov, avtal for sékerstallande av varor och tjanster samt foretagsplanlaggning.

1 § Myndigheter under regeringen som behdver tillférsékra sig leverans av varor
och tjanster som &r viktiga for totalférsvaret under forhallanden som avses i 1 8
eller 2 § forsta stycket forfogandelagen (1978:262) ska anmala behovet till ndgon
av de myndigheter som &r bevakningsansvariga myndigheter enligt férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap. Férordning (2015:1055).

2 § De myndigheter som &r bevakningsansvariga myndigheter enligt férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap ska traffa avtal med foretag om att dessa under férhallanden
som avses i 1 § ska tillhandahalla varor och tjanster (foretagsplanlaggning).
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Myndigheten far dock lamna tillstand fér annan myndighet att traffa sddana avtal.
Forordning (2015:1055).

Forordning (1992:391) om uttagning av egendom for totalférsvarets behov
I forordningen meddelas foreskrifter for forberedelse for forfogande enligt
forfogandelagen (1978:262) over mark, byggnader, fartyg, luftfartyg, fordon,
radioanldggningar och hundar som myndigheter med uppgifter inom totalférsvaret
behdver for att kunna fullgora sina uppgifter under sadana férhallanden som avses
i 1 8 eller 2 § forsta stycket forfogandelagen. Forordningen omfattar bestammelser
kring uttagning av mark och byggnader, uttagning av fartyg, uttagning av luft-
fartyg, uttagning av fordon, uttagning av radioanlaggningar, uttagning av hundar
samt dvriga bestdmmelser.

Ransoneringslag (1978:268)

Lagen omfattar bestammelser kring nar och hur ransonering far genomforas,
reglering av handel m.m., sérskilda avgifter, inlésen, férfogande, erséttning, ranso-
neringsbevis, uppgiftsskyldighet m.m., vite m.m., ansvarsbestammelser m.m. samt
sérskilda bestammelser inklusive dverklagan.

6 8 Om det ar nodvandigt for hushallning med férnddenhet som ar av vikt for
totalforsvaret eller folkforsorjningen, far regeringen foreskriva att fornédenheten

1. under viss tid icke far saluhallas, utbjudas mot vederlag, 6verlatas eller for-
Varvas,

2. far saluhallas, utbjudas mot vederlag, Gverlatas eller forvarvas endast i den
ordning och pa de villkor som foreskrives av regeringen eller myndighet som
regeringen bestammer,

3. far anvandas endast for de andamal, pa de villkor och med de begransningar
som foreskrives av regeringen eller myndighet som regeringen bestammer.

Krigshandelslag (1964:19)

Lagen omfattar bestdmmelser kring inskrénkning: Utfastelse, som innebér
inskrankning i friheten att till riket infora eller ur riket utfora eller inom riket
forfoga Gver vara eller att fortskaffa eller eljest befordra vara till, fran eller inom
riket, skall, om inskrankningen &r eller kan antagas vara av beskaffenhet att tjana
frammande makts intresse, icke vara gallande med mindre tillstand till utfastelsen
ldmnats.

Lag (1976:295) om skyldighet for naringsidkare att medverka vid lagring fér
forsorjningsberedskap

Naringsidkare kan genom lagen alaggas att medverka i forsorjningsberedskapen.
De néringsidkare som berors kan alaggas att upplata lagerutrymme &t staten.
Ut6ver det kan naringsidkare alaggas att kopa varor fran statens lager — for att det
ska finnas omsattning av varulagret. Berorda naringsidkare ar stora forbrukare av
for folkforsorjningen viktig vara som staten lagrar for krigsfara eller krig.
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1 § Naringsidkare som i icke obetydlig omfattning forbrukar sadan for
folkforsorjningen viktig vara, som staten haller i lager for att utnyttjas nar krig
eller krigsfara rader eller inférseln av varor till riket minskar av annan anledning,
kan alaggas att

1. till staten upplata befintligt lagerutrymme eller plats for uppférande av sadant
utrymme,

2. inkopa vara fran sadant lager, om det behdvs for omsattningen av varulagret.

Alaggande enligt forsta stycket meddelas av regeringen eller myndighet som
regeringen bestammer.

Forordning (1977:741) om skyldighet for naringsidkare att medverka vid
lagring for forsorjningsberedskap
Forordningen ansluter till lagen (1976:295) om lagring. | férordningen anger
regeringen bl.a. vilka myndigheter som meddelar alaggande. Forordningen galler
men &r inte uppdaterad sedan en tid.

Lag (1992:1402) om undanforsel och forstéring

Avser undanforsel och forstoring under krig(-sfara) av egendom som har betydelse
for totalforsvaret. Lagen mojliggor for staten (regeringen/myndighet) att forelagga
agaren/innehavaren att féra undan eller forstéra egendom. Vidare kan staten ta
foretags m.fl. transportmedel, byggnader, m.m. for undanférsel/forstoring av
egendomen. Agaren far i fredstid forelaggas att delta i planering och forberedelser.
(Lagen géller &ven egendom av stor historisk eller kulturell betydelse.)
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Naringslivet har ater hamnat i fokus for den aterupptagna totalfors-
varsplaneringen. De senaste decenniernas strukturférandringar har
bidragit till att samhallets beroende av ndringslivets resurser har
Okat for att klara av saval kriser i vardagen som storre samhallsstorn-
ingar och hojd beredskap. Vad som hittills i stor utstrackning praglat
planeringen ar dock att ansvariga aktorer talar om naringslivets vik-
tiga roll istallet for att prata med féretagen om densamma.

Nar naringslivet nu ater ska engageras i forsvaret av Sverige ar det
viktigt att belysa foretagens perspektiv for hur samhallets behov
och foretagens resurser ska kunna motas pa ett satt som framjar
forsvarseffekten och samtidigt kan vara gynnsam for naringslivet.
Genom intervjuer med branschorganisationer och féretag i fyra olika
branscher bidrar denna rapport med kunskap om naringslivets pers-
pektiv pa sin roll i det moderna totalforsvaret.
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