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Sammanfattning

Elektromagnetiska storningar pa radiokanalen kan orsaka en
prestandanedséttning i kommunikationssystem. ldag infors IP-baserad
kommunikation pa bred front i samhallet och dven i Forsvarsmaktens radionat. IP
ar dock ursprungligen utvecklat for tradbundna nat dar mottagningsférhallandena
ar annorlunda jamfért med vad som géller for ett radiosystem. Eftersom TCP/IP
protokollen inte dr anpassade for de kanalvariationer som orsakas av
elektromagnetiska storningar, ar det viktigt att analysera vilka problem som kan
uppsta. Storningar pa det fysiska lagret fortplantas uppat till hogre lager i
TCP/IP-stacken, dar tjanster och applikationer paverkas. | rapporten undersoks
konsekvenser av elektromagnetiska stérningar pa hogre lager och vi beskriver
hur protokollen paverkas av radiokanalens egenskaper. Av kompatibilitetsskal
bor inte TCP/IP-protokollen modifieras utan en omfattande
standardiseringsprocess. Darfor ar malsattningen har att ge rekommendationer
avseende lank- och applikationsdesign for att fa effektivare
kommunikationssystem. En slutsats fran arbetet ar att feldetektering pa lanklagret
ar viktigt eftersom oupptackta bitfel i paketen kan paverka trafiken i natet
negativt.

Nyckelord: TCP, IP, elektromagnetiska stérningar
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Summary

Electromagnetic interference on the radio channel cause a performance reduction
in the communication systems. Today, IP-based communications are introduced
on a broad front in society and also in the Swedish Defence Forces' radio
network. However, IP is originally developed for wired networks where the
receiver conditions are different from those of a radio system. Because the
TCP/IP protocols are not adapted to the channel variations caused by
electromagnetic interference, it is important to analyse which problems that may
occur. Disruptions from the physical layer are propagated up to higher layers in
the TCP/IP stack, where services and applications are affected. The report
examines the consequences of electromagnetic interference on higher layers, and
describes how the protocols are affected by the radio channel's properties. For
compatibility reasons, the TCP/IP protocol should not be modified without a
comprehensive standardization process. Therefore, the goal here is to provide
recommendations for link and application design for more efficient
communication systems. One conclusion from the work is that error detection on
the link layer is important, because undetected bit errors in the packets can
adversely affect traffic in the network.

Keywords: TCP, IP, electromagnetic interference
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1 Inledning

Elektromagnetiska storningar pa radiokanalen kan skapa en prestandanedséttning
hos kommunikationssystem. Fenomenen ar valkénda och for en radiomottagare
finns flera typiska konsekvenser. Foljande punktlista ger nagra exempel.

e Avbrott pa forbindelsen

e Minskad radiorackvidd

e Missade anrop/meddelanden

e Okad tidsfordréjning hos sénda datameddelanden

e Positionsfel (GPS-mottagare)

e Okad kénslighet mot elektronisk attack (aktiv storning)

e Minskat upptacktsavstand hos varnarsystem och sensorer

Rent konkret beror dessa konsekvenser pa att det uppstar bitfel i en digital
mottagare till f6ljd av stdrningarna, vilket gor att mottagaren tolkar delar av
meddelandet felaktigt.

Begreppen IP och TCP/IP anvands ofta i en vid mening som bendmning for den
arkitektur for datakommunikation som ligger till grund for Internet. Vi foljer
detta sprakbruk i rapporten. Begreppen ar egentligen namn pa tva centrala
protokoll som anvands fér en mycket stor del av Internets data-trafik: Internet
Protocol (IP) och Transmission Control Protocol (TCP). Bada protokollen
beskrivs narmare i kapitel 4 och 5. Idag infors IP pa bred front i samhéllet och
aven i Forsvarsmaktens radionét. Den frdmsta anledningen &r att IP &r
standardiserat och underlattar och i vissa fall &r en forutséttning for att kunna
skicka information mellan olika system och radionat. IP skapar forutséattningar
for sa kallad somloshet mellan system och nét. IP ar ursprungligen utvecklat for
tradbundna nét, dar stérningar inte &r lika vanliga, har en annan karaktar och dar
mottagningsforhallandena inte forandras namnvart. Eftersom de utvecklade
protokollen inte &r anpassade for en varierande kanal och elektromagnetiska
storningar uppstar problem som &r viktiga att genomskada. Konsekvenserna ar
oférutsagbara och stérningarna fortplantar sig fran det fysiska lagret
(radiokanalen) uppat i till hogre lager och far slutligen effekter pa en viss tjanst
eller applikation.

I rapporten undersoks hur TCP/IP-protokollen paverkas av radiobérare och deras
egenskaper. Syftet ar att 6versiktligt beskriva hur elektromagnetiska stérningar
paverkar hogre lager i en radionod da IP-trafik skickas.
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1.1 Oversikt av TCP/IP

TCP/IP [1] &r en standardiserad arkitektur med en rad ingdende protokoll for hur
datakommunikationen éver datanat ska ga till. TCP/IP-protokollen har utvecklats
och anvants under lang tid. Manga av de nuvarande protokollen standardiserades
redan i borjan av 80-talet, baserat pa arbeten som gjordes under 60- och 70-talen.
Den stora spridningen kom dock med WWW och Internet i borjan pa 90-talet
och TCP/IP-protokollen kom att anvandas for att formedla all trafik pa Internet.

TCP/IP-protokollen var inte de enda standardprotokoll for natverkstrafik som
utvecklades. Andra exempel & OSI-modellens protokoll ATM, eller X.25(L3)
etc., men TCP/IP ar det protokoll som blivit det mest anvénda och &r den
dominerande standarden for datakommunikation idag.

TCP/IP utvecklades redan fran borjan specifikt for att sammankoppla flera olika
typer av tradbundna datanat. Detta astadkoms genom att sa kallade gateways
Oversatte specifik information mellan naten (dessa kallades senare routrar).

Allt fler av de militéra systemen utformas for att hantera IP-trafik. Utvecklingen
leder dessutom till 6kad anvéndning av IP &ven i de delar av systemet dar IP
tidigare normalt inte anvants. Till och med HF-system som HF2000 och Marlin
kan numera hantera IP d&ven om huvuddelen av trafiken baseras pa andra format.
Awven civil telefoni har blivit allt mer TCP/IP-baserad. P4 samma sitt som att tal
inom 4G pa sikt kommer att bli helt IP-baserat, kommer dven VolP att inforas i
de militara taktiska systemen. Forsvarsmaktens nya taktiska radiosystem, Ra570,
blir till viss del VolP-baserat och om Buret Krypto inforts hade taltrafiken i
princip blivit helt VolP-baserad.

| kapitel 2 ges en 6versikt av TCP/IP och kapitel 3 beskriver lanklagret i TCP/IP-
stacken. Sedan foljer en beskrivning av konsekvenser av radiomediets
egenskaper pa TCP/IP-stackens natlager och transportlager i kapitel 4-5. Kapitel
6 beskriver hur sakerhetsprotokollet IPsec paverkas och kapitel 7 tar upp
komprimeringsprotokollet ROHC. | kapitel 8 behandlas ytterligare protokoll vars
funktionalitet kan paverkas av éverforing via radio. Sammanfattande slutsatser
ges i kapitel 9.
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2 TCP/IP

TCP/IP bestar av en mangd protokoll som tillsammans maojliggor all
kommunikation mellan applikationer (datorprogram) pa Internet. TCP/IP-
protokollen klassificeras i fyra lager vilka har sitt ursprung i OSI-modellens sju
lager, se [1]. OSI-modellen Open Systems Interconnection standard [2] &r en lite
mer detaljerad uppdelning utifran protokollens funktion, men eftersom det i
praktiken &r svart att separera funktionalitet pa den nivan sa grupperas nagra av
OSI-modellens lager samman till ett lager i TCP/IP-modellen. Nedan beskrivs
kort varje lager i TCP/IP-stacken tillsammans med exempel pa de protokoll som
finns i de olika lagren. Néagra av de protokoll vars funktion kan paverkas av
radiosystemens egenskaper beskrivs sedan mer detaljerat langre fram i rapporten.

Applikationslagret (OSl-lager 5-7): Kan i princip vara vilket Internet-
kompatibelt protokoll som helst, exempelvis HTTP, DNS, etc. | jamférelse med
OSl-modellen innehaller TCP/IP-stackens applikationslager aven funktionalitet
fran sessions- och presentationslagret. Vi analyserar inga av dessa protokoll, men
foreslar istallet allmanna designregler for detta lager.

TCP/IP osl

Applikation (7)

Applikationslagret (5-7) Presentation (6)
Session (5)
Transportlagret (4) Transport (4)
Stodlager(3.5)
Natlagret (3) Nat (3)
Stodlager (2.5) Lank (2)

Lanklagret (1-2)
Fysiskt lager (1)

Figur 1 Schematisk bild av TCP/IP-stacken till vanster och OSI-modellen till hdger.
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Transportlagret (OSl-lager 4): Innehaller protokoll for att identifiera och binda
samman specifika applikationer pa slutanvandarsystemen (hosts), det vill sdga
det ser till att anvandardata som natt destinationen ocksa nar ratt applikation hos
mottagaren. | det hér lagret kan forbindelsen goras mer tillforlitlig genom
detektering av fel och atersandning av tappade paket. Anvanda protokoll har &r i
forsta hand TCP (Transmission Control Protocol) och UDP (User Datagram
Protocol) som bada beskrivs mer nedan.

Natverkslagret (OSI-lager 3): Innehaller protokoll som kan hantera
multihoppkommunikation 6ver olika typer av barartekniker, till exempel olika
radiotekniker och fast fiber. N&tlagret skoter adressering av noder och metoder
for att hitta de olika noderna. IP (Internet Protocol) &r det protokoll som krévs for
att vara del av Internet. Det finns i tva versioner: IPv4 och IPv6, dér det
sistnamnda idag infors mer och mer. IP avgor vilken vag paket skickas i nétet,
men garanterar varken att paket kommer fram till mottagaren eller i vilken
ordning de kommer fram. IP beskrivs mer senare.

Utover IP forekommer andra protokoll i ett stodlager (lager 3.5 i Figur 1) till IP
sésom ICMP, IGMP och IPsec. Aven routingprotokoll, det vill séga de protokoll
som haller ratt pa var noder &r i naten och vilken vag paketen ska skickas, kan
laggas i detta stodlager.

Lanklagret (OSl-lager 1-2): Innehaller protokoll som behdvs for dverforing
over en enskild lank med funktioner som medium access control (MAC). Detta
ar en nagot forenklad beskrivning eftersom vidareférmedling dven kan finnas
inom ett transmissionsmedium, exempelvis en switch. Aven lanklagret kan ha ett
stodlager (lager 2.5 i Figur 1), som bland annat anvands till att 6versétta IP-
adresser till Lager 2-adresser (ARP).

Interaktion mellan lager: Néar en applikation i en nod séander data till en annan
applikation i en annan nod skickas denna ner genom lagren i stacken. Lagrens
protokoll kan da lagga till information i paketen, se Figur 2. Denna overhead
okar den faktiska mangden data som ska éverforas pa lankarna, men majliggor
TCP/IP-stackens funktionalitet. I mellanliggande noder skickas paketen enbart
upp till natlagret, eftersom information om rutten till destinationen hanteras i
detta lager.

10
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TCP-header

{

TCP-segment

-~

A 4

TCP-header

IP-paket

-~

A 4

TCP-header

Lanklager-ram

Figur 2 Exempel pa headrar fran protokoll pa olika lager.

11
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3 Lanklagret

IP-protokollen designades ursprungligen for att kunna anvéndas tillsammans med
olika typer av barartekniker, som realiseras pa lanklagret, se Figur 3. Aven om en
mycket stor andel av moderna transmissionsmedia karaktariseras av hg
kapacitet och fa bitfel ska man komma ihag att IP-protokollen har utvecklats
under lang tid och att begreppet hog datatakt har forandrats efterhand. Nar till
exempel modemuppkopplingar borjade anvandas 6verfordes IP-trafik over lankar
med jamforelsevis laga datatakter med tanke pa vad som anses vara normalt idag.
Modern applikationsdesign forutsatter dock ofta héga tillgangliga datatakter.

TCP/IP

Applikationslagret (5-7)

Transportlagret (4)

Stodlager(3.5)
Néatlagret (3)

Stodlager (2.5)
Lanklagret (1-2)

Figur 3 Schematisk bild av TCP/IP-stacken, med lanklagret markerat.

I forbindelser mellan mobila enheter kan det vara svart att uppna hoga datatakter.
En mobil radiobaserad forbindelse skiljer sig fran en fast lank pa flera sétt, inte
bara vad galler datatakt.

e Mobila lankar kan tillfalligt férsvinna, ga ner, for att sedan ga upp igen.
En fast lank gar normalt bara ner nér ena sidan stangs av. Snabba
tillfalliga lankavbrott orsakar variationer i nadten som IP-protokollen
normalt inte &r designade for att hantera.

e Mobila lankar kan ha en snabbare variaration i datatakt &n fasta lankar,
beroende pa vilken lankteknik som anvands. Lankar med formaga att
anpassa datatakten paverkar fordrojningar pa paket och orsakar
variationer i hur belastat natet ar. Variationer i paketfordréjningar kan

12
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paverka vissa applikationer och dven protokoll som anvander
paketfordrojningar for att mata nategenskaper.

e For mobila lankar finns en betydligt storre risk for bade detekterade och
oupptackta paketfel an for fasta lankar. Korta tillfalliga lankavbrott
medfor intermittenta paketfel, vilket ger skurar av paketfel lite da och
da. | fasta lankar detekteras nastan alla paketfel och tappade paket
orsakas normalt pa grund av andra skal an lankproblem. Paketforluster
kan hanteras med omsandningar pa lanken, vilket ocksa medfor
variationer i fordréjningen.

e | radionat kan kollisioner intraffa pa grund av samtidiga sandningar fran
flera anvéndare. Att transmissionsmediet delas mellan flera anvandare
forekommer &ven i fasta nat, exempelvis med Ethernet-standarden, men
i praktiken ar det mer komplicerat att upptacka och hantera kollisioner i
radiobaserade nat. Kollisioner kan medfdra varierande fordrdjningar och
paketforluster.

e Fragmentering innebdr att datapaket avsiktligt delas upp i mindre delar
och dverfors i flera sandningar éver lanken. Beroende pa hur
omsandningar sker, kan en forlust av ett fragment leda till en forlust av
hela paketet. Over radionats-lankar med l&g kapacitet och lankavbrott
maste fragmenten ha en forhallandevis liten storlek, vilket leder till fler
fragment per paket och darmed en hdgre risk att nagot av fragmenten
tappas.

e Naren lank bryts, kan gamla rutter brytas. En konsekvens av detta ar att
routingprotokollet tvingas satta upp nya rutter som ersatter de gamla.
Under den tiden som en ny rutt sétts upp kan da en stor mangd paket
forsvinna. Omrouting forekommer &ven i fasta nét, men eftersom mobila
lankar &r mer foranderliga och har lagre kapacitet kan det ta langre tid att
upptacka och reparera.

| TCP/IP krévs att vissa egenskaper uppfylls av lanklagret. Bland annat maste
lanklagret hantera paketering av data, det vill sdga att lanklagret tar emot hela IP-
paket fran natlagret och att motsvarande hela paket aterlamnas till natlagret pa
mottagarsidan. Det innebdr att lanklagret inte enbart hanterar en strom av data
utan det identifierar aven vilka bitar som hér ihop i paket. For radiosystem som
inte hanterar detta behovs ofta extraprotokoll pé lager 2, sésom PPP [3].

En viktig lankparameter &r maximum transmission unit (MTU). MTU bestdms
utgaende fran den maximala datamangd som lanklagret kan Gverfora i ett paket
fran nétlagret. MTU kan vara fast for ett givet granssnitt eller i en protokoll-
standard. En hdg MTU ger bra effektivitet i nétet, eftersom varje paket kan béra
mycket anvandardata i forhallande till fast protokoll-overhead. En storre MTU
innebar ocksa att farre paket hanteras fér samma mangd anvéandardata. En nack-
del med en stor MTU 4r att stora paket som skickas 6ver en langsam lank tar

13
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langre tid &n ett mindre paket, vilket dkar fordrdjningen av efterféljande paket.
Stora paket ar ocksa kansligare for kommunikationsfel. Om felkorrigeringen inte
klarar att ratta bitfelen i paketet s& maste det sandas om, vilket sanker
natkapaciteten.

14
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4 Natlagret

Protokollet IP, Internet Protocol, &r i stort sett det enda forkommande pa
natlagret i TCP/IP. | stort sett alla protokoll som beskrivs i den hér rapporten
kommunicerar via IP-paket. IP &r en best-effort” och sessionslds
paketformedlingstjanst. Med “’best-effort” menas att inga garantier ges for att ett
IP-paket nar sin destination. Om paket-kderna blir for langa, exempelvis pa
grund av en Gverlastad router eller kabelbrott, sa kastas paket. Om behov av
tillforlitlighet finns s3 maste omsandningar av paket hanteras i hogre lager.
Sessionslds innebér att IP inte behaller ndgon information om de paket den
formedlar; alla paket hanteras oberoende av andra paket &ven om de ingar i
samma session. Detta innebér till exempel att paket kan komma fram i fel
ordning. All nédvandig information for paketférmedlingen finns i varje paket. De
skickas oberoende av varandra i den meningen att sjalva formedlingen av ett
enskilt paket inte paverkas av vad som hander med andra paket som skickas
mellan samma kélla och destination.

TCP/IP

Applikationslagret (5-7)

Transportlagret (4)

Stodlager(3.5)
Natlagret (3)

Stodlager (2.5)

Lanklagret (1-2)

Figur 4 Schematisk bild av TCP/IP-stacken, med natlagret markerat.

IP-protokollet finns i tva versioner: IPv4 och IPv6. Versionen IPv6 &r nyare och
en uppenbar skillnad &r ett betydligt storre adress-falt i IPv6, 128 bitar jamfort
med 32 bitar i IPv4. Darmed ar den extra information som IP l&gger till i varje
paket ("header” pa engelska) dubbelt sa stor (40 bytes mot 20 bytes i IPv4).

En IP-header innehaller férutom kallans och destinationens adresser en del annan
information. For IPv4 finns bland annat fragmenteringsinformation, vilket
anvands om det ursprungliga IP-paketet &r for stort for att séndas helt dver en

15
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lank. Varje lank har ett MTU-véarde (Maximum Transmission Unit) som avgor
hur stora paket som kan hanteras. Ett IP-paket som &r for stort delas ett upp i
flera mindre paket (fragment) som vart och ett &r tillrackligt litet for att hanteras
av lanken. Dock sétts inte IP-paketet ihop igen forrén i destinationen och om
minst ett av fragmenten tappas kommer alla fragmenten kastas bort i
destinationen.

Den overhead som orsakas av IPv4 okar alltsa vasentligt vid fragmentering
eftersom varje fragment far en full IP-header (20 B), se Figur 5. | IPv6 gors
ingen fragmentering pa végen; i stallet bestammer kéllan ett MTU-varde for
rutten och fragmenterar 1P-paketet redan fore forsta hoppet. Dock kréver IPv6 ett
MTU pa minst 1280 B. Det har innebar att lanklosningar bor vara utformade for
minst sa stora MTU-varden och fragmentering i mindre delar maste utforas pa
lagre lager istallet, vilket kan leda till varierande férdréjningar.

Ofragmenterat IP/paket

IP-header Data 1 Data 2 Data 3

\

Figur 5 lllustration av fragmentering.

IP-header Data 1 IP-header Data 2 IP-header Data 3

IP har en begransad formaga att identifiera fel i paket. For IPv4 finns en
checksumma som ar till for att detektera fel i IP-headern. Den checksumman
skyddar exempelvis mot att paket levereras till fel nod. Det finns inte ndgon
kontroll av data-delen av IP-paketet. IPv6 har varken en checksumma for header-
eller data-delen av IP-paketet. Odetekterade fel pa lanklagret kan darmed orsaka
onddiga belastningar i natet (6vre lager kan ha skydd mot detta, men da har redan
paketet natt destinationen), se Figur 6. Dar kalla och destination visas
tillsammans med en router.

16
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Destination

Applikationslagret

Router Transportlagret

Natlagret Natlagret

Lanklagret Lanklagret

Natlagret Fel i data-delen av IP-
paketet upptacks forst i
transportlagret i
destinationen

IPv4: Felupptackt enbart
pa IP-header

IPv6: Ingen felupptackt

Figur 6 lllustration av effekter for natlagret.

IP-protokollet i sig ar inte kansligt for problem pa radioléanken i den meningen att
forlorade eller fordrojda paket paverkar hur protokollet utfér sina uppgifter. A
andra sidan finns inga mekanismer for att hantera fel i lagre lager, vilket
potentiellt kan orsaka spridningar till dvriga nétet, det vill sdga
overforingsproblem i en radioférbindelse kan paverka andra noder langre bort i
natet. For kommunikation med sma paket kan IP dessutom generera en markbar

overhead.

4.1 Sammanfattning

IP ger inga garantier for att ett IP-paket nar sin destination och ansvarar inte for
att paketen kommer fram i ratt ordning. IP-paketen delas upp i fragment och om
minst ett fragment saknas, kastas alla fragment som tillhérde samma paket i
destinationen. IP har dven en mycket begransad formaga att upptacka fel; IPv4
kan upptécka fel i headern, medan IPv6 inte har ndgon formaga alls att upptacka
fel. Tappade paket hanteras av transportlagret, se Figur 7.

17
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Kalla Destination

Applikationslagret Applikationslagret

Transportlagret Router Transportlagret

Natlagret Natlagret Natlagret

Lanklagret Lanklagret Lanklagret

Ett fragment saknas-> alla
fragment kastas >
paketet kastas

Figur 7 lllustration av effekter for transportlagret.
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5 Transportlagret

I det hér kapitlet beskriver vi de tva vanligaste protokollen pa transportlagret.

TCP/IP

Applikationslagret (5-7)

Transportlagret (4)

Stodlager(3.5)

Néatlagret (3)

Stodlager (2.5)
Lanklagret (1-2)

Figur 8 Schematisk bild av TCP/IP-stacken, med transportlagret markerat.

5.1 Transmisson Control Protocol

Transmisson Control Protocol (TCP) ar ett transportlagerprotokoll som ser till att
paket 6verfors fran kalla till destination, mellan tva applikationer, pa ett
kontrollerat satt, se Figur 8. TCP atersander paket som har slangts innan de natt
destinationen och anpassar datatakten efter kapacitet och belastning langs rutten.
En stor andel av all trafik pa Internet & TCP-trafik, men protokollet hanterar
dock enbart punkt-till-punkt-trafik.

Initialt skapar protokollet en uppkoppling mellan applikationerna; forst darefter
kan information dverféras. Avslutningsvis tas uppkopplingen ner nar inget mer
ska Overforas, vilket kan ske ofta om en applikation genererar data sporadiskt.

Med hjélp av IP-adressen kommer paketen fram till rétt destination i natet. For
att paketen sedan ska tas om hand av réatt applikation i destinationen, anvands
dessutom portar (numrerade 0-65 535), en slags tillaggsadress i form av ett
heltal. TCP delar upp data i lagom stora segment (sa ingen ytterligare
fragmentering av paket ska behdva ske) och lagger till en header med
information om bland annat portnummer (for att identifiera applikationer) och
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sekvensnummer for att kunna detektera tappade paket och fel ankomstordning
for paketen. Utdver detta finns ocksa en 16-bitars checksumma for att detektera
fel i paketet. Felaktiga paket slangs bort och sands om tillsammans med andra
tappade paket. For att kommunicera vilka omsandningar som behovs, sa har TCP
dessutom en bekraftelsemekanism som uppdaterar ett ACK-nummer i ett falt i
TCP-headern som anger nasta forvantade byte data och att all data fram till
denna byte har emottagits korrekt.

Denna form av ACK gor det mdjligt att skicka manga paket utan separata
bekraftelser per paket, och tappade ACK:ar kan hanteras utan extra
atersandningar. TCP anvander sig dessutom av ett s& kallat “sliding window” for
att kontrollera hur manga paket som maximalt far vara obekraftade. Dessa tva
mekanismer anvénds dven for att styra hur snabbt protokollet skickar data
eftersom IP-routrar kastar paket nar de blir dverlastade. Genom att reglera
fonsterstorleken sa kan alltsa TCP dynamiskt anpassa sandningstakten efter
trafikbelastningen Over rutten. Forenklat ar principen att om packet tappas
(missade ACK) sa minskas fonsterstorleken, medan lyckade sandningar leder till
en langsam 6kning av fonsterstorleken. En tillfallig trafikstockning langs rutten
kan darmed lésas upp.

Over en radioforbindelse mellan mobila noder intréffar dock paketforluster mer
eller mindre sporadiskt pa grund av stérningar och kanalvariationer, med
betydligt snabbare dynamik &n pa grund av okade trafikbelastningar. Om TCP
ofta sanker takten for paketsdndningarna (med syftet att reglera
trafikbelastningen), men paketforlusterna beror pa tillfalliga variationer i
radioforbindelsen, sd underutnyttjas kapaciteten langs rutten.

Hur lange en bekraftelse far droja styrs av TCP-parametern retransmissions
timeout (RTO). Efter den tid som bestdms av RTO atersands paketen. Om flera
succesiva omséndningar gors dkas dessutom RTO-vardet. Kopplat till RTO finns
parametern roundtrip time (RTT), tiden mellan en utsandning och mottagen
bekraftelse pa sandningen. RTO uppdateras kontinuerligt och skattas baserat pa
RTT. Kraftigt ckade fordrajningar, till exempel pa grund av omroutning till
rutter med lagre kapacitet, kan darfor leda till onddiga atersandningar i néten. For
att minska den risken ar RTO-vardet dven baserat pa en skattning av variansen av
RTT. Dock kan variansskattningar ge hoga vérden i manga fall, speciellt om
lanklagret har en egen atersandningsmekanism. Hoga varden pd RTO gor att det
tar lang tid att reagera pa paketforluster.

Ett annat exempel pa 1agt kapacitetsutnyttjande &r nar TCP anvénds Gver
enkelriktade lankar [4]. TCP kraver dubbelriktad kommunikation for att fungera,
vilket inte &r mojligt for till exempel radiotysta noder. I tillampningar med
radiotysta noder forekommer dock ofta broadcast (en till alla) eller multicast (en
till flera) och da anvands ett annat transportprotokoll, UDP.
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Konsekvenserna av att anvanda TCP 6ver radio ar kanda sedan lange och det
finns manga forbattringsforslag, men férandringar i TCP-standarden &r en
langsam process och drivkrafter saknas for att kommersiella produkter ska
anpassas till radio.

En foreslagen metod ar Explicit Congestion Notification (ECN) [5]. Det &r ett
tillagg till TCP dar mellanliggande routrar kan l&gga till information om 6verlast
till datapaketen. TCP kan da reducera paket-takten innan forluster sker. TCP
behover darmed inte heller sénka takten lika mycket efter detekterade
paketforluster. Detta hjélper inte fullt ut, eftersom alla routrar kanske inte
anvander ECN och vid faktisk 6verlast kommer routrar anda att kasta paket.

For radiosystem valjer man ofta UDP som transportprotokoll istallet fér TCP,
sérskilt for system med hdga paketforluster och bitfel éver lankarna. Dock
skickas TCP-trafik i stor utstrackning 6ver 2.5G- och 3G-néten, sd anpassning
for att hantera vissa radioegenskaper &r standardiserat for TCP [6].

5.1.1 Sammanfattning

Transportlagret kan upptéacka paketfel genom att det upptacker att ett segment
saknas eller att checksumman visar pa fel. TCP atersander paket som har slangts
innan de natt destinationen och anpassar datatakten efter kapacitet och
belastning. Effekter av paketfel och varierande datatakt blir fér
applikationslagret:

1. Upptickt paketfel — Paket slings — Omsandning av TCP —
Fordrojning av information

2. Varierande datatakt pd lanklagret — Routrar kan bli 6verbelastade —
Paket kastas — Paket sands om av TCP — Fordr6jning av information

5.2 User Datagram Protocol

User Datagram Protocol (UDP) ér ett transportlagerprotokoll som kan anvandas
som alternativ till TCP [7]. Det ar i hogre grad an TCP utformat for att ge en lag
overhead. I princip innehéller UDP-paket enbart portnummer och checksumma
for att detektera fel i paketet. Denna checksumma detekterar fel i UDP-header
och data, samt ocksa i delar av IP-headern. Darmed gar det att kontrollera att
paketet har natt ratt nod och att transportprotokollet stammer (varje
transportprotokoll har en unik uppsattning portnummer). Felaktiga IP-paket
kastas bort, vilket &ven hér innebér onddigt resursutnyttjande eftersom paket med
fel kastas forst vid destinationen. | IPv4 &r denna checksumma valbar och
anvands inte alltid. |1 IPv6 har den dock blivit obligatorisk &ven foér UDP.
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Till skillnad fran TCP kan UDP anvandas for bade unicast-trafik och multicast-
trafik. I militara applikationer &r gruppkommunikation vanligt och dér anvands i
stort sett enbart UDP som transportprotokoll.

Tack vare UDPs minimalistiska utformning paverkas protokollets funktion
ganska lite av radiomediets egenskaper, men & andra sidan hanteras bara
detektion av felaktiga paket. | UDP kontrolleras inte paketordning, paketstorlekar
eller paketsandningstakt och tappade paket atersands inte. Sa alla sadana
mekanismer maste hanteras i applikationerna.

5.2.1 Sammanfattning

Transportlagret kan upptacka paketfel genom att checksumman visar pa fel
(valbar i IPv4, men obligatorisk i IPv6). UDP atersander inte paket och anpassar
inte datatakten efter kapacitet och belastning. Effekter av paketfel blir for
applikationslagret.

1. Upptickt paketfel — Paket slings — Inga omséndning — Saknade
paket

2. Varierande datatakt pa ldnklagret — Routrar kan bli dverbelastade —
Paket kastas — Ingen omsandning — Saknade paket
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6 TCP/IP-sakerhetsprotokoll: IPsec

Det finns flera olika protokoll som kan anvéandas till att skydda TCP/IP-baserade
tjanster. Olika protokoll har olika egenskaper och skyddar olika saker. Alla
protokollen utnyttjar kryptering och har mekanismer i alla lager som tidigare
diskuterats. | den har rapporten kommer vi i huvudsak fokusera pa IPsec som har
sin funktionalitet pa stodlagret (3.5), se Figur 7.

IPsec &r en samling standarder som ger autenticitet, integritet, konfidentialitet,
och tillganglighetskontroll (access control) pa natlagret for bade 1Pv4 och IPV6. |
protokollet ingar ocksa metoder att utbyta nycklar mellan tvd kommunicerande
enheter. De kommunicerande enheterna kan vara hosts eller gateways som bildar
en grans mellan skyddade och oskyddade delar av ett nat. IPsec kan stédja
multicasttrafik, men unicast-trafik & mycket vanligare.

IPsec kan hantera olika paket oberoende av varandra baserat pa de policies som
satts upp av administratorerna av systemet. Det innebér att vissa paket till vissa
adresser kan krypteras pa ett satt, andra paket kan skickas helt oandrade (bypass)
och ytterligare paket kan helt sparras fran att sandas baserats pa de regler som
satts upp for systemet.

IPsecs anvandning kan delas i tva faser: (1) en forsta fas, dar nycklar med mera
utbytes mellan kalla och destination och en sa kallad Security Association (SA)
sétts upp, och (2) en andra fas, dar data utbytes med tva olika protokoll
Authentication Header (AH) eller Encasulation Security Payload (ESP).

TCP/IP

Applikationslagret (5-7)

Transportlagret (4)

Stodlager(3.5)
Natlagret (3)

Stodlager (2.5)
Lanklagret (1-2)

Figur 7: Schematisk bild av TCP/IP-stacken, med natlagrets stodlager markerat.

23



FOI-R-4554--SE

6.1 Forsta fasen — nyckelutbyte

Forsta steget i en IPsec uppkoppling &r att forhandla fram SAer, som i praktiken
ar parametrar som beskriver hur data ska sandas fran en nod till en annan, sasom
algoritmer, nycklar etc. Detta gors vanligtvis (pa Internet) med ett protokoll som
heter Internet Key Exchange (IKEv2) [8]. Med hjalp av IKE kan tva noder skapa
en gemensam symmetrisk nyckel 6ver Internet. IKE ar baserat pa Diffie-
Hellman. Protokollet &r dock bara anvéndbart for punkt-till-punkt-trafik. For
multicast anvénds andra protokoll fér nyckelutbyte som &r mer komplexa om
man ska kunna hantera att noder tillkommer och forsvinner eller enklare (fasta
forkonfigurerade nycklar).

IKE-meddelanden sands dver UDP, vilket innebar att UDPs feldetekteringsskydd
kan anvéndas for att upptacka fel i meddelanden. For att hantera tappade paket
anvands sekvensnummer och tidsbaserade atersandningar i IKE.
Atersandningstiden 6kar for varje paketforlust s& protokollet kan leda till stora
fordréjningar om nagra av de forsta meddelandena tappas.

IKE &r formodligen inte speciellt anvant i militdra nat, daremot &r militara
krypton ofta baserade pa den andra fasen av IPsec som beskrivs nedan.

6.2 Andra fasen — datadverforing

Den andra fasen i IPsec databverforingen intréffar efter att SA-férhandlingen ar
avklarad. Det finns tva olika protokoll for hur data hanteras: Authentication
Header (AH) och Encapsulating Security Payload (ESP). AH anvénds bland
annat for integritet och autentisering av ett meddelande, dvs. att meddelandet &r
fran ratt avsandare och inte andrat pa vagen. AH krypterar dock inte den sénda
datan. Det gor daremot ESP (utdver integritet och autentisering) vilket innebér att
enbart ratt mottagare kan lasa meddelandet.

Bada protokollen har dessutom tva moder: tunnel-mode och transport-mode. ESP
ar det klart mest anvanda av dessa. | ESP tunnel-mode kapslas hela IP-paketet
(med headrar) in i ett nytt IP paket. Det inkapslade paket kommer vara krypterat
och férutom den nya yttre (okrypterade) IP-headern finns nu ocksa ett ESP-
meddelande, som &r delat i en header for det krypterade paketet och en trailer
efter paketet, se Figur 9. ESP-headrar innehaller information om vilket SA
paketet ar kopplat till samt ett sekvensnummer. For vissa kryptoalgoritmer kan
dessutom ESP-headern innehalla en separat initialiseringsvektor (1V).
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Krypterat

IP-header ESP-header IP-header Data ESP-trailer

Payload

Figur 9 Inkapslat krypterat paket.

Tillsammans med ESP-trailer finns bland annat en Integrity Check Value (ICV),
som anvands for att kontrollera om paketet har dndrats pa véagen, vilket ocksa
skyddar mot oupptéckta fel, som leder till att paketet kastas bort. ICV &r enbart
berdaknad utgaende fran ESP-meddelandet och payload, och omfattar inte yttre
IP-header, men i praktiken spelar detta inte sa stor roll. Anvandandet av ICV &r
dock inte obligatoriskt.

ESP-krypterade paket med ICV innehaller tillrackligt med information for att
kunna hantera bade paket i felaktig ordning, tappade paket och felaktiga paket.
Dock sker detta till en ratt stor overheadkostnad i alla fall for sma paket. ESP i
tunnel mode kraver minst 30 B plus ICV, oftast 12 B, ut6ver den vanliga
overheaden av IP. Exempelvis innebdr detta att ett krypterat VolP-paket (som
normalt skickas som IP/UDP/RTP med sammanlagd headerstorlek 40B) far
minst 82 B overhead per paket, ibland mer.

Hur mycket extra overhead detta leder till kan inses med féljande exempel:
MELP é&r en talkodare som anvands i manga militara radiosystem. MELP generar
ett 54 bitars talpaket var 22.5 ms. Den totala datatakten blir da 2400 bit/s. Om
dessa talpaket i stéllet skulle kapslas in krypterade VolP-paket som beskrivits
ovan, far vi istallet 710 bitar var 22.5 ms, vilket totalt ger ver 32 kbit/s. Detta ar
mer &n 13 ganger hogre &n den faktiska informationsméangden.

IPsec har inte nagra storre problem med radiomediet eftersom paketforluster bor
kunna hanteras vél. Eventuellt kan det dock finnas problem med forsta fasen,
sjélva nyckelutbytet, se avsnitt 6.1. Dock kan overheaden potentiellt bli valdigt
stor for sma paket, som exemplifierats ovan. Nagot som kan hanteras med hjalp
av komprimering av headrar, se kapitel 7 .
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7 Robust Header Compression

TCP/IP

Applikationslagret (5-7)

Transportlagret (4)

Stodlager(3.5)

Natlagret (3)

Stodlager (2.5)
Lanklagret (1-2)

Figur 8: Schematisk bild av TCP/IP-stacken, med natlagrets stddlager markerat.

Robust Header Compression (ROHC) 4r ett standardiserat protokoll for att
komprimera IP, UDP, UDP-Lite, RTP och TCP headrar pa IP-paket [9].
Komprimeringen gors normalt 6ver enskilda hopp, det vill siga ROHC kan ses
som funktionellt pa lager 2.5, som ett stodlager under IP, se Figur 8. Men
protokollet anvands dven i tunnlar mellan gateways som anvénder exempelvis
IPsec.

IP-header-kompression anvénds i forsta hand for paket med lite payload, som tal,
da headrar blir en stor del av total sand data.

Idén &r att utnyttja att det finns mycket redundant information bade inom ett IP-
pakets olika headrar och framfor allt sammantaget i flera IP-pakets headrar. Inom
ett paket finns exempelvis langdinformation, bade i IP-och UDP-headern och
mellan paket finns exempelvis IP-adresser i varje paket.

Redundant information sénds enbart i de forsta paketen i en strom. Efterféljande
paket innehaller enbart information som varierar fran paket till paket. Dessutom
skickas sadan information komprimerad om mojligt, exempelvis genom att
skicka information om foréndringar.

Under visa omstandigheter kan ROHC komprimera en IPv4/UDP/RTP 40-bytes-
header ner till 1 B. Detta kréver dock en back-kanal med relativt snabb
aterkoppling och inte speciellt mycket fel pa kanalen. Dessutom kréver det att
UDP har sin checksumma avstingd. Aven under mindre ideala forhallanden kan
header-informationen reduceras ner till nagra fa bytes.
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ROHC har en egen checksumma for att upptacka fel i dverforingen. Dock bestar
den bara av nagra fa bitar; hur manga bitar beror pa vilket typ av ROHC-paket
som sands, 3, 7 eller 8 bitar. Darfor &r risken for oupptackta fel ganska stor
vilket kan orsaka felfortplantning &ven till andra paket. 1[9] rekommenderas att
lanken aven bor ha egen felrattning och detektering, men specifika krav pa
lanken ges e]. Det uppges dock att med en bitfelshalt pa 10-° uppstar lika manga
fel genom felfortplantning som det ursprungligen fanns.

ROHC antar att lagre lager ger information om paketlangd. Ursprungligen antogs
ocksa att paket inte andrar ordning eller dupliceras, men uppdaterade
kompressionsprofiler i RoOHCv2 [10] tillater att nagra fa paket andrar ordning,
dock till kostnaden att farre konsekutiva paketforluster kan hanteras.

RoHCv1 kan normalt hantera upp till 14 konsekutivt tappade paket vid
normalinstallningar, men vid ndgot mindre kompression kan betydligt fler
hanteras. Sannolikheten for detta beror pa lankens egenskaper samt pakettakten.
Manga snabbt skickade paket i en strom gor ROHC mer kansligt for skurfel pa
lanken.

Header-kompression kan vara ett effektivt redskap for att minska den overhead
som IP-protokollen orsakar och ROHC ar gjort for att vara robust mot problem
som uppstar i tradlosa lankar, genom att exempelvis kunna hantera manga
tappade paket. For att det praktiskt ska ge fordelar kravs att lanken ger relativt fa
oupptackta fel.
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8 Ovriga TCP/IP-protokoll

Ovan beskrivna protokoll &r bara nagra av alla protokoll som anvénds i IP-nét.
Den absoluta majoriteten av datatrafiken dver Internet kommer anvéanda TCP
eller UDP och all datatrafik anvander IP. Utdver tidigare beskrivna protokoll,
finns en lang rad stodprotokoll som ar nodvandiga for att fa naten att fungera och
vars funktionalitet kan paverkas av 6verféring via radio.

Nedan &r nagra sadana exempel:

Internet Control Message Protocol (ICMP) &r protokoll for felmeddelanden,
routinghjalp och diagnostik i IP-nat. Det ses som nédvandigt i alla IP-
implementationer. Protokollet utnyttjar en checksumma for att detektera fel, men
effekten av manga tappade eller fordrojda paket ar inte helt klar. ICMPV6 ar
viktigare for IPv6 dn vad ICMPvA4 &r for IPv4.

Address Resolution Protocol (ARP) &r ett protokoll som éversétter IP-adresser
till de adresser som anvands lokalt pa lanklagret. ARP &r generiskt nog att
hantera Oversattning mellan olika typer av l&nk och nétprotokoll, men anvénds
nastan uteslutande for att dversétta mellan Ethernet/Wi-Fi och IP. ARP i sig har
dock inget skydd mot fel utan forlitar sig pa lankprotokollet. Daremot atersands
forfragningar som ingen svarar pa vilket gor att vissa paketforluster kan hanteras.
Eventuella problem med ARP &r dock férmodligen enbart intressant att studera
for WiFi-nét.

Utover detta finns olika typer av routing-protokoll (det vill séga protokoll som
bestammer vilka végar IP-paket ska ta i ndten. Specifikt kan nd&mnas Open
Shortest Path First (OSPF) [11], vilket &r ett av de mest anvanda protokollen pa
Internet. OSPF &r dock i forsta hand utvecklad for rétt oféranderliga nét och kan
ta lang tid pa sig for att uppticka att lankar gatt ner.

OSPF hittar punkt-till-punkt-rutter och for att sainda multicast-trafik krévs en
annan typ av routing-protokoll. Vanligast &r Protocol Independent Multicast -
Sparse Mode (PIM-SM) [12].

Protocol Independent Multicast (PIM) &r ett familj multicast-routing protokoll,
det vill sdga det anvands for att avgora hur gruppkommunikationspaket ska
vidaresandas. PIM finns i flera varianter med olika egenskaper, men ett
gemensamt drag &r att PIM inte sjalv detekterar topologin utan tar den fran andra
routing-protokoll, sdsom OSPF. Detta innebér att problem hos unicast-
routingprotoll kan spridas till multicastroutingen.

Internet Group Message Protocol (IGMP) &r ett protokoll som anvénds av hosts
for att ta tala om for routrar vilka multicastgrupper de &r intresserade av.
Protokollet anvénds i IPv4. | IPv6 skickas denna information som del av
ICMPvV6. IGMP anvander checksummor for att detektera fel.
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Real-Time Transport Protocol (RTP) [13] &r ett protokoll for att 6verfora bland
annat tal och video dver IP-nét. RTP skickas vanligtvis éver UDP och anvénds i
kombination med RTP Control Protocol (RTCP), dér det sistndmnda anvénds for
statistik och QoS-métningar. RTP &r det Overlagset mest anvanda protokollet for
VolP pa Internet.

I varje RTP-paket finns tidsstdmpel och sekvensnummer for att kunna hjélpa
applikationer att spela upp multimedia-data korrekt. Detta mojliggor ocksa
detektering av tappade paket och paket i fel ordning. Daremot har RTP ingen
mekanism for atersandning utan det far applikationer gora vid behov.
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9 Slutsatser

Vi har berort olika IP-protokolls kanslighet for problem pa radiokanalen vid
tradlés kommunikation. Eftersom protokollen i sig normalt inte kan modifieras,
ger vi har nagra slutsatser och kommentarer for hur detta paverkar lankdesign
och applikationsdesign.

9.1 Lankdesign

Det finns manga egenskaper som kan orsaka problem for olika protokoll, men
oupptéckta fel pa lanken ar formodligen det som &r mest allvarligt. Manga
protokoll kan hantera paketforluster eftersom det &r en vanligt forekommande
foreteelse vid transmissioner dver Internet. Dédremot kan specifika protokoll som
TCP bli ineffektiva av paketforluster. Nagon form av feldetektering ar darfor en
valdigt viktig funktion for radiosystemet om IP-trafik ska fungera val.

Langa uppkopplingstider ar séllan ett problem for de protokoll vi diskuterat har.
Specifika applikationer kan dock fungera daligt om de inte designats for detta.
Dessutom kan TCP bli ineffektivt av variationer i férdrojning.

Hur fragmentering av paket utfors i radiosystem kan ha paverkan pa IP-
protokollens prestanda. Om kortvariga (starka) interferenser ar vanliga kan
enskilda fragment tappas. Om dessa inte atersands (eller kan aterskapas) pa
lanklagret riskerar hela IP-paketen att tappas. Detta kan leda till stor dataférlust
aven hos system med forhallandevis bra felrattning.

En losning for att hantera forluster ar atersandning av fragment (eller hela paket).
Detta kan dock skapa variationer i férdrojning vilket exempelvis TCP har
problem med, darfor bor atersandningen vara snabb. Alternativt kan stark
felrattning anvandas for att undvika att fragment forloras och lata hogre lager ta
hand om eventuella atersandningar.

Vi har inte analyserat applikationers kénslighet for radioférbindelser. Manga
applikationer har inte utformats for att anvandas i dessa miljoer, till exempel for
att de kréver for hdg datatakt. Att anvénda IP-protokoll I6ser inte dessa problem.

9.2 Applikationsdesign

For att applikationer ska fungera nar delar av IP-nétet ar radiobaserat &r det
relevant att applikationsdesignen tar hansyn till detta. Antalet olika applikationer
ar mycket storre an antalet protokoll pa natlagret och transportlagret och i
slutanden har applikationsdesignen en stor paverkan pa
kommunikationssystemet.
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Valet av transportprotokoll (i praktiken UDP eller TCP) &r en del av vad vi kan
kalla applikationsdesign. TCP &r ett vanligt val nér det &r viktigt att all data
kommer fram. For strommande applikationer, dér enstaka forlorade paket inte
maste eller hinner omséndas, passar UDP battre. Att anvanda UDP &ven for
applikationer dar all data maste komma fram innebér att nagon form av
atersandningsmekanism maste hanteras av applikationen. En sadan
atersandningsmekanism leder inte nodvandigtvis till en battre 16sning an vad
TCP ger. For applikationer som anvander UDP maste dessutom paket som
kommer i fel ordning kunna hanteras.

Oavsett vilket transportprotokoll som anvands maste laga datatakter, varierande
fordrdjning och varierande kapacitet kunna hanteras.
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