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Sammanfattning

I denna rapport har vi sammanstallt mgjliga handelseutvecklingar som kan paverka
robustheten i det svenska elsystemet. Handelseutvecklingarna sammanfattas inom sex
omraden: arbetskraft och manniskor, energitillgang och elproduktion, teknik och infra-
struktur, energianvandning, omvarldslage samt klimatféréandringar. Utéver samman-
fattningarna finns forslag pa fordjupningslasning for varje omrade.

Sammantaget kan vi konstatera att litteraturen forutspar relativt genomgripande
forandringar den kommande tiden, till exempel med avseende pa demografi och vara
individuella forvantningar pa arbetsliv och samhallsstandard. Utveckling inom it menar
man leder till ett skifte i hur vi anvander digitala verktyg och kommunikation pa ett
mer genomgripande sétt, vilket ocksa paverkar elsystemet.

Vi tror att tre viktiga omraden att utveckla ar incitamentsstrukturer for att tillse att
beredskap och sékerhet ocksa fortsatt utgor en viktig del i utvecklingen av elsystemet,
att attrahera arbetskraft med ratt kompetens till elsektorn samt att hantera den dkande
komplexiteten i analys och hantering av risker och sarbarheter.

Nyckelord: elférsorjning, framtid, robust, elberedskap, energiforsérjning
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Summary

In this report we have compiled possible developments that could have impact on the
robustness of the Swedish electricity system. The developments and suggestions for in-
depth reading are summarized in six different areas: labor and people, energy supply
and electricity generation, technology and infrastructure, energy consumption, global
trends and climate change.

In conclusion, we note that several organizations predict relatively far-reaching
changes in the coming period, for example regarding demographics and citizens
expectations of working life and social standards. Developments within IT lead to
changes in how we use digital devices and communication in a more comprehensive
manner, which also affects the electrical system.

We believe that three key areas to develop are incentive structures to ensure that
preparedness and security still are important parts of the development of the electricity
system, attracting workers with the right skills to the electricity sector, and addressing
the increasing complexity of analysis and management of risks and vulnerabilities.

Keywords: electric power supply, energy supply, robust, future, preparedness
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1 Inledning

1.1 Bakgrund, syfte och avgréansning

I Svenska kraftnats arbete med risk- och sarbarhetsanalys &r en viktig aspekt att kunna ta
hansyn till 1angsiktiga férandringar, utéver att bara dimensionera skyddsatgarder utifran
den nara framtiden. Att utveckla elsystemet innebar langa ledtider vilket ytterligare starker
behovet av att analysera moéjliga framtidsutvecklingar. Det finns flera tdnkbara handelse-
utvecklingar som kan komma att paverka elforsorjningens robusthet negativt, med konse-
kvenser som exempelvis kapacitets- eller energibrist, olyckor och tekniska fel. For att
kunna motverka dessa och andra negativa effekter behdver berdrda aktorer vidta lampliga
forebyggande atgarder.

Syftet med denna studie ar att genom en litteraturgenomgang identifiera tankbara handel-
seutvecklingar i samhéllet som kan antas ha betydelse for elberedskapen och en framtida
trygg elforsorjning. Malet ar att Svenska kraftnat ska kunna anvanda underlaget for att fa
uppslag till fordjupade studier och for att bredda perspektivet i arbetet med risk- och
sarbarhetsanalys samt att i forlangningen starka elberedskapen och trygga elforsérjningen.

Vi anvénder “hindelseutvecklingar” i bred bemérkelse for trender, tillstdnd eller snabba
forandringar som uppmarksammas i litteraturen. Tidsperspektivet ar fran nu och cirka 30
ar framat i tiden. Rapporten beror handelseutvecklingar av bade underbyggd och mer
hypotetisk karaktar. Vi har valt att inkludera hédndelseutvecklingar avseende energiforsorj-
ningen i stort, i de fall vi tanker oss att de kan ha betydelse ocksa for elberedskapen, eller
nar de aterkommer pa manga hall i litteraturen.

Studien ar begransad och fokus ligger pa att ssmmanstalla litteratur for att finna handelse-
utvecklingar som skulle kunna paverka robustheten i elférsorjningen nu och i framtiden.
Vi har inte haft mdjlighet att fordjupa oss i handelseutvecklingarna, utan de beskrivs
évergripande och med hanvisning till fordjupningslasning. | de flesta fall rér det sig om sé&
kallade prediktiva handelseutvecklingar, alltsa att skribenten ser utvecklingen som trolig,
inte bara en mojlig utveckling. Vi har dock inte haft mojlighet att vardera hur troliga
h&ndelseutvecklingarna dr, eller jamfért mot varandra for att till exempel prioritera
atgarder.

En utgangspunkt i arbetet &r Svenska kraftnats senaste arliga utredning om omvarlds-
faktorer som paverkar affarsverket och dess ansvarsomrade?. Utredningen bygger pa
deltagande fran medarbetare vid verket som har bidragit med paverkansfaktorer fran sin
horisont, och en analys av hur dessa kan paverka verkets arbete. Foreliggande studie ska
ses som ett komplement till Svenska kraftnats omvarldsanalys. Fokus har ligger pa
elférsorjningen och elberedskapen, och vilka handelseutvecklingar som skulle kunna
paverka dem, snarare an verket som sadant. Med elforsorjning avses i detta sammanhang
produktion, transmission, handel och distribution av el.

Studien genomfors av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Svenska
kraftnat. Representanter fran Svenska kraftnat har varit delaktiga bland annat genom en
workshop, men det ar forfattarna sjalva som star bakom slutresultatet.

1.2 Arbetssatt

Litteraturen i studien utgors av ett 80-tal publikationer av skilda slag, sasom vetenskapliga
artiklar, offentliga utredningar, rapporter fran myndigheter och energibranschen, samt
sakerhetspolitiska analyser. Ut6ver en referenslista fran Svenska kraftnat, ar den insamlad

! Svenska kraftnat: Omvarldsanalys infor verksamhetséret 2018 (2017)
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genom sdkningar pa Googles ordinarie sokmotor samt Google Scholar.? Litteraturen beror
inte bara svenska utan ocksa internationella forhallanden, &ven om vi soker finna méjliga
konsekvenser aven for Sveriges del i de senare. En komplett lista Gver genomganget
material finns sist i rapporten.

For att skapa en dverblick dver handelseutvecklingar identifierade genom litteraturstudien,
samt deras tdnkbara konsekvenser for elberedskapen eller elforsdrjningen, anvander vi ett
enkelt analytiskt ramverk. Det finns flera mojliga skarningar i materialet, och en optimal
kategorisering later sig inte goras sarskilt enkelt. Ett ramverk kan exempelvis utga fran

1) handelseutvecklingen som sadan,

2) det sétt pa vilket handelseutvecklingen kan paverka elforsorjningen (t.ex. smygande
eller plétsligt hot),

3) en hotkategorisering (t.ex. naturh&ndelser, olyckor eller antagonistiska hot),

4) konsekvenserna for elférsérjningen (t.ex. avbrott i forsorjning, momentan knapphet pa
el eller forsamrad energibalans), eller

5) utifran anvandarens perspektiv och mojlighet till redundant forsorjning.?

Efter en iteration av gruppering och omgruppering valde vi foljande ramverk (vilket
motsvarar det forsta av alternativen ovan):

e Arbetskraft och manniskor berdr demografiska och sociala forhallanden,
manniskors preferenser och beteendeménster, vilket bland annat beror
elférsorjningen genom personalforsorjningsfragor.

e Energitillgang och elproduktion berdr hur tillgadngen pa olika energislag kan
komma att utvecklas, samt hur det kan paverka produktionen och tillgangen pa el.

e Teknik och infrastruktur berér produktion, handel och distribution av el, genom
forandringar som kommer av teknikutveckling eller utvecklad anvandning av
infrastrukturen.

e Energianvandning beror férandrade monster i global energianvandning och
anvandning av el, eller kraven som konsumenter har pa sin elforsorjning.

e Omvarld beror sakerhetspolitiska utvecklingar som kan komma att paverka
elfdrsorjningen i Sverige.

e Klimatférandringar grupperas for sig, da till exempel extremvéder kan paverka
infrastrukturen, och langsamma temperaturférandringar och forandrade neder-
bordsmonster kan paverka mojligheten att producera el.

De héndelseutvecklingar och konsekvenser som identifierats sorterades i det valda
analysramverket och diskuterades med en grupp medarbetare vid Svenska kraftnat med
ansvar for beredskapsfragor i en workshop. Framforallt handlade diskussionerna om
huruvida nagra ytterligare handelseutvecklingar eller konsekvenser utéver dem vi funnit
genom lasningen kunde laggas till, eller om det fanns ndgonting i resultaten som det fanns
invandningar mot eller sags som irrelevant. Efter workshopen omarbetade vi de
sammanstallda resultaten, liksom &ven resultaten av workshopen, i form av féreliggande
dokument.

2 Sokstringar: “Electric supply threat trend”, “Electric supply threat future”, “Electric supply risk trend”, samt
“Electric supply risk future”. Sokning genomférd 2017-07-05.

3 Exempel pa hur man kan se pd energisystemets krishanteringsférmaga: Johansson. B., m fl 2016 Assessing the
capabilites to manage risks in energy systems och Veiback E. m fl 2016 Energi och formaga - analytiska
perspektiv och empiriska erfarenheter inom drivmedelsomradet
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2 Resultat

I féreliggande kapitel redovisar vi resultatet av litteraturgenomgangen under sex del-
kapitel, som motsvarar kategorierna i ramverket som presenterades i kapitel 1.2. Varje
delkapitel inleds med att lista olika mdojliga h&dndelseutvecklingar. Avsnitten dérunder
innehaller en 6vergripande beskrivning av hur handelseutvecklingen framstar i litteraturen
och darefter reflekterar vi dver hur vi tanker oss att paverkan pa robustheten i elforsorj-
ningen kan ske. Avsnitten avslutas med hénvisning till relevanta rapporter och artiklar som
referens och férdjupningslasning.

Det gar inte att gora skarpa gransdragningar mellan kategorierna, vissa handelseutveck-
lingar skulle kunna tas upp under mer &n en kategori. Beskrivningarna &r korta och i vissa
fall forenklingar av forhallanden som beskrivs i litteraturen. De handelseutvecklingar med
konsekvenser som Svenska kraftnat anser vara sarskilt relevanta kan verket ga vidare med
genom fordjupade analyser.

2.1 Arbetskraft och manniskor

Identifierade moéjliga handelseutvecklingar avseende arbetskraft och manniskor &r:
e Aldrande befolkning
e Automatisering av arbetsuppgifter
e Okande urbanisering

e Attitydférandringar

2.1.1 Aldrande befolkning

Flera texter aterkommer till att vi bade globalt och i Sverige har en aldrande befolkning till
foljd av en 6kad livslangd och lagre fertilitet. Annorlunda uttryckt forvantas den arbetsfora
andelen av befolkningen i manga lander att minska. NATO Allied Command Transfor-
mation beraknar att den arbetsfora andelen av befolkningen i de utvecklade landerna
kommer att minska fran 49 till 43 procent mellan ar 2013 och 2035, och sedan fortsatta att
minska. For Sveriges del berdaknar Framtidskommissionen att andelen av hela befolkning-
en som ar 65 ar och aldre kommer att 6ka fran 20 till 25 procent mellan ar 2020 och 2060.
Franska Directorate General for International Relations and Strategy berdknar att andelen
av manskligheten éver 60 &r kommer att stiga fran cirka en tiondel ar 2011 till en femtedel
ar 2040.

Aldrandet kan medféra en forlust av upparbetad kompetens och expertis genom omfat-
tande pensionsavgangar. Parallellt med detta staller dessutom teknikutvecklingen krav pa
ny kompetens. Sammantaget medfor dessa bada omstandigheter ett okat och andrat rekry-
teringsbehov. Intresset for teknikutbildningar bland unga blir darfor en viktig fraga, for att
kunna sakerstalla att det framéver kommer finnas personal att tillga.

Reflektioner:

Tankbara faktorer som péaverkar intresset for teknikutbildning ar sddant som undervis-
ningen i skolan, lararnas kompetens, den forvantade I6neutvecklingen, arbetsmarknaden i
stort och politiska beslut. Man kan i sammanhanget &ven behdva véga in forandringar i
manniskors varderingar och ideal, i form av mer fokus pa individen. Annorlunda uttryckt
kan framtidens arbetskraft komma att stélla andra typer av krav pa arbetsgivarna, varfor de
senare kan behdva forandra arbetssituationen pa skilda satt for att kunna attrahera och
behalla kompetent personal. Detta torde dven gélla myndigheter och bolag inom energi-
omradet.
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For fordjupning:

Ds 2013:19 Svenska framtidsutmaningar. Slutrapport fran regeringens
framtidskommission.

Directorate General for International Relations and Strategy. 2013. Strategic Horizons

NATO Allied Command Transformation. 2014. PREDICT - Projections and Relevant
Effects of Demographic Implications, Changes, and Trends

Collier S., 2015. Top 10 Challenges for Electric Distribution Utilities. Linkedin

Strack, R., Baier, J., Fahlander, A., 2008. Managing Demographic Risk. Harvard Business
Review

KPMG. 2014. Future State 2030: The global megatrends shaping governments.
National Intelligence Council. 2012. Global trends 2030: Alternative worlds

Deloitte. 2015. The future of the global power sector — Preparing for emerging
opportunities and threats

Ministry of Defence. 2014. Global Strategic Trends out to 2045

2.1.2 Automatisering av arbetsuppgifter

Flera texter aterkommer till hur produktionen inom olika sektorer automatiseras genom
avancerade industrirobotar och artificiell intelligens. Robotarna forvantas fa en allt storre
betydelse, framforallt i hbégutvecklade lander. Brittiska Ministry of Defence uppskattar att
obemannade robotar ar 2045 kommer att vara lika vanliga som datorer ar i dag. Stiftelsen
for strategisk forskning uppskattar att vartannat av dagens jobb kommer att vara auto-
matiserade inom tva decennier. Automatiseringen kan medfora saval méjligheter i form av
Okad arbetsproduktivitet som utmaningar i form av problem pa arbetsmarknaden da
automationen och den artificiella intelligensen kan komma att fordndra industrierna
snabbare &n vad ekonomierna hinner anpassa sig. Stora arbetsgrupper 6ver hela den
socioekonomiska stegen hotas av denna utveckling, som kan gora befintlig arbetskraft
Overflodig och darmed leda till omfattande uppsagningar.

I och med att en anlédggning automatiseras dkar behovet av kompetens inom de digitala
processer som understddjer robotiken och den artificiella intelligensen. Darfor kan
utvecklingen paverka rekryteringsbehovet bade i kvantitativ mening och i kvalitativ
mening. Nér driften av en anldggning skots av robotar snarare &n av manniskor 6kar
saledes behovet av manniskor med kompetens att underhalla robotarna, snarare &n av
manniskor med kompetens att driva anlaggningen som sadan. Har finns dven kopplingar
till ovanstaende reflektion om intresset for relevanta utbildningar bland unga, och kanske
da inte bara inom elektroteknik utan aven it och programmering.

Reflektioner:

En for hog tillit till automatiseringslésningar skulle kunna medféra en minskad redundans
att hantera de skilda problem som uppkommer nér de automatiska systemen inte langre
fungerar. Sarskilt om man i hdg grad har bytt ut arbetskraften med kompetens att driva
anlaggningen som sadan. A andra sidan kan sikerheten tankas oka, sérskilt hos mindre
aktorer som saknar personell kompetens och darfor istallet kan anvénda sig av automati-
seringslosningar. P4 samma satt kan automatiseringen tankas halla medelgamla anlagg-
ningar I6nsamma eftersom farre personer behdvs pa plats.

En 6kad automatisering skulle kunna innebéra en 6kad risk for cyberincidenter av skilda
slag, antagonistiska saval som icke-antagonistiska, i och med ett 6kat beroende av it.
Riskerna skulle alltsa flytta fran den méanskliga faktorn till it-omradet.

Automatiseringen skulle ocksa kunna skapa nya typer av beroenden, bland annat genom ett
forandrat behov av reservdelar. Att leverantorerna av reservdelar ar fa skapar redan i dag ett

10
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stort beroende till dessa, savél nationellt som internationellt. Automatiseringen skulle kunna
skapa samma typ av beroenden till ett fatal leverantorer, men for nya typer av reservdelar.
Vi kan ocksa tanka oss att utvecklingen av 3D-skrivare kan komma att paverka tillgangen
pa reservdelar och hur snabbt det gar att fa dem pa plats. Underlaget till denna studie har
dock bara berdrt denna teknik dversiktligt.

For fordjupning:

Stiftelsen for strategisk forskning 2014. Vartannat jobb automatiseras inom 20 ar —
utmaningar fér Sverige

Fawcett, S. E., Waller, M. A. 2014. Supply Chain Game Changer - Mega, Nano, and
Virtual Trends - And Forces That Impede Supply Chain Design. Journal of Business
Logistics

Ministry of Defence. 2014. Global Strategic Trends out to 2045
National Intelligence Council. 2012. Global trends 2030: Alternative worlds

Ds 2013:19 Svenska framtidsutmaningar. Slutrapport fran regeringens
framtidskommission

Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan varld?

2.1.3 Okande urbanisering

Flera texter aterkommer till vérldens tilltagande urbanisering. Brittiska Ministry of
Defence forvantar sig att dver 70 procent av jordens befolkning kommer att leva i stader ar
2045. Aven Sverige kan mota en tilltagande urbaniseringsgrad, med véxande stader och att
glesbygden forlorar unga vuxna som flyttar in till storstadsregionerna eller universitets-
orterna. Urbaniseringen i Sverige har nu gétt in i en stabiliseringsfas med avseende pa
inflyttningstakten fran glesbygden. Befolkningsékningen i staderna beror ocksa pa
inflyttning fran utlandet och 6kade fodelsetal.

Reflektioner:

Storre befolkningscentra kan komma att stalla nya krav pa hur elsystemet byggs ut for att
tillgodose manniskors elbehov, bland annat till foljd av en 6kad elanvandning i staderna.
Dessutom kan en avbefolkning av glesbygden innebéra att farre personer far dela pa de
gemensamma natkostnaderna i dessa omraden med en higre kostnad per hushall som
foljd, vilket ocksd kan tankas driva pa trenden med egenproduktion. A andra sidan
behover inte avbefolkning korrelera med hojda nétkostnader. Hog inflyttning kan fram-
tvinga omfattande nétinvesteringar for att sakerstélla tillracklig kapacitet och redundans,
vilket i sin tur skulle kunna hoja kostnaden. Konsekvenserna av avbrott riskerar ocksa att
bli allvarligare i stdder genom att fler ménniskor drabbas.

Dagens elproduktion sker till stor del i glesbygden och en utflyttning darifran skulle darfor
kunna medfora en brist pa arbetskraft i produktionsorterna. Aven mojligheten till underhall
av lokal- och regionnat skulle kunna paverkas da avstanden mellan arbetskraften och
behoven véxer. For att attrahera och rekrytera arbetskraft kan det krévas battre l6ner och
formaner, vilket kan bli kostnadsdrivande. Rimligen kravs dven en god situation for évriga
familjemedlemmar i form av ett attraktivt jobb for partnern och en god skola for barnen
och sé vidare. Harutover kan namnas sadant som forvantningar pa en god samhéllsservice
i form av exempelvis sjukvard, vilka &r faktorer som ligger pa politisk niva och utanfor det
enskilda foretagets mojligheter att paverka. Mojligen kan en automatisering av produk-
tionen mildra detta problem, men enligt 2.1.2 kan en for hog tillit till automatiserings-
l6sningar samtidigt tdnkas medftra en minskad redundans.

For fordjupning:
Ministry of Defence. 2014. Global Strategic Trends out to 2045

11
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Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan véarld?

Europeiska kommissionen. 2012. Global Europe 2050

Ds 2013:19 Svenska framtidsutmaningar. Slutrapport fran regeringens
framtidskommission

Boverket 2012 En urbaniserad varld, http://sverige2025.boverket.se/en-urbaniserad-
varld.html

Nils Holgersson Gruppen. 2017 Fastigheten Nils Holgerssons underbara resa genom
Sverige — 2017, 2017-10-26. Hyresgéastféreningen och Riksbyggen

Statiska Centralbyran: www.sch.se, Urbanisering - frén land till stad”

2.1.4 Attitydférandringar

Flera texter aterkommer till olika former av attitydférandringar hos befolkningen, bland
annat i form av en dkad fokus pa individuella rattigheter och valméjligheter, storre krav
fran allmanheten pa politiskt och ekonomiskt inflytande och en minskad teknikoptimism.

Givet dessa attitydforandringar kan svarigheter att genomdriva kollektiva losningar och
gemensamma satsningar uppsta. Det kan komma att innebéra en skepticism infor stor-
skaliga infrastruktursatsningar, sasom en minskad acceptans for byggandet av nya ledning-
ar och liknande. Ett 6kat fokus pa individuella rattigheter och valméjligheter kan dven
medftra skarpare krav pa hur elen produceras, vilket kan paverka mojligheterna bade att
producera och importera el.

Reflektioner:

Attitydforandringar kan komma att paverka viljan att hjélpa till vid kriser. Vid intraffade
kriser i dag kan man se ett stort engagemang i form av bland annat frivilliginsatser, profes-
sionell personal som jobbar dver och privata foretag som delar med sig av resurser. En
forandring i attityder som beskrivs ovan skulle kunna leda till ett minskat deltagande i
frivilligorganisationer och som en foljd darav ett mer oorganiserat engagemang vid
intraffade kriser. Det kan i sin tur gora det svarare att forbereda sig pa forhand, till
exempel genom Ovningar och att uppratta avtal som sakrar krishanteringsresurser, om det
inte finns ndgon organisation att 6va tillsammans med eller ndgon motpart att uppratta
avtalen med.

For fordjupning:
National Intelligence Council. 2012. Global trends 2030: Alternative worlds

Bennett, S. 2011. Insecurity in the Supply of Electrical Energy: An Emerging Threat? The
Electricity Journal December

European Strategy and Policy Analysis System (ESPAS). 2014. Global trends to 2030 -
Can the EU meet the challenges ahead?

ICF International. 2016. Electric Grid Security and Resilience: Establishing a Baseline for
Adversarial Threats

Europeiska kommisionen. 2017. Final Report Summary - SESAME (Securing the
European Electricity Supply Against Malicious and accidental thrEats)

2.2 Energitillgdng och elproduktion

De mdjliga utvecklingar som vi identifierat avseende produktion av el och energitillgangar
ar:

e Minskad tillgang till olja
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e Okad andel fornybar energi
e Okad svensk elexport?

e Minskad dominans av stora elforetag

2.2.1 Minskad tillgang till olja

Litteraturen &r relativt samstammig om att den globala tillgangen pa fossila branslen som
olja och gas kommer att minska, men takten pa denna minskning finns det olika uppgifter
om. Takten paverkas till exempel av ny teknik for att utvinna olja ur tillgangar som
tidigare varit svaratkomliga (t.ex. oljesand, skifferolja). Trenden &r global och paverkar
framst tillgangen till, och priset pa, olja och naturgas.

Reflektioner:

Den minskande tillgangen pa fossila branslen menar vi i férlangningen skulle kunna leda
till hogre produktionskostnader generellt i industrin och &ven for foretag inom elproduk-
tion och transmission. Hogre kostnader for material och reservdelar &r en aspekt. En annan
ar klimatatgarder som syftar till minskad anvandning av fossila branslen, som ocksa kan
leda till 6kade omkostnader.

Olje- och gaspriser &r efterfragestyrda. Mojligen skulle prisuppgangar till foljd av 6kad
knapphet pa dessa ravaror kunna ge indirekta effekter dven for el genom att europeiska
elpriser pressas upp i de lander dér en storre andel av elproduktionen sker genom fossila
elproduktionsanléggningar, till exempel kolkraftverk eller gasdrivna kraftverk. Kombi-
nerat med en 6kad sammankoppling av det nordiska och det europeiska elnatet kan elpris-
er i Europa aven paverka elpriser i Sverige, atminstone i de sydliga prisomradena, och vice
versa. Ett hogre pris pa olja kan i sig ocksa skapa ett utrymme att hoja priser pa el. Huru-
vida hogre energi- och elpriser ar en sarbarhet for elforsorjningen gar att diskutera, men
det kan leda till att foretags och konsumenters méjlighet att agera (till exempel genom
investeringar och teknikbyten) begrénsas.

Aven reparationsforméagan skulle kunna paverkas av hojda branslekostnader, bade genom
att tillgangen pa bransle ar viktig for reservkraft och for hela transportsektorn, vilket kan
maérkas vid kriser om det paverkar leveranser av komponenter och reservdelar.

For fordjupning:

Asif, M., Muneer, T. 2005. Energy supply, its demand and security issues for developed
and emerging economies. Renewable and sustainable energy reviews

IEA. 2016. World Energy Outlook 2016

ICF International. 2016. Electric Grid Security and Resilience: Establishing a Baseline for
Adversarial Threats

Europeiska kommisionen. 2017. Final Report Summary - SESAME (Securing the
European Electricity Supply Against Malicious and accidental thrEats)

Energimyndigheten. 2012. Globala energifragor och svensk sakerhetspolitik

2.2.2 Okad andel fornybar energi

Parallellt med att fossila branslen minskar s& 6kar andelen fornybar energi i elférsorjning-
en. Till exempel 6kar produktion genom vindkraft, vattenkraft, solenergi och elproduktion
baserat pa fornybara bréanslen. Flera av dessa kannetecknas av variabel produktion som ar
vaderberoende och darmed inte kan planeras, vilket kraver balansering fran andra kraft-
kallor eller pa anvandarsidan. Utbyggnaden sker ocksa genom framvaxt av fler lokala 16s-
ningar i form av egenproduktion.
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Bade elproduktion och -anvandning foljer vissa ménster dver ar och dygn. Dessa monster
kan komma att férandras och forskjutas, pa produktionssidan som en féljd av en férandrad
produktionsmix dar en storre andel ar variabel, och pa anvandarsidan genom en stérre
flexibilitet genom till exempel 6kad batterikapacitet. Om reglermdjligheterna genom till
exempel vattenkraft inte récker till kan den variabla elproduktionen behdva balanseras
genom styrning av elanvandningen.

Den stora utmaningen enligt Svenska kraftnat ligger i att ha flexibla resurser att ta till vid
situationer da hog forbrukning sammanfaller med lag vindkraftsproduktion, samt att hitta
Ionsamhet for dessa resurser. Att anvanda elanvandningen som resurs i regleringen kan
vara lampligt ur ett samhéllsekonomiskt perspektiv. Har ser Svenska kraftnat att det skulle
vara fordelaktigt om de flexibla resurserna bjuds in pa marknaden for att pa sa satt paverka
prisbildningen istéllet for att i efterhand reagera pa ett redan faststallt pris.

Reflektioner:

Svenska kraftnat har kommit langt i att analysera och lagga fram forslag for att starka
leveranssédkerheten och utmaningen med att hantera variabel och icke planerbar kraft. En
reflektion som vi gor &r att tyngdpunkten i Svenska kraftnéts analyser ligger pa hur man
ska kunna uppratthalla bade effektbalans och energibalans momentant och 6ver tid, och
inte pa hanteringen av ovéntade fel och vilken typ av beredskap som eventuellt skulle
behdvas.

Ur ett beredskapsperspektiv kan det vara intressant att fraga sig hur avbrottshantering och
elberedskap paverkas vid en annan energimix och en mer distribuerad produktion. De
energikéllor som uppges 6ka &r bland annat vindkraft och solenergi. Dessa energislag
skiljer sig sinsemellan och fran vatten- och kéarnkraft med avseende pa relevanta hotbilder.
Till exempel paverkar olika typer av vaderhandelser vindkraftverk om de finns till havs
eller i skogen. Att produktionsenheter finns utspridda pa stora ytor skulle kunna medféra
att det ar svarare att skydda sig till exempel mot stormar. Vid en storskalig utbyggnad
behdver detta beaktas fran borjan, vilket skulle krava en omstéllning i tankesatt. Detta
tillsammans med en avveckling av karnkraften ger en helt ny situation med avseende pa
hot. Redundansen kan dock ségas 6ka eftersom det finns fler producerande enheter och
effektbortfallet av att en enhet inte ar igang blir relativt litet jamfort med exempelvis om
en reaktor stdngs ned.

En intressant fragestallning & om de som har satsat pa egenproduktion klarar sig under en
kris med stora elavbrott. Det torde vara s&, om de kan fortsatta generera el for egen
anvandning. Fragan ar hur beroenden till omvérlden (till exempel kommunikation)
fungerar och paverkar situationen, till exempel om det paverkar den egna elforsorjningen,
eller den apparatur elen anvands till.

For fordjupning:

Svenska kraftnat. 2015. Anpassning av elsystemet med en stor mangd fornybar
elproduktion

Johansson, B. 2013. Security aspects of future renewable energy systems - A short review.
Energy

Deloitte. 2015. The future of the global power sector — Preparing for emerging
opportunities and threats

Bade, G., 2015. The top 10 trends transforming the electric power sector. Nattidningen
Utility Drive

IEA. 2017. Energy Technology Perspectives 2017

European Parliamentary Research Service 2016 Understanding electricity markets in the
EU

Nordic Power System. 2016 Challenges and Opportunities for the Nordic Power System
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World Energy Council. 2016. World Energy Scenarios 2016 - The Grand Transition

2.2.3 Okad svensk elexport?

Flera texter aterkommer till Sveriges goda majligheter att exportera el till foljd av landets
goda forutsattningar for fornybar elproduktion. En svensk elexport skulle kunna fungera
som reglerkraft for naromradet vid en framtida europeisk energiomstallning med ytterlig-
are okande andel variabel elproduktion.

En 6kad elexport skulle innebara en hogre belastning pa stamnatet och darfor kunna éka
storningskansligheten om inte natet byggs ut i tid. Men omvant skulle inkomsterna fran
den okade elexporten kunna leda till 6kade investeringar och dérmed 6kad stabilitet.

For fordjupning:

MSB. 2014. Osékert idag - sakert imorgon?

SOU 2017:2. Kraftsamling for framtidens energi. Betdnkande av Energikommissionen.
Energimyndigheten. 2016. Fyra framtider - Energisystemet efter 2020

2.2.4 Minskad dominans av stora elféretag

En mojlig utveckling, bland annat som konsekvens av den 6kade distribuerade elproduk-
tionen, kan vara att den dominerande roll som dagens stora elproduktionsbolag har
minskar pa elmarknaden. En narbeslaktad utveckling som omnamns i ett par internation-
ella rapporter &r att strukturen pa elmarknader utvecklas mot att det sker en uppdelning
mellan systemoperat6r, produktionsbolag och transmissionsforetag.

Reflektioner:

En minskad betydelse for de stora produktionsbolagen skulle kunna medféra 6kat behov
av skarpa krav pa, och uppfdljning av, sakerheten aven hos sma féretag, samt att struktur-
en med balansansvariga féretag kan komma att behéva breddas. Redan idag stélls krav
béade pa stora och sma aktorer men i viss man forlitar sig ofta mindre aktdrer pa att de mer
resursstarka stora foretagen ska ga fore och utveckla metoder, rutiner och losningar for att
hantera bland annat sakerhetsfragor. Om dessa forhallanden férandras kan incitaments-
strukturen for att fa till stdnd systematiskt sakerhetsarbete behova utvecklas.

Samtidigt kan man notera en motsatt utveckling i dag genom att sma producenter kops upp
av storre foretag. Kanske bor man darfor se den 6kade forekomsten av distribuerad
elproduktion och koncentrationen av bolagen som tva parallella processer som inte néd-
vandigtvis utesluter varandra. Omdanande strukturer pa den avreglerade elmarknaden kan
komma att stélla 6kade krav pa att det ar tydligt vilken aktor som ansvarar for sakerheten
och for leveranstryggheten béade i det korta och det langa perspektivet.

For fordjupning:

Europeiska kommisionen. 2017. Final Report Summary - SESAME (Securing the
European Electricity Supply Against Malicious and accidental thrEats)

McLarty, T. F., Ridge, T. J., 2014. Securing the U.S. electrical grid

ICF International. 2016. Electric Grid Security and Resilience: Establishing a Baseline for
Adversarial Threats

European Parliamentary Research Service 2016 Understanding electricity markets in the
EU

2.3 Teknik och infrastruktur

De trender som vi kopplat till teknisk utveckling och infrastrukturfragor ar foljande:
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e Fler aktorer pa elnatet
¢ Digitalisering av kraftsystemet
e  Okade investeringsbehov

e Nagra teknikutvecklingsomraden

2.3.1 Fler aktorer pa elnatet

En utveckling som flera institut pekar pa &r att fler aktorer blir aktiva parter kopplade till
elnatet. Detta bland annat som foljd av trenden med fler mikroproducenter, eller sa kallade
“prosumenter”, som kopplas till elnétet for att sélja el och for redundans i den egna
konsumtionen. En farhdga som till exempel Svenska kraftnat lyfter i samband med detta ar
att om kraftsystemet tillfors stora mangder decentraliserad elproduktion som inte paverkas
av elmarknadens signaler kan det paverka robustheten negativt.

Risker som kan forknippas med det stigande antalet aktorer pa elnatet ar exempelvis att det
med manga smaproducenter blir svarare att 6verblicka och koordinera produktionen av el,
som hela tiden maste dverensstamma med anvandningen. Det finns ocksa fler mojligheter
till manskliga misstag eftersom fler paverkar och agerar i systemet.

Reflektioner:

En utmaning kan bli att skapa incitament till investeringar da det &r fler aktGrer som har ett
oklart kollektivt ansvar for kraftsystemets sékerhet och utveckling. Detta, samtidigt som
kundunderlaget hos el- och natforetag kan tdnkas minska i takt med att en stérre andel
kunder primért anvander egenproducerad el kan leda till avtagande investeringsvilja hos
nétforetagen. Det kan darmed finnas behov av att utveckla befintliga regelverk for
elproducenters (och natdgares) ansvar, eftersom de primart ar anpassade for storskalig
elproduktion. Till exempel bér den nytta for systemet och dess robusthet som den
distribuerade produktionen kan tillféra finnas i dtanke nar skatter, tariffer och avgifter
utformas.

For fordjupning:

Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan varld?

KPMG. 2014. Future State 2030: The global megatrends shaping governments
McLarty, T. F., Ridge, T. J. 2014. Securing the U.S. electrical grid

Svenska kraftnat. 2015. Anpassning av elsystemet med en stor mangd fornybar
elproduktion

Burrows, M. J. 2016. Global Risks 2035: The Search for a New Normal.

European Parliamentary Research Service. 2016. Understanding electricity markets in the
EU

2.3.2 Digitalisering av kraftsystemet

Litteraturen ger en bild av att elnétet i Sverige och i Europa genomgar viktiga forandringar
i och med digitalisering av teknik, inte minst inom elsektorn. Detta &r ndgot som pagatt
under en tid, och som manga menar kommer att bli allt mer genomgripande. Elsystemet
sammankopplas darmed allt mer med infrastrukturen for telekommunikation - ett modernt,
intelligent nat ar inte mojligt utan internet. Sa kallade smarta elnét, artificiell intelligens
och digitala stationer medfor stora mojligheter for framtidens elhandel, men for ocksa med
sig sarbarheter som behdver iakttas. Sarbarheten hos kraftsystemet for cyberincidenter (det
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behdver inte handla om antagonism, utan till exempel ménskliga misstag eller naturhand-
elser) 6kar i och med att det finns fler kontaktytor som exponeras for risken att raka ut for
incidenter.

Digitaliseringen, parallellt med utvecklingen mot ett mer decentraliserat elsystem genom
mer distribuerad produktion och lagerhallning, gor kunderna till mer aktiva komponenter i
systemet (se avsnittet ovan). Fler system och enheter ska kunna fjérrstyras eller fjarravlas-
as, vilket gor att de exponeras for intrang da de kopplas upp mot internet. Fler utplacerade
matenheter innebar ocksa okad fysisk sarbarhet.

Den 6kande digitaliseringen okar ocksa risker kopplade till den personliga integriteten da
kraftn&t och foretag hanterar personliga uppgifter. Mycket information om beteende-
monster ner pa individniva kommer att finnas hos foretagen och matstationerna, vilket
kraver sakerhetsskydd bade avseende den personliga integriteten och verksamheter.

For fordjupning:

ICF International. 2016. Electric Grid Security and Resilience: Establishing a Baseline for
Adversarial Threats

Bompard, E., Huang, T., Wu, Y., Cremenescu, M. 2013 Classification and trend analysis
of threats origins to the security of power systems. Electrical Power and Energy Systems

Pearson, I. L. G. 2011. Smart grid security for Europe. Energy Policy 39

Wang, W., Xu, Y., Khanna, M. 2011 A survey on the communication architectures in
smart grid Computer Networks

Collier S., 2015. Top 10 Challenges for Electric Distribution Utilities. Linkedin

World Economic Forum 2017. The Future of Electricity — New Technologies
Transforming the Grid Edge

KPMG. 2014. Future State 2030: The global megatrends shaping governments

Ds 2013:19 Svenska framtidsutmaningar. Slutrapport fran regeringens
framtidskommission

Andersson, M., Westerdahl, L. 2017. Sveriges elforsérjning - hur moter vi en 6kad
sarbarhet? FOI Strategisk utblick 7

Jones, D. A., Skelton, R. L., 1999. The nest threat to grid reliability - Data Security

Wang, W., Lu, Z. 2013 Cyber security in the Smart Grid: Survey and challenges.
Computer Networks

Pearson, I. L. G. 2011. Smart grid security for Europe. Energy Policy

2.3.3 Okade investeringsbehov

Flera kéllor diskuterar investeringshehovet i kraftndten i sig som en kommande utmaning.
Manga av de handelseutvecklingar som tas upp i denna rapport skulle behéva métas med
investeringar. For att méta behoven av utbyggnad av kraftnat och att méta en 6kad mix av
produktionskéllor behdver investeringar i kraftnétet goras. Bland annat gor fler produk-
tionsenheter inom exempelvis vind- och vattenkraft att kraftnatet behdver byggas ut. En
utveckling inom transportsektorn mot mer elektrifiering stéller ocksé krav pé en utokad
infrastruktur for exempelvis laddstationer.

Det finns ocksa en stravan och pagaende arbete inom EU att bygga samman elnét for att
Oka robustheten i elforsorjningen, vilket ocksa kréaver investeringar. Utan investeringar i
saval kraftsystem som samhaéllet i Gvrigt kan vi inte na uppsatta klimatmal.
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For fordjupning:

Svenska kraftnét. 2015. Anpassning av elsystemet med en stor mangd fornybar
elproduktion

IEA. 2016. World Energy Outlook 2016

Collier S., 2015. Top 10 Challenges for Electric Distribution Utilities. Linkedin

Davis. M., Clemmer, S. 2014. Power Failure: How Climate Change Puts Our Electricity
at Risk - and What We Can Do

Nordic Power System. 2016 Challenges and Opportunities for the Nordic Power System

World Economic Forum 2017. The Future of Electricity — New Technologies
Transforming the Grid Edge

World Economic Forum 2015 The Future of Electricity: Attracting investment to build
tomorrow’s electricity sector.

2.3.4 Nagra teknikutvecklingsomraden

Vi har inte studerat litteratur som ror specifik teknik, men tva omraden som berorts i
underlaget ar materialutveckling och batterikapacitet. Ett material som i framtiden kan
komma att bli viktigt inom elektriska applikationer eller elférsorjning ar grafen, genom
egenskapen att det pa samma gang ar starkt, bojligt, elektriskt ledande och latt. Hur energi
kan lagras och omvandlas vid behov é&r ett utvecklingsomrade, exempelvis genom 6kad
batterikapacitet och genom andra typer av energilagring pa central niva i ett system. Den
starka utvecklingen av 3D-skrivare kan utveckla mojligheterna att forse ett system med
reservdelar.

Reflektioner:

Utvecklingen av nya material skulle kunna driva pa elektrifiering av transportflottan och
utvecklingen av komponenter i elférsérjningen. Lagring av energi kan skapa goda forut-
séattningar for att klara avbrott och kan vara sarskilt viktigt som beredskapsméjlighet for
enskilda hushall eller elanvandare. Att kunna gora 3D-utskrifter av reservdelar istallet for
att vanta pa langa transporter skulle kunna underlatta i trangda situationer.

For fordjupning:

Fawcett, S. E., Waller, M. A. 2017. Supply Chain Game Changer - Mega, Nano, and
Virtual Trends - And Forces That Impede Supply Chain Design. Journal of Business
Logistics

Hadjipaschalis, 1., Poullikkas, A., Efthimiou, V., 2009. Overview of current and future
energy technologies for electric power applications. Renewable and Sustainable Energy
Reviews

2.4 Energianvandning
De mojliga utvecklingar som vi har identifierat avseende energianvandning ar:
e Okad global energianvandning

e Okat elberoende

2.4.1 Okad global energianvandning

Flera texter aterkommer till att energianvandningen totalt sett kommer att 6ka globalt.
Trenden drivs pa av befolkningsokningen och en héjd levnadsstandard i framforallt
utvecklingslanderna, den ekonomiska utvecklingen och industrialiseringen. IEA
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uppskattar att det globala energibehovet kommer att 6ka med drygt 50 procent fram till ar
2040 och att de storsta 6kningarna ligger inom anvandning av gas och framfor allt
fornybara energikallor®. IEA menar att energianvandningen i de utvecklade delarna av
vérlden kommer att minska, medan NATO Allied Command Transformation och Deloitte
beréknar att energibehovet i Europa kommer att stagnera och ligga stilla framover
samtidigt som regionen blir alltmer beroende av importerad olja och gas.

Det 6kade globala energibehovet tillsammans med en ekonomisk tillvaxt hos utvecklings-
landerna kan leda till 6kat inflytande i globala och regionala energimarknader for lander
utanfér OECD och darmed &ven en 6kad konkurrens om tillgangliga energikéllor och
hojda priser globalt.

Reflektioner:

Vid 6kad konkurrens om energikéllor globalt sett kan det vara vanskligt att satta sin tilltro
till mojligheten att importera el till Europa genom sa kallade supergrids (exempelvis
solkraft frin MENA-regionen). Det ses ibland som en del av losningen for att 6verga i mer
klimatvénlig elproduktion till Europa.

For fordjupning:
IEA. 2016. World Energy Outlook 2016
World Nuclear Association 2017. World Energy Needs and Nuclear Power

NATO Allied Command Transformation. 2014. PREDICT - Projections and Relevant
Effects of Demographic Implications, Changes, and Trends

Ministry of Defence. 2014. Global Strategic Trends out to 2045

Deloitte. 2015. The future of the global power sector — Preparing for emerging
opportunities and threats

ExxonMobil. 2016. The Outlook for Energy: A View to 2040
Directorate General for International Relations and Strategy. 2013. Strategic Horizons

Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan varld?

KPMG. 2014. Future State 2030: The global megatrends shaping governments

European Strategy and Policy Analysis System (ESPAS). 2014. Global trends to 2030 -
Can the EU meet the challenges ahead?

2.4.2 Okat elberoende

Flera texter behandlar att stora delar av samhéllet och ekonomin blir alltmer beroende av
el, exempelvis transport- och industrisektorn, samt att elens andel av energianvéndningen
kan att 6ka. World Economic Forum framhaller sarskilt transport- och industrisektorerna
samt uppvarmningen av bostadshus, dar de tva forstnamnda ocksa ar relevanta for en
svenska kontext.

Ett 6kat elberoende for stora delar av samhéllet och ekonomin gor att konsekvenserna av

storningar i elférsorjningen kan bli mer omfattande &n vad som annars vore fallet. Det gor
att saval offentlig som privat sektor och hushallen behover 6ka sin formaga att forebygga
och lindra dessa konsekvenser.

4 Okningarna finns inom bade “’the New Policies Scenario” och ”450 Scenario”.
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En storre forekomst av eldrivna fordon stéller nya krav pa ratt infrastruktur, till exempel
laddstationer och kapacitet att forsorja dessa. Fler eldrivna apparater, som ocksa kan lad-
das olika tider pa dygnet kan skapa en forandring i anvandningsmonstret jamfort med idag.
Det kan ocksa leda till att elkonsumtionen totalt sett okar.

Reflektioner:

Ett 6kat elberoende kan leda till storre forvantningar hos allmanheten pa att elforsorj-
ningen fungerar utan avbrott och i férlangningen &ven skarpare lagkrav som kraver
investeringar i stabilare nét och reservanléggningar.

Parallellt med elektrifieringen av fordonsflottan blir ocksa forarlosa fordon allt vanligare.
Sédana fordon skulle kunna leda till en 6kad elanvandning, sarskilt om de halls igang i
storre utstrédckning an vad motsvarande fordon med forare skulle gora. Forarlésa fordon
och farkoster skulle ocksa kunna komma till anvandning som ett redskap for att exempel-
vis underlatta évervakning av elndt genom anvandning av drénare och laserscanning.

For fordjupning:

World Economic Forum 2017. The Future of Electricity — New Technologies
Transforming the Grid Edge

ICF International. 2016. Electric Grid Security and Resilience: Establishing a Baseline for
Adversarial Threats

IEA. 2017. Energy Technology Perspectives 2017
Energimyndigheten. 2016. Fyra framtider - Energisystemet efter 2020

Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan varld?

World Energy Council. 2016. World Energy Scenarios 2016 - The Grand Transition

2.5 Omvarldslage

De utvecklingar som vi diskuterar kopplat till detta &r:
e Globalisering och geopolitiska férandringar

e Fokus pa forsvar

2.5.1 Globalisering och geopolitiska forandringar

Flera texter aterkommer till att omvarldslaget kommer att forandras genom maktforskjut-
ningar saval ekonomiskt som politiskt. Vst forvantas forsvagas i relativ mening medan
utvecklingslanderna och framférallt Asien far storre inflytande. Dessa forandringar kan i
sin tur medfora instabilitet och rivalitet 1ander emellan vilket kan leda till konflikter av
saval politisk, social som ekonomisk natur. Spanningarna kan dessutom komma att 6ka till
foljd av tilltagande efterfragan av, och samtidigt minskad tillgang till, naturresurser och
sarskilt da energikallor. Parallellt med den 6kande geopolitiska turbulensen forvéntas
varlden préaglas av tilltagande globalisering i form av bland annat émsesidiga ekonomiska
och &ven politiska beroenden.

I de fall ett lands elsystem &r beroende av import ar sakerheten av systemet ifraga bero-
ende av stabiliteten hos exporterande lander och de lander importinfrastrukturen I6per
genom. Kriser i dessa regioner kan saledes komma att paverka leveranser till Europa. Den
minskade tillgangen till och det 6kade behovet av energikallor kan leda till protektionism
eller resursnationalism.

Den politiska instabiliteten kan medféra konsekvenser for forsérjningen av varor sérskilt
till foljd av den sedan lange tillampade principen om just-in-time dar varor lagerfors pa
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transportmedel i rorelse. Bland annat kan detta paverka tillgangen till komponenter som
reservdelar.

Reflektioner:

Mojligen kan de forutspadda geopolitiska kriserna paverka maéjligheterna att uppréatta sa
kallade supergrids for import av el fran lander utanfor Europa. Det ar oklart vilken
relevans dessa typer av kriser har for Sveriges del. Méjligen kan dock en minskad
importférmaga i 6vriga Europa, tillsammans med en tilltagande global konkurrens om
energi och minskad relativ kdpkraft hos l&nder i vast, leda till storre exportmdjligheter for
Sveriges del. Det skulle i sa fall stalla krav pa en 6kad svensk dverforingskapacitet.

For fordjupning:

Molyneaux, L., Wagner, L., Froome, C., Foster, J. 2012. Resilience and elelctricity
systems: A comparative analysis. Energy Policy

Lilliestam, J., Patt A. 2012. Final Report — Energy security in scenarios for Europe’s
future electricity supply

Directorate General for International Relations and Strategy. 2013. Strategic Horizons

Kansliet for strategisk analys. 2014. Strategiska trender i globalt perspektiv - 2025: en helt
annan varld?

KPMG. 2014. Future State 2030: The global megatrends shaping governments.

NATO Allied Command Transformation. 2014. PREDICT - Projections and Relevant
Effects of Demographic Implications, Changes, and Trends

National Intelligence Council. 2016. Global Trends: The Paradox of Progress

MSB. 2013. Att navigera i en foranderlig omvarld - Faktorer med direkt eller indirekt
paverkan inom omradet samhallsskydd och beredskap

Ds 2013:19 Svenska framtidsutmaningar. Slutrapport fran regeringens
framtidskommission

Asif, M., Muneer, T. 2005. Energy supply, its demand and security issues for developed
and emerging economies. Renewable and sustainable energy reviews

European Strategy and Policy Analysis System (ESPAS). 2014. Global trends to 2030 -
Can the EU meet the challenges ahead?

Beadle, A. W., Diesen, S. 2015. Globale trender mot 2040 - implikasjoner for Forsvarets
rolle og relevans

Burrows, M. J. 2016 Global Risks 2035: The Search for a New Normal

Joint Force. 2016. Joint Operating Environment 2035: The Joint Force in a Contested and
Disordered World

Correlje, A., Linde, C. van der. 2006 Energy supply security and geopolitics: A European
perspective. Energy Policy

2.5.2 Fokus paforsvar

Pa senaste ar har Sveriges sikerhetspolitiska omvarldslage forsamrats och de senaste
forsvarsbesluten har gett ett 6kat fokus pa naromradet och att skydda det svenska
territoriet. Liknande utveckling har skett aven i vara grannlander och i dvriga vastvarlden.
I Sverige har regeringen gett de civila myndigheterna i uppgift att ateruppta planeringen
for ett civilt forsvar. Energisektorn &r av stor vikt for samtliga delar av det civila forsvarets
mal att sakerstélla de viktigaste samhallsfunktionerna, varna civilbefolkningen och att
stddja Forsvarsmakten.
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Reflektioner:

Antagonistiska hot ar inte inkluderade i denna rapport, men vi véljer att lyfta perspektivet
att den okade uppmarksamheten pa kriget som hotbild medfér en del forandrade forut-
sattningar for myndigheter och foretag aven i fredstid. Det forsamrade omvarldslaget
innebér att arbetet for en trygg elforsorjning maste beakta en bredare hotbild an endast
olyckor och fredstida kriser. Hotbilden bor dessutom férstas som bredare an angrepp med
konventionella styrkor och vapentyper och dven beakta t.ex. cyberangrepp och paverkans-
operationer. Hotbilden bor dven omfatta sa kallad grazonsproblematik redan i fredstid,
alltsa dolda eller 6ppna angrepp med syfte att vara krigsforberedande eller langsiktigt
paverka Sverige ekonomiskt, politiskt eller pa andra sitt.

Hotbilden medfor att manga aktorer, sasom producenter, natbolag och myndigheter
behover se dver hur de planerar och tar hojd aven for hojd beredskap. Det kan leda till att
statens och medborgarnas forvantningar pa aktorerna forandras och att nya lagar och krav
infors. Konkret kan myndigheter och bolag inom energiomradet exempelvis behova se
Over mojligheten att kommunicera och samverka med andra aktorer &n man gor i
vardagen, sasom Forsvarsmakten, liksom mojligheten att hantera kéanslig information. Man
kan behova planera for exempelvis tillgang pa reservdelar och forstarkningsmateriel da
detta dr nagot som kan forsvaras under hojd beredskap, samtidigt som behovet da kan vara
an storre om anlaggningar skadats. Detta reser ocksa fragor om ansvar for olika typer av
lagerhallning, vilka investeringar som kan alaggas privata aktorer och vilket ansvar som
vilar pa staten. Detta ar fragor som behover l6sas ut i fredstid.

Det forsamrade omvarldslaget kan ocksa medfora att begransningar i internationell handel
aven i fredstid uppkommer. Exempelvis kan det gélla anldggningar, foretag eller infra-
struktur som anses vara av nationell betydelse.

For fordjupning:
Prop. 2014/15:109 Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020

Ds 2017:66 Motstandskraft - Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025

Jonsson, D., Johansson, B., Lindgren, F., Veibéck, E., Bergstrand, M. 2017
Scenariobaserad planering for civilt forsvar inom energiomradet

Lindgren, F. 2014. Inslag i modern krigforing - konsekvenser for civilt forsvar

2.6 Klimatférandringar

Flera texter aterkommer till klimatférandringarna och hur dessa kan paverka saval till-
gangen till som efterfragan pa el. Naturhandelser sdsom stormar utgér redan i dag den
storsta orsaken till storskaliga elavbrott. Klimatférdndringarna okar risken for olika typer
av naturolyckor, exempelvis i form av 6versvamningar, erosion, ras och skred. Minskad
markfrost, starkare vindar och darmed fler fallda trad kan exempelvis medféra skador pa
luftburna ledningar. P& motsvarande satt 6kar hoga floden risken for dammbrott. Over-
svamningar, ras och skred och annat kan ocksa skada den kritiska infrastruktur som bar
upp anlaggningarna — utdver att i direkt mening skada anlaggningarna som sadana.

Klimatférandringarna innebar dven att varmebdljor, torka och darmed vattenbrist blir
vanligare i Europa. Den minskade vattentillgangen innebar minskade majligheter till
kylning® och darmed ocksa en minskad produktionskapacitet i kraftverken. Produktions-
kapaciteten kan ocksa minskas av en hojd temperatur, sarskilt vattentemperatur, genom
varmare inkommande kylvatten, men dven eftersom det utgaende vattnet maste hallas

5 Problem med kylning uppstér framst i Europa dar manga kraftverk kyls med flodvatten, jamfort med svenska
verk som kyls med havsvatten.
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inom vissa givna temperaturgranser. Okad regnmangd och 6kad vind kan medféra en 6kad
produktionskapacitet i vatten- och vindkraftverk.

En hojd temperatur medfor mildare vintrar (liksom dven hést och var). Det kan minska
efterfragan pa el for uppvarmning av bostéader och andra byggnader, men samtidigt 6ka
efterfragan pa el for kylning, sérskilt under sommaren.

Reflektioner:

Samtidigt som kraftigare vindar kan 6ka elproduktionen genom vindkraft, kan vindarna
medfora att generatorerna behdver kopplas ur oftare for att undvika dverbelastning.

En minskad produktionskapacitet i 6vriga Europa, till foljd av ett varmare klimat, skulle
kunna leda till en storre marknad for svensk elexport. Men det staller samtidigt krav pa
investeringar for en 6kad dverforingskapacitet.

En 6kad varme i kombination med ¢kad fuktighet kan medféra en snabbare korrosion av
viktiga komponenter, vilket medfor kortare underhallsintervall och ett 6kat behov av
reservdelar.

Dagens vattenkraftverk torde inte vara dimensionerade for stora forandringar i vatten-
flédena. Det 6kar behovet av investeringar for att géra dem mer robusta, men vacker aven
fragan om man kan behdva flytta pa infrastruktur och eventuellt aven delar av orter.

For fordjupning:

Energimyndigheten. 2009. Extrema vaderhandelser och klimatforandringens effekter pa
energisystemet

Mideksa, T. K., Kallbekken, S. 2010. The impact of climate change on the electricity
market: A review Energy Policy

Bompard, E., Huang, T., Wu, Y., Cremenescu, M. 2013 Classification and trend analysis
of threats origins to the security of power systems. Electrical Power and Energy Systems

Rubbelka, D., Vogele, S. 2011. Impacts of climate change on European critical
infrastructures: The case of the power sector. Environmental Science & Policy

Franco, G., Sanstad, A. H. 2008. Climate change and electricity demand in California.
Climatic Change

World Energy Council. 2015. World Energy Perspective: The road to resilience -
managing and financing extreme weather risks

MSB. 2014. Hur varme paverkar tekniska system. Mdjliga konsekvenser av en varmebélja
pa elférsorjning och jarnvégstransporter

23



FOI-R--4565--SE

24



FOI-R--4565--SE

3 Avslutande reflektion

I denna rapport har vi sammanstallt mojliga handelseutvecklingar i olika delar av sam-
hallet och som ocksa kan ha paverkan pa robustheten i det svenska elsystemet. Vi kan
konstatera att litteraturen i flera fall ger vetenskapliga beldgg for utvecklingar som
Svenska kraftndts egen personal har identifierat. Sammantaget kan vi konstatera att flera
organisationer forutspar relativt genomgripande forandringar den kommande tiden, till
exempel avseende manskliga forhallanden sasom demografi och vara individuella
forvantningar pa arbetsliv och samhallsstandard. Men framfor allt menar man att
utveckling inom it leder till ett skifte avseende hur vi anvander digitala verktyg och
kommunikation pa ett mer genomgripande satt. For elomradet handlar det om hur vi
producerar, handlar med och konsumerar el for olika &ndamal. Det kan handa att kartan
over vilka som ar de dominerande producenterna kommer att forandras, liksom vart
anvandarmonster av el, &ven om konsumtionen troligtvis snarare 6kar &n minskar fram-
Over.

For arbetet med trygghet i elférsorjningen och elberedskapsfragor innebar forandringarna
bland annat att se till att det dven fortséttningsvis finns incitament eller reglering som
framjar att tillrdcklig kapacitet och redundans finns i systemet, samt beredskap for
ovantade handelser alternativt att konsumenter har majlighet att fa tillgang till energi-
tjansten som sadan pa annat satt. Det kan behdva utvecklas delvis nya system och
incitamentsstrukturer for att styra bade produktion och anvandning for en bra effektbalans
och beredskap.

Det kommer ocksa att vara viktigt att lyckas attrahera arbetskraft med ratt kompetens till
elsektorn. Flera utvecklingar tyder pa att detta kan bli svarare, bade beroende pa att kraven
pa spetskompetens inom vissa omraden ékar och pa var manniskor vill bo och verka.
Utvecklingen mot mer digitaliserade och automatiserade processer forandrar ocksa
kompetensbehovet inom elsektorn.

En utmaning ar att det redan idag finns hogt stallda krav pa aktorerna som verkar i system-
et, bland annat i form av beredskapsplaner och risk- och sarbarhetsanalyser. En &n mer
komplex miljo for aktorerna att agera inom kan leda till att det blir svarare for dem att ta
sitt ansvar for beredskapen. Medvetenheten om risker i systemet och systematiskt
sékerhetsarbete behover finnas hos alla aktdrer. Detta kan &ven innebéra att det for
Svenska kraftnat som elberedskapsmyndighet blir svarare att gora analyser for elbered-
skapen, genom att det blir fler aktérer som paverkar och att ansvaret for det kollektiva
forandras och till viss del blir mer splittrat.
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