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Sammanfattning

Militdra plattformar &r ofta bestyckade med flera olika radiosystem pa liten yta, vilket
skapar en stor risk for att de olika systemen stor varandra. Problemen forstarks
ytterligare av den frekvensbrist som rader pa de for militiren tillgingliga
frekvensbanden. For att sikerstilla att radiosystem ska kunna samexistera utan
prestandaforsdmringar kriavs hinsynstagande till dvriga radiosystem och den miljo
radiosystemet ska anvéndas i.

I detta arbete definieras de problem som ligger till grund for svarigheterna att
sakerstilla samexistens mellan radiosystemen. Problemet beskrivs som helhet och bryts
sedan ner till ett antal problemstéllningar som behdver omhéndertas vid upphandling,
integration pd plattform, atgdrdsforslag och anvéndning for att sdkerstélla att systemen
kan samexistera. Rapporten bestar dven av en dversiktlig sammanstillning av vilka
frekvensband som anvénds for Forsvarsmaktens radiosystem idag, for- och nackdelar
samt vilka frekvensomraden som dr mojliga att anvénda pa sikt.

For att astadkomma samexistens mellan radiosystem krivs planering och atgarder i
tidiga skeden da ett radiosystem ska inforskaffas eller integreras pa en plattform.
Genom ett strukturerat angreppssétt och medvetenhet i tidiga skeden kan problemen
delvis forebyggas, vilket gor att kostnader for sena atgérder kan héllas nere och att
radiosystemen fungerar béttre.

Slutsatsen dr att det behdvs riktlinjer som kan anvéndas bland annat vid kravstéllning
av radioteknik, antennldsning och hur dessa bor integreras pa plattformar, inrdttande av
ett antal aktiviteter i tidiga skeden och inrdttande av en samfunktionsansvarig som har i
uppgift att bevaka integrationen av radiosystem och andra emitterande system pé
plattformar. Vidare finns behov av utbildning for bade anvéndare och produktledare for
att ge kunskap om vilka konsekvenser som bristfillig systemintegration kan leda till,
samt handfasta rekommendationer som innefattar funktionssikerhet och EMC-
aspekter. Metoder bor dven finnas for hur man hanterar situationer da sambandet inte
fungerar konfliktfritt

Slutligen bor det papekas att den faktor som idag starkt péverkar svarigheten till
samexistens mellan radiosystem é&r bristen pa frekvenser. Den faktiska
frekvenstillgdngen dr avgorande for mojligheten till storskydd mot avsiktlig storning,
att radiosystemen ska kunna samexistera. Den begrinsade frekvenstillgdngen avgor
dérmed den faktiska kommunikationsriackvidden och -tillgdngligheten. Dérfor dr det
viktigt att forsékra sig om tillgangen till frekvenser redan vid upphandlingen av
radiosystemen.

Nyckelord: samexistens, integration, storskydd, stortalighet, telekonflikter
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Summary

Military platforms are often equipped with several different radio systems on a small
surface, which creates a high risk of interference between the various systems. The
problems are further emphasized by the lack of frequencies available for military
services. In order to ensure that radio systems can coexist without performance
degradation, consideration is required regarding other radio systems and the
electromagnetic environment in which the radio system should operate in.

This work defines the problems that underlie the difficulties in ensuring coexistence
between radio systems. The problem is described in its entirety and then broken down
into a number of issues that need to be addressed in procurement, integration on
platform, action proposals and use to ensure that systems can coexist. The report also
consists of a brief summary of the frequency bands used for the Defense Force's radio
system today, pros and cons as well as which frequency bands are possible to use in the
future.

In order to achieve coexistence between radio systems, planning and actions are
required at early stages when a radio system is to be procured or integrated on a
platform. Through a structured approach and awareness at early stages, the problems
can be partially prevented, which means that late action costs can be kept down and
better communication system performance can be achieved.

The conclusion is that guidelines are required that can be used, for example, in the field
of radio technology, antenna solutions and how these should be integrated on
platforms, establishing a number of early stage activities and an overall responsible (for
electronic environment and communication) for each platform. This overall responsible
will monitor and handle problems related to system integration. Furthermore, there is a
need for education for both end-users and product managers to provide knowledge
about the consequences of poor system integration, and to provide more handy
recommendations that include functional safety and EMC aspects. Methods should also
exist for dealing with situations when the communication connection does not work
conflict-free.

Finally, it should be noted that the factor that today strongly affects the difficulty for
coexistence between radio systems is the lack of frequencies. The actual frequency
assignment is crucial for the possibility of interference protection against intentional
interference, that radio systems can coexist and thus determine the actual
communication range and availability. Therefore, it is of great importance to assure the
availability of frequencies already in the procurement of radio systems.

Keywords: coexistence, integration, interference protection, intersystem interference
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1 Inledning

1.1 Bakgrund

For att sékerstélla att radiosystem ska kunna samexistera med andra radiosystem utan
prestandaforsamringar krdvs hdnsynstagande till 6vriga radiosystem och den milj6 radiosystemet ska
anvindas i. Risken &r annars att radiosystemen stor varandra och radiosystemens rackvidd reduceras.
Andra konsekvenser ir att radiosystemen inte far den talighet mot stdrning som ar tankt, vilket gor
att inforskaffat system inte far den forméga som den i grunden har och ar inkdpt for. Samexistens
behover sdkerstillas trots de svarigheter som finns utan att behova ta till kostsamma atgérder.

For att dstadkomma samexistens krévs planering och étgérder i tidiga skeden da ett radiosystem ska
inforskaffas eller integreras pa en plattform. Genom ett strukturerat angreppssitt och medvetenhet i
tidiga skeden kan problemen delvis forebyggas, vilket gor att kostnader for sena atgérder kan hallas
nere och att radiosystemen fungerar béttre. Problematiken behdver omhéndertas redan i
konceptskedet dér systemens formégor planeras och vid upphandling genom en adekvat
kravstdllning. Problemstéllningen behdver fortsdttningsvis bevakas vid integration av radiosystem pa
en plattform, vid modifieringar av plattformen och da atgirder foreslas for att 16sa problem som har
uppkommit.

Till viss del beskrivs forebyggande dtgérder i EMMA-handboken [1]. EMMA-handboken dr en
handbok som beskriver vilka atgdrder som behover genomforas for att fa en vél designad elmiljo.
Elmiljon som behandlas i EMMA-handboken avser fraimst zonindelning, planering av kablage,
stromforsorjning och elektriska utrustningar i syfte att sékerstélla den elektromagnetiska
kompatibiliteten (eng. EMC). EMMA-handboken behandlar ddremot inte sirskilt mycket den elmiljo
som skapas av radioutrustningar och dess antennsystem.

En faktor som idag starkt paverkar svarigheten till samexistens mellan radiosystem dr bristen pé
frekvenser. Trenden &r att Férsvarsmaktens frekvensband minskar i omfattning till forman for IMT!-
tjdnster. Samtidigt finns ett 6kat behov for exempelvis utdkning av talgrupper och inférande av
BMS2-tjénster som planeras att béras av bredbandiga vagformer Det betyder att Férsvarsmaktens
behov av frekvenser dkar samtidigt som médngden tillgdngliga frekvenser dr oférandrade eller
minskar.

Problemet ar pétagligt pd Forsvarsmaktens sd kallade UHF3-band. Detta band r relativt likt Natos
harmoniserade UHF-band och anvénds av en mingd olika radiosystem, bade civila och militéra.
Inom detta band ar dven Forsvarsmaktens bredbandiga tjénster (Ra570 och Ra460) allokerade.
Eftersom bandet &r hart allokerat finns endast ett tiotal MHz fordelade for Forsvarsmaktens
bredbandiga tjénster, vilket gor att risken for konflikter mellan systemen é&r stor. Resultatet blir
exempelvis att en del system fér en kraftigt begrinsad rickvidd, vilket gor att inforskaffade system
inte kan anvdndas som det var tinkt eller inte far den formaga som de i grunder har.

1.2 Uppgiftsbeskrivning

Arbetet bestar i att definiera problemet med daligt integrerade plattformar som helhet och sedan
specificera de problemstillningar som behdver omhindertas vid upphandling, implementation pa
plattform, atgérdsforslag och anvéndning for att sékerstilla att systemen kan samexistera. Underlaget
kan pa sikt utgora grund for en strategi eller riktlinjer. Exempel pa problemstéllningar som behover
bevakas ér kravstillning, frekvenstillgdng, inverkan av plattformen, analys av telekonflikter och
antennplacering. Resultat fran arbetet kan ocksé peka pa behovet av en genomténkt strategi kring
vilka radiosystem som ska anvindas pé en plattform och for vad. Rapporten bestar ocksé av en
sammanstéllning av vilka frekvensband som anvinds for FMs radiosystem idag, for- och nackdelar
samt vilka frekvensomraden &r mojliga att anvinda pa sikt.

I IMT: International Mobile Telecommunications
2 BMS: Battlefield Management System
3 UHF: Ultra High Frequency



FOI-R--4570--SE

1.3 Rapportupplagg

I kapitel 2 beskrivs den problemstéllning som &r en stor del av orsaken till de egenstérningar och
bristande samfunktionsegenskaper som uppstar. Den sammanfattade problemstéllningen bygger pa
tidigare arbeten inom bland annat FoT-projekten RICOM och BatKom och FOIs
telekonfliktsverksamhet. I kapitel 3 beskrivs frekvenstillgdngen sa som den ser ut i dag och vad som
kan forvintas de kommande &ren. Hér beskrivs VHF-, UHF- och L-bandet specifikt. Detaljer for
Forsvarsmaktens vidkommande beskrivs i Appendix.

I kapitel 4 beskrivs forslag pa aktiviteter och stottande verksamhet bade kring metod och teknik med
syfte att i ett tidigt skede forebygga delar av problemen, sé att kostnader for sena atgérder kan hallas
nere och att radiosystemen fungerar bittre. Atgiirderna r till for att sikerstilla att
systemintegrationen inte orsakar nagon prestandaforlust hos kommunikationssystemen.

Kapitel 5 beskriver ytterligare avgdrande skillnader mellan fixfrekvenssystem och frekvenshoppande
system som skulle kunna utgoéra del av kommande riktlinjer. Kapitel 6 beskriver en aktivitet kring
riktlinjer for antennsystem som skulle kunna generaliseras och utvecklas mot fler antenntyper och
plattformar. Slutligen sammanfattar kapitel 7 de dtgérder och stottande verksamhet som foreslagits i
arbetet.

10
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2 Problembeskrivning

Tidigare erfarenheter som erhallits i projektet RICOM och som erhallits genom intervjuer med FM-
och FMV-personal kring orsaker till egenstdrningar och bristande samfunktionsegenskaper pekar pa
en rad orsaker som ir relaterade till brister i metod, teknik eller utbildning [2, 3].

Sammanfattningsvis har orsakerna identifierats till [2]:

e  Att skriftliga riktlinjer och rekommendationer inte alltid ar tillrickligt kommunicerade och
implementerade,

e Att befintliga riktlinjer inte &r tillrackliga for att sékerstélla funktionssékerhet eftersom de i
forsta hand fokuserar pé systemsékerhet,

e Att det inte alltid gors en slutlig verifiering pa plattformsnivé av att atgarder enligt FMV:s
elmiljohandbok EMMA fétt avsedd effekt,

e En otydlighet om vem som har det 6vergripande integrationsansvaret pa mark- och
sjoplattformar,

e  Oklarheter nir det géller kvantifiering av den nytta kontra kostnad som en teknisk atgérd ger
ndr storningsproblem ska 16sas eller férebyggas,

e Att framtaget integrationsunderlag inte alltid f6ljs vid praktisk installation av system och
systemkomponenter.

Som synes handlar orsakerna till stor del om metoder och inte teknik, vilket indikerar pa att det
behovs nya (eller fordndrade) arbetsmetoder for att komma tillrdtta med problemen.

Nar det géller teknik finns en rad omsténdigheter som gor att det &r svart att uppna ett radiosystems
nominella formaga i praktiken, det vill sdga den formaga som uppges i radiosystemets tekniska
kravspecifikation. Den verklighet som systemen anvinds i kan starkt begrinsa radiosystemets
funktion. Det kan yttra sig pé olika sitt mycket beroende pa vilka tekniker radiosystemet nyttjar.
Vanliga konsekvenser ar att radiosystemet rackvidd minskar, paket som skickas forsenas och
paketfel uppstar, vilket gor att radiomottagare riskerar att inte f4 den avsedda informationen.
Réckviddsminskningar ner mot 25-40 % av den ursprungliga rdckvidden &r inte ovanliga [4, 5] och
beror ofta pa att flera radiosystem stor varandra och att antenner har placerats for tétt. Problemen
leder till att kommunikationssystemens funktionssékerhet kraftigt pdverkas och deras bidrag till
ledningsférméga och ytterst formagor sd som verkan, skydd och rorlighet paverkas menligt.

Nedan beskrivs nagra av orsakerna.
Frekvensbrist

Bandbredden som anvénds for ett radiosystem skapar forutséttningar for datatakt, méngden
anvandare och redundans eller stortalighet. Forsvarsmaktens tillgang till frekvenser har under lang
tid minskat samtidigt som behovet av bade datatakt och storskydd 6kar. Exempelvis planeras att
inom armén infora talgrupper ner pa plutonsniva, vilket gor att antalet nit pA VHF*-bandet kar
jamfort med i dag. Samtidigt infors ett antal bredbandsnat for BMS3-trafik pd UHF-bandet.
Frekvensbristen gor att mojligheterna till storskyddet minskar och risken for att stéra varandra okar.
For att ett frekvenshoppande radiosystem ska skapa en viss forméaga till storskydd mot avsiktliga
storséndare kréivs att det frekvenshoppande radiosystemet hoppar snabbt och pa ett stort antal
frekvenser med sé stor spridning som mdjligt mellan ldgsta och hogsta frekvensen. Problemet ar
patagligt p4 Forsvarsmaktens UHF-band. Aven Forsvarsmaktens bredbandiga tjénster (Ra570 och
Ra460) ar fordelade till detta band. Eftersom bandet ar hart belagt rent generellt finns endast 20-30
MHz fordelade for Forsvarsmaktens mobila bredbandiga tjénster, vilket gor att mojligheten till
storskydd blir liten och risken for konflikter mellan systemen é&r stor.

Eftersom den faktiska tillgéngligheten till frekvenser kommer att paverka majligheten till storskydd
mot avsiktlig storning, risken for att radiosystemen ska kunna samexistera och dirigenom avgora

4 VHF: Very High Frequency
5 BMS: Battlefield Management System

11
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den faktiska rackvidden och faktiska tdckning/tillgingligheten, ar det viktigt att forsdkra sig om
tillgangen till frekvenser redan vid upphandlingen av radiosystemen.

Risken ér ocksa att Forsvarsmaktens frekvenstillgang édndras med tiden och tyvérr minskar. Darfor ar
det dnskvért att radiosystemen ar flexibla i sin frekvensanviandning. Exempelvis har
Forsvarsmaktens frekvenstillgdngar pa L-bandet® dndrats de senaste aren.

Manga radiosystem pé fysiskt smd plattformar

Militéra plattformar &r ofta relativt sma till storleken samtidigt som de &r bestyckade med flera
radiosystem. I manga fall anvénds en antenn for varje radiosystem, medan det i andra fall kan vara
moijligt att tva radiosystem kan anviinda samma antenn. Aven fast nigra radiosystem kan anvinda
samma antenn finns det ofta ménga antenner pa en plattform och det blir svart att ge antennerna en
optimal placering. D4 flera antenner ska samlokaliseras behdver ett antal olika faktorer beaktas: de
ska inte placeras tdtare 4n vad som &r optimalt, vilket ger en for 14g ddmpning for samlokaliserade
radiosédndrare, de ska inte placeras for langt ut mot plattformens kanter (plattformen utgér jordplan
for antennen), vilket fordndrar antennens egenskaper. Antennernas placering pé en plattform é&r ett
komplext problem som innebdr ménga kompromisser.

Telekonfliktsrisken for situationer med ménga samlokaliserade radiosdndare dr storst da dessa
anvinder sig av samma frekvenser, men dven dé systemen inte anvéinder samma frekvenser finns en
risk for telekonflikt [6]. Det senare fallet dr starkt beroende pé radiosystemens
utombandsegenskaper, anvianda frekvenser (och de intermodulationsprodukter de skapar), filter i
sdndare och mottagare, och isolationen mellan antennerna. Dessutom har de tekniker som
radiosystemet anvénder for att hantera storningar en stor betydelse.

Betydande storningsnivaer pé plattformar

Pa en plattform finns ofta ett stort antal elektriska utrustningar som skapar en stérningsmiljé som
inte dr forsumbar [4, 5]. Storningsproblem pa plattformar har 6kat i omfattning och ar en foljd av
okat antal elektromagnetiskt emitterande system och en 6kad systemkomplexitet. Till detta kommer
den oavsiktliga emissionen fran det 6kande antalet COTS (Commercial Off The Shelf)-system,
kravstéllda enligt civila EMC-normer som é&r betydligt mer generdsa &n motsvarande militéra
normer. Plattformarna kan ocksa ha en rad andra emitterade system sésom radar, sikten och IK-
system, vilka kan paverka kommunikationssystemen. Detta bidrar till svarigheterna att hantera
problematiken eftersom det inte alltid &r uppenbart for den som hanterar inférande eller modifiering
av dessa system att de kan paverka kommunikationsformégan.

Figur 1 En bataljonsstabsplats kan typiskt besta av tre stycken Stripbv90, tva stycken ledningscontainrar och en
sambandsenhet.

¢ L-bandet: 1-2 GHz

12
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Till viss del beskrivs forebyggande atgarder i EMMA-handboken [1]. EMMA-handboken behandlar
framst sékerstéllandet av plattformens elmiljo, och inkluderar exempelvis sddant som zonindelning,
planering av kablage, stromforsorjning och elektriska utrustningar i syfte att sékerstélla den
elektromagnetiska kompatibiliteten (eng. EMC). EMMA-handboken hanterar ddremot inte sirskilt
mycket den elmiljo som skapas av radioutrustningar inklusive deras antenner eller stérningens
karaktéristik.

Det ér ofta en stor skillnad mellan bepansrade fordon och andra, speciellt da civila fordon, dé det
giller storningsmiljo. Eftersom ménga stérningssignaler genereras inifrén ett fordon och de flesta
radioantenner sitter pa fordonets utsida, har den ddmpning som ges av fordonets chassi stor
betydelse. Dessutom tillats ofta komponenter i civila fordon att avge hogre emissionsnivéer.

Scenarier med manga plattformar

Samgruppering med flera plattformar skapar en oforutsedd radiomilj6, dir det kan finnas manga
siandande radiosystem och en hog brusniva. Forutom att de problem som redan behandlats kan det
uppsta problem kring frekvensanvdndandet. Den frekvensplanering som fungerar d& forbanden ar
atskilda kan bli problematisk da dessa hamnar pa samma geografiska omrade, exempelvis vid
6vning.

En bataljonsstabsplats bestér typiskt av tre stycken Stripbv90, tva stycken ledningscontainrar och en
sambandsenhet, dir varje plattform dr utrustad med flera radiosystem var, se Figur 1. Detta &r ett
exempel pa en utmanande stérnings- och radiomassigt tét situation, som stéller stora krav pa
frekvensplanering och placering av antenner for att inte & en nedsatt prestanda pd ingdende
radiosystem.

Trots ovanstdende forsvarande omsténdigheter stélls hoga krav pa radiosystemets tillforlitlighet.
Talgrupper maste uppratthéllas och informationen ska komma fram till sin destination. Exempelvis
méste eldledningsinformation komma fram utan betydande foérdrojningar, lagesbilder ska vara
uppdaterade och inte innehalla fel, radiosystemet ska vara storningstaligt mot bade egen och
avsiktlig storning.

13
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3 Frekvensallokering

3.1 Frekvensallokering idag och framtid

Detta avsnitt dr en genomgang av frekvenser for taktisk radio och AGA’-system och beskriver
fraimst Sveriges nationella bruk. En 6versiktlig bild av tillgdngliga frekvensband for taktiska
dataldnkar (TDL), UAV-lankar, Satkom (utover UFO/MUOQS), telemetri, radar, etc aterfinns i
tabellen Frekvenstabell for Forsvarsmakten, i Appendix.

Hela texten i kapitel 3.1.1 &r ett utdrag fran nagra olika delar av H Frekvens 2015 (Foérsvarsmaktens
frekvensplaneringshandbok [7]) som har relevans for denna rapport.

3.1.1 Regelverk att forhalla sig till

Frekvensplaner som beskriver hur frekvensbanden utnyttjas for olika verksamheter, system eller
anvandare gors inom organisationer och myndigheter, fran ITU via regionala och nationella planer
ned till anvéndare, t.ex. Forsvarsmakten. De viktigaste planerna for Forsvarsmaktens del ar /TU
internationella radioreglemente®, CEPT gemensamma frekvensplan®, den svenska nationella
frekvensplanen'’ och givetvis de planer som Forsvarsmakten sjilv gor.

ITU Radioreglemente (RR) innehéller olika bestimmelser for frekvensbandens utnyttjande samt
koordineringsregler for olika system och tjénster.

Hogkvarteret (HKV) har det 6vergripande ansvaret for frekvensforvaltning inom Férsvarsmakten
och faststiller frekvensband, frekvenser for olika system, verksamheter, anvdndare samt utfardar
bestaimmelser for radioverksamheter. Overgripande fordelning av frekvensresurser med
handlingsregler for materielsystem, forsvarsgrenar och staber/forband samt viss frekvenstilldelning
som ar sekretessbelagd framgar av sérskild skrivelse (Forsvarsmaktens frekvensplan — allokering
och fordelning) vilken utges med nigra ars mellanrum.

Den nationella frekvensmyndigheten i Sverige &r PTS. Inom Forsvarsmakten finns en
sammanhallande funktion for hantering av fragor kring radiofrekvensspektrum. HKV (PROD
LEDUND TSI) har ansvaret for denna funktion och stdds i arbetet av FAG — Forsvarsmaktens
frekvensarbetsgrupp, med representation frain HKV (PROD och INS), samtliga forsvarsgrenar samt
FMYV och FOL.

For att uppratthélla en Forsvarsmaktens kontaktpunkt i spektrumfragor finns under HKV (PROD
LEDUND TSI) ett virtuellt frekvenskontor, vilket bendmns Spectrum Management Office SMO
(definition enligt ACP 190 NATO SUPP-1 C). SMO bestér av forsvarsgrensrepresentanter samt INS
representant i FAG.

Foérsvarsmaktens behov av frekvenser stricker sig 6ver hela det anvéndbara radiofrekvensspektrum,
fran mycket laga (VLF) till extremt hoga frekvenser (EHF). Militdra spektrumresurser ska bl.a.
stodja:

strategiska och globala kommunikationer (nationellt och for utlandsstyrkan)

yttackande radio for taktisk ledning

flygoperationer,

nitverk (WAN) 6ver land- och havsomraden,

radardvervakning,

navigering och identifiering.

7 AGA, Air-Ground-Air

8 ITU, International Telecommunications Union (ett av fackorganen inom FN); Radio Regulations (RR).

 CEPT, den europeiska post- och telesammanslutningen; CEPT/ERC Report 25 The European Table of Frequency
Allocations and Applications in the Frequency Range 8.3 kHz to 3000 GHz (ECA Table).

10 Post- och telestyrelsens allminna rad (PTSFS 2015:3) om den svenska frekvensplanen.
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For att ett system ska kunna fa ett rimligt frekvensbehov tillgodosett och ddrmed f3 tillstand att
anvindas inom FM, bor foljande regler f6ljas i materielprocessen:

e Frekvensbehovet for Forsvarsmaktens materielsystem maste beaktas fore beslut om
anskaffning. Frekvensbehovet och mojligheterna att beredas 6nskat frekvensutrymme kan
vara en dimensionerande faktor och ska dirfor hanteras tidigt i studie- och utvecklingsfasen
for framfor allt nya system.

e Systemen maste nyttja frekvensband som i internationella planer (ITU Radioreglemente,
RR) upplatits for avsedd tjanst” enligt ITU definition, bl.a. for att mojliggdra internationell
koordinering.

e Kraven pa spektrumeffektivitet och egenskaper for samexistens med militira och civila
system ska vara hoga. ITU, CEPT och PTS tekniska bestimmelser for radiomateriel ska
foljas, om inte HK'V fattat sarskilt beslut om avsteg frén dessa.

e Materielen ska ha stort avstimningsomrade (tuning range), for att vara sa flexibla som
mdjligt och kunna utnyttja delar av tilldelat band. Delbanden ska kunna foréndras 6ver tiden
for att anpassas mot nya forutsattningar.

e System med stora spektrumbehov, t.ex. genom avancerade stérskyddsmoder, bor dven
innehélla " fredsmoder” med mindre spektrumbehov och goda méjligheter till samexistens.

e Harmoniserade militira frekvensband ska kunna nyttjas. Dessa framgar bl.a. av en
europeisk gemensam frekvensplan inom CEPT, den civil/militéra
frekvensoverenskommelsen inom NATO och militira standarder. Harmonisering &r sérskilt
viktig for anvéindning av radiomateriel vid internationella insatser.

e Modulationsmetoder och andra egenskaper ska anpassas mot goda samexistensegenskaper,
t.ex.

o spektrumeffektiva modulationsmetoder

liten kanalbandbredd (eller bandspridning med forutséttning for samexistens med

andra system, dven civila)

flexibel frekvenstilldelning (mal: ”frekvenstilldelning i realtid”)

mojligheter till effektreglering (anpassning)

antennegenskaper

atgérder for hantering av oavsiktliga storningar (telekonflikter), bdde for mottagare

och for séndare.

O

O O O O

3.1.2 Nato UHF-frekvensplan

Inom Nato har man delvis enats om harmonisering av frekvensbandet 225-400 MHz, ofta bendmnt
Nato UHF Band. I Sverige dr dock nedre bandgransen for nirvarande 240 MHz. Bandet innehaller
aven viss del civil trafik. Exempelvis &r 243 MHz en frekvens avsedd for militdr nddsignalering
(flyg), 328.6-335.4 MHz avsedd for radionavigering (ILS, flyg), 370-371 MHz &r avsett for fasta
system och 380-385 respektive 390-395 MHz f6r TETRA. Dessa undantag géller dven i flera andra
lander och i flera fall bara i fredstid. Ett exempel p& undantag fran detta &r nédfrekvensen pa

243 MHz som skall skyddas &ven i hdndelse av krig. Till detta kommer &ven andra enskilda
frekvenser som anvénts civilt i Sverige.

Militart 4r Nato UHF band ett band som anvinds for taktisk kommunikation i luften, havet och pa
marken. En rad olika system som nyttjar antingen fixfrekvens eller frekvenshopp finns i detta
frekvensomrade. Dessutom finns dven kanaler avsedda for Satkom. Anviandningen har dkat kraftigt
under senare ar och idag ar det vildigt trangt i frekvensbandet och oerhort svart att 4 in nya tjénster
utan mycket kompromissande. En bidragande orsak till att 225-400 MHz &r och blivit si trdngt 4r att
andra frekvensband som anvénts militdrt antingen forsvunnit eller begrdnsats i omfang, bade
nationellt och internationellt, vilket har lett till att dessa tjanster flyttats till Nato UHF bandet.

Eftersom trycket pa detta band succesivt har 6kat och anvéndningen har féréndrats har Nato
genomfort ett storre arbete kallat "UHF reorg”. Tanken 4r att effektivisera anvandningen av
frekvensbandet samt att minska riskerna for storningar. Den nya planen avsags tidigare att inforas i
november 2017 men blev ytterligare uppskjuten till april 2018 och nér detta skrivs, i januari 2018, ar
inforandet ytterligare uppskjutet utan angivet datum for driftsattning. En mer realistisk inférandetid
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ar nu slutet 2018. Ett exempel pa konsekvens av inférandet av den nya planen ar att frekvens-
allokeringen for AGA-systemet SATURN behover géras om. Detta géller frekvenser bade for
traning (ex T1600 for SATURN idag) och i krig.

Forsvarsmakten har som malsittning att pa lang sikt harmonisera Forsvarsmaktens
frekvensallokering mot Nato UHF-plan. Ett forsta steg kommer att tas i samband med
genomforandet av UHF reorg, men ytterligare anpassning kommer att ske under ett antal ar
framover.

3.1.3 Frekvensomraden i framtiden

IMT-utvecklingen &r det enskilt starkaste hotet for ett effektivt militért radiosamband. I princip ar
alla” frekvensband av intresse for IMT. Detta har sérskilt accentuerats under arbetet med att
standardisera femte generationens mobiltelefoni, SG. Férutom IMT-industrin driver vissa landers
telemyndigheter (motsvarande PTS) pé kraftigt for att frigéra spektrum f6r IMT. Férutom
radiofrekvenser dr dven frekvensomraden for radar, satellit, fjarranalys, telemetri, fjérrstyrning (ex
for UAS) mm hotade.

Utvecklingen &r tydlig; inga ’nya” frekvenser kommer att finnas for militdr kommunikation. De
militdra systemen maste bli mer spektrumeffektiva och integrationen av SB-system pa en plattform
maste ske mycket noga sa att frekvensutnyttjandet optimeras sé langt det gar. Givetvis géller detta
under en plattforms hela livscykel och en felaktigt utford modifiering kan litt leda till, en i vissa fall
kraftig, forsdmring.

Generellt bor all radiomateriel som anskaffas kravstéllas att kunna arbeta inom ett mycket stort
frekvensomrade och kunna omprogrammeras for nya kanalplaner etc. med mycket kort varsel. Storre
krav pd sindarslutsteg (1dg ACI'") och nyttjandet av modern mottagarteknik inklusive modern
filterteknik bor gora det lattare att ”packa” ihop olika nét pa ett effektivare sitt.

Utover detta méste det reella informationsbehovet ses dver mer noga dn vad som gjorts idag. Idag
tilldelas alla nidt samma kapacitet, exempelvis pa VHF, alldeles oavsett typ och karaktér pa den trafik
som utvixlas i nétet. Detta innebér ett sloseri med frekvensresurser och det kan dessutom dventyra
storskyddet.

Aven méjligheten till “nya” storskyddsmetoder maste studeras, bland annat for att tillgéingliga
frekvensomréaden dr for smala for att erbjuda ett fullgott skydd vid hoga stérningsnivaer.

3.2 Vagformsutveckling

3.2.1 Smalbandiga vagformer — VHF (30-88 MHz)

Detta frekvensomrade bedoms i framtiden kunna utnyttjas som idag eller till och med i nagot storre
utstrackning eftersom en del andra anvéndare l&mnar bandet. Under de senaste 10-15 &ren har det
utvecklats en rad olika smalbandiga vigformer med nédgon form av ad hoc funktionalitet (framst for
att Overbrygga storre avstdnd) som nyttjar frekvensomradet 30-88 MHz. Bland dessa vagformer bor
tex Nato’s Narrow band waveform, NBWF, omndmnas samt en rad proprietdra vagformer fran tex
Thales, R&S, Rockwell Collins, Elbit mfl. Bandbredderna hér ar 25 och 50 kHz, samt i ndgot fall
dven 100 kHz. Det dr med dagens utrustning (arvet) svart att f4 nuvarande 25 kHz frekvensutrymme
pa VHF att ricka till. Det skulle mojligen gé att pussla ihop 100 kHz for enstaka prov och forsok.
For en bredare driftsittning finns knappast ndgon mdjlighet till mer d4n 50 kHz bandbredd.

Flera av dessa vagformer har, eller kommer att fa, storskydd som i de flesta fall bestar av
frekvenshopp med medelhog hopptakt.

' Adjacent Channel Interference.
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3.2.2 Bredbandiga vagformer — UHF (225-400 MHz)

Under ett flertal ar har det pagatt vagformsutveckling i en rad olika konstellationer dér malet har
varit att ta fram en bredbandig vagform. Exempel pa detta &r ESSOR, COALWNW, HCDR, WNW,
och vagformen i var egen GTRS och sedermera Ra460, samt i Ra570 (TGR). Dessutom finns
proprietira bredbandiga vigformer hos ett flertal tillverkare som Thales, Leonardo (Selex), Aselsan,
Rockwell Collins, Elbit, R&S med flera. De flesta av dessa vagformer ar avsedda for
frekvensomradet 225-400 MHz med en bandbredd pa ca 1 MHz (1.0, 1.2 och 1.25 MHz) och i
princip far det plats fyra (eventuellt fem) sddana kanaler pa 5 MHz. Utover detta forekommer det
system med 0.5 MHz bandbredd.

Det bor papekas att &ven om det finns en overgripande Nato-plan finns det nationella avvikelser. Det
och en del andra faktorer medfor att det i realiteten bara finns runt 20-30 MHz tillgéngligt for
bredbandiga tjanster. Om det antas att det bredbandiga systemet har en bandbredd péa 1.25 MHz, en
mycket vanlig bandbredd i sammanhanget, kan teoretiskt en maximal processvinst pd ca 12 dB

(16 kanaler for 20 MHz) erhéllas, men det blir troligen mindre pa grund av grannkanalsinterferens
(ACI), systemforluster, dverbelastning i ingangssteg vid samlokalisering samt att angivna virden
forutsitter ortogonala koder och inga parallella nédt. Motsvarande siffror om 45 MHz skulle kunna
frigoras blir ca 15.5 dB (36 kanaler).

3.2.3 Bredbandiga vagformer - L-band (1-2 MHz)

Flera nationer och koalitioner har pa senare tid tittat pd anvindning av L-bandet for bredbandiga
system. Hér har bade 1.25 och 5 MHz diskuterats som bandbredder. For svenskt vidkommande har
detta band beskurits och foridndrats i flera omgangar. Idag har Férsvarsmakten bara tillgéng till vissa
delband. Det finns rasterplaner for dessa delband, som dr gjorda for olika bandbredder. Militir
utrustning som skall anvéndas i detta band bor darfor ha stort avstimningsomréade och vara létta att
andra frekvens pa (samt dven bandbredden i luften). Idag anvénds detta band av radioldnksystemen
Ra371 och Ra373. Eventuella framtida system maste kunna samexistera med dessa system sa ldnge
som de dldre systemen ar i drift.

3.2.4 Bredbandiga vagformer - andra frekvensband

Som ett exempel pa variationerna mellan olika l&nder kan ndmnas att i en del europeiska lander ar
frekvensbanden 870-876 MHz och 915-921 MHz tillgéngliga for militdra applikationer. De 6vre

2 x 3 MHz (dvs 873-876 och 918-921 MHz) delas mellan ER-GSM och militira anvdndare. Banden
ar dock inte tillgéngliga i Sverige.
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4 Aktiviteter i olika skeden for att sakerstalla
radioprestanda

Erfarenheter visar att det &r viktigt att i ett tidigt skede av materielanskaffningsprocessen hantera
problematiken som beskrivs i kapitel 2. Genom att tidigt forutse problemen kan kostsamma atgarder
undvikas. Infor anskaffning och modernisering av militéra plattformar behdver befintliga rutiner och
metoder, sdsom métmetoder, verifiering och validering m.m., vidareutvecklas for att sdkerstilla
kommunikationssystemens funktionssikerhet. Déarfor finns det behov av att infora aktiviteter i
strategiskt valda skeden och att anpassa kravstillningen samt att speciellt bevaka integrationen av
system pé en plattform. Kontrollpunkterna ska stracka sig 6ver hela kedjan fran kravstillning av
forméagor till verifiering av funktionssékerhet samt vidmakthallande av materiel.

4.1 Livscykelmodellen

For att lyckas med systemutveckling krivs ett strukturerat arbetssétt och det finns manga koncept
och metoder for att ta sig an uppgiften. Traditionellt har systemutveckling beskrivits genom att
redogora for ett antal aktiviteter som ses ingd i systemutvecklingsarbetet: kontextanalys,
behovsanalys, kravhantering, design, realisering, verifiering och validering [8]. Detta synsétt har
senare utvidgats for att tdcka systemens hela existens. Begreppet livscykel anviands ofta inom
systemutveckling for att beskriva ett systems stegvisa evolution frén koncept, genom utveckling till
produktion, anvdndning och till slut avveckling (se Figur 2)

Systemintegrationen behdver bevakas under plattformens hela livsldngd, fran kravstillning,
upphandling, leverans, installationer och modifieringar av plattformen, till dess att den tas ur bruk.
Nedan ges en kortfattad beskrivning av de olika skedena.

411 Konceptskede (behovsanalys)

I konceptskedet sker en formégeutformning och kravutformning dér olika fragestdllningar besvaras,
som exempelvis: Vilka formagor ska systemet ha? I konceptskedet finns det mojlighet att generera
och utvirdera en eller flera alternativa losningar for att méta identifierade behov eller koncept
genom analys och utvirdering av genomforbarhet inklusive t.ex. internationella
samarbetsmojligheter, kostnader, tidsaspekter etc. I detta skede sker successiv kravanpassning
utifrdn bl.a. 4ndrade forutséttningar, risker och mdjligheter. Skedet innefattar ett iterativt forfarande
mellan kravutformning och de mojligheter som finns for att uppfylla de formégor systemet ska ha.
Arbetet kan utforas i studieform.

4.1.2 Utvecklingsskede (kravstéllning, design, verifiering och validering (VoV)

Arbetet 1 utvecklingsskedet bestér i att definiera och konkretisera 6vergripande krav pa tekniskt
system samt interna och externa forutséttningar for verksamhet. Arbetet syftar dven till att ta fram en
realiserbar teknisk systemdesign som uppfyller géllande krav och effektmél enligt baskonfiguration.
Det kan rora sig om materielutvecklingsfasen inom ett planerat projekt for anskaftning av nytt
system eller vidareutvecklingen av befintligt system till ny version. I utvecklingsskedet sker
kravstillning, design, upphandling, utveckling, konstruktion och prototyp samt verifiering och
validering (VoV).

Anvandnings-

Produktions- skede

Avvecklings-

Konceptskede Utvecklingskede skede

skede

Underhalls-
skede

Figur 2 Livscykelmodell [8].
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4.1.3 Produktionsskede (tillverkning och leverans)

I produktionsskedet ska en 16sning som uppfyller krav pé prestanda for att uppfylla en viss formaga
realiseras och levereras. Det kan vara inkdp av nytt system/objekt eller modifiering/uppgradering av
befintligt system i syfte att fa battre prestanda och langre livstid &n tidigare. I skedet sker tillverkning
och leverans av systemet och avslutas med godkénd leverans av systemet/uppfylld formaga.

4.1.4 Anvandningsskede och underhallsskede (drift och underhall)

Anvindningsskedet inleds da systemet &r klart for att anvéndas i drift. Det betyder att alla
forutsittningar enligt kravelementlistan ar uppfyllda och att ett sdkerhetsgodkidnnande ar beslutat for
systemet. Skedet borjar efter driftoverlimningen da systemet har levererats till avsedd plats for
anvandning. Samtidigt med anvéndningsskedet sker underhallsskedet dér drift, logistik och underhall
for systemet planeras.

4.1.5 Avvecklingsskede

Avvecklingsskedet syftar till avveckling av system och relaterade drifts- och underhallstjénster. Det
innebdr att systemet tas ur drift. Det dr viktigt att planering for skedet inleds tidigt (helst beaktas
under systemets hela livscykeln). Materielen skall avvecklas kostnadseffektivt, miljosdkert och pa ett
sakerhetsmassigt sitt enligt gillande lagar och forordningar. Det &r FM som fattar beslut om nér
system ska avvecklas.

4.2 Fran problemstallning till aktiviteter i olika skeden

Aktiviteter for att sikerstilla radioprestanda kan se olika ut beroende pé vilken typ av system som
det ar fragan om.

Redan i konceptskedet ér det viktigt att ha en tydlig uppfattning om det kommunikationsbehov som
ska realiseras. Det betyder att utvecklingen ska vara formagedriven och helst inte teknikdriven.
Behovet bor sedan kopplas till 6vergripande tekniska krav, frekvensanvindning for radiosystem och
den faktiska frekvenstillgangen. Om det dr frdgan om en kommande upphandling eller planering for
specifika insatser (exempelvis internationella, da frekvensanvindningen kan forédndras) bor
tillgdngen till frekvenser sékerstillas. Da kommunikationsbehovet faststéllts dr det dnskvért att bryta
ner behovet till antal anvéndare, talgrupper och datanit och information om hur och pé vilka
plattformar radiosystemen ska anvéndas.

I utvecklingsskedet finns en rad viktiga faktorer att beakta dé det géller upphandling av radio- eller
antennsystem eller modifiering av en plattform. Férhoppningen ar att manga potentiella problem kan
undvikas genom en adekvat kravstéllning. Genom att ta med information om den faktiska
plattformen som radiosystemen ska anvéndas pa samt samlokaliserade radiosystem okar mojligheten

Anvandnings-
skede

o Drift och
underhéll

Avvecklings-
skede:

Produktions-
skede

Utvecklings-
skede,
kravstallning,
design, VoV

Konceptskede,

behovsanalys
 Studie

 Tillvekning och * Avveckling

leverans

* Upphandling
* Utveckling,
konstruktion o
prototyp
 Verifiering o
validering

Integration av system pa plattform

Radio- och antennsystem

Figur 3 Livscykelmodellen.
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till samfunktion. Information som &r viktig att beakta &r faktisk isolation mellan anennfasten for
olika frekvensband, andra samlokaliserade radiosystem, faktisk frekvenstilldelning, storningsnivaer
pa plattformen och antennlésningar.

Da det giller antennsystem &r det viktigt att ha information om plattform, vriga radiosystem pa
plattformen samt eventuella behov av filterlosningar for att 16sa telekonflikter. Val och placering av
antennsystem &r forenat med méanga kompromisser, varfor vi ser ett stort behov av riktlinjer kring
dessa val.

Plattformen i sig spelar en stor roll eftersom den skapar en rad forutsdtningar eller begransningar for
den slutgiltiga radioprestandan. Exempelvis har plattformens design och hur leverantoren har arbetat
med dess elmiljo stor paverkan pé den slutliga stérningsnivéan pa plattformen. Aven antennfistenas
placeringar dr avgorande for hur radiosystemen kommer att fungera tillsammans. Férutom
samfunktionen av radiosystemen som ska placeras pa plattformen finns ocksa regelverk kring EMF,
EMC, ROS/TEMPEST, som ir viktigt att beakta da radio- och antennsystem ska integreras pa
plattformen. Alla dessa fragestillningen maste bevakas da en plattform ska upphandlas eller
modifieras.

Genom att dessa omraden bevakas i de tidiga skedena kan manga problem forebyggas. Det dr dnda
viktigt att verifiera att antenner och radiosystem har den prestanda det ar tinkt d& de har intregrerats
pa en plattform. Detta &r ett exempel pa aktivitet som behover ske i ett senare skede, ofta dé i
slutskedet av utvecklingen eller vid leveransmottagandet eller da systemen har monterats pa
plattform eller senare. Om prestanda inte uppfyller kommunikationsbehoven kan olika atgérder
behodva sittas in.

Ytterligare en aspekt dr vem som dr ansvarig for att genomfora de olika aktiviteterna. I nya EMMA-
handboken for taktiska system presenteras en matris for vad som dr FMV, som bestéllare, ansvar och
vad som kan forvintas att leverantdrens uppgift, se Tabell 1, [9]. Tabellen behandlar aktiviteter som
berdr elmiljoarbetet och med det menas framst aktiviteter som hor till EMC-arbete och inkluderar
inte integration av radiosystem.

Tabell 1 Aktiviteter for bestéllare och leverantér enligt EMMA taktiska system [9].

Koncept- Utvecklingsskede Produktions- Anviand- Avveck-
skede ningsskede lingsskede
Kravstallning, design, VoV
Behovs- Underhalls-
ELENE]
Studie Upphandling Utveckling, ifieril Tillverkning Drift och Avveckling
konstruktion validering, VoV och leverans underhall
och prototyp
Bestil- Elmiljo- Elmiljé- Granskning av Godkannande av | Dokument- Implemen- LCMi VHL
larens héansyn i prognos verksamhetsplan | verifierings- och kontroll tering av beaktas
elmiljé- TTEMochi . provningsplaner ) . drifts- och
aktiviteter koncept Elmll!okra_v— Analys—A . A Tillverknings- underhallsruti Kontroll av
specifikation granskning Ev 6vervakning och leverans- ner samt att leveran-
VHL av provning kontroll erfarenhets- toren tar sitt
projektering Leverantors- Konstruktionsgr (kvalitets- atermatning ansvar
smodell ska bedémning anskningar Beddmning av uppféljning) enligt
beaktas ) provningsresultat Utfalls- avvecklings
Krav- Planering av atgarder plan
Beaktande information elmiljdatgarder i Avvikelse-
av elektro- inkl krav avvecklingsplan bedémning
magnetisk gallande .
miljo- miljopaverkan Granskning av
paverkan elmiljdgodkanna
Granskning av nde
EMC-
kontrollplan
Redovisning Verksamhets- Verifieringsplan Leverans av Teknisk Elmiljoatgar
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Figur 4 Presentation av hur olika verksamheter och aktiviteter kan anvandas for att skapa bra férutsattningar for
god kommunikationsprestanda.

I Figur 4 presenteras aktiviteter som bor genomforas 1 olika skeden i syfte att forebygga problemen.
Forutom de stottande aktiviteterna och riktlinjerna foreslds dven en samfunktionsansvarig, som ar
ansvarig for att sdkerstélla integrationen pé en plattform sa att detta inte sker pa bekostnad av
kommunikationssystemens prestanda. Vidare foreslds dven utbildning samt metoderutveckling for
att hantera problemen som kan uppsta.

4.2.1 Riktlinjer och designregler

For att sékerstdlla kommunikationsbehovet och kommunikationsprestanda trots bristen pa frekvenser
finns det behov av riktlinjer eller radiostrategi som kan nyttjas da en rad val ska goras i tidiga
skeden. Riktlinjerna bor generellt beskriva vad som é&r bra system-, teknik- och utrustningsval och
design av plattformar i syfte att kunna utforma en kravspecifikation vid upphandling av ett radio-
och antennsystem eller dd systemen ska integreras pa en plattform. Radiostrategin bor naturligtvis
behandla ett brett omrade, men nedan presenteras nigra delar som &r kopplade till de problem som
behandlas i detta arbete.
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Eftersom den faktiska frekvenstillgdngen kan &ndras med tiden &r det en férdel om radiosystemet
kan anvénda olika frekvensomraden och olika bandbredder. Radiosystemet kommer sannolikt att ha
en lang livsldngd och genom att systemet har en flexibilitet i frekvensanvéndandet 6kar mojligheten
att den kan anpassas for framtida nya forutséttningar.

Sambandsbehoven kan realiseras pd ménga olika sétt. Behoven kan initialt bestd av en rad olika
tjdnster i form av tal eller data, som ska implementeras i ett antal talgrupper eller datanét, och som
behover kunna spridas dver en viss yta. Riktlinjerna bor ge underlag for vad som &r lampligt
radiosystem att bestycka en plattform med for en given uppgift. Det bor efterstrivas att anvinda
radiosystem som kan béra flera tjanster och undvika att ha ett radiosystem for varje tjdnst. Det &r
onskvért att planering av anvdndare och system (fa plats med alla talgrupper och nit) gors
systematiskt och att ett helhetsgrepp tas for en hel division. Forslag kring detta har framkommit fran
olika héll och beror bland annat p& Forsvarsmaktens ominriktning och uppbyggnad av flera brigader.
Det far till f6ljd att manga olika enheter med ménga radiosystem kommer att verka pa samma
geografiska yta.

Det &r onskvirt att radiosystemet har tekniker som ger en gradvis forsdmring (eng. graceful
degradation) istéllet for att kommunikationen helt avbryts da systemet utsétts for de problemen som
diskuterats. Detta kan ske genom att systemet sjélv tar till tgdrder genom att exempelvis séinka
datatakten eller att kriva omséndningar.

Dé flera radiosystem anviander samma frekvensband kan det i vissa fall vara lampligt att dela upp
frekvensbandet for de olika radiosystemen for att undvika att systemen stor varandra. Om systemen
frekvenshoppar innebér det samtidigt att systemens processvinst minskar. Dessutom innebér varje
uppdelning av frekvensbandet i frekvensdelband, dér varje radiosystem tilldelas ett frekvensdelband,
att ett skyddsomréde i frekvens kravs mellan de olika delfrekvensbanden. Detta for att inte
radiosystem som nyttjar intilliggande frekvensdelband ska stora varandra. En sddan l6sning kréver
vanligtvis filterlosningar for att skydda de olika frekvensdelbanden.

Det finns behov av riktlinjer kring vad som &r ldmplig antenntyp och vad som &r lamplig
antennplacering pé plattformar, speciellt d& det dr friga om flera antenner. Underlag behdvs om
nddvindiga avstdnd mellan antennerna och hur dessa pdverkar varandra. Information behdvs ocksa
kring nér det dr det lampligt med en antenn for flera radiosystem. Flera radiosystem kan dela antenn
om antennen ticker radiosystemens aktuella frekvensband. Detta realiseras vanligtvis genom att
radiosystemen anvénder olika frekvensband och kan da séinda samtidigt. Om radiosystemen
anvander samma frekvensband behdver antennutnyttjandet vaxlas mellan radiosystemen och gor da
att enbart ett radiosystem i taget kan sidnda. Det dr ocksd mdjligt att radiosystemen sénder pa samma
frekvensband samtidigt. Mottagarna behdver dd kunna sdrskilja signalerna fran de olika
radiosystemen. Om antennen tvingas vara anpassad till ett stort frekvensband (vilket sker d& den ska
anpassas till flera band, exempelvis bade VHF- och UHF-bandet) sker detta pa bekostnad av
forsamrad antennprestanda jamfort med om antennen hade varit anpassad mot ett av banden.

Det behovs ocksa riktlinjer kring lampligt teknikval for att skapa bast mojliga storskydd mot
avsiktlig storning, speciellt under de forutséttningarna som ges av den frekvensbrist som exempelvis
finns pd 225-400 MHz. Hér &r det viktigt att inkludera den faktiska frekvenstilldelningen for
systemet och den plattform som systemet ska anvéndas pa inklusive samlokaliserade radiosystem.
Information om detta ar anvdndbar vid kravstéllning och i diskussioner med leverantdrer kring

kravuppfyllnad.
Ra1l >< Ra2 >< Ra3 Frekvens

Figur 5 lllustration av en fast uppdelning av frekvensbandet for olika radiosystem.
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Riktlinjerna kan dven behandla viktiga delar i kravstédllningen av radio- och antennsystem, se nésta
avsnitt.

Slutligen behovs riktlinjer for att integration pa plattformar. Riktlinjerna bor ha tydlig koppling till
EMMA-handboken och dven hantera telekonfliktsproblem och kunna anvéndas bade vid
nybyggnationer och vid vidmakthallande. Det ar 6nskvért att riktlinjerna fungerar som en inkdrsport
till EMMA-handbokens olika delar sé att projekten enklare hittar till de, for projektet, relevanta
delarna. Det bor dven vara ett stod for produktledarna i arbetet med att f6lja upp och inrikta
projekten, sé att ett sammanhallet integrationsarbete kan genomforas.

4.2.2 Planering av frekvensanvandande

Frekvensanvindningen behdver planeras utifran olika perspektiv och bor ske i olika skeden. Hér dr
Forsvarsmaktens frekvensplan viktig och fragan ska lyftas med Forsvarsmaktens
Frekvensarbetsgrupp (FAG) mycket tidigt. Mojligheten att anvinda ett frekvensband ar viktigt att
sdkerstilla sa tidigt som mojligt. I det skedet dr det bra att ocksé fa reda p4 om det finns nagra
planerade fordndringar framover.

Anvindningen behover sedan planeras for hur manga anvindare, talgrupper eller nit som &r aktuella.
Aven hur dessa ska anviindas i Forsvarsmaktens hierarki och hur dessa kommer att nyttjas
geografiskt kan ha padverkan. Hur mycket frekvensresurser som krivs beror pé vilken typ av
radiosystem och tjanst det dr fragan om.

Radiosystem som sedan kommer att anviindas pa samma geografiska omrade och i synnerhet pa
samma plattform behdver frekvensplaneras. Hér gors lampligtvis en telekonfliktsanalys och om
risken finns for konflikter bor dessa atgardas sa tidigt som mojligt. D4 ménga forband ska
samoperera dr det onskvért att frekvensplaneringen sker for alla inblandade enheter.

4.2.3 Kravstallning av system

Att genomf0ra ett gott kravstéllningsarbete av system och plattformar dr grunden for att sékerstélla
att systemintegrationen inte orsakar ndgon prestandaforlust hos radiosystemen. Problemen kan till
viss del forebyggas 1 ett tidigt skede, vilket gor att kostnader for sena atgérder kan héllas nere och att
radiosystemen fungerar béttre. Vid inkop av elektriska utrustningar behdver inkdpare stélla relevanta
krav p& emission pa samma sétt som andra krav relaterade till systemsdkerhet (temperatur,
elsékerhet, etc.).

Det som ror kravstillningen av elmiljo beskrivs vdl i EMMA. Nedan lyfts delar som ar viktiga
speciellt ut samfunktionssynpunkt. Férutom radiosystemets funktionalitet dr det viktigt att stélla
relevanta krav avseende:

e emissionskrav,

e utombandsegenskaper, inkl emission pd grannkanaler,

e mottagarselektivitet,

e robusthet och storskydd for radiosystemet speciellt beaktas,

e men dven den miljo och plattform som radiosystemet ska fungera ihop med maéste beaktas.

Genom en adekvat kravstéllning av ovanstdende parametrar kan behovet av filterlosningar minska,
dven fast det i ménga situationer (p.g.a. plattformsstorlek, miangden radiosystem och mojliga
antennplaceringar) dndé kan bli nddvandigt med négon typ av filter. Nackdelarna med filterlosningar
i det har sammanhanget ar att det dr kostsamt, tar plats och att det skapar en statisk
frekvensanvindning som &r svér att dndra pa.

Vid kravstéllningen maste méanga olika parametrar vigas samman och det kan vara svart att
genomskada vilka parametrar som i praktiken blir grianssittande for att kraven ska kunna uppfyllas.
Detta &r speciellt tydligt da radiosystemet dr komplext och har funktioner som kan hantera vissa
storningssituationer. Speciellt viktigt dr hur radiosystemets felrdttande kodning &r utformad. Denna
har stor paverkan pa radiosystemets forméga att hantera inte bara avsiktlig storning utan ocksé andra
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samlokaliserade radiosystem. Ofta finns initiala behov om att radion ska kunna fylla en viss typ av
tjianstebehov med en ungefarlig rickvidd, ge en tillgédnglighet och ticka en viss storlek av omrade
eller att radion ska ha ett visst storskydd. Kravstéllningen av en radio som ska upphandlas paverkas
starkt av vilken miljo den ska anvéndas i. Det betyder att det &r viktigt att veta pa vilken
plattformstyp den ska anvéndas och vilka andra radiosystem som kommer att finnas i niarheten.

4.2.3.1 Kravstallning FH-system

For frekvenshoppande radiosystem har utombandsegenskaper och den grannkanalpéverkan som de
orsakar visat sig ge stor paverkan pa samfunktionen mellan flera frekvenshoppande radiosystem. Det
ar darfor viktigt att kravstilla utombandsemission pa intilliggande kanaler och inte bara for
frekvenser en viss procent ut fran aktuell centerfrekvens. Emission pé grannkanalerna ar sérskilt
granssittande for FH-system som hoppar pé fa hoppfrekvenser.

Viktiga parametrar vid kravstéllningen dr exempelvis om det &r mojligt med ortogonala nét, antalet
hoppfrekvenser, isolation mellan antennerna, behov av storskydd, antalet samtidiga nét och hur
dessa kan antas operera geografiskt.

Den militdra standarden MIL-STD-461 [10] anvénds ofta d& militéra radiosystem kravstills da det
giller radiosystemets emission utanfor bandet. I MIL-STD-461 och RE103 regleras radiosystemens
Overtoner. Kravet innebér att emissionsnivén pa 1:a och 2:a dvertonen ska antingen vara som hogst -
20 dBm eller 80 dB ldgre 4n nivan pé avsedd frekvens. Valet mellan alternativen gors for det fall
som kriver lagst ddmpning. For alla vriga overtoner (> 3:e) géller en ddmpning pa 80 dB relativt
nivén pa avsedd frekvens.

Kravet tillimpas inte inom séndarens bandbredd eller inom +5 procent av séndarfrekvensen.
Exempelvis, en frekvensseparation pd 5 % av 300 MHz &r 15 MHz vilket innebér att RE103-kravet
borjar gilla 15 kanaler bort for ett system med 1 MHz kanaler.

RE103 stiller krav pd maximal niva pa alla 6vertoner, utom den forsta och andra, vilket for manga
system ligger langt fran den aktuella centrumfrekvensen. Det dr darfor viktigt att komplettera med
sdrskilda krav for maximal emission péd grannkanalerna.

RE102 reglerar emission fran utrustning som inte &r utrustad med en antenn och anvénds typiskt for
elektriska utrustningar som inte &r avsedda som radioséndare.

4.2.3.2 Kravstéllning av radiosystem — antaganden om omgivande miljo

Storningsproblem pé plattformar har 6kat i omfattning och &r en {6ljd av 6kat antal
elektromagnetiskt emitterande system och en 6kad systemkomplexitet. Till detta kommer den
oavsiktliga emissionen fran det 6kande antalet COTS (Commercial Off The Shelf)-system,
kravstéllda enligt civila EMC-normer som é&r betydligt mer generdsa &n motsvarande militéra
normer. Plattformarna kan ocksa ha en rad andra emitterade system sésom radar, sikten och IK-
system, vilka kan paverka kommunikationssystemen.

Daé ett radiosystem ska integreras pa en plattform bor plattformens brus och den omgivning
plattformen ska verka i tas i beaktande. Erfarenheten ir att titare miljoer som ITUs'? Business och
Residential kan vara betydande pd VHF-bandet medan det ar framst plattformsbruset som dominerar
pad UHF-bandet [5, 11]. Detta kan dock variera avsevirt beroende pa frekvensband, plattformstyp
och hur plattformen ar utrustad, varfor det &r viktigt att analysera den aktuella plattformen.

4.2.3.3 Kravstallning av antenner

Det 6kande antalet emitterande system medfor &ven att antalet antenner pé plattformen blir fler och
att avstdndet mellan dessa minskar. Detta innebaér i sin tur en risk for forsdmrad prestanda i form av
minskad effektivitet, vilket paverkar signalstyrkan bade pa sdndar- och mottagarsidan, och 6kad
brusniva i mottagaren. Antennprestandan paverkas av bade mottagarens och andra antenners

12 ITU: Internationella Teleunionen, Recommendation ITU-R P.372-12 Radio Noise, Geneva, 2015.
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egenskaper. Vid kravstéllning ar det darfor viktigt att antennen ses som en del av ett system snarare
an som en separat komponent.

4.2.4 Systematiskt EMC-arbete

En viktig del ar att systematiskt planera och designa system och dess inforande pa plattformar.
EMC-arbetet pa plattformen dr en viktig grund for att undvika sambandsproblem. Konsekvensen av
ett bristande EMC-arbete &r att storningskéllor skapas vilket gor att plattformen far onddigt hoga
storningsnivaer eller att nya kopplingsvagar skapas. Detta kan sékerstdllas genom en adekvat
kravstillning av plattformen och for detta &ndamal finns en handbok for EMC-arbete, EMMA -
handboken [1]. Den har funnits inom FMV och Forsvarsmakten sedan 1994 och har som syfte att
sakerstilla att hogpresterande tekniska system som integreras pa en plattform kan samexistera utan
att prestanda forsdmras, att systemen klarar starka elektromagnetiska falt och att systemen ar sékra
for anvéndaren. All verksamhet som innebér integration av elektronisk utrustning som kan emittera
radiofrekvent energi pd en plattform skall folja denna handbok. Dock behandlar handboken enbart
oversiktligt hur integrationen av radiosystem bor ske pé plattformar for att undvika och férebygga
telekonflikter genererade av andra radiosystem. Péverkan fran dessa kan starkt forsdmra
radiosystemens kommunikationsforméga och detta problem forstirks av ett stindigt 6kande antal
sdndare pa smi plattformar. All installation behdver sedan ske i enlighet med gillande EMC-
standarder och helt enligt framtaget installationsunderlag.

4.2.5 Telekonflikts- och antennanalyser

Dé radiosystem, antenner och elektriska utrustningar ska placeras och installeras pa en plattform ar
det viktigt att i forhand utvéirdera hur systemen kommer att fungera tillsammans. Samfunktion
mellan radiosystem kan analyseras genom en telekonfliktsanalys av systemen. Telekonfliktsrisken
for situationer med manga samlokaliserade radiosdndare ar storst da dessa anvander sig av samma
frekvenser, men dven da systemen inte anvinder samma frekvenser finns en risk for telekonflikter.
Det senare fallet beror mycket pa radiosystemens utombandsegenskaper, anvdnda frekvenser (och de
intermodulationsprodukter de skapar), filter i séndare och mottagare, och isolationen mellan
antennerna.

I analysen av hur ett visst radiosystem péverkas av andra radiosystem ar det viktigt att beakta:

e Det utsatta radiosystemets formdga att hantera storningssignaler. For det krdvs information
om bland annat modulation, felrdttande kodning och storningsundertryckande funktioner.
Aven om systemet nyttjar ndgon typ av bandspridning, som exempelvis frekvenshopp eller
direktspridning behdver detta tas i beaktande. Mottagarens selektivitet och 6vriga filter som
finns 1 mottagaren paverkar situationen. Slutligen behovs information om det utsatta
radiosystemets antennsystem.

e Vigutbredningsforhdllanden. I analysen behdver vagutbredningsforhallandena modelleras
mellan det utsatta radiosystemet och det storande radiosystemet, exempelvis i form av
kanalmodell och ungefarlig dimpning.

e Det stérande radiosystemet. De stdrande radiosystemens signalkaraktéristik behdver
modelleras i form av effekt, bandbredd och utombandsegenskaper, olinjara effekter,
arbetsfaktor, eventuell frekvenshopptakt och hur signalen upptrider i tid. Dessutom behovs
information om séndarens filter samt sdndarens antennsystem.

e Storningsmiljon for det utsatta radiosystemet. Information om den 6vriga brusmiljon
behovs. Exempelvis dr det viktigt att veta om bruset emitteras kontinuerligt eller pulsaktigt,
vilket kan beskrivas med dess statistiska karaktér. I brusmiljon inkluderas ofta internt brus,
omgivningsbrus i form av sé kallat bakgrundsbrus samt plattformsbrus.

Analysen kan genomf6ras mer eller mindre noggrant. En mindre komplex analys bestér av att skatta
signal-brus-forhéllandet for det utsatta radiosystemet och anta att storningssignaler fran det stérande
radiosystemet kan approximeras som Gaussiskt brus med en viss medeleffekt. En mer komplex
analys bestér i att simulera bit- och paketfelshalt och att ta hansyn till radiosystemets motstandskraft
mot stdrning och storande radiosystems tidsmissiga upptridande och utombandsegenskaper.
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Tabell 2 Schematisk sammanstallning av risken for telekonflikter.

Radiosystem1 Radiosystem2 Radiosystem3 Radiosystem4
(UHF1) (UHF1) (UHF2) (UHF2)

Radiosystem1
(UHF1)

Radiosystem2
(UHF1)

Radiosystem3
(UHF2)

Radiosystem4
(UHF2)

Funktioner som paverkar radiosystemets motstandskraft mot stérningar &r typiskt systemets
felrdttande kodning. I den enkla analysen kan stora fel goras speciellt om det storande radiosystemet
upptrider pulsaktigt. Detta uppstar typiskt da det dr frdgan om flera frekvenshoppsystem som stor
antingen ett annat frekvenshoppsystem eller ett fixfrekvenssystem. Risken ar att det
frekvenshoppande systemet stor ett annat radiosystem dé de sénder pa samma frekvens eller da det
storande frekvenshoppande systemet stor genom att det licker storningseffekt pd grannkanaler.

Telekonfliktsanalysen gors helst med ett utsatt radiosystem och stdrande radiosystem i taget for att
kunna identifiera var de storsta riskerna for telekonflikter finns. Resultaten eller risken for
telekonflikter kan sammanstéllas i en matris enligt Tabell 2. Om det finns risk for att en kombination
av flera storande radiosystem kan orsaka en speciell kombination av stérningsmiljo (exempelvis att
intermodulationsprodukter skapas) bor d&ven denna kombination studeras.

Forutom sidndande system pa samma plattform bor telekonfliktsanalysen dven ta hinsyn till andra
sdndande system som kan finnas i nérheten, exempelvis pd samgrupperade plattformar.

Antenners egenskaper kan kraftig forsdmras av en olamplig placering pa plattformen, vilket kan
forsamra kommunikationsprestanda avsevart [12]. Antennplaceringen kan dven gora systemen mer
kénsliga for telekonflikter. Dérfor bor de olika antennernas placeringar och hur de paverkar varandra
analyseras for att bestimma ldmpliga antennpositioner. For bade telekonflikts- och antennanalysen
kan stottande métningar behovas for att ge visst underlag men ocksa for att bekrifta resultaten.

4.2.6 Verifieringsmatningar av radiosystemprestanda

Inférande av ny materiel eller modifieringar av befintlig materiel pa en militdr plattform leder ibland
till en dkad stérningsproblematik for plattformens radiokommunikationssystem. Detta innebér att
radiokommunikationssystemen far en mer begriansad prestanda i form av rackvidd, datatakt, etc. Ett
vél genomfort elmiljoarbete dkar sannolikheten for god funktionssdkerhet och tjanstekvalité men &r
inge garanti for att detta uppnas. Aven om alla komponenter och system pa en plattform var for sig
uppfyller elmiljokraven kan den sammantagna nivén pa den elektromagnetiska storningsmiljon bli
for hog. Dessutom hanteras vanligtvis enbart andra elektroniska system i elmiljéarbetet. Utover
paverkan frén dessa tillkommer radiostdrningar fran andra séndare pa plattformen. Det dr dé speciellt
utombandsegenskaper, frekvensutnyttjande, sdndareffekt och placering av séndarantenner som ar av
avgorande betydelse for nivan pa den elektromagnetiska storningsmiljon.

En viktig komponent for att sdkerstélla funktionssékerhet och tjanstekvalité &r darfor att verifiera
radioprestandan vid infoérandet av ny materiel eller vid modifikationer av plattformens
systemkonfiguration. Om oacceptabla forsimringar har skett kan problemen atgérdas.

For detta krdvs matmetoder med fokus pa funktionssékerhet och tjanstekvalité for prioriterade
kommunikationssystem, fraimst digitala, och de viktigaste driftsfallen. Metoden ska kunna anvéndas
nér system pa plattformar tillfors eller modifieras och dar risken for paverkan pa
kommunikationssystemen beddms stor. I de fall paverkan har noterats ska metoden kunna anvindas
for att méta hur stor inverkan pé funktionssékerhet och tjanstekvalité blir. Metoden ska inte ersétta
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nuvarande elmiljokrav. Tvértom, ett gott elmiljoarbete dr en forutséttning for att metoden ska
fungera i praktiken.

En verifieringsmitning pa plattform kan genomforas vid leverans av en plattform for att sékerstélla
att leverantdren uppnatt de stéllda kraven pa radiosystemprestanda genom dess elmiljdarbete.
Resultaten fran den genomforda verifieringsmétningen kan dérefter anvindas som en referensniva
vid framtida verifieringsmétningar pa plattformen. Efter storre eller betydande modifieringar av
plattformen ska nya verifieringsmétningar genomforas. Dessa resultat ska sedan jamforas med de
erhéllna resultaten fran verifieringsmétningarna som utfordes vid leveransen av plattformen for att
sdkerstilla att inte genomforda modifieringar av plattformen reducerat radiosystemens
funktionssikerhet. Om det visar sig att genomforda modifieringar pa plattformen gav upphov till en
forsdmrad radiosystemprestanda maste ett beslut fattas och dokumenteras vil om modifieringens
nytta och om funktionen &r vird en sdmre radiosystemprestanda &n den ursprungliga.

Resultaten fran verifieringsmétningen kan ocksa anvindas vid kravstillningen infor modifieringar.
Ett krav kan da vara att resultaten frn nya verifieringsmétningar efter modifikationen inte far var
sdmre dn de resultat som erh6lls innan modifieringen. Detta for att sékerstilla att modifieringen inte
har ndgon negativ paverkan pa radiosystemprestandan hos plattformen.

Exempel pé typ av verksamheter inom detta &r métningar av interferenser innan och efter 6versyn av
en plattform, studier av inverkan pé interferensnivéer orsakat av nya radiosystem som exempelvis
RAKEL, Link22, MARLIN, SATURN samt andra system som kan ténkas utstrala radiofrekvent
energi (t.ex. radarsystem), tdckningsomraden for specifika system for olika geografiska miljoer, stod
1 ett tidigt skede av kravstillningsprocessen (ex i [PT-grupper), samt fragor dér IT-sikerhet och
sambandsegenskaper paverkar varandra. Métningarna enligt ovan bor genomforas med en mitmetod
som ger god information om hur radiosystemet paverkas prestandamaéssigt, foljer standarder i
mdjligaste man och som i mdjligaste mén speglar verkliga driftforhallanden utan att ta lang tid att
genomfora. Det senare &r av stor vikt vid métning av fartyg.

4.2.7 Samfunktionsansvarig

FOI foreslér att en samfunktionsansvarig for elmiljo och samband utses for varje plattform, som har
till ansvar att bevaka och atgédrda problem som é&r relaterade till systemintegrationen. Genom att
omhénderta problematiken i tidiga skeden kan manga potentiella problem forhindras. Detta bor vara
en uppgift for den samfunktionsansvariga for en plattform. Den ansvariga behdver ocksa ha god
samverkan Over organisationsgranser. Det kan exempelvis gélla samverkan mellan FM och FMV
redan innan FMV ldmnar 6ver materiel till FM eller mellan olika plattformsansvariga for plattformar
som &r bestyckade med samma radiosystem. Den ansvariga bor vara delaktig vid planering och
inférande av system pé en plattform och bor ha befogenheten att neka inférandet av system som kan
orsaka forsdmring av prestanda hos ndgot radiosystem

4.2.8 Utbildning

Utbildning behovs for att ge kunskap om vilka konsekvenser som bristféllig systemintegration kan
leda till samt for att ge mer handfasta rekommendationer som innefattar funktionssékerhet och
EMC-aspekter. Utbildningen behdver rikta sig till personal som har integrationsansvar, system- eller
delsystemansvar eller pa annat sitt har behov av att f4 6kad kunskap om viktiga principer for att
minska risken for storningsproblem vid integration, som exempelvis produktledare och anvindare,
exempelvis signalister. Syftet &r att ge en grundldggande forstaelse for EMC och
telekonfliktproblematiken och framforallt hur detta paverkar radiosystemen. Vidare bor kursen
omfatta hur designreglerna skall tillimpas och varfor EMMA-handboken dr nddvéandig for alla
projekt som tillfor eller modifierar elektronisk utrustning pé en militir plattform eller anlédggning.

Genomforandet av utbildning bor koordineras med dvriga utbildningsinsatser som genomfors av
FM, FMV och FOI. Utbildning kring EMMA-handboken ger en god forstaelse och instruktioner i
det som r6r EMC-arbete men detta &r inte tillrackligt nér det géller att, i ett integrations- och
samexistensperspektiv, uppna onskad funktionssékerhet. Under hosten 2015 utvecklade och
genomforde FOI en kurs pA FMV med marin inriktning for produktledare i syfte att hoja kunskapen
kring system-integration och de konsekvenser det kan medfora. FOI foreslar att kursen uppdateras
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och genomfors regelbundet bade med marin- och arméinriktning. Det &r viktigt att ocksa
slutanvindarna utbildas i vad som hidnder om en bra systemintegration dsidostts.

4.2.9 Metodutveckling

De atgdrder som hittills har foreslagits ar till for att forebygga problem som kan uppkomma. Om det
anda uppstér problem &r det viktigt att det finns metoder att ta till for att hantera situationen. Med
metod i detta avseende menas framst det som kan tas till fér anvindning av radiosystem, dvs i
anvandningsskedet. Dock &r det viktigt att forsta vad som é&r orsak till kommunikationsproblemen for
att kunna anvénda sig av en lamplig metod.

En situation som kan uppkomma 4r att flera radiosystem krockar i frekvensanvéndandet. Forband
som vanligtvis dr geografiskt dtskilda kan vid samdvning hamna inom samma geografiska omrade
och réka sidnda pa samma frekvenser. Konsekvensen ar att de tva forbanden stér varandra och dérfor
forhindras att kommunicera som det var tdnkt. I en sddan situation bor ndgon pa hogre niva kunna
avgora vem som har hogst prioritet till att anvénda frekvenserna. Problemet bor naturligtvis dven
atgédrdas pa andra sitt ocksa.

En annan vanligt forekommande situation &r da flera plattformar samgrupperar. Om anviandarna
upplever kommunikationsproblem bor det finnas en atgérdslista att utgé fran for att forbattra
situationen. Exempel pé sddana atgirder kan vara att separera plattformarna mer, att sténga luckor
eller dorrar for att séinka storningsnivan fran eventuella stérningskéllor som finns i plattformarna
eller att inspektera att antennerna har relativt fri sikt mot det de kommunicerar med.
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5 Fixfrekvenssystem kontra frekvenshoppande
system

5.1 Robusthet mot storning

Frekvenshopp ar en vilkind teknik for att ge robusthet mot fientlig stérning genom att hoppa inom
en storre bandbredd. Detta ger en fordel gentemot en bredbandsstérare som maste sprida sin effekt
over ett storre antal kanaler for att stora radiosystemet. Frekvenshopp ger dven viss robusthet mot
fidning eftersom de olika hoppfrekvenserna fidar olika. Aven mot smalbandiga storningar pa vissa
frekvenser ger frekvenshopp en fordel eftersom de endast paverkar mottagaren en del av tiden.
Sammanfattningsvis har frekvenshopp en rad fordelar. For att erhélla ett bra storskydd kriavs dock att
signalen kan spridas 6ver en stor bandbredd. Om tillgangen till frekvensband &r liten blir ocksa
storskyddet litet.

Samtidigt forenklar frekvenshoppstekniken for en motstandare att signalspana.
Frekvenshoppstekniken gor att signalen &r l4tt att uppticka och motstandaren kan enklare positionera
noderna i ett ndt. Ytterligare en aspekt ar att frekvenshoppstekniken inte forbéttrar robustheten dd
systemet utsétts for oavsiktlig bredbandig stérning. Om den oavsiktliga stérningen ar lika hog pa alla
frekvenser spelar det ingen roll om systemet frekvenshoppar eller inte och systemet far darfor ingen
Okad robusthet jaimfort med ett fixfrekvenssystem. Som exempel visas i Figur 6 ett frekvensspektrum
av en mycket bredbandig oavsiktlig storning. Figuren visar radiostérningar pd GSM-nétets upplank
vid Eriksbergs shoppingcenter i Visteras, 2014, [13]. Stérningarna var mycket bredbandiga och
upptradde enbart pa kvéllen och forsvann dagtid. Orsaken till stdrningen mot basstationen var en
stralkastare som kvillstid belyste en flagga vid ingéngen till shoppingcentrets entré.

Spectrum 02/04/14 13:45 ]
Spectrum 02/04/14 13:46 ] Ref: 114.0 dBpV/m =RBW: 300 kHz «SWT: 50 ms  Trace: Max Hold
Att: 25dB VBW: 1MHz  Trig: Free Run = Detect: Max Peak

Ref: 114.0 dBpV/m = RBW: 300 kHz » SWT: 50 ms Trace: Clear/Write|

Att: 25 dB VBW: 1 MHz  Trig: Free Run = Detect: Max Peak

800 MHz 105.6 dBuV/m
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Figur 6 Uppmatt frekvensspektrum av en oavsiktlig bredbandig stérning (det hdgra spektrumet) som stor
atminstone mellan 500-1000 MHz [13].

Figur 7 Flaggbelysning vid shoppingcenters entré som stdrde ut en basstation for GSM-natet [13].
Foto: Henrik Olsson, Elsakerhetsverket.
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5.2 Utombandsegenskaper

En annan nackdel med frekvenshopp &r att utombandsegenskaperna for systemet ofta blir simre med
hdga stornivéer pa nirliggande kanaler. Det 4r vanligt att en sdndare avger betydande effektnivaer pa
grannkanaler. I Figur 8 visas ett exempel pa emission utanfor avsedd bandbredd, vilket &r 25 kHz
runt 0 kHz. Figuren visar att effekten pa grannkanaler har sjunkit till 80 dB forst 700-800 kHz ut
fran centerfrekvensen, vilket 4r omkring 28-32 kanaler ut fran centerfrekvensen.

Problemet med utombandssignalerna &r speciellt patagliga da flera FH-system ar samlokaliserade pa
samma plattform eller pa en plattform i narheten. Utombandssignaler kan vara ddmpade 30-60 dB
jamfort med signalen pé nyttofrekvensen men dndé bli dominerande i en samlokaliserad mottagare
da den 6nskade signalen sinds langt ifran med en lankddmpning pa exempelvis 130 dB. (For att
jamfora mottagen signal och storningseffekt behover dven isolationen mellan antennerna
inkluderas.) Notera att ortogonalt FH enbart undviker att systemet hoppar pa exakt samma frekvens
och eventuellt ett visst antal frekvenser ifrdn hoppfrekvenserna. For att uppnd bra prestanda behover
det ortogonala FH undvika alla frekvenser dér det finns betydande nivaer pa grannkanalerna.

For att forbattra utombandsegenskaper kan filter anvéndas. Filter som kan frekvenshoppa blir ofta
dyrare eftersom de behdver kunna hantera ett storre frekvensomride och dessutom behdver kunna
byta frekvens snabbt.

Fixfrekvenssystem separeras i frekvens for att inte interferera med varandra. Hoga utombandsnivaer
innebdr dock att systemen &nd4 kan interferera med varandra. En nackdel kan vara att
fixfrekvenssystemen stor varandra pa ett likartat sétt da de ar aktiva eftersom frekvensseparationen
ar densamma hela tiden. Har man otur kan ett system uppleva hoga nivaer hela tiden beroende pa
dess sidbandsstorningar. Detsamma géller andra stérningar som kan variera dver frekvens, som
emissioner fran exempelvis datorer. Storningsnivaerna kan variera mycket mellan olika frekvenser
och ett visst fixfrekvenssystem kan da alltid uppleva hogre stornivaer én ett annat system.

5.3 Interferenser mellan frekvenshoppande radiosystem

Pa vissa militdra frekvensband &r flera olika frekvenshoppande system fordelade. De kan da
frekvenshoppa pa samma frekvenser eller vara planerade att hoppa pa olika frekvenser. Risken finns
att radiosystemen stor varandra antingen da de befinner sig pa samma frekvens (samtidig sdndning
och mottagning) eller da de befinner sig frekvensmaissigt i narheten av varandra. I det sistndimnda
fallet orsakas telekonflikten av att radiosystemet dven emitterar storningseffekt pd grannkanaler.

o
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Figur 8 Exempel pa sandarspektrum.
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Ett frekvensband dér risken for telekonflikter mellan frekvenshoppande radiosystem ar stor dr det
harmoniserade Nato-bandet 225-400 MHz [14]. I detta frekvensband finns flera olika typer av
radiosystem allokerade och for tjinsten Wideband mobile, finns enbart nagra tiotal MHz tillgéngligt.
Det betyder att for den typen av system blir antalet mojliga frekvenser att hoppa pa relativt fa och att
det dr svart att undvika telekonflikter mellan de frekvenshoppande systemen.

1[6] analyseras effekterna av detta och faktorer som paverkar interferensrisken é&r:

e Ortogonalt frekvenshopp. Mdjligheten till ortogonalt frekvenshopp minskar risken for
telekonflikter.

e  Undertryckning av utsénd storningseffekt pa grannkanalerna. Ju mer undertryckning av
storningseffekten pa grannkanalerna som kan uppnés desto battre. Detta kan uppnas genom
frekvenshoppande filter eller genom att systemet har laga effektnivéer pa grannkanalerna
(uppnas genom god design och bor om mdjligt kravstillas).

o Antal hoppfrekvenser. Ju fler frekvenser att hoppa p4, desto béttre storskydd mot avsiktlig
storning och desto béttre samfunktion med andra system som anvidnder samma frekvenser.
Ett 6kat antal hoppfrekvenser forutsétter dock ett storre frekvensomrade.

e Isolation mellan antennerna. Isolationen, eller den dimpning som finns mellan antennerna,
ar viktig och det &r efterstravansvart att ha sa hog isolation som mdjligt mellan radiosystem
som riskerar att stora varandra.

e Felrittande kodning 6ver flera hoppfrekvenser.

e Atgirder som hdjer signal-interferens-forhallandet. Det betyder att man antingen hojer den
onskade signalens effekt eller med olika atgarder sénker de storande radiosystemens
signaleffekt.

e Atgirder som hojer signal-brus-forhallandet. Det betyder att man antingen hojer den
onskade signalens effekt eller med olika atgérder sénker storningseffekten som orsakas av
plattformens egenbrus, mottagar- och antennbrus och omgivningsbrus.

5.4 Ortogonalt frekvenshopp

Ortogonalt frekvenshopp innebér att hoppsekvenser designas sé att de inte anvinder samma frekvens
samtidigt, eller sé att de alltid har en garanterad minsta separation i frekvens. Detta minskar
interferenserna mellan systemen, men kriver att systemen har en gemensam tidsuppfattning.
Ortogonalt frekvenshopp dr mdjligt att anvénda for nit som anvénder samma vagform men olika
hoppménster. Vagformen behdver vara samma eftersom exempelvis ldngden pé ett frekvenshopp
maste vara lika i de bada néten for att hoppmonstren ska fortsétta vara i synk over tiden.

Genom att forhindra att tva nit anvidnder samma frekvens samtidigt undviks de kollisioner som har
hogst niva vid en samlokalisering. Detta kan ge mycket ldgre felsannolikheter i systemen samtidigt
som de kan anviinda samma frekvenshoppsband. Genom att separera systemen ytterligare i frekvens
i hoppménstren kan dven de starkaste sidbanden undvikas. Forutséttningarna for detta 6kar da det
finns relativt gott om frekvenser, exempelvis pd VHF-bandet dér en kanal &r 25 eller 50 kHz och det
mdjliga frekvenshoppsbandet omfattar tiotals MHz. I en sddan situation &r det mdjligt att skapa en
stor minsta frekvensseparation mellan hoppmonstren och ddrmed undvika en del av
utombandsstdrningarna och direktkollisionerna. Samtidigt behalls stdrskyddet eftersom alla system
tillats att hoppa 6ver samma frekvensband.

I en situation med sdmre frekvenstillging kan inte ortogonalt frekvenshopp anvindas for att hantera
sidbandsegenskaperna pa samma sétt, eftersom utombandsegenskaperna for en sdndare paverkar
hela eller stora delar av frekvenshoppsbandet. Ofta sétts krav pa radioséndare att de ska ha en viss
undertryckning for ett visst avstdnd fran barfrekvensen, exempelvis 80 dB undertryckning pa ett
avstand av 5% av barfrekvensen (MIL-STD-461F). For ett system pa 300 MHz motsvarar ett
frekvensavstand pa 5% 15 MHz. Att separera systemen med 15 MHz eller mer &r troligen inte
mojligt da frekvensbandet att hoppa inom troligen &r i den storleksordningen. Det dr dérfor svart att
undvika sidbandsstérningar med hjélp av ortogonalt frekvenshopp, men tekniken kan fortfarande
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anvéindas for att undvika direktkollisioner. En utredning av samlokalisering mellan
frekvenshoppande system for lag frekvenstillgang finns i [6].

5.5 Effekter i taktiska frekvenshoppande nat

Taktiska militdra nit av ad hoc typ dr ofta designade for att kunna hantera rorelse hos noderna och de
maste darfor vara robusta mot relativt hdga paketfelssannolikheter pa olika lankar. Trafik skickas
ofta flera olika vigar genom nitet for att uppréatthalla en hog sannolikhet for leverans. En teknik ar
att anvénda nagra utsedda reldnoder for att vidarebefordra trafik. Dessa noder star ofta bra placerade
och nér ett antal andra noder.

Interferenser mellan tvé frekvenshoppande nit som med samma vagform och frekvenshoppsomrade
har undersokts i [15]. Néten var taliga mot forluster av enskilda frekvenshopp genom att felrittande
kodning 6ver flera hopp anvéndes. Under ett kodord kunde 1 av 3 hopp vara utstort utan att kodordet
(paketet) forlorades. Dessutom anvéndes sa kallad multi point relay (MPR), vilket ger manga
alternativa vigar genom ett nit. Effekterna av slumpmassigt och ortogonalt frekvenshopp
analyserades och dven sdndare med och utan sidband. Leveranssannolikheten (engelskans delivery
ratio) var over 95% for alla undersokta fall, vilket visar pa en hég robusthet hos niten. Diaremot dkar
antalet omsédndningar i nétet d& det finns interferenser. En 6kad méingd omsédndningar leder till att
mangden trafik som kan skickas i ndtet minskar. Det finns situationer dé det vore effektivare att dela
upp spektrumet tidsméassigt mellan de tva ndten &n att lata dem interferera med varandra.
Anvindning av ortogonalt frekvenshopp minskade interferenserna mellan néten och ledde till att
leveranssannolikheten var nista lika hog som utan stérningar (6ver 99%). Aven antalet
omséndningar minskade da ortogonalt frekvenshopp anvéndes och effekten var sarskilt méarkbar da
frekvenshoppsbandet var litet. Storleken pé frekvenshoppsbandet &r viktig for hur mycket nédten
interfererar med varandra.

Resultaten har visat att néten ur vissa aspekter dr robusta mot interferenser som stéller till problem
pa ldnkniva. Diremot sker detta pa bekostnad av robusthet mot andra fordndringar som aktiv
storning eller 6kad mobilitet. Nit med interferenser fran ett annat nét &r darfor mer sarbara for
storsdndning.

Synkroniserad kooperativ broadcast (SKB) ér en annan teknik som anvénds i mobila taktiska nét.
Tekniken bygger pa att flera enheter sénder samma meddelande samtidigt. Genom att tiden inte
maste delas upp mellan alla noder dr det ett mycket effektivt sétt att sprida information. En mojlig
nackdel ur interferenssynpunkt ar att enheter sander en storre del av tiden och ddrmed kan stéra mer.
Déaremot dr SKB en mycket robust teknik som &ven bor vara tilig mot interferenser. Hur vil ett
SKB-nit fungerar med interferenser fran ett annat SKB-nit &r i dagsldget oklart.

5.6 Frekvenshopp relativt fixfrekvens ur ett
frekvensplaneringsperspektiv

Om ett frekvensband samtidigt utnyttjas bade for fixfrekvens-system (FF) och frekvenshoppande
system (FH) pa en plattform kan det uppsta problem med att FH-systemet stor FF-systemet om inte
lampliga atgérder vidtas. En grundlaggande orsak till detta problem ér att en frekvenshoppare, utan
speciella atgérder, stor omgivande frekvenser mer dn en fixfrekvenssédndare och kraver storre
frekvensseparation.

Ett vanligt skydd for fixfrekvenserna &r att ldgga in ett guard-band runt om varje fixfrekvens dér
frekvenshopparen inte far sinda. Varje FF-system kriaver en minsta frekvensseparation, +Af, dir Af
beror pa varje tjénsts eller radios karakteristik (béda radiostationerna) och kopplingen mellan
antennerna. Denna frekvensseparation kan bli mycket stor, se exempel i Figur 9 dar nddvéndig
frekvensseparation som funktion av kopplingen mellan antennerna visas. Frekvenshopparen &r av
typen SATURN och &r samlokaliserad med nagra fixfrekvensmottagare. I en realistisk installation
kan det vara svért att erhalla mer &n 50 dB ddmpning mellan antennerna pa en mindre plattform
vilket ger en frekvensseparation pa uppemot 10 MHz i detta exempel. Nodfrekvensen 243 MHz i
Nato UHF-band é&r ett typexempel pa en fixfrekvens som méste skyddas. I detta specifika fall (243
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Figur 9 Bilden visar behovet av frekvensseparation (skyddsavstand) mellan en frekvenshoppare (SATURN) och
fem olika FF-radiostationer vid 246 MHz som funktion av kopplingen mellan antennerna (fran NATO C3B, CaP1,
LOS COMMS CaT).

MHz) har olika separationsavstand diskuterats, och +2 MHz tycks vara en lamplig kompromiss 1
detta fall.

Eftersom motatgérderna ofta bade dr komplexa och dyra dr det vanligt att den ovan beskrivna
storningssituationen uppstar. Olika tillverkares versioner av SATURN (som inte kan betraktas som
en billig radio) uppvisar denna typ av storningsfenomen och grafen i Figur 9 dr i hog grad
representativ for denna typ av frekvenshoppande radio.

Forekommer det flera fixfrekvenser i det frekvensband frekvenshopparen hoppar 6ver kan dessa
guard-band forbruka mycket av den totala bandbredden och en helt oberoende frekvenstilldelning &r
alltsd inte lamplig i detta fall och resultatet blir bland annat en mycket ineffektiv
spektrumanvéndning. I vissa fall maste FF-systemen grupperas i gemensamma frekvensblock med
resultat att mindre andel guard behdvs, se Figur 10. Om sé inte sker far det till f61jd att storskyddet
for FH-systemet minskar pa grund av det minskade antalet frekvenser att hoppa pé och i extremfallet
far FH-systemet inte en enda frekvens!

Bada angreppssitten har sina for- och nackdelar som dels dr scenarioberoende, radioberoende och
plattformsberoende, men dven beroende pa om det ar fredstid eller krig. Detta forhéllande bor
beaktas vid frekvenstilldelning av frekvenser for FF- och FH-system i t.ex. Nato UHF-bandet.

»

Frekvens

Figur 10 Tva sétt att tilldela frekvenser for FF- och FH-system i ett band. Blatt &r FH, rétt ar guardband och
ovriga farger enstaka FF-frekvenser eller mindre block med FF-frekvenser. | den évre delen av bilden ar
fixfrekvenserna insprangda mellan hoppfrekvenser vilket gor att andelen av frekvenser som gar at for guard blir
stor jamfort med om fixfrekvenserna klumpas ihop som i den undre delen av bilden.
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5.6.1 Smalbandiga kontra bredbandiga system

Under det senaste aret har uppdelningen i smal- och bredbandiga taktiska system och behovet av att
ha bada systemtyperna borjat ifrdgasittas i olika internationella och nationella fora. Fragor som
figurerat dr bland andra: Var gar grinsen bandbreddsméssigt mellan systemtyperna (100 kHz?)? Var
kommer bandbredden 1.25 MHz ifran? Kan de smalbandiga systemen ta hand om de tjanster som
onskade forsvarsformagor kraver? Vilket storskydd kriavs med dagens fordndrade hotbild? Vilket
storskydd gér det att 4 utgdende fran de begransade bandbredder som bandet 235-400 MHz erbjuder
med smalbandiga (och givetvis bredbandiga) system? Finns det andra frekvensband som &r
anvandbara? Till detta kommer givetvis fragor av taktisk natur men dessa gar vi inte in pa hér.

Drivkrafterna bakom dessa funderingar &r: krympande spektrumtillgang, 6kat tjanstebehov, ekonomi
men framforallt en medvetenhet om att storskyddet maste forbattras (fran i vissa ldgen inget alls).

Att infora en ny vagform eller ett nytt radiosystem &r givetvis en friga om stora ekonomiska
satsningar. Om det skulle visa sig att ett av de smalbandiga systemen, med stérskydd och ad hoc-
funktionalitet, skulle kunna uppfylla en stor del av behoven skulle det innebéra en viss besparing.
Troligen innebir detta dock att de smalbandiga vagformerna behdver utvecklas i nigon man for att
mota behoven tillrdckligt bra.

Slutsatsen av detta ar att frdgan om enbart smalbandiga system eller en kombination av smalbandiga
och bredbandiga system maste studeras mer ingaende. Férutom de givna parametrarna kring hur
systemen kan hantera nuvarande och kommande militira formagebehov &r det mycket vésentligt att
samlokaliserings- och integrations-problematiken hanteras i en sddan studie. Som antytts ovan samt
redovisats i olika sammanhang (FOI Telekonfliktstudier, FOI-projekten ROAM, RICOM, KORINT
etc) dr det stor risk att en god systemdesigns formaga avsevirt degraderas pa grund av
samlokaliserings- och integrations-problem.
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6 Antennproblematik

For att en radiolénk ska kunna uppréttas krdvs det att signalstyrkan till mottagaren ar tillrackligt
stark i forhallande till brusnivan. Antennens syfte dr hér att sékerstélla att tillrdckligt mycket energi
lamnar séndaren i riktning mot mottagaren, att tillrickligt mycket energi tas emot av mottagaren fran
sandarens riktning samt att tillrackligt lite energi tas emot av externa storkéllor. Ofta finns flera
radiosamband som skall fungera simultant vilket innebar kompromisser i integrationen av dessa. |
detta kapitel diskuteras antennens funktion, krav och valideringsmetoder utifran ett
systemperspektiv. Exempel pa antennprestanda vid integration pa en plattform samt preliminéra
riktlinjer for en monopol ges ocksa.

6.1 Antennen som systemkomponent

Hur vl en antenn har integrerats pa en plattform kan beskrivas med forhallandet mellan
systemforstarkningen och den totala bruseffekten i mottagaren. Systemforstarkningen &r den totala
forstdrkning som har byggts in i antennsystemet och paverkas av antennens strdlningsdiagram,
forluster 1 antennen och tillhérande impedansanpassning och kabelfrluster mellan antennen och
mottagaren. Den totala bruseffekten dr summan av bruset internt i mottagaren, bruset fran externa
kéllor och bruset péd grund av 6msesidig koppling mellan olika antennsystem pa samma plattform
eller mellan plattformar.

Integrationen av antennen (och val av antenntyp) paverkar prestandan genom:

o Reflektionsforluster: Vid bristande impedansanpassning kommer en del av den infallande
energin att reflekteras tillbaks ut fran antennen (eller tillbaks till sindaren vid sdndning).
Detta dr direkt relaterat till stdende-vag-forhallandet (VSWR) som oftast anges i
specifikationer. Det ar viktigt att pdpeka att detta virde inte gor skillnad pa om energin har
ndtt mottagaren (alternativt 1dmnat antennen vid séndning) eller om den gétt forlorad genom
varmeforluster i antennen och tillhérande kretsar.

o Antenneffektivitet: En del av den inkommande energin kommer att férloras genom
varmeforluster i antennen pa grund av begrinsad ledningsformaga i antennen och eventuellt
jordplan, i impedansanpassningen, m.m. Da det finns en fundamental begransning pa vilken
bandbredd som kan uppnas for en antenn som upptar en viss volym, se [16], r det ibland
nodvéndigt att medvetet tillfora forluster for att uppné kravet pa bandbredd i termer av
VSWR.

e  Direktivitet: For antenner av typen monopol eller dipol paverkas direktiviteten endast i
obetydlig omfattning av antenntillverkaren utan det &r vid integrationen som vinster och
forluster kan goras. Eftersom direktiviteten &r riktningsberoende kommer effekten pa
kommunikationslédnken bero kraftigt pa typ av plattform och hur den anvénds. Direktiviteten
bor vid kravstillning darfor ses som en statistisk parameter dir en ldgsta direktivitet skall
kunna garanteras med en viss sannolikhet. Detta diskuteras dversiktligt i [17].

e Mottagarbrus: Mottagarbruset paverkas av mottagarens design och av hur vil antennen ar
integrerad pa plattformen samt av typ av kablage mellan mottagare och antenn. Teorin kring
detta finns beskrivet i detalj i [18] dér forhéllandet mellan antennprestandan, i termer av
reflektionskoefficienten och brusnivin i mottagaren berdknas. For kraftiga reflektioner kan
brusnivéerna bli mycket hoga. Hur detta skulle kunna paverka mottagaren pd en militar
plattform beskrivs i [17].

e Omsesidig koppling: Den dmsesidiga kopplingen mellan tva antenner medfor att brus och
interferens fran en antenn som sdnder pa en viss frekvens kommer att ta sig in i en annan
antenn som tar emot pé en annan frekvens och diarigenom 6ka brusnivén i den mottagaren.
Generellt 4r problemen storre mellan antenner av samma typ och av samma langd. Den
omsesidiga kopplingen &r ocksé kraftigt avstdndsberoende.

Kravet pé total systemprestanda kommer att vara pa formen att ett ldgsta forhallande mellan
systemforstarkning och brusniva skall kunna garanteras med en viss sannolikhet.
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6.2 Kompromisser vid antennintegration

Vid integration av antenner kommer kompromisser att behdva goras mellan flera av ovanstaende
parametrar. Framst géller detta en kompromiss mellan dmsesidig koppling och direktivitet i fallet da
flera monopoler integreras pa samma plattform. I detta fall skall avstindet mellan antennerna vara sé
stort som mojligt for att den 6msesidiga kopplingen, och ddrmed interferenser fran andra
radiosystem, skall kunna héllas s& 14g som mojligt. Detta talar for en placering av antennerna i
hornen pa jordplanet. Dock medfor detta en risk att antennen far fel polarisation nér jordplanet
exciteras som en antenn; antennen kan da helt sluta fungera i vissa riktningar. Antennen maste darfor
flyttas in fran hornen for att tillfredsstéllande direktivitet ska kunna erhallas.

Om flera dipoler anvénds pa samma plattform &r situationen nagot annorlunda. Dessa paverkas
ocksé av jordplanet men bara genom att detta reflekterar signalen med viss distorsion av
strdlningsdiagrammet som f6ljd. Denna effekt dr ddremot ldgre 4n for jordplansberoende antenner
utan avstdendet mellan antennerna kommer att vara av storre betydelse. En placering i hdrnen av
plattformen kan hér vara lamplig.

I fallet d& bdde monopoler och dipoler ska integreras bor monopolerna placeras sa 14ngt ifrdn
varandra som mojligt (dock inte for ndra hérnen). Detta eftersom det elektriska avstdndet mellan
monopolerna kommer att vara ldgre da dessa jobbar pa lagre frekvenser.

Prioritering av de olika antennerna kan ske t.ex. genom att sannolikheten for att férhallandet mellan
systemforstarkning och brusniva ligger Gver en viss niva éndras.

6.3 Prestanda for tva monopoler pa ett jordplan

En Monte Carlo-simulering har genomforts dér tvd monopoler befinner sig p4 samma jordplan for att
undersodka hur prestandan beror pa ett antal olika parametrar. De parametrar som har undersokts
beskrivs 1 Tabell 3 och ett exempel pa en konfiguration finns i Figur 11. Totalt har 60000
simuleringar genomforts.

I Figur 12 visas den ligsta direktiviteten som fas med 99 % sannolikhet for en enskild monopol pa
ett jordplan som funktion av avsténdet, i antal vaglangder, till kanterna pé jordplanet. Det syns
tydligt att avstandet till kanterna kraftigt paverkar direktiviteten och att kraftigast forsamring fas vid
positioner néra hornet.

I Figur 13 visas skillnaden i lagsta direktivitet med 99 % sannolikhet mellan fallet med en enskild
monopol pd ett jordplan och fallet med tvd monopoler pa samma jordplan som funktion av avstdndet
mellan antennerna (D) och langden pa den andra antennen (1) 1 vagldngder. Antennerna har ingen
betydande paverkan pa varandra oavsett den andra antennens ldngd eller avstandet mellan
antennerna. Undantaget dr d4 den andra antennen dr en kvarts vaglidngd 14ng, d.v.s. resonant vid den
frekvens dir den forsta antennen arbetar, dd mycket stor paverkan kans ses.

Tabell 3 Kommentarer till variabler i simuleringarna.

Variabel Kommentar

Jordplanets langd (x) Likformigt fordelad mellan 0,5 m och 5 m

Jordplanets bredd (y) Likformigt fordelad mellan 0,5 m och 5 m

Avstandet fran kanten (x- Likformigt fordelad mellan € och mitten pa jordplanet (¢ ar
koordinat) minsta mojliga avstand till en kant som programmet tillater)
Avstandet fran kanten (y- Likformigt fordelad mellan kanten och mitten pa jordplanet
koordinat)

Avstandet i x-led mellan Likformigt fordelad mellan antenn 1 och motstaende kant
antennerna

Langden pa antenn 2 Likformigt fordelad mellan 0,1 m och 2,5 m
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1 Figur 14 visas 6verhorningen mellan tvd monopoler pad samma jordplan som funktion av avstandet

mellan antennerna (D) och ldngden pé den andra antennen (1») i vaglédngder. Kraftig 6verhorning fas
ndr den andra antennen dr en kvarts vaglangd och tre kvarts vaglidngd lang.

[ Imetal
I fccd

X (m)

Figur 11 Exempel pa antennkonfiguration. Den antenn som har exciterats &r till vanster i figuren.

i 0.5
y (V) 0 x (V)

Figur 12 Lagsta direktivitet med 99% sannolikhet for en enskild monopol pa ett jordplan som funktion av
avstandet, i antal vaglangder, till kanterna pa jordplanet.
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Figur 13 Skillnaden i I1agsta direktivitet med 99% sannolikhet mellan fallet med en enskild monopol pa ett jordplan
och fallet med tva monopoler p4 samma jordplan som funktion av avstandet mellan antennerna (D) och langden
pa den andra antennen (l2) i vaglangder.
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Figur 14 Overhdrningen mellan tvd monopoler pa samma jordplan som funktion av avstandet mellan antennerna
(D) och langden pa den andra antennen (l,) i vaglangder.

6.4 Analys och rekommendationer

Vid integration av flera antenner pa samma plattform ar det troligt att storsta problemet kommer att
uppsté for antenner som arbetar vid ligre frekvenser. Aven om simuleringarna som presenteras i
foregéende endast giller monopoler kommer vissa slutsatser att vara gemensamma dven nér dipoler
anvénds. Jamfor med resultaten som presenteras i [19]. Detta giller frimst den 6msesidiga
kopplingen mellan antennerna som kommer att vara storst om antennerna &r lika langa.

For flera dipoler pa samma plattform géller darfor att ha sa stort avstdnd som mdjligt mellan
antennerna for att minska den 6msesidiga kopplingen. Fér monopoler rekommenderas att antennerna
inte placeras nira kanten for att minska problemen med 1ag direktivitet, ca 0.1 vaglangder eller s&
langt fran kanten som mojligt. I synnerhet hornen pé jordplanet bor undvikas. Placeras antennerna
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langre fran kanten kommer de &ven ndrmare varandra, vilket i sig kommer att 6ka den 6msesidiga
kopplingen. Hér dr det nédvéandigt med en kompromiss. Oavsett antenntyp bor antenner som ar lika
langa placeras sé langt fran varandra som mojligt.
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7 Rekommendationer

Tidigare arbeten, genomforda exempelvis i FoT-projektet ROAM och RICOM och fréan faktiska
telekonfliktsanalyser, pekar till stor del p4 metod- och organisationsmaissiga orsaker till manga
samfunktionsproblem. Problemen accentueras av den frekvensbrist som rader och att militira
plattformar ar bestyckade med manga radiosystem och ménga andra emitterande system pa en liten
yta, vilket ytterligare forstiarks da flera plattformar samgrupperar.

For att sékerstilla att systemintegrationen inte orsakar ndgon prestandaforlust hos
kommunikationssystemen krivs en helhetssyn bade kring metod och teknik, samt att detta
omhéndertas under hela plattformens livscykel. Problemen kan till viss del forebyggas i ett tidigt
skede, vilket gor att kostnader for sena atgérder kan héllas nere och att radiosystemen fungerar
bittre. FOI foreslar att en samfunktionsansvarig for elmiljé och samband utses for varje plattform,
som har till ansvar att bevaka och atgérda problem som &r relaterade till systemintegrationen. For att
underlitta systemintegrationen pa en plattform foreslés att nya kontrollpunkter infors, Figur 15.
Kontrollpunkterna ska sékerstélla att projekt far en avddmning fran samfunktionsansvariga innan
projektet kan ga vidare. Kontrollpunkterna ska 16pa frén kravstéllning till integration pa plattform
samt modifieringar.

Kommunikationssystemens funktionssikerhet behover sikerstillas i ett tidigt skede genom
andamalsenlig kravstillning, och allteftersom nya system infors pé plattformar maste
funktionssikerheten fortsatt bevakas. Frekvenstillgangen behover sékerstéllas i ett tidigt skede, gérna
redan i konceptskedet, genom att lyfta fraigan med FAG. Det ar viktigt att systemlosningen ar
kopplad till den faktiska behovsbilden och inte enbart &r teknikdrivet. For att sékerstélla fortsatt
samexistens behover kontrollmétningar genomforas vid modifieringar av plattformar. Stottande
méitningar baserat pa en generisk och praktiskt anvindbar métmetod bor inforas for att, bland annat,
uppticka problem i ett tidigt skede.

Avvecklings-
skede:

Anvandnings-
skede

o Drift och
underhéll

Produktions-
skede

Utvecklings-
skede,
kravstallning,
design, VoV

Konceptskede,

behovsanalys
o Studie

 Tillvekning och * Avveckling

leverans

* Upphandling
* Utveckling,
konstruktion o
prototyp
 Verifiering o
validering

Aktiviteter i olika skeden

Riktlinjer for
kravstillning
Planering for frekvensanviandning

Telekonflikt- och antennanalys
Verifieringsmétningar av system
Systematiskt EMC-arbete

Figur 15 Fdrslag pa kontrollpunkter som behdvs i syfte att sékerstalla kommunikationsprestanda.
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Samexistensen bor analyseras genom telekonfliktanalys (beakta bade elektriska utrustningar och
siandande system) och antennberikningar, da system och antenner planeras och placeras pa
plattformen. Aven vid telekonfliktanalysen dr det viktigt att ha en helhetssyn &ver de olika systemen
eftersom dessa kan paverka varandra pa ett negativt sitt. Atgirder for att hantera integrationsbrister
skall viarderas med en adekvat metod innan de infors, exempelvis med den metod som utvecklats vid
FOLI. Befintlig integration tillsammans med de atgidrder som genomfors innebar vanligtvis en rad
kompromisser. Det &r véardefullt att besluten dokumenteras for det fortsatta arbetet och for eventuella
kommande étgérder.

Ett gott EMC-arbete bor ocksa ligga till grund for installationerna pa plattformen.

I EMMA-handboken finns bade praktiska rekommendationer av olika elmiljoatgédrder samt tydliga
riktlinjer om hur sjdlva processen bor ga till. Materielprojekten kan stdttas ytterligare ur integrations-
och samexistensaspekter genom att infora dvergripande riktlinjer s att storningsproblematiken
omhindertas i ett tidigt skede. Onskvirt dr ocksa att radiosystemet bygger pa tekniklsningar sé att
systemet enbart fir en gradvis forsdmring, sa kallad graceful degradation, da problem uppstar.

Sammanfattningsvis dr slutsatsen att det behdvs riktlinjer som kan anvindas bland annat vid
kravstillning av radioteknik, antennlosning och hur dessa bor integreras pa plattformar, inrdttande av
ett antal aktiviteter i tidiga skeden och inréttande av en samfunktionsansvarig som har i uppgift att
bevaka integrationen av radiosystem och andra emitterande system pa plattformar. Vidare finns
behov av utbildning for bade anvéndare och produktledare for att ge kunskap om vilka konsekvenser
som bristfallig systemintegration kan leda till samt for att ge mer handfasta rekommendationer som
innefattar funktionssékerhet och EMC-aspekter. Metoder bor dven finnas fér hur man hanterar
situationer da sambandet inte fungerar konfliktfritt. Figur 16 sammanfattar de rekommendationer
som ges 1 syfte att sdkerstdlla kommunikationsprestanda.

Forslagen har i syfte att sékerstilla att radiosystemen ska fungera pa béasta sitt bade i form av radions
prestanda och robusthet mot stérningar. Vi ndrmar oss den grins dé interferensproblemen blir sd
stora att funktionssdkerheten hos sambandssystemen kraftigt sjunker och att de dédrmed inte kan
leverera 6nskad formaga. Det édr darfor av stor betydelse att sdkerstélla att inte fler frekvenser
forsvinner for Forsvarsmaktens vidkommande och att verka for spektrumeffektiva radiosystem och
att planera for en spektrumeffektiv frekvensanvandning.

Riktlinjer

Integration pa Frekvens- Val av antenn- Anpassning Kravstallning av radio-
plattform planing |6sningar av atgarder och antennsystem

Samfunktionsansvarig Utveckling av metoder Utbildning

Figur 16 Fdrslag pa riktlinjer och andra insatser som behdvs i syfte att sékerstalla kommunikationsprestanda.
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9 Appendix

Hela texten i detta avsnitt &r ett utdrag fran H Frekvens 2015 (Forsvarsmaktens
frekvensplaneringshandbok [7]).

En fullstédndig frekvensupplatelseplan for forsvarsmakten aterfinns i en (hemlig) skrivelse fran HKV.

For marinen regleras frekvensanvindningen genom TPM 6.0'3 som innehaller bl.a. frekvenstabeller
med tilldelningar och handlingsregler, i manga fall mycket detaljerade, for olika frekvenser, radionét
och radiosystem. Flygvapnets frekvensanvindning faststills halvarsvis av HKV INS FTS. For
arméforbandens del saknas motsvarande reglering. Frekvenstilldelningar framgér normalt av HKV
tilldelningsplaner for olika typer av system eller verksamheter samt av férbandens stridsplaner.

For att kunna redovisa Forsvarsmaktens frekvensanviandning som 6ppen information har dven en
frekvenstabell tagits fram. For att &ven kunna nyttja den i internationella sammanhang é&r tabellen 1
samma format som NATO redovisar sitt frekvensbehov for gemensamma operationer — NATO Joint
Civil/Military Frequency Agreement (NJFA). Tabellen, som aterfinns i Appendix, aterger de flesta
frekvensband som Forsvarsmakten disponerar, exklusivt eller delat med andra anvindare, for
verksambhet i fred eller krig. Eftersom tabellen endast aterger 6ppen information ar den inte komplett
utan ger bara en Oversiktlig bild av Férsvarsmaktens frekvensanviandning. Tabellen grundar sig pé
overenskommelsen mellan PTS och Forsvarsmakten avseende frekvensbandens utnyttjande for
civila och militdra &ndamal ("PTS beslut om frekvenstilldelning for Forsvarsmakten™). Vissa band,
framforallt i den hogre delen, dr d&nnu ej ”fordelade” for civil respektive militdr anvandning.
Delningsvillkoren mellan civil och militdr anvindning av gemensamma band varierar, men kan vara
i form av exklusiva delband, olika rasterplaner, geografisk delning, specifika kanaltilldelningar eller
koordinering fran fall till fall.

Den militdra anvindningen av banden baseras pa bestimmelserna i ITU radioreglemente artikel 5
(om frekvensupplatelser). Militara forbands hoga rorlighet stiller dock krav pa flexibilitet i
anvandningen av radiofrekvensspektrum och detta tillgodoses genom ITU konstitution, artikel 48
(om installationer for nationellt forsvar) samt 1TU radioreglemente artikel 4.4 (om tilldelningar
utanfor radioreglementets frekvenstabell, dar skadlig storning mot tillatna tjanster inte forekommer
och dir inget skydd krivs fran annan anvéndning, sd kallad NIB - Non Interference Basis).

Bestimmelser relaterade till ndd och sikerhet, liksom radionavigering, radionavigeringssatellit och
luftfartsmobila tjanster anvands saval civilt som militart. Frekvensband eller frekvenser for sdédana
tjénster redovisas darfor ej i tabellen.

13 Taktiska procedurer for Marinen, del 6 Samband (H).
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Forklaringar till 6ppen frekvenstabell for Forsvarsmakten

a)

b)
¢)

d)

Frekvensomrade baserat pa ett eller flera delband i ECA Table!# (den gemensamma
europeiska frekvensplanen — European Table of Frequency Allocations and
Applications in the Frequency range 8.3 kHz — 3000 GHz)

Upplatelse (tjanst) i [TU radioreglemente som den militdra anvdndningen avser
Typ av militdra behov, enligt indelningen

A ett langsiktigt vasentligt militdrt behov. En forlust av eller skadlig storning mot
den militdra anvandningen innebar en oacceptabel paverkan mot den operativa
effektiviteten

B ettt frekvensband band som rymmer ett viktigt militiart behov
F ett frekvensband som 6vervégs for framtida militdr harmonisering

Anmirkning, sérskilda villkor m.m. (Conditions of use)

Ger hanvisningar och beskriver speciella forhallanden. NIB (Non Interference Basis), dvs.
storningar far ej ske av annan (civil) anvdndning och stérningar far talas fran andra
sédndningar.

4 CEPT/ERC Report 25 The European Table of Frequency Allocations and Applications in the Frequency Range 8.3 kHz to
3000 GHz (ECA Table) kan laddas ner frain WWW .efis.dk. Senast godkénna version ar fran 2016.
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