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Sammanfattning

Nationellt centrum for sdkerhet i styrsystem for samhallsviktig verksamhet
(NCS3) &r en del av ett program hos Myndigheten for samhallsskydd och
beredskap (MSB) for att starka sakerheten i de system som utgor kritisk
infrastruktur. Det arbete som utfors inom NCS3 regleras via uppdrag fran MSB. |
denna rapport sammanfattas de uppdrag som éverenskommits under 2016.

Genom 2016 ars dverenskommelser har 16 uppdrag utforts under perioden 2016
2017. Dessa uppdrag har utforts av avdelningarna Forsvarsanalys respektive
Ledningssystem pa Totalforsvarets forskningsinstitut (FOI). Uppdragen
omfattade bland annat fem studier och fem kurstillfallen, samt
medvetandehojande aktiviteter sasom foredrag.

Nyckelord: NCS3, industriella informations- och styrsystem, industriella
kontrollsystem, kritisk infrastruktur.
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Summary

The National Center for Security in Control Systems for Critical Infrastructure
(NCS3) is part of a program at the Swedish Contingencies Agency (MSB) for
enhancing security in those systems that constitutes critical infrastructure. The
work that is conducted within NCS3 is regulated through assignments from
MSB. In this report, the assignments that were agreed upon in 2016 are
summarized.

In 2016, 16 assignments were agreed upon and carried out during the period
2016-2017. These assignments were carried out at the Swedish Defence
Research Agency (FOI), by the division of Defence Analysis and C4ISR
respectively. The assignments included five studies and five course offerings, as
well as awareness increasing activities such as talks.

Keywords: NCS3, Industrial Control System, Critical Infrastructure
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1 Inledning

I denna rapport sammanfattas det arbete som utférts inom de dverenskommelser
som ingatts under 2016 rorande arbetet inom Nationellt centrum for sakerhet i
styrsystem for samhallsviktig verksamhet (NCS3). Arbetet har utforts av
avdelningarna Forsvarsanalys respektive Ledningssystem pa Totalférsvarets
forskningsinstitut (FOI).

For 2016 ars verksamhet upprattades 16 separata dverenskommelser. Kunskaps-
uppbyggnad har varit ett tydligt tema i arbetet, vilket mérks genom att fler studier
har genomforts jamfort med tidigare. Arbetet inom dessa 6verenskommelser har
genomforts under perioden 2016-2017.

1.1 Om NCS3

NCS3 é&r ett kunskapscentrum som startades 2007 med fokus pa IT-sakerhet
relaterad till industriella informations- och styrsystem inom samhallsviktig
verksamhet. Mycket av centrumets verksamhet ar centrerad kring en teknisk
laborativ milj6 och dess kringverksamhet som finns vid FOI i Linkdping, men en
del av arbetet utfors &ven vid FOI i Stockholm.

NCS3 och dess verksamhet syftar till att minska de risker som nyttjandet av
digitala system for styrning av samhallsviktig infrastruktur medfor, speciellt med
avseende pa avsiktlig storning. Vidare syftar kunskapscentrumet till att bibehalla
en hog statlig kompetens inom omradet. Uppdragen har bestatt av saval stod till
Myndigheten for samhallsskydd och beredskaps (MSB) nationella program (fran
2009 och framat) som tekniskt inriktad verksamhet avseende IT-sakerhet.
Namnet NCS3 etablerades 2010.

Det langsiktiga malet med NCS3:s verksamhet &r att 6ka sakerheten i industriella
informations- och styrsystem och darigenom oka férmagan att férebygga och
hantera stérningar i samhallsviktig verksamhet och kritisk infrastruktur i Sverige.
For att uppna detta mal kravs ett langsiktigt sakerhetsarbete som inkluderar:

e medvetenhet om sarbarheter, risker och mojliga atgarder
e kompetens avseende sékerhet i industriella informations- och styrsystem
o formaga att analysera aktuella risker och brister

o formaga att kravstélla sakerhet i industriella informations- och
styrsystem.
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NCS3:s vision och strategi aterfinns i sin helhet i dokumentet Vision och strategi
for Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet
2012 till 2017

De viktigaste malgrupperna for NCS3:s verksamhet ar

e aktorer som dger och driver samhallsviktig verksamhet och kritisk
infrastruktur som &r beroende av industriella informations- och
styrsystem

e sektors- och tillsynsmyndigheter (bland annat inom Samverkansomrade
teknisk infrastruktur, SOTI)

e myndigheterna i Samverkansgruppen for informationssékerhet
(SAMFI).

All verksamhet inom centrumet bygger pa en nara samverkan mellan FOI och
MSB. Samarbetet regleras genom dverenskommelser vilka ingas under varje
budgetar.

1.2 Slutrapportens uppbyggnad

I kapitel 2 presenteras de leveranser som NCS3 har producerat under 2016 ars
Overenskommelser. Kapitel 3 sammanfattar den verksamhet som kategoriseras
som medvetandehdjande aktiviteter. | kapitel 4 beskrivs de kunskaps- och
formagehojande aktiviteter som utforts. Utvecklingen av NCS3:s tekniska och
pedagogiska plattform presenteras i kapitel 5. De studier som genomforts
sammanfattas i kapitel 6. Avslutningsvis beskrivs den 6vriga verksamhet som
kallas for centrumverksamhet i kapitel 7.

T Wedlin, M. & Hallberg, J. (2012). Vision och strategi for Nationellt centrum for sikerhet i
styrsystem for samhdllsviktig verksamhet 2012 till 2017 (FOI Memo 4166).
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2 Leveranser

Leveranser fran NCS3 utgors av rapporter och memon samt olika typer av
aktiviteter.

2.1 Skriftliga leveranser

Nedan redovisas NCS3:s skriftliga leveranser sorterat under de dverens-
kommelser som efterfragat leveranserna.

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016 NCS3 - Delbestéllning: Deltagande i évergripande
arbete for FOI Ledningssystem (FOI-2016-485, MSB 2016-407)

e Westerdahl, L. (2016). Statusrapport for OK Deltagande i 6vergripande
arbete for FOI Ledningssystem (FOl Memo 5927).

Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Delbestéllning: Projektkoordinering och
centrumverksamhet vid NCS3s tekniska plattform i Linkoping (FOI-2016-
486, MSB-2016-1329)

e Westerdahl, L. (2016). Statusrapport NCS3 2016 — kvartal 1 (FOI
Memo 5674).

o Westerdahl, L. (2016). Statusrapport NCS3 2016 — kvartal 2 (FOI
Memo 5755).

o Westerdahl, L. (2016). Statusrapport NCS3 2016 — kvartal 3 (FOI
Memo 5808).

e Westerdahl, L. (2017). Statusrapport NCS3 2016 — kvartal 4 (FOI
Memo 5990).

e Westerdahl, L. (2018). NCS3 2016 — Verksamhetsrapport (FOI-R--
4575--SE).

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéallsviktig
verksamhet (NCS3) 2016, Genomfdrande av grundlaggande kurs — SI3S
(FOI-2016-410, MSB-2016-1323)

e Lindahl, D. (2016). Kursredovisning SI3S VT 2016 (FOI Memo 5773).

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, NCS3 - Delbestéllning: Distansvisning av
miniatyrlandskapet steg 1 och steg 2 (FOI-2016-677, MSB-2016-2429)
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e Andersson, P. (2016). Distansvisning av miniatyrlandskap (FOlI Memo
5727).

e Andersson, P. (2016). Teknisk 16sning for distansvisning av
miniatyrlandskap (FOl Memo 5943).

e Andersson, P. (2016). Anvandarinstruktion for distansvisning av
miniatyrlandskap (FOl Memo 5944).

e Westerdahl, L. (2016). Dokumentation av scenario och
presentationsmaterial — elscenario (FOI Memo 5934).

e Andersson, P. (2016). Dokumentation av aktiv komponent eldistribution
(FOI Memo 5942).

o [Bildspel] Méjliga konsekvenser av ett elsabotage (FOI1-2016-677:7).

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, NCS3 - Delbestélining: Utveckling av
kursverksamhet (FOI-2016-1080, MSB-2016-3563)

e Andersson, P. (2017). Angmaskinsdemonstratorn (FOI Memo 6098).
e Westring, E. & Westerdahl, L. (2017). Automatisering av angrepp (FOI

Memo 6016).

e Westerdahl, L. (2016). Utveckling av 6vningsdokumentation (FOI Memo
5960).

e Lindahl, D. (2016). Utveckling av 14S malbildsévning (FOI Memo
5961).

Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, NCS3 - Delbestéllning: Industriella protokoll i
Sverige (FOI-2016-1078, MSB-2016-3717)

e Eidenskog, D. & Lindahl, B. (2017). NCS3 — Industriella protokoll i
Sverige (FOI-R--4438--SE).

e Bildspel med presentation.

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéallsviktig
verksamhet (NCS3) 2016, NCS3 - Delbestéllning: Monitorering- och
dvervakningssystem (FOI-2016-1082, MSB-2016-3718)

e Hunstad, A.G. & Karresand, M. (2017). Monitorerings- och
Overvakningssystem — En kategorisering och 6versikt av IDS-teknik
inom 1S (FOI-R--4420--SE).

o Bildspel med presentation.
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Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, NCS3 - Delbestélining: Kursmodul forensik (FOI-
2016-1079, MSB-2016-3719)

e Karresand, M. (2016). Slutleverabel NCS3 Kursmodul forensik (FOI
Memo 5962).

e Bildspel med presentation.

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av kurs — 14S (FOI1-2016-1332,
MSB-2016-2587)

e Westerdahl, L. (2016). Kursutvardering 14S NCC (FOI Memo 5973).

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av grundlaggande kurs — SI3S
(FOI1-2016-1333, MSB-2016-5100)

e Lindahl, D. (2016). Utvardering av kursen SI3S 16-17 november 2016
(FOI Memo 5916).

NCS3-studie - Styrsystem anslutna till Internet (FOI-2016-1334, MSB-2016-
5134)

e Holm, H. (2017). NCS3: Internetanslutna styrsystem i Sverige — En
studie av Censys och Shodan (FOI-R--4415--SE).

e Bildspel med presentation.

Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av forkortad grundldggande kurs —
SI3S och deltagande pa leverantdrsmote (FOI-2016-1584, MSB-2016-5830)

e Westerdahl, L. (2016). Utvardering av leverantérsworkshop och
kortkurs SI3S (FOI Memo 5926).

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéallsviktig
verksamhet (NCS3) 2016 Delbestéllning: Deltagande i 6vergripande arbete
(FOI-2016-235, MSB 2016-407)

e Inga leveranskrav.

NCS3 Forstudie — beroendekedjor till ICS och cyberfysiska system (FOI-
2015-345, MSB 2015-1075)

e Hedtjarn Swaling, V. (2016). NCS3 Forstudie — Beroenden till
industriella informations- och styrsystem (FOl Memo 5588:2).

11
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e Hedtjarn Swaling, V. & Mossberg Sonnek, K. (2016). NCS3 —
Beroenden till industriella informations- och styrsystem — En forstudie
(FOI-R--4280--SE).

NCS3 Studie: Kursverksamhetens paverkan pa organisationers
sakerhetsarbete (FOI-2016-631, MSB 2016-2331)

e Stenérus Dover, A-S. & Trané, C. (2016). NCS3-studie: Paverkan pa
organisationers sékerhetsarbete av kursverksamhet inom omradet
sdkerhet i industriella informations- och styrsystem (FOl Memo 5920).

e Bildspel med presentation.

NCS3 Studie: Oversikt 6ver samhéllsviktiga cyberfysiska system pa
kommunal niva (FOI-2016-292, MSB 2016-1196)

e Malmberg Andersson, F. & Stenérus Dover, A-S. (2016). NCS3 —
Oversikt 6ver arbetet med cyberfysiska system pa kommunal niva (FOI-
R--4370--SE).

Studie NCS3: Aldrande informations- och styrsystem (FOI-2015-1990, MSB
2015-6559)

e Hedtjarn Swaling, V., Malmberg Andersson, F. & Mork, J.C. (2016).
NCS3 — Gammal &r inte aldst (FOI-R--4292--SE).

e Hedtjarn Swaling, V. (2016). Ageing ICS — What’s the Deal (FOl Memo
5821).

2.2 Ovriga leveranser

Utover skriftliga rapporter och memon har dven nedanstaende aktiviteter
genomforts under 2016.

2.2.1 Foredrag, presentationer och deltagande

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016 NCS3 - Delbestéllning: Deltagande i évergripande
arbete for FOI Ledningssystem (FOI-2016-485, MSB 2016-407)

Datum Aktivitet
17 juni Trafikverksworkshop
26-27 oktober 4SICS

12
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Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016 Delbestéllning: Deltagande i 6vergripande arbete
(FOI-2016-235, MSB 2016-407)

Datum Aktivitet
24-25 augusti ICS-CSR

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av forkortad grundldggande kurs —
SI3S och deltagande pa leverantdrsmote (FOI-2016-1584, MSB 2016-5830)

Datum Aktivitet
15 november Leverantérsworkshop
2.2.2 Kurser

Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av grundlaggande kurs — SI3S
(FOI1-2016-410, MSB-2016-1323)

Datum Kurs Malgrupp
18-19 maj SI3S Transportsektorn
24-25 maj SI3S Kommuner

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomférande av kurs — 14S (FOI1-2016-1332,
MSB-2016-2587)

Datum Kurs Malgrupp
22—25 november 14S Nordiska Certarbetet

Verksamhet vid Nationellt Centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av grundlaggande kurs — SI3S
(FOI1-2016-1333, MSB-2016-5100)

Datum Kurs Malgrupp

16-17 november SI3S Kommuner

13
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Verksamhet vid Nationellt Centrum for sakerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) 2016, Genomfdrande av forkortad grundldggande kurs —
S13S och deltagande pa leverantérsmote (FOI1-2016-1584, MSB-2016-5830)

Datum Kurs Malgrupp
15 november SI3S (kortkurs) Leverantorer

14
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3 Medvetandehojande aktiviteter

En stor del av arbetet inom NCS3 har under aret varit kopplat mot att starka de
produkter som NCS3 har samt att 6ka kunskapen inom omradet bland NCS3:s
medarbetare. Detta innebdr att farre forelasningar har genomforts under 2016
jamfort med tidigare ar. En viss forelasningsverksamhet genomfdrdes dock.

Flera medarbetare deltog pa konferensen 4SICS i Stockholm den 26-27 oktober.
Tva medarbetare holl ett foredrag om samhéllskonsekvenser vid en langre tids
elavbrott och illustrerade detta bland annat genom att visa konsekvenser i
miniatyrlandskapet CRATE City. Visningen av CRATE City skedde pa distans
via internetanslutna kameror. Ytterligare en medarbetare foreléaste vid detta
tillfalle om resultat fran studien om aldrande industriella informations- och
styrsystem.

Inom ramen fér NCS3 genomfordes dven en foreldsning om ryskt militart
tankande under ett av FIDI-SCADA:s moten.

15
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4 Kurser — kunskaps- och
formagehojande aktiviteter

Den kursverksamhet som sker inom NCS3 baseras pa tva kurser: Sakerhet i
industriella informations- och styrsystem (SI3S) samt Praktisk incidenthantering
i industriella informations- och styrsystem (14S). Under 2016 genomfordes fem
kurstillfallen.

Kursen SI3S &r en grundldggande IT-sakerhetskurs som riktar sig till tekniker
och annan personal som arbetar med, eller i anslutning till, industriella
informations- och styrsystem. Syftet med kursen ar att deltagarna ska kunna
arbeta aktivt med sakerhetsfragor i sina egna system och fa ett stod for att kunna
gora detta. Kursen genomfors oftast med inriktning mot en specifik sektor. De tre
ordinarie S13S-kurserna genomférdes enligt foljande:

Inriktning Datum
Transportsektorn 18-19 maj
Kommuner 24-25 maj
Kommuner 16-17 november

I samband med en leverantdrsworkshop genomférdes dven en forkortad version
av SI3S-kursen under en dag. Kursen inriktades mot leverantorer, vilket har
avser foretag som levererar komponenter och fardiga kontrollsystem till
operatdrer. Denna grupp ligger bredvid den huvudsakliga malgrupp som kursen
normalt riktar sig till.

Inriktning Datum

Leverantorer 15 november

Kursen 14S genomférdes genom det nordiska CERT-samarbetet.? Nio deltagare
fran Danmark, Finland, Norge och Sverige 6vade incidenthantering i tre och en
halv dagar. Kursen hade infor detta tillfalle uppdaterats for att ta hand om de
aterkopplingar som inkommit under de tidigare pilotkurserna. De framsta
foréndringarna var en anpassning av de forberedande dvningarna samt inforandet
av en malbildsovning i syfte att fortydliga kursens genomforandeidé. Vid arets
tillfalle hade &aven kursens innehall breddats genom inférandet av en kursmodul
om IT-forensik.

2 Nordic CERT Cooperation (NCC)

17



FOI-R--4575--SE

Kursen genomférdes under samma kursperiod som SI3S och leverantors-
workshopen.

Inriktning Datum
Nordiska CERT-samarbetet 22—25 november

18
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5 Teknisk utveckling

Inom NCS3 genomfordes en vidareutveckling av bade den tekniska och den
pedagogiska plattformen som ligger till grund for bland annat kursverksamheten.
Utvecklingen syftade dels till att starka plattformarna i syfte att 6ka leverans-
sakerhet, dels till att starka kursernas innehall.

5.1 Utveckling av CRATE City

Miniatyrlandskapet CRATE City har tagits fram i syfte att tydligare kunna visa
och lattare kunna diskutera samhallspaverkan av angrepp mot industriella
informations- och styrsystem. I modellen finns en stad och ett omgivande
landskap. For att visualisera effekter av angrepp finns det aktiva komponenter
vilka paverkas nar ett scenario spelas upp.

I arets arbete skapades ett sammansatt scenario for angrepp mot eldistributionen
samt en beréttelse dver konsekvenserna av ett elavbrott placerat 6ver en tidslinje.
Angreppet foljer i stora drag handelseforloppet som orsakade ett stromavbrott i
Ukraina i december 2015, medans berattelsen &r en sammanstallning av uppgifter
om samhallets paverkan av ett avbrott. Nar elsystemet angrips slacks belysningen
ned i modellen, men startar igen for de delar som har en reservkraftslésning.
Aven reservkraftslosningarna sliacks ned efter hand, beroende pa vad de har for
energikalla. Beréttelsen kompletteras av ett bildspel dér specifika konsekvenser
visas.

Miniatyrlandskapet i sig ar 4,5x1,5 meter vilket inte gér modellen flyttbar i
nagon praktisk mening. For att 6ka tillgangligheten till CRATE City har darfor
en distansvisningslésning tagits fram. Med hjalp av webbkameror kan landskapet
vissas upp pé en godtycklig skarm utanfér FOI och genom samma kanal kan
forberedda angrepp utforas, exempelvis vid en presentation.

I de fall da det inte & m&jligt med en internetkoppling till CRATE, eller da
bandbredden inte ar tillracklig, har &ven filmklipp 6ver hdndelser i landskapet
tagits fram. Filmklippen fangar samma scenario och beréttelse som for en direkt
eller fjarruppkopplad presentation.

5.2 Kursstod

Angmaskinsdemonstratorn utgér en central del i kursen SI3S och ingér numera
aven som ett delmoment i kursen 14S. Dokumentation om demonstratorn finns
delvis sedan tidigare, men det fanns behov av att uppdatera denna samt
komplettera dokumentationen dver hur demonstratorn anvénds inom NCS3. Den
nya dokumentationen omfattar en 6vergripande beskrivning, ingaende
komponenter samt den virtuella organisation som &r implementerad i CRATE.

19
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Under 6vningsdagen i kursen 14S genomfors ett antal angrepp mot de system
som deltagarna skyddar. Dessa angrepp ar dels férberedda och schemalagda
angrepp, dels manuella angrepp. De manuella angreppen forutsatter att
angriparen dar insatt i vad som ska goras. men utgor aven en stressfaktor for
dvningsledningen da angriparen &r mer eller mindre last till denna uppgift. For
att avlasta dvningsledningen automatiserades fem angrepp genom att de
implementerades i verktyget SVED.2 Med SVED-st6d blir den person som har
angriparrollen mer tillganglig for att stddja 6vningen.

5.3 Kursforbattringar

Kursen 14S har tidigare genomforts som ett antal pilottillfallen i syfte att fa
aterkoppling pa kursupplagg och genomfarande. Det har varit tydligt vid dessa
tillfallen att deltagarna har haft svart att ta till sig idén med hur 6vningen &r tankt
att genomforas. For att forbattra deltagarnas forstaelse for Gvningsupplagget
skapades darfor ett kursmoment i form av en malbildsévning. Malet med
malbildsévningen &r att deltagarna ska fa se hur ett angrepp ser ut i de verktyg
som anvands i kursen samt rapportera detta i rapporteringsverktyget CRATE
Exercise Control (CEC).

En annan svarighet for deltagarna har varit att skapa en fungerande organisation
och bemanna de roller som behovs for att genomféra 6évningen. Ett antal roller
har foreslagits i kursdokumentationen, men dessa har inte varit utférligt
beskrivna. En uppdaterad rollbeskrivning har tagits fram vilken, utdver for de
obligatoriska rollerna, &ven ger en mer tydlig beskrivning av vilka roller som &r
lampliga att bemanna for varje lag.

Infor arets 14S-kurs gjordes aven en nyanskaffning av kursdatorer sa att alla
deltagare skulle fa likvéardiga datorer med avseende pa prestanda och
skidrmstorlek. 18 barbara datorer med 157-skarm inforskaffades for detta
andamal.

3 Scanning, Vulnerabilities, Exploits and Detection (SVED).
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6 Studier

Under 2016 genomfordes fyra studier. Ytterligare tre studier paborjades och
genomfordes i huvudsak under 2016, men avslutas under varen 2017. En attonde
studie, Bortom sakernas internet, kommer huvudsakligen att utféras under 2017.

6.1 Beroendekedjor

Industriella informations- och styrsystem ar idag en viktig del av samhallets
funktionalitet. Dessa system kopplas samman allt mer med IT-system och andra
natverk, vilket kan medf6ra oanade konsekvenser da beroenden skapas mellan
system. Malet med denna studie var att kartlagga vilka krav industriella
informations- och styrsystem stéller pa begrepp och metoder som anvands inom
beroendeanalyser. | studien framgick att det a&r mojligt att identifiera beroenden,
men att dessa ofta &r komplexa.

6.2 Effekten av kurser inom ICS-sakerhet

Utbildning framhévs som en viktig komponent i sakerhetsarbete i de flesta
rekommendationer som finns, och s& dven i MSB:s végledning. NCS3 ger
kurserna SI3S och 14S, vilka hittills har haft cirka 400 respektive 60 deltagare.
En studie har genomforts for att undersoka vilken effekt kurserna har haft pa
deltagaren och den organisation de arbetar inom.

Kursdeltagarna beskriver ssmmantaget med flera exempel pa att deras
deltagande lett till ett forbattrat sékerhetsarbete inom respektive organisation.
Aven om den stdrsta paverkan av kurserna ar pa individniva, exempelvis tkad
medvetenhet, ges dven exempel pa dar kurserna bidragit till faktiska forandringar
pa organisationsniva.

6.3 Oversikt 6ver samhallsviktiga cyberfysiska
system pa kommunal niva

Det finns en stor mangd industriella informations- och styrsystem i Sveriges
kommuner som levererar grundlaggande funktionalitet till kommunens invanare.
Dessa system var tidigare huvudsakligen kommunalt &gda men numera kan de
aven vara privatagda. | denna studie var malet att uppskatta kunskapsnivan inom
kommuner avseende industriella informations- och styrsystem, i syfte att fa ett
underlag for relevant stod.

21



FOI-R--4575--SE

Resultatet fran studien visar pa en varierande grad av 6verblick och kontroll
inom om_rédet. Typiska 6nskemal om stod utgors av guider, checklistor och
mallar. Aven konkreta exempel beddms som vérdefullt.

6.4 Aldrande system

Industriella informations- och styrsystem har langa livslangder vilket medfor att
de aldras pa ett annat satt an vanliga 1T-baserade kontorssystem. Industriella
system foljer oftare ett underhallsschema vilket satts utifran verksamhetens
behov, snarare an de ingaende 1T-baserade systemen. Stegvis utveckling och
uppdatering kan aven medfora att ett system kan ha flera generationer av samma
komponenter i drift samtidigt. | denna studie undersoktes hur industriella
informations- och styrsystem hanteras dver systemets livslangd.

Resultat fran studien visar att ett relativt aldrande kan vara problematiskt, genom
att IT-baserade komponenter utvecklas snabbare &n vad huvudsystem kan gora.
Nyare industriella informations- och styrsystem gar ocksa mot mer generiska
Iosningar av kostnadsskal, men dven for att minska mangden speciallsningar.
Mangfalden av generiska losningar kan dock medféra lagre detaljkunskap, vilket
forsvarar ett sakerhetsarbete.

6.5 Monitorerings- och dvervakningssystem

Det blir allt mer vanligt forekommande att industriella informations- och
styrsystem ansluts till tredjepartssystem och aven direkt till internet. Det ar dock
inte alltid mojligt att skydda dessa system pa likande satt som kan géras med
traditionella 1T-system, da dessa tekniker kan ha en negativ inverkan pa
kontrollsystemens funktion. | denna rapport presenteras ett ramverk for
Overvakningssystem for industriella informations- och styrsystem samt aven
exempel pa forskning och kommersiella system inom omradet.

Resultat fran studien visar pa ett antal specifika forutsattningar som géller for
industriella informations- och styrsystem och dess majlighet till dvervakning.
Exempelvis ar mojligheten till autentisering ofta samre i kontrollsystem vilket
tillsammans med varierande grad av separation gor det svart att skilja pa legitim
och avvikande sessioner.

6.6 Industriella protokoll i Sverige

Datorsystem kommunicerar enligt forutbestdmda protokoll. Det finns ett stort
antal publika protokoll, men &ven flera proprietéra, sarskilt inom industriella
informations- och styrsystem. | denna studie har en undersokning genomforts i
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syfte att klarlagga vilka protokoll som &r vanligast forekommande inom kritisk
infrastruktur, samt vilka egenskaper dessa protokoll har.

Genom en serie intervjuer framkom det att det &r flera olika protokoll som
anvénds inom system for kritisk infrastruktur. Vilket protokoll som anvénds
verkar dock inte vara ett medvetet val vid en kravstéllning eller upphandling,
utan paverkas mest av den funktionalitet som efterfragas samt leverant6rens
preferenser.

6.7 Internetanslutna styrsystem i Sverige - En
studie av Censys och Shodan

Industriella informations- och styrsystem blir allt mer beroende av komponenter
och system fran vanliga IT-system i sin dagliga funktion. Tillsammans med en
Okad exponering mot internet leder detta dock till en 6kad exponering mot
antagonistiska aktorer som vill paverka systemens funktion. Det finns dven
system som &r exponerade mot internet utan att ansvariga for systemen ar
medvetna om detta.

| denna studie identifierades internetanslutna system genom att anvéanda
databaserna Shodan och Censys. Aven geodata for identifierade system
undersoktes for att ge en bild av vilka samhallssektorer i Sverige som har system
som ar nabara fran internet. Resultatet visar att det finns internetanslutna
komponenter inom flera sektorer, och att elkraft ar den klart mest exponerade
sektorn. Exponeringsgraden kan dock kopplas till att elkraftsbolag ibland agerar
som internetleverantor sjalva vilket ger dem ett storre antal egna IP-adresser. Det
ar sannolikt att det inom andra sektorer i stérre utstrackning anlitas internet-
leverantorer for kommunikationen, vilket gor att det &r internetleverantorernas
adresser som exponeras.
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7 Centrumverksamhet

Verksamhetsaret inleddes formellt med en kick-off, vilken MSB organiserade i
Nykoping den 27-28 januari. Vid detta tillfalle deltog sex medarbetare fran FOI
och tva fran MSB. Under kick-offen presenterade MSB inriktningen for arets
verksamhet och FOI presenterade resultat fran 2015 ars verksamhet.

En workshop genomfoérdes med FOI, MSB och Trafikverket. Syftet med
workshopen var att presentera NCS3:s verksamhet for Trafikverket och diskutera
hur NCS3 skulle kunna stddja Trafikverket i framtiden. Workshopen
genomfdrdes den 16 juni.

Under aret genomfordes ett par samverkansméten mellan FOI och MSB i syfte
att effektivisera samarbetet mellan myndigheterna. Det forsta métet genomfordes
den 12 april och var ett informationsmdte dar bestéliningar och tankar om
framtiden diskuterades. Ett andra méte i denna anda genomfordes den 20
september, dar idéer och uppslag fér uppdrag fér 2017 diskuterades.

En medarbetare deltog pa konferensen ICS-CSR* i Belfast den 24-25 augusti.
Konferensen var den fjarde i ordningen och fokuserar pa akademisk forskning
med inriktningen mot sékerhet inom industriella informations- och styrsystem.

I slutet av aret genomfordes en kortare workshop med leverantorer av industriella
informations- och styrsystem. Deltagarna kom fran nio foretag av olika storlek,
vissa med enbart en nationell marknad andra med en internationell. Syftet med
workshopen var att fa ett leverantorsperspektiv pa sakerhetsfragor rérande
industriella informations- och styrsystem. | samband med workshopen, som
genomfordes den 15 november, gavs dven en kortversion av kursen SI3S for
tekniker fran deltagande foretag.

4 Industrial Control System — Cyber Security Research, https://www.ics-csr.com/ (besokt 2017-10-
28).
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