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Sammanfattning

Kombinationen av kraftfull teknik och nya samhaélleliga sarbarheter innebar att
icke-militdra maktmedel har fatt en allt mer framtrddande roll i mellanstatliga
konflikter. Antagonistiska aktorer har i dag goda mdjligheter att utova pa-
verkan mot andra lander utan att korsa troskeln for vipnat angrepp.

Syftet med rapporten ar att belysa olika aspekter av hur det koordinerade
anvéndandet av icke-militdra maktmedel péverkar svensk underréttelse- och
sdkerhetstjanst 1 deras uppdrag att uppticka, identifiera och varna for
framvéxande hot mot Sverige. Fokus ligger pa antagonistiska hot och risker i
granslandet mellan fred och krig; hot som ofta gar under samlingsbendmningen
hybrid- eller grazonsproblematik. Hotens diffusa karaktir innebar att de kan
vara svara att upptédcka, karaktarisera och 6verskada. Situationen stiller krav
pa nationella underrittelse- och sdkerhetstjdnsters formaga att skapa en
sammanhingande ldgesbild ur ett skenbart osammanhéngande forlopp.

Det forsdmrade omvérldslédget har aktualiserat behovet av fordjupad sam-
verkan mellan sdkerhetstjanst, underrittelsetjdnst och civila aktérer. Om-
vérldsutvecklingen har dven 0kat behovet av att kontinuerligt forsorja sam-
héllsaktorer utanfor sékerhetssektorns kdrna med Oppen information om
hotutvecklingen och fordndringar i terrdngen.

Studien konstaterar att det finns tydliga paralleller mellan den samtida
diskussionen om hybrid- och grazonshot och de diskussioner som foérdes inom
underréttelsetjansten om riskerna med det ’icke-militdra angreppet’ pa 1960-
talet. I frigan om hur forvarningsfragan kan inkorporeras inom ramen for
totalforsvarskonceptet kan det darfor finnas anledning att tillvara erfarenheter
frén historien.

Nyckelord: Tidig férvarning, underrittelsetjanst, sikerhetstjanst, indikatorer,
grazonsproblematik, hybridkrigforing, lagesbild, totalforsvar.
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Summary

The combination of novel societal vulnerabilities and powerful technologies
has meant that non-military measures short of war have gained renewed
relevance in interstate conflicts. Actors seeking to challenge the status quo and
exert influence over other countries’ policies, today have many options for
doing so without crossing the threshold of armed aggression.

This pilot study provides a broad introduction to these challenges and the
implications facing Swedish intelligence and security services in their mission
to detect, identify, and warn against emerging threats against Sweden.

The study focuses on antagonistic threats in the grey area between peace and
war; activities often referred to as ‘grey zone’ or ‘hybrid’ threats. These
activities tend to be difficult to detect, attribute and assess, and in order to
enhance situational awareness, intelligence agencies need to find ways to link
seemingly disparate occurrences into a coherent whole.

The complex and multifaceted threat situation highlights the need for enhanced
interagency cooperation and information sharing between civilian and military
agencies. For relevant signals to travel upstream, the report stresses the need
to continually provide lower-level authorities with open source information
relating to threat development and potential aggressors’ modus operandi.

The study notes that the contemporary debate on hybrid warfare in Sweden
bears strong resemblances with challenges facing Swedish intelligence
agencies in the 1960’s. Important lessons could thus be drawn from studying
how Sweden organised its intelligence sharing apparatus in preparation for a
‘non-linear attack’ during the Cold War.

Keywords: Intelligence analysis, security services, early warning, indicators,
grey zone threats, hybrid warfare, measures short of war, situational
awareness, non-linear warfare, Total Defence
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Forord

FOI har pa uppdrag av Forsvarsdepartementet, inom ramen for projektet
Forsvarspolitiska studier, analyserat hur den koordinerade anvéndningen av
icke-militdra maktmedel inverkar pd underrittelse- och sdkerhetstjanstens
uppgift att upptdcka, identifiera och varna for framvédxande hot och
fordndringar i omvérlden. Innehéllet i rapporten har granskats i enlighet med
FOls interna granskningsregler.

Forfattaren vill inledningsvis rikta ett varmt tack till John Rydqvist, FOI, och
Jan Leijonhielm, FHS, som har granskat rapporten och bidragit med kloka
kommentarer och idéer 16pande under skrivprocessen. Tack dven till Jonas
Clausen Mork och Fredrik Westerlund samt till de kolleger och externt
inbjudna gister som generdst delade med sig av sina erfarenheter vid
granskningsseminariet i januari 2018.

Michael Jonsson
Projektledare

Mars 2018
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1 Inledning

Det sdkerhetspolitiska ldget i norra Europa har under den senaste tioars-
perioden forsdmrats successivt. Kriget i Georgien, annekteringen av Krim och
Rysslands militéra stdd till rebeller i 6stra Ukraina har foréndrat den forsvars-
politiska dynamiken runt Ostersjon i grunden. Rysslands asidosittande av det
rustningsbegriansande kdrnvapenavtalet INF aktualiserar ater betydelsen av
kérnvapenhot for niromradet och forstirker bilden av ett Ryssland som éar
berett att utmana den rddande europeiska sdkerhetsordningen. Insikten om att
Sverige skulle bli indraget i en konflikt i vart ndromrade har fGranlett ett
fornyat fokus pa nationella forsvarsformégor.' Att oka krigsforbandens duglig-
het ir dter Forsvarsmaktens hogsta prioritet.?

Men den militdra hotdimensionen utgér bara en del av problembilden. Den typ
av lagintensiva och multidimensionella paverkansoperationer som riktats mot
bland annat Georgien och Estlands infrastruktur, ekonomi och befolkning har
foranlett en intensiv diskussion om strategi, operationskonst och det moderna
krigets karaktér. Vad ar krig? Och vilken roll spelar ett lands forsvarsmakt i en
tid nér icke-militdra maktmedel fér en tillsynes alltmer central roll i mellan-
statliga konflikter?

Aven Sverige ir kontinuerligt utsatt for verkan av strategiska maktmedel.
Overbefilhavare Michael Bydén har refererat till detta som en “komplex
hybridkrigféring dér man forsoker utnyttja vara svagheter, dir man forsoker
ge sig pd oss inte bara med militira medel [...]”.> Forsvarsminister Peter
Hultqvist har i sin tur talat om att Sverige befinner sig ”mitt i en grazonsproble-
matik”.*

Den hér typen av sammansatta hot som syftar till att destabilisera mot-
standarens samhallsfunktioner kan av olika anledningar vara svara att upp-
ticka, karaktérisera och analysera. Situationen stéller krav pa formaga hos den
angripne att skapa en sammanhéngande ldgesbild ur ett skenbart osamman-
hiangande forlopp. Omvirldsutvecklingen har darfor gett upphov till en inter-
nationell diskussion om tidig forvarning. Flertalet tankesmedjerapporter och
policydokument understryker vikten av att vasterlandska underréttelsetjénster

! Bringéus (2016), Sikerhet i en ny tid: Betinkande av utredningen om Sveriges férsvars- och
sdkerhetspolitiska samarbeten, SOU 2016:57; Forsvarsmaktens delredovisning av
perspektivstudien 20162018, HKV 2016-12-01 (FM2015-13192:9), bilaga 1 s. 4

2 Regeringens proposition 2014/15:109, Férsvarspolitisk inriktning - Sveriges forsvar 2016-2020

3 Lonnaeus (2016), *OB: Ryska cyberattacker mot Sverige varje dag’, Sydsvenskan 10 februari

4 Peter Hultqvist uttalande under seminarium i Almedalen, *Héjd Beredskap — ett verktyg for
samhdllsstérningar i grazonen?’, 3 juli 2017
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véssar sin formaga att identifiera och tolka tecken och signaler som kan
indikera att ett “hybridangrepp” ar under uppsegling.® Nato har inlett en sats-
ning pd att stdrka sin formaga till tidig forvarning (early warning) och
lagesbildsuppfattning (situational awareness), och EU har inrdttat en Hybrid
Fusion Cell inom analyscentret EU INTCENT.® Férmagan att identifiera och
hantera antagonistiska hot och patryckningsforsék som faller under troskeln
for vépnat angrepp listas som en av de viktigaste atgérderna for att stérka Natos
forsvar mot vad organisationen sedan 2014 valt att kalla hybridkrigforing.’

I ljuset av det forsimrade sékerhetsldget och de diversifierade sdkerhetshoten
finns det anledning dven for Sverige att se over landets samlade kapacitet att
identifiera, védrdera och delge information kopplat till olika typer av antago-
nistiska aggressionsformer.

Foreliggande rapport syftar till att diskutera och problematisera begreppet tidig
forvarning i denna kontext, det vill séga nér statliga aktorer soker stdra normal-
laget med hjélp av sa kallade ”hybridmetoder”.

1.1 Syfte och avgransning

Studiens dvergripande malséttning &r att identifiera utmaningar som sa kallad
hybrid- och grédzonsproblematik medfér for svensk underrittelse- och
sdkerhetstjanst 1 deras uppdrag att upptdcka, identifiera och varna for fram-
viaxande hot mot Sverige.

Ansatsen &r bred och rapporten gor inga ansprak pa att ge en uttdmmande bild
av laget. Rapporten bor betraktas som en forstudie som syftar till att reda ut
grundlaggande begrepp, rama in problemet och identifiera mojliga végar
framat.

Rapportens fokus ér hot som emanerar fran stater eller statsstodda antagonister,
dven om analysen kommer att visa att denna griansdragning inte ndédvandigtvis

5 Se till exempel Fégersten (2017), *Forward Resilience in the Age of Hybrid Threats: The Role of
European Intelligence’, i Hamilton (red), Forward Resilience: Protecting Society in an
Interconnected World Working Paper Series, SAIS and Center for Transatlantic Relations; Ducaru
(2016), ‘Framing NATO’s Approach to Hybrid Warfare’, i lancu Niculae et al (red), Countering
Hybrid Threats: Lessons Learned from Ukraine (10S Press); Pernik och Jermalavicius (2017),
‘Resilience as Part of NATO’s Strategy: Deterrence by Denial and Cyber Defense’, i Daniel
Hamilton (red), Forward Resilience: Protecting Society in an Interconnected World, Working
Paper Series, SAIS and Center for Transatlantic Relations

¢ European Commission Press Release (2017), Security and defence: Significant progress to enhance
Europe's resilience against hybrid threats — more work ahead, 19 juli

"NATO Wales Summit Declaration, 5 september 2014
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ar sjalvklar. Sverige utgor en viktig referenspunkt men texten diskuterar feno-
menet forvarning, “hybridoperationer” och samhéllssdkerhet pa ett mer
allméngiltigt plan.

Studiens fokus pé icke-militira maktmedel i granslandet mellan fred och krig
innebdr att den ror sig i en begransad del av det totala konfliktspektrumet som
omfattar olika typer av krigforing. Studien kommer saledes inte att ga in pa
den teknisk-militdra dimensionen av forvarning, dér t.ex. sensorer utfirdar
taktisk forvarning for kvalificerade fjarrstridsmedel. Den kommer heller inte
att gd in pa detaljer avseende specifika underréttelsemetoder eller indikatorer.

1.2 Metod

Studien har karaktdren av en Oversiktlig litteraturstudie dédr underlaget som
redovisas baseras p& 6ppna kéllor.

Amnets karaktir innebir att det finns naturliga begrisningar i vilka kéllor och
vilket material som kan ligga till grund for analysen. Dessa begransningar
utgors primédrt av den hdga sekretessnivd som omgérdar underréttelse- och
sdkerhetstjanstverksamhet, inte minst vad géller metoder och tillvigagangs-
sitt. Den akademiska litteraturen om svensk samtida underrattelsetjanst ar
dessutom relativt begrinsad i omfattning. Materialet som ligger till grund for
rapporten utgérs av akademisk litteratur, forskningsrapporter, utredningar
samt, i forekommande fall, memon vars sekretesstdmpel har havts.

1.3 Disposition

Rapporten tar sin utgdngspunkt i begreppen hybridkrigféring och grdzons-
problematik, tva begrepp som har praglat den vésterlandska forsvarsdebatten
under de senaste aren. Del tva redogdr for ett antal empiriska referenspunkter
som har inverkat pa den konceptuella forstaelsen av begreppen samt beskriver
hur fenomenen tolkats i en svensk kontext. Syftet med avsnittet &r dels att reda
ut betydelsen av tva omtvistade begrepp som anvinds pa olika sétt i debatten,
dels att redogora for logiken bakom varfor icke-militira maktmedel fatt en allt
mer central roll i mellanstatliga konflikter. En slutsats dr att det inte ror sig om
nagra nya tillvigagangssitt eller strategier, men att ny teknik, nya geostra-
tegiska kontexter samt 6kade samhélleliga sarbarheter aktualiserar behovet av
att tinka bortom den binidra forstaelsen av krig och fred som préglat svensk
forsvarsplanering under manga ar.

Del tre konkretiserar den teoretiska diskussionen om hybridkrig och grazons-
problematik genom att redogéra for tvd samtida konfliktscenarier som
illustrerar hur icke-militdra maktmedel initialt kan tinkas anvéindas i ett

9
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angrepp mot Sverige. Avsnittet diskuterar for- och nackdelar med att arbeta
med scenariobaserad planering for olika samhillsaktorer, samt riskerna med
att lasa fast sig i en tolkningsram i studiet av potenticlla motstandares agerande.

Del fyra redogdr for skillnaderna mellan strategisk och taktisk forvarning samt
kopplar samman diskussionen om icke-militdra angreppsformer med under-
rattelsetjdnstens uppdrag att varna for fientlig verksamhet mot nationen.
Avsnittet diskuterar kopplingen mellan indikatorer och férvarning ur ett antal
infallsvinklar. Den traditionella tanken om tidig férvarning tor vépnat angrepp
stélls mot idén om tidig upptdckt respektive tidig dtgdrd/reaktion.

Del fem diskuterar hur den koordinerade anvéndningen av icke-militéra
paverkansmedel kan anses inverka pd svensk underrittelse- och sékerhets-
tjansts arbete med att uppticka och varna for framviaxande antagonistiska hot
av mer diffus karaktér. Behovet av en 6kad medvetenhet om fenomenet utanfor
sakerhetssektorns kdrna, sektorsovergripande samverkan samt néra dialog
mellan underrattelsetjanst och beslutsfattare lyfts som viktiga aspekter.

Del sex presenterar studiens slutsatser och forslag pé vidare forskning.

10
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2 Centrala begrepp

Innan vi péborjar en diskussion om tidig férvarning finns det ett behov av att
redogora for de omvarldsforandringar som drivit pa diskussionen om behovet
av forbittrade och mer integrerade forvarningssystem. Detta kommer att goras
med utgéngspunkt i tvd centrala begrepp som anvénds for att beskriva de
potentiella hotscenarier som ldnder runt om i Europa nu forbereder sig pa for
att kunna hantera; hybridkrigfoéring och grazonsproblematik. Syftet hér &r inte
att ge en fullstindig historisk tillbakablick, men en viss orientering i begrepps-
floran &r nddvéandig for att darefter kunna knyta an till diskussionen om vad
detta kan innebéra for nationella underrattelsetjansters arbete.

2.1 Hybridkrigforing

Begreppet hybridkrigforing fordes in i Natos nomenklatur under toppmotet i
Wales 2014 och associeras i dag primirt med rysk strategi i allmidnhet och
landets agerande i Ukraina i synnerhet. Ser man till begreppets utveckling dver
tid blir det dock tydligt att olika konflikter runt om i vérlden har anvénts som
utgangspunkt for att forklara och definiera vad hybridkrigféring dr. Natos
generalsekreterare Jens Stoltenberg har med hénvisning till Rysslands
agerande pa Krim beskrivit hybridkrigforing som den morka spegelbilden av
Natos comprehensive approach; ” vi anvénder en kombination av militéra och
icke-militdra medel for att stabilisera ldnder. Andra anvinder det for att de-
stabilisera dem”.® Men det finns inget doktrinért stod for hybridkrigforing i
Ryssland. Hér talar man snarare om icke-linjér krigforing.

Niér ryska militérteoretiker talar om hybridkrig 4r det inte for att karaktérisera
det egna tillvigagangssittet utan for att beskriva nagot som bedrivs av vést.
Arabiska véren och upptakten till Maidanrevolten ses fran ryskt hall som
exempel pa en form av amerikansk hybridkrigforing dér subversion och
firgrevolutioner anvinds for att storta odnskade regimer. Aven Sverige har
anklagats av rysk underrittelsetjénst for att delta i hybridkriget mot Ryssland.’

8 Oppningsanforande av Natos generalsekreterare Jens Stoltenberg vid NATO
Transformation Seminar, 25 mars 2015

° Galeotti (2016), Hybrid War or Gibridnaya Voina? Getting Russia’s non-linear Military
Challenge Right, (Mayak Intelligence) s. 24; Sverige pekas ut i hybridkrig mot Ryssland, Svenska
Dagbladet, 22 dec 2017.

11
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Paradoxalt nog betraktas hybridkrigforing alltsd som nagot Ryssland maéste
utarbeta strategier for att mota. '

Begreppet har under dess 15-ariga historia anvénts for att beskriva vad som vid
olika tillféllen uppfattats som “nya” tillvigagéngssitt fran vitt skilda aktorer,
inklusive tjetjenska rebeller, Iran, Hizbollah, IS och Kina. Det faktum att
empiri fran konflikter runt om i vérlden 16pande har modifierat den koncep-
tuella analysen och forstéelsen for vad hybridkrigféring dr har sannolikt
bidragit till den forvirring som omgéardar begreppet i dag.!' Idén om hybrid-
kriget har enligt en analytiker blivit ett ”Frankensteins monster” som antar nya
former beroende pa vilken rapport eller PowerPoint-presentation man tar del
av.!? Av detta skil finns det anledning att backa tillbaka och i en kort historisk
tillbakablick redogéra for hur forstaelsen for begreppet hybridkrigféring har
utvecklats dver tid.

Initialt fokus pa icke-statliga aktorer

Tidiga definitioner av hybridkrigféring utgick fran observationer av icke-
statliga aktorers krigsteknik. William J. Nemeths studie av tjetjenska rebeller,
Future War and Chechnya: A Case for Hybrid Warfare fran 2002 var en av de
forsta analyserna som diskuterade konceptet hybridkrig.!> Nemeth argu-
menterade for att det tjetjenska samhaéllet var en hybrid mellan ett traditionellt,
klanbaserat samhélle och en modern stat; en spanning som reflekterades i
tjetjenernas krigforing. Tjetjenernas “militédra hybridstyrkor” tillimpade en
kombination av traditionell gerillakrigféring, modern informationsteknologi
och sofistikerade informationsoperationer i sin kamp mot det militart
overldgsna Ryssland. Det finns de som menar att Tjetjenernas tillvigagangssatt
och syn pa krigets allsidiga natur kan ha influerat dagens ryska strateger.'*

En annan inflytelserik empirisk referenspunkt &r Libanonkriget som utkdm-
pades under 34 dagar mellan Israel och Hizbollah 2006. Det faktum att
Hizbollah lyckades hélla Israels armé stangen Overraskade ménga, inklusive
den amerikanske officeren Frank G. Hoffman som beskrev de av Iran upp-
backade Hizbollahstyrkorna som en sammansmaltning av en konventionell

10 McDermott (2016), ‘Gerasimov Calls for New Strategy to Counter Colour Revolution, Eurasia
Daily Monitor, Vol. 13 Is. 46

1 Se Reichborn-Kjennerud & Cullen (2016), “What is Hybrid Warfare?”, Norwegian Institute of
international Affairs, NUPI Policy Brief

12 Kofiman (2016) ‘Russian Hybrid Warfare and Other Dark Arts’, War on the Rocks, 11 mars

13 Nemeth (2002), ‘Future war and Chechnya: a case for hybrid warfare’, Monterrey CA, the Naval
Postgraduate School

4 Racz (2014) ‘Russia’s Hybrid Warfare in Ukraine’, The Finnish Institute of International Affairs,
Report 43, s. 30

12
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armé och en klassisk gerillastyrka; ett tydligt exempel pé ett modernt "hybrid-
hot”.!> Kombinationen av Hizbollahs decentraliserade kommandostruktur,
effektiva kommunikationskampanj och inte minst betydande tillgang till
moderna vapensystem representerade en ny typ av utmaning som véster-
lindska forsvarsplanerare méste ta hojd for.'®

Hoffman fick stod av auktoriteter inom det amerikanska forsvarsetablisse-
manget och en debatt uppstod om att USA:s forsvarsplanerare maste dverge
idén att hot kommer att presentera sig i prydliga kategorier. Framtidens krig,
menade man, kommer att vara “hybrida”; dar adjektivet hybrid skulle fanga
fordndringarna i motstdndarens organisation, taktik och teknik.!”

De inledande diskussionerna om hybridkrigforing fokuserade alltsa pé de kine-
tiska aspekterna av kriget. Taktik, operationskonst och tillgang till potenta
vapen stod i fokus for analysen. Hybridkrigforing tillimpades av innovativa
och amorfa icke-statliga grupper som anvénde vapen som tidigare varit forbe-
hallna stater och som tillimpade en kombination av urskillningslost vald och
kriminell stérning. Det var samtidens version av gerillakrigforing.'® De allt
mer potenta icke-statliga aktSrerna bidrog till att sudda ut skiljelinjen mellan,
och anvéndbarheten av, de tvé analytiska kategorierna reguljir och irreguljar
krigforing.

Rysslands annektering av Krim blev ny empirisk referenspunkt
Efter Rysslands annektering av Krim 2014 fick hybridkrigsbegreppet medialt
genomslag, samtidigt som den konceptuella analysen skiftade fokus. Fran att
tidigare ha fokuserat pd icke-statliga aktorers krigforingsteknik diskuterades
nu begreppet i termer av hur staten Ryssland kombinerade militdra maktmedel
med desinformationskampanjer, cyberattacker samt ekonomisk och energi-
relaterad utpressning i syfte att uppna strategiska effekter. Att annekteringen
kunde genomforas utan att ndgra skott avlossades medforde att den vister-
landska diskursen om hybridkrigforing fick ett tydligare fokus pa den statliga,
centrala koordineringen av civila paverkansmedel, samt pa anvindandet av
proxy-styrkor.

15 Hoffman (2006) “Lessons from Lebanon: Hezbollah and Hybrid Wars”, Foreign Policy Research
Institute

16 Hoffman (2007), Conflict in the 21* Century: The Rise of Hybrid wars, (Potomac Institute for
Policy Studies)

17 Mattis & Hoffman (2005), ’Future warfare: The rise of hybrid wars’. Proceedings Magazine, vol.
131/11/s. 18-20

18 Nemeth (2002) s. 29

13
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For analytiker som bevakat rysk militér formaga under méanga ér stod det dock
klart att fi inslag i Krim-kampanjen var kvalitativt nya.!® Operationen
genomfordes med hjélp av sedan lange beprovade metoder i kombination med
ny teknologi och forbéttrad koordinering mellan civila och militdra myndig-
heter. Undantaget var mojligtvis den stora andelen kontrakterade militdrer
relativt andelen vérnpliktiga som deltog i operationen.?

Det som skedde i Ukraina hade i varierande grad redan skett i andra post-
sovjetiska stater. Ett sdrskilt intressant exempel dr Georgien som sedan
sjalvstandigheten 1991 har utsatts for ett brett spektrum av patryckningar fran
Ryssland. Den ryska verktygslddan som anvénts i Georgien har inkluderat
subversiva element, etablerandet av pro-ryska NGO:s och mediekanaler,
inflytelseagenter, ekonomisk utpressning, cyberattacker samt konventionellt
militdrt vald. Georgien kan i1 viss man sdgas ha fungerat som en slags provosten
for rysk icke-linjar krigforing.?!

Hybridkrigets fokus pa sarbarheter

Pé ett konceptuellt plan har hybridkrigforing beskrivits som sjédlva koordi-
neringen av kinetiska och icke-kinetiska maktmedel som skraddarsys for att
utnyttja specifika svagheter i motstandarens nationella system. Hybriditeten
tros skapa positiva synergieffekter for den som tillimpar krigforingen dar
helheten blir storre &n summan av de enskilda delarna. For att uppna avsedd
effekt krévs i praktiken en stark kommandostruktur som styr kampanjen cen-
tralt.?? Den centrala koordineringen av maktmedel kan liknas vid en termostat,
dar temperaturen kan hdjas och sdnkas beroende pa hur scenariot utvecklar sig.

Hur en ”hybridkampan;j” designas och vilken relativ vikt de olika maktinstru-
menten ges kan sigas vara beroende av tre faktorer:

1. Hotaktorens formagor (och kapacitet att synkronisera olika
maktmedel)

2. Dennes politisk-strategiska malsattningar

3. De upplevda sarbarheterna hos méllandet

19 Maigre (2015), ‘Nothing New in Hybrid Warfare: The Estonian Experience and
Recommendations for NATO’, German Marshall Fund of the United States

20 Norberg, Westerlund & Franke (2014), ‘The Crimea Operation: Implications for Future Russian
Military Interventions’, i Granholm, Malminen, & Persson (red.), A Rude Awakening:
Ramifications of Russian Aggression towards Ukraine, FOI-R--3892--SE, s. 48

21 Se Nilsson (2018) ‘Russian Hybrid Tactics in Georgia’, Institute for Security and Development,
The Silk Road Studies Program

22 Cullen & Reichborn-Kjennerud (2016b), ‘Countering Hybrid Warfare, Baseline Assessment’,
Multinational Capability Development Campaign (MCDC), s. 17
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Varje sadan "hybridoperation” kommer foljaktligen att vara beroende dels av
den aggressiva aktorens forméagor och mélsattning, dels av hur dessa formagor
och malsittningar kan matchas mot méllandets unika kontext och sarbarheter.
Detta ar naturligtvis inget nytt; militér strategi handlar i grunden om att kombi-
nera olika maktmedel och anvinda sin styrka mot motpartens svagheter sa att
de egna maélen kan frimjas. Omvirldsutvecklingen visar dock att dessa mal 1
allt mindre utstrdckning uppnas genom att avvipna en motstandare pa slag-
faltet.

I takt med att vart beroende av globala forsorjningsfloden inom livsmedel,
brénsle, energi, data och kapital 6kar har den tredje punkten ovan, méllandets
sarbarheter, fatt nya dimensioner. Genom att sld ut eller utsétta kritiska
samhéllsfunktioner for hért tryck kan ett land paverkas att agera i en for
hotaktoren fordelaktig riktning. Om angriparen har lyckats penetrera ett
kritiskt system kan det dessutom racka med att signalera att man forfogar 6ver
maojligheten att angripa systemet. Forsvararen och dennes allierade blir pa sé
sitt medvetna om att en eskalation kan vara forenad med stora kostnader.?

En angripare kan &ven forsoka utnyttja andra icke-fysiska sérbarheter, till
exempel befintliga motsdttningar mellan grupper i maéllandets samhalle,
kryphaél i lagar eller inbyggda trogheter i demokratiska beslutsprocesser (t.ex.
det kollektiva beslutsfattandet som kénnetecknar Nato och EU). Nyckeln till
en lyckad hybridkampanj ar att anpassa den till den specifika kontext som rader
i méllandet. Detta innebér att en hybridkampanj i land A inte nédvandigtvis
kan anvandas for att forutséga hur en kampanj ser ut i land B.

Sammanfattning

Det som i den vésterldndska debatten beskrivs som “hybridkrigféring” kan
sammanfattningsvis betraktas som sammanblandningen av tvé separata (men
ibland dverlappande) processer.

Det ror sig dels om en process som har manga likheter med traditionell
krigforing, dir olika kinetiska och icke-kinetiska maktmedel anvénds for att
"mjuka upp" slagféltet infor en militdr intervention dir béde reguljara och
irreguljdra forband sedermera deltar. Den andra processen har ett storre fokus
pa politiska, ekonomiska och psykologiska patryckningsmedel som i dag kan

2 Denna strategiska anviindning av cyberoperationer anvindes enligt rysslandsforskaren Steven
Blank bade i Georgien och Ukraina, se Blank (2017), ’Cyber War and Information War a la
Russe’, 1 Understanding Cyber Conflict: 14 Analogies, Perkovich & Levite (red). Se ocksa Hollis
(2011), *Cyberwar Case Study: Georgia 2008’, Small Wars Journal
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kombineras med cyberangrepp och strategisk kommunikation for att ver tid
paverka ett land att rora sig i en viss riktning.*

Det senare tillvigagangssattet, som under kalla kriget gick under bendmningen
politisk krigforing, har i den samtida debatten fatt ett nytt namn: grézons-
problematik.

2.2 Grazonsproblematik

Parallellt med diskussionen om hybridkrigféring har en likartad men bredare
debatt forts inom amerikanska forsvarskretsar om "The Gray Zone". I viss mén
kan man sédga att hybridkrigforingens icke-kinetiska dimension passerar som
”grazonsproblematik” i USA. Debatten drivs av 6vertygelsen att USA:s strate-
giska motstdndare i 6kande grad soker underminera och urholka landets
politiska, militdra och ekonomiska makt p& den internationella arenan.
Begreppet “grazonskonflikt” seglade upp pa den amerikanska dagordningen
runt 2015 och har sedan dess blivit ett samlingsnamn for de sikerhetsutma-
ningar som landets forsvarsmakt beddoms std infor, primért i operations-
omraden utanfor det amerikanska fastlandet.?

Foretradare for de amerikanska specialforbanden, USSOCOM, har forutspatt
att majoriteten av de hot som USA kommer att behdva hantera under de
kommande aren karaktériseras av att de utspelar sig just i den juridiska och
militdrstrategiska grazonen mellan acceptabel internationell konkurrens och
Oppen militdr krigforing; i mellanrummet mellan traditionell diplomati och
oppen militdr aggression.?® Att begreppet har fatt s& pass stor uppmérksamhet
beror sannolikt pa att tillvigagangssittet neutraliserar mycket av vistvarldens
militdra formégor. Som en amerikansk officer ska ha uttryckt saken: vi har

spenderat miljarder pd att forbereda oss pa fel slags krig”.?’

Begreppet “grazonskonflikter” anvidnds i den amerikanska kontexten for att
beskriva kampanjer langre ner pa konfliktspektrumet dar aktorer pa ett subtilt
och nyanserat sétt anvénder olika typer av tvdngsmedel for att uppna politiska

24 Se Galeotti (2016), Hybrid War or Gibridnaya Voina? Getting Russia’s non-linear Military
Challenge Right, (Mayak Intelligence)

25 Se till exempel ‘Not at Peace and Not at War: An Exploration of “Gray Conlflicts’ (2015), Joint
Strategy Review; USSOCOM White Paper (2015), ‘The Gray Zone’, US Special Operations
Command,; Warburg (2016).”Perceiving Gray Zone Indications’, US Army Special Operations
Command, Patricia DeGennaro (2016), ‘The Gray Zone and intelligence Preparation of the Battle
Space, Small Wars Journal, Aug. 17

26 General Votel, (2015). ‘Statement of General Joseph L. Votel, US Army Commander US Special
Operations Command’

7 Anonym citerad i Galeotti (2016), Hybrid War or... s. 9
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mélséttningar utan att korsa griansen for konventionell krigfoéring. Karaktar-
istiskt for denna typ av antagonistiska hot &r att de praglas av stor otydlighet
och begrinsad valdsanvdndning. I brittiska forsvarskretsar anvdnder man
begreppet ambigous warfare (tvetydig krigforing) for att beskriva i princip
samma sak.?®

Det kan rora sig om situationer dar militira maktdemonstrationer, samhaélls-
storande operationer och desinformationskampanjer pé olika nivaer nyttjas i
syfte att skapa forvirring och passivitet, eller for att overtyga eller tvinga
mallandet att agera i strid med dess nationella kdrnintressen. Genom att agera
dolt eller forneka inblandning (s.k. plausible deniability), kan den aggressiva
parten 0ka osékerheten avseende vem som ligger bakom aggressionerna samt
vad syftet dr.?’ Bevisbordan att man dver huvud taget dr utsatt for ett angrepp
hamnar hos den angripna parten. Tillvigagangssittet syftar till att underminera
motstdndarens beslutsprocess och mojlighet att anvinda legitimt vald som
svar.?® En annan viktig aspekt ér att de linder som ska forsvara sig frin denna
typ av moraliskt och juridiskt tveksamma strategier kan ha tydliga begréns-
ningar vad géller svingrum for vedergillning; att svara med samma slags
metoder &r ofta inte ett alternativ for demokratiska stater. Detta ger angriparen
en komparativ fordel.

Inget nytt fenomen

Politisk destabilisering, stdd till proxy-styrkor och informationskrigforing
tillhoér nagra av de mest klassiska verktygen for staters maktutdvande. I
skuggan av kalla krigets omsesidiga hot om vedergillning med massfor-
storelsevapen fordes maktkampen under troskeln for regelritt krig med hjilp
av propaganda, underrittelseoperationer och taktiska ombud.’! Den dolda
kraftmétningen bréts genom Sovjetunionens sammanbrott, men har nu ater-
igen aktualiserats, om &n i en ny strategisk kontext.

Michael J. Mazarr fran den amerikanska tankesmedjan RAND har argumen-
terat for att sa kallade grazonskonflikter har fatt fornyad relevans pa senare ar.
”Revanschistiska stater” som Kina, Iran och Ryssland soker i dag utnyttja
asymmetriska forhallanden genom att successivt forskjuta grinserna for status
quo utan att provocera fram en militdr sammandrabbning med det dn s ldnge

28 Mumford & McDonald (2014), > Ambigous Warfare’, Rapport producerad for Development,
Concepts and Doctrine Centre (DCDC)

2 Wirtz (2017), ‘Life in the Gray Zone: Observations for Contemporary Strategists’, Defense &
Security Analysis, Vol. 33, No. 2

30 Mumford & McDonald (2014), s. 3

31 Se Kennan (1991), Measures Short of War: The George F. Kennan Lectures at the National War
College, 1946-1947, Washington, DC: National Defense University Press
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militart overldgsna USA.3? Asymmetrin kan spela pd formégor, men dven
viljan att anvianda vald och engagera de egna trupperna.

Vidare har teknikutvecklingen medfort en komprimering av tids- och rums-
forhallanden. Kraftfulla cybervapen, digitaliseringen av informationsarenan
och civila verktyg som dronare och kustbevakning erbjuder nya mojligheter
for de aktorer som vill utéva paverkan utan att exponera den egna personalen.
Péverkansoperationer i form av digitala sabotage, terror och psykologisk
krigforing kan genomforas under radarn och pa distans.

Icke-linjara eskalationsforlopp

Denna typ av grzonsstrategier utmanar dven var traditionella forstaelse av hur
ett krisforlopp utvecklas dver tid. Idén om en gradvis eskalerande kris som
stegras successivt enligt en given eskalationstrappa, och som matchas av det
gradvisa inférandet av beredskapsatgarder, ar ett tankemdssigt arv fran kalla
kriget som inte nddvéndigtvis kan appliceras pd den hir typen av scenarier.>
Grazonsstrategier bygger pa idén om att langsamt forskjuta styrkeforhall-
andena genom en ladng rad aktiviteter och begrdnsade provokationer, snarare
an att driva pé tydliga fordndringar som riskerar att trigga igang en kraftfull
motreaktion fran den angripne parten (eller dennes allierade). En annan mgjlig
malsdttning ar att utnyttja brist pa redundans hos forsvararen och pé sé sitt
orsaka utndtning eller utmattning over tid.

Strategin att halla sig under sddana trosklar och ”roda linjer” kallas ofta salami-
slicing, dar den aggressiva aktoren flyttar fram sina positioner langsamt och
dir varje steg eller provokation i sig sjilvt upplevs som relativt harmlds.*
Sammantaget och over tid kan dock agerandet innebéra att status quo gradvis
ndts ner och den aggressiva partens intressesfiar utvidgas. Kinas successiva
maktforskjutning i Sydkinesiska havet, dar landet byggt upp artificiella dar
med militdra installationer, r ett exempel pa ett sddant tillvigagangssitt.>

En annan mer militaristisk strategi som kan tillimpas inom ramen for
grazonskonflikter dr att mycket snabbt fordndra fakta pa marken innan den
angripne hinner uppfatta vad som har hiant. Har blir forvarningstiden mycket
kort. Fait accompli-strategin bygger pa en abrupt fordndring i status quo dér
den angripne plotsligt star infor fullbordat faktum. Det blir sdledes den

32 Mazarr (2015), Mastering the Gray Zone: Understanding a Changing era of Conflict, Strategic
Studies Institute, U.S. Army War College, s. 3

33 Se Connable, Campbell & Madden (2016), Stretching and Exploiting Thresholds for High-Order
War. How Russia, China, and Iran Are Eroding American Influence Using time-Tested Measures
Short of War (Rand Corporations: Santa Monica), s. 9-15

3% Schelling (1966), Arms and Influence (New Haven, CT: Yale University Press), s. 66-68

35 Haddick (2014), ‘America has No Answer to China’s Salami-Slicing’, War on the Rocks, 6
februari
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angripne, och inte angriparen, som ldmnas med beslutet om huruvida det ar
vart att eskalera konflikten och tillgripa vald for att ta tillbaka det som har
forlorats.’® Rysslands annektering av Krim #r ett exempel pd ett siddant
tillvigagangssitt. Genom att snabbt skapa en ny situation som forverkligats
med minimalt antal doda presenterades Ukraina och Nato med alternativet att
eskalera, nagot som Ryssland mycket riktigt bedomde inte 1ag i Natos intresse.

Grazonens trosklar ar inte givna

Det ér i sammanhanget viktigt att pdpeka att det inte a priori finns nigra givna
trosklar eller roda linjer som sérskiljer grazon fran fred eller krig. Tolkningen
av motstdndarens agerande ligger i betraktarens 6gon. Rdda linjer &r koppade
till politisk vilja. Om den aggressiva parten fornekar sin formella inblandning
i en konflikt, samtidigt som den angripna parten inte vill férklara krig pa grund
av att ett sadant stdllningstagande ar forenat med stora risker, kan dven en
vépnad konflikt utkdmpas i “grdzonen”. Ett exempel ar de sedan 2014 pagaen-
de striderna i Ostra Ukraina. Ryssland fornekar direkt inblandning, trots att
overvildigande bevis talar for motsatsen. Samtidigt refererar den ukrainska
regeringen till den nationella forsvarsoperationen som en Anti-terrorist

Operation”.*’

Att dra linjer 1 sanden och medge for vérlden att man befinner sig i krig ar
beslut som baseras pé politiska och militdrstrategiska avvéigningar. Nar
kostnaderna att fatta ett sddant beslut dverstiger fordelarna kan dven en konflikt
med tusentals dodsoffer utkdmpas i1 “grazonen”.

Den svenska kontexten

I den svenska forsvarspolitiska debatten har begreppet “grazon” primaért
diskuterats i termer av ett juridiskt ingenmansland mellan krig och fred. I
regeringsformens femtonde kapitel “Krig och krigsfara” redogors for hur
regering och riksdag ska organisera sig i hindelse av krig. Har slas det fast att
Forsvarsmakten far agera for att mota ett védpnat angrepp eller forhindra
krinkningar av rikets territorium.3® Sveriges beredskapslagar ér skrivna med
utgdngspunkt i en binér forstaelse for krig och fred, dar krig forstas som ett
véipnat angrepp och dér fred &r avsaknaden av detsamma. Skrivningarna ar en
rest fran det andra vérldskriget, da kriget forvantades komma i form av en
militdr invasion Over havet eller inmarsch via Nordkalotten med efterféljande
ockupation. Nér underrittelsetjanstens larmklocka 1jod skulle Forsvarsmakten

36 Se Altman (2015), ‘Red Lines and Faits Accomplis in Interstate Coercion and Crisis’, avhandling
frédn Cambridge, MA: Massachusetts Institute of Technology

37 >Forutsittningar for krisberedskap och totalférsvar i Sverige’ (2017), Forsvarshdgskolan, Crismart

315 kap. 13 § RF
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mobiliseras for att bjuda motstand.* Men den juridiska grézon i vilken manga
av dagens konflikter utspelar sig skapar praktiska problem for de aktérer som
har 1 uppdrag att skydda Sveriges territoriella integritet och suverénitet.

Robert Dalsj6 och Thomas Hultmark argumenterar i artikeln Hur uppnd
verkan i kris och grdzon? att det nya omvarldsldget krdver att Forsvarsmakten
utformar nya riktlinjer for hur man ska agera i grdzonen mellan krig och fred,
och gor upp med ingrodda forestillningar fran den strategiska timeouten; “En
sadan forestdllning dr att ‘om det inte &r krig s &r det fred’. I fred dominerar
da produktionsperspektivet, verksamhet vardagar 9 till 5, verksamhets-
planering, arbetstidsbestimmelser, personalvérd, etc. Att det faktiskt kan bli
aktuellt med mycket skarp verksamhet, fastdn fred rader, blir d& kontraintui-
tivt.”40

I ett forsok att nyansera den bindra uppdelningen mellan krig och fred har
Forsvarsmaktens nya militdrstrategiska doktrin (MSD-16) introducerat
begreppet “grdzonsproblematik”.*! Doktrinen nimner begreppet ett dussintal
ganger, vilket kan jaimforas med foregadende doktrin fran 2011 samt Forsvars-
maktens operativa doktrin fran 2014 dir begreppet “grazon” inte nimns alls.*

I MSD-16 beskrivs grazonsproblematik som “de strategiska otydligheter som
uppstar mellan fred och krig”. I doktrinen konstateras det att Sverige ar
kontinuerligt utsatt, ofta subtilt, for verkan av strategiska maktmedel. Under-
forstatt dr att grazonen ar ett 14ge som infaller nir den aggregerade intensiteten
och allvaret 1 dessa aggressioner 6kar. Det dr dock inte mojligt att med nagon
exakthet specificera ndr detta ldge intraffar. Karaktéaristiskt for denna typ av

situation &r att det rdder en “spanning mellan inre och yttre sikerhet”.*

Det svenska samhdllet &r indelat enligt en juridisk och forvaltningsmaissig
modell dar det finns en tydlig ansvarsuppdelning for att hantera inre respektive
yttre sdkerhet. Denna modell svarar inte nddvandigtvis upp mot de fordnd-
ringsprocesser som den moderna krigféringen genomgatt, eller mot vara poten-
tiella motstandares bild av kriget som fenomen. Den ryska icke-linjdra
krigforingen har till exempel ett mer holistiskt forhallningssatt till interna-
tionellt maktutdvande. Hér dras inga tydliga granser mellan krig och fred. Den

3% Ekman (2000), Den militira underrdttelsetjinsten: Fem kriser under det kalla kriget (Stockholm:
Carlssons forlag), s. 16

40 Dalsjo och Hultmark (2017), ”Hur uppna verkan i krislégen och grdzon”, Kungl.
Krigsvetenskapsakademiens Handlingar och Tidskrift Vol. 2, s. 155

41 Férsvarsmakten (2016), Militirstrategisk doktrin (MSD-16) s. 37

42 Jmf. Forsvarsmakten, Operativ doktrin 2014; Militérstrategisk Doktrin 2011 (MSD-12).
Begreppet “hybridkrigforing” diskuteras dock i bada dokumenten.

43 Forsvarsmakten (2016), Militirstrategisk doktrin (MSD-16) s. 37. Virt att notera ir dock
Forsvarsmaktens Perspektivstudier (PERP) har diskuterat grazonen som begrepp, bl.a. i
Forsvarsmaktidé och mélbild. Arsrapport fran Perspektivplanering 2000-01, Forsvarsmakten, s. 74
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ryska doktrinen omfamnar idén om att militéra operationer samspelar med ett
lands dvriga maktmedel i strivan att uppna en viss politisk effekt.*

Att grazon som begrepp har introducerats i Sveriges militdrstrategiska doktrin
kan ses som forsok att rikta uppmérksamhet mot det faktum att krig, liksom
fred, har manga graskalor samt att all krigforing, i viss méan, ar hybrid.*

2.3 Slutsatser

Begreppen hybridkrigféring och grazonsproblematik &r tva forsok att begrip-
liggora konflikter som utmanar den traditionella vésterldndska synen pa krig
och krigforing; en syn som traditionellt sett har varit fokuserad pa striden.
Begreppen ar forsok att teoretisera och generalisera svartolkade och samman-
lankande aggressionsformer som suddar ut grinserna mellan reguljir och
irreguljar, civilt och militért, krig och fred. Att begreppet har fétt sa pass stor
uppmaérksamhet beror sannolikt pa att tillvigagangssattet neutraliserar stora
delar av véstvirldens militira formagor.

De ord vi anvénder for att beskriva verkligheten runt omkring oss péverkar véart
sitt att tdnka, vilket i forlaingningen inverkar pa hur vi planerar och forbereder
oss for att mota den.*® 1 bista fall hjilper begrepp som hybridkrig och
grazonsproblematik oss att tinka klart kring det faktum att det finns, och alltid
har funnits, ett spektrum av graskalor som tacker in utrymmet mellan djupaste
fred och vépnad strid. I vérsta fall bidrar dessa sprakliga nybildningar till att
underminera vér forstéelse av krigets komplexitet. Det kan dessutom finnas en
risk att introduktionen av nya etiketter och prefix Overbetonar dragen av
forandring, vilket kan forleda oss att tro att det dr ndgot fundamentalt nytt som
méste hanteras.*’

Slutligen kan det konstateras att det inte finns ndgon allmént accepterad
definition av varken grdzonsproblematik eller hybridkrigforing, eller vilka
slags maktmedel som ingér i problembilden. Och kanske &dr det mindre viktigt
att enas om en sddan. Alltfor detaljerade definitioner av fenomen riskerar att

4 Hedenskog, Persson & Vendil Pallin (2016), ‘Russian Security Policy’, i Persson (red), Russian
Military Capabilities in a Ten-Year Perspective, FOI-R--4326--SE, s. 114

45 For ett resonemang om detta, se Kdihkd (2016), ‘All krigféring 4r av hybrid natur’,
Statsvetenskaplig tidskrift. No 4

46 For en diskussion om etikettering och ordval i forsvarsplanering, se Smith (2003), *Guerrillas in
the Mist: Reassessing Strategy and Low Intensity Warfare’, Review of International Studies, Vol
29,n0 1,s. 19-37

47 For en kritik av begreppen, se till exempel Elkus (2015), *50 Shades of Gray. Why the Gray Wars
Concept Lacks Strategic Sense’, War on the Rocks, 15 december; Giles (2016), ‘Russia’s “New”
Tools for Confronting the West: Continuity and Innovation in Moscow’s Exercise of Power,
Chatham House, Research Paper
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bli inaktuella sé& fort en aktor utvecklar sina formagor och tillvigagangssitt.
Déaremot kan det vara vardefullt att ga bortom abstraktionerna och konkretisera
hur sddana hypotetiska scenarier kan gestalta sig i olika kontexter. Har kan
scenarier och typfall tjana som diskussionsunderlag for hur olika samhills-
funktioner kan tdnkas paverkas i en kris- eller krigssituation. Nésta avsnitt
kommer att redogéra for tva sddana typfall som har tagits fram av FOI i syfte
att stodja uppbyggnaden av det civila forsvaret.
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3 Scenarier for grazon och hybridhot

Det forsdmrade sékerhetspolitiska ldget har foranlett ett 6kat fokus pa den
svenska totalférsvarsformagan. Med utgangspunkt i en beskrivning av hur ett
modernt krig kan yttra sig har FOI pa uppdrag av bl.a. Myndigheten for
Samhéllsskydd och Beredskap (MSB) tagit fram ett antal scenarier i syfte att
konkretisera och nyansera hur olika typer av angrepp (militdra som icke-
militdra) skulle kunna se ut, samt vilka effekter de skulle kunna fa pa samhéllet.

Tva av dessa scenarier har sérskild relevans for denna rapport d& de préglas
primért av anvdndningen av icke-militdra maktmedel och stor osdkerhet.

Den eskalerande hybridkonflikten

Detta typfall redogdr for en situation dér en statlig angripare anvénder ett brett
spektrum av 6ppna och dolda maktmedel for att betvinga svenska politiker och
den breda opinionen att agera i en for motstandaren viktig sdkerhetspolitisk
friga.*® Scenariot utgdr frin en situation som karaktiriseras av oOkade
spinningarna i Ostersjon och dér motstédndarens diplomatiska retorik gentemot
Sverige blir allt mer fientlig. Forsvarsmaktens incidentberedskap provas via
aterkommande responstester och desinformation kopplat till svensk forsvars-
och sékerhetspolitik far spridning i svenska medier. Stdrningar pa kritisk infra-
struktur sammanfaller med svenska utrikespolitiska utspel och krisbered-
skapen provas hart av tillsynes isolerade olyckor och omfattande cyberattacker
som slar mot betalsystemet och mobiltelefoninétet. En 6kning av oforklarliga
brénder belastar raddningstjansterna och social oro sprider sig med kravaller
och upplopp som f6ljd. Efter att milismén utan nationalitetsbeteckning hamnat
i direkt strid med polis och hemvirn i olika landsdndar anbefaller regeringen
slutligen ho6jd beredskap och ber om internationell hjalp. Morgonen dérpé
briserar ett mindre taktiskt kdrnvapen i Norrland; ett vapen som felaktigt pastés
tillhora Sveriges internationella partner vars flygvapen ska ha samévat med
svenska forband i ndrheten av platsen.

Scenariot avslutas i och med att antagonisten uppmanar det svenska folket att
std upp for sin 200-ariga tradition av neutralitet genom att avbryta allt interna-
tionellt militdrt samarbete samt att verka for en kirnvapenfri zon i Norden och
Ostersjoregionen.

48 Jonsson (2017), >Att anviinda scenarier i planeringen for civilt forsvar’, FOI-R--4434--SE
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Typfall 5: Utdragen och eskalerande grazonsproblematik

Detta typfall beskriver ett eskalerande forlopp som pagéar under nio manader
och som praglas av tillsynes isolerade olyckor, sabotage och cyberangrepp. Det
ar inledningsvis svart att beddma vad antagonistens intentioner &r i scenariot.
Mojliga syften skulle kunna vara att lamsla svenskt beslutsfattande eller att
skapa handlingsutrymmen for ett militért ingripande. Samtidigt som det ar
oklart vad det 4r som egentligen hénder fungerar de intensifierade storningarna
som en larmklocka om mgjlig eskalation.*’

Héndelseforloppet inleds med en rad svartolkade incidenter pa lokal niva som
slar mot elforsorjning, telekommunikationer och transportsystem. Primér-
varden belastas av lokala utbrott av magsjuka och polisens resurser knyts upp
av en pataglig okning i gidngkriminalitet och allmidnna ordningsstérningar.
Bank- och finanssektorn drabbas i 6kande grad av utpressningsforsok och
ransomeware-attacker.

Ett falskt pressmeddelande som varnar for forhojt terrorhot far stor spridning i
sociala medier. Desinformation om att Forsvarsmakten undanhaller mat fran
befolkningen till f{orman for sina utlindska samarbetspartners leder till upplopp
och plundring, samtidigt som fortroendet for myndigheter och politiker
sjunker. Den sédkerhetspolitiska situationen i omradet forsdmras kraftigt och
paras med en allt mer konfrontativ diplomatisk retorik fran frimmande makt.
Héandelseforloppet eskalerar nér ett omfattande cyberangrepp slar mot bland
annat flyget och tagtrafikens ledningssystem, samtidigt som de fysiska sabo-
tagen mot nationella forsdrjningssystem okar i omfattning. Aven Sveriges
grannlédnder drabbas av liknande angrepp. Scenariot avslutas med att tvetydig
information om stridshandlingar i ett nordiskt-baltiskt grannland nar ut-
arbetade beslutsfattare via sociala medier. Samtidigt som regeringen varnas av
frimmande makt for att hoja beredskapen, erbjuds Sverige en “hjilpande
hand” i form av férnddenheter till utsatta regioner runt Ostersjokusten.

3.1 Scenariometodikens for- och nackdelar

Scenarierna som beskrivits ovan karaktériseras av de parallella utmaningarna
som samhéillsaktdrer kan komma att std infor i hindelse av en utdragen kris,
det vill séga; hantera storningar, Overblicka ldget, aterstdlla samhills-
funktionalitet och mildra de negativa effekterna av storningarna. Genom att pa
ett strukturerat och metodiskt sétt definiera ett utfallsrum som spanner dver
mer eller mindre sannolika héndelseutvecklingar kan scenarier stddja det

4 Jonsson (2018), *Typfall 5: Utdragen och eskalerande grazonsproblematik. Komplettering av
hotbildsunderlag i utvecklingen av civilt forsvar’, FOI Memo 6339
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planeringsarbete som krévs for att samhéllet ska kunna hantera effekterna av
ett mdjligt angrepp. Genom att levandegora hotbilder och synliggéra osidker-
hetsfaktorer kan scenariobaserad planering dven bidra till att 6ka den mentala
och politiska medvetenheten bland relevanta aktorer, och i bésta fall nyansera
djupt rotade idéer om hur framtiden kan komma att gestalta sig. Detta kan i sin
tur bidra till att korta reaktionstiden vid omvélvande hiandelser.

Samtidigt som scenarier kan ge vérdefull vigledning 4r det dock sannolikt att
denna végledning inte kommer att dverensstimma med den framtid som slut-
ligen materialiseras. Scenarier kan inte tdcka upp for alla tinkbara hindelse-
forlopp; Overraskningsmomentet kan aldrig elimineras. Detta gor scenario-
baserade metoder till ett tveeggat svérd.

Forforstaelse och kognitiv dissonans

Gemensamt for manga sa kallade varnings- och underrattelsemisslyckanden
genom historien &r att beslutsfattare och analytiker har utgétt fran en felaktig
tolkningsram 1 studiet av potentiella hot. Historien ar full av exempel pa hur
mentala forestillningar om motstindarens drivkrafter, begrdnsningar och
planer paverkat vilka slags signaler som plockats upp samt vilka som igno-
rerats. >

Ett klassiskt exempel ar attacken pa Pearl Harbor. Under tiden som ledde fram
till attacken utgick USA:s forsvarsmakt fran en teori om att ett eventuellt
angrepp mot den amerikanska flottbasen skulle komma inifrén. Det fanns en
oro att japaner boendes pd Hawaii skulle genomfGra sabotage eller
terroristattacker mot bade civila och militdira mal, sdsom radiomaster,
bondgérdar och flottbaser. Inkommande underréttelser och beslutsunderlag
filtrerades saledes genom den tolkningsramen. For att underlétta Gvervakning
stilldes flygplanen vingspets mot vingspets; en atgird som fick 6desdigra
konsekvenser nir angreppet visade sig komma frén skyn.>!

Kontentan dr att alltfor starka och detaljerade forestéllningar om hotbilder
riskerar att lasa fast betraktaren i en tolkningsram som i sin tur paverkar
perceptionen av péagaende forlopp. Denna logik kan appliceras pa dagens
diskussioner om grézons- och hybridproblematik. Efter Rysslands annektering
av Krim har forskare och militdra strateger i vast sokt hitta satt att strukturera
”rysk hybridkrigforing” enligt en linjar forklaringsmodell. En modell som har
fatt stor spridning delar in det ryska tillvigagéngsséttet i itta faser, dér fas 1-4
karaktériseras av olika icke-kinetiska paverkansoperationer som syftar till att
”mjuka upp” landet i frdga genom att undergriva statens funktion och folkets

0 Wohlstetter (1962), Pearl Harbor: Warning and Decision (Stanford: Stanford University Press)
51 Silver (2012), The Signal and the Noise: Why Most Prediction Fail — But Some Don’t (London:
Penguin Books)
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fortroende for densamma. Dérefter gér operationen in i ett mer kinetiskt skede.
Fas 4-8 karaktdriseras av subversiva aktiviteter initierade av ryska special-
forband, blockader, etablerandet av no-fly zoner, telekrigforing och attacker
med fjarrstridsmedel mot kritisk infrastruktur. Reguljéra forband i form av
”fredsbevarande styrkor” sitts enligt modellen in forst i den sjatte fasen.
Motstandarlandet ska vid den punkten redan befinna sig i upplOosnings-
tillstand.>

I takt med att teorin om “hybridkriget” och dess olika eskalerande faser far
genomslag finns det en naturlig risk att det skapas mentala forestédllningar om
hur ett potentiellt angrepp frén Ryssland skulle kunna gestalta sig. Detta kan i
sin tur medfora en risk for att signaler som bekréftar forutfattade meningar
plockas upp och forstirks, samtidigt som andra, potentiellt mer relevanta,
sorteras bort. Starka psykologiska krafter underblaser var bendgenhet att se det
vi vill eller forvéntar oss att se. Men att utgé fran att en potentiell angripare
kommer att agera stereotypt ar att badda for 6verraskningar.

Att arbeta med utgédngspunkt i antaganden om hur olika antagonister kan
tinkas agera under vissa givna betingelser ér en beprovad arbetsmetod inom
underréttelsetjansten, dir indikatorer tas fram med utgédngspunkt i analyser om
fiendens forvintade agerande. Fragan dr dock hur effektivt ett sdédant deduktivt
forhallningssétt d4r som fOrvarningsstrategi i en tid dér antalet mdjliga an-
greppsformer ér ordkneliga, och dér en aktors agerande i tidigare konflikter
inte nddvéandigtvis dr applicerbart pad den egna samhélleliga kontexten. Innan
vi paborjar en diskussion om detta ska vi forst redogdra for nagra grund-
laggande antaganden om Overraskning och tidig férvarning.

52 Se Berzins (2014), ‘Russia’s New Generation Warfare in Ukraine: Implications for Latvian
Defense Policy’, Policy paper No 2, National Defence Academy of Latvia Center for Security and
Strategic Research, s. 6
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4 Den tidiga forvarningens syfte och
mal

Den framsta uppgiften for manga underréttelsetjanster har traditionellt sett
varit att anta rollen som vakthund; att larma i hdndelse av 6kad fientlig aktivitet
mot landet. Den ideala varningen avseende yttre aggressioner ar detaljerad,
utfiardad 1 god tid och mdjliggdr for beslutsfattare att vélja mellan olika
konfliktférebyggande atgirder. En varning som utfirdas med ’god framfor-
hallning’> kallas ofta strategisk varning och bygger i grunden pa en forméiga
till ackumulerad kunskapsuppbyggnad i fred om olika aktérers formagor och
intentioner.

Med utgangspunkt i en vil forankrad normalbild &r malet att sa tidig som
mojligt upptacka indikationer pa potentiellt hotande verksamhet i omvérlden
som 4r av strategisk betydelse.** Strategisk forvarning kan forstés i termer av
ett langsiktigt riskhanteringsverktyg. En vél fungerande forvarningsférméga
bidrar till att skapa flexibilitet i resursanvdndning och kan bidra till att en
nation inte har en onddigt hog och kostsam beredskap under perioder som
karaktériseras av fred och stabilitet. Tidiga indikationer pa att omvérldsléget
ar pa vig att forsdmras kan i basta fall 6verbrygga formagegap genom att trigga
igang beredskapshdjande, diplomatiska eller offensiva atgarder som syftar till
att forebygga, avvirja eller dimpa effekterna av uppkomna hot. Men att i for
stor utstrackning forlita sig pa att fa forvarning innebér alltid ett strategiskt
risktagande.

Som exempel pé en langsiktig strategisk forvarning kan ndmnas den &ppna
rapporten Det kaukasiska lackmustestet som publicerades veckorna efter den
rysk-georgiska konflikten 2008.> Malet med rapporten var att dra ett antal
tentativa slutsatser om vilka konsekvenser kriget kunde fa for omvarlden och i
forldngningen svensk sékerhetspolitik som vid tidpunkten préaglades av den
strategiska timeouten. Rapportforfattarna menade att kriget 2008 utgjorde ett
lackmustest som visade att Ryssland nu valt vag. Det rysk-georgiska kriget gav
en tidig indikation pa den nya vérldsordningens karaktir och funktionsstt. 5

Exemplet illustrerar ett centralt problem i forvarningssammanhang, nidmligen
utmaningen for beslutsfattare att i realtid bedoma vilka prognoser och

53 En tidsangivelse som séllan definieras i litteraturen.

5% United States Army Functional Concept for Intelligence 2020-2040 (2017), s. 9

53 Larsson (red) (2008), ‘Det kaukasiska lackmustestet: Konsekvenser och lirdomar av det rysk-
georgiska kriget 1 augusti 2008), FOI-R--2563--SE

¢ Ibid s. 3
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varningar som &r relevanta och vilka som inte 4r det. Det ar forst i efterhand,
ndr dammet har lagt sig, som irrelevant brus, falsklarm och motstridiga upp-
gifter med sdkerhet kan sorteras bort.

Tidig forvarning for ett nira forestdende angrepp kallas ofta taktisk forvarning.
For att en taktisk varning 6ver huvud taget ska na fram och fa nagon effekt
kravs det att alla delprocesser i en komplex héndelsekedja klaffar. Forst och
framst méaste det finnas observerbara bevis som varslar om att motstdndaren
kan komma att agera i en viss kritisk riktning. Dessa antydningar méste inte
bara vara av sadan art att de kan fangas upp och flaggas av underrattelse-
tjénstens informationsinhdmtning (en inhdmtning som styrs av den politiska
inriktningen); analysfunktionen méste dessutom gora en korrekt tolkning av
dess innebdrd och relevans. Denna varseblivning maste sedan formuleras och
kommuniceras pa ett klart och tydligt satt till jiktade beslutsfattare. Har ar
budbirarens fortroende avgdrande. Om underréttelsetjdnsten har kommit med
for manga falsklarm riskerar detta fortroende att undergravas. Ett centralt steg
i varningen ar att de beslutsfattare som delges informationen inte bara upp-
skattar betydelsen och virdet av uppgifterna; det méste dven finnas tid,
formaga, och inte minst politiskt momentum for att kunna vidta adekvata at-
girder.’” Om ndagot i hidndelsekedjan brister brukar man tala om ett under-
rattelsemisslyckande, &ven om det i manga fall de facto handlat om ett policy-
misslyckande.

Det finns ett omfattande forskningsfalt som redogér for alla de kognitiva och
organisatoriska fallgropar som bidrar till att varningar inte utfardas i tid eller
lamnas utan atgérd. Det rader viss enighet om att forvarning inte huvud-
sakligen handlar om formégan att identifiera avvikelser och sla larm infor
hotande faror. Istéllet dr det Overgadngen fran analys och varseblivande till
insikt och reaktion som ar den kritiska punkten i forvarningskedjan.

Helt avgorande dr dven vem som &r mottagaren av forvarningen samt vilka
mojligheter denne har att reagera pd ett meningsfullt sitt. 3 1 studiet av
varningar ar det darfor viktigt att halla isér analysproblemet (dvs. under-
rattelsetjédnstens forméga att uppticka och delge information) fran varning-
respons problemet (dvs. beslutsfattarnas forméga att uppfatta och agera pa
varningen). Utan respons dr varningen meningslos.

57 Omand (2010) Securing the State (London: C. Hurst & Co)

38 Se till exempel Agrell (2008), Férvarning och Samhdllshot, (Studentlitteratur: Lund) s. 250;
Kovacs (1997), ‘The Nonuse of Intelligence’, International Journal of intelligence and
Counterintelligence, Vol. 10, No. 4; Betts (2009), ‘Surprise Despite Warning: Why Sudden
Attacks Succeed’ i Christopher Andrew, Richard Aldrich och Wesley K. Warks (eds), Secret
intelligence: A Reader (New York: Routledge); Kam (1988), Surprise Attack: the Victim’s
Perspective (Cambridge, Mass and London: Harvard University Press)
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Héndelsekedjan som redogjordes for ovan ér en forenklad beskrivning av ett
varningsforlopp. Varningen ar i regel inte ndgot entydigt och momentant,
nagot som i ena stunden saknas for att 1 andra stunden foreligga i fardig form.
Varning bor snarare betraktas som en sammanflétad vav av stdndigt pdgaende
parallella processer.” Tidig forvarning for vipnat angrepp ir, precis som
Overraskning, en fradga om gradskillnader. Angrepp sker mycket séllan fran en
klarbla himmel.

Den traditionella metoden for att erhédlla varning for angreppshot var ldnge
Indications & Warning; en metod som togs fram av den amerikanska
underréttelsetjansten under kalla kriget och som syftade till att varna for néra
forestdende angrepp frén Sovjetunionen. I foljande avsnitt diskuteras och
problematiseras denna metod och dess tillimpning pa forlopp med varierande
grad av intensitet som karaktiriseras av anvéndning av icke-militdra makt-
medel.

4.1 Indikatorbaserade forvarningsmetoder

Aven om det under kalla kriget fanns en ridsla for att bli utsatt for sovjetisk
subversion och aktiva dtgdrder var det trots allt hotet om krig i dess mer eller
mindre traditionella form som dominerade forsvarsplaneringen.®® 1 den har
kontexten dominerade de indikatorbaserade férvarningsmetoderna, pa engel-
ska Indications & Warning. Forvarningsmetodiken bygger i korthet pa att
underréttelsetjansten med utgangspunkt i kunskap om motstdndarens doktrin,
militéra kapacitet och agerande i tidigare konflikter genererar en méngd mer
eller mindre sannolika hotscenarier. Med utgangspunkt i dessa scenarier
forsoker analytikerna steg for steg forutsdga vilka étgérder motstdndaren
rimligtvis maste vidta for att ta sig till det tinkta slutmélet, samt vilka upp-
tackbara signaler dessa steg kan tdnkas generera.

Forhoppningen é&r att 16pande bevakning av dessa indikatorer kan ge tidiga
ledtradar om att ndgot av de fOridentifierade hotforloppen dr pd vig att
materialiseras, vilket i sin tur kan trigga igadng mobiliserande eller
konfliktavvirjande atgérder i det egna landet. Forvarningspotentialen ligger
hér 1 att det dr for kostsamt och péfrestande for en militér organisation att
upprétthélla en konstant hog beredskap. De militéra, ekonomiska eller politiska
forberedelser som ett land bedoms behdova genomfora infor ett angrepp
behover siledes vara tillrdckligt distinkta for att fungera som larmklocka for
forsvararens underréttelsetjénst. I teorin ska de bésta indikatorerna fungera

% Agrell (2008), s. 250
% Brodin (1978), ‘Surprise Attack: The Case of Sweden’, Journal of Strategic Studies, Vol. 1, No.1,
pp- 98-110
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som varningslampor; ju fler som ténds desto hogre sannolikhet for ett annal-
kande angrepp. ¢!

For svensk underrittelsetjansts under kalla kriget sdg manga
underréttelseproblem relativt likartade ut ar efter ar. Synen pé& nationell
sdkerhet utgick fran nationen som idé och geografisk foreteelse och behovet
av underrittelse- och sédkerhetstjdnst var tdmligen statiskt. Kalla krigets
forvarningssystem och -metoder byggde pd idén om en tydligt definierad,
extern fiende vars agerande atminstone delvis var forutsdgbart (och
Overvakningsbart). Inhdmtare och analytiker visste pa forhand vilken slags
information som var sérskilt intressant och inkommande information antingen
bekriftade eller falsifierade antaganden om motstdndarens forvéntade
beteende.

I dag arbetar Sverige liksom de flesta andra lander med ett betydligt bredare
sikerhetsbegrepp, delvis som en konsekvens av att ett okande antal
opportunistiska aktorer ger uttryck for maktansprak i en multipolér varld. En
annan forklaring till den 6kande komplexiteten &r det invecklade och brickliga
forsorjningsschema som sambhéllets funktionalitet &r uppbyggd kring. Ett
exempel pa ett sddant intrikat system &r den svenska elforsorjningen vars
styrsystem traditionellt sett har varit isolerat fran omvéarlden, men som i dag
involverar en stor mingd nationella och internationella aktorer.5? Ett allvarligt
avbrott inom elforsorjningen kan fa forodande och svérdverblickbara
konsekvenser for stora delar av samhéllet; konsekvenser som i viss man kan
jamforas med ett vdpnat angrepp. Vager man in hela forsorjningskedjan ar
antalet mojliga hotscenarier ordkneliga.

I takt med att hotbilden som moderna samhillen star infor okar i komplexitet
har allt fler 1dnder rort sig bort fran det klassiska tillvigagangssattet med att
Overvaka potentiella hotaktorer och gétt mot ett mer inatblickande, risk- och
sérbarhetsfokuserat synsitt pa sikerhet.®> T den samtida forvarningsdebatten
har det hojts roster for att den klassiska Indications & Warning-metodologin
delvis har spelat ut sin roll.** Rapporter fran Nato, EU och US Army Special
Operations Command argumenterar for att visterlandska underrittelsetjanster
bor anta ett mer induktivt forhallningssétt till inhdmtning och analys, dar

! Grabo (2004), Anticipating Surprise: Analysis for Strategic Warning (Washington, DC: Joint
Military Intelligence College)

2 Andersson & Westerdahl (2017), *Sveriges elforsdrjning Hur méter vi en dkad sérbarhet?” FOI
Memo 6173

93 Se t.ex Hulnick (2005), ‘Indications and warning for homeland Security: Seeking a new
paradigm’, International Journal of intelligence and Counter intelligence, Vol. 18, No 4, s. 605;
Treverton (2011), ‘Comparing Early Warning Across Domains’, Férsvarshogskolan; Omand
(2010) Securing the State

% Giles (2016)

30



FOI-R--4577--SE

nationens egna sérbarheter, snarare &n den potentielle angriparens forvéntade
beteende, sitts i centrum for inhdmtning och analys.®

Den langsiktiga formagan att std emot och absorbera stérningar mot samhélls-
kroppen ar en métare pé ett samhélles motstdndskraft, dess resiliens. Vikten av
att bygga resiliens pa samhéllelig nivd genom att 6ka robustheten i kritiska
ndtverk, infrastruktur och finansiella system understryks i Nato och EU:s
strategier mot hybridhot.% Hér bedoms underrittelsetjanster kunna spela en
viktig roll, bade genom att identifiera, overvaka och hantera samhilleliga
sérbarheter.®’” Detta perspektiv pd sambhillssiikerhet sitter tidig upptiickt,
snarare an tidig forvarning, 1 centrum.

4.2 Tidig forvarning vs. tidig upptackt

Skillnaderna mellan tidig férvarning och tidig upptickt kan illustreras genom
en mycket forenklad jdmforelse mellan terroranalytikerns och
cyberanalytikern funktion.®® I béda fallen vill analytikern hitta trender och
tendenser pa ett sa tidigt stadium som mdjligt for att forhindra eller forebygga
hotet. Men skillnaden i hotets karaktér inverkar pa vilken typ av signaler som
ar av intresse for respektive analytiker, samt ndr i forhallande till angreppets
initiering som varningen utfirdas.

Terroranalytikern letar efter indikatorer som ger ledtradar om att en attack kan
vara ndra forestdende. Hon bevakar missténkta terrorceller och soker efter
avvikelser i kommunikations- och rorelsemonster. Om terroranalytikerns
varning ska vara anvindbar maste den utfirdas innan sjdlva attacken har
intrdffat. Varningens syfte ar séledes att forhindra att attacken 6ver huvud taget
intréffar genom att grningsmannen grips eller tgstationen utryms. Pa sa sitt
paminner det om underréttelsetjénstens larmklockefunktion infor ett vépnat
angrepp. Om varningen kommer efter att bomberna sldppts 6ver staden ar den
inte mycket vérd.

For cyberanalytikern ér utgadngspunkten nagot annorlunda. Hér ar utsikterna
relativt sma for att kunna identifiera indikatorer innan ett angrepp éver huvud
taget har d4gt rum. Utmaningen bestér snarare i att identifiera indikationer pa

%5 Se till exempel United States Army Special Operations Command (2016), ‘White Paper -

Perceiving Gray Zone Indications’ och European Union (2016)

Se till exempel ‘Joint Framework on countering hybrid threats a European Union response’

(2016), European Commission

67 Fagersten (2017)

%8 Resonemanget ir lanat fran rapporten *Comparing Early Warning Across Domains’ (2011),
sammanstélld av Gregory F. Teverton efter en workshop om tidig férvarning pa
Forsvarshogskolan dér svenska och internationella experter deltog.
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att ett angrepp redan har initierats, eller att ett virus har planterats i ett system.
Cyberangrepp kan forbli oupptéckta i flera manader, ibland &r, beroende pa
angriparens mal. De signaler som priméart ar av intresse ar sdledes de som
framtrader nér ett slags angrepp redan har initierats. Eftersom angriparens
identitet och syfte ofta dr hojt i dunkel blir cyberanalytikerns priméra uppgift
att attribuera attacken, det vill sdga knyta angreppet till en specifik aktor, samt
att utreda varfor angreppet genomforts. Utmaningen innan angreppet har
initierats bestdr snarare 1 att sidkerstéilla att systemen &r robusta och
motstdndskraftiga s& att angrepp kan forebyggas sa langt som mgjligt. En
liknande logik kan appliceras pa hybridhot.

En viktig skillnad mellan militdra och icke-militdra maktmedel &r att den
senare hotkategorin &r mer diffus. Dold sabotageverksamhet mot kritisk infra-
struktur, paverkansoperationer i informationsmiljon och ekonomisk utpress-
ning &r inte sjdlvmarkerande pa samma sétt som militér valdsutovning. Efter-
som dess former och effekter kan vara svara att méta och kvantifiera kan det
darfor vara svart att 6ver huvud taget uppticka att man ar utsatt for ett slags
angrepp. Metaforen med grodan som inte hoppar ur det langsamt upphettade
vattnet gor sig pamind. Dessa svarigheter forstéarks givetvis i de fall angriparen
genom vilseledning eller anvdndning av ombud forsdker dolja eller forneka
ansvar fOr sitt agerande.

Eftersom ménga av de icke-militdra maktmedlen anvidnds dven inom ramen for
fredstida konkurrensférhallanden kan det dessutom vara svart att tolka syftet
med en handling. Ryms handlingen inom ramen for “normal” mellanstatlig
konkurrens eller ska den betraktas som antagonistisk? Ror det sig om en
begriansad paverkansoperation eller ska handlingen forstés i ett storre regionalt
sammanhang? Handlar det om forbekdmpning infor ett stundande vipnat
angrepp eller &r syftet snarare att testa Sveriges beslutsamhet? Med andra ord:
Vad ér det som hiander? Vem ligger bakom? Och vad é&r syftet?

Givet de icke-militdra maktmedlens diffusa karaktér kan det sammanfattnings-
vis finnas en poédng att skilja mellan tva typer eller forhéallningssatt till
varningen som fenomen: tidig férvarning som syftar till att ge beslutsfattare
och centrala samhéllsfunktioner méjlighet att avvirja ett forestdende angrepp
och tidig upptickt som syftar till att begransa angreppets skadeverkan och
hantera foljdeftekterna av densamma.
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5 Analys och diskussion — utmaningar
for underrattelsetjansten

Mot bakgrund av det som har diskuterats ovan finns det anledning att fundera
djupare kring hur den koordinerade anvéndningen av icke-militdra paverkans-
medel kan anses inverka pa underrittelse- och sidkerhetstjanstens uppgift att
uppticka, identifiera och varna for framviaxande hot mot Sverige. Nagra moj-
liga utmaningar och méjligheter diskuteras nedan.

5.1 Lardomar fran historien

Det forsta som bor framhallas &r att fragan om forvarning kopplat till icke-
militdra angrepp ar langt ifrdn ny for svensk underrittelsetjédnst. Redan under
1960-talet fordes diskussioner om vilka atgidrder som borde vidtas for att
forbereda regeringen, Forsvarsmakten och underrittelsetjansterna for att
hantera ett svartolkat angrepp mot Sverige som atminstone inledningsvis
préiglades av icke-militéra maktmedel av subversiv karaktr.

Fiktiva underrittelserapporter fran en hogkvartersévning genomford 1966
tecknar en bild av hur underréttelsetjansten vid tidpunkten forestdllde sig hur
ett sadant angrepp skulle kunna se ut samt vilka maktmedel som kunde tdnkas
anvéndas for att “mjuka upp” Sveriges fOrsvarsvilja samt péverka landets
beslutsfattare i ett internationellt krislige. Ovningsscenariot utgar fran ett lige
dér spianningarna mellan Nato och Warszawapakten Okar successivt och dir
oron sprider sig over Europa.® Efter att stormakternas forhandlingar bryter
samman inleds en utdragen fas som priaglas av omfattande propaganda och
spridning av falska dokument i svenska medier.

Ovningens fiktiva underrittelserapporter redogér for en lang rad ofdrklarliga
och tillsynes isolerade incidenter pa lokal nivd sdsom haverier, demon-
strationer mot regeringen, strejker, sabotage, inbrott pa ambassader, mystiska
olyckor samt plotsliga salmonellautbrott. Det rapporteras om en intensifierad
aktivitet bland regeringskritiska organisationer (vilka KGB och GRU vid
tidpunkten bedémdes utdva visst inflytande 6ver) samt en okad social oro
bland befolkningen. Samtidigt varnar Sovjetunionen Sveriges regering for att
eventuella mobiliseringsatgarder skulle uppfattas som en “ovénlig handling”.

% Scenariot i vningen Malcolm redogdrs for i Hjort (2002), ”Den farliga fredsrorelsen.
Sikerhetstjénsternas Overvakning av Fredsorganisationer, Vérnpliktsvigrare och FNL-grupper
1945-1990”, SOU 2002:90, Del 2
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Scenariot stricker sig over en 13 manader lang krisperiod; ett ldge som i dag
sannolikt skulle bendmnas som ett grdazonsidge. De fiktiva rapporterna ger vid
handen att det finns starka misstankar om att det dr Sovjetunionen som ligger
bakom den subversiva aktiviteten, men eventuella kopplingar till frimmande
makt kan inte ledas i bevis. Drygt ett ar efter att scenariot pabdrjats invaderar
Sovjetunion Sverige via Finland.”

Mot bakgrund av de 6kade spinningarna som priglade Ostersjoregionen under
1960-talet” fordes diskussioner inom den svenska underrittelsetjinsten om
hur olika angreppsformer, daribland icke-militdra sddana, skulle hanteras.
Vilka indikationer kunde underrittelsetjansten tédnkas fa infor ett sédant
angrepp, och hur skulle férvarningsfrdgan hanteras i en situation som préglades
av ett langsamt eskalerande forlopp med hog potential for tvdra omkast? Att
frdgan var prioriterad framgar av promemorian “Madjligheter att Idmna indika-
torer pa sovjetiskt anfall” frdn sommaren 1962, forfattad av ddvarande chefen
for B-byran, Birger Elmér samt Bertil Wenblad. 2

For att kunna skapa en gemensam situationsforstaelse i ett sddant scenario
understroks vikten av nédra samarbete mellan den militdra underréttelsetjansten
och sékerhetstjédnsten. En av sidkerhetsunderrittelsetjénstens viktigaste uppgift
i forvarningssystemet var vid tidpunkten att lamna delunderlag for beslut om
beredskapshdjande atgirder.” Forsvarsstabens sidkerhetsavdelning utgick fran
antagandet att den presumtive angriparen infor ett ”vipnat eller annan form av
angrepp” ofrdnkomligen skulle behdva komplettera sitt underrittelseunderlag
inom flera olika omrdden. Man réknade sdledes med att den sdkerhetshotande
verksamheten infor en forestdende operation skulle oka i sddan grad att det
skulle kunna uppmérksammas.”

Men eftersom Sovjetunionen bedomdes ha kapacitet att anvinda ekonomiska,
politiska och psykologiska betvingelsemedel som omfattade “alla aspekter av
det utvalda mallandets samhélle” behdvde varningsfragan betraktas ur ett &nnu
bredare perspektiv. Sverige rekommenderades darfor ta ett helhetsgrepp pa
varningsfragan och utreda huruvida en varningsmekanism kunde inféras dar
en varning frén en sektor innebar larm for 6vriga sektorer. ”Varningsfrdgan”,
foreslar memot fran 1962, ”bor betraktas som en totalforsvarsfraga”.

I dag, drygt 50 ar senare, dr den strategiska kontexten en annan. Hotbilden
skiljer sig pd flera viktiga punkter och vart samhille har genomgétt stora

7 Hjort (2002) s. 312-324

"I Bland annat som en 5ljd av den finska “Notkrisen” 1961.

72 Ekman (2000), Den militira underrdttelsetjinsten: Fem kriser under det kalla kriget (Stockholm:
Carlssons forlag), s. 196, not 98

73 Ekman (2000). s 194, not 96

74 Ibid.
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fordndringar, inte minst vad géller hur staten och néringslivet dr organiserat.
Likvél finns det uppenbara paralleller mellan de diskussioner som férdes om
icke-militdra angrepp for ett halvt sekel sedan och dagens diskussioner om
“hybridhot”.” Likheterna mellan Typfall 5 som redogjordes for i kapitel tre
och scenariot i 6vningen Malcolm fran 1966 &r sldende.

I ljuset av dessa historiska paralleller finns det anledning att titta ndrmare pa
vilka erfarenheter av forvarning som finns bevarade i véra arkiv. Ett exempel
pa en sédan fraga &r hur forvarningsmekanismen inkorporerades inom ramen
for totalforsvarskonceptet. Virt att notera ar att samverkansforumet Total-
forsvarets chefsndmnd (TCN) inrdttades 1962, samma ar som underréttelse-
tjdnsten eftersokte 6kad samverkan med Ovriga totalforsvaret. TCN uppldstes
2000.7

5.2 Behovet av sektorsovergripande
samverkan

Ett axiom som ofta upprepas ér att erfarenheter fran gérdagens totalforsvars-
planering inte kan direktdverséttas till dagens kontext. Detta géller naturligtvis
dven 1 fragor som ror underrittelsetjdnstens forutsdttningar att inhdmta,
analysera och delge information kopplat till antagonistiska hot. En jamforelse
mellan hur staten och industrin var organiserad da och nu ger vid handen att
Forsvarsmakten och det offentliga i dag har helt andra forutsattningar for att
pa egen hand och inom ramen for den egna verksamheten uppticka, 6verblicka
och atgirda olika typer av antagonistiska hot och angreppsforsok. Ménga av
de ”sensorer” som Forsvarsmakten eller andra delar av det offentliga tidigare
forfogade Gver har i dag privatiserats och aterfinns i néringslivets regi.

Det forsimrade omvérldslaget har darfor aktualiserat behovet av fordjupad
samverkan och utdkat informationsutbyte mellan underrittelse- och sékerhets-
tjdnster & ena sidan och aktorer som inte har rikets sdkerhet som sin karnverk-
samhet & den andra. Det ror sig om en bredare krets samhéllsaktorer, inklusive
myndigheter, kommuner, mediebolag, foretag och finansinstitut. Hér finns det
dven en viktig internationell dimension som bor tas om hand.

75 Severin (2017), “Intelligence in an age of ambiguity — How a time-tested warning method can be
applied on Russia’s “new” way of war”, Masteruppsats vid King’s College London, Department of
War Studies

76 Totalforsvarets chefsndmnd (TCN) utgjorde mellan 1962 och dess nedldggning 2000 ett centralt
organ inom totalforsvaret. Dér fanns cheferna for alla de myndigheter som hade en nyckelroll i
totalférsvaret, t.ex. Overstyrelsen for ekonomisk beredskap, Raddningsverket, Televerket,
Vattenfall mm.
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En nyligen genomford intervjustudie med foretag inom fyra olika branscher
visar att privata naringsidkare genom sina tjanster och uppdrag forfogar 6ver
information som kan vara av vikt och intresse for totalforsvaret.”” Ett sddant
exempel &r anstéllda inom sékerhetsforetag som registrerar avvikelser i den
dagliga bevakningen av samhéllsviktiga anldggningar. Ett annat exempel ar
foretag inom e-hdlsa som genom ny teknik har tillgang till realtidsdata kopplat
till plotsligt uppkomna sjukdomsutbrott.

Formégan att kunna foregripa snabba fordndringar i samhiéllet i ett krisldge
aktualiserar fragor om hur néringslivet i egenskap av sensorer i samhéllet kan
nyttjas 1 storre utstrdckning for att stodja totalforsvaret i att upptidcka och
motverka antagonistiska hot och forsok till destabilisering. I arbetet med att
kartldgga samhéllets sarbarheter finns det dérfor goda skél att noga utreda
vilken slags information underrittelse- och sédkerhetstjdnsterna kan ténkas
behova fran olika sektorer samt hur denna information ska samlas in. En
fungerande samordning kan frimja formagan att skapa en strategisk lagesbild,
men kan dven bidra till en 6kad formaga att taktiskt hantera enskilda incidenter
inom ramen for fredstida krishantering.

For att kritisk information pé lokal niva ska kunna komma rétt aktor till del
kravs det emellertid att foretag och myndigheter sjalva dr medvetna om att
informationen &r kritisk och att andra parter &r i behov av den. Den allt mer
komplexa hotbild som har vuxit fram aktualiserar dérfor behovet av att
totalforsvarssystemet och néringslivet kontinuerligt forsorjs med insikter och
kunskap om hotutvecklingen och foréndringar i terrdngen. Behovet av att i
forebyggande syfte utbilda och medvetandegdra en bredare krets samhaélls-
aktorer innebdr att information om hotbilder och omvirldsutveckling kan
behova tillgingliggdras och anpassas for distribution utanfor underréttelse-
systemet.

Denna trend, dér information och bedomningar som under det kalla kriget var
forbehallet en liten krets underrittelsemén och beslutsfattare nu delvis delas
med aktorer 6ver hela samhéllsspektrat har beskrivits som ett paradigmskifte
inom underrittelsetjinsten. David Omand, f.d. chef for den brittiska under-
rattelsemyndigheten GCHQ, har beskrivit det i termer av ett skifte fran den
hemliga staten (the Secret State) till den beskyddande staten (the Protective
State).”

77 Branscherna dr Bevakning och siikerhet, IT och telekom, Bygg och entreprenad, Kyl- och
frystransporter. Se Olsson, Ryghammar & Lundén (2017), *Néringslivets syn pa roller och ansvar i
totalforsvaret’, FOI-R--4551--SE, s. 27; 45-46

8 Omand (2010), s. 9
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Vem &dger helhetsbilden?

I tider av 6kad samverkan finns det sannolikt behov av att faststilla tydliga
rutiner vad géller ansvarsomraden, roller, mandat och administration; vem
ansvarar for vad, vem rapporterar vad till vem, och — inte minst — vilken
myndighetsfunktion dger den tvirsektoriella helhetsbilden? For att samverkan
ska fungera effektivt i kris och krig bor fungerande processer och fora vara pa
plats i fredstid.

Inréttande av olika typer av fusion centers pa nationell och internationell niva
var efter 11 september ett sétt att integrera underrittelse- och sékerhetstjansters
bedomningar med varandra. Med hjélp av avidentifierad information pa
aggregerad nivd kan centren bidra till att skapa sektorsdvergripande
helhetsperspektiv, identifiera informationsluckor och o6ka forstaelsen for
orsakssammanhang. Ett annat syfte med centren &r att snabbt kunna svara pa
uppkomna behov fran beslutsfattare kopplat till frigor om terrorhot.” I fragan
om hur forvarningsfridgan kan inkorporeras inom ramen for totalforsvars-
konceptet finns det méjligen inspiration att hdmta fran Nationellt centrum for
terrorhotbedomning (NCT).* Att skapa nya institutionaliserade samarbeten ar
dock mycket resurskrdvande och maste vigas noga mot forvéintad nytta.

Vikten av sakra kommunikationsvagar

En forutsittning for att underrittelse- och sdkerhetstjdnsten ska kunna
samverka och dela information med externa aktdrer &r att det finns tillgang till
robusta och sikra kommunikationsvagar. Driftsdkra system for delgivning av
elektronisk information med hog sekretess mellan forsvarsunderrittelse-
systemet och krisberedskapsmyndigheter betraktas som en grundforutséttning
for att de 6kade samverkansbehoven ska kunna métas. Det finns redan i dag
ett uttalat behov bland berérda myndigheter om utbyggda kommunikations-
végar mellan underrittelsetjdnsterna (den inre kédrnan) och krisberedskaps-
myndigheter (den yttre kdrnan). Avsaknaden av ett effektivt system utgdr i dag
en begriinsande faktor for effektiv informationsdelning.®!

For verksamheter som kringgirdas av hog sekretess ér fragor om tillit och
fortroende viktigt.®> Ovan ndmnda intervjustudie pekar pa att svenska
underréttelseproducenter till viss del saknar fortroende for civila aktorer vad
géller forméagan att forstd och hantera komplex och kénslig underrittelse-
information. Studien drar slutsatsen att mojligheterna till samverkan mellan

7 Se Persson (2013), Fusion Centres — Lessons Learned. En studie av samverkansfunktioner pa
underrittelse- och sikerhetstjanstomradet, Forsvarshogskolan, CATS

80 1 arbetsgruppen som etablerades 2009 ingdr personal frén Sikerhetspolisen, FRA och Must.

81 Normark, Thunholm & Viksten (2017), *Kartliggning av forutsittningar for delgivning av hemlig
information’, FOI-R--4418--SE

82 Se t.ex. Omand (2010), s. 300-302; Persson (2013), s. 14-17
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underréttelseproducerande myndigheter och andra krisberedskapsmyndigheter
paverkas av bade sociala och strukturella faktorer.®

Sarbarhetsanalyser, normalbilder och troskelvarden

En annan forutséttning for att civila aktorer ska kunna bidra till att skingra
dimman 1 ett grazonsldge &r att det finns en kdnnedom om vad som utgor
normalt respektive onormalt ldge. Studiet av anomalier, det vill sdga signifi-
kanta fordndringar i normalléget, dr en grundléggande forutséttning for tidig
forvarning.

De icke-militdira maktmedlens potential att orsaka avsevérd skada aktualiserar
behovet av att med utgangspunkt i genomgripande sérbarhetsanalyser etablera
normalbilder for ett brett spektrum av samhéllets funktioner och verksambheter,
dven sadana som faller utanfor det traditionella sdkerhetsbegreppet. Med
utgangspunkt i dessa normalbilder kan trésklar” och brytpunkter etableras (till
exempel; normalt lage/forsamrat lage/krisldge). P4 forhand etablerade troskel-
véirden kan bidra till formégan att f6lja och uppfatta gradvisa forsdmringar i
flera olika sektorer, samt att skapa en dverskadlighet vad géller allvarlighets-
graden i ett potentiellt angrepp: Vilka sektorer dr drabbade och vilka tecken
finns pd att angreppet ar koordinerat?®* Troskelvdrden kan dven fylla ett
pedagogiskt syfte nir forandringar ska kommuniceras till beslutsfattare.

5.3 Spanning mellan inre och yttre sakerhet

Som har konstaterats tidigare kommer ett potentiellt icke-militdrt angrepp mot
Sverige inte att uppfattas endast om sokljuset &r riktat utat, mot den presumtive
angriparen. For att forsta angreppets nyanser och omfattning behdver denna
information kompletteras med beddmningar av status i den “inre miljon”. Mot
bakgrund av detta finns det anledning att anta att ett tilltagande intresse for sa
kallad “’grazonsproblematik™ (t.ex. frimmande makts stod till valdsbejakande
oppositionsgrupper, sabotage, spionage och subversion mm) matchas med ett
okat intresse for bade civila och militdrt inriktade sdkerhetstjansters samlade
bedomningar av laget. Har uppstar mojligen en utmaning vad géller statens
inriktning och styrning av de olika underréittelsemyndigheterna. Som Normark
et al konstaterar bedriver de brottsforebyggande myndigheterna ett under-
rittelsearbete som primért syftar till att tillgodose sina egna behov. Detta kan
jamforas med den strategiska forsvarsunderrittelseverksamheten som har ett

8 Normark et al (2017), s. 45

8 For ett resonemang om sarbarhetsévervakning i realtid och behovet av trosklar, se Cullen &
Reichborn-Kjennerud (2016a), ‘Countering Hybrid Warfare, Analytical framework’, Multinational
Capability Development Campaign (MCDC), s. 20
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tydligare uppdrag att 16pande delge information och bedémningar till upp-
dragsgivare inom Regeringskansliet. Dessa ingangsvarden vad géller
rapporteringskrav paverkar respektive myndighets metodik, organisation och
resursanvindning.

Regeringens krav pa att myndigheter ska delta i ateruppbyggandet av
totalforsvaret har bidragit till en utveckling dar fler aktorer efterfragar 6kad
samverkan med relevanta underréttelsemyndigheter. Representanter frén FRA,
Must och Sékerhetspolisen vittnar om en tydlig efterfrdgedkning kopplat till
hemlig information.®® Forfrigningar om savil skriftlig som muntlig
rapportering kommer i 6kande takt frdn bevakningsansvariga myndigheter
samt fran delar av Regeringskansliet, men &ven fran internationella samarbets-
partners och EU. Begridnsade resurser innebar dock att underrittelse-
myndigheterna standigt maste prioritera vilka informationsbehov som kan och
bor tillgodoses. En mojlig konsekvens av dessa prioriteringar dr att viktig
information inte kommer andra myndigheter till del i tid.*

Detta aktualiserar fragor om inriktningen for olika underréttelsemyndigheters
grunduppdrag. Kan befintliga underrittelse- och sdkerhetstjanststrukturer
mdta 6kande behov av delgivning och samverkan? Finns det anledning att gora
tillagg eller dndringar i grunduppdrag och resurstilldelning sa att efterfragan
pa muntliga och skriftlig avrapportering kan motas?

5.4 Varningssignaler och brus

I ett scenario dér anvéndandet av strategiska maktmedel antar allt stérre och
allvarligare proportioner finns det anledning att anta att motstindaren med
hjilp av vilseledande atgérder kommer att sdka utmatta svenska resurser,
fordrja motreaktioner, fOrsdmra situationsforstidelsen och paverka
beslutsfattares mojlighet och formaga att agera i en viss riktning. I en sadan
situation kommer underrittelsetjdnstens avndmare sannolikt att efterfraga
underrittelseprodukter som kan stddja varseblivningen si att Regerings-
kansliet i sin tur kan bedéma vilket juridiskt, politiskt och militdrt handlings-
utrymme som foreligger.

Forsvarsberedningen konstaterar i sin rapport att den avgérande fragan i ett
sadant ldge dr huruvida regeringen kan identifiera att det handlar om en
antagonistisk statlig aktdr samt om det foreligger krigsfara. Det &r denna
varseblivning som ligger till grund for beslut om huruvida skirpt beredskap

85 Normark et al (2017), s. 32
8 Ibid. s. 44
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ska tillkinnages.’” En beredskapshdjning skulle innebdra en betydande
paverkan pa samhillets funktioner, samtidigt som det skulle ge statsmakten
utokade legala mojligheter att forsvara landet. Ett regeringsbeslut om skérpt
eller hojd beredskap skulle dessutom ha en kraftig signaleffekt gentemot
medborgarna, den presumtive angriparen och tredje part; en signal med
potentiellt eskalerande potential. Beslut om hdjd beredskap méste darfor

”hamna ratt”.%®

I ett sddant lage finns det en risk for att motstdndaren vidtar atgirder i syfte att
stressa och vilseleda svensk ldgesbildsuppfattning. Underrittelsetjdnsterna
overskoljs dagligen av ett omfattande brus bestiende av mer eller mindre
diffusa varningssignaler om potentiella hot och forandringar i omvérlden.® 1
internationella krisligen tenderar denna typ av brus att dka.’® Underrittelse-
resurser riskerar saledes att bindas upp av en strid strom av motstridiga och
ofullstdndiga uppgifter om skiftande foreteelser som forst i efterhand kan
avskrivas som irrelevanta eller som uttryck for vilseledningsforsok. Detta
stiller krav pa underrattelsetjansterna att se monster dar sadana finns, dvs.
beddma huruvida tillsynes isolerade incidenter utgdr delar i en sammansatt
kampanj som syftar till att uppna specifika mal. Néstan lika viktigt blir att
kunna avfarda misstankar om incidenterna har mer triviala eller vardagliga
forklaringar.

Att avvakta i véintan pa mer och bittre underrittelser kan i ett sddant spént ldge
framstd som ett attraktivt alternativ for beslutsfattare. Men som Forsvars-
beredningen mycket riktigt konstaterar i sin senaste rapport: Grazons-
problematiken stéller stora krav pa beslutsfattande och agerande.’’ Det som
historiskt har kénnetecknat lyckade dverrasknings- och vilseledningsforsok ér
att den angripne, trots forvarning, inte har dragit de riktiga slutsatserna eller
sett konsekvenserna av att inte agera pa de observerade forberedelserna i tid
och med tillricklig kraft.”? Att utarbeta strategier for hur paverkansforsok fran
frimmande makt och icke-militdra angreppssatt ska féorebyggas och moétas pa
taktisk, operativ och strategisk niva blir om mdjligt 4n viktigare d4n formagan

87 Motsténdskraft. Inriktning av totalforsvaret och utformningen av det civila forsvaret 2021-2025,
s. 68

8 Tal av Bjorn von Sydow, FOI-dagen, september, 2017

8 Sikerhetspolisen uppgav till exempel att myndigheten under bérjan av 2017 hanterade 6 000
underrittelserapporter i ménaden.

0 Ett historiskt exempel dr invasion av Tjeckoslovakien 1968 som foregicks av att Warszawapakten
skapade ett for Natos analytiker 6vermaktigt informationsbrus. Se Betts (1980-1981), *Surprise
Despite Warning: Why Sudden Attacks Succeed’, Political Science Quarterly, vol. 95, no 4, s. 565

1 Motsténdskraft — Inriktning av totalforsvaret och utformningen av det civila forsvaret 2021-2025,
Ds 2017:66, s. 66

2 Se Furustig, Ljunggren, Unge (2001), *Skydd mot strategisk vilseledning. Del 1: Definitioner,
metoder, diskussioner’, FOI-R--0294--SE, s. 36
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att upptécka och overblicka dem. En god légesbild &r en forutsittning for tidig
forvarning. Men utan respons dr varningen meningslos.
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6 Slutsatser

Kombinationen av kraftfull teknik och nya samhaélleliga sérbarheter innebér att
kalla krigets politiska krigféring som utkdmpades under troskeln for viapnat
angrepp har fitt nya dimensioner. Icke-linjdra angreppssétt som skrédddarsys
for att matcha méllandets sambhélleliga sarbarheter har i dag potentialen att
orsaka betydande skada pa savil kort som lang sikt. Genom att sla ut eller
utsitta viktiga samhéllsfunktioner for hart tryck, alternativt signalera att man
forfogar Over mojligheten att gora det, kan en angripare sdka péverka andra
landers utrikes- och sékerhetspolitik till en forhéllandevis lag politisk och
ekonomisk kostnad. De icke-militdra hotens diffusa karaktir innebar att de kan
vara svara att uppticka, karaktérisera och Overskdda. Det forsdmrade
sakerhetsldget i Sveriges ndromrade stéller underréttelsetjénsten och besluts-
fattare infér nygamla utmaningar.

Rapporten har visat att det finns paralleller mellan dagens diskussion om
hybridkrigféring och oron for det icke-militdra angreppet” pd 1960-talet.
Flera av de atgérder som diskuterades inom den svenska underrittelsetjénsten
under kalla kriget har viss relevans én i dag. Omvérldsutvecklingen har ater
aktualiserat behovet av ett titt samarbete mellan underrittelsetjénst och
sdkerhetstjanst samt mellan underrittelsetjénster och civila aktdrer (t.ex.
myndigheter, finansinstitut och mediehus). Att involvera aktorer utanfr
sdkerhetssektorns kdrna kan bidra dels till formégan att pa ett tidigt stadium
uppticka och forstd forsétliga monster i samhdllet, dels till att skapa den
strategiska helhetsbild som nationella beslutsfattare har att forhalla sig till.
Hotens karaktér aktualiserar dven fragor om vilken myndighetsfunktion som
dr bast ldmpad att omhénderta den tvirsektoriella helhetsbilden, samt pa vilket
sétt varningsfragan kan inkorporeras i totalforsvarskonceptet.

Den traditionella idén om tidig forvarning bygger pa forestillningen om en
gradvis eskalerande kris som stegras successivt och som kan motas av gradvisa
beredskapshojande atgérder. Indikatorbaserade forvarningsmetoder ér i sin tur
uppbyggda kring idén om en pé forhand definierad hotprocess med tydliga
orsakssamband dér varningslampor tinds allteftersom krisen eskalerar. Den
specifika typ av hot som har diskuterats i denna rapport karaktériseras av stor
osidkerhet och otydlighet och utmanar saledes bade den traditionella forstaelsen
for krisforlopp liksom traditionella metoder for tidig férvarning.

Som illustrerades av 6vningsscenariot frdn 1966 finns det en tradition att tolka
en O0kning av subversiv aktivitet som ett preludium, en slags upptakt, till det
viapnade angreppet. Men givet de icke-militira maktmedlens potential att
orsaka avsevird skada finns det kanske anledning att omprova detta antagande.

42



FOI-R--4577--SE

Som rysslandsforskaren Mark Galeotti nyligen har pépekat; subversion,
propaganda och patryckningsforsok fran Ryssland bor inte forstés i termer av
ett preludium till krig. Det bor snarare forstés som kriget sjilvt.”

Denna 6versiktliga litteraturstudie har identifierat generella utmaningar som sa
kallad hybrid- och grazonsproblematik kan medfora for svensk underrattelse-
och  sdkerhetstjinst. Det kan  konstateras att den  samtida
underréttelselitteraturen kopplat till denna specifika typ av fragestéllning &r
relativt begrdansad. Detta dr nagot forvanande givet det stora intresse som
hybridkrigféring och grédzonsproblematik som fenomen har tilldragit sig pa
senare ar. Det finns saledes behov av mer och férdjupad metodutveckling och
forskning pa omradet. Det pagar i dag nationella, bilaterala och multilaterala
projekt som syftar till att forbéttra och modifiera landers och organisationers
formagor att uppfatta och varna for angrepp av icke-militédr karaktér. Att samla
preliminira resultat och utreda hur andra ldnder och organisationer ndrmar sig
frigor om sensorer, indikatorer och forvarning kan bidra till viktiga
erfarenheter i det fortsatta arbetet med att forbdttra Sveriges mojligheter att
forebygga och moéta icke-militdra péverkan- och angreppsforsok fran
frimmande makt.

3 Galeotti (2018), ‘I"'m Sorry for Creating the ‘Gerasimov Doctrine’’, Foreign
Policy, 5 mars
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