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Sammanfattning

Denna arsrapport dr producerad inom ramen for ett av Forsvarsdeparte-
mentets anslagsprojekt, vilket har till uppgift att bedoma hotet fran
ickestatliga aktorers anvandning av kemiska-, biologiska-, radiolo-
giska- eller kirndimnen (CBRN) for att orsaka negativa effekter i sam-
hillet. Rapporten syftar till att ge en 6vergripande beskrivning av rele-
vanta intrédffade hindelser och information som berdr sannolikheten att
CBRN-dmnen utnyttjas av ickestatliga aktorer.

Jihadistiska terrororganisationer i Irak och Syrien har under de senaste
aren utgjort den storsta kéllan till oro for att giftiga &mnen ska anvén-
das 1 terrorattentat. Under 2017 har dessa dock forlorat territorium och
resurser som en foljd av den militdra offensiv som bedrivits mot grup-
perna. Detta har fatt till foljd att antalet rapporterade attacker med gif-
tiga kemikalier fran dessa grupper i konfliktomradet successivt mins-
kat under aret. Det dr dock sannolikt att intresse och drivkrafter for att
anvénda denna typ av vapen kvarstar vilket innebér att risken for att
detta tar sig uttryck i attentat mot véstlinder ddrmed fortfarande finns
kvar. Ett exempel pa detta &r det attentatsforsok som avslojades i
Sydney 1 juli dér tva personer med stdod och végledning frdn Daeshs
medlemmar i Syrien utvecklade en forméga i syfte att sprida
svavelvite mot oként mél.

Liksom tidigare ar har dven 2017 priglats av att olika former av farliga
dmnen anvénts i antagonistiska syften runt om i vérlden. Exempel pa
detta ar ett dramatiskt 0kat antal attacker med fratande &mnen i Stor-
britannien samt regelbundet forekommande hot om anvindning av tox-
iska &mnen som spelar pa den allmént utbredda ridsla som finns for
dessa.

Nyckelord: ickestatliga aktorer, terrorism, kriminalitet, bioterrorism,
CBRN, hotbeddémning, arsrapport
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Summary

This report is produced by a project group assigned to assess threats
related to non-state actors’ interest and use of chemical, biological,
radiological and nuclear substances (CBRN) for violent purposes. This
annually produced report is meant to reflect the monitoring of inci-
dents and information, related to this threat. The aim of this report is to
provide a strategic assessment of relevant incidents and information on
an annually basis, from which trends and anomalies can be identified.

Keywords: Non-state actors, terrorism, CBRN, annual report
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Inledning

Denna arsrapport dr producerad inom ramen for ett projekt som har till
uppgift att beddma hotet for att ickestatliga aktorer ska anvdnda
kemiska-, biologiska-, radiologiska- eller kairndamnen (CBRN) for att
orsaka negativa effekter i samhéllet. Projektets verksamhet finansieras
av Forsvarsdepartementet och producerar 16pande olika typer av
underlag som belyser denna typ av hot. Verksamhetens inriktning styrs
av regeringskansliet, som dven utgor den framsta avndmaren for de
underlag som produceras i projektet. Arsrapporten utgér det regel-
bundet dterkommande underlagsformat som kan delges till en bredare
krets av mottagare. Foreliggande rapport utgdr den sjitte i ordningen.!

Rapporten dr avsedd att spegla resultatet av en I6pande omvarlds-
bevakning som bedrivs over aret och ge en dvergripande beskrivning
av relevanta intrdffade hdandelser. Vidare delges information som beror
sannolikheten att CBRN-damnen utnyttjas av ickestatliga aktorer. Rap-
porten baseras uteslutande pé information fran 6ppna killor och omfat-
tar ett urval av aktuella incidenter och utgoér inte en fullstindig genom-
gang av alla foreteelser och uppgifter som kommit till projektmedlem-
marnas kdnnedom. Dess priméra syfte &r att fylla en strategisk funktion
genom att presentera en oversiktlig sammanstéllning av bedomt rele-
vanta hindelser pd arsbasis, utifran vilken avvikelser och trender ska
kunna identifieras 6ver tid.

Perspektiv pa CBRN-hot fran ickestatliga aktorer

De senaste arens storsta kélla till oro for att giftiga &mnen ska anvin-
das 1 terrorattentat dr kopplad till jihadistiska terrororganisationer i Irak
och Syrien, vilka under 2017 forlorat territorium och resurser som ett
resultat av de militdra offensiver som bedrivits mot grupperna. Detta

' Motsvarande rapporter for aren 2012-2016 kan laddas ner via FOI:s hemsida,

www.foi.se.
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har fatt till f6ljd att antalet rapporterade attacker med giftiga kemika-
lier frdn dessa grupper i konfliktomradet successivt har minskat under
aret. Med minskade resurser, brist pa tillgénglig infrastruktur och plat-
ser for utveckling och produktion av denna typ av vapen har Islamiska
staten (som fortséttningsvis bendmns som Daesh 1 denna rapport) och
Ovriga terrorgrupper i omradet avsevirt mycket svérare att fortsatt
utveckla formégan till krigféring med toxiska &mnen. Det dr dock tro-
ligt att intresse och drivkrafter for att anvdnda denna typ av vapen
lever kvar bland ledande personer, liksom delar av den kunskap och
operativa erfarenhet som organisationen erhallit under de senaste drens
verksamhet. Risken for att detta tar sig utryck 1 attentat mot de vist-
linder som deltagit i striderna i1 konfliktomradet finns ddrmed fort-
farande kvar. Ett exempel pé detta ar det attentatsforsok som genom-
fordes i Sydney i juli, dér tva personer med stdd och végledning frén
Daeshs medlemmar i Syrien utvecklade en forméga i syfte att sprida
svavelvite mot okint mal. Riskerna for attentatsforsok som detta ar
storre 1 de véstlander ddr personer rest for att ansluta sig till Daesh eller
pa annat sitt stott terrororganisationen, dé detta bidrar till erfarenhet
och etablerade relationer och kopplingar mellan véstlainderna och
Daesh-medlemmar i konfliktomradet.

Forekomsten av attacker med kemiska d&mnen i konfliktomradet har
medfort att vistlander explicit varnat for att terrororganisationer, ut-
over de traditionella mest vanligt forkommande vapentyperna, dven
kan komma att anvédnda giftiga kemikalier och toxiner i1 framtida atten-
tat mot vést. Ett konkret exempel pa detta dr den National Terrorism
Advisory System Bulletin som utfirdades den 9 november 2017 av
amerikanska Department of Homeland Security (DHS). En liknande
oro for kemvapenattentat fran terrorister uttalades av den brittiska
ministern for sdkerhet och ekonomisk brottslighet, Ben Wallace, i
januari. Ministerns uttalande foljdes av ett utspel fran Londons nytill-
tridde hogste brandforsvarschef, Dany Cotton, som offentligt med-
delade ambitionen att 6ka antalet 6vningar och utbildningsinsatser for
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hantering av konsekvenserna fran terrorattentat med giftiga kemika-
lier.?

Som en reaktion mot det 6kade terrorhotet antog FN:s sédkerhetsrad den
20 juli resolution 2368 (2017), som forstérkte de redan tidigare inférda
sanktionerna mot terrororganisationer som Daesh och Al-Qaida i syfte
att forhindra gruppernas tillgdng till finansiering, resor och materiel,
inklusive kemikalier och andra giftiga &amnen som kan utnyttjas i ter-
rorattentat. Exekutivradet inom OPCW? antog i oktober ett beslut med
anledning av det 6kade hotet fran terrorattentat med kemiska vapen,
framst genom att betona vikten av att medlemslédnderna foljer alla
vasentliga artiklar 1 kemvapenkonventionen for att forhindra framtida
attentat med dessa vapen.* Vid samma tid betonade den avgiende
generaldirektoren for OPCW, Ahmet Uziimcu, 1 en intervju for den
ryska nyhetsbyrdn TASS att hotet fran ickestatliga kemvapenattentat &r
patagligt.’

Den internationella funktion som haft till uppgift att utreda vem som
anvéander kemiska vapen i1 Syrienkonflikten, UN-OPCW Joint Investi-
gative Mechanism (JIM), lanserade den 26 oktober sin sjunde rapport,
dér slutsatserna gjorda efter utredningar av kemvapenattacker i Umm
Hawsh (15-16 september 2016) och Khan Sheikhoun (4 april 2017)
presenterades. | rapporten konstaterades att Daesh var ansvarigt for
attacken med senapsgas 1 Umm Hawsh, utanfér Aleppo, som orsakade
ett flertal skadade personer. Detta var det andra fallet av kemvapen-
attack 1 Syrien som JIM konstaterar vara genomford av Daesh.

Jihadisters intresse for att anvénda giftiga &mnen i attentat mot vast
manifesteras kontinuerligt via webbforum, telegramkanaler och andra
sociala medieapplikationer. I de flesta fallen atercirkuleras information

Ben Farmer, Chemical terrorist attack ‘huge concern’ says London fire chef, The
Telegraph, 20170106. http://www.telegraph.co.uk/news/2017/01/06/chemical-
terrorist-attack-huge-concern-says-london-fire-chief/

Organization for the Prohibition of Chemical Weapons

Addressing the threat posed by the use of chemical weapons by non-state actors,
Decision by OPCW Executive council, EC-86/Dec.9, 20171013

OPCW chief warns threat of chemical terrorism very real, Russian News Agency
TASS, 20171018.
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och manualer som redan tidigare forekommit i dessa radikala kretsar,
ibland med vissa modifikationer. Ett exempel pé detta ar instruktioner
som spreds pa engelska via den al-Qaida kopplade telegramkanalen
The Lone Mujahid i januari. De utgjorde en variant av den tidigare cir-
kulerade instruktionen om tillverkning av en utspridningsanordning for
vitecyanid, kallad Mubtakkar. Instruktioner for produktion och
anvandning av toxiska d&mnen i attentat férekommer dven inom andra
radikala kretsar. Ett exempel pa detta dr publicering av en instruktions-
video pa det hogerextrema diskussionsforumet /ron March i slutet av
maj. Videon visade hur klorgas anskaffades for att anvéndas i attentat
mot begrinsade utrymmen dir homosexuella brukar vistas, t.ex. sér-
skilda nattklubbar och barer.

Liksom tidigare ar har dven 2017 praglats av att olika former av farliga
dmnen anvénts 1 antagonistiska syften runt om i vdrlden. En problema-
tisk utveckling som drabbat Storbritannien extra hart under de senaste
aren r ett dramatiskt okat antal attacker med friatande amnen. Globalt
ar attacker med fritande @mnen vanliga 1 sydasiatiska ldnder som
Indien, Pakistan och Bangladesh och da ofta i hedersrelaterade inci-
denter ddr manliga forovare forsoker vanstélla flickor och kvinnor for
upplevda personliga oforritter. I Storbritannien utgdr offren for attack-
erna dock oftast av mén dér incidenterna 1 stor utstrdckning kan kopp-
las till vardagsbrottslighet som ran- och stoldforsok. Ytterligare ett
fenomen som forekommer med viss regelbundenhet dr hot om anvénd-
ning av toxiska dmnen som spelar pd den allmént utbredda riddsla som
finns for dessa. Exempel pa detta ar s.k. pulverbrev som i forekom-
mande fall skickats till representanter for myndigheter, politiker, fore-
tagare och medierepresentanter, oftast med ett ofarligt innehall som
mjol- eller sockeramnen.

10
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CBRN-relaterade incidenter kopplade
till konflikten i Syrien och Irak

Den komplexa och forddande konflikten i Syrien och Irak ar unik pa
manga sétt. Utdver de ovanligt destruktiva och valdsamma inslagen i
konflikten, som i forsta hand drabbar civilbefolkningen, utgor anvand-
ningen av kemiska vapen frén flera parter en unik foreteelse i modern
tid. Det faktum att ingen stillts till svars for de kemvapenattacker som
rapporterats ha forekommit sedan borjan av 2013 medfor att trosklar
for kemvapenanvindning i form av internationella normer, konvent-
ioner, resolutioner och politiska férdomanden sannolikt inte kommer
att forandra de stridande parternas perspektiv pa dessa vapens anvind-
barhet och nytta. Under 2017 har konflikten foréndrats, framfor allt 1
Irak, som en effekt av att Daesh drivits ut frén sina fasten och splittrats
som militdr maktfaktor. Fickor av stridande Daesh-grupperingar finns
kvar bade i Irak och i Syrien, men utgor idag ett avsevért mindre lokalt
hot an tidigare. Andra terrororganisationer finns ocksé kvar 1 konflikt-
omrédet, framfor allt i Syrien. Dessa gruppers beroende av stod fran
terrorismsponsrande stater medfor dock sannolikt att intentionen att
utveckla och anvédnda kemiska och biologiska vapen dr lag, 4ven om
den regim som grupperna bekdmpar fortsatt anvénder giftiga kemika-
lier 1 striderna.

Daesh och pastadd anvandning av kemiska vapen

Daeshs formaga att producera och darmed anvianda kemiska vapen har
markant reducerats under 2017. Detta torde vara en konsekvens av att
storre stader och infrastruktur som mgjliggjort en sddan forméga, som
t.ex. Mosul 1 norra Irak, har dtertagits frdn Daesh samt att identifierade
individer med koppling till verksamheten likviderats i riktade flygan-
fall fran koalitionen. Aven om identifierade nyckelpersoner inom
Daeshs kemvapenverksamhet har eliminerats ar det mojligt att kunskap
och erfarenhet avseende kemiska vapen finns bevarad och att terror-
organisationen har ett fortsatt intresse att utnyttja toxiska dmnen i sin
framtida verksamhet.

11
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Effekten av Daeshs forsvagade kemvapenformaga under 2017 har
medfort att anvindningen av senapsgas och andra relativt lattproduce-
rade kemikalier minskat i Irak och Syrien. Under slutet av 2016 och
inledningen av 2017 rapporterades om ett par attacker i Syrien som ter-
rororganisationen angavs ligga bakom, den senaste 1 Talla al-Magqri,
Aleppo, den 8 januari.®” Dokumenterade pastaenden i Irak harror i
huvudsak fran Mosul under véaren och ytterligare en pastadd incident
fran al-Atheem i Diyalaprovinsen dster om Bagdad. Uppgifterna ér
ofta vaga avseende vapentyp, @&mne och effekter samt hérror 1 de flesta
fallen fran de irakiska sdkerhetsstyrkorna som deltog i offensiven mot
Daesh.? Uttalanden fran representanter for den USA-ledda koalitionen i
omradet har dock i vissa fall bekréftat de irakiska uppgifterna.’ I likhet
med tidigare kemvapenattacker fran terrororganisationen har de flesta
rapporterade attackerna genomforts med rudimentdra och ofta improvi-
serade projektiler for utspridning av kemiska d@mnen. I négra fall har
dven IED:er' for att sprida ut klorgas och andra kemiska d&mnen rap-
porterats.

Daeshs egenutvecklade forméaga att producera och anvidnda kemiska
vapen under perioden 2014 till varen 2017 &r unik och har ingen mot-
svarighet sedan Aum Shinrikyos verksamhet i Japan under tidigt 1990-
tal.!" Trots detta har Daeshs kemvapenformaga inte orsakat nagra
omfattande konsekvenser i form av antalet doda och skadade, vilket till

Cerdar Acil, Turkey says Syrian fighters exposed to chemical gas, Anadolu
Agency, 20161127 URL: http://aa.com.tr/en/middle-east/turkey-says-syrian-
fighters-exposed-to-chemical-gas/693982

7 Islamic State’s Chemical Weapons Capability Degraded, IHS Markit Says, IHS
Markit, 20170613 URL: http://news.ihsmarkit.com/press-release/aerospace-
defense-security/islamic-states-chemical-weapons-capability-degraded-ihs-mar

Iraqi Officials Say Islamic State Fighters Used Chemical Weapons In Mosul,
RadioFreeEurope/RadioLiberty, 20170417 URL: https://www.rferl.org/a/iraq-
isis-mosul-chemical-weapons/28434251.html

Coalition confirms ISIS used chemical weapons in Mosul, Rudaw, 20170421
URL: http://www.rudaw.net/english/middleeast/iraq/210420171
Improvised explosive device.

Lena Melin, Religiosa kulter och deras ledare: en beskrivning av sex kulter, FOA-
R--97-00580-864, 1997.

12
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stor del kan kopplas till den ytterst rudimentéra och ineffektiva utsprid-
ningsformagan. Den framsta konsekvensen av Daeshs kemvapen-
anvandning dr den psykologiska effekten bland civilbefolkning och
irakiska, kurdiska och syriska sdkerhetsstyrkor, som ofta saknat skydd
mot denna typ av vapen. Dessa vapen har sannolikt tjinat som en for-
dr6jande faktor mot de framryckande styrkorna under offensiven mot
Daesh i Mosul och pa andra platser i Irak och Syrien.

Flertalet uppgifter under 2016-2017 anger Mosul-omrédet som huvud-
séte for terrorgruppens produktion och lager av senapsgas samt vapen-
bérare. En systematisk produktion av denna typ av kemiska vapen kré-
ver tillgang till viss typ av utrustning och dmnen, vilket kan finnas till-
géngligt i storre stader som Mosul med en vél utvecklad infrastruktur,
industri och forskningsinstitutioner. Allt eftersom Daesh tryckts undan
fran de territorier de kontrollerat i Irak har irakiska och kurdiska styr-
kor dokumenterat fynd och observationer av utrustning som ska ha
anvénts for att producera giftiga &mnen och ammunition. Bilder och
videoklipp fran dessa fynd som publicerats genom officiella kanaler
och media visar utrustning som uppges utgora en del av formagan att
producera senapsgas enligt den metod som Daesh bedomts ha anvént.
En bedomning av innehallet i detta material kan dock inte styrka de
pastdenden som forts fram.

Uppgifter fran internationella organisationer som bistir med att sdkra
vapen och d&mnen i tidigare Daeshkontrollerade omraden har vittnat om
fynd som kan kopplas till kemvapenproduktion. Sddana uppgifter bely-
ser bl.a. Daeshs forsok att fylla vapenbiarare med andra amnen én kon-
ventionella explosivimnen som kan orsaka hudskadande effekter och
effekter pa andningsvégar som t.ex kaustiksoda.'”

Det finns dock farhagor att Daesh fortsatt har intention och kunskap att
utveckla och anvédnda kemiska vapen inom de grupperingar som fort-
farande kontrollerar mindre omraden, frimst i sydostra Syrien mot den
irakiska grinsen."* Denna formaga skulle dven kunna anvindas for att

John Ismay et al, How ISIS Produced Its Cruel Arsenal on an Industrial Scale,
The New York Times, 20171210

Ryan Brown och Barbara Starr, First on CNN: ISIS creating chemical weapons
cell in new de facto capital, US official says, CNN, 20170517

13
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initiera attentat utanfor konfliktomradet genom vigledning och
instruktioner via krypterade kommunikationskanaler som Telegram
och WhatsApp. Daeshs intresse for att med sin erfarenhet fran kon-
fliktomradet initiera attentat i vastlinder med giftiga kemikalier har
redan manifesterats genom det attentatsforsok i juli som tva personer i
Sydney star anklagade for. Attentatsménnen fick instruktioner fran en
kontakt inom Daesh i1 Syrien att tillverka en utspridningsanordning for
svavelvite, sannolikt for att anvdndas pa allmdnna transportmedel i
Sydney. Attentatsmidnnen hann dock inte genomfora forberedelserna
innan australiensisk polis avslojade attentatsplanerna och grep de tva
personerna.'* Uppgifterna om Daeshs medverkan till attentatsforbe-
redelserna i Sydney ar problematiska, dd metoden for att tillverka och
sprida ut svavelvite baseras pa en relativt enkel process med @mnen
som dr latt tillgdngliga och billiga att anskaffa.

Daesh och biologiska vapen

Det saknas kdnda uppgifter om att Daesh skulle ha utfort nagra lycko-
samma attacker med biologiska &mnen under sin verksamhetstid, sa
dven under 2017. Dock har amerikanska DHS utfdrdat en varning for
att terrororganisationer, utover de traditionella mest vanligt forkom-
mande vapentyperna, dven kan komma att anvinda giftiga kemikalier
och toxiner i framtida attentat mot vést.'> Mot bakgrund av att det
Oppet forekommit vitt spridda uppmaningar om anvandning och detal-
jerade instruktioner for hur man utvinner olika toxiner, fradmst ricin och
botulinumtoxin, finns det sammantaget en oro att Daesh har, eller har
haft, en viss forsoksverksamhet dven inom detta omrade.

4 Andrew Zammit, New Development in Islamic State’s External Operations: The
2017 Sydney Plane Plot, CTC Sentinel Volume 10, Issue 9, October 2017.

15 Department of Homeland Security, National Terrorism Advisory System Bulletin,
9 nov. 2017

14
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Daesh och radiologiska vapen

Det har under aret inte inkommit nigra uppgifter som tyder pé att
Daesh skulle ha anvént sig av radiologiska @mnen 1 antagonistiska syf-
ten. Men, som incidenten i Indonesien (se nedan) och tidigare arsrap-
porter har antytt, florerar tanken pé att anvinda radiologiska &mnen
bland sympatisorer utanfor det egna omrédet.

Hot, retorik och informationsspridning

Retoriska utspel i radikala extremistiska miljoer med referenser till
anvindning av CBRN-dmnen for antagonistiska syften forekommer
forhallandevis ofta, sa dven under 2017. Utvecklingen av internetbase-
rade diskussionsforum, sociala medieapplikationer och krypterade
kommunikationsplattformar har bidragit till att informationsspridning
inom dessa radikala miljoer 6kat under de senaste aren.

Terrororganisationer som al Qaida och Daesh utnyttjar dessa mojlig-
heter for att sprida propaganda och végledning till sympatisorer 1 hela
varlden, men dven som ett verktyg for att rikta hot mot sina fiender och
for att officiellt ta pa sig ansvar for genomforda terrorattentat. Al Qai-
das mest kinda propagandamagasin Inspire, som uppges produceras av
al Qaeda péa Arabiska halvon, har under 2017 publicerat ett nummer av
den engelsksprakiga tidskriften (juli). I ett centralt tema i detta 17:e
nummer av Inspire propageras for att sla mot allménna transportmedel
och framf0r allt jarnvégstransporter i vast, s.k. train derail operations.

"Ontario 1979. Freight train derailed due to weak rail maintenance. It
was carrying chemicals, among them chlorine, toluene and propane
which spilled into the air and on the tracks. 200,000 people were

evacuated. Studies have shown that if there had been strong winds on that

i3

day around 15,000 people would have lost their lives.

Inspire magazine #17, juli 2017
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I artikeln redogors for tidigare tagolyckor som skapat omfattande kon-
sekvenser i USA, déribland en tagursparning i Ontario 1979, dér bl.a.
farligt gods transporterades.

Daeshs motsvarande propagandamagasin, Ruminyah, har publicerats
en gang i manaden under 2017 fram till och med september. Ruminyah
har dock inte varit en informationskanal ddr uppmaningar till CBRN-
relaterade attentat har forekommit. Dédremot forekommer informations-
spridning avseende anskaffning och anvindning av CBRN-dmnen i
andra Daesh-inspirerade informationskanaler. Under 2017 har informa-
tion via Daeshs sympatiserande diskussionsforum som Shumuk al-
islam, al Minbar och telegramkanaler som Knights of the Lone Jihad
och Cecil Science, samtliga omfattat uppmaningar om anvéndning av
kemiska och biologiska dmnen samt toxiner som metod for att orsaka
negativa effekter mot fienden i vist. Organismer och dmnen som ofta
forekommer i1 denna informationsspridning dr bl.a. antrax (mjéltbrand),
botulinumtoxin, ricin, nikotin, djurtoxiner, kemiska stridsmedel som
senapsgas och giftiga kemiska @mnen som cyanider och syror. Exem-
pel pa metoder for utspridning omfattar allt fran sérskilda utspridnings-
anordningar som den klassiska Mubtakkar device for generering och
utspridning av vdtecyanid och flygande dronare till enklare forgiftning
via mat och vattenforsorjning. En mycket stor del av den CBRN-relate-
rade information som forekommit under aret &r atercirkulerad eller
sammansatt av information som tidigare cirkulerat pa denna typ av
radikala propagandakanaler.

Aven hogerextrema diskussionsforum har spridit denna typ av infor-
mation. Ett exempel dr en instruktionsvideo som distribuerades via den
hogerextrema diskussionsforumet /ron March 1 slutet av maj. Videon
visade hur klorgas kan produceras och spridas for att anvéndas 1 loka-
ler ddar homosexuella personer vistas.

16
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Handelser relaterade till karnamnen och
andra radioaktiva amnen

Detta avsnitt baserar sig pa underlag fran 6ppna killor, exempelvis
medierapportering och i viss man information om hiandelser som rap-
porterats till IAEA:s'® Incident and Trafficing Database (ITDB).
ITDB bestér av underlag kring hédndelser som involverar radioaktivt
material och kéirndmnen som befinner sig utanfér myndighetskontroll.
Under éaret som har gatt rapporterades 166 hindelser vérlden over, av
dessa hérror 96 till Europa. Beddmningen dr dock att ingen av de rap-
porterade hiandelserna utgor nagot allvarligt sdkerhetshot.

De incidenter och hindelser som under 2017 fortjdnar ett omndmnande
ar inte fokuserade till ett visst omrade utan dr spridda 6ver vérlden.

Tampa — dubbelmord med inslag av radioaktiva imnen

Dubbelmordet i Tampa, Florida, USA, &r det fall med koppling till
radioaktiva @mnen som fatt mest utrymme i vésterlandsk media under
gret.!” Hiandelsen centreras kring fyra mén, Devon Arthurs, Brandon
Russell, Andrew Oneschuk och Jeremy Himmelman, som alla delade
lagenhet i omradet Tampa Palms. Samtliga var i yngre 20-arséldern,
med nynazistiska stdndpunkter och minst tva av dem var medlemmar i
en vit makt-organisation vid namn Atomwaffen. %192

Arthurs hiktades den 19 maj efter det att han, bevdpnad med en halv-
automatisk pistol, tagit tre personer som gisslan i en tobakshandel. Han
uppger att han gjorde det for att uppmarksamma den of6rrétt som han

International Atomic Energy Agency, iaca.org

Colleen Wright, Victims in Tampa Palms apartment shooting were suspect’s
roommates, police say, Tampa Bay Times, 2017-05-21

18 Jessica McBride, Devon Arthurs: 5 Fast Facts You Need to Know, heavy.com,
2017-05-23

Deadly shooting in Tampa Palms ends friendships forged in neo-Nazi group,
Associated Press, 2017-08-22

Jason Dearen and Michael Kunzelman, Inside Atomwaffen Division: Four

roommates, two killings and one alleged neo-Nazi plot, Associated Press, 2017-
08-22

20
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ansag att USA tillfogat mot hans nyfunna tro, islam. Under det efter-
foljande forhoret nimnde Arthurs att det inte fanns nagra andra ska-
dade efter hans framfart, men att det i en ldgenhet fanns tva doda per-
soner. Lagenheten ifraga skulle visa sig vara den han delade med sina
Atomwaffen-véinner och att de tva offren var Andrew Oneschuk och
Jeremy Himmelman. Arthurs angav vid forhor att han skjutit sina
rumskamrater da de hanat honom genom att vara respektldsa gentemot
hans muslimska tro.?!??

Arthurs ledde lokalpolisen till ligenhetskomplexet ddr de mottes av en
chockad Brandon Russell, nyss hemkommen fran ett hemvarnsupp-
drag. Polisen fann, helt enligt Arthurs vittnesmal, tva kroppar 1 ldgen-
heten. Som f6ljd av ytterligare ett forhor med Arthurs, dér han angav
att Russell troligtvis planerade terrordad mot kritisk infrastruktur och
ett karnkraftverk, genomfordes en husrannsakan av lagenheten och det
tillhorande garaget. Vid tillslaget fann polisen hemmagjort sprang-
medel i form av hexametylentriperoxiddiamin (HMTD), hylsor med
tandror och radioaktivt material (tortum och americium), samtliga till-
horande Russell. Detta ledde till att dven Russell s& sméningom hikta-
des, for allminfarlig forvaring av explosivamne och otillatet innehav
av en s.k. destructive device.*>** Vid Russells hiktningsforhandling
presenterades en video fran Arthurs forhor dir han pastar att de mord
han erként var for att forhindra de tre andra rumskamraterna fran att
genomfora en storskalig terrorattack, dvs. en helomvéndning efter det
forsta forhoret.?

2l Elspeth Reeve, How this 18-year-old gamer went from neo-Nazi to Muslim to

alleged killer, Vice News, 2017-05-25
22 Christopher Mathias, The Enemy of My Enemy is My Friend: What Neo-Nazis
like about ISIS

David Goodhue, Admitted neo-Nazi stopped in Keys wanted for making
explosives at home, cops say, Miami Herald 2017-05-22

23

24 United states of America v. Brandon Russell, Criminal complaint, 2017-05-20,

https://www.justice.gov/usao-mdfl/press-release/file/968111/download

25 Jeff Patterson, Court filing: Tampa Palms man with Neo-Nazi ties had materials

to kill civilians, WFLA NewsChannel 8, 2017-06-13
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Okvalificerat forsok att producera en karnladdning

Den 15 augusti genomfordes en rdd mot en terrorcell baserad i
Bandung, Indonesien. Insatsen utfordes med anledning av att man
misstankte att en attack mot presidentpalatset planerades i slutet av
ménaden. Enligt en vid rdden beslagtagen instruktionsmanual var tan-
ken att tillverka en nuclear bomb*® innehéllande springéimnet tri-
acetontriperoxid (TATP) och den radioaktiva isotopen uran-233 (***U),
framstilld genom transmutation av torium-232 (**2Th). Kéllor pastar
att riden skedde en vecka in i den treveckorsperiod som kriavdes for
omvandlingen fran 2*2Th till 23*U. Det framgar inte av underlaget om
tanken var att producera en kidrnladdning eller en smutsig bomb, oav-
sett vilket nadde gruppen ingen framgang.

Att de skulle lyckas att producera 2**U i tillrickliga méngder for att
uppnd kritisk massa kan ses som nést intill omgjligt. Instruktionsmanu-
alen 1 fraga forordade en hushéllsprodukt, mer specifikt glodstrum-
por?’, som killa till 2*Th, dessutom forordade den dven en rontgen-
stralkélla eller mikrovagor frdn en mikrovégsugn for att aktivera
materialet, vilket inte &r tillrackligt. For att uppna kritisk massa av
233U, frén ett material som inneh&ller milligramméngder®® av ***Th,
skulle det krdvas enorma mangder glodstrumpor, uppskattningsvis i
storleksordningen miljarder®’, och en stark neutronkilla i form av en
kirnreaktor om man har som mal att ha produkten klar inom en tids-
rymd av veckor. Det framgar inte om gruppen forsékrat sig om att de
glodstrumpor de péstas ha anvént sig av faktiskt innehdll torium, och

att det inte var de nya icke-radioaktiva yttriumstrumporna®,

26 Tom Allard and Agusinus Beo Da Costa, Exclusive: Indonesian militants planned

'dirty bomb' attack, Reuters 2017-08-25

Glodstrumpor anvénds i gaslampor, da enbart en gaslaga inte ar tillracklig for att
sprida ljus. Strumpan bestér av ett nit i nylon eller silke som téckts med salt. For
strumpor innehallande torium tacks de med toriumnitrat, som sedan blir
toriumoxid vid forsta anvandning.

28 NUREG 1717 URL: www.nrc.gov/reading-rm/doc-
collections/nuregs/staff/sr1717/nureg-1717.pdf

2 Enligt NUREG 1717 tillverkades ca 25 miljoner glodstrumpor innehédllande
torium under ar 2000. Ett trepack glodstrumpor kostar 60 kr pa Jula eller pa Clas
Ohlson.

27
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Naéra 1 tid till tillslaget i Indonesien kommer nyheten att Nederldnderna
pa nytt tar upp forskning kring saltsmilta reaktorer,*® dir reaktorbrins-
let bestar av just toriumsalt. En serie av kunskapsbyggande forsok
bendmnda SALIENT (SALt Irradiation Experiment) blir de forsta av
sitt slag pa mer 4n 45 ar.3! Detta visar pa att transmutation av torium
till 23U &r en framkomlig viig, om forutsittningarna ir de ritta.

Militanta grupper i Indonesien har anvént sig av TATP vid tidigare ter-
rorbombningar, varav den senaste skedde i Jakarta i maj.*? Det dr dock
oként om forsok att kombinera kemiskt sprangmedel med kdrndmne
har skett vid tidigare tillfdllen. Tillslaget resulterade i att fem personer
arresterades, vilka enligt Reuters var en del av Jamaah Ansharut
Daulah (JAD), en lokal sammanslutning med sympatier med Daesh.
Forfattaren till den ovan ndmnda instruktionsmanualen tros vara leda-
ren for JAD, Bahrun Naim, som vid tillfdllet befann sig i Syrien. Tva
av de fem som arresterades var gistarbetare som deporterats fran
Singapore och Hongkong hem till Indonesien efter att de delat radikal-
islamistiskt material pa sociala medier. Uppseendevidckande hir ar att
de bida tillbringat ungefdr en ménad 1 ett sérskilt boende och deltagit i
ett program for avradikalisering efter deporteringen, vilket bevisligen
inte haft onskad effekt.

Daesh missar stark medicinsk stralkélla pa vift

I och med det stegvisa atertagandet av Mosul under 2017 rapporterades
det att tva starka radiograferingsstralkéllor, bdda bestdende av den
radioaktiva isotopen cobolt-60, funnits i staden under hela Daeshs
ockupation. Stralkéllorna var visserligen ca 30 ar gamla®®, men enligt
tillgéngliga dokument var det trots detta potenta stralkéllor med en

30 Saltsmilta reaktorer, p& engelska benimnd som Molten Salt Reactors (MSR), var

en av de forsta reaktortyperna. Saltasmailtareaktorer fungerar under ett lagre tryck
an lattvattenreaktorer. Mest kénd &r MSR-E fran Oak Ridge.

Press release 2017-08-17, World’s first thorium molten salt experiment in over
45 years, thoriumenergyworld.com

31

32 Jakarta suicide bombers kill three police officers in bus station attack, The

Guardian/Reuters, 2017-05-24

Co-60 har en halveringstid pa ca 5,3 ar. Detta innebér att av den ursprungliga
aktiviteten finns ca 2 % kvar efter 30 ar.
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uppskattad aktivitet pa 7 GBq, som vid hantering i oskyddad form,
inom ndgra minuter skulle leda till en dodlig dos.>* Stralkéllorna fanns
sedan 1980-talet vid Mosuls sjukhus for cancerbehandling och forsk-

o 33
ning.

Dessa strélkéllor har under ockupationen lyckligtvis undgatt upptackt
fran Daesh, mest troligt pga. att de var placerade i ett forrdd dar ocku-
panterna inte tinkt pa att leta.>*

Radioaktiva spelkort patriffade i Europa

12014 ars rapport uppmérksammade vi att radioaktivt mérkta spelkort
anvints for fusk vid kortspel i Vietnam.*® Den foreteelsen verkar nu ha
spridit sig till Europa. Under 2016 fick man 1 Riidersdorf, 30 km oster
om Berlin, ett larm som indikerade forekomst av radioaktiva &mnen
vid en sopanliggning.’” Det paket av sopor som larmat identifierades
och man fann till sin forvining att det var spelkort som var radioaktiva.
Négra ménader senare upprepades scenariot och aterigen fann man att
spelkort mirkta med den kraftiga betastrlaren jod-125°® var upphov
till larmet 1 sopstationen. Den tyska polisen slog nu i november till
mot en 41-drig kvinna av vietnamesiskt ursprung.* Polisen genom-
sokte hennes bostad i Marzahn-Hellersdorf och de foretag, bl.a. en
karaokebar och en restaurant, som kvinnan kunde knytas till. Polisen
fann vid razzian en kortlek med 13 radioaktivt méarkta spelkort. Via en
vibrerande detektor for betastrdlning kan tydligen en skicklig spelare
ha fordel av att veta var pa spelbordet en viss typ av kort finns. En

3% Cobalt 60 Sources in Mosul: Recovery and Lessons for the Future, Statement by
the Institute for Science and International Security, 2017-07-22

35 Joby Warrick and Loveday Morris, How ISIS nearly stumbled on the ingredients

for a *dirty bomb’, Washington Post, 2017-07-22

Magnus Normark, Anders Lindblad, Bjorn Sandstrom, Anna-Karin Tunemalm,

Per Wikstrédm, CBRN-hot fran ickestatliga aktdrer — Arsrapport 2014, FOI-R--

4079--SE, april 2015.

37 Polizei Berlin, Facebook, 2017-11-28.

38 Jod-125 har en halveringstid pa 59,5 dagar, vilket innebiir att efter ett &r finns
bara 1,5 % av den ursprungliga aktiviteten kvar.

36

3 Lucinda Watts, Berlin police seize radioactive playing cards used in gambling

scam, The Local (DE), 2017-11-29.
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kalla pa Bundesamt fiir Strahlenschutz, den tyska stralskyddsmyndig-
heten, séger att kontamineringen av korten ar professionellt gjord och
inget som nigon kan ha tillverkat hemma.*’ Vid beslagen i Vietnam
fanns uppgifter om att en preparerad kortlek kunde kopas fran Kina for
ungefir 1 000 kronor.*!

Handelser relaterade till kemiska
amnen

Som beskrivits 1 tidigare arsrapporter utgér kemiska @mnen de vanlig-
ast forekommande CBRN-relaterade substanserna i samband med anta-
gonistiska incidenter, bdde nationellt och internationellt. Den typ av
kemiska &mnen som anvinds ér spridda Gver ett brett spektrum. Nedan
listas ett antal incidenter relaterade till kriminalitet som skett under
aret. Det ska noteras att de rapporterade incidenterna inte dr en full-
standig sammanstillning av hindelser under aret utan utgor ett repre-
sentativt urval.

Nationellt

I juni skedde ett inbrott i ett vattentorn i Robertsfors i Visterbotten.*?
Oro utrycktes for att de som genomfort inbrottet skulle kunna ha for-
giftat vattnet eller pa annat sétt gjort det otjanligt att dricka. Analyser
visade dock att ingen pavisbar dverkan hade gjorts pa vattnet,** men
héndelsen fick dnda relativt stora konsekvenser bade for kommunen
och dven dess invanare. Kommunen tvingades ga ut med rekommen-
dationer till invanarna i delar av kommunen att inte dricka vattnet, inte

40 Bundesamt fiir Strahlenschutz, personlig kommunikation, 2017.

41" Hai Sam and Thu Hang, Experts warn of loose radioactive materials in Vietnam,

Thanh Nien News (Hanoi), 2014-08-22.

Inbrott vattentornet, Robertsfors kommuns hemsida, 2017-06-11 samt senare
uppdateringar.

42

43 Robertsfors kommun avblaser helt rekommendationen kring vattenkonsumtionen,

Robertsfors kommuns hemsida, 2017-06-28
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ens efter kokning, och dessutom ordna med alternativ vattenforsérjning
under ett par veckor.

Vi har tidigare utforligt rapporterat om den s.k.giftdoktoranden, Giir-
kan Korkmaz, som 2016 domdes av Uppsala tingsrétt for flera fall av
stold av gift samt narkotikabrott.** I den tidigare domen i Uppsala
tingsritt fann tingsrétten att Korkmaz forvisso pastatt sig ha salufort
ricin, men att aklagaren inte visat att han vid den tidpunkten faktiskt
fétt tillgang till eller sjélv producerat ricin. Det gick ddrmed ej att fast-
stédlla att han faktiskt kunnat leverera ricin trots att han bjudit ut det till
forsiljning pé handelsplatser pd Darknet. Forsdljning av toxinet ricin
utanfor landets grénser dr ett brott mot krigsmateriellagen. I november
2017 meddelade hovritten sin dom i fallet. Korkmaz friades pa ett par
av punkterna for stold men félldes ater for tvé av dessa (kemikalierna
natriumazid och kloroform). Vidare filldes han for ett narkotikabrott.
Strafftiden pa ett ar och utvisning faststélldes. Inte heller i hovritten
domdes Korkmaz for krigsmaterielbrott.*’

I januari hittades ca 150 doda och déende dnder 1 Mariefred. Kommu-
nen misstinkte genast att det rorde sig om avsiktlig forgiftning. En lik-
nande hindelse skedde redan 2015. Analyser utférda vid Statens vete-
rindrmedicinska anstalt kunde bekrifta att det rorde sig om forgiftning
med hjdlp av rattgift. Den stora méngden dnder i Mariefred ses av en
del som ett problem. I februari hittades ytterligare ett 20-tal doda eller
doende énder.

Ett stort antal incidenter med djur som forgiftats med glykol har fort-
satt forekomma dven under 2017. Vanligen ar det hundar och katter
som dter av glykolforgiftad mat som négon avsiktligt lagt ut pa platser
dér djuren ror sig. Enligt statistik fran Agria djurforsékring fran 2017
har ca 150 hundar, som varit forsdkrade hos dem, sedan 2013 glykol-
forgiftats.*® Etylenglykol, som smakar sott, ingér bl.a. 1 kylarviitska.

4 Normark et al., CBRN-hot fran ickestatliga aktorer — Arsrapport 2016, FOI-R--
4424--SE.

4 Ola Lindqvist, Faststillt straff for giftdoktoranden i Uppsala, Uppsala Nya
Tidning, 2017-11-21

46 Johan Wikén, Forsikringsbolaget: S& ménga hundar dér av glykolforgiftning —
varje ar. Metro, 2017-08-12
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Brotten rubriceras som forgdring, vilket innebar att skada djur eller
vixter med gift eller genom att sprida sjukdomar.

Internationellt

Albanien

I maj sokte ett 70-tal personer medicinsk hjélp i Tirana efter att ha bli-
vit utsatta for ett vitt pulver vid ett kampanjméte for det storsta
albanska oppositionspartiet Democratic Party.*’ Av dessa togs nio per-
soner in for vidare observation pé sjukhus. Partiets ledare, Lulzim
Basha, var en av de drabbade. Enligt den albanska hilsoministern ska
symtomen framst ha varit 6gon- och hudirritation, men éven littare
andningsbesvir.

Tyskland

Flera fall av utpressning med hjilp av forgiftade matvaror har fatt sin
uppldsning 1 Tyskland under aret. En 39-arig man démdes 1 mars 2017
till ndrmare fem ars fangelse for att ha hotat att forgifta skolbarn med
hjilp av kontaminerad marsipan.*® Mannen skickade ett 20-tal utpress-
ningsbrev till livsmedelskedjan Coop, dir han begérde tre miljoner
euro i den digitala valutan Bitcoin for att inte utfora dadet. Han skick-
ade dven paket med forgiftade marsipanhjartan till fyra skolor i Kdln.
Undersokningar visade att marsipanen var kontaminerad med en pesti-
cid, men att fortaring troligen inte skulle ge ndgra dodliga skador pé
ménniska. Enligt medieuppgifter hade han inte for avsikt att faktiskt
skada ndgon utan det ndgot mérkliga motivet var att visa hur litt det
var att utfora denna typ av hot genom att utnyttja Darknet. Ar 2011
hade han erbjudit tyska federala sikerhetsmyndigheter en egentill-
verkad programvara avsedd att spara cyberbrottslingar, men myndig-
heterna var inte intresserade. Enligt mannen var hindelsen ett slags test
av tillvigagangsittet och programvaran under realistiska forhallanden.

47 Albania opposition rally hit with unknown eye, face irritant, 76 seek medical

attention, Tirana Times, 2017-05-28

Jan-Henrik Dobers, 4 Jahre und 9 Monate Haft fiir den Marzipan-Erpresser, Bild,
2017-03-13
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I ett annat fall domdes en 74-arig tysk man 1 juli till tre &r och nio
ménaders fangelse for utpressningsforsok genom hot om cyanidforgift-
ning mot godistillverkaren Haribo.*” Han hade 4ven hotat livsmedels-
kedjorna Lidl och Kaufland. Motivet ska ha varit rent ekonomiskt.
Enligt mannen utforde han dock aldrig nagra faktiska forgiftnings-
forsok med cyanid, men ska ha sprayat den illaluktande och fritande
kemikalien smdrsyra i kylar pa Lidl for att gora hoten mer trovirdiga.
Lidl rapporterade dock saken till polisen varfor mannen vénde hoten
mot Haribo och Kaufland. Han hotade att forgifta matvaror och godis
med kaliumcyanid om han inte fick en summa av en miljon euro i
Bitcoin. Aven Haribo och Kaufland polisanmilde dock utpressnings-
forsoken. Mannen tillverkade dven lappar med texten Varning Gift och
faste pa Hariboprodukter ute i handeln.

Polisen lyckade spara mannen via hotbreven som skickats fran man-
nens hemdator. Vid forhor framkom att han bestillt och betalat for
cyanid via Darknet, dock ej avsett for att forgifta nagra produkter utan
for att skicka till foretagen for att 6ka trovirdigheten 1 hoten. Han
erholl dock aldrig giftet.

Enligt tyska medieuppgifter forsokte mannen ocksé att fa det att fram-
std som hoten hade islamistiska kopplingar genom att medvetet
anvinda dalig tyska och arabiska fraser i utpressningsbreven.>

I ytterligare ett fall greps en 53-4rig man i Tiibingen for att ha hotat att
forgifta barnmat i mataffirer runt om i Tyskland och andra linder.”!
Mannen hade skickat ett brev till polisen dér han begérde tio miljoner
euro for att inte utfora forgiftningshotet. Tyska myndigheter hittade i
september fem kontaminerade barnmatsburkar i en affar i Friedrichs-
hafen. Mannen kunde gripas med hjilp dvervakningsbilder och tips

4 Darko Janjevic, German pensioner blackmails Haribo, gets years in prison,

Deutsche Welle, 2017-07-10.

Haribo-Erpresser (74) kaufte im Darknet, tarnte sich als Islamist, Focus Online,
2017-06-23

German police say supermarket food poisoner suspect has confessed, Deutsche
Welle, 2017-09-30.
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fran allménheten. Barnmaten var kontaminerad med etylenglykol.>?

Ytterligare kontaminerade barnmatsburkar hittades i mannens bostad.
Mannen har erként brottet.

Under 2017 avslutades en utredning som géllde en manlig sjuksko-
terska som 2015 domdes till livstid for mord pé tva patienter och flera
mordforsok. Mannen hade injicerat dodliga doser med likemedel som
paverkade patienternas hjartan och fororsakade cirkulationskollaps.
Motivet var att framkalla livshotande hjértpdverkan for att kunna radda
patienterna till livet och diarigenom framsta som en rdddare. Genom att
man hittat spirmédngder av giftet i avlidna framkom i utredningen att
mannen sedan 2005 dodat minst 90 patienter pa detta sétt, men sanno-
likt dubbelt s manga dé flera mojliga offer kremerats. Den hoga dods-
siffran 4r unik for Tyskland i modern tid.

Pakistan

En nygift 21-arig kvinna i Pakistan har anklagats for att ha forgiftat
drygt 25 personer, inklusive sin nyblivna make och tillika kusin.>*
Anledningen var att hon inte kunde acceptera ett arrangerat brollop
med sin kusin utan ville gifta sig med en annan man. Denne andre man
beskylldes dven for att ha hjdlp till med planeringen av dadet bl.a.
genom att forse kvinnan med det rattgift som anvéandes. Enligt uppgift
ska hon med giftet ha kontaminerat makens mjolk, men han drack den
aldrig. Vid en familjesammankomst dagen efter ska hennes mor ha till-
rett yoghurtdrycken lassi ddr den kontaminerade mjolken anvéndes. 27
personer blev forgiftade, varav 17 dog, inklusive étta barn i aldrarna 7-
12 &r.

52 Etylenglykol (“glykol”) anvinds ofta antifrysmedel i kylarvitska. Amnet 4r

relativt giftigt och kan bland annat ge njurskador. Amnet anviinds ofta vid
avsiktlig forgiftning av husdjur (hundar och katter).

33 Nurse suspected of 90 murders in “Germany’s worst post-war killing spree”, The

Local Germany, 2017-08-28

Salman Masood och Megan Specia, Pakistani Newlywed Accused of Poisoning
Her Husband and 16 Others, New York Times, 2017-11-03.

Basti Lashari, Pakistani bride who poisoned 27 family members warned against
the forced marriage, AP, 2017-11-09.
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Japan

En 70-arig japansk kvinna, Chisako Kakehi, som i pressen gatt under
namnet Black Widow, domdes i en domstol i Kyoto i november till
déden genom hiangning, bl.a. for mord pa sin make med hjdlp av
cyanid.’® Utdver mordet pi maken démdes hon #ven for morden av
ytterligare tvd médn och mordforsok pa en fjarde, samtliga 1 75-ars-
aldern. Hon ska ha administrerat cyaniden genom att tillféra den till
pastadda hélsodrycker som hon bjod ménnen pa. I samtliga fall hade
kvinnan forst arrangerat sa att hon stod som forménstagare for mycket
fordelaktiga livforsakringar. Hon ska sammanlagt ha erhallit ca 75 mil-
joner kronor genom livforsdkringarna under en tiodrsperiod, men forlo-
rat merparten pga. ddliga investeringar. Domen har 6verklagats.

En 71-4rig underskdoterska péd sjukhem i1 Chiba anhélls i juli 2017 miss-
tédnkt for att ha lagt somnmedel i flera medarbetares drycker.”’ For den
héndelse hon anholls for péstds avsikten ha varit att offret skulle somna
under en senare bilresa och pa sé sitt omkomma eller bli skadad i en
bilolycka. Kollegan och hennes make krockade mycket riktigt med ett
annat fordon under bilresan, varpa kollegan, hennes man och den andra
bilféraren adrog sig mindre skador. Det har senare framkommit att ett
flertal kollegor pa sjukhemmet klagat over att de ként sig somniga och
yra pd arbetet. En anstélld pa kvinnans avdelning omkom dessutom i
februari under en bilolycka d& hon akt hem fran arbetet for att hon kéant
sig sjuk.’® Utredning pagér.

USA

En amerikansk soldat dtalades i december for “anvindning av ett
kemiskt vapen” tidigare under aret.>® Mannen ska ha tillverkat en

5 Japan’s ‘black widow’ serial killer gets death sentence, The Japan Times, 2017-

11-07

Nurse who allegedly drugged colleagues arrested on attempted murder charge,
The Japan Times, 2017-07-13.

More complaints surface after assistant nurse is accused of drugging colleagues,
The Mainichi, 2017-07-13.

US charges soldier in Louisiana for 'use of a chemical weapon, Army Times,
2017-12-18
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explosiv anordning som spred klorgas och avfyrat den i en skog i1 nér-
heten av Fort Polk armébas, Louisiana, dér han var stationerad. Mann
nes motiv &r ej kint och ingen kom till skada vid avfyrandet.

En man anklagad for att ha kontaminerat livsmedel med rattgift i ndgra
butiker i Ann Arboromradet 2016 kunde inte fallas for ddden pga. sin-
nesforvirring. Domen faststilldes i maj 2017.%°

Storbritannien

En arbetslos brittisk 50-4rig kemist dr d&nnu en i raden av utpressare
mot matvarukedjor, som liknar fallen i Tyskland. Aven denna hindel-
sen skedde under 2016.°! Ett rorglas med kaliumcyanid séndes tillsam-
mans med ett hotbrev till en brittisk matkedjas huvudkontor. Med hot
om att kontaminera mat med cyanid begérde forovaren David Ward
tva miljoner pund i ersittning for att avsldja var och vilka matproduk-
ter som han kontaminerat. Rorglaset analyserades och innehdll upp till
tio dodliga doser cyanid. Mannen, som tidigare fallts for ett annat
brott, kunde anhéllas genom att hans DNA aterfanns under friméarket
pa forsdndelsen. Mannen domdes till sju ar 1 fangelse. Genom sin
kemiutbildning hade mannen kunskap och féormaga att anskaffa och
hantera giftet samt god kdnnedom om giftets verkan. Han hdvdade 1
hotbrevet att han tillhdrde en gruppering med formaga att tillverka
cyanid men agerade i sjdlva verket pa egen hand. Senare uppgavs att
cyaniden anskaffats pd Darkweb.

Attacker med fritande &mnen, ofta olika former av syror, forekommer
arligen runt om 1 virlden. Under 2017 har uppgifter om attacker kom-
mit fran bl.a. Frankrike, Indien, Iran, Colombia och Tyskland. Den i
sdrklass storsta 0kningen har dock skett i Storbritannien, dér polisen i
slutet av aret menade att landet nu har det hogsta antalet attacker med
fritande Amnen per capita i virlden.%? Enligt polisen registrerades mer

0 Tom Perkins, Court finds man who sprayed rat poison on grocery store food not

guilty by insanity, Metro Times, 2017-05-08

Benjamin Vitaris, Blackmailer Warned Supermarket He Put Cyanide In Food,
Wanted £2 Million, Deep.Dot.Web, 2016-09-15

Lizzie Dearden, UK has one of highest rates of acid attacks in the world, police
reveal, Independent, 2017-12-07
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an 400 attacker under ett halvar, samtidigt som man menar att det finns
atskilliga fall som aldrig rapporteras till polisen.

Enligt statistik frdn London Metropolitan Police har syraattackerna
aven till del andrat karaktér under de senaste aren. Fran att till storre
delen varit relaterade till vald 1 ndra relationer sker idag en stor del av
attackerna i samband med personran och liknande handelser, dér det
fratande dmnet ofta anvinds for att inkapacitera offret for att underlitta
rinet.5

Det finns en felaktig allmin uppfattning i Storbritannien att en stor del
av attackerna med fratande &mnen dr hedersbrottsrelaterade och/eller
utfors inom de delar av befolkningen som har asiatiskt ursprung, t.ex.
Indien och Pakistan. Vidare finns missuppfattningen att offren oftast ar
kvinnor. Enligt statistik fran de senaste 15 dren dr offret en man i 67 %
av fallen, en andel som har 6kat under senare ar, och endast 6 % av de
identifierade girningsménnen har asiatiskt ursprung. I ett enda fall,
2011, anses brottet vara hedersrelaterat. Dock menar polisen samtidigt
att hedersrelaterade brott kan ha lag rapporteringsgrad.

Ett ganska typiskt exempel péd anvindning av fritande dmnen skedde 1
somras i dstra London.%* Tv4 tondringar anhdlls misstéinkta for att ha
utfort fem mopedburna personran. De hade kort upp bredvid offren och
kastat ett icke identifierat fratande dmne i deras ansikten. I minst tva av
fallen var offren mopedburna bud for olika snabbmatsleverantorer vars
mopeder hade blivit stulna. Enligt polisens taleskvinna hade ett av
offren fitt allvarliga (/ife-changing) skador.

Malaysia

I februari giftmordades den nordkoreanska ledaren Kim Jong-Uns
halvbror, Kim Jong-Nam, pa Kuala Lumpurs internationella flygplats.
Enligt officiella malaysiska uppgifter ska mordet ha skett med hjilp av

6 Everything you know about acid attacks is wrong, BBC Three, 2017-11-17

% Alice Ross, London acid attack: two teenagers arrested after series of assaults,
The Guardian, 2017-07-14
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nervgasen VX.% Tva kvinnor, frin Vietnam respektive Indonesien, har
anhallits for mordet och rittegdngen pagar fortfarande.

Enligt de uppgifter som framkommit ska de tva kvinnorna som utforde
mordet enligt sina forsvarsadvokater ha rekryterats oberoende av
varandra 1 tron att de skulle genomfora ett ”practical joke” med ofar-
liga amnen pé video for den kinesiska marknaden. En av kvinnorna ska
tidigare ha utfort ett tiotal ”’practical jokes”, ett par av dessa tillsam-
mans med den andra kvinnan. Enligt andra uppgifter ska de dock varit
medvetna om att de hanterade giftiga &mnen vid attacken pa
flygplatsen.®®

Attacken genomfordes enligt Kim Jong-Nam sjdlv, som hann rappor-
tera hindelsen till en anstdlld pa flygplasten, genom att en av kvin-
norna attackerade honom bakifrén med en vitskeindrinkt trasa.’” For-
farandet, med bl.a. tvd gérningskvinnor, har lett till spekulationer om
att bindr®® VX anvints och att de tva kvinnorna dirmed exponerat sitt
offer for relativt harmldsa utgadngsdmnen som hallits atskilda och som
efter kontaktogonblicket reagerat och under exponeringen pa offret bil-
dat VX.%°

5 Joshua Berlinger, VX nerve agent used to kill Kim Jong Nam, police say, CNN,

2017-02-27

Rozanna Latiff, Malaysia names North Korean diplomat wanted for questioning
in murder case, Reuters, 2017-02-22

Oliver Holmes, Footage appears to show Kim Jong-nam attack as diplomatic row
deepens, The Guardian, 2017-02-20

Med ett binért kemiskt vapen menas t.ex. en flygbomb dar tva kemiska
substanser, som 1 sig sjdlva ar betydligt mindre giftiga dn den slutliga substansen,
halls atskilda och blandas forst nér vapnet avfyras. USA utvecklade t.ex. en
flygburen bindr VX-bomb, BLU-80/B Bigeye. Se t.ex. FOI orienterar om
Kemiska vapen — hot, verkan och skydd, sid. 20, 2002

Debora MacKenzie, Assassins may have made a binary weapon of Kim Jong-
nam’s face, New Scientist, 2017-03-02

30

66

67

68

69



FOI-R--4583--SE

Handelser relaterade till biologiska
amnen

Det har under aret inte forekommit nigra konkreta attentat med biolo-
giska dmnen kopplade till terroristorganisationer. Foreteelsen att toxi-
ner produceras, kops och hanteras av individer med illasinnat syfte
forekommer dock med jamna mellanrum, frdmst i USA.

I maj arresterades en autodidakt cyberterrorist fran Wales, Samata
Ullah, for att ha forsett Daeshanhéngare med verktyg for att verka pa
internet utan att lamna spar efter sig. Enligt 8klagaren hade han haft
kontakt med den kenyanska terroristcell som under 2016 arresterades
for att ha planerat en antraxattack i landet.” 7! 7> Man fann hos Ullah
en stor mdngd information 1 USB-minnen, som sig ut som manschett-
knappar. Déribland aterfanns boken Beyond Anthrax: The Weaponiza-
tion of Infectious Diseases, som dock inte dr en terroristbok utan en
medicinsk bok for dem som har att hantera en bioterrorhéndelse. Sam-
manfattningsvis dr Ullah fridmst en cyberterrorist som mojligtvis haft
kontakt med Daeshsympatisorer som, enligt vissa uppgifter, ska haft
ett visst intresse av biovapen.

Ricin
Ricin dr ett synnerligen potent viaxttoxin som utvinns ur ricinfron

(Ricinus communis).” Detta ir en relativt enkel process som finns
beskriven i en stor méngd artiklar pa internet, bl a pa Ibn Taymiyyah

70 CBRN-hot fran ickestatliga aktdrer — Arsrapport 2016, FOI-R--4424--SE

"I ISIS cyber jihadi who stored Islamist terror plots on James Bond-style
USB cufflinks at the house he'd shared with his mother is jailed for eight
years, Daily Mail, 2017-05-02

2 TIsis hacker who hid terror files on cufflinks is jailed, The Times, 2017-05-
03

Donald G Barceloux, Medical toxicology of natural substances: foods,
fungi, medicinal herbs, plants, and venomous animals, Wiley (2008).
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Media Centers (ITMC) twitterkonto.” Ricin ir ett av de toxiner som
ofta nimns 1 diskussioner pa jihadistiska webfora som ett tillgangligt
medel att anvénda 1 kampen mot de otrogna, dvs. vésterldnningar.
Trots detta finns inga aktuella fall med faktisk anvindning av ricin fran
nagon av de mellandsternbaserade terroristorganisationerna. I mindre
skala har det dock under flera ar forekommit fall i vist dér individer
producerat, innehaft och i vissa fall forgiftat eller forsokt forgifta
andra, ibland officiella personer i ledande stéllning. Garningsménnen
ar inte sdllan rattshaverister.

I februari arresterades en man fran Georgia for innehav av ricin efter
att ha uppsokt likarvérd efter att uppvisat symptom pé forgiftning.”
Det fanns inga tecken pa att han forsokt sprida toxinet till andra och
syftet med hans verksamhet ar holjt i dunkel. Mannen &r en aktiv
anhéngare av vit-maktrorelsen i Georgia, ddr ett liknande fall intréf-
fade 2014. D4 var det tvé dldre mén som arresterades for innehav av
ricin och dessutom hade planer pa att sprida detta fran bilar i flera ame-
rikanska stider.”®

En sjdlvmordsbenédgen kvinnlig pensionir, Betty Miller, arresterades i
november for att forsokt forgifta andra aldringar pé ett dldreboende 1
Vermont med ricin.”” 7® Enligt uppgifter skulle syftet vara att testa rici-
net pa andra innan hon skulle anvinda det for att skada sig sjélv. Miller
ska, med hjélp av en instruktion hon funnit pa internet, ha extraherat
toxinet fran 30-40 ricinfron som hon plockat fran ricinbuskar. Inget av

7 CBRN-hot fran ickestatliga aktorer — Arsrapport 2015, FOI-R--4192--SE

> FBI Investigates White Supremacist for Deadly Poison, SPLC, Southern
Poverty Law Center, 2017-02-09

6 Two members of Georgia militia sentenced, SPLC, Southern Poverty Law
Center, 2014-11-14

7 Police: Retiree made ricin, tested it on Wake Robin neighbors, Burlington
Free Press, 2017-12-01

8 'Wake Robin ricin suspect mental health history includes hospitalizations,
Burlington Free Press, 2017-12-06
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hennes offer hade uppvisat forgiftningssymptom trots att hon lagt rici-
net i deras mat och dryck. Ricinbuskarna, som ofta anvinds som pryd-
nadsvixter, vixte pa dldreboendets mark.

I slutet av 2016 rapporterades om att ett amerikanskt laboratorium, det
Floridabaserade Toxin Technology, som producerar och siljer ricin,
har levererat detta till en tréningsanldggning for blaljuspersonal (first
responders).”” Mottagaren hade kdpt och anvint ricinet i tron att det
var en mindre toxisk variant av ricin och har saledes utsatt tusentals
personer, som deltagit i vningar sedan 2011, for otillborlig fara. Fore-
taget som salt ricinet uppgav att det klart och tydligt anges pd produk-
ten att det var fullt potent ricin i leveranserna. Lyckligtvis finns inga
uppgifter som tyder pd att ndgon uppvisat forgiftningssymptom som
foljd av missforstdndet.

Pulverbrev

Sedan 2001% har det arligen forekommit ett stort antal pulverbrev runt
om 1 virlden, postforsdndelser med vitt pulver forknippade med antrax
eller ndgot toxin. Det ror sig i de flesta fall om ndgot ofarligt &mne 1
pulverform som dock kraver atgérder fran myndigheter i form av
avsparrningar, polisutredningar och analyser innan pulvret kan avfar-
das som ofarligt. Det finns medieuppgifter om att mer &n 2 500 miss-
tinkta postforsiandelser sedan 2013 har tagits emot och hanterats bara
av den lokala polisen i Washington DC.3! Det amerikanska National
Biodefense Analysis and Countermeasures Center (NBFAC) i Fort
Detrick har sedan 2004 hanterat ca 14 000 bevisforemal som varit for-
knippade med brottmdl dir misstankar om biologiska dmnen, som

7 CDC concludes inspection of lab that supplied ricin; matter under review,
Anniston Star, 2016-12-29

Under hosten 2001 skickades ett antal postforsdndelser som avsiktligt
preparerats med antraxsporer adresserade till senatorer och
nyhetsredaktioner i USA. Fem personer dog. Detta inledde en stor
satsning, i synnerhet i USA, att forebygga och hantera bioterrorism.

80

81 Scott MacFarlane, More than 2,500 suspicious packages, substances at

U.S. Capitol since 2013, NBC Washington, 2015-10-13.
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antrax och ricin, varit inblandat. Oklart &r hur stor del av dessa pulver-
brev och bevisforemal som innehéllit farliga &mnen. Klart dr dock att
denna typ av forsédndelser och hiandelser tar stora samhillsresurser 1
ansprak och skapar riadsla hos befolkningen i allménhet och personer
som varit 1 mer direktkontakt med pulvret/brevet/féremalet i synnerhet.
Det 16per alltid en viss tid innan man har fatt analysresultat av pulvret.
Exempel finns pé incidenter dir man uppmanat berdrda personer att ta
antibiotika innan hotet kan avskrivas.®> Aven om pulvret ifriga ir ofar-
ligt ses det som en brottslig gédrning att skicka sddana brev. Har listas
nagra nationella exempel pa incidenter med denna typ av pulverbrev. I
samtliga fall var pulvret ofarligt.

e Miljominister Karolina Skog och EU- och handelsminister Ann
Linde ska 1 augusti, enligt medieuppgifter, ha fétt hotbrev
adresserat till deras respektive bostider.®*> Skogs brev innehdll
dessutom pulver.

e Ett hotbrev med vitt pulver adresserades till journalisten Janne
Josefsson pa SVT:s kontor p& Hisingen i januari.’* Tre personer
som kommit kontakt med pulvret isolerades och undersoktes av
rdddningstjénst och medicinsk personal. Lokalerna utrymdes
och polisens bombgrupp undersokte platsen.

¢ | juni mottog kommunhuset i Herrljunga ett hotbrev med pul-
ver.® Polisen och Nationella bombskyddet kallades till platsen,
och kommunhuset utrymdes. Pulverbrevet var adresserat till ett
studieforbund men hade kommunhusets adress. Fyra personer
som hade varit i kontakt med brevet sattes 1 karantén.

82 Bosse Nilsson, Pulverbrevet till Kalmar kommun var ofarligt, Sveriges
Radio, 2015-01-17.

Hotbrev och brev med pulver har skickats till ministrarna, Expressen,
2017-08-08

8 SVT:s lokaler i G6teborg utrymdes efter pulverlarm, SVT Nyheter, 2017-
01-10

85 Kommunhus utrymt efter hotfullt brev, SVT Nyheter vést, 2017-06-26
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Forekomst och tillganglighet av antrax

Antrax forekommer endemiskt pa manga platser i vérlden. Inget av de
utbrott som skett under aret kan kopplas till antagonistiska aktorer utan
har naturliga orsaker. Dock finns det en potentiell risk att en antagon-
istisk aktor kan komma 6ver dessa bakterier genom att uppsoka platser
dér utbrott sker och tillskansa sig prover fran sjuka eller déda djur som
innehéller dessa. Inget fall av antrax har rapporterats i Sverige under
2017. Dock finns det otaliga exempel pa utbrott 1 afrikanska lander,
Indien, Indonesien, Pakistan, Centralasien och USA.%¢ Det ir fraimst
boskap som drabbats och ibland personer som smittats av hantering
eller fortiring av infekterat djur/kott.

Ovriga naturliga sjukdomsutbrott av B-
vapenrelevans

Ett utbrott av Marburgvirus i Uganda rapporterades i november. Tre
fall rapporterades, alla med dodlig utgéng.®” Marburg ir en ovanlig
sjukdom, senast ett dodligt fall rapporterats var 2014, ocksa det 1
Uganda.®® Tidigare har Marburgvirus forekommit i det sovjetiska B-
vapenprogrammet.®’

Madagaskar drabbas ofta av utbrott av pest som orsakas av bakterien
Yersinia pestis, @ven den en del av det sovjetiska B-vapenprogram-
met.”® Arets utbrott hade en magnitud av ca 2500 insjuknande, varav
ca 9 % med dodlig utgang.”!

8  www.promedmail.org

87 Promedmail. Archive Number: 20171108.5430664, 2017-11-08
8 Promedmail. Archive Number: 20141011.2853630, 2014-10-11

89

Leitenberg, M. and Zilinskas, R. 2012. The Soviet biological weapons
program. Harvard University Press.
90

Leitenberg, M. and Zilinskas, R. 2012. The Soviet biological weapons
program. Harvard University Press.

°l Promedmail. Archive Number: 20171205.5482572, 2017-12-05
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