Beredskap | framtida energisystem

En analys med utgangspunkt i Energimyndighetens ”Fyra framtider”

Bengt Johansson, Daniel K Jonsson

FOI-R--4589--SE

Ma) 2018




Bengt Johansson, Daniel K Jonsson

Beredskap | framtida
energisystem

En analys med utgangspunkt i Energimyndighetens
"Fyra framtider”

Bild/Cover: Daniel K Jonsson



FOI-R--4589--SE

Titel

Title
Rapportnr
Manad
Utgivningsar
Antal sidor
ISSN

Kund
Forskningsomrade
FoT-omrade
Projektnr
Godkéand av

Ansvarig avdelning

Beredskap i framtida energisystem
Preparedness in future energy systems
FOI-R--4589--SE

Maj

2018

85

1650-1942

Energimyndigheten

5. Krisberedskap och samhallssakerhet
Ej FoT

E13612

Lars Hostbeck

Forsvarsanalys

Detta verk &r skyddat enligt lagen (1960:729) om upphovsrétt till litteréara och konstnarliga verk,
vilket bl.a. innebar att citering ar tilldten i enlighet med vad som anges i 22 § i namnd lag. For att
anvanda verket pa ett satt som inte medges direkt av svensk lag kravs sarskild

overenskommelse.



FOI-R--4589--SE

Sammanfattning

| denna studie analyseras forutséattningarna for att bygga energiberedskap i
framtida energisystem. Utgangspunkt tas i Energimyndighetens scenarier “Fyra
framtider” och de framtidsutvecklingar av energisystemet och samhéllet i stort
som presenteras i dessa. De omraden som studeras sarskilt i denna rapport ar
digitalisering, 6kad elektrifiering, decentralisering av elproduktionen, kat
beroende av variabel elproduktion, det svenska elsystemets 6kade integrering
med omvaérlden, batterier och andra energilager, 6kad anvandning av
biodrivmedel, d&gandeforhallanden, energieffektivisering samt nya livsstils- och
samhéllstrender.

Beredskapsplaneringen for ett energisystem i forandring behdver balansera
mellan en proaktiv och en reaktiv ansats, dér den forra innebdr att systemet
designas med beaktande av olika mdjliga hotbilder medan den senare i hogre
grad utgar fran att anpassa systemen nar hot val realiseras. Beredskapsstrategier
kan innefatta robusta delar for att kunna mojliggdra nédvandiga investeringar
men samtidigt behover de undvika lasningar som gor att de forhindrar en
anpassning sig till omvarldsforandringar. Energisystemen bor i sin tur, for att
kunna hantera allvarliga stérningar, vara robusta men ocksa forknippas med en
flexibilitet som minskar beroendet av enskilda energibarare, energileveranttrer
och leveransvégar. En avvagning mellan effektivitet och kostnadsminimering
respektive forsorjningstrygghet blir oftast nédvéandig. Det kan finnas skél att i
beredskapsplanering for energiforsorjningen, utdver energisystemets formaga att
uppratthalla acceptabel funktion, dven beakta det omgivande samhallets
funktionsférmaga vid kraftigt stord energiférsorjning.

For att kunna beddma energiberedskapen hos ett system (idag och i framtiden)
kravs detaljerad information som sallan gér att lasa ut ur dévergripande
energibalanser. FOr detta kravs kunskap om bland annat grad av redundans i
systemen, fysiskt skydd, organisering av I1T-sékerhet och acceptans for
leveransstorningar hos befolkningen. Ett tydligare fokus pa energiforsérjningen
av samhallsviktig verksamhet kan ocksa vara nddvandig. | studien ges exempel
pa mojliga indikatorer att anvandas for beddmning av energiberedskapen i
dagens och framtida system.

Nyckelord: energiberedskap, scenarier, systemforandringar, beredskapsstrategier
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Summary

In this study, the preconditions to build energy preparedness, designed for future
energy systems, are analysed. The starting point is taken in four energy scenarios
developed by the Swedish Energy Agency. The aspects that are studied more
thoroughly in this report are digitalisation, increased electrification of the energy
system, decentralisation of electricity production, increased dependence of
variable electricity production, increased integration of the Swedish electricity
system in the European system, increased use of batteries and other energy
storage systems, increased use of biofuels, the ownership of energy supply,
energy efficiency, and new trends in lifestyle and society.

The planning for preparedness in a changing energy system has to balance
between a pro-active and a reactive approach, where the first imply that the
systems are designed taking various future threat scenarios into consideration.
The second approach instead rely mainly on the capability of the system to adapt
as the threats occur. Strategies for preparedness can include robust parts in order
to allow for necessary investments, but at the same time they need to avoid such
lock-ins that hinders necessary adaptation to future conditions. The energy
systems should, in order to handle serious disturbances, be robust but also be
flexible. Flexibility can reduce the dependence of individual energy carriers,
energy suppliers and supply routes. There is often a trade-off between efficiency
and cost minimisation on the one side, and security of supply on the other. When
planning preparedness for the energy system, both the capability of the energy
system to maintain an acceptable function and the possibility for society to
function under significantly disturbed energy supply should be considered.

In order to evaluate the level of preparedness for a system (current and future)
there is a need for detailed information that is rarely possible to extract from
general energy balances. It requires for example knowledge of the level of
redundancy in the system, the existence of physical protection of infrastructure,
the organisation of I1T-security and the acceptance in the population for energy
supply disturbances. A clearer focus on energy supply for vital societal functions
will also be necessary. In the study, examples of potential indicators for
evaluating energy preparedness in current and future systems are provided.

Keywords: energy security, energy preparedness, scenarios, system changes,
preparedness planning



Forord

Foreliggande rapport utgor ett kunskapsunderlag med syfte att anvandas som
stod i planeringen for en framtida trygg energiforsorjning, vilket omfattar bade
krisberedskap och civilt forsvar. Arbetet har finansierats av Energimyndigheten.

Virdefulla synpunkter pa rapportutkast har getts av medarbetare pa
Energimyndigheten, liksom av kollegor pa FOI, enheten for Samhallets sakerhet.
Forfattarna ansvarar dock for rapportens innehall.
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1 Inledning

Energisystemet ar under omvandling. Orsakerna till detta &r manga. Samhalls-
och teknikutveckling leder till nya efterfrigemonster i samhéllets olika sektorer,
och detta paverkar den totala nationella energianvandningen. Den ekonomiska
utvecklingen i framfor allt Kina, Indien och ytterligare ett antal tillvaxtlander
paverkar i sin tur olika aktorers betydelse pa de internationella
energimarknaderna liksom de faktiska energiflodena.

De klimatpolitiska malsattningar som speglas i bland annat Parisavtalet® staller
ocksa krav pa forandringar av energisystemet. Exempel pa sadana politikdrivna
forandringar ar de fornybara drivmedlens allt storre roll pa
drivmedelsmarknaderna och expansionen av vindkraft och solel i elsektorn.
Teknisk utveckling paverkas ocksa av klimatpolitiska ambitioner, vilket bland
annat har lett till att vindkraft och solceller fatt en forbattrad konkurrenskraft.
Men den tekniska utvecklingen har ocksa forbattrat méjligheterna till styrning av
energisystem vilket bland annat 6kar forutsattningarna for att integrera ett stort
antal mindre anléggningar i elsystemet. Gransen mellan vem som &r producent
och vem som ar konsument har i viss man bérjat suddas ut. Regelverk och
institutioner pa saval global som nationell niva kommer pa sikt behéva anpassas
till dessa nya forhallanden. Utvecklingen ska ocksa ske i samklang med de tre
dvergripande energipolitiska pelarna hallbarhet, konkurrenskraft och
forsorjningstrygghet.2 Aven de transportpolitiska mélen och malen om en
fossilbréanslefri fordonsflotta styr vad som kan anses vara méjliga
utvecklingsriktningar.

Exakt vilken vag utvecklingen kommer att ta ar dock inte given. Varderingar i
sambhallet, politiska prioriteringar och den framtida tekniska utvecklingen ar
faktorer som kommer att paverka energiforsorjningen. For att forsta och
analysera framtida osakerheter kan scenarier vara vardefulla verktyg.® Detta har
Energimyndigheten tagit fasta pa i sitt arbete med Fyra framtider som
genomfdrdes under perioden 2014-2016. Detta arbete resulterade i fyra
explorativa scenarier som speglade olika framtider med olika utformning och
egenskaper.* Energibalanser, miljopaverkan och energipriser ar exempel pa utfall
som presenteras i rapporten. Beredskapsfragor och trygg energiforsorjning,

! Klimatavtalet som traffades i Paris i december 2015 tradde i kraft i november 2016. Se Prop.
2016/17:16.

2 Mer information om de energipolitiska malen aterfinns i bl.a. Energimyndigheten (2015).

3 Scenariolitteraturen &r omfattande. Teorilitteraturoversikt finns i t.ex. Jonsson (2017). Exempel pa
scenarioarbeten finns i inventering i Jonsson och Sonnsjé (2012). Om osakerhetshantering, se t.ex.
Dreborg (2004). Om scenariometodik, se t.ex. van der Heijden (1996).

4 Energimyndigheten (2016).
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utdver fragor som ror balansering av elefterfragan och elproduktion, behandlas
inte utforligt i Fyra framtider eftersom det inte var syftet med scenarierna.

Denna rapport syftar till att paborja en integrering av beredskapsfragan® i
tankandet kring utvecklingen av framtida energisystem. Behovet av en sadan
integrering har lyfts fram av bland andra Forsvarsberedningen som anser att
”...berdrda aktorer behdver véga in totalforsvarets behov vid utvecklingen av
nya energisystem och vid uppbyggandet av ny infrastruktur inom energiomradet
for att i forebyggande syfte skapa en mer robust energiforsorjning”.6

Utgangspunkt kommer att tas i de utvecklingsriktningar hos energisystemen som
beskrivs i scenarierna. De utmaningar och mojligheter som dessa utvecklingsspar
medfor diskuteras, liksom deras beroende av hotbilder, omvarldsfaktorer och
atgarder. Utifran detta studeras vilka beredskapsbyggande strategier for
energisektorn som ar rimliga att valja samt vilka for- och nackdelar dessa har.

I studien anlaggs ett sociotekniskt perspektiv pa energisystemet, vilket bland
annat innebdr att saval tekniska som institutionella aspekter ar relevanta nar
bedémningar gors och atgardsomraden diskuteras. Det &r med andra ord inte
enbart systemens tekniska egenskaper som ar relevanta i sammanhanget utan
aven till exempel aktdrers kompetens och befintliga regelverk.

Rapporten riktar sig framst till personer verksamma inom energiomradet och som
har intresse och behov av att 6ka sin forstaelse for hur beredskapsfragor kan
beaktas i sin verksamhet. Rapporten tar utgangspunkt i Energimyndighetens
scenariostudie ”Fyra framtider” men kan ldsas oberoende av denna.

Rapporten &r till sin karaktér explorativ och baseras pa litteraturstudier samt
forfattarnas mangariga erfarenheter inom omradet.” De diskussioner och analyser
som fors har granskats och kommenterats av experter pa Energimyndigheten men
forfattarna ansvar sjalva for rapportens innehall.

> Vad vi lagger in i begreppet beredskap diskuteras i nasta avsnitt.

6 Forsvarsheredningen (2017), s. 165.

7 Centrala forskningsartiklar och rapporter som speglar denna erfarenhet &r bl.a. Johansson m.fl.
(2010), Johansson (2013 a och b), Jonsson och Johansson (2013) Johansson m.fl. (2014), Jonsson
m.fl. (2014 a och b), Johansson m.fl. (2015), Jonsson m.fl. (2015), Johansson m.fl. (2016), Jonsson
m.fl. (2016), Jonsson och Sonnsjo (2016), Jonsson m.fl. (2017).
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2 Beredskapsaspekter med relevans
for energiforsorjningen

Syftet med detta avsnitt ar att diskutera vilka fragor som &r relevanta att ta med i
en analys av hur framtida energisystem kan forstas ur ett beredskapsperspektiv.
Kapitlet borjar med en avgransning av hur vi i denna studie valjer att forsta
begreppet beredskap och vad ett beredskapsperspektiv da innebér. Vi fortsétter
med att diskutera de mal som &r mest relevanta att beakta i ett
beredskapssammanhang och hur dessa hanger ihop med andra samhallsmal. Vi
beskriver ocksa i avsnittet 6versiktligt vilka typer av oonskade handelser med
koppling till energiomradet som det ska finnas beredskap att forebygga och
hantera, men dven vilka egenskaper hos energisystemet och samhallet i stort som
ar av betydelse for formagan att forebygga och hantera handelserna.

2.1 Avgransningar avseende energiberedskap

Vad som ska inga i begreppet beredskap ar inte sjalvklart. Detsamma géller hur
ett beredskapsperspektiv ska forstas i relation till de Gvergripande energipolitiska
malen hallbarhet, konkurrenskraft och forsérjningstrygghet dar sarskilt trygg
energiforsorjning tangerar begreppet beredskap.

Trygg energiforsorjning ar relevant for saval fredstida krisberedskap som hojd
beredskap och krig, liksom grazonen mellan fred och krig.? Men arbetet med
trygg energiforsorjning ar bredare an krisberedskap eftersom det ocksa innefattar
en strévan att minska relativt begransade stérningar i energiférsdrjningen, aven
da dessa storningar inte uppfattas som en del av en kris. Samtidigt kan
forutsattningarna under kris och krig innebara att de mal som generellt galler for
trygg energiforsorjning inte ar rimliga att uppfylla fullt ut utan att andra
prioriteringsordningar da kan galla.

Stérningar i energisystemet i princip kan kondenseras ner till tva huvudtyper av
effekter i konsumentledet: leveransavbrott och priseffekter.® Dessa stérningar
leder i sin tur till effekter pa prioriterade eller skyddsvarda aspekter som
individers livsforhallanden, féretagens ekonomi, samhallsviktig verksamhet och
andra samhélleliga varden.1® Forvantningar pa vad energisystemet ska klara av
och vad som ska prioriteras kan skilja sig at beroende av om fokus ar pa

8 Den potentiella paverkan pa energiforsérjningen i en grdzonssituation diskuteras i Jonsson (2018).

° Vi véljer i denna studie att ta ett energitjanstperspektiv pa energisystemet. Det innebér att
huvudintresset framfor allt ligger pa forutsattningarna for energianvandarna att med hjalp av
energin erhélla nyttor som transporter, varme, kylning samt produktion av varor och tjanster.

10 Nr man talar om trygg energiférsorjning kan det vara mer relevant att prata om prioriterade
aspekter medan det i kris och krig & mer vanligt att prata om skyddsvarda aspekter.
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stérningar i allménhet, eller pé kris och krig. Aven om utgangspunkten &r att
energisystemet i sa hog utstrackning som majligt ska kunna leverera energi dven
under kris och krig forskjuts fokus i riktning mot samhéllets funktionalitet och
skydd av individers liv och hélsa mot akuta hot. Det innebar i sin tur att vad som
ar ~acceptabelt” under dessa ytterst anstrangda forhallanden kan skilja sig mot
vad som galler under ”normala” forhallanden. Detta innebar att samhallets
overgripande skyddsvarden och sékerhetsmal, samt mal for civilt forsvar (se
avsnitt 2.2), har ett delvis annat perspektiv an de 6vergripande energimalen.

Skillnaderna ska i sig inte tolkas som att vissa mal ar 6verordnade andra mal,
utan samtliga bor beaktas vid utvecklingen av framtida energisystem. Vilken
relativ vikt som laggs pa de olika malen &r ytterst en politisk fraga. De
energipolitiska malen ar dock centrala for hur samhéllet styr och skapar
forutséattningar for utvecklingen av energisystemet och dess aktérer och ar
dérmed en viktig drivkraft for utvecklingen dver tid och avgérande for vilka
energiscenarier som kan vara relevanta.

I denna rapport valjer vi att fokusera pa beredskap kopplat till extraordinéra
handelser, fredstida kriser, grazon, hojd beredskap och krig samt hur system
(tekniska och institutionella) kan byggas som bade kan forebygga krisers
uppkomst, minska omfattningen av storningar av energiforsorjningen fran kris
och krig, samt hantera de storningar som anda uppkommer. Detta fokus innebéar
att vi inte detaljstuderar forutsattningarna for att begrdnsa omfattningen av
mindre “vardagsstorningar”. Detta innebér inte att dessa typer av
vardagsstorningar ar ointressanta utan fokuseringen gors for att géra analysen
mer hanterlig. Vi inser dock att manga av de atgarder och principer som &r
relevanta ur ett beredskapsperspektiv dven &r intressanta aven for dessa
vardagsstorningar.

2.2 Skyddsvarden och mal for civilt forsvar

Krisberedskapsarbetet utgar fran fem skyddsvarden som ar formulerade av
riksdagen och regeringen.!* Dessa &r:

e Manniskors liv och héalsa

o Samhillets funktionalitet

o  Demokrati, rattssakerhet och manskliga fri- och réttigheter

¢  Miljo och ekonomiska vérden

o Nationell suverénitet

11 MSB (20144); MSB (2014b).
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Det civila forsvarets mal bestar enligt den forsvarspolitiska
inriktningspropositionen*? av tre delar, namligen:

e Varna civilbefolkningen
o  Sékerstalla de viktigaste samhéllsfunktionerna

e Bidra till Forsvarsmaktens formaga vid vapnat angrepp eller krig i var
omvarld

Forsvarsberedningen foreslar saval ett fortydligande som en utvidgning av malen
for civilt forsvar. De ursprungliga tre malen har kompletterats med foljande:

e Uppratthalla en nodvandig forsorjning

e Uppratthalla samhéllets motstandskraft mot externa patryckningar och
bidra till att stirka forsvarsviljan

e Bidratill att starka samhallets formaga att férebygga och hantera svara
pafrestningar pa samhallet i fred

e Med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser

Inriktningen av krisberedskapen och det civila forsvaret har bade likheter och
skillnader.'* Det finns likheter i att civilbefolkningen och samhallsviktiga
funktioner ska skyddas. Dock ska det civila forsvaret ge stod till Forsvarsmakten,
vilket inte géller for krisberedskapen. Inom krisberedskapen forvéntas i stéllet
Forsvarsmakten, med befintlig formaga och resurser, kunna stodja civila aktorer.

De energipolitiska malen kan logiskt kopplas till de fem skyddsvérdena dar
malen miljomassig hallbarhet och konkurrenskraft har en tydlig koppling till den
fjarde punkten (Miljo och ekonomiska varden) medan forsorjningstryggheten
dessutom har en direkt koppling till punkt ett och tva (Manniskors liv och hélsa,
Samhallets funktionalitet) och indirekt till punkt tre och fem (Demokrati,
rattssakerhet och ménskliga fri- och réttigheter, Nationell suveranitet).

2.3 Hur kan samhallet paverkas av storningar i
energiforsdrjningen

Den paverkan som drabbar samhéllet som en féljd av en storning i
energisystemet dr, som ovan namnts, i princip av tva slag: leveranssavbrott och

2 Prop. 2014/15:109.

13 Forsvarsberedningen (2017) (s. 83). | Forsvarsberedningens rapport betecknas samtliga sju
punkter som “uppgifter” snarare &n mal. Detta &r pd ménga sétt logiskt eftersom de &r uttryckta pa
ett satt som skiljer sig frn hur uppfsljningsbara mal vanligen &r formulerade.

14 Se dven Johansson m.fl. (2017).
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stigande priser.'® Typexemplet pa det forra ar elavbrott som kan vara av det
kortare eller langre slaget. For denna typ av storningar kan inte marknaden,
genom priset, fungera som balanseringsfunktion mellan en otillrécklig tillforsel
och efterfragan. Det finns helt enkelt ingen méjlighet att i detta fall att distribuera
el till konsumenten som har drabbats av avbrottet. Aven ett daligt fungerande
distributionssystem inom drivmedelsomradet skulle kunna leda till att
bransleleveranserna till slutkonsument stoppas. | fallet leveransavbrott ar
foljderna direkta och potentiellt stora. Vart att notera &r att effekterna inte ar
direkt kopplade till energibortfallets omfattning (matt i MWh) utan till den skada
som bortfallet leder till. Bortfallet av energileverans till en storkonsument
behdver i detta fall inte nédvandigtvis leda till allvarligare effekter &n vad
bortfallet till en liten men samhéllsviktig konsument skulle gora.

Vid stérningar som inte innefattar totalavbrott kan en bristande tillforsel
modereras genom en marknad. En otillracklig oljetillférsel kan leda till 6kade
priser som i sin tur paverkar efterfragans omfattning. Pa sa satt balanseras
marknaden, dock med en hogre prisniva an vad den skulle ha varit utan
storningen. For att denna balansering ska vara mojligt kravs dock att
prissignalerna nar konsumenterna tillrackligt snabbt for att dessa ska kunna
reagera. Inom elomradet, dar systemet kraver momentan balansering, kan det
vara svart att klara en effektbrist i systemet med enbart prissignaler vilket &r en
orsak till olika kompletterande system som har konstruerats, t.ex. effektreserv,
samt automatisk och manuell frankoppling.

Aven om marknaden kan klara av balanseringsproblematiken kan de
prisférandringar som uppkommer, om de &r langvariga, vara svara att hantera for
resurssvaga konsumenter och samhéllsviktiga verksamheter med hég
energiintensitet. Effekterna av prishéjningarna kan darfor uppfattas som
oacceptabla och fordra insatser i form av exempelvis prioritering eller
ransonering. En mdjlig foljd av en knapphet och dartill hérande prishdjningar
kan i nasta steg bli ett minskat fortroende for samhéllet och dess institutioner,
vilket i sig kan innebéra ett hot mot samhallets skyddsvérden.

2.4 Orsaker till storningar i energiféorsérjningen

Det finns ett flertal potentiella hot mot energiforsdrjningen som kan leda till
leveransstérningar och prischocker. Dessa kan vara av olika karaktar saésom
naturolyckor, tekniska fel, handhavandefel, marknadsstérningar, fientliga

15 Se utvecklad diskussion i exempelvis Johansson (2013a).
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attacker samt effekter av sakerhetspolitiska skeenden.’® Exempel pa mer
konkreta hot ges i foljande punktlista:

Otillrackligt utbyggd energitillforsel som skapar obalans pa
energimarknaden. Den bristande utbyggnaden kan bero pa dalig
ekonomi hos foretagen eller bristande tilltro till marknaden pa grund av
otydliga regelverk, politiska signaler och liknande.

Olycka i kérnkraftverk som medfor att samtliga verk stéangs.
Karnkraftverkens sakerhet kan paverkas av bristande investeringsvilja
som en foljd av till exempel oklarheter vad géller politisk inriktning och
utveckling av konkurrerande teknik. Men sékerheten kan aven paverkas
av svarigheter med att 16sa kompetensforsérjningen.

Extrema vaderhandelser som slar ut viktiga delar av energisystemet. Ett
typexempel ar effekterna av stormen Gudrun. Extrema vaderhandelser
utomlands kan aven paverka Sverige indirekt, exempelvis genom att
stoppad oljeproduktionen i delar av vérlden paverkar oljemarknaden. De
pagaende klimatforandringarna, som till stor del orsakas av
anvéndningen av fossil energi, beddms 6ka risken for extrema
vaderhandelser.'” Saval frekvens som magnitud av storningen kan
forvantas oka.

Cyberangrepp eller fysiska angrepp mot exempelvis karnkraftverk,
oljedepaer, transformatorstationer och andra delar av elnétet.

Stérningar i distributionssystem pa grund av tekniska fel,
handhavandefel, brist pa personal eller fordon. Detta kan bero pa flera
saker: Bristande investeringar i distributionssystemen kan leda till storre
risk for fel. Svarigheter att kompetensforsorja kan leda till 6kad risk for
handhavandefel. Under krig och hdjd beredskap finns en 6kad risk att
utléndska distributions- och transportfordon inte kommer att finnas
tillgangliga for energidistribution. Okade fysiska risker for personal i till
exempel raffinaderier vid krigssituationer kan ocksa paverka
forutsattningarna for att bemanna viktiga tjanster.

Storda oljefldden som foljd av en sékerhetspolitisk kris eller krig.
Stérningen kan vara en foljd av atgarder direkt riktade mot Sverige
genom exempelvis blockader eller i form av indirekta effekter via
energimarknaden.

16 For energiforsorjningen i allmanhet utvecklas detta i exempelvis Johansson m.fl. (2010),
Johansson (2013a) och Jonsson m.fl. (2015) medan fornybara energikéllor diskuteras mer
ingdende i exempelvis Johansson (2013b) och Johansson m.fl. (2014).

7 Se till exempel IPCC (2014).
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2.5 Motstandskraft mot stérningar i
energiférsorjningen

Motstandskraften mot storningar kan vara av tva olika slag. Motstandskraft kan
dels vara en inneboende egenskap i energisystemet som gor att stérningarnas
paverkan pa det 6vriga samhallet begransas. Men det kan ocksa vara samhéllets
motstandskraft att klara av de leveransavbrott och omfattande prishojningar som
kan bli foljden av stérningen.

2.5.1 Energisystemets motstandskraft

Flexibilitet, redundans och lagringsmdjligheter ar centrala egenskaper hos
energisystemet som kan minska de negativa konsekvenserna av en storning. Det
minskar beroendet av enskilda energislag, anldggningar och energileverantorer.

Ett stort icke-substituerbart beroende av en energibarare kan innebéra stora
konsekvenser vid ett bortfall eller kraftiga prishojningar pa det energislag man ar
beroende av. Exempel pé detta skulle kunna vara en omedelbar stangning av
samtliga kérnkraftsanlaggningar som foljd av upptéckta tekniska fel eller hot,
eller om t.ex. en dominerande aktor slutar leverera till en icke-véalfungerande
marknad.

Importberoende behdver normalt sett inte vara ett problem, men kan vara det om
olika tillférselvagar hindras genom blockader eller osakra forhallanden,
exempelvis attacker mot fartyg eller infrastruktur.

Flexibilitet indikeras exempelvis genom vilken grad olika energislag och
leverantorer ar utbytbara. Redundans kan besta av parallella distributionskanaler
i form av elledningar eller alternativa transportlésningar for
drivmedelsleveranser. Byggandet av redundans innebdr ofta en extra kostnad och
darfor sker alltid en avvéagning mellan redundans och risken for en kris.
Lagringsmajligheter kan, dven pa systemniva, fungera som en buffert mot
storningar for saval kortsiktig balans av elsystemet som langsiktig buffert mot
storningar i energitillforseln.

Energieffektiviseringar kan ocksa leda till 6kad motstandskraft. Ett vélisolerat
hus har exempelvis ett mindre behov av energi for att kunna hallas varmt och kan
dessutom halla varmen langre vid ett totalt avbrott. Att byta elpannan mot en
varmepump innebér att varmesystemet kan fungera med en betydligt mindre
tillforsel. Kraftigt 6kande energipriser som en f6ljd av storningen kommer ocksa
att drabba konsumenter som genomfort effektiviseringsatgarder i mindre grad.
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Tekniska system, till exempel smarta elsystem, kan riskera att skapa nya
sarbarheter. Smarta system som syftar till effektivitetsvinster och okad stabilitet i
systemet kan dven bidra till 6kade risker om fientliga aktérer kommer at dessa.

Regelverk och vélfungerande institutioner, som marknader, bér fungera
stabiliserande for energisystemet. Institutionella brister kan i stéllet fungera
destabiliserande och forsvara krishanteringen. Det kan handla om daligt
fungerande marknader, otydliga regelverk vad galler till exempel prioritering,
ransonering och aterstéllande.

Vart att notera ar att savél flexibilitet, lager och redundans &r relevanta faktorer
for 6kad beredskap pé savil energisystemniva, samhallsniva som individuell
aktorsniva. Samtliga dessa faktorer medfér dock en extra kostnad.

2.5.2 Samhallets motstandskraft

Hur samhallet kan anpassa sig till, acceptera och hantera storningar i
energisystemet kan paverka vad dessa storningar egentligen innebér for
samhallets krisberedskap och forutsattningarna att hantera exempelvis
grazonssituationer och krig.

Den direkta effekten pa individer och samhallsviktig verksamhet beror pa vilka
forberedelser som har gjorts for att hantera avbrott och kraftiga prishojningar pa
energi. Avbrott kan hanteras genom egna reserver som gor att det gar att klara sig
en period utan energi (jamfor MSB:s rekommendation att hushall bor ha
beredskap att klara sig i 72 timmar utan stod fran myndigheter i handelse av
kris)®, att elforsorjning kan klaras med egen produktion inklusive reservkraft
eller energilager, samt med flexibla energisystem (kombipannor,
laddhybridfordon, flexi-fuelfordon). De ekonomiska konsekvenserna av en
storning beror i sin tur pa hushalls eller organisationers ekonomiska resurser.
Olika konsumenter kommer darmed att drabbas olika mycket. Har blir samhallets
sociala skyddssystem viktiga.?®

Utover de rent materiella effekterna av stérningar i energiférsodrjningen och
skenande energipriser kan en viktig aspekt vara hur detta paverkar fortroendet
mellan medborgare och samhalle. Vilket allmant fortroende som finns mellan
samhallets aktorer kan paverka konsekvenserna av ett minskat fortroende i
héndelse av kris. En faktor av betydelse &r om en kritisk gréns passeras.
Samtidigt kan en 1&g tilltro till samhallet innebéra att fler aktorer ser till att sakra

18 Se t.ex. Andersson och Westerdahl (2017).

19 Se till exempel MSB:s krisinformation till individer och hushall.
https://www.dinsakerhet.se/olycka-och-kris/forbered-dig-for-olycka-och-kris/din-krisberedskap/

20 Jamfor t.ex. diskussionen om utsatta konsumenter och energifattigdom i Johansson m.fl. (2015).
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sin tillforsel pa egen hand vilket i vissa sammanhang kan minska den enskilda
aktorens sarbarhet for systemrelaterade stérningar.

Hotforstaelsen kan ocksa vara av betydelse for hur acceptansen for stérningar i
energiforsoérjningen ser ut. Det kan till exempel finnas skal att tro att det finns
stOrre acceptans for storningar i ett system under en krigssituation &n under
fredstida forhallanden. Hotforstaelsen kan aven paverka vilken syn man har pa
det egna ansvaret for att hantera en storning. Ett sarskilt problem kan uppkomma
under en grazonssituation som karaktariseras av olika syn pa vad och eventuellt
vem som &r orsak till storningarna. Att dstadkomma sadan osékerhet och
forsémring i tillit kan vara just det som &r syftet med de fientliga aktiviteterna i
en grazonssituation.
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3 Fyra framtider — en sammanfattning

Scenarierna “Fyra framtider” som presenterades 2016, arbetades fram av
Energimyndigheten under en flerarig process. Scenarierna ar explorativa och
visar pa nagra majliga utvecklingar av energisystemet efter 2020. Varje framtid
har olika drivkrafter som praglar utvecklingen, till exempel global rattvisa,
konkurrenskraft, individualism eller trygg energiforsdrjning. Scenarierna ar dock
inte maldrivna® och i vilken grad scenarierna uppnar mal som begransad
klimatpaverkan &r i stallet nagot som far utvérderas.

Energimyndigheten betonar att scenarierna inte innebar stallningstaganden for
nagon av framtiderna och konstaterar att det ar majligt att plocka element fran
alla scenarier for att mojliggéra den omstéllning man anser vara bést for
Sverige.? Trygg energiforsorjning har inte nagon dominerande roll i scenarierna.
Nedan foljer en kort sammanfattning av scenarierna. For mer detaljer hanvisas
till originalrapporten. Dérefter presenteras kortfattat ett urval
samhallsutvecklingar, som &r beskrivna i scenarierna, och som bedéms vara
viktiga for beredskapen i energisystemet. Dessa beskrivs mer i detalj i kapitel 4.

3.1 De fyra scenarierna

Forte

Forte har sin utgangspunkt i saker energitillgang till 1aga och stabila priser for
den energiintensiva industrin. Ekonomisk tillvéxt och jobbskapande har och nu
ar i forsta rummet. Leveranssakerhet &r i fokus i energidebatten liksom
konkurrenskraftiga, centraliserade och storskaliga energisystem.
Infrastruktursatsningar sker utifran industrins behov. Industrins starka tillvéxt
innebdr att godstransporterna 6kar. Transportsektorn i stort blir i hdgre grad &n
idag elektrifierad. Styrningsmassigt laggs ett stdrre ansvar pa staten med fokus pa
forsorjningstrygghet.

Legato

I scenariot Legato spelar global rattvisa och ekologisk hallbarhet en stor roll for
den politiska agendan. En rattvis fordelning av resurser globalt paverkar de
prioriteringar som gdrs och den livsstil som befolkningen véljer. Flédande
energiresurser? prioriteras och Sverige producerar mer fornybar energi an vad
marknaden anvander och Sverige blir exportor. Fossil energi fasas néstan ut helt

21 Maldrivna energiscenarier aterfinns t.ex. i EU:s Energy Roadmap (Europeiska kommissionen,
2011) och IEA:s Energy Technology Perspectives (IEA, 2017).

22 Se Energimyndighetens generaldirektérs forord till Fyra framtider, Energimyndigheten (2016).

2 T ex. sol och vind.
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och dven kérnkraft fasas ut. Allt fler svenskar véljer en "frivillig enkelhet” och en
Okad sjélvforsorjningsgrad. Transportsystemet &r i stor utstrdckning fossilfritt
och det totala transportarbetet ar betydligt 1agre &n idag.

Espressivo

Espressivo tar sin utgangspunkt i decentralisering och individens frihet som
grundbultar i samhallets och energisystemets utveckling. Fokus ar pa mangfald
och individuella l6sningar. Viljan till sjalvforsorjning har 6kat. Konsumenternas
stallning pa energimarknaden prioriteras. Fortsatt stor Gverféringskapacitet inom
och utom Sverige mojliggor for storskaliga anldggningar att dverleva trots fokus
pa den decentraliserade inriktningen pa elproduktionen. Nya elmarknader
utvecklas pa lokal niva med lokala spotmarknader.

Vivace

I Vivace &r energisektorn en viktig motor for ekonomin. Energin ses som en
sprangbrada for en samhallsforandring. Information om det mesta flédar och ar
tillganglig for alla. Intelligenta komponenter &r integrerade i elsystemen.
Sjalvkorande fordon tar en storre plats i stadsplaneringen. Transporterna baseras
pa fornybar energi men efterfragan ar hog aven om den delvis kompenseras av
Okad energieffektivitet. Scenariot praglas av en stor omstallningsiver och Sverige
ar 2035 en testarena for marknadsintroduktioner inom fornybar energi.

3.2 Utvecklingsinriktningar i de olika
scenarierna

Konstruktionen av de fyra scenarierna bygger pa antaganden om ett antal olika
utvecklingsinriktningar som pa olika satt paverkar samhallet i stort, och mer
specifikt energisystemets utveckling. Vissa utvecklingsinriktningar ar generella
for samtliga scenarier medan andra speglar aspekter som sarskiljer ett eller flera
scenarier fran de andra.

Dessa utvecklingsinriktningar kan paverka energiberedskapen pa tva olika satt.
Dels paverkar de direkt eller indirekt energisystemens utveckling vad géller val
av energislag, tekniska losningar, agandeférhallanden etc. Dels kan de paverka
forutsattningarna for samhallets aktorer att arbeta forebyggande och att hantera
konsekvenserna av stérningar i energiférsorjningen som en foljd av fredstida
kriser och krig.

| féljande kapitel studeras ett urval av de utvecklingsinriktningar som bedéms
kan ha betydelse for energiberedskapen. Hur energiberedskapen paverkas av
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dessa utvecklingsinriktningar beror pa ett stort antal omvarldsfaktorer.?* De
utvecklingsinriktningar som har valts ut for utdkad diskussion ér:

Digitalisering

Okad elektrifiering

Decentraliserad elproduktion

Okat beroende av variabel elproduktion
Elsystemets 0kade integrering med omvarlden
Batterier och energilager

Okad anvéndning av biodrivmedel
Agandeforhallanden

Kraftig energieffektivisering

Nya livsstils- och samhallsférandringar

Flera av dessa utvecklingsinriktningar ar beroende av varandra. Till exempel
mojliggor smaskaliga produktionsanlaggningar en decentraliserad produktion
och de smaskaliga anlaggningar som forvantas dominera i de flesta scenarierna
(sol och vind) ar typexempel pa variabel elproduktion. Savél digitalisering som
batterier och andra energilager ar nyckelldsningar for att stodja en expansion av
dessa tekniker.

24 Varav ett antal beskrivs i bilagan till denna rapport, som baseras pa tidigare forskning av Jonsson
och Sonnsjo (2013). Identifieringen av omvarldsfaktorer gjordes med hjalp av workshopmetodik,
med deltagande experter inom omradena energi, krisberedskap och sakerhetspolitik.
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4 Utmaningar och mojligheter for
energiberedskapen i scenarierna
Fyra framtider

| detta avsnitt studeras ett antal av de centrala utvecklingsinriktningar som
beskrivs i Fyra framtider och vilken betydelse dessas utmaningar och méjligheter
kan fa for beredskapen. De olika utvecklingarnas betydelse ur ett
beredskapsperspektiv &r i allménhet inte entydig utan kan bero pa vilken hotbild
som studeras, hur omvarlden utvecklas, vilka samhallsfunktioner som prioriteras
samt vilka kompletterande atgarder som genomfors for att oka samhéllets
robusthet. Resonemanget ligger sedan till grund for den diskussion om
beredskapsstrategier for framtiden som beskrivs i kapitel 5.

4.1 Digitalisering

Digitalisering ger mojlighet till effektiviseringar och nya tjanster men bygger
samtidigt in nya sékerhetshot som maste hanteras vid design och underhall av
system. Detta kommer att bli en allt viktigare beredskapsfraga for energisystemet
och regelverk maste anpassas efter de nya systemens karaktar.

I samtliga framtidsscenarier antas en fortsatt digitalisering av samhallet. Det
bedoms fa flera olika effekter, alltifran nya och utokade méjligheter att sprida
information och propaganda, forbattrade mojligheter till distansarbete och
utveckling av mer automatiserade system. En aspekt som ar direkt applicerbar for
energisystemet ar de 6kade mojligheter som uppkommer for att styra
elanvandning och eltillférsel i sa kallade smarta elnét.

Smarta elnét, smarta hem och smarta prylar forvantas kunna underlatta
styrningen av systemen och mdjliggora en 6kad integration av decentraliserad
variabel elproduktion i dessa, se kapitel 4.3 och 4.4, samtidigt som behoven av
reservkraft kan begrénsas. Genom att styra energianvéndningen och utnyttja
exempelvis fordonsbatterier som energilager kan kostnader begransas. Vidare
kan mojligheten att kunna balansera elefterfragan och tillférseln leda till att
anvéndandet av dyrare produktionsanldggningar minskas.

Samtidigt finns det risker med den 6kade digitaliseringen. Utan ett véldesignat
IT-skydd finns risker for intrang i systemen. 1 den trend mot Internet of Things®®
som har paborjats, och som manga bedémare tror kommer att fortsétta, har inte

% Internet of Things innebér att olika produkter kopplas till internet med syfte att leverera nya
tjanster eller 6ka effektiviteten hos befintliga tjanster.
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hansyn tagits till sékerhetsaspekten fullt ut.?® Ett kat fokus pa sakerhetsaspekten
vid design och underhall av systemen kommer att bli en allt viktigare
beredskapsfraga for energisystemet. Utan ett strukturerat sakerhetsarbete inom
omradet finns en risk for att automatiseringen och utvecklingen av smarta elnat
bygger in nya sarbarheter i energisystemen.?’

Digitaliseringen skapar mojligheter fér nya tjnster och déarmed
konkurrensfordelar for den som utnyttjar den. Kombinationen av smarta elnét,
smarta hem och prylar, liksom decentraliserad produktion, kan omstdpa
elmarknaden, vilket innebdr att det kommer finnas ett konkurrenstryck for att
behalla och skaffa nya kunder. Det kommer sannolikt att finnas ett tryck fran
tekniska innovationsforetag och nya tjinsteforetag att ”fa tillgang till” elnéten,
liksom ett motsvarande tryck fran konsumenterna att fa tillgang till de nya
tjansterna.?® | den forandringsprocessen, under stark konkurrens, finns en
uppenbar risk att de nya tjansterna introduceras for snabbt och utan tillrackligt
stor hansyn till den IT-relaterade sékerheten och darmed riskerar att bidra till
minskad elleveranssakerhet.?°

Utmaningarna med digitaliseringen for energiberedskapen kan vara aspekter som
ar en naturlig del av samhalls- och marknadsutvecklingen men som samtidigt
skapar svarigheter att uppratthalla sakerhet. Det kan exempelvis vara om
lagstiftning och marknadsreglering skulle slédpa efter den tekniska utvecklingen,
det vill s&ga &r anpassad till en dldre teknik och de problem som férknippas med
den snarare &n att adressera aktuella problem.

Ett mer tekniskt exempel ar den standardisering inom IT-omradet som bedrivs
som ett led i kvalitetsarbete och syftar till att skapa mer homogena och
tillforlitliga systemlosningar.®® Standardiseringstrenden berér allt ifran fysiska
komponenter, till operativsystem i kontorssystem, till sérskilda programmoduler.
Att manga aktorer idag anvander samma typ av systemldsningar medfor, & ena
sidan, kollektiv siakerhetsnytta nar systemen kontinuerligt forbattras men, & andra
sidan, att gemensamma kvarstaende, eventuellt annu inte identifierade,
sarbarheter kan exploateras. Standardisering av IT-sakerhetsarkitektur &r i
grunden nagot mycket positivt. Den potentiella sarbarheten som
standardiseringen anda innebér ligger mer pa samhallelig niva eftersom
eventuella sakerhetsluckor finns hos manga aktorer. Skadlig mjukvara som
distribueras brett kan darmed fa stora samhalleliga skadeverkningar nar den

% Se t.ex. Eidenskog och Kamrani (2017).

27 Andersson och Westerdahl (2017).

28 Det kan exempelvis gélla fjarrstyrning av lokala applikationer sdsom virmepumpar via
kraftbolagens kommunikationsinfrastruktur eller optimering av laddning av fordon med avseende
pa radande elpriser ssmmankopplat med egna resurser for elproduktion (t.ex. solceller).

2 Jonsson (2018).

30 Systemldsningar kan exempelvis gélla olika former av digitala protokoll samt mjukvara for
styrning och dvervakning.
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aktiveras i olika system hos olika aktérer som anvander samma IT-
sakerhetsstandard eller samma typ av administrativa stodsystem.3!

En annan mer marknadsorienterad utmaning ar att okad digitalisering kraver en
utvecklad typ av specialistkompetens som energifretagen inte alltid har
mojlighet att integrera i den egna verksamheten. | linje med strdvan mot dkad
effektivisering genom specialisering, inom saval energiomradet som de flesta
andra branscher, anlitas istallet konsulter och underleverantérer. Dessa loser inte
bara valdefinierade tekniska problem enligt detaljerade bestéllningar utan tar i
olika hog grad ansvar for viss funktionalitet. Man kan darmed séga att delar av
elférsorjningen laggs ut externt. Detta riskerar att minska elleverantdrernas insyn
och kompetens vad géller sakerhetsfragor och forsvara ansvariga myndigheters
tillsyn, i synnerhet om utlandska underleverantérer anlitas.?

Pa samma satt som for elsystemet, kan en 6kad digitalisering forbattra
forutsattningarna for en 6kad energieffektivitet i transportsystemet och inom
industrin. Det kan handla om system som identifierar den smartaste resvagen
eller optimerar produktionsprocesser. Aven har finns for risk for intrdng med
syfte att stdra systemen men dven en integritetsaspekt.

De mojligheter som digitaliseringen ger for dkat distansarbete gor samhéllet
mindre sarbart for t.ex. storningar i drivmedelstillforseln. Men det forutsatter att
kommunikationssystemen forblir intakta. Om kommunikationssystemen slas ut
finns i stéllet 6kade behov av méten for att dela information och
lagesbeskrivningar.

Den vdg som digitaliseringen av energisystemen tar, vilket i sin tur sétter
forutsattningarna for energiberedskapen, ar a ena sidan beroende av teknik- och
innovationsutvecklingen (se bilagan, avsnitten B.2.2 och B.3.1), & andra sidan av
konsumentefterfragan som i sin tur beror av exempelvis varderingar,
socioekonomi, arbetslivets organisation och beteendemonster (se bilagan,
avsnitten B.2.7 och B.2.8). Dessa olika aspekter kan i sin tur generera saval
mojligheter som utmaningar for energiberedskapen.

4.2 Okad elektrifiering

En 6kad elektrifiering kan leda till att fler funktioner blir beroende av ett
valfungerande elsystem. Samtidigt kan beroendet av importerade energibérare
for exempelvis transporter minska avsevart. Sammantaget innebar det att
energisystemen fortsatt kommer att vara sarbara men att framtidens sarbarheter
skiljer sig fran dagens.

31 Jonsson (2018).
32 Jonsson (2018).
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| flera av scenarierna ses en trend i riktning mot dkad elektrifiering av
energisystemet. Det géller i industrisektorn dar el/vétgas kan skapa mojligheter
att exempelvis ersatta koks som reduktionsmedel i stalindustrin.3® Kanske mer
omvalvande i det dagliga livet &r den elektrifiering av transportsektorn som
omnamns i flera av scenarierna och som innefattar saval elektrifiering av vagar
som en Okad andel elfordon. Dessa fordon kan vara rena elfordon med enbart
eldrift, eller hybrider dér eldriften kombineras med bréansledrift.

Redan idag ar drivmedelskedjorna elberoende genom att depaer och tankstationer
inte fungerar utan el. Dessutom &r de beroende av digital kommunikation for att
mojliggdra ekonomiska transaktioner och lageruppdateringar. Lokalt installerad
reservkraft ar en grundlaggande forutsattning for att komma till ratta med dessa
problem men det innebéar ingen garanti eftersom full funktionalitet &ven kraver
fungerande telekommunikationer (som &r elberoende) och atkomst till externa
servrar (som &r elberoende).

Med ett elektrifierat transportsystem ar dock de volymer el som kravs betydligt
storre an vad som kravs for att halla dagens branslesystem igang. Det innebér att
beroendet av ett fungerande elsystem 6kar och att de sarbarheter som finns i
elsystemet blir &n mer betydelsefulla for transportsystemet an de ar idag.
Laddhybrider som har méjlighet att utnyttja bade el fran elnétet och drivmedel
har en flexibilitet som skulle géra dem mindre séarbara.

Med en positiv elbalans kommer tkad elektrifiering att leda till ett minskat
beroende av importerade branslen. Detta minskar utsattheten om leveranserna av
branslen hindras genom en avspérrning. Dock ska det noteras att stora méngder
reservdelar och reservsystem for elsystemet importeras. Utlandsk personal
anvands ocksa som forstarkningsresurser vid krishantering. Aven om elsystemet
ar ett i huvudsak nationellt forsdrjningssystem &r det med andra ord beroende av
utbyte med omvarlden.

Ett elektrifierat transportsystem innebér samtidigt en mer utspridd distribution
med manga laddpunkter, ofta hemma hos anvandaren, vilket kan minska vissa
sarbarheter i transportsystemet medan andra kan introduceras och beror pa i
vilken grad elsystemet &r latt att sl ut (vilket beror av saval fysiskt skydd som
redundans i systemet) och vilka forutsattningar som finns for 6-drift med mera,
se kommande avsnitt.

Den okade elektrifieringens specifika karaktar ar avgérande for vilka mojligheter
och utmaningar som kan vara aktuella fér energiberedskapen. En rimlig slutsats
kan tyckas vara att en 6kad elektrifiering leder till 6kat elberoende men dven ett
minskat beroende av andra energibarare. Men beroendet &r inte forsta hand en

33 Vitgas kan produceras fran el via elektrolys och anvandas som reduktionsmedel men el kan ocksa
anvandas direkt for detta andamal (s.k. electrowinning). Se t.ex. Ahman m.fl. (2012) och Ericsson
m.fl. (2015).
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volymfraga utan handlar snarare om att funktioner som tidigare inte var
elbaserade blir det, och att beroendet ddrmed &ndrar karaktar. Elsystemet &r ett
starkt kopplat system som karaktériseras av momentan leverans medan
exempelvis fastbranslesystem &r svagt kopplade system som inte behéver
fungera i varje 6gonblick men &nda kan anses ha full funktionalitet.34

4.3 Decentralisering av elproduktionen

Ett decentraliserat elsystem kan minska effekten pa systemniva av enskilda
héndelser. En forutsattning avseende decentraliseringen i sig ar dock att
systemen konstrueras pa ett sadant satt att det kan balansera tillforsel och pa
alla nivaer. En utmaning med en decentraliserad elproduktion &ar hur natagarna
ska kunna generar resurser for underhall, redundans och fysiskt skydd.
Regelverk och system for prisséttning kommer att behdver anpassas till nya
forhallanden.

| flera av scenarierna antas en utveckling mot smaskalig och decentraliserad
elproduktion. Den mest dominerande faktorn i denna trend ar ett dkat utnyttjande
av solenergi och vindkraft men aven sa kallad modular karnkraft omnamns i
scenariot Espressivo. | ett mer decentraliserat elsystem behdver flera olika
aspekter med koppling till beredskapen utredas. Av dessa studeras dkat beroende
av variabel elproduktion och rollen for batterier och energilager i sérskilda
avsnitt (4.4 och 4.6).

Ett storskaligt, valdimensionerat och centraliserat distributions- och
produktionssystem, likt det svenska elnatet pa 1990-talet, brukar associeras med
fysisk och funktionell robusthet men &r anda sarbart for enskilda avbrott i kritiska
punkter, till foljd av exempelvis eltekniska fel eller vaderhandelser. For ett
system med mer distribuerad funktionalitet®® kvarstar de fysiska sarbarheterna
men konsekvenserna for hela systemets funktionalitet, nar nagot val intraffar, kan
skilja sig at. Aven ett decentraliserat elproduktionssystem kréver centraliserade
funktioner for exempelvis balansering och handel dar digitalisering skapar bade
mojligheter och utmaningar for energiberedskapen (se avsnitt 4.1).

En forutsattning avseende decentraliseringen i sig ar dock att systemet som
helhet konstrueras pa ett sddant satt att det kan balansera tillforsel mot
efterfragan pa alla nivaer, det vill sdga en enskild abonnent, en lokal ort eller en
storre region. Beroende pa tillforselteknik kan balansering baseras pa flexibel
produktionsteknik, flexibel anvandning eller lager. Samtliga dessa alternativ kan

34 Se t.ex. Jonsson (2005), baserat pa Perrow (1984).

35 Med distribuerad funktionalitet avses i detta sammanhang att systemen kan fungera segmentvis
genom att styrning och optimering av natéverforing, produktion och handel i viss man kan ske
regionalt, lokalt och i vissa avseenden pa hushallsnivé oberoende av centrala system. Detta skapar
exempelvis mojlighet till 6-drift av enskilda elnatsomraden.
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leda till 6kade kostnader. Troligtvis behover alla tre alternativen kombineras men
vilket som kommer att dominera beror bade pa avvagningen mellan kostnader
och leveransséakerhet samt radande energiparadigm® och pa den energitekniska
utvecklingen (se bilagan, avsnitt B.3). Vad som &r mest leveranssdkert behdver
utredas i de enskilda fallen.

En utmaning med en decentraliserad elproduktion &r att eventuellt minskade
floden pa stam- och regionnétet, beroende pa finansierings- och avgiftsmodell,
skulle kunna leda till Iagre ekonomiska intakter for natadgaren och darmed mindre
resurser att lagga pa underhall, redundans och fysiskt skydd. Det &r osannolikt att
decentraliseringstrenden kommer att verka fullt ut och gora stamnaten
Overflodiga eftersom befintlig vattenkraft, som utgor en viktig balansfunktion,
finns tdmligen koncentrerad i vissa delar av landet och behéver transporteras
langa strackor till konsumenten, alternativt balansera upp tillfalliga lokala och
regionala produktionsunderskott. Det kan ocksa behdvas en betydande
overforingskapacitet kopplat till import och export. En generell utmaning som
kan uppkomma i ett framtida system &r hur infrastrukturen ska finansieras. Nar
inte huvudnyttan pa samma sétt ligger i kvantiteten el som éverfors utan i
mojligheten/kapaciteten att Overfora och balansera olika delar av systemet ar det
mojligt att sattet att tacka kostnader kan behova ske pa annat sétt 4n med
huvudsakligen rorliga avgifter.

Den modulara karnkraften innebér en annan typ av utmaningar. Dessa ar inte
framst kopplade till den betydelse den kan ha for elproduktionen utan risker for
radioaktiva utslapp vid olyckor eller angrepp pa anlaggningarna. Det 4r samma
typ av risker som for storskalig karnkraft och problematiken handlar bland annat
om huruvida det &r mgjligt att halla samma sakerhetsniva pa dessa mindre
anlaggningar som pé de storre eller om risken for attacker blir storre. A andra
sidan skulle skalan for mindre anlaggningar kunna innebéra nagot mindre
allvarliga konsekvenser, avseende exempelvis stralningslackage, om nagot anda
hander an i storre anlaggningar. Detta ar dock svarbedomt och beror av de
enskilda kraftverkens konstruktion och placering, liksom handelsernas karaktar.
Motsvarande skillnad mellan storskalig och smaskalig teknik géller risker och
konsekvenser for dammbrott inom vattenkraften.

I scenarier dar elkunder véljer att koppla bort sig fran natet sa kan man grovt sett
séga att dessa inte langre &r en del av det sociotekniska elsystemet. Huruvida
dessa kunder samtidigt omfattas av det ansvar for trygg energiférsérjning som
staten palagt sig sjalv ar oklart. Mer intressant i detta sammanhang kanske inte ar
hur manga som har kopplat bort sig utan snarare hur manga som skulle kunna

% Det vill saga den radande och dominerande synen pé vad som ar rimligt, ratt och riktigt for
energisystemens utveckling pé kort och lang sikt avseende exempelvis forutsittningarna for
policy, system, teknik, konsumtion, priser, forsorjningstrygghet, miljé och klimat.
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kopplas bort vid exempelvis effekt- eller energibrist, for att dessa de facto skulle
kunna vara sjalvforsorjande.

Decentraliserad elproduktion &r i sig egentligen inget nytt utan det som
karaktariserar denna trend &r att den smaskaliga produktionen &r sammankopplad
och automatiserad och att nya funktioner har tillforts t.ex. méjligheter till
interaktion mellan produktion och anvandning. Kostnadsminskningar i
produktionsteknik har fungerat som en drivkraft for decentraliseringen. Dessa
kostnadsminskningar har varit en foljd av en marknadsutveckling som delvis har
baserats pa klimat- och energipolitiska subventioner. System- och
teknikutvecklingen kan pa sikt ocksa medféra att annu fler smaskaliga
produktionsresurser far ekonomisk barkraft och darigenom kan fa 6kad spridning
pa marknaden. Sammantaget minskar detta beroendet av enstaka kritiska
produktionsanlédggningar vilket kan ha en sakerhetshdjande effekt, liksom en
potential for minskad sarbarhet for storningar pa det Gvergripande natet.

4.4 Okat beroende av variabel elproduktion

Okad andel variabel elproduktion kan behéva kombineras med 6kad
overforingskapacitet, laststyrning, energilager och lattreglerade
elproduktionsanléggningar. Specifika geografiska forutsattningar ar av
betydelse for vilken kombination av dessa som ar att foéredra ur ett
beredskapsperspektiv.

| flera av scenarierna &r en decentraliserad elproduktion kopplad till en
utbyggnad av sol- och vindkraftsanlaggningar. Den utmaning for elsystemet som
en okad variabel elproduktion innebér &r val beskriven i manga sammanhang
liksom m6jliga I6sningar.%” Vissa av dem bygger pa en integration av system pa
stora avstand, andra pa energilager, ytterligare nagra utgar fran att efterfragan
kan anpassas efter produktionen och slutligen andra pa att den variabla
elproduktionen kombineras med lattreglerade elproduktionsanldggningar. En
effektiv mix av de olika lésningarna ar 6nskvard for att hantera denna variabilitet
och kan férvantas valjas utifran kostnadseffektivitet om inga andra prioriteringar
sker.

Att 16sa problematiken med att balansera variabel elproduktion genom att bygga
overforingskapacitet dver stora avstand har en avgorande fordel i att det utnyttjar
det faktum att vaderforutsattningarna skiljer sig at mellan olika platser. Nar det
blaser mer i ett omrade kan det blasa mindre i ett annat. Utifran ett
beredskapsperspektiv kravs darfor tillforlitlig dverféring oavsett om hot- och
riskbilden utgors av tekniska fel, natur- och véderhéndelser eller medvetna
handlingar av nagon som vill stora elférsérjningen.

37 Se t.ex. Purvins m.fl. (2011); Johansson (2013b); Svenska kraftnat (2015).
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Aven betydelsen av dvriga I6sningar for beredskapen beror pa geografiska
forutsattningar. Kommer dessa losningar att kunna samordnas med den variabla
elproduktionen om delar av nétet har slagits ut? Fér god systemfunktionalitet i
normalfallet &r god 6verforingskapacitet det som i allméanhet diskuteras, medan
det ur ett beredskapsperspektiv skulle kunna kravas lokala energilager. Lokala
energilager kan dock vara en kostsam Idsning. Samordningen mellan den
variabla elproduktionen och de dvriga delar av energisystemet som finns for att
hantera denna variabilitet kommer ocksa krava val fungerande styrsystem, jamfor
beskrivningen i kapitel 4.1.

4.5 Det svenska elsystemets 6kade integrering
med omvarlden

En 6kad dverforingskapacitet till grannlanderna kan fungera
robusthetsskapande i normalfallet da den mojliggor import vid stérningar i den
egna elproduktionen. Om import av olika skél férhindras kan dock andra
I6sningar behdvas sasom forbrukningsdampande atgarder och reservkapacitet.

| flera av scenarierna antas en utbyggnad av elférbindelser med kringliggande
lander. Detta innebdr forutséttningar for en mer integrerad elmarknad inom EU
dar Sverige i manga fall kommer att vara en nettoexportor av el och dar andra
lander kan vilja utnyttja svensk vattenkraft som reglerkraft. Men dven som
nettoexportdr kan Sverige utnyttja 6verforingskapacitet for att tdcka upp for
tillfélliga underskott eller av ekonomiska skl nér den utlandska elproduktionen
ar billigare &n den svenska.

Overféringskapacitet kan i normalfallet ses som robusthetsskapande, d& den
mojliggor import vilket kan bidra till att minska konsekvenserna av stérningar i
det egna elsystemet. En nyckelfraga ar da vad konsekvenserna blir av att forlita
sig pa mojligheterna till elimport, i det fall detta av nagon orsak inte blir mgjligt.
Finns det forbrukningsdampande atgarder pa plats, eller reservkapacitet
tillganglig, for att hantera eventuella bortfall? Och finns tekniska I6sningar
tillgangliga for att hantera balansproblem? Att sakerstélla tillracklig elproduktion
for samhéllsviktiga verksamheter och tacka individers grundlaggande behov
borde inte vara o6verstigligt i ndgot av scenarierna, om planeringen tar hansyn
till den risk som finns for bortfall av importkapacitet.

Det svenska elnétets 6kade integrering med omvarlden styrs framst av
ekonomisk rationalitet och en vilja att utdka marknaden genom att fler olika
anléggningar med olika karaktaristika inkluderas. Detta ger forutséattningar for
mer kostnadseffektiv produktion. Det svenska produktionséverskottet, som ju ar
en forutséttning for nettoexport, skulle i sig kunna tolkas som att Sverige har en
sékerhetshdjande reserv som skulle kunna anvandas i Sverige i en Krissituation
da viss elproduktion inte fungerar. Men pa en marknad finns ingen garanti for
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detta eftersom betalningsviljan styr. Andra landers beroende av svensk el baseras
pa fortroende och samforstand kring marknadens funktionalitet och ingrepp pa
densamma. Avsteg fran det samforstandet skulle kunna medféra negativa utrikes-
och handelspolitiska konsekvenser for Sverige. Trots detta &r bedomningen i den
hér rapporten att 6verskottet har en viss sakerhetshdjande effekt for Sverige i
vissa situationer, exempelvis om férbindelserna till det kontinentala Europa

bryts.

4.6 Batterier och andra energilager

Energilager ar ett relevant alternativ for att balansera elproduktion och
elanvandning i framtida scenarier. Branslelager ar ocksa viktiga for reservkraft
och for att hantera storningar pa drivmedelsmarknaden. Batterier ar en form av
energilager som kan skapa nya beroenden i form av material.

Energilager spelar i flera av scenarierna en roll for att balansera den kade
mangden fornybar energi i elsystemet. Energilager for elproduktion kan finnas i
olika skepnader som vattenkraftsdammar, kondensatorer, gas i power-to-gas
system3® och batterier. Batteriteknik &r ocksa central for den elektrifiering av
transportsektorn som antas i flera av scenarierna. Men for ett robust energisystem
ar det inte enbart energilagring for att hantera elsystemets balansbehov som &r
viktig, utan dven branslelager for drift av reservkraftverk och, i storre skala,
branslelager for att hantera stérningar pa drivmedelsmarknaden.®® Lager i den
senare bemarkelsen &r en traditionell beredskapsatgéard och nagot som i viss
utstrackning regleras genom Sveriges medlemskap i IEA (International Energy
Agency) och EU.%°

Med ett 6kat beroende av batterier vaxer det fram nya materialfléden och
beroenden av resursrika nationers leveransférmaga och leveransvilja. De
geopolitiska implikationerna av detta ar annu inte fastlagda men forskning inom
omradet pagar bland annat inom forskningsprojektet, Mistrageopolitics*!. For att
dra slutsatser kring vilken betydelse ett sadant beroende har ar det viktigt att
analysera resurskoncentration och substituerbarhet for olika resurser. Vad géller
valet av teknik kan en avvédgning behdva goras mellan kostnadsminimering och
mojligheter till en diversifierad resurstillforsel.

38 Power-to-gas kan vara ett satt att utnyttja Gverskottsel for produktion av exempelvis drivmedel
men gasen kan dven anvéndas for att producera el.

39 Av typen dagens reglerade 90-dagarslager.

40 Se t.ex. Jonsson m.fl. (2016).

41 http://www.mistra-geopolitics.se/ (2018-04-27)
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4.7 Okad anvandning av biodrivmedel

En 6kad mangd biodrivmedel skapar forutsattningar for minskat importberoende
under forutsattning att en storre del av dessa biodrivmedel produceras i Sverige.
Gruppen biodrivmedel bestar av flera olika energibarare och kan produceras
fran flera olika typer av ravaror. Detta kan pa systemniva skapa en diversitet.
Om detta skapar en 6kad robusthet for systemen beror dock pa graden av
diversitet och flexibilitet hos enskilda anvandare eller anvandargrupper.

| flera av scenarierna antas en dkad anvandning av biodrivmedel. Det ligger vél i
linje med den pagaende utvecklingen dér anvandningen av biodrivmedel ar 2016
uppgick till cirka 19 % av energianvandningen i transportsektorn att jamféra med
knappt 6 % 2010%2. Utvecklingen gar i scenarierna parallellt med en kraftig
elektrifiering (se ovan) dven om det varierar mellan scenarierna var i
transportsektorn biodrivmedlen anvénds.

Idag anvénds flera olika biodrivmedel i den svenska transportsektorn och
detsamma géller i framtidsscenarierna. Dessa drivmedel skiljer sig at avseende i
vilken grad de kan anvéndas som rent brénsle i konventionella fordon, som
laginblandning i fossila drivmedel eller om de kraver anpassade fordon for sin
anvandning. Idag dominerar importerade biodrivmedel pa den svenska
marknaden, framfor allt av ekonomiska skal. Ar 2016 var nara 90 % av de
importerade branslena importerade.*® Tillganglighet och pris pa importerade
biodrivmedel beror pa situationen pa den globala ravarumarknaden (se bilagan,
avsnitten B.2.1 och B.2.3). Import av biodrivmedel kan komma att minska som
en foljd av att branslen fran vissa restprodukter foreslas komma att klassificeras
om till s& kallade samprodukter och da inte blir forenliga med hallbarhetskraven
som ar kopplade till EU:s direktiv om fornybara energikallor.** Detta kommer att
gora att vissa branslen inte langre kommer att kunna raknas av mot EU-malen
och inte heller vara berattigade till subventioner. | scenarierna finns en global
handel med biodrivmedel dar viss import sker till Sverige medan Sverige i andra
scenarier ar en tydlig nettoexportor.

Ett 6kat antal olika biodrivmedelstyper skapar bade majligheter och utmaningar
for energiberedskapen. A ena sidan skapar en bredd i saval rvaru- som
drivmedelstillforsel en diversitet som kan vara robusthetsskapande. Men pa
slutanvandarsidan kan det vara en bedraglig diversitet i den man anvandningen
av de olika alternativen ar fordelad pa segment dar varje anvandare fortsatt ar
beroende av enskilda drivmedel. Det kravs en viss grad av saval diversitet som
flexibilitet dven pa konsumentsidan for att en verklig robusthet ska finnas i
systemet som helhet.

42 Energimyndigheten (2017).
43 Ahlgren m.fl. (2017).
4 Ahlgren m.fl. (2017).

34



FOI-R--4589--SE

Om flera olika drivmedel ska finnas tillgangliga pa en enskild drivmedelsstation
ar det kostnadsdrivande, vilket kan géra att mindre stationer kan fa ekonomiska
problem. Detta &r nagot som kan forstarka de problem som kan félja av minskade
drivmedelskvantiteter totalt sett, som en foljd av energieffektivisering (se avsnitt
4.9).

| Sverige finns stora biobrénsleresurser som skulle kunna gdra svensk
transportsektor betydligt mindre beroende av import. Om det i sjélva verket blir
sa beror pa i vilken grad biobransleresurserna kommer att anvandas for svenska
transportbehov eller om de i stallet anvands for andra andamal (el, varme,
material, export etc.). Detta beror pa ett stort antal parametrar sasom graden av
energieffektivisering i samhallet, utvecklingen av fossilfria alternativ for el och
varmeproduktion och betalningsviljan i olika sektorer och l&nder. Det senare
beror i stor grad pa de styrmedel som infors i olika lander och olika sektorer.

For den svenska drivmedelsforsorjningen under kris och krig i framtiden ar det
mindre viktigt om de drivmedel som under normaltillstandet anvands inom
landet ocksa produceras dar. Istéllet ar det viktigare att det finns en tillracklig
produktionskapacitet for nddvandiga drivmedel eller att en kapacitet snabbt gar

att bygga upp.

Anvandning av biodrivmedel i flexi-fuelfordon eller tillsammans med el i
laddhybrider innebér, som namndes under 4.2, en 6kad flexibilitet pa aktorsniva
och en 6kad robusthet pa systemniva jamfért med fordon som kan anvanda
endast ett drivmedel.

4.8 Agandeférhallanden

Agandet av kritisk infrastruktur har under de senaste decennierna i allt storre
grad forflyttats till privata aktorer. Konsekvenserna av detta for beredskapen
beror bland annat pa vilka de privata aktorerna ar och vad syftet med agandet
ar, i vilken grad regleringen anpassats for att sékerstélla tillsyn, nddvéandiga
investeringar och méjligheten att agera om &gare agerar mot svenska intressen
under hojd beredskap och krig.

Agandet av kritisk infrastruktur har sedan 1990-talet i allt storre grad forflyttats
till privata aktorer. Detta har setts som en naturlig del av den pagéende
omregleringen av bland annat elmarknaden.*® Pa senare tid har kontrollen av den
kritiska infrastrukturen i allt hdgre grad pekats ut som en potentiell riskfaktor
som kan utnyttjas for att paverka ett annat land saval i krig som i ett
grdzonslage*® (se aven bilagan, avsnitt B.2.5).

45 Aven marknaden for telekommunikationer har genomgatt en liknande process.
46 Jonsson (2018).
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Nya agarforhallanden behover inte vara nagot problem men kan skapa
svarigheter vad avser exempelvis tillsyn. Trenden att ”vardepapperisera”
tillgangar gor att ansvariga myndigheter kan fa svart att bade mota och identifiera
en relevant motpart. Det kan exempelvis rora sig om en utléndsk pensionsfond
som investerar i en andel av ett elnét. Ett annat problem &r att dgandet kan
anonymiseras via olika bolagskonstruktioner som &r kopplade till varandra. Det
ar framst i det fallet det kan finnas oro for att det bakom &gandet skulle kunna
finnas en fientligt sinnad stat eller organisation som vill skada eller paverka
Sverige.

I scenariot Espressivo har privata aktorer tagit éver stamnétet och kontrollerar
dérmed Overforingen av el mellan olika delar av landet och de olika regionnéaten.
Vad det innebar for beredskapen beror pa flera faktorer, som kan fordra sérskilda
studier:

e Hur myndighets- och tillsynsansvaret har arrangerats.

e Vem eller vilka som slutligen har det nationella balansansvaret och till
vilken grad den eller dessa har de tekniska och praktiska mojligheterna
att ansvara for driften av stamnétet liksom att skota underhall och
planera fér och genomfora natutbyggnad och natférnyelse.

o Vilka de privata aktdrerna &r och vilka underliggande syften &gandet har.
Finns det nagon underliggande orsak till dvertagandet utéver rent
ekonomiska? Detta kan vara svart att utréna eftersom dgandet i flera av
dessa sammanhang ar mycket komplext.

e Hur regleringen har utvecklats i forhallande till den nya situationen i det
aktuella scenariot. Hur har exempelvis Svenska kraftnats roll som
balansansvarig paverkats och vilka forutsattningar har de att agera under
en krissituation. Om en privat dgare agerar mot svenska intressen under
hojd beredskap och krig, i vilken grad och hur tillater svensk lag
myndigheter att agera?

4.9 Kraftig energieffektivisering

Energieffektivisering ger i grunden en forbattrad energiberedskap, men om
energisystemet anpassas efter denna till exempel genom farre tankstéllen eller
drivmedelsdepder kan de aterstaende bli i stérre behov av skydd.

I de flesta av de fyra framtiderna antas en betydande energieffektivisering. | flera
fall innebér effektiviseringarna en minskad energianvandning i absoluta tal. En
lagre total energianvandningsniva minskar samhéllets sarbarhet for okade
marknadspriser pa energi och kan &ven forvantas minska de mangder energi som
behdver importeras under en Kkrissituation. Behovet av transporter for
drivmedelsdistribution kommer ocksa att minska. Allt annat lika &r det svart att
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se annat &n synergier mellan effektiv energianvandning och god
energiberedskap.4’

Mycket talar dock for att energisystemet av ekonomiska skal kommer att anpassa
sig efter lagre energifloden. Tankstallen som pa grund av energieffektivisering
saljer mindre volymer kan fa svarare att 6verleva ekonomiskt, om minskningen i
volym inte kan kompenseras med hogre priser. P4 samma satt kan det bli svarare
att motivera behovet av lika manga drivmedelsdepaer. Med farre antal depaer
och langre avstand mellan dem kan var och en bli mer viktig for en bra
funktionalitet i samhallet, och darmed ocksa viktigare att skydda.

En ytterligare aspekt &r att, om elanvandningen minskar, kostnaderna for ett
robust elnat maste fordelas pa en mindre volym vilket kan leda till 6kade
kostnader per KWh for distribution, en kostnad som behdver tas ut av
konsumenterna. | framtider dar energieffektivisering kombineras med
decentraliserad, variabel elproduktion och flexibel efterfragan (se avsnitten 4.3
och 4.4) kommer nya system for prissattning bli nédvandiga.

4.10 Nya livsstils- och samhallstrender

Nya livsstils- och samhéllstrender som resurssnal livsstil, 6kad sjalvforsorjning
och ett mindre homogent samhélle kan paverka saval forvantningarna pa vad
energisystemet ska kunna leverera och hur val hushall kommer att klara sig
under storda forhallanden. Trenderna tacker inte sjalvklart alla medborgare och
olikheterna i forutsattningar maste beaktas av myndigheterna i sin
beredskapsplanering.

| framfor allt scenarierna Legato och Espressivo antas olika livsstils- och
samhallstrender fa 6kad utbredning. Det handlar om:
e Resurssnal livsstil och frivillig enkelhet (Legato)
o Okad grad av sjalvforsorjning (Legato och Espressivo)
e Minskad privatbilism (Legato)
e Mindre homogent samhélle med 6kad mangfald och individuella
Iosningar (Espressivo) (se dven bilagan, avsnitten B.2.7 och B.2.8).

Aven om det 4r oklart exakt vilken spridning dessa trender far i scenarierna, far
de betydelse inte bara for energisystemets utveckling utan kan ocksa paverka
forutséttningarna for beredskapsarbetet.

Trenden i riktning mot frivillig enkelhet kan paverka de forvantningar som stlls
pa serviceniva och kvalitet i energileveranserna. Det skulle kunna paverka hur

47 For en bredare diskussion kring kopplingen mellan energieffektivisering och energisakerhet se
Jonsson och Johansson (2013).
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stora storningar som kan accepteras av befolkningen innan fortroendet for
samhallets funktioner paverkas. Men detta resonemang ar till stor del spekulativt,
eftersom det kan vara skillnad pa en enkel livsstil som &r sjalvvald och
forutsagbar och den med enkla forhallanden som uppkommer utanfér den egna
kontrollen. Vidare kan frivillig enkelhet manifesteras pa olika satt och behéver
kanske inte genomsyra hela vardagslivet. Vissa kanske fokuserar pa minskad
energianvandning och minskade transporter medan andra undviker materiell
konsumtion. Personer som prioriterar digital konsumtion och underhallning
framfor materiell konsumtion star sannolikt for en mindre sammantagen
energianvandning i ett livscykelperspektiv men har likval en elberoende livsstil.

Trenden mot dkad sjalvforsorjning borde dock skapa en 6kad beredskap for
hushallen att klara sig sjélva under storda forhallanden. Det finns rimligtvis en
vana att soka egna l6sningar for att hantera de problem som uppstar. Ett hushall
som huvudsakligen ar sjalvférsorjande blir inte lika beroende av att bransch och
myndigheter formar att uppratthalla en fungerande energimarknad. Dock ar det
inte sjalvklart att trenden mot 6kad sjalvforsorjning tacker in hela hushallets
energiforsorjning utan kan exempelvis vara fokuserad pa el och varme och i
mindre grad pa drivmedel. Det innebér att beroendet av att vara en del av
systemet ar olika starkt for olika delar av hushallets energianvandning.
Forutsattningarna for att i 6kad grad vara sjalvforsorjande pa energi kommer
ocksa vara olika mellan hushall i urban miljé och hushall pa landsbygden (se
bilagan, avsnitt B.2.7), liksom att skillnader kommer att finnas mellan hushall
som bor i flerbostadshus jamfort med smahus. Aven andra demografiska aspekter
talar for att sjalvforsorjningsgraden kommer att skilja sig at mellan hushallen,
vilket maste beaktas av myndigheter vid deras planering av beredskapen.

Trenden mot ett mindre homogent samhalle med mer mangfald och individuella
I6sningar presenteras i scenariot Espressivo som ett avsteg fran central styrning
och storskaliga l6sningar. Om detta ar en generell samhallstrend kan det
forvantas paverka myndigheters mojligheter att arbeta med beredskapsfragor da
legitimiteten for detta kan vara férsvagad. Myndigheters roller och strategier
kommer da att beh6va anpassas efter detta. Hur det ska ga till &r dock svart att
sdga nagot specifikt om.

Trenden med en minskad privatbilism kommer att, om den far stort genomslag,
fa stor inverkan pa bland annat drivmedelsdistributionen. Det kan innebéra
(férutom en lagre energianvandning) att en storre andel av drivmedlen
distribueras via depéer an via tankstallen riktade mot privatpersoner och dessa
kan da forvantas glesas ut ytterligare. Det kan 6ka svarigheterna for de
privatbilister som finns kvar. Om det samtidigt kombineras med en férvantan om
ett annu bredare drivmedelsutbud fran privatbilisterna kan det skapa ytterligare
utmaningar for drivmedelsleverantorerna.
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5 Perspektiv pa beredskapsplanering
for energisystem i forandring

I det foregaende kapitlet beskrevs de utmaningar och méjligheter som olika
framtida utvecklingsinriktningar kan skapa. Detta kapitel innehaller en
diskussion kring hur dessa utmaningar ska kunna hanteras och hur de mojligheter
som finns verkligen ska kunna utnyttjas. Inledningsvis diskuteras viktiga faktorer
for att bygga beredskap inom energiomradet. For detta tar vi utgangspunkt i en
typologi som syftar till att strukturera systems riskhanteringsférmaga och som
har tagits fram i ett tidigare forskningsprojekt finansierat av Energimyndigheten.
Efter detta diskuteras Overgripande principer for beredskapsplanering i ett
framtidsperspektiv.

Slutligen diskuteras lampliga indikatorer for att folja upp beredskapsformagan i
energisystemet. Dessa indikatorer kan ocksa vara av vérde att beakta i
framtidsanalyser och de kan konkretisera vilken typ av information som en
scenarioskapare behdver inkludera i scenariobeskrivningarna for att det ska vara
mojligt att analysera och bedéma forutsattningarna for god energiberedskap i de
olika scenarierna.

5.1 Att bygga beredskap

Beredskapsformagan i energisystemen karaktariseras av faktorer som
tillforlitlighet, robusthet, flexibilitet, anpassningsformaga, aterstallnings- och
hanteringsférmaga. Formagan paverkas i sin tur av energisystemens tekniska
struktur, tillgangen till naturresurser, ekonomiska resurser som satsas pa
formagebyggande atgarder, existerande institutioner samt enskilda aktorers
kompetens, planering och prioriteringar.

Beredskapsformaga for energisystemet kan forstas i flera olika dimensioner. 1 ett
forskningsprojekt med inriktning bland annat mot battre forstaelse av
formagebegreppet utvecklades ett angreppssatt for att studera ett systems
riskhanteringsformaga som vi bedémer &r anvandbart i foreliggande rapport.*
Den totala formagan antas besta av primara och stodjande forméagor som
paverkar de olika riskhanteringsfaserna, se Fig. 1.

8 Projektet genomfordes vid FOI p& uppdrag av Energimyndigheten, se Johansson m.fl. (2016) och
Veibéack m.fl. (2016).
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Figur 1. Olika typer av aktiviteter for vilken olika akttrer och system behover en formaga.4®
For ett systems riskhanteringsformaga &r ett antal systemegenskaper viktiga. Till

dessa systemegenskaper bidrar ett stort antal byggstenar som kan kategoriseras i
fem olika grupper, se Fig. 2.
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egenskaper ) M
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strukturer resurser (Lagar, normer etc.)

Figur 2. Skiss pa hur ett systems riskhanteringsférméga kan forstés.>°

En djuplodande genomlysning av energisystemets beredskaps- och
riskhanteringsférmaga i ett framtidsperspektiv ar ett storre arbete an vad som
varit mojligt i den har rapporten. Beskrivningarna nedan, utifran de fem olika
grupperingarna av byggstenarna, ar allmant halina med enstaka exempel men
utgor en grund for den vidare diskussionen kring lampliga beredskapsatgérder
langre fram i avsnitt 5.4.

49 Veiback m.fl. (2016).
%0 Baserad pa Veiback m.fl. (2016).
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5.1.1 Tekniska strukturer

Den tekniska designen pa energisystemen ar av mycket stor betydelse inte minst
for graden av tillforlitlighet, robusthet och flexibilitet. Det kan réra sig om
tillgang pa redundans i éverforingssystem, branslelager, batterier eller andra sétt
att lagra energi, se t.ex. avsnitt 4.6. Aven antalet lastbilar tillgangliga for
drivmedelstransporter kan ses som en del av de tekniska strukturerna, liksom
tillgangen pa effektiva styrsystem for att sakerstélla balansen mellan tillférsel
och efterfragan. Antalet tankstéllen och deras geografiska spridning ar ocksa en
del av den tekniska strukturen som kan paverka systemens sarbarhet.

De tekniska systemens inneboende flexibilitet ar ocksa en central faktor for att
underlatta energiforsorjning under storda forhallanden. Fordon med dubbla
drivsystem, fjarrvarme- och elsystem med flera produktionsanldggningar, flera
satt att distribuera branslen (exempelvis lastbil och tag) ar samtliga exempel pa
system som okar flexibiliteten och som pa sa satt minskar systemens sarbarhet.
Samtidigt kan en utbyggnad av en diversitet pa systemniva genom manga olika
alternativa energibarare ofta inte bibehallas hos det enskilda tankstallet,
alternativt, om krav pa denna bredd regleras, leda till en forsamrad ekonomi hos
distributoren med maéjliga nedlaggningar som foljd. Pa systemniva kan tekniska
l6sningar som mojliggor 6-drift géra elsystemet mer anpassningsbart om
stérningar uppkommer.

En utmaning med att sékerstalla riskhanterings- och beredskapsférmaga i system
i forandring ar det faktum att systemen inte forandras fran ett gammalt tillstand
till ett nytt Gver en natt. Under systemomstallningen, som tar ar och decennier,
kan darmed olika principer for hur man exempelvis astadkommer flexibilitet och
robusthet bli tvungna att samexistera. Detta skapar ytterligare utmaningar for
saval aktorerna som bygger och driver systemen som for ansvariga myndigheter
som forvéntas etablera tydliga, gérna entydiga, spelregler for branschen, samt
folja upp beredskapsutveckling via tillsyn och indikatorer. Detta géller givetvis
till exempel institutionella aspekter men &r sérskilt tydligt avseende tekniska
strukturer dar gamla och nya fysiska komponenter (kanske utvecklade utifran
helt olika energiparadigm) sammantaget ska bidra till god energiberedskap.

Ytterligare en aspekt av den tekniska strukturen med betydelse for beredskapen
ar fysiskt skydd mot attacker. Det kan galla allt ifran centrala noder i
eloverforingssystemet till transformatorstationer, bransledepéer och
importhamnar. De tekniska skydd som installeras i IT-systemen kan ocksa ses
som en del av det fysiska skyddet.

Fysiskt skydd kan som en ytterlighet vara liktydigt med fortifikatoriskt skydd, till
exempel i form av bergrum eller beféstningar, men vanligen avses med fysiskt
skydd tilltradesbegransningar, sasom lasta dorrar och staket. Elsystemet kan
betraktas som Sveriges stérsta sammanhangande och vittforgrenade tekniska
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konstruktion och det &r inte mojligt att samtliga viktiga delar ska ha fysiskt
skydd.

| prioriteringen av vad som ska skyddas maste ofta avvagningar goras mellan
skydd av systemkomponenter som utg6r stora ekonomiska vérden respektive
skydd av komponenter som kanske inte kostar sa mycket men &r kritiska for
systemets funktionalitet. Utifran ett renodlat ekonomiskt perspektiv blir det i
vissa fall mer gynnsamt att |ata bli att skydda vissa relativt sett billigare
komponenter men ersatta dessa om de forstors. Utifran ett renodlat
funktionalitetsperspektiv skyddas alla kritiska komponenter oavsett vad skyddet
kostar och oavsett vardet pa skyddade och oskyddade komponenter. |
verkligheten maste en avvagning mellan dessa perspektiv goras.

5.1.2 Naturresurser

Tillgangen pa naturresurser i form av fossil energi och férnybar energi sasom
biobréanslen och flodande fornybara energikéllor (vind och sol), ar en central del
av energisystemet eftersom det bygger pa omvandling av dessa naturresurser till
anvéndbara energibdrare som el, fjarrvdrme och drivmedel. Medan historisk
tillgang och tillférsel av fossila branslen, karnbréansle och vattenkraft var
nyckelomraden under 1900-talet malar flertalet av scenarierna i Fyra framtider
upp biobrénslen, vind och sol som nya resurser som energisystemet kommer bli
alltmer beroende av.5!

Valet av naturresurser paverkar systemen pa olika sitt. Okad anvandning av
vaderberoende energislag som vind och sol kommer att paverka méjligheterna
till elanvéndning om inte produktionen balanseras med annan produktion, lager
eller flexibel energianvandning. Naturresurserna dr a andra sidan relativt
utspridda sa den potentiellt konfliktskapande resurskoncentrationen for fossila
bréanslen kan delvis undvikas.> Det dr vart att notera att aven vattenkraften ar en
flédande resurs med potentiellt stora fluktuationer i produktionen. Detta kan och
har hanterats genom anvandningen av stora lager i form av dammar.

Biobrénslen &r en energiresurs som i stor grad finns tillganglig i Sverige. En
mycket stor del av den biomassa som anvands i det svenska energisystemet &r
inhemsk men om man ser till de biodrivmedel som anvénds idag &r stérre delen
importerad. Det & med andra ord inte sjélvklart att inhemsk ravara anvands &ven
om den finns tillgénglig. Orsaken kan vara ekonomisk. Det viktiga for
beredskapen vid en mer omfattande tillforselstorning® ar inte heller hur
forsorjningen ser ut vid normala férhallanden utan snarare om forutsattningarna

51 Biobranslen har lange spelat en stor roll i det svenska energisystemet. Den nya rollen ar framfor
allt den ersattning av fossila branslen som sker i allt hdgre grad inom transportsektorn.

52 Se t.ex. Mansson (2015).

53 Till exempel vid en avsparrning vid en krigssituation dar sjoleveranser inte &r mojliga.
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for att snabbt stélla om till inhemsk produktion finns. Det kréver tillracklig
kapacitet i befintliga anlaggningar och tillganglig kompetens. For att uppréatthalla
detta kravs ekonomiska resurser, se avsnitt 5.1.3.

Vissa naturresurser som anvands i energisystemet som primara energiresurser ar
av annan karaktar &n de brénslen som tidigare har varit mest vanligt
forekommande. Exempelvis &r sol och vind resurser som inte utvinns och
foradlas pa ett traditionellt satt utan snarare tillvaratas med hjalp av de tekniska
strukturerna (se foregaende avsnitt). Varmepumpar ér ett liknande exempel. Det
ar viktigt att tidigt inse karaktarsskillnaderna mellan traditionella och nyare
naturresurser och att ta hansyn till dessa olikheter vid planering och utformning
av det institutionella ramverket (se avsnitt 5.1.4). Detta kravs for att inte ett
energisystem i forandring periodvis ska riskera en forsamrad beredskapsformaga
till foljd av att utvecklingen av villkor och spelregler for den radande
energiproduktionen har blivit omodern.

5.1.3 Ekonomiska resurser

Ekonomiska resurser ar centrala for ett stort antal aspekter kopplade till
energiberedskapen. Det finns i allmanhet en trade-off som innebdr att minskad
risk kommer med extra kostnader. Detta dr en avvagning som pa évergripande
niva maste hanteras genom politiska avvaganden.>*

Redan den planering for energiberedskap som gar utéver den ordinarie
verksamheten innebér en 6kad kostnad for de olika aktdrerna. Darutover innebar
investeringar i robusta tekniska strukturer och fysiskt skydd ytterligare kostnader.
Langtidslager av bransle och produktionsanlaggningar i malpase &r inte gratis
och detsamma galler inbyggd diversitet i system eller pa aktorsniva. Det finns
mycket som talar for att sadana atgarder kan vara varda sina insatser, men det
kan da behdvas ytterligare insatser som maste betalas antingen av konsumenter,
energiforetag eller av det offentliga. Hur den férdelningen ska se ut kommer att
vara nddvandigt att hantera i en planering for 6kad energiberedskap.

Slutligen kommer ekonomiska resurser att vara centrala for att kunna hantera en
allvarlig storning eller en krigssituation. De enskilda konsumenterna (saval
privata som offentliga) kan komma att méta 6kade energipriser som behover
kunna hanteras om energin ska inférskaffas, antingen genom egna ekonomiska
resurser eller genom stdd av det offentliga. Samhallet kan behdva leverera
samhallsservice pa alternativa satt vid elavbrott eller stoppad
drivmedelsforsorjning vilket kan kréva ekonomiska resurser. Detsamma kommer

% Individer och foretag gor ofta liknande avvagningar t.ex. genom forséakringar eller i sina
investeringsstrategier.
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att kravas for ateruppbyggnaden av forstorda system, vilket kan vara
resurskréavande.

Hur de ekonomiska resurserna for energiberedskap ska uppbringas (eller i
extremfallet om energiberedskap éverhuvudtaget prioriteras) beror pa
omvaérldsfaktorer sasom radande marknadsparadigm, modell for
samhallsstyrning, internationella regelverk etc. (se relevanta omvarldsfaktorer i
bilagans avsnitt B.2.9, B.3.1, B.3.2, B.3.3). Ska energiberedskapen till exempel
ses som en grundlaggande faktor for att foretag ska kunna verka pa marknaden
och sékras genom reglering eller ska beredskapen finansieras genom statliga
bidrag som tas in via skattsedeIn? Eller ska det allménna ha storre kontroll Gver
energiforsérjningen én vad dagens energiparadigm innebér och darmed sakra
energiberedskapen genom egna investeringar?

5.1.4 Institutioner

Regelverk och normer &r centrala for hur energiberedskap ska kunna utvecklas.
Det galler alla riskhanteringens faser fran planering till hantering och
aterstallande. Regelverken behdver anpassas efter férandringar i energisystemens
struktur, utvecklingen av andra omvarldsforhallanden samt forandringar i andra
institutioner och samhallsnormer. Detta &r en genuin utmaning.
Energimarknadens aktorer efterfragar tydliga och langsiktiga spelregler, inte
minst for att med viss forutsdgbarhet kunna bedéma om stora investeringar kan
raknas hem pé sikt. A andra sidan kréver ett system i férandring en viss
institutionell flexibilitet for att inte lagar och regler alltfér snabbt ska bli
inaktuella. For att undvika standiga lag- och regelandringar finns da en risk for
att det institutionella ramverket utformas alltfor generellt och darmed inkluderas
inte de nddvandiga nyanser som krévs for att sakra energiberedskapen i ett
diversifierat energisystem (se aven avsnitt 5.1.2).

De olika energimarknaderna &r i den svenska kontexten, och i andra
marknadsorienterade l&nder, grundlaggande institutioner for att hantera
energifdrsdrjningen. Dessa institutioner kan inte forvantas vara statiska i
framtiden utan kommer att paverkas av de forandrade strukturer och
organisationsformer som nya tekniska I6sningar mojliggor. Forskjutningen av
globalt inflytande fran OECD-lander till 1ander som Kina med en annan syn pa
marknadens roll kan i sin tur paverka de globala marknadernas struktur (se
bilagan, avsnitten B.2.1, B.2.5, B.2.6).

De regelverk som finns for krishantering och civilt forsvar baserar sig pa ett antal
principer som néarhetsprincipen, ansvarsprincipen och likhetsprincipen.>®
Individens egenansvar och samverkan mellan aktorer ar ocksa viktiga delar. Det

%5 Riksrevisionen (2018) noterar dock att t.ex. ansvarsprincipen inte ar reglerad enligt lag och darfor
inte direkt styrande for privata aktorer.
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civila forsvaret ska ocksa enligt dagens doktrin bygga pa den fredstida
krisberedskapen. Det ar inte sjalvklart att dessa principer kommer att sta orérda
oavsett samhallsforandringar som kan ske pa langre sikt. Det kan till exempel
handla om hur befolkningen ser pa gemensamma ldsningar, nagot som
accentuerades i scenariot Espressivo. Mdjligheterna och viljan till privat-
offentlig samverkan skulle kunna paverkas av 6kat utlandskt 4gande.

De regelverk som beror beredskapsfragor pa energiomradet kommer ocksa vara
tvungna att anpassas till forandrade forhallanden. Till exempel kommer regelverk
som hanterar beredskapslagring av olja att behdva anpassas for en framtid dar
forsorjningstryggheten i mindre grad baseras pa fossila oljeprodukter, utan i
stallet pa fornybar energi. Ett annat exempel ar att den dkade digitaliseringen gor
att energiregelverket sannolikt maste breddas till att inte bara inkludera utan aven
tydligt stalla krav pa IT-sakerhet i energisektorn. Vidare staller det svenska
elsystemets dkade integrering med omvérlden krav pa att olika landers
institutionella ramverk kan fungera tillsammans. En utmaning for
energiberedskapen kan uppkomma om de olika ber6rda landerna har olika syn pa
saval energiberedskapens prioritet som vilka hotbilder man ska dimensionera
sékerheten efter.

5.1.5 Aktorer

Aktorernas roller i energiberedskapen &r centrala ur tva perspektiv, dels som
malgrupp for beredskapen; dels som centrala byggstenar for att bygga
energiberedskap. | ett demokratiskt samhalle ar det medborgarna (som ocksa ar
energianvandare) som i slutdndan bestammer vilka krav som kan stéllas pa det
offentliga vad galler ett vél fungerande energisystem och vilka stérningar som &r
acceptabla i olika typer av kriser. Deras syn pa detta liksom den allmanna synen
pa det offentligas roll paverkar i sin tur i vilken grad och pa vilket sétt
fortroendet for samhéllsinstitutionerna paverkas av ett mindre val fungerande
energisystem.

Inom socioteknisk systemteori brukar det lyftas fram att det, i ett systems
uppbyggnads- eller fordndringsfas, r viktigt att samtliga relevanta aktorer ar
involverade®’ sd att inte utvecklingen senare far ett bakslag for att man har missat
att hantera problem eller perspektiv som da visar sig vara relevanta.>® Stora
systembyggen har historiskt skett uppifran och nedat och darmed har de slutliga
systemanvéndarnas perspektiv ofta forbisetts.

% Se t.ex. Johansson m.fl. (2017).

57 Exempelvis att systemoperatorens tjansteperspektiv ges utrymme att paverka systembyggarens
planering och fysiska genomforande, att konsumenter och medborgare ges méjlighet att tycka till
(t.ex. som vid samrad for detaljplaner) och att lagstiftaren medvetengérs om eventuella framtida
lagandringsbehov.

%8 Kaijser (1994).
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Utvecklingen av ett mer decentraliserat elsystem, se avsnitt 4.3, kan fa den
omvinda problematiken, dvs. att myndigheter och stdrre aktorer inte hidnger
med”. Samtidigt riskerar sma aktorer sasom hushall och mindre foretag att inte
forsta konsekvenserna av den forandringsprocess mot ett decentraliserat elsystem
dér de sjalva ar drivande. Detta eftersom de inte har mgjlighet eller kompetens att
overblicka systemutvecklingen som helhet, exempelvis hur sma enskilda
forandringar pa lokal niva kan generera forsorjningstrygghetsproblem pa en
hogre niva i handelse av kris eller krig.

Viljan hos olika aktorer att agera saval forebyggande som hanterande kan bero pa
allt ifran hotforstaelse, forsvarsvilja som synen pa den egna rollen i
samhallsbygget. | scenario Espressivo antas ett mindre homogent samhélle med
storre roll for individuella l6sningar. Vilken roll det offentliga ska ha i ett sddant
samhadlle dar inte sjalvklart och skulle vara vart en egen studie.

Den 6kade globaliseringen och ett 6kat utlandskt 4gande inom energiomradet
staller ocksa fragan vilka initiativ for att starka Sveriges krisberedskap och
forsvarsformaga som dessa kan forvantas delta i. Onskvardheten att involvera
dem i vissa forberedelser inom civilt forsvar kan ocksa begréansas av svarigheten
att hantera sekretessfragor.

5.2 Principer for beredskapsplanering i ett
framtidsperspektiv

Beredskapsplanering maste kunna hantera foranderliga system dar det inte finns
nagon given slutpunkt samtidigt som aktorerna behéver ett rimligt langt
perspektiv for att motivera sina atgarder. Det gor att beredskapsstrategier
behover balansera mellan robusthet och anpassningsférmaga. Saval robusthet
och flexibilitet ar viktiga egenskaper i 1angsiktiga beredskapslosningar.

Principerna for beredskapsplanering i ett framtidsperspektiv omfattar
dvergripande sett avvagningar pa tre olika nivaer:
- Balansen mellan en proaktiv och reaktiv ansats i beredskapsplaneringen
- Balansens mellan robusthet och adaptivitet i beredskapsstrategierna
- Balansen mellan robusta och flexibla l6sningar
Dessutom behdver man i en planeringsprocess hitta en balans mellan att fokusera

pa beredskapsproblem under resans gang” respektive i det tankta framtida
”slutmalet”.

For att den fortsatta diskussionen ska vara begriplig ar det lampligt att kortfattat
forsoka definiera ovanstaende begrepp:

Proaktiv planeringsansats: En planeringsansats som utgar fran att det ar mgjligt
att forsta framtida handelseutvecklingar och planeringsosakerheter och att
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planera framtida system med utgangpunkt i detta. Scenarier ar ett centralt verktyg
i denna planeringsansats.

Reaktiv planeringsansats: En ansats som inte utgar fran bedémningar av framtida
handelseutvecklingar utan bygger system med generella formagor som bedoms
vara anvandbara i samtliga framtider.

Robust strategi: En strategi som &r tankt att ligga fast och fungera vél i samtliga
tdnkbara och relevanta framtider.

Adaptiv strategi: En strategi som mojliggor att planeringsinriktningen snabbt kan
anpassas efter ny kunskap. Langsiktiga inlasningar undviks i storsta mojliga
grad.

Robusta I6sningar: Losningar som, med bibehallen grundstruktur, fungerar
tillfredsstéllande nar de utsatts for pafrestningar.

Flexibla 16sningar: Losningar som, med hjélp av anpassning och forandring i
olika delfunktioner, fungerar tillfredstéallande nar de utsétts for pafrestningar.

Hur planeringsansatser, strategier och l6sningar forhaller sig till varandra
askadliggors i nedanstaende Fig. 3.

Proaktiv ansats Reaktiv ansats

A 4 A 4

Robust strategi Adaptiv strategi

Flexibla
losningar

Robusta
losningar

Figur 3. Principskiss dver kopplingar mellan planeringsansats, strategi och lésningar. 5°

59 Det finns olika satt att se pa scenarioplaneringens resultat och dirmed olika anvinda
terminologier, vilket kan vara nagot forvirrande. Har presenteras robusta och adaptiva strategier
som i sin tur leder fram till robusta och flexibla l6sningar. En annan variant &r att se all form av
framtidsinriktad planering som robust, och darmed resulterar i robusta strategier som kan delas in i
huvudtyperna statiska och flexibla strategier. Dér blir flexibla robusta strategier en annan
bendmning for adaptiva strategier. Se t.ex. Maier m.fl. (2016) och Wikman-Svahn (2016).
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En proaktiv ansats kan forhalla sig till framtida planeringsosakerheter via robusta
eller adaptiva strategier, medan den reaktiva ansatsen i forsta hand medfor
adaptiv strategi, snarare an robust strategi (dérav streckad pil i figuren). Robusta
strategier karakteriseras av en allméngiltighet infor tankbara framtida
utvecklingar, den ska funka néstan oavsett vad som hénder, medan adaptiva
strategier undviker system och strukturer som kan medféra framtida inlasningar.
Robusta strategier kan innehélla savél robusta som flexibla I6sningar medan
adaptiva strategier i forsta hand leder till flexibla l6sningar, snarare an robusta
I6sningar (darav streckad pil i figuren). En adaptiv strategi kan dock ocksa
generera robusta losningar sa lange de inte innebéar Iangsiktiga lasningar.

5.2.1 Balansen mellan en proaktiv och reaktiv ansats i
beredskapsplaneringen

En renodlad reaktiv ansats for beredskapsplanering skulle vara att
dverhuvudtaget inte tro sig veta ndgot om framtiden utan endast betrakta
utvecklingen och agera dérefter. Det innebdr att inte spekulera i eventuella
framtida problem utan att identifiera dessa nar de uppkommer. Sa lange som inga
kostsamma kriser intréffar &r detta den i sarklass billigaste strategin. Har finns
dock en risk att man skjuter kostnader dels till framtiden, dels till andra aktorer,
som far sta for oférberedd hantering nar kriser intraffar.

En reaktiv ansats behdver inte baseras pa omvarldsanalys och fordjupade
framtidsperspektiv utan kan fokusera pa generella resurser for krishantering som
kan vara anvandbara oavsett vilka hot som skulle kunna tankas uppsta. Ett &nnu
mer passivt och reaktivt forhallningssatt skulle vara att inte satsa pa nagra
generella resurser alls, dvs. avsta fran krisberedskap. Mojligheten att paverka
framtidsfaktorer med betydelse fér beredskapen kréaver identifiering av dessa,
vilket i sddana fall kraver en proaktiv ansats. Men om en genuint stor osakerhet
om framtiden anses rada, dvs. eventuella framtidsanalyser &r att betrakta som
bortkastad tid, sa ar inte den reaktiva ansatsen fel. De trender vi diskuterar i
kapitel 4 visar dock att det pa energiomradet finns anledning att vara proaktiv.

En mer proaktiv ansats utgar fran att forsoka battre forsta vad som kan handa och
anpassa sin beredskap utifran det, genom att forséka minimera risken for en
allvarlig stérning och minska sarbarheten for storningens effekter. Ansatsen
kraver att man forsoker hantera framtida osékerheter och det gors ofta genom
scenarioplanering. Om oséakerheten ar sa pass hanterbar att man kan tala om
kalkylerbara sannolikheter eller ge utlatanden om vad som ar sannolikt
respektive osannolikt ar det mojligt att valja en prediktiv ansats. Den prediktiva
ansatsen forknippas med prognoser och trendframskrivningar. Prognoser och
trendframskrivningar kraver stabila monster for att det ska vara mojligt att
generera relevanta beslutsunderlag. Flera av de 6vergripande trender vi lyfter
fram i kapitel 4 kan anses vara av den karaktaren, exempelvis digitalisering. Men
de exakta nyanserna och utfallen av kombinationerna av trenderna &r betydligt
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mer osékra och det &r de som avgor forutsattningarna for
energiberedskapsplaneringen.

Om osékerheten uppfattas som stor krdvs en explorativ ansats som hanterar
osédkerhet som “eventualiteter” och ”det mojliga”. Osidkerheten ar kvalitativ och
bred snarare &n kvantitativ och kalkylerbar. Explorativa scenarier designas ofta
med syfte att fa ett stort utfallsrum for att besvara fragor som ”Vad ar méjligt?”
eller ”Vad kan hianda?”. Scenarierna kan vara omvérldsinriktade, vilket anger
forutsattningarna for energiberedskapen, eller av handelsekaraktér, vilket anger
de mojliga hot beredskapsplaneringen ska kunna méta. Det gar ocksa att
kombinera dessa typer av scenarier.®0

Samtliga scenarier som ingar i en scenariouppsattning maste vara trovardiga och
rimliga, det vill saga scenarierna maste uppfattas som att de faktiskt skulle kunna
handa, vilket ocksa ibland brukar benamnas som att scenarierna ar plausibla.
Scenariogruppen Fyra framtider &r explorativa scenarier som sammantaget
uppfyller dessa krav men de speglar inte alla méjliga tankbara framtida
utvecklingar som &r relevanta for energiberedskapen.

Malet for scenarioplanering, oavsett vilket tillampningsomrade som avses, ar att
systematiskt hantera osékerhet i besluts- och planeringsprocesser med verkan
Iangt in i framtiden. Principen for scenarioplanering ar att givet ett antal mojliga
framtida utvecklingar forsoka identifiera lampliga strategier att mota framtiden
med.

5.2.2 Balansen mellan robusta och adaptiva strategier samt
mellan robusta och flexibla |6sningar

I féregadende avsnitt 5.1 lyftes konflikten mellan langsiktiga spelregler och
institutionell flexibilitet fram i olika sammanhang. Marknadens aktorer dnskar
forutsagbarhet och langsiktighet for att minimera riskerna for sina investeringar
och brister i detta kan darmed indirekt paverka systemens robusthet. Dessa
onskemal kan vara svara att mota med tanke pa den energiomstallning som
paborjats och vars olika tankbara framtida riktningar inte ar givna, vilket inte
minst scenarierna i Fyra framtider visar. Beroende pa hur man bedémer
osékerheten forknippad med de framtida mojliga utvecklingarna leder den
proaktiva ansatsen fram till skapandet av antingen robusta eller adaptiva
beredskapsstrategier. Robusta strategier ar planeringsinriktningar som bedéms

0 Om svensk beredskapsplanering gors i ett langre framtidsperspektiv, dar det rader osakerhet om
den svenska samhalleliga utvecklingen och ett flertal relevanta omvarldsfaktorer, kan det vara
lampligt att kombinera hotbildsscenarier (hdndelsescenarier) med kontextscenarier (varierande
omvarldsbeskrivningar). Fordelen med att separera handelser fran omvarldsutveckling &r att det
skapas mdjligheter till systematik, tydlighet och vélavgransade analyser. Detaljerade
frégestallningar kan lattare adresseras men pa bekostnad av dverblick och helhetssyn. Se Jonsson
(2017), kap. 3.
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fungera vél Over tid i de flesta tdnkbara utvecklingar. Robust strategi &r inte
liktydigt med robusta l6sningar avseende exempelvis fysisk infrastruktur men
kan innehalla sddana delar.

Den reaktiva ansatsen innebér i férsta hand en adaptiv strategi men adaptivitet
och robusthet &r inte varandras absoluta motsatser. Den vanligast forekommande
adaptiva strategin &r just “att vinta och se”. Den typen av passivt beslutsfattande
kan mycket val anses robust i viss mening om det inte ar uppenbart att man star
oskyddad infor en risk eller att den aktuella utvecklingen gor att den planerande
aktoren star infor ett tydligt vagval.

En adaptiv strategi ar antingen konstruerad sa att den kan verkstallas stegvis om
omvarlden forandras pa ett ndgorlunda forutsagbart vis, eller att den fran borjan
ar sjosatt i sin helhet men att den tillater justeringar i takt med att omvarlden
forandras. Adaptiv strategi krdver kontinuerlig omvarldsanalys och ett
fungerande early warning-system, men om forvarningen sker for tatt inpa
handelsen kanske strategin anda inte fungerar.5

Avvagningen mellan robusthet och adaptivitet paverkas bland annat av radande
osakerheter. | en verklig planeringssituation aterfinns alltid framtidsaspekter dar
utvecklingen bedéms vara relativt forutsdgbar, medan andra férknippas med
betydligt stérre osékerhet. En sammantagen uppsattning vélbalanserade
beredskapsstrategier kommer darfor att innehalla savél robusta som adaptiva
strategier.

De enskilda Idsningarna i en adaptiv strategi skapar utrymme for framtida
flexibilitet via olika handlingsalternativ eller redundanta system. Ett exempel pa
en flexibel I6sning ar kraftvarmeverk som ar konstruerade sa att de kan tillforas
olika brénsletyper, liksom flexi-fuelfordon.

Nagra ytterligare exempel beskrivs nedan for att spegla forhallandet mellan
robusta och adaptiva strategier respektive robusta och flexibla I6sningar.

Exempel pa en robust strategi med robusta losningar inom elomradet skulle
kunna vara att bygga en solid infrastruktur med redundans avseende saval lankar
som kritiska punkter, exempelvis redundanta stéllverk. En flexibel 16sning (som
anda baseras pa robust strategi) &r att lagra reparationsmateriel och
reservutrustning. Ett liknande exempel pé en flexibel 16sning &r att forlita sig pa
mobila reservstationer som kan transporteras till de platser dar de behovs for att
aterstalla systemfunktionalitet.5?

Ett annat exempel pa en robust strategi i kombination med en robust 16sning
skulle kunna vara fortifikatoriskt skydd av kritiska anlaggningar i
energisystemet, vilket givetvis ar kostsamt men anlaggningarna skulle da alltid

61 Borjeson m.fl. (2006); Gunnarsson m.fl. (2006).
62 Svenska kraftnat (2017).
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vara skyddade oavsett forvarningstid. En adaptiv strategi skulle istéllet vara att
agera forst nar forvarning ges eller da hotbilden forandras. En robust l6sning
skulle vara att da, och forst da, borja bygga eller forstarka det befintliga skyddet.
En flexibel 16sning skulle istéllet vara att tillféra erforderlig bevakning (eller
transportera dit skyddande luftvarnssystem om det handlar om krigsliknande
hot).

| ett risk- och hotsammanhang, sasom energiberedskapsplanering, kan ensidigt
varken robusta eller flexibla l6sningar férordas. Val av strategier och l6sningar
beror pa bedémda forvarningstider, hotens karaktar och inte minst tillgangliga
resurser. En sammantagen, och gérna sammanhéngande, planering som ska
hantera en rad olika aspekter och delproblem av olika karaktar kraver alltid en
blandning av strategi- och l6sningstyper. Nar flera strategier, och dess losningar,
analyseras samtidigt kan eventuella konflikter mellan dessa ocksa synliggoras.
Da prévas inte bara robusthet utan ocksa om strategierna ar inbordes konsistenta.

5.2.3 Balansen mellan att hantera beredskapsproblem ”under
resans gang” och i det tinka framtida ”slutmalet”

I avsnitt 5.1 presenterades dilemmat att &ven om system i férandring har en
tydlig riktning sa omfattar systemen i férandringsprocessen bade det nya (till
exempel eldrift av fordon, eller solcellspaneler pa hustak) och det gamla (till
exempel dieseldrivmedel, eller kol i kraftvarmeverk). Under hela
forandringsprocessen forvantas samtidigt beredskapen uppratthallas.

De nya elementen kanske inledningsvis bara utgor en liten del men forvéantas
vaxa och kanske till och med komma att dominera i en framtid. Hur ska detta nya
hanteras inom ramen for energiberedskapen idag?

Det nya kan ju knappast dominera beredskapsinriktningen. De gamla elementen
kanske dominerar inledningsvis men forvantas mojligen senare helt och hallet
fasas ut. Det dominerande inslaget maste givetvis uppmarksammas och hanteras
idag men samtidigt vore det inte rimligt om energiberedskapen bortser fran
tydliga vikande trender. Detta ar en balansgang och energiberedskapen varken
kan eller ska pa ett genomgripande satt hamma samhallsutvecklingen.

Om resans vag anses vara nagorlunda férutsagbar och linjar kan styrmedel
anvéndas for att successivt fordndra systemet och aktdrernas agerande i takt med
utvecklingen. Det ar nér utvecklingen omfattar storre snabba férandringar som
problem uppstar. Som tidigare beskrivits ar langsiktighet och forutsagbarhet
onskvart, inte minst fran energimarknadens aktorer, men detta kan inte alltid
astadkommas nar systemen ar under snabb forandring, vilket d& maste hanteras.

| framtida energisystem kan det finnas sma nischer med energildsningar som kan
vara ndra att fasas ut, men som spelar en avgorande roll fér samhéllets
funktionalitet eller enskilda individers sékerhet. En sadan nischlosning skulle
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exempelvis kunna vara lagringsbar (fossilbaserad) diesel for reservkraft. Utifran
det perspektivet tydliggdrs det att energiberedskapens roll inte bara &r att anpassa
beredskapssystemet efter de stora dominerande trenderna utan att
energiberedskapen ocksa skulle kunna ha ett ansvar att mindre nischlésningar.

Ett sétt for ansvariga myndigheter att 6ka mojligheterna att vara i fas med
utvecklingen dr att ha en tillrdckligt god omvarldsbevakning och 6ver tid folja
relevanta indikatorer. Detta ger inte bara mojlighet att folja utvecklingen av
energisystemet i stort utan &ven, givet en viss framtida utveckling, se att viktiga
faktorer for beredskapen gar at ratt hall. Om de inte gor det ar det en signal pa att
ytterligare eller helt andra atgarder kravs.

5.3 Att mdojliggora bedomningar av
energiberedskap i framtidsscenarier

Exempel pa information som &r viktig for att kunna bedéma beredskapsniva ar
redundans i systemen, omfattningen av lagerhallning, omfattningen av
egenproduktion, nivan pa fysiskt skydd, och i vilken grad aktérerna har
implementerat system for 1T-sékerhet. Dessutom behdvs preciseringar kring
socioekonomiska forhallanden, demografi, och forsorjningen av samhéllsviktig
verksamhet. Indikatorer kan fungera som stod for att operationalisera olika
antaganden.

5.3.1 Forslag pa preciseringar for 6kad forstaelse av
beredskapsaspekten i Fyra framtider

Scenarierna Fyra framtider ger en bred bild av méjliga utvecklingsvégar for det
svenska energisystemet men det &r sjalvklart omgjligt att beskriva utvecklingen
inom alla for energisystemet relevanta omraden med tillrackligt djup. Ju bredare
en studie ar, desto farre detaljer kan presenteras om kommunicerbarheten ska
kunna bibehallas. Och &ven om det, som ovan visats, i studien har redovisats
manga trender och aspekter med relevans for beredskapen kan
scenariobeskrivningar behdva vara mer detaljerade om det ska vara mojligt att
besvara frdgan om forutsattningarna for energiberedskap. | det féljande
presenteras nagra punkter dar fordjupad respektive tillford information kan
behdvas:

e Ur scenariobeskrivningarna kan man utlésa viss information om
investeringsinriktningar och investeringsprinciper. Ibland &r dessa
beskrivningar kopplade till omradet trygg energiforsorjning som till
exempel att natforstarkning omnamns. For att kunna komma vidare och
analysera innebdrden av de aktuella scenarioinriktningarna behdvs
kompletterande antaganden eftersom det i mangt och mycket &r i
detaljerna som forutsattningarna for energiberedskapen ligger. Sadana
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antaganden kan exempelvis vara grad av redundans i systemen och
lagerhallning (saval bransledepaer som ellager).

Om konsekvenserna av och sannolikheten for eventuella angrepp mot
energianlaggningar (dar risken kan bero av potentiella konsekvenser)
ska kunna beddmas &r det centralt att veta hur det fysiska skyddet
kommer att se ut. Antaganden om fysiskt skydd behover goras avseende
exempelvis om elledningar och bransledepaer ar nedgravda och hur
skalskyddet av kritiska delar av energisystemet ar utformat.

Smarta nét lyfts fram som en viktig del i flera av de energisystem som
speglas i scenarierna. Hur val sadana system &r forenliga med hog
sakerhetsniva hanger ihop med vilken hansyn som tas till IT-sékerhet,
vilket har saval tekniska som organisatoriska aspekter. | manga studier
presenteras smarta nat som en teknisk 16sning for ett kostnadseffektivt
system som &r robust infor “normala” storningar medan extraordinéra
hé&ndelser och fientliga attacker inte behandlas i samma omfattning.

I viss man kan man i Fyra framtider-scenarierna utlasa information om
civilbefolkningens forutsattningar (jamfor malet varna
civilbefolkningen) eftersom utvecklingen i bostadssektorn técker upp
delar av detta. Daremot behdvs ytterligare antaganden om vissa
demografiska aspekter och socioekonomiska forhallanden for att
identifiera sérskilt utsatta individer i behov av stdd under
krisforh&llanden. Aven andra forutsittningar som beror
civilbefolkningen, exempelvis vad géller livsmedelsforsorjning, ar
viktiga for att vardera den sammantagna beredskapsformagan.

En liknande fraga &r grad av diversitet i energiférsorjningen bland
aktorer. Att befolkningen i allt hdgre grad i vissa av scenarierna antas
0Oka sin egenproduktion innebér inte att alla gor det. Dominerar
egenproducenterna eller utgdr de bara en visserligen betydande men
mindre andel medan de andra fortsatter som tidigare? Mer tydliga
antaganden om andelar behdver goras for att kunna analysera
forutsattningarna for energiberedskapen. Men oavsett andel kommer
system som inte &r homogena att vara ett intressant analysomrade
eftersom beredskapsatgarder maste kunna fungera i olika sammanhang
och for olika typer av behov.

En omvandling av energisystemet innebér att vissa enskilda system far
allt mindre betydelse. Vad hédnder med de system som i scenarierna inte
behovs i lika stor grad som idag, till exempel som en foljd av att
efterfragan av vissa branslen minskar eller att manga producerar sin
egen el? Om energiberedskapen ska kunna analyseras fullt ut behdver
antaganden om detta goras, exempelvis om befintlig infrastruktur
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kommer att avvecklas eller bibehallas (till en viss kostnad) som en extra
redundans i systemen.

¢ De internationella energimarknadernas utformning (i termer av
institutioner, tekniska system, aktorer och sa vidare), liksom hur
vélfungerande de &r, har betydelse for vilka beredskapsprinciper som &r
mojliga att etablera. Darfor behdvs kompletterande antaganden goras,
exempelvis hur den EU-gemensamma marknaden ser ut.

Ett perspektiv som saknas i princip helt i Fyra framtider &r kopplat till
samhallsviktig verksamhet. Beskrivningarna ar strukturerade pa ett satt som
liknar traditionella energibalanser med dess anvandarsektorer. Men det ar i
princip omojligt att ur dessa extrahera information om de samhallsviktiga
verksamheterna. Har finns nagra centrala fragor:

o | vilken grad finns system for redundans i energiforsorjningen av dessa
verksamheter?

e Finns det system for att kunna prioritera dessa verksamheter vad galler
energitillforsel?

e | vilken grad &r deras energisystem flexibla, det vill séga finns det
forutséattningar for alternativa leveranssatt?

For att svara pa forutsattningarna for samhallsviktig verksamhet kravs det med
andra ord helt andra indikatorer &n de som presenteras i Fyra framtider-
rapporten.

5.3.2 Exempel paindikatorer fér bedémning av
energiberedskapen

Kopplingen mellan indikatorer och omvarlds- och energifaktorer kan vara en
framkomlig vag for att inte bara forsta och folja utan dven i den man det gar
paverka energiberedskapens forutsattningar. Ett satt att tydliggéra denna
koppling &r att vanda det analytiska perspektivet genom att anvénda en
underifran-ansats, dar man tar utgangspunkt fran specifika indikatorer och sedan
analyserar vilka utvecklingsinriktningar (se kap. 4) samt mer generella
framtidsfaktorer (se bilagan) som styr dessa. | det foljande lyfter vi darfor nagra
exempel i form av indikatorer som skulle kunna ha betydelse for
energiberedskapen och dessa diskuteras i relation till savél de identifierade
utvecklingsinriktningarna som évriga omvarldsfaktorer, med bérjan i
samhallsviktig verksamhet som diskuterades ovan:

e Grad av reservkraft installerad i samhallsviktig verksamhet, liksom
kapacitet och uthallighet, ar relevant for verksamhetens kontinuitet vid
elavbrott. Indikatorn beror direkt pa svensk policy i termer av styrning
och kravstallning men ocksa samhéllsekonomi (offentliga aktorer)
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respektive marknadsforutsattningar (privata aktorer). Okad digitalisering
(avsnitt 4.1) och 6kad elektrifiering (avsnitt 4.2) i samhéllsviktig
verksamhet Okar reservkraftens betydelse i samband med avbrott.
Bredare omvarldsfaktorer som inverkar pa aktorernas hotbildsforstaelse
och krismedvetenhet ar exempelvis den geopolitiska utvecklingen och
framtida effekter av klimatforandringarna (se bilagans avsnitt B.2.4,
B.2.5).

e Antal tankstationer och spridningen av dessa &r relevanta for
beredskapen, dels avseende tillgéngligheten till drivmedel och
reservkraftsbréansle, dels som presumtivt distribuerat
energiberedskapslager. Indikatorn beror av marknadsutvecklingen men
ocksa av svensk politik. Den 6kade elektrifieringen av transporter
(avsnitt 4.2) kan ha paverkan pa tankstationernas kundunderlag. En 6kad
anvandning av biodrivmedel (avsnitt 4.7) kan ocksa ha en inverkan,
beroende pé lonsamhetsforutsattningar och marknadsreglering
(exempelvis den sa kallade pumplagen®?). Vid sidan av krisberedskap
och trygg energiforsorjning handlar detta ocksa om svensk glesbygds-
och naringspolitik. Aven bredare omvarldsfaktorer som demografiska
monster och varderingar kan vara relevanta for indikatorns utveckling
(se bilagans avsnitt B.2.7, B.2.8).

e Antalet bransledepaer, lagringskapacitet och geografisk spridning
liksom dessas skyddsnivaer ar faktorer som ar relevanta for hur sarbart
branslesystemet &r, inte minst mot fientliga hot.

e Andel nedgravda ledningar i region- och lokala eln&t indikerar
robusthet i h&ndelse av exempelvis stormar. Detta har inte bara betydelse
utifran ett tillforselperspektiv, utan dven for mojligheten att ta tillvara
lokal variabel elproduktion (avsnitt 4.4) i ett decentraliserat system
(avsnitt 4.3). Vid sadana avbrottshandelser kan &ven batterier och
energilager (avsnitt 4.6), som i forsta hand har en balanseringsfunktion,
komma att spela roll for lokal trygg elférsérjning. Andra
framtidsfaktorer som inverkar pé detta ar bl.a. framtida
klimatférandringars effekter, energiparadigm liksom svensk
samhallsstyrning, samhallsplanering och fysisk planering (se bilagans
avsnitt B.2.4, B.2.9, B.3.1).

o Andel flexibla/dubbla energibararlésningar for fordon. Andelen fordon
som kan anvanda mer an en energibérare ar av betydelse for att minska
sarbarheten for langvariga leveransavbrott av en viss energibarare och
den ekonomiska sarbarheten for prisstegringar som kan bero av
storningar i energitillforseln.

83 Svensk forfattningssamling 2005:1248.
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e Andel bostader som har tillgang till flera uppvarmningssystem. Har i
princip samma betydelse vad galler flexibiliteten som dubbla
energibararlosningar pa fordonssidan.

Dessa exempel pa indikatorer ar just exempel och det kan finnas skél att sarskilt
borra i vilka indikatorer som kan vara relevanta. Energimyndigheten har redan
tidigare studerat l&mpliga indikatorer for trygg energiforsorjning, vilka kan vara
en lamplig grund. Vart att notera &r dock att en viktig faktor for indikatorer som
anvands for uppfoljning ar matbarheten. For indikatorer som ligger till grund for
scenariobeskrivningar ar denna aspekt inte fullt lika viktig.

5.4 Diskussion om lampliga
beredskapsatgarder i ett framtidsperspektiv

Utifran ovanstaende beskrivningar kan det finnas skal att diskutera ett antal
omraden dar beredskapsatgarder kan behdva utvecklas for att energiberedskapen
ska kunna hallas pa en god niva for framtiden. Diskussionen kommer inte att
kunna vara heltackande eller djuplodande i detaljer utan ska frdmst ses som idéer
pa omraden som kan vara vardefulla att behandla i ansvariga myndigheters
fortsatta arbete. Det bor noteras att de flesta av dagens relevanta
beredskapsatgarder kan forvantas vara viktiga aven i framtiden.

Vad géller 6kad robusthet i energisystemet lyfter Forsvarsberedningen sérskilt
fram stérkt informations- och cybersakerhet, 6kad redundans samt forbattrat
sakerhetsskydd.® Detta omfattar atgarder som ar relevanta saval idag som i
framtiden.

Det kan finnas ett vérde att driva pa arbetet med att utveckla sakerhetsstandarder
och arbetsformer for smarta elnét, bade pa system- och pa komponentniva.
Kopplingen till befintliga regelverk &r har viktig. Det kan ocksa finnas behov att
utreda om och hur &gandet av kritisk infrastruktur bor regleras for att inte
agandestrukturer utvecklas som skapar potentiella hot for rikets sdkerhet.

Det kan finnas skél att understka forutsattningarna for att bygga in robusthet i
system till exempel for att underlétta 6-drift av elsystemen och bygga in mer
redundans i tillférselsystemen. Det finns manga fragor att svara pa vad galler hur
byggande av robusthet i systemen kunna styras och finansieras, exempelvis:

e Ska styrningen ske genom reglering eller ekonomiska incitament?
e Ska elforetag som bygger robusthet kunna ta ut hogre elnétsavgifter?

64 Forsvarsberedningen (2017), s. 165.
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e Finns det en acceptans fran konsumenter for 6kade kostnader som en
foljd av sadant robusthetsbyggande eller finns det en risk att
konsumenterna i allt stérre grad valjer att frikoppla sig fran systemen?

Det har ovan noterats att flexibilitet pa aktérsniva kan bidra till 6kad robusthet pa
systemniva. Men det &r trots det inte sjalvklart hur okad flexibilitet i
energisystemet vérderas (exempelvis genom ¢kade andelar laddhybrider eller
flexi-fuelfordon eller dubbla uppvarmningssystem) och vilka mojligheter det
finns for staten att styra energisystemen i denna riktning.

I manga framtidsscenarier 6kar diversiteten av energibérare, inte minst i
transportsektorn och det kommer att vara nédvandigt att utveckla
drivmedelsberedskapssystem som kan hantera detta. Systemen behdver dven
hantera de distributionsutmaningar som mindre kvantiteter kan leda till vad galler
tillgang pa exempelvis drivmedelsstationer.
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6 Diskussion och slutsatser

Denna rapport har behandlat forutsattningarna for att i framtida svenska
energisystem skapa god beredskap for storningar fran saval antagonistiska som
icke-antagonistiska hot. Utgangspunkt har tagits i de utvecklingsinriktningar som
presenteras i Energimyndighetens explorativa scenarier "Fyra framtider”.

De utvecklingsinriktningar som presenteras i Fyra framtider &r av olika karaktar.
Nagra ar del av storre samhallsforandringar vad galler teknik, samhallsstruktur
och varderingar. Andra &r foljder av mer specifikt energirelaterade aspekter som
bland annat olika tekniska losningars utveckling med avseende pa till exempel
ekonomi. En del av utvecklingsinriktningarna paverkar i sin tur beredskapen
framst genom effekterna pa de tekniska systemens robusthet och flexibilitet,
medan andra i stallet i storre grad paverkar organisationers och individers
formaga och vilja att bygga formaga och hantera stérningar. Noteras kan ocksa
att det ar viktigt att forsta systemet pa aktorsniva (till exempel olika
samhallsviktiga verksamheter eller hushall) for att forsta hur beredskapen ser ut
pa en dvergripande niva. Som exempel har tidigare noterats hur flexibilitet pa
aktorsniva kan leda till robusthet pa energisystem- och samhallsniva.

Forutsattningarna for god beredskap beror bade pa hur det svenska
energisystemet ser ut och organiseras och pa utvecklingen av ett stort antal
omvarldsfaktorer. Dessa omvarldsfaktorer ar bade sadana som speglar foreteelser
utanfor Sveriges granser och sadana faktorer inom landet som inte normalt sett
ses som en del av energisystemet.

Den detaljerade kunskap som behdvs for att uppskatta beredskapsformagan kan
speglas i indikatorer som pa ett tydligt satt pekar ut faktorer som leder till en
okad robusthet och flexibilitet i energisystemet och som kan visa pa
beredskapsformaga pa enskilda specifika omraden, sdsom samhéllsviktig
verksamhet och skydd av befolkningen. For ett sadant syfte ar det svart att
anvanda sig av aggregerade energibalanser eller beskrivningar av évergripande
trender. 1 stéllet behévs kunskap/antaganden pa en mer detaljerad niva. Exempel
pa faktorer som dels leder till en 6kad beredskapsformaga, dels kan spegla ett
specifikt omrade av energisystemet ar:

e hur stor andel av den samhéllsviktiga verksamheten som har
reservkraft

e hur stor andel av befolkningen har tillgang till flera
uppvarmningssystem

e hur stor andel av fordonen i olika kategorier som kan drivas av flera
olika energibérare.

Det mesta talar for att det & mojligt att skapa en god energiberedskap i samtliga
av de fyra framtiderna. Med detta sagt innebar det inte att systemen sjalvklart
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kommer att kunna prestera lika bra i forhallande till varandra i en krissituation,
men respektive systems for- och nackdelar kan ha olika stora betydelser
beroende pa vilken hotbild de stélls emot. Det ar inte heller sjélvklart att det ar
samma beredskapsatgarder som ska prioriteras i de olika framtiderna. Inte minst
behover man anpassa sig till de olika institutionella forhallanden som kan
forvéntas ha utvecklats i de olika scenarierna.

Scenarier visar ofta pa ett slutlage. Detsamma galler i huvudsak de scenarier som
tagits fram inom ramen for Fyra framtider. Men ur ett beredskapsperspektiv kan
vagen till framtiden vara minst lika viktig. Hur ska man sékerstéalla kompetens
och resurser inom de system som gar tillbaka, samtidigt som nya ldsningar ska
tas fram for de system som ar pa tillvaxt? Det ar inte heller sa att systemen
utvecklas pa ett forutbestamt satt fran dagens system till ett i férvég identifierat
sluttillstand. | stallet méste beredskapsplaneringen ta hojd for att utvecklingen
kan vika av i nya riktningar allteftersom tiden gar, d&ven om karaktaren hos
systemen anda gor att dessa ar relativt trogrorliga. Detta gor att
beredskapsplaneringen behéver adaptiva strategier.

Denna rapport kan ses som en férsta diskussion och problemstrukturering kring
hur beredskapsplaneringen kan ta hansyn till en oséker framtidsutveckling.
Nedan namns tre omraden som forslag till fortsattningar pa detta arbete.

o Identifiering av relevanta indikatorer. Ett forsta steg till att utveckla ett
mer detaljerat planeringsunderlag vore att mer noggrant identifiera och
foresla indikatorer som &r centrala for beredskapen for vilka man skulle
behova gora fordjupade antaganden. Aven andra nyckelomraden som ar
svara att omvandla till indikatorer bor identifieras.

e Utveckling av mer detaljerade scenarier. Genom specificering av ovan
namnda indikatorer och genom tydligg6rande av antaganden om andra
energi- och omvarldsfaktorer kan mer detaljerade explorativa
energiscenarier utvecklas. Aven mer detaljerade hot- och riskbilder
anpassade till energiomradet kan behdvas, eventuellt i form av
héndelsescenarier.

e Enfordjupad analys av hur vagen till det framtida energisystemet kan
hanteras i beredskapsplaneringen. Det kan innebéra att identifiera
centrala beslutstillfallen, hur beredskapsfragan kan och bor integreras i
dessa beslutstillfallen samt att identifiera hur de ekonomiska resurserna
som sétts av till beredskapsbyggande kan prioriteras under en period av
foréndring. En viktig faktor att ta med sig ndr konsekvenserna av
mojliga framtida energisystem analyseras ar i vilken grad regelverken
utvecklas tillsammans med energisystemen. Anpassade regelverk skapar
forutsattningar for att nya energisystem ska kunna uppfylla uppsatta mal
medan regelverk som inte foljer med utvecklingen kan innebéra
allvarliga hinder for en trygg energiforsorjning.
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Bilaga: Omvarlds- och energifaktorer av
relevans for beredskapen

I bilagan diskuteras mer forutsattningslost olika faktorer som kan vara av
relevans for hur energiberedskapen kan beddmas i olika scenarier for Sveriges
framtida energiforsorjning. Framtidsfaktorerna har delats in i “omvérldsfaktorer”
och “energifaktorer”.%5 Det kan vara svart att skilja pa vad som &r en
omvarldsfaktor och en energifaktor (till exempel innovation och
teknikutveckling). Det finns ingen sjélvklar gransdragning men i rapporten avses
med energifaktorer sadana faktorer som ar direkt relaterade till antaganden om
hur den svenska energiférsérjningen kan komma att se ut och fungera.
Omvérldsfaktorer handlar om bredare samhéllsaspekter som inte direkt &r
kopplade till energiomradet men som indirekt kommer att paverka det. En viss
omvarldsfaktor (exempelvis internationella handelsrelationer) kan dock direkt
paverka forutsattningarna for energiforsorjningen och samtidigt vara en
Overgripande samhallsaspekt med, direkt eller indirekt, betydelse for
beredskapen. Energifaktorerna behéver pa motsvarande vis inte vara exklusivt
begransade till att utgora en direkt forutsattning for energiforsdrjningen utan kan
ocksa ha betydelse for beredskapen (till exempel hur transporter organiseras).

B.1 Framtidsfaktorer och scenarier

Framtidsfaktorerna roll kan ses pa tre principiellt olika satt:

e Det som forklarar energisystemens utveckling i energiscenarier sasom
Fyra framtider. Exempelvis forklarar skillnader mellan
energianvandningsmonster skillnader i Forte och Espressivo. Dessa kan
handla om specifika antaganden om det sociotekniska energisystemet
och bredare omvarldsfaktorer som sétter ramarna for energisystemets
utveckling.

e Det som potentiellt skulle kunna bygga upp omvarldsscenarier®® som
har betydelse for energiforsorjningens och samhallets funktionalitet,
robusthet och motstandskraft.

e Det som indirekt skapar en framtida hot- och riskbild i termer av
héndelsescenarier, som energiberedskapen ska kunna méta.

8 Avsnitten om omvarldsfaktorer energifaktorer baseras delvis pé tidigare FOI-forskning om
relevanta faktorer for energiforsorjningsscenarier. Se t.ex. Jonsson, D.K., Sonnsjd, H. (2013). EU:s
framtida energisakerhet i en foranderlig omvarld. Totalférsvarets forskningsinstitut, FOI-R--3627-
-SE, Bilaga 1.

% Med omvarld avses har energisystemets omvarld snarare &n en viss aktors omvarld.
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Vissa framtidsfaktorer kan vara avgdrande for saval energisystemens utveckling
som hur omvarlden kan utvecklas, vilket innebar att inte alla kombinationer av
energiscenarier och omvérldsscenarier ar konsistenta.

De potentiella omvarldsscenarier, eller enbart enstaka omvarldsfaktorer, som kan
vara lampliga att applicera pa de fyra framtiderna for att testa dessas robusthet
och motstandskraft, kan valjas relativt sjalvstandigt med utgangspunkt i de
omvarldsfaktorer som diskuteras i avsnitten nedan. Det ska inte ses som nagot
problem i héndelse av att Fyra framtider inte behandlar dessa omvarldsfaktorer.
Rent analytiskt 6ppnar det snarare upp frihetsgraderna kring vilka
omvarldsscenarier som kan betraktas som mgjliga. | de fall vissa av
omvarldsfaktorerna har beskrivits i Fyra framtider-scenarierna begrénsas
utfallsrummet som kan valjas ur omvarldsscenarierna. Det totala utfallsrummet
kan &ven begransas genom att vissa antaganden inte bedéms vara konsistenta
med de fyra framtiderna &ven om antaganden om dessa faktorer inte har
specificerats i texten.

Sammantaget skulle en viss framtidsfaktor kunna inordnas pa en eller flera
positioner i nedanstaende matris:

Omvarldsfaktor Energifaktor

Med betydelse for utformningen av det
sociotekniska energisystemet

Med betydelse for forutsattningarna for
beredskapen

Detta dr dock ingen strikt sorteringsmodell for scenariobyggstenar dar varje
faktor ska placeras i en viss ruta, utan snarare ett hjalpmedel for att tdnka kring
hur olika aspekter paverkar varandra.

En tankt ifylld uppdelning i ovanstdende matris skulle kunna anvandas for att
gora en uppsattning renodlade energiscenarier, uppbyggda av energifaktorer,
samt en uppsdttning dvergripande omvarldsscenarier, uppbyggda av
omvarldsfaktorer, med relevans for energiférsorjning och beredskap. De fyra
framtiderna baseras huvudsakligen pa energifaktorer (exempelvis energimix och
systemstruktur) men dven omvérldsfaktorer (till exempel vérderingar) har
anvénts for att gora scenariobeskrivningarna sammanhangande, rimliga,
forstaeliga och intressanta att lasa. Integreringen av faktorer ger ett mer attraktivt
scenariomaterial, ndr syftet ar att skapa diskussionsunderlag for hur det framtida
energisystemet kan komma att se ut. Men syftet med beskrivningen har varit att
skapa en forstaelse for varfor energisystemen i framtidsscenarierna ser ut som de
gor, inte for att skapa ramarna for en analys av systemens robusthet eller
motstandskraft. For att analysera specifika fragestallningar, sdsom beredskap,
kan daremot viss renodling underlatta, vilket gors nedan.
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B.2 Omvarldsfaktorer

Det finns manga tankbara omvarldsfaktorer med relevans for energiforsorjningen
och beredskapens forutsattningar. Det handlar bland annat om tillgangliga
energiresurser, teknikutveckling, relevanta samhallsférandringar, ekonomisk
tillvaxt, befolkningsméangd samt milj6- och klimatpaverkan.

Pa global och internationell niva handlar det exempelvis om demografiska
trender och urbanisering, ekonomi, global handel och produktion, sociala
skillnader och fattigdomsutbredning, globala rattviseaspekter, forskning och
teknikutveckling, konkurrens om naturresurser, det internationella klimatarbetet
och framtida klimatavtal, globala maktstrukturer och geopolitisk utveckling i det
internationella sékerhetssystemet, EU:s roll och karaktar med mera. Detta ger i
sin tur omvarldsfaktorer anpassade utifran ett svenskt sammanhang men som
beskriver delvis samma saker (demografi, socioekonomi, ekonomisk tillvaxt och
sa vidare) men ocksa faktorer sasom exempelvis den svenska befolkningens
forhallningssatt och varderingar, modell for samhéllsstyrning, samhéllsplanering
och fysisk planering, arbetsliv, transportménster m.m. Ut6ver detta kan det
finnas 6vriga samhalleliga aspekter med sarskild betydelse for beredskapens
forutsattningar.

B.2.1 Globalisering, ekonomi, handel och produktion

Utvecklingen av den globala ekonomin &r av betydelse for Sverige genom svensk
ekonomis starka internationella beroende. Svenskt naringslivs konkurrenskraft
jamfort med andra lander blir viktig for att bibehalla arbetstillfallen och
kopkraft. Principerna for svensk energiforsérjning baserar sig pa en tilltro till
vélfungerande marknader och hur val energiinstitutioner som till exempel
internationella energimarknader kommer att fungera, ar av stor vikt for hur
energiberedskapen ska kunna sékras i olika energiframtider.

I de flesta scenariostudier antas en fortsatt global ekonomisk tillvéxt, men det ar
naturligtvis svart att sia om den exakta utvecklingen. Inte nagot av scenarierna i
Fyra framtider bygger pa en majlig tillbakagang i den globala vérldsekonomin.

Den ekonomiska utvecklingen har historiskt gatt hand i hand med en
globalisering avseende exempelvis handelsutbyte med specialiserad produktion
framdriven av internationell konkurrens. Varldens foretag, stater, industri- och
handelsstrukturer ar inriktade mot, eller férsoker anpassa sig till, villkoren for
okad varldshandel och storre varldsmarknader. Okad frihandel och globalisering
har under de senaste seklen — men framfor allt under de senaste decennierna —
varit en tdmligen stabil trend. Om globaliseringstrenden skulle brytas skulle det
kunna betyda stora forandringar for de nationella ekonomierna. Fortsatt
globalisering och stark internationell konkurrens omndmns specifikt i Fyra
framtider-scenariot Forte.
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En annan tankbar framtida utveckling skulle kunna vara en mer protektionistisk
vag dar allt fler lander atergar till skarpare tullar for att skydda inhemsk
produktion for att sdkerstélla arbetstillfallen. Framfor allt vad galler energi och
en del andra ravaror har en del betydande producent- och konsumentlander valt
en strategi baserad pa bilaterala avtal, statliga kontrollmekanismer och
langsiktiga strategier dar nationella intressen inte riskeras pa en, vad dessa anser,
instabil och kortsiktig varldsmarknad.®” Detta har lett fram till ett tillstand av
”svag globalisering” — dessa akttrer deltar i den internationella ekonomin men
under forutsattning att det gynnar landets politiska, strategiska och ekonomiska
intressen. Detta &r inte minst tydligt pa energiomradet dar man de senaste
decennierna kan se en 6kad grad av resursnationalism.58

Placeringen av framtidens globala foradlings- och produktionscentra kan komma
att forandras. Huruvida Ostasien och Kinas betydelse starks eller om
produktionen flyttas till nya ldgloneldnder, eller ”tas hem” till nuvarande
importlander, &r osékert men kan komma att ha stor betydelse for vad som
produceras var, och darmed vilka energiravaror som konsumeras var och hur
dessa distribueras. | Fyra framtider-scenariot Forte antas
globaliseringsutvecklingen framst gynna Asien och Afrika.

Globaliseringen och varldsekonomins tillvéxt har de senaste decennierna bidragit
till att manga lander och befolkningsgrupper lyfts fran fattigdom men det &r inte
givet att den trenden fortsatter trots okad tillvéxt eftersom klyftorna mellan de
allra fattigaste och de allra rikaste samtidigt 6kar. | scenariot Legato betonas
dock fortsatt minskad fattigdom (och 6kad utbildningsniva).

B.2.2 Vetenskap och teknikutveckling

Den tekniska utvecklingen har baring p& hur samhallet utvecklas och mer
specifikt pa hur energisystemet kan utvecklas. Nya tekniker leder till
omstrukturering av naringslivet samt paverkar befolkningens livs- och
konsumtionsmonster samtidigt som nya energitekniker har en avgérande
betydelse for energisystemets struktur. Ny tekniks roll fér beredskapen &r dubbel
genom att den kan bidra till sdval 6kad robusthet som att nya sarbarheter
introduceras.

87 Till exempel Ryssland, Venezuela, Kina och Indien. Se t.ex. Diritz, A.O. (2012). Energy
Security; Conflict & Peace, presenterat vid konferens “Institute of Cultural Diplomacy’s Ankara
Conference” 10 april 2012; Hoogeven, F. & Perlot, W. (red.) (2005). Tomorrow’s Mores: The
International System, Geopolitical Changes and Energy. Clingendael International Energy
Programme (CIEP); van der Linde, C. (2005). Energy in a changing world. Clingendael Energy
Papers no. 11.

8 World Bank (2011). National oil companies. World Bank Working Paper no. 218; Leis, J.,
McCreery, J. & Gay, J.C. (2012). National Oil Companies Reshape the Playing Field. Bain &
Company.
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Den vetenskapliga utvecklingen, liksom mer tillampad forskning och
teknikutveckling, har inte bara baring pa energiteknik i sig utan egentligen all
teknologi som anvénder energi. Den vetenskapliga utvecklingen &r nara
sammankopplad med ett av globaliseringens framsta karaktarsdrag, ndmligen
utbyte av idéer, kunskap och annan information. Svagare globalisering kan
paverka internationell forskning negativt men samtidigt &r det svart att se att den
vetenskapstradition (t.ex. evidensbaserad, peer-review m.m.) som har byggts upp
under flera hundra ar skulle ga under. Daremot finns det tendenser som pekar
mot att vetenskapens status inte dr orubblig, t.ex. "alternativa fakta” och
klimatfornekelse.

Teknikutvecklingen i sig ar naturligtvis viktig for att forsta hur framtida
energisystem och energiberedskap kan komma att organiseras men for att
astadkomma samhallsforandring kravs dven teknikspridning och
tekniktillganglighet, vilket knyter an till villkor for produktutveckling,
kommersialisering och prisbildning.

Samtliga scenarier i Fyra framtider, med undantag av Espressivo, forutsatter en
fortsatt snabb teknisk utveckling generellt sett.

Olika samhallsfunktioner har under de senaste decennierna i allt stérre grad blivit
beroende av modern kommunikationsteknik. Detta har mdéjliggjort en omfattande
effektivisering samtidigt som nya sarbarheter har vuxit fram. Antalet nya
internetbaserade tjanster har formligen exploderat; tjanster som riktar sig mot
savil foretag som individer. Aven inom energiomréadet finns stora forvintningar
pa att smarta elnat ska vaxa fram, nat som &r beroende av dessa moderna
kommunikationssystem. | Fyra framtider &r det framfor allt i det relativt
teknikinriktade scenariot Vivace som den nya informationstekniken lyfts fram.
Mycket talar dock for att det finns en betydande expansion av denna typ av
teknik &ven i dvriga scenarier &ven om det inte har lyfts fram specifikt.

Nagra andra nyckelomraden beddms vara:

o Uppkopplade system (gor det mojligt att exempelvis optimera
energianvandning)

e Automatiserad produktion och robotisering
e Sjélvkorande fordon

e Nya material (som kan anvéndas inom energitekniska applikationer, t.ex.
batterier)

e Genteknik (som kan ge bioenergigrédor och biobrénslen)

Ny energiteknik ar i detta sammanhang givetvis ocksa en nyckelfaktor men som
diskuteras som en energifaktor” i kommande avsnitt.
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B.2.3 RA&varor och naturresurser

Utvinning och omvandling av naturresurser ar energiintensiv och omfattningen
av denna ar darfor en viktig drivkraft for efterfragan pa energi. Nya tekniska
losningar och 6kad anvandning av energi kommer att skapa beroenden av nya
ravarufloden och konkurrens om potentiellt knappa resurser som metaller,
skogsravaror, jordbruksmark, vatten och naringsamnen som fosfor. Detta kan
paverka forutsattningen for trygg energiférsérjning bade till vardags och under
krissituationer.

Den globala efterfragan pa olika ravaror och naturresurser okar i takt med
befolknings- och ekonomisk tillvaxt. Energi i sig &r en viktig internationell
handelsravara och for att kunna processa, foradla och konsumera 6vriga ravaror
kravs energi i olika hog grad. En 6kad global efterfragan pa ravaror och
naturresurser innebar rimligen ocksa en 6kad efterfragan pa energi. | Fyra
framtider-scenariot Forte &r den 6kande konkurrensen om naturresurser en
utpekad drivande omvarldsfaktor.

Pa langre sikt kan dock kopplingen mellan efterfragan pa energi och efterfragan
pé andra naturresurser komma att forsvagas. Okade energipriser och politik ar
exempel pa drivkrafter for energieffektivisering som pa sikt kan leda till ett hogre
naturresursuttag per energienhet.

Konkurrens om begransade resurser sasom energi eller andra strategiska ravaror
utgor klassiska geopolitiska konfliktorsaker som kan paverka saval svensk
energiforsorjning som beredskap.

Aven andra naturresurser an energi forknippas med konkurrens. Det géller
exempelvis det 6kade trycket pa vattenresurser, som kan ha stor inverkan pa
livsmedelsproduktion, energiproduktion och en forvéntad 6kad levnadsstandard i
stort. En 6kad anvandning av biobransle sétter dven fokus pa den konkurrens
som kan uppsta vad galler allokering av mark for energibehov kontra
livsmedelsproduktion.

For att uppratthalla okad livsmedelsproduktion behdvs konstgddsel, dar fosfor ar
en viktig bestandsdel. Fosfor ar en andlig resurs och en eventuell framtida brist
pa fosfor kan komma att fa en avgorande betydelse for den globala
matproduktionen, som i sin tur véxelverkar med bioenergiproduktionen. Utdver
detta kan brist pa ett flertal jordarts- och ddelmetaller 6ka
produktionskostnaderna for exempelvis vindkraftverk eller mindre
elektronikkomponenter.
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B.2.4 Globala klimatavtal och framtida effekter av
klimatférandringarna

I vilken grad ett genuint globalt omstéllningsarbete pagar paverkar de svenska
forutsattningarna for en energiomstalining. Det globala omstéllningsarbetet kan
drivas av globala avtal men ocksa i andra institutionella sammanhang. Inte bara
omstéllningsarbetet ar centralt for energisystemet utan klimatférandringen i sig
dar hanterandet av klimatférandringens effekter kan dra resurser fran det
traditionella arbetet for energiberedskap.

Framtida globala klimatavtal, alternativt hur nuvarande avtal konkretiseras, ar en
omvaérldsfaktor som kommer att ha betydelse for vilken energipolitik som kan
bedrivas inom saval Sverige som EU. Detta géller i synnerhet om EU eller andra
konstellationer av lander (dar Sverige ingar) valjer att ga fore i klimatfragan och
darmed skapar en typ av unilaterala avtal utan krav pa motprestationer fran andra
aktorer, i syfte att skapa fortroende, att vara ett foredome och att pavisa behovet
av en genomgripande energiomstallning.

Scenarierna Legato och Vivace, till skillnad fran Forte, ligger i linje med ett
starkt klimatavtal. | Espressivo har det internationella klimatarbetets utveckling
mindre betydelse.

Klimatforandringarna kommer i framtiden bli mer synliga och paverka en rad
samhallsviktiga funktioner men en betydande osékerhet kan férknippas med hur
snabbt det kan ga samt storleken och omfattningen av klimatforandringarna.
Konsekvenserna av fler extrema vaderhandelser, sasom stormar, varmeboljor och
dversvamningar, kommer troligtvis att paskynda utvecklingen av den
internationella klimatpolitiken. Ett anstrangt krishanteringssystem, dar alltmer
samhaélleliga resurser nddgas allokeras for att hantera klimathéndelser kan
komma att minska utrymmet for andra satsningar, exempelvis civilt forsvar.
Klimatférandringarna kan vidare komma att paverka befintlig
energiinfrastruktur, exempelvis om permafrosten i det ryska inlandet borjar tina
annu fortare.

B.2.5 Globala maktstrukturer, konflikter och geopolitisk
utveckling

Den geopolitiska utvecklingen paverkar férutsattningen for de fria marknaderna
som Sverige huvudsakligen baserar sin energiforsorjning pa. Forskjutning i
politiskt inflytande och principer for energipolitiskt samarbete kan paverka
forutsattningarna for Sverige och EU att varna sin syn pa styrningen av de
globala energimarknaderna. Stabiliteten hos viktiga energileveranttrer och
kring viktiga transportleder har stor betydelse for tryggheten i
energiforsorjningen.
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De globala maktstrukturernas karaktar och forekomsten av konflikter inverkar pa
mojligheterna till val fungerande globala marknader och handelsforbindelser,
vilket Europa och Sverige ar direkt beroende av och darmed indirekt &ven
energiberedskapen. De globala maktstrukturerna baseras idag huvudsakligen pa
tillgangen till, och inflytandet 6ver, resurser, produktion och handel som
manifesteras i ekonomisk makt.

Splittringen mellan l&nder med liten respektive stor ekonomisk makt kan komma
att paverka de framtida globala marknaderna. Om utvecklingslanderna i hogre
grad atertar kontrollen Gver sina natur- och produktionsresurser, kan det innebéra
en 6kad protektionism och nationalisering av resurser men lika garna en mer
oppen global marknad. Handelspolitiken i tongivande tillvaxtlander sasom Indien
och Brasilien &r darfor relevanta omvarldsfaktorer.

Specifika landers interna utveckling och externa agerande kan komma att spela
stor roll pa den internationella sikerhetsarenan och darmed vara relevanta
omvarldsfaktorer. Det ar dock vanskligt att betrakta dagsaktuella pagaende
konflikter (eller potentiella konflikter) som relevanta i ett langre
framtidsperspektiv (t.ex. konflikterna mellan Pakistan och Indien, Iran och
vastvarlden, samt Nordkorea och évriga varlden). Sakerhets- och geopolitiska
aspekter och forhallanden som vi forsiktigtvis dock beddmer som mer relevanta
langsiktiga omvarldsfaktorer for det svenska energisystemet och beredskapen ar:

e Rysslands stravan efter 6kat internationellt inflytande och agerande
gentemot grannlander

o USA:s framtida utrikes- och sékerhetspolitik (t.ex. engagemang i
Europa) liksom balansen mellan kinesisk och amerikansk makt
(ekonomisk och militér)

e EU:s utveckling (se kommande avsnitt)

e Konfliktkomplexet i Mellandstern med alla dess direkta och indirekta
aktorer (t.ex. Turkiet, Ryssland, USA, Iran, Israel och Saudiarabien)

Svensk sakerhet och beredskap paverkas direkt av framst Rysslands agerande
och ambitioner, samt EU:s utveckling inkl. de transatlantiska relationerna med
USA. Ovriga pagéende och potentiella konflikter paverkar framst indirekt, inte
minst via paverkan pa det internationella handelssystemet och darmed aven
energifdrsérjningens framtida forutséttningar.

Om ett framtida USA skulle vélja en mer isolationistisk vag skulle det kunna
paverka forutsattningen att svensk sakerhet byggs i samverkan med andra.
Sannolikheten for ett svenskt medlemskap i Nato skulle ocksa minska eftersom
attraktionskraften i organisationen skulle férandras om USA:s roll minskar till att
bli bara en bland de andra medlemsstaterna istéllet for den ledande kraften.
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B.2.6 EU:s utveckling

Som medlem i EU ar utvecklingen av unionen av stor betydelse saval for
energiforsorjningen som for beredskapen. Ramen for utvecklingen av det svenska
energisystemet sétts av de beslut som tas (eller inte tas) pa EU-niva om
energimarknader, klimatpolitik, statsstodsregler och energiskatter. Aven de
principer som galler for stod (solidaritetsprinciper) inom krisberedskapen &r
viktiga for beredskapen.

I och med Sveriges medlemskap i EU &r organisationens utveckling en
omvarldsfaktor som paverkar Sverige pa manga olika satt. EU:s utveckling
behandlas inte i detalj i Fyra framtider men ett starkt respektive svagt EU
diskuteras i en kénslighetsanalys av omvarldsfaktorer. Man konstaterar att ett
svagt EU inte ligger i linje med Forte, Legato och Vivace. EU kan pa olika satt
paverka samtliga fyra scenarierna beroende pa vilka andra antaganden som gors,
vilket kan motivera dvervagandet av aspekter sasom EU:s storlek, demografi,
ekonomiska situation, konkurrenskraft, styrningsmodell etc.

EU har en delvis 6verstatlig energipolitik, utrikes- och sakerhetspolitik samt
krishanteringsfunktion. EU:s framtida storlek och vilka lander som ingar déri
paverkar darfor svensk energiforsorjning och energiberedskap eftersom balansen
mellan olika landers intressen kommer att forskjutas, dar effekterna av
Storbritanniens forestaende uttrade kommer att innebara ett forsta exempel.

EU:s framtida demografi har indirekt betydelse for bade energisituationen och
EU:s utveckling i stort. Det géller exempelvis aspekter som urbanisering och
migration. Ett pa lang sikt demografiskt problem skulle kunna vara en aldrande
och till och med minskande befolkning, sdvida inte migrationen kan vanda
befolkningstrenden. Demografi och socioekonomiska forhallanden paverkar
anvéndandet av naturresurser, inte minst energianvandningen. En viktig faktor
saval inom unionen som i respektive medlemsstat kan vara hur aktiv politik som
bedrivs avseende valstandsfordelning och hantering av relativ fattigdom.

EU:s ekonomi paverkar Sveriges ekonomi men ocksa energiforsorjningen, bade
avseende anvandningsnivaer och resurser som kan avséttas till investeringar.
Minskad ekonomisk aktivitet leder sannolikt till 1agre energibehov. Samtidigt
kraver energiforsorjningen — sarskilt i ljuset av den pagaende
energiomstallningen — stora infrastrukturinvesteringar som &r kostsamma.

Indirekt paverkas dven energiberedskapen av EU:s ekonomi. Ett ekonomiskt
starkt EU har sannolikt béattre forutsattningar for gemensam krishantering &n ett
svagt EU.

EU:s karaktar avseende samhallsstyrning ar nara kopplat till dess beslutsformaga.
Detta har betydelse for vilken politik som kan féras avseende exempelvis energi
och klimat samt sékerhet och krishantering, vilket paverkar forutsattningarna for
svensk energiberedskap. En viktig omvarldsfaktor handlar darfér om vilka
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politikomraden som i framtiden ligger pa 6verstatlig niva och vilka som inte gor
det. For respektive politikomrade som betraktas som overstatligt &r det i det
andra steget en fraga om hur langt dverstatligheten stracker sig. Var ligger
gransytan mot det statliga sjalvbestdmmandet? Finns det undantag inom vissa
politikomraden? Finns det nationella undantag?

Men det &r inte givet att ett centraliserat EU forknippat med hog grad av
Overstatlighet ar ett “’starkt” EU. Ett decentraliserat EU kan vara mer
beslutsfahigt om det finns tydliga granser mellan det nationella och det
dverstatliga och att det bland medlemsstaterna finns en samsyn kring sadana
institutionella konstruktioner.

Ett annat relevant tankbart utfall &r ett framtida resurseffektivt EU déar varje
medlemsstat inte bygger upp precis all kapacitet och alla funktioner som
samhallet kraver — men allt finns tillgangligt pa EU-nivan. Det vill saga,
medlemslénderna férdelar finansiering, uppbyggande och forvaltande av
exempelvis krisberedskapsresurser, forsvarsformagor, elproduktionskapacitet,
etc. Sadan nationell specialisering kan anses kostnadseffektivt men samtidigt oka
riskerna for enskilda lander och kréver darfor ett stort fortroende for det
multilaterala samarbetet.

EU:s roll i varlden och relationer med omvérlden avgors av manga faktorer.
Aven om EU:s industriella konkurrenskraft skulle forsamras kraftfullt sa kan
annan attraktionskraft uppratthallas, t.ex. avseende varderingar, livsstil och
politiskt system med social trygghet och valfardssystem liksom bejakande av
miljohansyn och manskliga rattigheter. Men EU kan ocksa komma att betraktas
som motsatsen till foredéme.

EU:s och déarmed aven Natos militéra kapacitet kan vara en faktor som indirekt
paverkar energiberedskapen. Nar det galler energi kan man konstatera att Europa
atminstone pa kort sikt forblir inte bara en stor konsument utan ocksa importor
av energi. EU:s energipolitik paverkar darfor relationen med omvarlden, i
synnerhet med exporterande lander. (EU:s energipolicy beskrivs i kommande
avsnitt som en “Energifaktor”.)

B.2.7 Svensk demografi, ekonomi, arbetsliv och
socioekonomiska forhallanden

Demografi och ekonomisk aktivitet paverkar energianvandningens utveckling
men ocksa vilka resurser som finns tillgangliga for beredskapsatgarder inom
energisystemet. De socioekonomiska forhallandena inklusive
formogenhetsspridning kan paverka antalet utsatta personer i samhallet liksom
fortroendet for samhallets institutioner. Arbetslivets former, inte minst
majligheterna till distansarbete, paverkar i sin tur sarbarheten for stérningar i
t.ex. drivmedelsforsorjningen.
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Fler ménniskor i fler aktiviteter, dvs. i en mer intensiv ekonomi, medfér 6kad
energianvandning. Folkmangden liksom var méanniskor bor och arbetar, samt
vilka behov och forutsattningar de har, har inverkan pa hur energiférsérjningen
och beredskapen bor arrangeras. Demografi ar ett tamligen tacksamt
framtidsstudieomrade tack vare sin relativt goda forutsagbarhet.5® Storre
befolkningsforandringar kraver mycket stora trendbrott.

Hur den svenska ekonomin utvecklas har stor betydelse for savél energisystemets
utveckling som hur sarbart samhallet &r for indirekta effekter. Darvidlag &r basen
for ekonomin i termer av hur den framtida industristrukturen (se kommande
avsnitt) kan komma att se ut relevant. Men inte bara vad som produceras kan
andras dver tiden och skilja sig mellan olika scenarier utan dven former for
arbete. Ny informationsteknik innebér att det blir lattare att arbeta pa distans. Det
innebdr ett minskat beroende av vélfungerande transportsystem (och
energileveranser till detsamma) men samtidigt Okar i stallet beroendet av IT-
systemet. Nar Legato lyfter fram att IT-l16sningar ger 6kade mojlighet att
distansarbeta innebar det att en sérbarhet kan erséttas av en annan. A andra sidan
kan det ses som en ny redundans i systemet dar IT-systemet fungerar som
redundans for transportsystemet och vice versa (se &ven kommande avsnitt om
transporter).

Beroendet for den enskilde av l6nearbete kan ocksa forandras. | sdvél Legato
som Espressivo minskar I6nearbetets roll och hushallen okar i stéllet pa olika satt
sin sjalvforsorjningsgrad. Dessa hushall skulle i vissa lagen kunna 6ka sin
beredskap for allvarliga samhallsstorningar.

Hur och var vi bor och arbetar har viss betydelse for energianvandningen, stérre
betydelse for hur energiférsorjningssystemen organiseras samt for
forutsattningarna for att 16sa beredskapens uppgifter, exempelvis att varna
civilbefolkningen och prioritera vilka samhéllsviktiga funktioner som ska
uppratthallas var (dvs. eventuella geografiska skillnader).

Var manniskor kommer att bo &r inte lika sékert att forutse som
befolkningsutvecklingen dven om urbaniseringstrenden har varit bade langsiktig
och tydlig. Framtida 6kad automatisering och robotisering inom landsbygdens
naringar skulle, & ena sidan, kunna forstarka urbaniseringen ytterligare. A andra
sidan okar teknikutvecklingen mojligheterna till att kunna bo och arbeta pd annan
plats &n dar de priméara produktionsmedlen finns rent fysiskt, vilket skulle leda
till motsatt utveckling.

89 | SBC:s befolkningsprognos 2015-2060 varieras de huvudsakliga aspekterna som avgor framtida
befolkningsméngd. | det ena extremfallet (med hég fruktsamhet, 1ag dodlighet och hg migration)
forutspas den svenska befolkningen vara cirka 14 miljoner 2060. | det andra extremfallet (med lag
fruktsamhet, hég dodlighet och l1ag migration) blir folkméngden cirka 11 miljoner. Trots att de
olika faktorerna forstarker varandra i fallen blir skillnaden inte sérdeles stor. SCB (2015). Sveriges
framtida befolkning 2015-2016, demografiska rapporter 2015:2.
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I Fyra framtider-scenariot Legato antas att sa kallad frivillig enkelhet véljs av
manga personer, vilket implicit kan innebéra att ocksa manga véljer att bo
utanfor de storre staderna. Aven Fyra framtider-scenariot Espressivo skulle
kunna omfatta en avvikelse fran urbaniseringstrenden eftersom
sjalvbestdmmande men inte minst decentralisering betonas i
scenariobeskrivningen.

Vilka som bor pa vissa platser kan ocksa ha betydelse i ett
beredskapssammanhang. Ett exempel &r att krisinformation och
kriskommunikation maste ske pa andra sprak an svenska i omraden dar manga
som inte har svenska som modersmal bor. Aven hansyn till andra gruppers skilda
forutsattningar kan behdva inkluderas i beredskapsplaneringen, exempelvis
gamla manniskor pa landshygden med sarskilt stodbehov.

Vad avser socioekonomiska forhallanden sa forefaller svenskarna bli rikare men
klyftorna 6kar nagot.”® Huruvida en eventuellt framtida sadan forstarkt
utveckling gor att sarskild hénsyn i beredskapsplaneringen bor tas till s.k.
energifattigdom ar osakert.”

B.2.8 Svenska forhallningssatt, varderingar och
beteendemodnster

Forhallningssétt, varderingar och beteendemdnster kan paverka politiska
prioriteringar och den inriktning energisystemet kan ta. Olika sddana
prioriteringar ar grundlaggande skillnadsskapare mellan de Fyra framtiderna.
Men forhallningssatt och véarderingar kan ocksa paverka det fortroende for och
forvantan om offentliga ingripanden som kan finnas i samhallet och séatter
darmed ramarna for vad t.ex. kan gora for att 6ka beredskapen i samhallet.

De forhallningssatt och varderingar som rader i ett samhalle paverkar vilka
prioriteringar som tillats dominera i politiska sammanhang men ocksa individens
beteende. Det bor dock noteras att kopplingen mellan varderingar och beteende
ar relativt komplex eftersom individer ar inlasta i strukturer som i manga fall
forhindrar ett beteende som gar i linje med deras varderingar.

Forhallningssatt och varderingar kan i sammanhanget energi och beredskap ha
betydelse utifran tva olika aspekter. Dels har det betydelse for vilket
energisystem som utvecklas. Vilka aspekter kommer att prioriteras nér systemet
byggs upp? Detta perspektiv har varit tydligt i Fyra framtider dér véarderingar och
prioriteringar varit centrala forklaringsfaktorer for scenariernas olika egenskaper.

0 SCB (2017). Databassokning pd www.scb.se dver inkomst- och férmégenshetstatistik.

1 Se begrepp m.m. i Johansson B., Jonsson D.K., Veiback E., Mittermaier E. (2015).
Energifattigdom, trygg energifdrsérjning och offentligt agerande, FOI-R--4020--SE.
Totalforsvarets forskningsinstitut.
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Inte minst Legato beskrivs tydligt fran ett varderingsperspektiv. En viktig faktor
ar prioriteringen av globala rattvisa och ekologisk hallbarhet vilket satter tydliga
begransningar pa de utslapp som kan tillatas fran det svenska energisystemet
liksom utnyttjandet av naturresurser. | samma scenario valjer manga frivillig
enkelhet vilket eventuell skulle kunna, utdver ett minskat resursutnyttjande,
forvantas leda till lagre stallda forvantningar pa tillgang pa icke livsnodvéandiga
varor under en Kris.

Dels har just forhallningssatt och varderingar aven betydelse for hur
beredskapssystemet kan komma att se ut. | scenariot Espressivo finns till
exempel en strdvan mot oberoende, sjalvbestdmmande och decentralisering bort
fran folkhem och centraliserade system. Har uppkommer en naturlig fraga hur
det paverkar offentliga institutioners roll i beredskapsarbetet. Om det finns savl
ett mindre intresse som acceptans for gemensamma system ar det rimligt att tro
att olika myndigheters roller kan komma att omprévas. Denna fraga leder
naturligt dver till samhallsstyrningens och samhéllsplaneringens roll.

B.2.9 Svensk samhadllsstyrning, samhallsplanering och fysisk
planering

Hur samhallet styrs och vilka prioriteringar som gors paverkar saval de
energifloden som uppkommer i samhallet som i vilken man samhallet ar sarbart
for de storningar som uppkommer. Hur synen pa samhallsplanering i allmanhet
ser ut i samhallet kan ocksa i viss man forvantas spegla hur synen pa planering
som utgangspunkt for beredskapsbyggande kan férvantas se ut.

Fragan vilka verksamheter som kommer att prioriteras i samhallsplaneringen kan
fa stor betydelse for samhallets utveckling. Kommer prioritering att ske utifran
naringslivets behov eller kommer i stéllet fokus laggas pa andra
samhallsintressen? | Forte sker planeringen av infrastrukturen utgaende fran
néringslivets behov och industriell produktion, transporter och energiproduktion
far styra over riksintresset natur. Detta far naturligt konsekvenser for
energiforsérjningen och kan bedémas leda till att energiberedskapen prioriteras.
Samtidigt kan andra prioriteringar i till exempel Legato géra samhallet mindre
sarbart for stérningar genom mer blandade bostadsomraden, mer lokal handel
och att gaende, cykel och kollektivtrafikanter prioriteras.

Forutsattningarna for planering beror dock av flera andra saker. Planeringens
legitimitet kan paverkas positivt om det ar fler medborgare aktiva i
medborgardialog kring planering. Det skulle inte enbart kunna paverka
legitimiteten for fysisk planering utan &ven for beredskapsplanering. | scenariot
Legato lyfts medborgarnas aktivitet i medborgardialoger kring planering upp
som en egenskap i scenariot. | ett annat scenario, Espressivo, spelar i stéllet
planering en mycket begréansad roll for att sétta ramarna for samhallsplaneringen,
i stéllet vixer en form av sjdlvorganiserat samhélle” fram inom dess ramar.
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Det &r samtidigt val ként att lokala opinioner i planeringssammanhang kan leda
till att lokala aspekter far storre tyngd jamfért med mer dvergripande politiska
mal (till exempel vad géller vindkraftens roll i den fysiska planeringen). Fragan
ar om samma risk uppkommer &ven vid lokal beredskapsplanering dvs. att mer
évergripande nationella sakerhetsprioriteringar inte far tillrackligt utrymme. |
scenariot Espressivo finns ett antagande att lokala intressen ofta far sta dver
riksintressen, nagot som da skulle kunna riskera att skapa en intressekonflikt
aven utifran ett beredskapsperspektiv.

B.3 Energifaktorer

B.3.1 Energiteknik och energiparadigm

Den energitekniska utvecklingen och befintliga energiparadigm styr tydligt hur
energisystemet utvecklas. Nya tekniska l6sningar mojliggér nya systemstrukturer
men befintliga energiparadigm styr i vilken grad dessa kommer till anvandning.
Befintlig energiteknik och dominerande energiparadigm paverkar de ramar som
finns for utvecklingen av energipolicy.

Utvecklad och tillganglig energiteknik ar frukten av en lang process som kraver
starka och uthalliga sa kallade energiparadigm. Energiparadigm ska i detta
sammanhang tolkas som den radande synen pa vad som ar rimligt, ratt och riktigt
for energisystemens utveckling pa kort och lang sikt. Detta knyter nara an till
béade forutsattningarna for ny energipolicy (se kommande avsnitt) och effekterna
av densamma. Har ar det intressant att notera att ett paradigmskifte kan ske pa
olika nivaer; t.ex. inom policy, system, teknik, eller konsumtion. Det betyder att
helt olika policyparadigm (t.ex. prioritering av forsérjningstrygghet respektive
prioritering av klimat) kan medféra samma val av energiteknik (t.ex. storskalig
vindkraft) men ocksa givetvis malkonflikter (t.ex. avseende fossila branslens
roll). P& motsvarande satt kan nya systemparadigm liksom tekniska genombrott
medfora forandringar bade uppat och nedat i hierarkin.

Forandringar pa systemnivan med potentiell formaga att medféra
paradigmskiften kan exempelvis vara decentraliserade smarta elnat, som skapar
okade majligheter for smaskalig produktion av framfor allt det férnybara slaget.
Andra exempel skulle kunna vara elsystemtekniska genombrott for effektivare
energilagring liksom langvéga el6verforing. Samtidigt behéver inte forandringar
pa systemnivan forknippas med en teknisk férandring utan kan ocksa vara
foréndringar avseende de dominerande distributionsvagarna for energi,
exempelvis om naturgas i form av LNG (liquefied natural gas) transporteras éver
haven istéllet for via rorledning.

Aven energieffektivisering kan ses som ett teknikutvecklingsomrade. Det kan
handla om effektiviserad produktion och distribution men de stora potentialerna
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finns pa anvandarsidan. Energieffektivitet kan ha en direkt
energisakerhetskoppling. For importlander kan en minskad energianvéndning
innebdra minskade risker férknippade med externa beroenden. For
producentlander innebér en 6kad energieffektivisering, dvs. minskad inhemsk
konsumtion, 6kade mdjligheter till ytterligare extern avsattning och mer
intakter.’

Den globala energiproduktionens karaktar &r i dagsléget generellt sett
fossilbaserad och storskalig. En framtid som domineras av mer fornybar energi
kan ha bade stor- och smaskalig karaktér, mer mikroproduktion, mer variabel
elproduktion etc. vilket skapar olika forutsattningar for energiberedskapen.

B.3.2 EU:s energipolicy

EU:s energipolicy har stor betydelse for det svenska energisystemets utveckling
da olika gemensamma mal férvantas uppnas och styrmedel implementeras. |
praktiken har enskilda medlemslander kunnat bibehalla manga frihetsgrader
genom att implementeringsgraden varierar. | vilken grad det finns gemensamt
externt agerande fran EU paverkar tyngden i argument for en transparant och fri
global energimarknad.

EU:s framtida energipolicy har direkt paverkan pa EU-landernas framtida
energiforsorjning och forutsattningar for beredskapen. Omradet handlar bland
annat om maktfordelningen mellan union och medlemsstat men ocksa om hur
drivande kommissionen &r avseende EU:s energipolitik.

Omvant kan man adressera medlemsstaternas inflytande pa EU:s energipolitik.
Eller mer nyanserat; vilket framtida inflytande far medlemslanderna avseende
tillampningen av en redan fastslagen energipolitik pa éverstatlig niva? En
nyckelfraga ar viljan att anvanda styrmedel for att reglera utbud och efterfragan
av olika energislag inom EU.

EU har uttalat ambitionen att genomdriva en omfattande energiomstalining. En
framtida havererad klimatpolitik skulle kunna innebéra en risk for att &ven den
inre marknaden for energi fallerar och att den gemensamma
energisdkerhetspolitiken 6verges, liksom i forlangningen dven solidariteten
mellan medlemslanderna i hindelse av kris.

Den europeiska energipolitiken avgors inte bara i Europa, eller av den globala
tillgdngen pa energiresurser, utan aven av forhallandet med omvérlden och
relationerna med exporterande stater. Demokrati och méanskliga rattigheter ar en

"2 De oljeproducerande staterna i Mellandstern har idag en hog energiintensitet och den forvantas
dessutom 6ka. Exempelvis anvands omkring 25 % av Saudiarabiens enorma oljeproduktion for
inhemskt bruk och olja som brénsle for elproduktion 6kar. Aven Ryssland forknippas med hog
energiintensitet. Energieffektivisering ar darfor ett prioriterat ryskt energipolitiskt mal.
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av unionens hornstenar, liksom bejakandet av konkurrens och
marknadsprinciper. Fragan ar hur mycket dessa principer kan komma att paverka
forhallandet med exportlander sasom exempelvis Ryssland och Saudiarabien i
framtiden och hur detta i sin tur paverkar den europeiska energisituationen.

Okad sjélvforsorjningsgrad &r en del av EU:s energipolicy som &r nara kopplat
till marknadssituationen inom EU, dvs. hur ser uppdelningen mellan foretag, stat,
institutioner och ovriga aktorer ut? Till detta kommer ocksa graden av utlandskt
agande av energitillgangar, omvandlingsanlaggningar och infrastruktur. Grovt
sett kan man séga att fragan om sjalvforsorjningsgradens relevans avgors av
marknadssituationen. EU har som utgangspunkt att strava efter att i s hog grad
som mojligt kunna forlita sig pa fungerande och fria marknader for sin externa
energiforsorjning. Inom EU &r enskilda medlemsstaters vilja att fullt ut anamma
denna installning inte alltid sjalvklar beroende pa olika utgangslagen avseende
avregleringar och s.k. unbundling, dvs. en tydlig atskillnad mellan
konkurrensutsatt verksamhet och monopolverksamhet.

B.3.3 Svensk energipolicy

Vilken tyngd som laggs pa energipolitikens olika pelare kan paverka hur
energibalansen utvecklas men aven i vilken grad styrmedel och atgarder for
trygg energiférsorjning inklusive beredskap kommer att prioriteras.

Energipolitikens tre pelare ar saval i Sverige som i EU konkurrenskraft,
forsorjningstrygghet och hallbarhet. Den tyngd de olika pelarna har haft i
praktisk politik har dock varierat dver tiden och det &r inte givet hur denna vikt
kommer att se ut i framtiden och kommer att bero av dominerande samhalleliga
varderingar och prioriteringar. Prioriteringen av energipolitikens olika delar
skiljer sig ocksa at mellan olika EU-lander,” vilket i sin tur kan paverka EU:s
energipolitik och darmed ocksa ramarna for Sveriges politik, se ovan. Exakt hur
prioriteringarna mellan malets tre pelare ser ut i de olika scenarierna ar otydligt i
scenariobeskrivningarna méjligen med undantag for scenariot Forte dar det star
att utgdngspunkten ska vara saker tillforsel till 1aga och stabila priser.

Men det &r inte bara de dvergripande prioriteringarna som kan utvecklas pa olika
satt utan dven metoderna for hur dessa mal ska kunna uppnas. Har kan det till
exempel réra sig om vilken roll som tillmats energimarknaderna och i vilken
grad staten ska blanda sig i. Har finns det vissa kontraster mellan scenarierna dér
staten & ena sidan i Forte anges fa 6kat ansvar for styrningen av
energiférsorjningen medan i Legato tryggheten i energisystemen sags bygga pa
vélfungerande marknader, stort utbud, hog flexibilitet och en god beredskap for

73 Johansson, B., Sonnsjo, H., Jonsson D.K. (2015). Energiunionen som en del av EU:s
energipolitik. FOl Memo 5420, Totalforsvarets forskningsinstitut, Stockholm.

80



FOI-R--4589--SE

att hantera konsekvenser av eventuella storningar. | Vivace ar elmarknaden val
kopplad till den europeiska elmarknaden vilket innebér att svenska producenter
inte behover l6sa dverskotts- och underskottssituationer pa egen hand.

Exempel pa konkret styrning som ges i scenarierna med betydelse for
beredskapen &r till exempel styrmedel for diversifiering av
drivmedelsforsorjningen (Forte), 6kade krav pa beredskapslagring (Forte),
politiska beslut som forenklar leverans egenproducerad el och varme till nét
(Espressivo) och statligt stod till uppbyggnad av batterilager (Vivace). Detta ar
naturligtvis endast en begrénsad del av de konkreta styrningsalternativ som staten
skulle kunna utnyttja for att stirka energiberedskapen.

B.3.4 Teknisk systemkaraktar

Valet att prioritera storskaliga respektive smaskaliga tillforselsystem kommer att
paverka energisystemets utveckling och vilka tekniska och institutionella
I6sningar som fungerar i beredskapsarbetet. Mojligheter till efterfrageflexibilitet
och okad anvandning av energilager paverkar har mojlighetsutrymmet. Den
totala energianvandningsnivan kommer att ha stor betydelse for systemets
kanslighet for prischocker, detsamma galler graden av energidiversitet.

Aven om policy ar viktigt for energiberedskapen sa &r det den konkreta
utvecklingen av systemen som kan ha storst betydelse for beredskapen. Denna
utveckling beror inte enbart pa policy utan ett stort antal samhéllsfaktorer sdsom
teknisk utveckling, efterfragemaonster etc. Fragor inom detta omrade ror hur olika
delar av systemen hanger ihop, redundans och diversitet pa systemniva,
flexibilitet m.m. Aven totala energianvandningsnivaer i samhallet kan ha
betydelse for sarbarheten for till exempel kraftiga prishojningar.

En systemaspekt som ofta lyfts fram som systemskiljande &r kontrasten mellan
storskaliga, centraliserade energisystem som betonas i Forte och mer smaskaliga
decentraliserade system. De senare lyfts inte fram specifikt i scenarierna men kan
anas bakom beskrivningar i framfor allt scenariot Espressivo dar det namns att
egenproduktion dr identitetsskapande, att mindre anvandare har en mer
framtradande roll pa elmarknaden, och att det sker en utbyggnad av mikronét.
Det ar inte fran beskrivningarna sjalvklart vilka system som bast kan garantera
hog forsorjningstrygghet och god beredskap eftersom det beror pa hur val
systemen fungerar och detaljerna i systemen.

En sadan faktor kan vara formagan till efterfrageflexibilitet i systemen dar det i
Forte anges att det finns |1ag efterfrageflexibilitet, medan 6kad laststyrning
betonas i Legato. Den senare stdds av olika system t.ex. listor med elkunder som
kan kopplas bort och att nya vitvaror styrs mot frekvens. Aven i Espressivo finns
system som kan oka efterfrageflexibiliteten dar man som konsument t.ex. kan
vilja 6nskad niva av leveranssakerhet. Aven i Vivace omnimns faktorer som kan
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paverka efterfrageflexibiliteten t.ex. betoning av intelligenta komponenter i
elsystemet, att en del av den energiintensiva industrin kan koras variabelt for att
balansera dverskottsel, att effekthdjning i vattenkraft kan dka bl.a.
forutsattningarna att fungera som systemtjénst, och att internet kan fungera som
reglerresurs. Samtliga dessa systemegenskaper kan bedémas tka
forutsattningarna for att balansera tillférsel och efterfragan under "normala”
forhallanden. Men det &r inte sjalvklart att de kommer att vara tillrackliga
I6sningar for att hantera héndelser kopplade till kriser, hojd beredskap och krig.

| ett par av scenarierna lyfts 6kade lager i elsystemet fram. | Forte omnamns
mojligheten for elfordon att agera lager som en mojlighet medan man i Legato
lyfter upp centrala lagringslésningar sasom batterier och pumpkraftverk. Dessa
lager kommer att innehas av bade producenter och staten.

Forstarkta elnat &r ett satt att 6ka forsorjningstryggheten. | scenario Legato
beskrivs att elnaten kommer att forstarkas pa alla nivaer vilket torde oka
forsorjningstryggheten och beredskapen.

| scenariot Legato antas energianvandningen minska kraftigt. Minskad
energianvandning har i andra studier visat sig ha att i huvudsak positiva effekter
pa energisakerheten dven om det kan ha vissa negativa bieffekter om
distributionssystemen anpassas till de minskade energiflédena.” Det kan handla
om farre bransledepaer som okar sarbarheten eller minskat antal
drivmedelsstationer vilket forsvarar tillforseln till glesbygd. Denna senare aspekt
lyfts upp i scenariot Legato som ett potentiellt problem d&r man noterar att
eftersom de totala kvantiteterna blir mindre &n idag blir det svarare att distribuera
till glesbygd. I scenario Legato innebar samtidigt den laga energianvandningen i
forhallande till tillforseln att bade el, biobranslen och biodrivmedel kan
exporteras. Denna gynnsamma balans skulle kunna indikera relativt goda
mojligheter for nationell forsorjning vid krig och avspérrning eftersom beroendet
av extern tillforsel da ar begransad.

Diversitet i energitillforseln vad galler energislag och leverantdr minskar den
samhalleliga sarbarheten for 6kade priser pa enskilda energislag. Finns det
dessutom flexibilitet i systemet och hos den enskilde kan sarbarheten minska
ytterligare. Anvéndningen av energislag beskrivs relativt omfattande i Fyra
framtider varfor vi beskriver det i ett sérskilt kapitel.

B.3.5 Energislag

Byggandet av energiscenarier baseras oftast pa mer eller mindre explicita
antaganden om prioritering och férdelning mellan olika energislag. Denna

74 Se t.ex. se Jonsson, D.K., Johansson, B. (2013). How can improved energy efficiency affect
energy security? ECEEE Summer Study Proceedings (European Council for an Energy Efficient
Economy), pp. 13-18, June 2013.
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fordelning paverkar i stor grad sarbarheten for stérningar i energitillforseln men
for en bedomning av sarbarheten maste hansyn tas till mojligheterna till
substitution vilket i sin tur sammanhénger med aktorernas flexibilitet.

Energibalanser och olika energislags roll har en naturligt stor roll i beskrivningar
av energiscenarier. Sa ocksa i Fyra framtider dar energibalanser presenteras for
de fyra scenarierna. Det &r dock inte sjalvklart hur dessa balanser ska tolkas ur ett
beredskapsperspektiv.

Pa elsidan &r det i mangt och mycket karnkraftens roll relativt den férnybara
energi som skiljer de olika scenarierna at. En tydlig kontrast finns har mellan
Forte dar storskaliga elanldggningar, framst karnkraft, byggs ut medan
vindkraften minskar och i Legato och Vivace dér kérnkraften fasas ut medan
satsningar gors pa flodande energiresurser respektive fornybar el.

Beskrivningen att satsning i Legato ska vara pa flodande energiresurser syftar
inte explicit pa el utan har lyfter man generellt upp aven att den fossila energin
nastan inte anvands alls och ar helt utfasad i den nya bioindustrin. Dock finns
inslag av CCS, vilket skulle kunna mojliggora fortsatt anvandning av fossil
energi, men i scenariot antas CCS framst vara i form av Bio-CCS. | Forte antyds
en viss 6kning av naturgas genom att industrin initierar en infrastruktur fér
naturgas.

Generella diskussioner kring energislag kan vara intressanta i ett
beredskapsperspektiv men for beredskapen kan det vara av val sa stort intresse
att fokusera pa olika sektorers anvandning och vad det far for konsekvenser for
deras mojligheter att fungera. | Fyra framtider beskrivs en hel del relevanta
faktorer med inriktning pa transporter och byggnader vilket beskrivs nedan.

B.3.6 Energianvandning i transporter, byggnader och industri

Utvecklingen i olika anvandarsektorer ar central for den totala
energianvandningen men aven efterfragan pa olika energislag. Detta beror i sin
tur pa utvecklingen av ett stort antal omvarldsfaktorer. Transportménster,
boendeytor och industristruktur kan &ndras dver tiden och har stor betydelse for
hur mycket och vilka energibarare som ska levereras och vilken infrastruktur
som behdvs.

Transportsektorn ar idag i mycket stor grad oljeberoende och ses ofta som en
nyckelsektor bade vad galler dess betydelse for utslappen av vaxthusgaser och
vad galler beroendet av importerade branslen och darmed utvecklingen pa
internationella branslemarknader. Utvecklingen inom transportsektorn beskrivs
ocksa relativt noggrant i Fyra framtider.

De alternativ som lyfts upp for transportsektorn ar huvudsakligen biodrivmedel
eller elbaserade losningar dar fokus placeras olika i de olika scenarierna. Det
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enda undantaget &r i Forte dar &ven naturgas antas fa en viss roll for tunga
transporter for att diversifiera tillforseln.

Utover rena brénslebyten spelar antaganden om vilken roll individuella
motoriserade transporter har stor roll for energianvandningen och néra relaterat
till detta i vilken grad olika infrastruktursystem kommer att prioriteras. Det kan
handla som elvédgar, som i Forte déar tunga fordon av hybridtyp &r tdnkta att
anvandas. Men det kan ocksa handla om byggande av sérskilda godsstrak for
jarnvagen (Forte) vilket kan leda till en forflyttning av godstransporter fran vag
till jarnvag vilket kan paverka flexibilitet och sarbarheter pa olika satt men denna
sarbarhet beror i sin tur beror pa i vilken form de sparbundna godstransporterna
ar flexibla och kan omflyttas till vig vid eventuella storningar. Aven i Vivace
prioriteras jarnvagstransporter men har &r fokus pa persontransporter och
snabbtagsforbindelser.

| Forte ar annars fokus pa elbaserade transportlésningar men biodrivmedel,
huvudsakligen importerade, anvands ocksa inblandade i de fossila branslena. |
Vivace produceras i stallet biodrivmedel i stor skala och kan exporteras men
avancerade biobrénslen anvands ocksa tillsammans med el for svenska
transporter. | Legato ar transportsystemet helt fossilfritt med en blandning av
rena elbilar, hybrider och biobrénslen. Det &r bara férnybara drivmedel i tankarna
béade nya typer och sddana som liknar dagens bensin och diesel.

Uppvarmning och mojlighet till matlagning mm &r nyckelfaktorer for att sékra
befolkningens liv, hélsa och vélbefinnande. | flera av scenarierna ar
energianvandningen klart 1agre &n idag och byggnaderna &r kopplade smarta
system som gor att man i storre eller mindre grad blir sjalvforsorjande. Det galler
i olika grad i alla scenarier forutom Forte. Lag energianvandningen innebéar
ocksa minskad sarbarhet for kraftiga prishéjningar och minskar risken for utsatta
konsumenter.

Mojlig egenforsdrjning kan vara av stort vérde i krissituationer men vad som
hander med de centrala systemen i en sadan process ar viktigt for
helhetsbedémningen. Vad hander med de fastigheter som inte gar den vagen?

Tillverkningsindustrin svarar for ungeféar en tredjedel av den svenska
energianvandningen och en forandrad konkurrenskraft for denna pa sikt har stor
betydelse for den svenska energibalansen. En krympande energiintensiv industri
skulle minska saval bransle- som elbehov. Samtidigt baseras en stor del av
energianvandningen inom massa- och pappersindustrin pa interna branslen i form
av restprodukter. En krympande energiintensiv industri skulle samtidigt 6ka
importbehovet av material eftersom material kan forvéntas behdvas i samhéllet
oavsett scenario. Och dven om den energiintensiva industrin kan tyckas mer
energiberoende &n andra sektorer galler det framst vad galler kvantitet och
darmed sarbarhet for 6kande elpriser. Ett langvarigt elavbrott kan vara val sa
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allvarligt fér en mindre energiintensiv aktor eller samhéllsviktig verksamhet vars
verksamhet inte fungerar.

Aven med bibehallen dvergripande industriell struktur kan omfattande &ndringar
ske. I manga sammanhang pratar man om ett kretsloppssamhaélle och cirkular
ekonomi (det galler i Fyra framtider saval scenariot Legato som scenariot
Vivace). | ett utbyggt kretsloppssamhalle kommer efterfragan pa jungfruliga
ravaror att minska vilket i sin tur paverkar saval energianvandning som de
energislag som anvands. | Vivace noteras det att Sverige blir ett nav i
atervinningsindustrin. Om produktionen ska vidmakthallas pa dagens niva
genom anvandning av atervunna ravaror innebér det att det for en nettoexportor
av energiintensiva material som Sverige uppkommer behov av import av dessa
material for atervinning.
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