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Sammanfattning

Grazon brukar forstas som ett tillstand mellan fred och krig. Grazonsproblematik
orsakas av ett antal kombinerade antagonistiska aktiviteter som angriparen avser
inte ska att uppfattas som krigforing. Aktiviteterna kan exempelvis utgoras av
politisk paverkan, manipulering av marknader, desinformation,
informationspaverkan, stdd till ytterlighetsrorelser, maktdemonstrationer, illegal
underréattelseinhamtning, hot och patryckningar mot beslutsfattare, cyberangrepp
och fysiska sabotage.

Att basera antagonistiska aktiviteter pa grazonsstrategi ar inget nytt fenomen men
dess aktualitet kan anses ha 6kat, inte minst eftersom en sadan strategi
underlattas av den informationsteknologiska utvecklingen men ocksa for att icke-
militdra medel har getts 6kad betydelse i ryskt strategiskt tdnkande. Ett syfte med
att anvanda grazonsstrategi i en konfliktsituation, istallet for militart vald, ar att
vinna fordelar och uppna politiska mal utan att métas av eskalering och starka
motatgarder. Syftet kan ocksa vara att testa, 6va eller demonstrera vissa
formagor, eller att aktiviteterna utgor krigsforberedande atgarder.

Det finns manga alternativa tolkningar av vad grazon innebar. Ett beslaktat
begrepp ar hybridkrigféring. Om grazonsbegreppet ska vara anvandbart i ett
totalférsvarssammanhang kravs tydliga avgransningar, exempelvis endast de
aktiviteter som den kvalificerade statlige antagonisten genomfor, eller ligger
bakom via ombud, och som medfor en sammantagen pataglig samhallspaverkan.

Grazonen innebar en rad utmaningar for krisberedskapen och totalforsvaret. Det
civila forsvarets sarskilda regelverk aktiveras forst vid hojd beredskap.
Krisberedskapens aktorer, tillika det civila forsvarets, maste darmed planera for
att kunna hantera grazon bade med fredstida regelverk och regelverk for hojd
beredskap.

Att mota grazonshot handlar i forsta hand om att utveckla icke-militéra
motmedel. Ett sddant motmedel ar att starka formagan att uppratthéalla samhallets
funktionalitet, vilket inte minst géller energiforsorjningen. Robustare
forsorjningssystem ger 6kad motstandskraft och hojer troskeln for angrepp av
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saval militar- som grazonskaraktar. Detta kraver okad forstaelse om
samhallsfunktioners sarbarheter genom fordjupad sektorskunskap. Vidare kravs
bade samordning inom sektorer och sektorsévergripande samverkan for etablera
en fungerande krishantering och for att kunna losa det civila forsvarets uppgifter.
For att denna samverkan ska kunna fa effekt maste den ske mellan aktorer med
beslutsmandat, vilket i sin tur kraver i att sektorsansvaret tydliggors.

Energi kan fungera som antingen ett mal eller ett medel i en konfliktsituation,
exempelvis som mal for sabotage och cyberangrepp for att stora
energiforsorjningen i sig eller som ett medel for politisk paverkan och
utpressning. De internationella energimarknadernas karaktar, liksom de
dvergripande marknadsprinciperna, medfor viss robusthet men ocksa vissa
sarbarheter. Sarbarheterna handlar bl.a. om dgandeforhallanden som kan ge en
fientlig stat inflytande éver infrastruktur och produktionsresurser samt att
underleverantdrsberoendet inom energisektorn kan medféra vissa
sékerhetsrisker, exempelvis att kanslig information sprids eller att verksamheter
infiltreras. Det 4r dock svart att avgéra om ett visst agerande pa energimarknaden
handlar om vanlig marknadskonkurrens eller om det finns ett underliggande syfte
som en fientlig stat star bakom.

Digitaliseringen i energisektorn kan medfora vissa sarbarheter men dven om
cyberangrepp respektive fysiska sabotage ar grazonshot av olika karaktar far de
liknande effekter i termer av storningar och avbrott om de realiseras. Exempel pa
konkreta hot ar intrang i informations-, drift- och styrsystem, samt infiltration,
insiders, kartlaggning av nyckelpersonal, forberedelse for sabotage och annan
underréttelseinhdmtning.

Utformandet av strategier och atgéarder inom energiomradet som syftar till att
hantera grazonsproblematik bor ske integrerat med motsvarande planering for
saval fredstida krisheredskap som totalforsvar i hojd beredskap och krig. Det
handlar saledes om att strava efter en robustare energiforsorjning for hela
hotskalan.

Nyckelord: grazon, hybridkrigforing, krisberedskap, civilt forsvar, totalforsvar,
energiforsorjning, energisakerhet
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Summary

The gray zone is usually understood as a state between peace and war. Gray zone
problems are caused by a number of combined antagonistic activities. The
intention of the attacker is that the activities should not be perceived as warfare.
A gray zone strategy could include activities such as influencing policy, market
manipulation, disinformation, supporting political extremists, power
demonstrations, illegal intelligence gathering, threats and pressure on decision
makers, cyberattacks and physical sabotages.

Basing antagonistic activities on gray zone strategy is not a new phenomenon,
but the actuality of this has increased, not the least since such a strategy is
facilitated by the information technological development, but also since the role
of non-military means has been given more importance in Russian strategic
thinking. One purpose of exercising a gray zone strategy in a conflict situation
instead of military violence, would be to gain benefits and to achieve political
goals without meeting escalation and powerful countermeasures. The purpose
could also be to test, practice or demonstrate certain abilities, or finally that the
activities are in fact war preparations.

There are a number of alternative interpretations of the gray zone. A related
concept is hybrid warfare. The gray zone concept needs to be clearly defined and
delimited, in order to be useful in a total defence context, e.g. only the activities
stage-managed by the qualified antagonistic state, resulting in obvious
cumulative impact on society.

The gray zone creates a number of challenges for the crisis preparedness and the
total defence. The special regulations for the civil defence are not activated until
a state of heightened alert is declared. The crisis preparedness actors, also the
civil defence actors, thus have to plan for handling the gray zone in the context of
peacetime as well as wartime regulations.
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The way gray zone threats can be met is primarily through non-military
countermeasures. Some of these countermeasures aim at increasing the ability to
maintain the functionality of society, not the least the energy supply. Robust
supply systems increase the resilience of society and raise the threshold for
aggressions of military as well as gray zone character. An increased
understanding of the vulnerability of societal functions is needed in order to be
able to increase robustness, which in turn requires increased knowledge on
specific sectors. Moreover, both coordination within sectors and cooperation
between sectors are required in order to establish a functioning crisis
management and to be able to solve the civil defence tasks. In order to get
desirable output from cooperation, cooperation must take place between actors
with decision mandates, which in turn requires that sector responsibilities are
clarified.

Energy can be a target or a mean in a conflict situation, e.g. a target for sabotage
or cyberattack in order to disturb energy supply, or a mean for political pressure.
International energy markets, as well as the overall market principles, have
characteristics that support robustness but also entail some vulnerabilities. The
vulnerabilities include e.g. ownership relations which could give a hostile state
influence over infrastructure and production resources. Furthermore the
subcontractor dependency in the energy sector could entail certain security risks,
e.g. that confidential information is spread or that companies are be infiltrated.
However, it is difficult to determine whether a certain action on the energy
market is about ordinary market competition, or if there is an underlying purpose
staged by a hostile state.

The digitalization in the energy sector could bring some vulnerabilities, but in
spite of the fact that cyberattacks and physical sabotages are gray zone threats of
different characters, the effects are similar in terms of disturbances and
disruptions. Examples of other threats are intrusions in information, operation
and control systems, and infiltration, insiders, surveying key personnel, sabotage
preparations and other forms of intelligence gathering.

The design of strategies and measures to handle gray zone problems within the
energy field should be integrated with peacetime contingency planning as well as
with planning for total defence during hightened alert and war. Conclusively, the
aim should be to strive for a more robust energy supply along the whole scale of
threats.

Key words: grey zone, hybrid warfare, crisis prepardeness, contingency
planning, civil defence, total defence, energy supply, energy security
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Forord

Foreliggande rapport utgér ett kunskapsunderlag for planering och
vidareutveckling av civilt férsvar pa energiomradet. Arbetet har finansierats av
Energimyndigheten.

Inom ramen for det energipolitiska malet “trygg energiforsorjning” arbetar
Energimyndigheten med att skapa forutsattningar for, och att utveckla, ett
robustare energisystem for hela hotskalan.® | den hotskalan ingér dven sa kallade
grizonshot”. Syftet med denna rapport ar att 6ka kunskapen om grazonshot mot
energiforsérjningen och att hdja medvetenheten kring dessa. Samtidigt ar manga
av de resonemang som fors, liksom slutsatser som dras, i rapporten dven
tillampbara pa andra forsorjningssystem, sektorer och samhallsfunktioner. Det ar
darfor savél FOI:s som Energimyndighetens forhoppning att foreliggande arbete
kan komma till en bredare nytta, i utvecklingen av krisberedskapen och ett
sammanhéngande civilt forsvar.

Energimyndigheten, Svenska kraftnét och andra energibranschaktérer har
bidragit med oundgénglig underlagsinformation infor arbetet, samt bidragit med
konstruktiva synpunkter pa rapportutkast, liksom dialog om sekretesshantering
och -bedomning (tillsammans med andra berérda myndigheter). VVardefulla
synpunkter pa rapporten har ocksa getts av ett antal FOI-kollegor fran enheten
for Samhallets sakerhet, samt fran FOI:s Rysslandsprojekt, RUFS. Forfattaren
ansvarar dock for rapportens slutliga innehall.

! Energimyndigheten 2018



FOI-R--4590--SE



FOI-R--4590--SE

Innehallsférteckning

1 Inledning 11
2 Gréazon och hybridkrigforing 13
21 Begreppet Grazon ........ooo i s 13
2.2 Antagonistens grazonsstrategier...........cccovvieeieeiiiiciiiieeeee e 15
2.3 Ar grazon och hybridkrigféring samma sak?...........c.cceeveeveeeeennnn. 18
24 Exempel pa antagonistiska aktiviteter och taktiker i grazon och
hybridKRgIOriNgG .....ceve i 21
2.5 Tolkningar av ryska forhallningssatt till grazon och
hybridKrigfOring ........cooiiiee e 25
2.6 Ar grazons- och hybridbegreppen relevanta?............c..ccocceeveenen... 30
3 Grazonsutmaningar for krisberedskap och civilt forsvar 33
3.1 Overgripande utmaningar fér samhéllets sékerhet.......................... 33
3.2 Utmaningar med att I16sa det civila férsvarets uppgifter .................. 36
4 Grézonshot och utmaningar inom energiomradet 39
4.1 Energi och grazon/hybrid i aktuell litteratur............c.cccoveeviiineenee 39
4.2 Diskussion om energisektorns utmaningar baserat pa Typfall 5:
Utdragen och eskalerande grazonsproblematik ............cccccceeeeennes 45
4.3 Diskussion om grazonshot baserat pa information fran svenska
branschaktdrer och myndigheter...........cccoociiiiiiii e 48
431 Metod for balansgang mellan sekretess och 6ppenhet .............. 49
4.3.2 Hot, sarbarheter och marknadsforutsattningar ...............cc.......... 51
5 Slutsatser och rekommendationer 61
Referenser 71
Bilaga: Typfall 5: Utdragen och eskalerande grazonsproblematik 79



FOI-R--4590--SE

10



FOI-R--4590--SE

1 Inledning

Grazonen har blivit ett frekvent tema i hotbildsdiskussioner och
totalforsvarssammanhang.? Grazonen kan forenklat forstas som ett tillstand
mellan krig och fred eller en konfliktsituation som inbegriper anvandningen av
olika maktmedel som i forsta hand inriktas mot det civila samhallets
funktionalitet, vilket ibland ocksa bendgmns som hybridkrigforing.
Grazonsproblematik och hybridkrigforing har fatt ny aktualitet men &r egentligen
inga nya fenomen och det finns flera skal till att vara skeptisk till anvdndandet av
begreppen.

For att kunna hantera angrepp av grazonskaraktar, liksom att effekterna av
angreppen inte ska fa alltfor stor effekt, bendver samhallsfunktionerna vara
motstandskraftiga.® Sarskilt i en situation som riskerar att eskalera och 6verga i
vapnad konflikt kan en robust energiforsorjning, liksom att dvriga
samhallsfunktioner ar svara att stora ut, spela en tréskelhéjande roll. Om det inte
ar mojligt att forlama samhallet, och darmed ocksa forsvara Forsvarsmaktens och
dess utlandska samarbetspartners forsvarsatgarder, kan detta fa en
konfliktavhallande effekt.

Rapporten bestar av tre huvuddelar. Kapitel 2 reder ut begreppen grazon och
hybrid, framst i en internationell kontext. Grazonsstrategiers olika karaktarsdrag,
liksom ténkbara taktiker och metoder, lyfts sedan fram. Vidare diskuteras
tolkningar av ryska forhallningssatt till (det som vissa analytiker i vast benamner
som) grazon och hybridkrigforing. Att sarskilt fokus laggs pa Ryssland motiveras
av att arbetet har bedrivits inom ramen for utvecklingen av det svenska
totalforsvaret, som regeringen har alagt myndigheterna, for att méta det
forsamrade omvérldslaget som Ryssland anses vara huvudanledningen till.*

Kapitel 2 avslutas med en diskussion om grazons- och hybridbegreppens
relevans.

Kapitel 3 diskuterar grazonsutmaningar utifran en svensk kontext. Det handlar
dels om generella utmaningar for samhallets sékerhet och krisberedskapen, dels
om det civila forsvarets utmaningar for att varna civilbefolkningen, att sakerstélla
de viktigaste samhéllsfunktionerna och att stodja Forsvarsmakten.

I kapitel 4 diskuteras energisektorns utmaningar avseende grazonshot och
hybridaktiviteter, dels baserat pé tillganglig internationell litteratur, dels baserat
pa ett scenariounderlag (Typfall 5) for planering for civilt forsvar. Den
avslutande delen i kapitel 4 (avsnitt 4.3) utgor en diskussion om
grazonsproblematik baserat pa information fran svenska energibranschaktorer

2 Se t.ex. Forsvarsberedningen 2017; Forsvarsmakten 2017; Forsvarsmakten 2018
3 Forsvarsheredningen 2017
4 Se t.ex. Prop. 2014/15:109
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och myndigheter. Energisystemens olika sarbarheter diskuteras, exempelvis de
som digitaliseringen kan medféra. Marknadspaverkan, inflytande Gver strategisk
infrastruktur, cyberhot, underrattelseinhamtning och infiltration ar ocksa hot som
lyfts fram. De synpunkter som férekommer i avsnitt 4.3 behdver dock inte
Overensstdmma med enskilda aktdrers utan ar forfattarens tolkningar och
slutsatser.

Rapporten avslutas i kapitel 5 med slutsatser och rekommendationer dels for
krisberedskapen och det civila forsvaret i allmanhet, dels for energiberedskapen.

12
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2 Grazon och hybridkrigforing

Kapitel 2 fokuserar pa begreppet grazon och dess slaktskap med hybridkrigforing
och &r av litteraturstudiekaraktar. Inledningsvis diskuteras begreppet grazon
(avsnitt 2.1) och grazonsstrategier (2.2) innan beslaktade koncept sdsom
hybridkrigféring mm. (2.3) lyfts fram. Sedan ges en mer konkretiserad hotbild
avseende vilka aktiviteter som kan inga, samt vilka taktiker som kan tillampas, i
en grazonskonflikt (2.4). Darefter diskuteras tolkningar av ryska forhallningssatt
(2.5) till grazon och hybridkrigforing. Kapitlet avslutas med en kritisk betraktelse
dver anvandandet av grazons- och hybridbegreppen (2.6).

2.1 Begreppet grazon

”QGrazonen” har de senaste dren uppmérksammats i samhéllsdebatten, i
myndigheters kris- och krigsplanering, i hotbildsdiskussioner och i mer allmén
sakerhetspolitisk forskning. I synnerhet har konceptet grdzonskonflikt (’gray
zone conflict”) fatt en 6kande betydelse inom militér policy- och
strategiutveckling, dar den framtida hotmiljon beskrivs som ett ’kontinuum” eller
spektrum av manga olika typer av konflikter dar traditionella militara medel
undviks.® Ett flertal studier har i detta sammanhang utgatt fran begreppet
hybridkrigforing ("hybrid warfare”) i stillet for grazon.® Hybridkrigforing och
andra besléaktade begrepp diskuteras vidare i avsnitt 2.3.

I definitioner brukar det inga att grazonskrigforingen har multidimensionell
effekt,” dvs. att den med olika medel paverkar olika delar av samhallet, och att
det som sker &r frukten av medvetna sammansatta handlingar.®
Grazonsproblematik kan ses som effekten av ett antal kombinerade
antagonistiska aktiviteter som angriparen avser inte ska att uppfattas som
krigforing. Aktiviteterna kan exempelvis utgoras av politisk, ekonomisk och
psykologisk paverkan, desinformation, informationspaverkan, subversiv
verksamhet, illegal underrattelseinhamtning, hot och patryckningar mot
beslutsfattare och cyberangrepp. Ofta betonas ocksa medverkan av icke-statliga
aktorer, en osékerhet avseende vilka aktérer som dr inblandade och vem som
egentligen orkestrerar aktiviteterna. Grazonens utmaningar anses dessutom vara
beroende av hur hoten uppfattas.®

5 Se t.ex. Banasik 2016; Echevarria 2016; Mazarr 2015; Wilson och Smitson 2016; Hermberg 2016;
Jackson 2017; Wirtz 2017

6 Se t.ex. Lanoszka 2016; Cederberg m.fl. 2017; Allen m.fl. 2017; Reisinger och Golts 2014

" T.ex. Hoffman 2016

8 T.ex. Banasik 2016

% T.ex. Kapusta 2015
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Grazonsproblematik i sig ar inget nytt fenomen eftersom stater har anvant olika
typer av grazonstaktiker i nagon mening sedan langt tillbaka.° De statliga
aktorer som kan tankas iscensatta grazonsproblematik idag benamns ofta i den
vastliga litteraturen som “revisionister”, eller ibland som revanschistiska
stater”.*! Det vill saga stater som vill férandra radande sakerhetsordning och
maktforhallanden och ar villiga att agera mer expansivt an att bara strava mot
forsvarsinriktad sakerhetsmaximering.'? Denna typ av revisionister stravar efter
att forandra fordelningen av tillgangar, inklusive territorium.*® Revisionisterna
anser att de antingen tidigare har blivit foérfordelade eller att befintliga
internationella normer och institutionella strukturer ar orattvisa och att radande
forhallanden motverkar deras stravan att uppfylla sina egna rattmatiga mal.** |
nordamerikansk sakerhetspolitisk diskurs brukar nutida exempel pa tamligen
offensiva revisionister exemplifieras som Iran, Nordkorea, Kina och Ryssland.®
Dérutdver kan aven en rad andra stater i olika sammanhang betraktas som
aterhallsamma och moderata revisionister, exempelvis utvecklingslander som vill
kompensera for historiska eller nuvarande internationella forhallanden som
upplevs som oréttvisa.'® Alla “revisionister” ir givetvis inte benéigna att ta till
aggressioner for att uppna sina mal och att revisionister foredrar grazonsstrategi
framfor andra tillgdngliga medel finns det (mig veterligen) ingen forskning som
kan belagga. Det ar snarare s att det befintliga revisionistbegreppet har anvénts
for att komplettera (och eventuellt bekréfta) utvecklingen av teori kring grazon
och hybridkrigforing. P& motsvarande vis ses grazon och hybrid i vissa
sammanhang som en ny generation i krigféringens evolution (mer om detta i
avsnitt 2.3).

Det bor ocksa tillaggas att kopplingen mellan sé& kallade revisionister och
grazonsstrategi, som det beskrivs ovan, gors utifran ett vastligt perspektiv pa
internationell sakerhet. Man kan pa goda grunder havda att aven vastliga
demokratier agnar sig at aktiviteter som andra stater kan uppfatta som
grazonsstrategi, exempelvis underrattelseinhamtning, informationspaverkan,
ekonomisk maktutévning samt paverkan och informationsspridning. Exempelvis

10 Michael Mazarr, som ar en frontfigur i utvecklingen av den moderna hotbildsforstaelsen, skriver
(2015, p. 3): ”Concepts such as political destabilization, support for proxies and militias,
information campaigns, and much more have been a staple of statecraft since the city states of
Ancient Greece were vying for influence”.

11 Se t.ex. Mazarr 2015; Severin 2018

12 Zionts 2006

13 Davidson 2002

14 Mazarr 2015

15 Se t.ex. Mazarr 2015; Wirtz 2017; Wilson och Smitson 2017; Jackson 2017

16 Mazarr 2015
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anser Ryssland att man fran vast utsétts for ett slags hybridkrigforing med syfte
att destabilisera det ryska samhallet (se vidare avsnitt 2.5).%7

Att anvanda grazonsstrategi handlar grovt sett om att forsoka uppna politiska
eller andra mal via tillgangliga maktmedel utan att eskalera en situation till krig
eller annan kraftfull motreaktion.!® Forsvarsmakten uttrycker det som att
”...motstindaren strivar efter att kringga grunderna for [den svenska] statens
verktyg for institutionellt vald”.1°

Samtidigt kan grazonsaktiviteter vara just krigsforberedande. Grazonsférloppet
kan vara eskalerande och leda mot ett sa kallat skymningslage, dvs. en
konfliktsituation dér nasta steg kan forvéntas vara anvandandet av militdra medel
(som antagonisten har tagit initiativet till och darmed har ett forsteg). En
grazonssituation kan ocksa forknippas med mer konstant intensitet (till skillnad
fran eskalerande) under en pagaende konfliktsituation under en kortare eller
langre tidsperiod. Slutligen skulle grazonen kunna ses som ett tillstand som
betraktas som det nya normala, dvs. “fred” = grézon.?°

2.2 Antagonistens grazonsstrategier

Det finns manga tankbara syften for en stat att anvanda grazonsstrategi gentemot
en annan stat. Nagra exempel ar:

e Att hantera inhemska problem och uppna intern legitimitet genom extern
expansion

e Att uppna ekonomisk vinning och konkurrensfordelar

e Attstora, eller skapa inflytande éver, andra landers funktionalitet och
beslutsfattande

e Att undanréja uppfattade hot

e Att forsvaga potentiella militara motstandare och darigenom skapa
handlingsutrymme infor ett eventuellt militart ingripande.

Aven om syftet med grdzonsaktiviteter skulle vara krigsforberedande
karakteriseras sjdlva grazonen av ett antagonistiskt agerande som syftar till att
uppfattas, av den som utsétts liksom évriga omvarlden, som inom ramen for
“vanlig” internationell konkurrens och definitivt ligga under nivan for en vapnad
konflikt. Detta brukar kallas for “’short-of-war strategies™??, vilket nedan

17 Se t.ex. Persson 2017

18 Mazarr 2015

19 Forsvarsmakten 2018, s. 32
20 Jonsson 2017

2 Se t.ex. Wirtz 2017
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benamns som grazonsstrategier. Grazonsaktiviteter och -taktiker benamns pa
motsvarande sitt som “measures short-of-war”.?> En misslyckad grazonsstrategi
ar ndr den som utsatts véljer att eskalera en konflikt och svara med motsvarande
eller hogre niva av maktmedel, exempelvis militart vald. Pa omvant vis kan man
sdga att framgangspotentialen for grazonsstrategier bygger pa offrets 6nskan att
undvika fientligheter.

Grazonsstrategi kan typiskt realiseras i tre, i vissa fall sammanh&ngande,
inriktningar:?3

e Att etablera ett fullbordat faktum (”fait accompli’)
e Att agera via ombud (’proxy warfare”)

e Att exploatera motpartens eventuella ovilja att omsétta avskrackning i
handling.?*

Ett fait accompli” kan materialiseras efter hand via sma steg eller via ett tydligt
kliv. Den amerikanske analytikern Van Jackson (2017) anvander en
tvadimensionell skala dar ett fait accompli i ytterligheterna kan, & ena sidan, ske
gradvis (’gradual”) eller som ett bestaimt avgorande (“decisive”), & andra sidan
utan tving (’noncoersive”) eller med starka tvingsmedel ("highly coersive™).
Den ryska olagliga annekteringen av Krim skulle kunna ses som ett exempel pa
ett tdmligen tydligt och bestdmt fullbordat faktum, med tydliga inslag av
tvangsmedel. Men den ryska Krim-kampanjen uppvisade egentligen inte nagra
kvalitativt nya inslag, som skulle kunna betraktas som grazons- eller
hybridmetoder, utan snarare mojliggjordes av god samordning mellan befintliga
konventionella ryska militara och civila formagor.?®

Det mest typiska karaktarsdraget for en grazonsstrategi &r 4nda att den aktor som
anvander sadan anser att det mest effektiva sattet att na ett visst langsiktigt mal ar
en serie stegvisa forandringar snarare an ett stort kliv. Anledningen till detta &r
att foljdeffekterna med det stora klivet anses svara att forutse och darmed
forknippade med hogre risk.2

Vad galler att agera via ombud sa ar vapnad krigféring genom ombud kanske
inte det vi narmast associerar med grazonen mellan krig och fred. Det som kan
gora det till "grazon” &r att den verkliga konfliktytan mellan parterna &r dold
trots att krigshandlingarna &r hogst reella och synliga. Men grundkonflikten

22 Se t.ex. Harlow och Maerz 1991; Tierney 2006

23 Wirtz 2017

24 Min tolkning av “exploitation of ambiguous deterrence situations”, Wirtz 2017, s. 107

%5 Severin 2018; Norberg m.fl. 2014

% 1dén om stegvisa forandringar for att nd framgang knyter an till teorier om inkrementalism som
effektiv metod for policyimplementering (framst utanfor den utrikes- och sakerhetspolitiska
sfaren). Se t.ex. Lindblom 1959; Lindblom och Woodhouse 1993.
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handlar da egentligen om nagot annat, t.ex. att skada tredje parts ekonomiska och
strategiska intressen.

Vépnad krigforing via ombud far trots allt ses som ett specialfall i ett
grazonssammanhang men ar vanligt férekommande i konflikter som
karakteriseras av konventionell krigféring. Ett modernt exempel &r de ryskstédda
separatisterna i dstra Ukraina. Andra exempel &r olika grupperingar i
Mellandstern som stdds av Iran, exempelvis Hizbollah och Hamas.

Att agera via ombud, oavsett om vald anvands eller inte, kan handla om att
exploatera befintliga inhemska etniska eller sociala spanningar. Det kan ocksa
omfatta tdimligen modesta aktiviteter som att stédja politiska aktivister och
ytterlighetsrorelser i ett annat land. Att samtidigt stodja flera ytterligheter som
ligger i konflikt med varandra (t.ex. bade hoger- och vansterextrema) kan vara
logiskt om syftet &r att polarisera, splittra och forstarka politiska och ideologiska
konflikter.

Vad géller exploatering av motpartens eventuella ovilja att omsatta avskrackning
i handling, med syfte att fordndra “’status quo”, kanske denna strategi battre kan
forstas som forskjutning av jamvikt eller erosion, via sma stegvisa forandringar.
Under det kalla kriget talade man om s.k. salamitaktik®’, dvs. att skéra bort tunna,
tunna skivor av korven sa att det inte i stunden méarks men att den anda blir
mindre och mindre. Det handlar om att stegvist och forsiktigt flytta fram sina
positioner dar inget steg i sig kan motivera motparten att respondera kraftfullt
men dér stegen sammantaget — om de hade tagits i ett enda stort kliv — skulle ha
mott en signifikant motatgard. | praktiken kan detta vara liktydigt med ett
gradvist etablerande av ett fait accompli, rimligen utan anvandandet av alltfor
starka tvangsmedel. Ett exempel ar den pagéaende kinesiska framflyttningen av
positioner i Sydkinesiska sjon, dar exempelvis den kinesiska militira narvaron
har 6kat, omtvistade sma obebodda Gar har militariserats och rev har byggts ut
till Gar for att havda okade territoriella ansprak.?® Nara associerat till sadan
jamviktsforskjutning dr avsaknad av, eller otydliga, granser for hur langt en
sadan process kan ga innan motparten reagerar. Sadan granser benamns ibland

som red lines”.2?

Det finns ett inbyggt dilemma i grdzonsstrategiers framgéng. Ett bra resultat av
ett agerande, utifran angriparens perspektiv, ar att antingen undvika betydande
motatgarder eller uppna signifikanta resultat men det &r sallan mojligt att uppna
bagge samtidigt.*°

27 Schelling 1966/2008

28 Mazarr 2015; Wirtz 2017
29 Se t.ex. Altman 2015

30 Mazarr 2015
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2.3 Ar grazon och hybridkrigforing samma
sak?

Begreppen grazon och hybrid anvands ibland synonymt. |
Krigsvetenskapsakademins vitbok om ett nytt totalforsvar uppfattas grazonen
som den 6vergripande arenan for hybridkrigets alla omraden.3! Olika forfattare
anvander olika definitioner och begreppen anvéands ocksa olika beroende pa om
en viss analytikers fokus ligger pa en potentiell motstandares aktiviteter eller pa
det egna landets skyddsatgarder eller om hybridkrigféring ses som en strategi
snarare an en ny form av krigforing.3?

Hybridkrigféring anvands ofta for att beskriva en kombination av reguljar
krigforing, icke-reguljar krigféring och andra typer av angreppsmetoder som
exempelvis sabotage, desinformation, paverkansoperationer och cyberattacker.
Foljaktligen har “hybrid” mycket gemensamt med forstaelsen av ”grazon” men
samtidigt kan man pa goda grunder havda att all typ av krigforing ar av hybrid
natur.

Hybridbegreppet bérjade anvéandas i borjan av 2000-talet och associerades da
frdmst med upprorsliknande situationer och icke-statliga aktorer.
Hybridkrigforing fick da en underforstadd negativ klang och bendamningen
anvandes for att beteckna motstandarens verksamhet som, i ndgon mening, ojuste
och osportslig.

Sedan det ryska agerandet gentemot Ukraina fran och med 2014 har hybridkrig i
olika sammanhang forts fram som en ”ny typ av krigforing”. Begreppet
hybridkrigforing infordes i Natos nomenklatur samma ar. Samtidigt patalar
manga analytiker att hybridkrigforing, liksom grazonstaktiker, inte ar nagot nytt
fenomen. Det vi idag associerar med hybridkrigforing aterfinns &ven i historiska
konflikter, inte minst i 1900-talets varldskrig. Hybridkrigforing ar saledes inget
nytt. Men Rysslands annektering av Krim har, oavsett om man bedémer det som
ett resultat av hybridkrigforing eller nagot annat, kommit att bli en ny empirisk
referenspunkt.3*

Forsok att satta in hybridkrigforing i ett storre sammanhang, genom att inordna
foreteelsen i en eskalerande konfliktskala, ar exempelvis:® 1) grazonskonflikt
med mangtydig/svarforstaelig ("ambiguous”) krigforing, 2) irreguljar krigforing

31 Rosenius m.fl. 2017
32 |_anoszka 2016

33 Kaihko 2016

34 Severin 2018

3 Hoffman 2015
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och terrorism, 3) hybridkrigforing, 4) begrénsad konventionell krigforing, 5)
storskalig konventionell krigforing ("major theatre”).

Alternativa perspektiv betonar istéllet att alla tillgdngliga medel, déribland
hybridkrigféring och andra okonventionella metoder som inte leder till
eskalering ar att betrakta som grazonsverktyg, exempelvis irreguljar krigféring
och terrorism men kanske ocksa begransad konventionell krigforing.6 | det
perspektivet ar saledes allt innan kriget grazon, och hybridkrigforing ar en del av
grazonen.

Ett annat satt att inordna hybridbegreppet &r att anvanda teorier om att krigforing
har utvecklats i olika generationer.®” | den s.k. fjarde generationens krigforing
(t.ex. under andra varldskriget) vill angriparen engagera samtliga delar av
motstandarens samhallsorganisation. Motstandaren behdver inte besegras militart
utan det racker med att underminera samhallets stod for fortsatt krigféring. Det
som framst skiljer hybridkrigforing, som i detta ssmmanhang gar under
benamningen sjatte generationens krigforing, fran tidigare generationers
krigforing ar att syftet med krigforingen inte framst &r att besegra motstandaren
eller erdvra territorier utan att skapa ett politiskt labilt tillstand.38

Vidare har hybridkrigféring som framst ar informationsbaserad lanserats som s.k.
hyperkrigféring, som bl.a. involverar automatiserade beslutsprocesser och snabba
konfliktforlopp. Tankarna kring hyperkrigforing baseras pa den dkade sarbarhet
som foljer av beroendet av uppkopplade digitaliserade styrsystem for
samhallsfunktionalitet och sociala medier for informationsspridning.3®

Hur forhaller sig da grazonen till hybridkrigforing? Vad de flesta analytiker
verkar vara 6verens om ar att hybridkrigforing alltid &r en kombination av olika
element. ”Hybrid” handlar ju om nagon form av blandning sa i det perspektivet
blir det saledes fel att tala om en enstaka “hybridaktivitet”.*C En kombination av
flera grazonstaktiker kan dock utgdra ndgot som vi skulle kunna bendmna som
hybridkrigforing. Hybridkrigforing kan vara ett patagligt inslag i en eskalerad
situation, typiskt krig, medan grazonsstrategi syftar till att inte eskalera
situationen, atminstone inte inledningsvis.

Inom amerikanska forsvarskretsar kan man grovt sett séga att
”grazonsproblematik” gors liktydig med de icke-kinetiska inslagen i
hybridkrigforing. Ett kompletterande perspektiv dr darfor att forsta varianterna av
hybridkrigforing som processer pa tva olika nivaer:4!

36 Mazaar 2015

37 T.ex. Lind m.fl. 1989; 1994

38 Kaihko 2016

39 Allen 2017

40 Se t.ex. Kofman och Rojansky 2015
41 Severin 2018
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Alla tillgangliga maktmedel och férmagor, dvs. saval kinetiska som icke-
kinetiska medel, anvénds for skapa gynnsamma forutséttningar infor en eventuell
senare Oppen militar intervention med bade reguljara och irreguljara forband.

Politiska, ekonomiska och psykologiska patryckningsmedel i kombination med
cyberangrepp och strategisk kommunikation anvands for att paverka ett land i
viss riktning, vilket under kalla kriget bendmndes som politisk krigféring och
som vissa analytiker idag jamstaller med grazonsproblematik.

For att kunna forhalla sig till begreppen har jag valt att se grazonen som ett
tillstand eller ett skede som kan iscensattas med olika 6vergripande, delvis
dverlappande, syften; t.ex. att testa och Gva enstaka formagor, att vinna nagot
utan eskalering och/eller att skapa fordelar infor en eventuellt eskalerad situation,
dvs. krigsforberedelser. Hybridkrigforing ar da nagot som kan inga dels i
grazonen, dels i en eskalerad konflikt eller krigssituation. Se Figur 1.

[ Grazonsstrategins syften? Politiska mal? ]

Grazon
v v
Testa, dva eller Anvinda férmagor for Krigsférberedande Krigsforberedande
demonstrera enstaka att vinna férdelar men atgérder— om det atgarder— i syfte att
formagor undvika eskalering skulle bli krig g ikrig

| Eventuell hybridkrigféring

I Misslyckad grazonsstrategi? |

A A J ¥ Y

Eskalerad konflikt / krig

I Eventuell hybridkrigféring I

Figur 1. Grazonsstrategins syften samt hybridkrigféring som mdjligt inslag i saval grazon
som eskalerad konflikt.

Ett satt att se pa kopplingen mellan grazon och hybrid ar saledes att nar nagot vi
uppfattar som hybridkrigforing sker under ett tillstind som vi uppfattar som
grazon sa ar hybridkrigforingen en (stor eller liten) del av grazonsstrategin och
hybridkrigforingens olika inslag kan betraktas som sammansatta
grazonsaktiviteter (alternativt taktiker/metoder). Hybridkrigféring som involverar
vapnade inslag och militéra aktiviteter 6kar rimligen risken for att motparten
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responderar och darmed eventuellt eskalerar konflikten. Grazonsstrategins syfte
bor darmed inverka pa vilka inslag som kan téankas inga i sadan hybridkrigforing.

Grazonsstrategi ar i sig ett slags risktagande. Eftersom eskalering i manga fall ses
som ett misslyckande &r det rimligt att anta att de grazonsaktiviteter som
genomfors for att testa eller demonstrera formagor eller for att vinna sma fordelar
atminstone inte ska forsamra forutsattningarna for egen krigféring — om man
skulle tvingas ga i krig. Rimligtvis soks snarare synergier mellan de delvis
beslaktade syftena (se ovanstaende Figur 1). Grazonsstrategins alternativa syfte
som mer renodlat krigsforberedande i syfte att ga i krig far betraktas mer som ett
specialfall, synonymt med vad som brukar bendmnas som skymningsléage.

2.4 Exempel pa& antagonistiska aktiviteter och
taktiker i grazon och hybridkrigfoéring

Grazonen innebar sarskilda utmaningar som skiljer sig fran fredstida
forhallanden men ocksa fran en krigssituation. Grazonen kompliceras av att
hoten kan vara otydliga och att det kanske saknas tillracklig forvarning for olika
skeenden. Mot bakgrund av detta blir var forstaelse av grazonens olika inslag en
forutsattning for att kunna planera infér, méta och agera pa olika potentiella
handelseutvecklingar. Vilka aktiviteter, liksom aktiviteternas intensitet, som ar
att betrakta som “measures short-of-war” gér inte att fastsla en gang for alla utan
beror sdval pa den aktuella kontexten som pa hur de bemdéts av den som utsétts
for aktiviteterna.*? Det vill saga, tolkningsforetradet ligger hos forsvararen. Om
denne viljer att respondera kraftfullt sa har ju gransen (”red line”) for “measures
short-of-war” passerats.

Ett grazonslage kan se ut pa olika vis eftersom syftet med de antagonistiska
aktiviteterna kan variera. Det kan handla om att fa ett land att justera sin utrikes-,
sakerhets- eller handelspolitik, att hindra landet fran att ta emot eller komma
andra till hjélp, att forsvaga landet infor en militar konflikt eller att belasta
internationella samarbeten. Samtidigt kan grazonen tolkas som ett slags allméant
lagintensivt grundlage med frekventa inslag av exempelvis paverkan och
desinformation. Beroende pa situation och syfte kan aktiviteterna fa olika
karaktar, exempelvis dolda for att skapa osakerhet om vem som ligger bakom
eller mer 6ppna for att mer tydligt hota och skrammas, alternativt pavisa vissa
egna férmagor.

Grazonens karaktar paverkar saledes vilka aktiviteter och taktiker som kan
betraktas som tdnkbara. Detta styrs forutom av angriparens syften (t.ex. politiska
och militarstrategiska intentioner) och tillgangliga maktmedel ocksa av dennes
uthallighet. Detta beror i sin tur pa antaganden om den sékerhetspolitiska

42 Mazarr 2015
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kontexten. Det kan handla om status i pagaende konflikter, samverkan och I6ften
mellan olika parter samt dagsaktuella positioner av militdra maktmedel men
ocksa om inrikes forhallanden. Dessa kan exempelvis utgdras av nuvarande
regims handlingskraft och inrikespolitiska stéllning samt den ekonomiska
situationen, vilket i viss man styrs av omvarldsfaktorer sasom oljeprisutveckling
och hur enig det internationella samfundet kan ténkas vara avseende eventuella
motatgarder.

Exempel pa konkreta ryska aktiviteter, taktiker och tillvdgagangssatt, som kanske
hellre associeras till hybridkrigforing snarare an grazon, som U.S. Army Special
Operations Command anser sig kunnat konstatera i Ukraina under 2013-2014, &r
foljande:*®

e Propaganda och desinformation via saval traditionella som sociala
medier, vilket inkluderat anvandandet av professionella skadespelare i
nyhetsinslag, organiserade hacktivister” och skenbart oberoende
bloggare

e Paverkan gentemot ukrainska politiker, statstjansteman, poliser och
militarer, samt deras anhdriga, via utpressning, mutor, hot, mord och
kidnappning

e Organisering av och stod till pro-ryska politiska partier, fackféreningar
och paramilitéra grupper

e Dold inforsel av vapen och utrustning till pro-ryska styrkor samt inforsel
av icke-identifierbara ryska specialoperatorer (’sma grona man”) for att
organisera och leda protestaktioner och paramilitdra operationer, samt
aven organiserad inforsel av paramilitara frivilligsoldater fran utlandet

e Utfardande av ryska pass till lokalbefolkning som pastas vara utsatta for
ukrainska 6vergrepp.

Vidare har sedan 2015 ett antal cyberattacker drabbat Ukraina, gentemot
exempelvis elforsorjningen, betalningssystemen, flygtrafiken, statsférvaltningen,
media och sjukhus. Ytterligare tolkningar av ryska forhallningssatt till grazons-
och hybridkrigféring diskuteras i nastféljande avsnitt 2.5.

I en modell som FOI har vidareutvecklat som stdd till planering for civilt forsvar
(ursprungligen fran Forsvarsmaktens Militarstrategisk doktrin*4) sorteras olika
grazonsinslag i termer av tankbara maktmedel in i diplomatiska, politiska,
ekonomiska och psykologiska maktmedel, liksom information, okonventionella
metoder och slutligen militdra maktmedel.*>

43 U.S. Army Special Operations Command 2015, s. 3

4 Forsvarsmakten 2016

4 Modellen har bl.a. anvants som stod till Energimyndighetens planering for civilt forsvar, se
Jonsson m.fl. 2017.
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Diplomatiska medel kan exempelvis vara fientlig retorik, restriktioner, utvisning
av diplomater (persona non grata), avbrutna kontakter, ultimatum och hot om
vald. Forutom faktiska angrepp kan enbart hot om anvéandning av militara
maktmedel vara ett sétt att paverka beslutsfattare och befolkning, vilket samtidigt
gor det till ett psykologiskt maktmedel. Sadana hot skulle dven kunna omfatta
massforstorelsevapen.

Ekonomiska medel kan vara marknadspaverkan, sanktioner, avbrutna
handelsforbindelser, dkat inflytande dver strategisk infrastruktur, att stéra
ekonomisk infrastruktur och att Gverta svenska tillgangar utomlands samt
angrepp pa samhallskritisk infrastruktur. Politiska medel kan exempelvis vara
politisk infiltration, stdd till ytterlighetsrorelser, subversiv verksamhet samt att
paverka Sverige indirekt via paverkan pa andra lander och organisationer (t.ex.
EU).

Manga av dessa aktiviteter dverlappar varandra. Exempelvis kan iscensattande av
terrorhandlingar ses som ett politiskt och ekonomiskt maktmedel som ocksa kan
forvantas ha psykologiska effekter, vilket ocksa militara maktdemonstrationer,
cyberaktivism, patryckningar mot enskilda beslutsfattare och
informationspaverkan kan férvantas ha. Informationspaverkan &r inte bara en
teknisk fraga utan underlattas om det utsatta landet karaktariseras av ppenhet,
t.ex. via yttrandefrihet och pressfrihet.*6

Pa informationsarenan aterfinns darutéver exempelvis cyberangrepp mot
samhallsfunktioner, genom att exempelvis utnyttja de tekniska forutsattningarna
for att stora och destabilisera dagens internetberoende infrastruktursystem.
Dértill kommer cyberspionage mot féretag och myndigheter samt nétattacker
riktade mot foretag, massmedier och myndigheter, exempelvis med syfte att
kompromettera beslutsunderlagsdata.

Illegal underréttelseinhdmtning, personhot och sabotage kan ses som subversiva
metoder mer eller mindre associerade med militara maktmedel sdsom exempelvis
specialoperationer, blockader samt angrepp/krigféring genom ombud. Ombud for
angrepp kan i stort sett vara vem som helst i en grazonssituation.
Totalforsvarsplaneringen fokuserar pa den externe statlige antagonisten men
denne kan i grazonen aven utnyttja interna antagonister, exempelvis
radikaliserade aktivister, kriminella grupperingar, internationell organiserad
brottslighet samt terrorister. P4 motsvarande sétt som den externe antagonisten
kan nyttja samhallets tekniska och infrastrukturella sarbarheter, exempelvis via
sabotage, kan denne ocksa nyttja intern antagonism for att uppna sina politiska
mal. Detta skapar ytterligare utmaningar och komplicerar den breda
grazonshotbilden ytterligare.

46 Fooy 2016
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Paverkansoperationer kan forstas som en samordnad anvandning och
skréddarsydd blandning av diplomatiska aktiviteter, informationsoperationer,
militara operationer och ekonomiska aktiviteter bortom en stats 6ppna,
accepterade och lagliga aktiviteter for att uppna sina politiska mal.*” Det kan
handla om forsok att paverka politiskt beslutsfattande i en viss riktning, eller att
forhindra beslut, samt att paverka den allménna opinionen exempelvis genom
desinformation, stod till ytterlighetsrorelser och mer sammansatta
informationsoperationer. Ibland sétts likhetstecken mellan paverkansoperationer
och informationspaverkan. Det senare kan da omfatta en kombination av
exempelvis manipulation, forfalskningar, diplomatiska utspel, militara
aktiviteter, desinformation, propaganda, psykologisk krigféring, vilseledning och
opinionshildning.*®

De exempel som diskuterats ovan askadliggors i Figur 2. Figuren ska dock inte
ses som en vetenskaplig modell. Inordningen av olika aktiviteter och taktiker ar
inte alltid mojlig att gora pa ett strikt och entydigt sétt, i synnerhet inte avseende
maktmedelskategorier (kolumnerna). Dessutom bor det patalas att vissa
grazonsaktiviteter kan vara tankbara i saval krig som fred. Figur 2 bor ses som ett
hjalpmedel for att fa en bred bild 6ver tankbara hot, som kan anvéndas for att
identifiera vilka kategorier av hot som &r relevanta for en viss samhéllssektor
eller aktor. Paverkansoperationer liksom hybridkrigforing (se avsnitt 2.3) ses har
som Gvergripande koncept som kan spanna dver hela skalan av grazonstaktiker.

47 Forsvarsmakten och Myndigheten for samhallsskydd och beredskap 2016
48 Fooy 2016
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kontakter = " Overta informationsinfrastruktur 'Sc€nsatta Intervention
Omstértande Qve:'ta B kriminalitet Blockad
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Figur 2. Sammanfattande hotbildséverblick med fokus pa grazonsaktiviteter.4®

2.5 Tolkningar av ryska forhallningssatt till
grazon och hybridkrigforing
Begreppen grazon eller hybridkrig anvands inte uttryckligen i den ryska

militardoktrinen.> | ryskt tdnkande ar de olika medel som vissa analytiker i vast
forknippar med hybridkrigféring sdsom hot, propaganda, vilseledning, olika

49 Figuren baseras ursprungligen pa Forsvarsmaktens Militarstrategisk doktrin (2016) (Bild 3.3, s.
35), senare kompletterad med “Exempel pa mojliga medel f6r paverkan mot Sverige”, Gunnar
Karlson (C MUST, Salen 10 januari 2017). Darefter har den vidareutvecklats av FOI och finns i
tidigare versioner i bl.a. Jonsson m.fl. 2017 och Jonsson 2017.

%0 Persson 2015
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former av valdsanvéandning, ekonomisk krigforing och militara
maktdemonstrationer medel for att paverka en motstandare. Identifierade
sarbarheter hos motstandaren, och de mal man vill uppna avgor vilka medel som
ska anvéndas. Anvéndandet av kombinationer av militira och icke-militéra
maktmedel bendmns i rysk militirdoktrin snarare som icke-linjar” eller
“asymmetrisk” krigforing.5!

Utifran ryskt perspektiv ar hybridkrigforing snarast nagot som vést praktiserade
under 1900-talets kalla krig och sedermera ledde till uppldsningen av
Sovjetunionen, via ekonomisk och politisk destabilisering. Sovjetunionens fall
har gjort stort avtryck pa det ryska militara tinkandet. Insikten att staten inte
kunde raddas trots de vapnade styrkornas storlek (inkl. k&rnvapen) har lett till
slutsatsen att icke-militara medel ar lika viktiga som de militara resurserna.>?

Koncept sdsom fargrevolutioner”, ’kontrollerat kaos” och “hybridkrig”
betraktas av Ryssland som skapade av USA och Nato for att destabilisera det
ryska samhaéllet och staten liksom dess nara grannlander. De hot man i Ryssland
diskuterar ar exempelvis demoralisering av det ryska folket, utlandsk ekonomisk
kontroll och Gvertagande av tillgangar, samt fysisk forstorelse av system som ar
viktiga for rysk nationell sakerhet.>® Med utgangspunkt fran ett realpolitiskt
synsétt, dar ett standigt internationellt nollsummespel pagar, anser sig Ryssland
vara under angrepp fran vast.>

Vilka &r dd omvant de ryska malen, syftena och intentionerna som kan motivera
motsvarande rysk grazons- och hybridkrigforingsstrategi? Det kanske nagot
forenklade och vanligt forekommande vastliga synsattet &r att sddana
asymmetriska aktiviteter ligger den ryska ledningen narmare till hands, baserat
pa (den uppfattade ryska) synen att all mellanstatlig politik &r ett kontinuerligt
tillstand av krigsliknande situationer.®® Vidare anses anvandning av militara
medel som en del av grazonsstrategi och/eller hybridkrigforing ligga narmare till
hands i rysk strategi jamfort med i vastliga demokratier.>® Militara insatser, eller
mer eller mindre uttalade hot om sadana, ses mer sjalvklart som tillgangliga
policyinstrument gentemot grannlander och den strategin far anses som
framgangsrik sa lange som de vastliga demokratierna inte responderar.

I analyser av det ryska agerandet betonas ofta att ekonomiska motiv och intressen
visst kan spela roll men inte som enskild motivator.5” An viktigare anses att

51 Persson 2016

52 persson 2017

53 Se t.ex. Persson 2017; U.S. Army Special Operations Command 2015
54 Westerlund 2017

% Se t.ex. Heier 2016

% Se t.ex. Banasik 2016

57 Renz och Smith 2016a
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starka Rysslands identitet som stormakt, saval externt som internt. Detta kan
goras via olika strategier sdsom att:

o Stérka de egna maktmedlen (t.ex. militar upprustning)

e Pavisa formaga att kunna agera med hogteknologiska medel bortom
hemlandet (t.ex. militdra insatser i Syrien)

e Oka inflytandet i det nira utlandet (t.ex. i Ukraina, Belarus, Moldavien
och Kaukasienregionen®8)

e Strava efter att forsvaga tankta militdra motstandare (t.ex. minska Natos
enighet kring vad som kan betraktas som artikel fem-situationer®®)

e Strdva efter att forsvaga och splittra uppfattade politiska och
varderingsmassiga motpoler (t.ex. stod till ytterlighetsrorelser i olika
EU-medlemslénder).

I en rapport fran amerikanska RAND beskrivs motsvarande 6vergripande
alternativa malsattningar med rysk hybridkrigforing som féljande:5°

o Erdvra territorium utan att 6ppet anvénda konventionella militara medel

e Skapa forutsattningar for 6ppet konventionellt militart agerande

e Paverka politik och forhallningssatt i andra lander.
De tillgéngliga verktygen for hybridkrigforing anges i samma rapport som
informationsoperationer, cyberoperationer, anvandandet av ombud, ekonomisk
paverkan, politisk paverkan samt fortackt verksamhet (t.ex. spionage, militara

specialoperationer, utpressning, infiltration, subversion). Det som dartill
huvudsakligen karaktariserar rysk hybridkrigféring sags vara féljande:

e Attundvika 6ppen valdsanvandning eftersom eskalering inte ar 6nskvard
om de politiska malen kan nas pa annat satt
o Att efterstrava ihardighet och uthallighet d&ven om intensiteten ar lag

e Att anpassa medel och metod efter land och befolkning, dvs. att agera
inom befintliga sociala, etniska och politiska ramverk.

Rysk hybridkrigféring brukar ofta associeras med generalstabschefen Valerij
Gerasimovs artikel om icke-militara metoders roll i mellanstatliga konflikter.
Gerasimov (2013) framhaller att icke-militara medel ofta &r mer effektiva an

58 Se t.ex. Hedenskog m.fl. 2018

59 Atlantpaktens artikel 5 fastslar att ett angrepp pa ndgon av medlemsstaterna ska ses som ett
angrepp pa hela alliansen. Nato-medlemmarna har darfor ett gemensamt ansvar att stalla upp for
varandra. Artikel 5 ar formulerad sa att medlemslanderna sjélva avgér hur de vill ge sitt stod. Ett
vapnat angrepp mot ett Natoland innebdr darmed inte att samtliga medlemmar per automatik blir
skyldiga att bistd med militara medel.

6 Chivvis 2017
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vapenmakt for att uppna politiska och strategiska mal samt att rysk
krigsvetenskap ligger efter den amerikanska avseende asymmetrisk krigforing.5!
Aven om det inte finns nagot officiellt uttalat ryskt koncept som benamns som
grazonsstrategi” eller “hybridkrigforing®? sd tillméts icke-militdra medel idag
en storre vikt i rysk syn pa militara konflikter. Den nuvarande ryska
militardoktrinen lyfter fram att nutida militara konflikter k&nnetecknas av militéart
vald i kombination med icke-militara atgarder sasom politiska, ekonomiska och
informationsmassiga medel. Dartill framhalls anvandandet av
specialoperationstrupp, irreguljara vépnade grupper, privata militra foretag samt
andra indirekta och asymmetriska metoder.53

S4& nér vissa véstliga analytiker talar om rysk hybridkrigforing” sd dr det en
egenhandig etikettering, som forvisso rent innehallsligt kan stamma éverens med
den officiella ryska synen. Ett exempel &r Lanoszka (2016) som analyserar risken
for rysk hybridkrigforing i de 6stra delarna av Europa genom att etablera fyra
forutsattningar som var och en anses 6ka risken:

e Rysk lokal dominans avseende (framst) militira maktmedel ("local
escalation dominance™)

e Rysk vilja att fordndra “status quo” (gentemot grannstaten eller i
regionen)

e Att grannstaten &r tdmligen svag, exempelvis avseende avsaknad av ett
robust civilsamhalle eller forekomst av etniska eller sprakméassiga
klyftor som kan exploateras

e Att grannstaten har etniska eller sprakmassiga band till Ryssland.

Lanoszka diskuterar vidare olika syften med sadan eventuell hybridkrigforing.
For exempelvis agerande gentemot de baltiska staterna skulle en sadan
(hypotetisk) strategi kunna handla om att férsvaga Natos vilja att verkligen
fullfolja sina sékerhetsgarantier. For stater med néra politiska band till Ryssland
(t.ex. Belarus) kan det snarare handla om preventivt agerande for att bibehalla
politiskt inflytande och undvika framtida s.k. ”fargrevolutioner”.

Handelserna i Ukraina har bidragit till en rad analyser under senare ar. Ett
exempel ar Renz och Smith (2016a) som fokuserar pa Krim 2014 och
inledningen av stridigheterna i dstra Ukraina samma ar. Deras slutsats ar att det
ryska ledarskapet visade férmaga att koordinera de olika instrument som
mojliggjorde det framgangsrika utfallet, exempelvis informationsoperationer,
cyberkrigforing liksom anvandandet av savél proxy-soldater som specialférband.
Vidare kunde just de ryska specialférbandens goda effektivitet i samband med
Overtagandet av Krim konstateras. Avslutningsvis konstateras att

61 Persson 2013
62 persson 2015
83 Hedenskog m.fl. 2017
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maktdemonstrationer i form av omdispositioner och évningar av reguljara
militara forband i naromradet, i stérre omfattning dn nagonsin under post-
sovjettiden, var en central del av strategin.

Ett annat exempel pa “ryska hybridmetoder” beskriver den dvergripande stegvisa
strategin i linje med hur évertagandet av Krim gick till:

e Agera med synbar legalitet

e Militdra maktdemonstrationer

o Infiltrera ”sma grona mén”

e Exploatera lokala sociala och etniska motsattningar
e Sprida propaganda.

Att upphdja observationen av ett enstaka skeende till strategi och rent av teori &r
problematiskt och begransar generaliserbarheten och vardet av hur framtida
ryska hybridhot ska forstas och analyseras. Vidare utpekas ibland “riskomraden”
med geografisk nérhet till Ryssland och en rysk minoritetshefolkning,
exempelvis Narvaomradet i Estland, Daugavpilsomradet i Lettland, norra
Kazakstan eller Belarus.® Det finns en stor risk for feltolkningar nar befintliga
koncept, sasom hybridkrigforing, i efterhand matchas ihop med just
handelseforlopp, sdsom det ryska agerandet pa Krimhalvon och i 6stra Ukraina.
Kofman och Rojansky (2015) anfor att handelserna ju inte behdver vara frukten
av en steg for steg genomtankt handlingsplan. De ryska operationerna i dstra
Ukraina bendmns ofta som hybridkrigféring med stort beroende av
konventionella militara medel men det ar langt ifran sakert att detta var
grundplanen. En alternativ forklaring till hdndelseforloppets karaktér av militar
konflikt & en mer eller mindre patvingad eskalering nér de ryska politiska malen
inte kunde uppnas med i forsta hand propaganda och informationsoperationer, i
andra hand intensifierad informationskrigféring, organisering och stod till pro-
ryska separatister, samt begransade specialférbandsoperationer.5®

Det bor avslutningsvis patalas att det i sakerhetspolitisk debatt, tidskrifter och
litteratur ofta férekommer svagt underbyggda slutsatser om hur det ryska
ledarskapet tanker. Detta eftersom slutsatserna baserats pa spekulation och
andrahandskallor snarare an pa empiri, bekraftade underrattelser och
rysksprakiga kallor. Det finns en darfor en uppenbar risk for rundgang av inte
helt val underbyggda slutsatser tills de etableras som sanningar.

84 Reisinger och Golts 2014
8 Se t.ex. Larrabee m.fl. 2017; Radin 2017
8 Kofman och Rojansky 2015
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I en finsk rapport®” som bidrog till grundandet av det finska forskningscentrumet
mot hybridhot betonas att for att forsta det (uppfattade) ryska hybridhotet kravs
aven samlad fordjupad kompetens avseende rysk ekonomi, politik, samhélle och
historia liksom det ryska spraket for att kunna tillgodogora sig ryska kéallor
(vilket &r kompetenser som finns exempelvis inom FOI:s Rysslandsprojekt
RUFS®9). Vidare betonas, i den finska rapporten, riskerna med att se “rysk
hybridkrigforing” som ett nytt och dvergripande strategikoncept som allt ryskt
agerande ska tolkas in i. Rysk politik ar mer komplex &n sa och om stora delar av
rysk politik tolkas som en del i detta koncept sa forloras den forstaelse som
kanske snarare har en historisk eller samhallelig forklaringsgrund.

2.6 Ar grédzons- och hybridbegreppen
relevanta?

Grazonsproblematik och hybridkrigforing ar egentligen inga nya fenomen och
det finns all anledning att ifragasatta anvandandet av begreppen®® som kan tolkas
som en ompaketering av nagot gammalt, i synnerhet nar dessa bérjar uppfattas
som modeord. Det ar i ndgon mening trendigt med grazon och hybridkrig vilket
paverkar saval den allmanna debatten som politiken, vilket i sin tur paverkar
myndigheters inriktningar’* och intressen och darmed aven forskningen.’

Att konkretisera foreteelser sasom exempelvis otillborlig marknadspaverkan,
illegal underrattelseinhdmtning, operationer med specialférband utan
nationsbeteckning, statsstodd propaganda, langsiktig politisk infiltration eller hot
mot nyckelpersoner inom samhallsviktig verksamhet ger, & ena sidan, majlighet
till att med en betydligt storre analytisk skarpa kunna adressera respektive hot.
Detta jamfort med att klumpa ihop allt till ”grazon”. Ett alltfor avgrinsat fokus,
exempelvis att se cyberattacker som en enskild problematik, minskar, a andra
sidan, mojligheten att se helheten i en (eventuellt) sammanhallen antagonistisk
grazonsstrategi som utgors av en rad samordnade statsstodda aktiviteter.”®

67 Renz och Smith 2016b

8 Se t.ex. Persson 2016

89 Se t.ex. Kofman och Rojansky 2015; Kaihkd 2016

70 Se t.ex. Forsvarsberedningen 2017

™ Se t.ex. Forsvarsmakten 2017

72 Se t.ex. forskningsutlysning frdn Myndighetens for samhéllsskydd och beredskap (2017): Civilt
forsvar med nya forutsattningar, med inriktning mot grazonsproblematik (dar for évrigt FOI
beviljades anslag for projektet ’3 F for civilt forsvar i grazon: forstéelse av hotbild, forsvarsvilja
och forsorjningsformaga”).

73 Se t.ex. tal av forsvarsminister Peter Hultqvist (2017) pa konferens under temat Cyber
Capabilities in Hybrid Warfare Scenarios”, dér bl.a. cyberangrepp mot Estland (2007), Georgien
(2008) och Ukraina (2014) lyfts fram som exempel.
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Ett argument for grazonens aktualitet som har forekommit sedan mitten av 1990-
talet &r att den logik som géllde under det kalla kriget — i termer av bipolaritet,
maktbalans och geopolitisk rivalitet — inte &r aktuell langre. Multipolaritet anses
skapa mer jamna forutsattningar mellan stora och sma makter, vilket darmed ska
medféra forhallanden mer praglade av instabilitet och oférutsagbarhet, liknande
en varld som foregick det forsta varldskriget. Detta kan naturligtvis ifragasattas,
inte minst for att det forsta varldskriget visade sig ha mycket lite gemensamt med
en lagintensiv grazonskonflikt och att den geopolitiska rivaliteten kan anses ha
oOkat sedan borjan pa 2000-talet. Men poangen ar att rationella aktorer i en
multipolér vérld borde undvika éppen militar konfrontation. Det &r bland annat
sadana resonemang som har underbyggt den vanligt forekommande slutsatsen att
grazonsoperationer kommer att utgéra den dominerande formen av mellanstatlig
rivalitet under dverskadlig tid.”

Men hur rationella kan egentligen konfliktaktorer vara? Det brukar sdgas att
kriget har en alldeles egen tvingande dynamik som svarligen later sig planeras.
Konfliktaktorer har olika mal och olika instrument till sitt forfogande for att na
dessa mal. De maste sedan vélja hur och om de ska anvanda de olika
instrumenten (inkl. militart vald) utifran hur de uppfattar situationen (de egna och
motstandarens styrkor och svagheter). Fragan ar da i vad man det beslutsfattandet
kan anses som rationellt givet att ingen aktor har tillgang till all information, att
informationens korrekthet inte kan garanteras samt att beslutsfattandet paverkas
av egna forutfattade meningar liksom motstandarens eventuella vilseledning.

Vidare kan man fraga sig vad multipolaritet egentligen betyder. Hur manga
aktorer kravs det for att det ska bli ”multi” och ddrmed minska sannolikheten for
traditionella krig? |1 mangt och mycket lever 1900-talets institutioner och aktorer,
liksom utrikes- och sakerhetspolitiska forhallningssétt, kvar dven idag och
darmed dven makt- och rivalitetslogiken. Om grazonskrigforing ska ses som det
nya sattet att fora krig sa ar det anda markligt hur pataglig anvandning av militara
medel &r i pagdende konflikter, t.ex. i Syrien. Detta galler d&ven konflikter som
ibland gar under bendmningen “hybridkrig”, t.ex. kriget i Donbassregionen i
Ukraina.

Det finns dock flera tungt vagande skél till fornyad och forstarkt aktualitet for
grazonsproblematik i var tid med anledning bl.a. av att kostnaden for direkt
militar konflikt har 6kat i och med fordjupade internationella ekonomiska
beroenden.” Detta medfor att aggressiva stater soker fler alternativa medel for att
uppna sina mal. Vidare har nya verktyg tillkommit, sdsom cybervapen och andra
tekniska och infrastrukturella méjligheter till avancerade informations- och
paverkanskampanijer. Teknikutvecklingen och digitaliseringen, inte minst

4 Se t.ex. Mazarr 2015
> Mazarr 2015
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avseende kritiska samhéllsfunktioner, har dkat antalet potentiella antagonister,
deras geografiska rackvidd liksom deras potentiella mal.”® Med det svenska
naromradet asyftas i regel den narmaste geografiska omgivningen men det
svenska digitala naromradet &r i sjélva verket globalt.

Trots belagg for grazonshotens relevans och grazonens aktualitet sa betyder inte
det att grazonen ska ses som den “viktigaste” hotbilden. Att ha grizonen som
dimensionerande planeringsforutsattning &r direkt olampligt, givet att vi bor
planera for andra hot hogre upp pa hotskalan som inte bedoms som osannolika.
Men det betyder inte att grazonshotbilden bor utga till forman for hotet om
vipnat angrepp och krig. Resonemang av karaktiren “klarar vi kriget sa klarar vi
allt” dr inte giltiga givet hur dagens samhaélle ser ut. Det &r inte rimligt att anse att
samhallsplaneringen snabbt skulle kunna stéllas om och att de idag tillgédngliga
resurserna skulle kunna récka till for att bygga om och re-organisera samhallet
till den robusthet och uthallighet som dikteras av krigets krav. Vidare ar
grazonsproblematiken lika mycket en fraga for den vardagliga
samhallsfunktionaliteten och krisberedskapen som for totalforsvaret.

Hur man an vander och vrider pa grdzonen aterkommer man till den intuitiva
forstaelsen att det r nagot som “’ligger pa grénsen”, som forknippas med
osakerhet och ar nagot svarforstaeligt som anda aterfinns mellan tva kanda
storheter (krig och fred). Det mesta kan ju inrymmas i grazonen, vilket skulle
kunna gora begreppet till ett direkt olampligt verktyg for forstaelse av relevanta
hot liksom hur vi skyddar oss mot dessa.

Min slutsats ar trots allt att grdzonen &r relevant men att det finns stor anledning
till att vara skeptisk mot hur begreppet anvands. | ett
beredskapsplaneringssammanhang ar grazonen inget annat 4n en delmangd av
den sammantagna hotbilden, dvs. den breda och heterogena antagonistiska
hotbilden vars bakomliggande syften maste forstas och vars innehall maste
konkretiseras och bemotas. Nar detta kan goras pa ett nyanserat satt finns det fog
for att anvanda begreppet grazon.

| ett totalforsvarssammanhang kan det ocksa finnas en poang med att nogsamt
avgransa grazonen till de aktiviteter som den kvalificerade statsaktéren genomfor
eller ligger bakom via ombud. Om all negativ samhallsbelastning, t.ex. vanlig
kriminalitet, eller all pAverkan som kan uppfattas som otillborlig i ndgon mening,
t.ex. affairsméssig lobbying, etiketteras som ”grazon” blir begreppet oanvéandbart.

76 Cederberg m.fl. 2017
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3 Grazonsutmaningar for
krisberedskap och civilt forsvar

Kapitlet inleds i avsnitt 3.1 med en beskrivning av 6vergripande utmaningar for
samhallets sakerhet i grazon, som berdr savél den ordinarie krisberedskapen som
det civila forsvaret sammantaget. For att 16sa det civila forsvarets uppgifter, inom
olika samhallssektorer, finns en rad specifika utmaningar i en grazonssituation,
vilka dversiktligt diskuteras i avsnitt 3.2.

3.1 Overgripande utmaningar for samhallets
sékerhet

Utmaningarna i grazonen finns pa flera nivaer. Under grazonen kan det tankas
foreligga en redan anstrangd sékerhetspolitisk situation i naromradet, vilket i sig
ar utmanande, men kanske inget direkt konkret militart hot mot Sverige som
motiverar hojd beredskap.

Den av regeringen beslutade aterupptagna planeringen av ett sammanhangande
totalforsvar, som berér Férsvarsmakten, Myndigheten for samhéllsskydd och
beredskap och civila myndigheter, kan forstas vara liktydigt med planering for
hojd beredskap.”” Darmed finns en risk for att planeringen for att hantera
grazonsproblematik faller mellan de stolar som krisen respektive kriget utgor.

Det civila forsvaret ska baseras pa den ordinarie krisberedskapen.”® Om hojd
beredskap inte rader innebar det en viss typ av utmaning. Det civila forsvarets
sérskilda regelverk aktiveras forst vid hojd beredskap. Detta innebér sannolikt att
det som sker inom ramen for en grazonssituation, atminstone inledningsvis, ska
hanteras av samma aktdrer och inom i stort sett samma organisatoriska former
som i fred. Tillgangliga verktyg for hantering ar ddrmed desamma i fred inom
ramen for regelverket avseende krishantering, dvs. till skillnad fran under hojd
beredskap da exempelvis forfogande for att tillgodose totalforsvarets behov kan
tillampas. Krisberedskapens aktorer, tillika det civila forsvarets, maste darmed
planera infor grazon avseende bade fred och hojd beredskap.

Detta talar ssmmantaget for en i htgre grad gemensam planering och
organisation for fredstida krisberedskap och det civila forsvaret. Detta behov
uttrycks ocksa av Forsvarsberedningen som foreslar att det civila forsvarets
uppgifter, att varna civilbefolkning, uppratthalla de viktigaste

" Se Prop. 2014/15:109; SFS 2015:1052; SFS 2015:1053
8 Prop. 2014/15:109
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samhéllsfunktionerna, samt stodja Forsvarsmakten, bor kompletteras och
fortydligas i en riktning som ligger narmare krisberedskapen.”

Grazonen ar komplex och forknippas med en rad osakerheter, exempelvis vem
som ligger bakom en viss aktivitet och om det éverhuvudtaget &r nagon som
ligger bakom det som hander. Grazonens karaktar av otydlighet och osékerhet
gor att det kan vara svart att etablera en allmant vedertagen forstaelse av vad som
hander, bade for beslutsfattare och allménhet. Dessutom ar det svart att avgora
nar situationen motiverar extraordinara atgarder for att hantera en viss handelse.
De enskilda hoten som forknippas med grazonen kan kanske hanteras var for sig
men en effektiv strategisk hantering kraver dverblick och sektorsévergripande
samverkan.® Enskilda sektorsaktorer varken kan eller bor ha huvudansvaret for
att respondera gentemot en kvalificerad antagonistisk statsaktor.

Som tidigare beskrivits ar det utifran angriparens perspektiv svart att bade
undvika betydande motatgarder och att uppna signifikanta resultat om den utsatta
har mojlighet att genomfcra motatgarder. Men eftersom det i en grazonssituation
kan vara svart att motivera extraordinara atgarder ar preventivt troskelhojande
arbete viktigt. Det handlar bl.a. om att géra samhéllskritiska infrastruktursystem
mer robusta. Troskeleffekt anvénds i militira sammanhang som en
avskrackningsmetafor, vilken i viss man ocksa kan vara giltig for det civila
forsvaret. Om insatsen, och kanske &ven upptacktsrisken, tkar for att ett angrepp
mot en civil infrastruktur ska fa avsedd verkan kan den 6kade robustheten verka
avhallande. Avskrackning handlar om att hoja angriparens ekonomiska och
politiska kostnader for angrepp liksom att skapa forutsattningar for att minimera
den potentiella vinsten ett angrepp kan medfora. Fysisk avskrackning i termer av
militar formaga eller robust infrastruktur utgér bara en del av den svenska
avskréckningskapaciteten, dartill kommer exempelvis olika former av
internationell sakerhetssamverkan som gor att ett angrepp ar férenat med ett
hogre risktagande.®* Omsesidiga internationella sékerhetsberoenden samt
mojligheten att ge och ta emot saval civil som militar hjalp ar konfliktavhallande,
givet angriparens ovilja till de 6kade kostnader en eskalering skulle innebéra.

For att kunna planera for en adekvat krisberedskap och ett civilt forsvar ar det
avgorande att forsta vilka slags hot som kan drabba Sverige i ett grazonslage
samt att grazonen kan ha olika karaktar. Den forstaelsen ar viktig bland annat for
att samhéllets aktorer ska kunna genomfora forberedelser samt prioritera vilka

9 Forsvarsberedningen (2017) (s. 83) foreslar saval ett fortydligande som en utvidgning av
uppgifterna. De ursprungliga uppgifterna foreslas kompletteras med: uppratthélla en nédvandig
forsorjning, uppratthalla samhallets motstandskraft mot externa patryckningar och bidra till att
stirka forsvarsviljan, bidra till att starka samhéllets formaga att férebygga och hantera svara
péfrestningar pa samhallet i fred, samt med tillgéangliga resurser bidra till formagan att delta i
internationella fredsframjande och humanitéra insatser.

80 palmgren 2017

81 Se t.ex. Westerlund 2017
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atgarder som ska genomforas. Efter ett par decenniers nedmontering av forsvaret
ar hotbildsforstaelsen begransad, vilket &r en utmaning i sig. Forutom en 6kad
forstaelse for vilka olika slags hot som samhéllet kan utséttas for, behdvs ocksa
en okad forstaelse for vilka motatgarder som finns tillgangliga samt hur metoder
for att bemota de nya hoten kan etableras pa olika nivaer i samhallet. Bland annat
underlattar detta for myndigheter och beslutsfattare att identifiera risker och
samverkanshehov under ett grazonslage. Det galler exempelvis hur och nar
myndigheters och andra berorda aktorers agerande behdver anpassas for att
motverka olika hot eller nar extraordinara atgarder &r motiverade. En fordjupad
forstaelse kan ocksa utmynna i nya forhallningssatt och ny lagstiftning for att
skapa forutsattningar for agerandet i ett grazonslage, liksom synliggérande av
vilka risker som ar forknippade med en sadan utveckling, bland annat vad galler
transparens och ingrepp i grundldggande samhaélleliga besluts- och
styrningsfunktioner.

En beslaktad utmaning ar hur man méter hot mot de egna samhélleliga vardena
utan att begransa eller gora avkall pa desamma. Ett exempel fran
informationskrigféringen &r att ett forsvar som innebér att forsoka blockera
antagonistens desinformation eller narrativ riktade till utlandska medborgare®?
kan betraktas som en inskrankning av det demokratiska samhallets 6ppna
karaktdr.

Hotforstaelse ar saledes viktigt men att ensidigt studera motstandarens
aktiviteter, agerande och beteende kan vara vanskligt eftersom det kan vara svart
att se hur de olika inslagen hanger ihop i en sammanhallen strategi. Det &r dock
frestande att gora det eftersom det leder tanken mot att det kanske skulle kunna
ga att forutse vad som kan intraffa harnast. Men en framgangsrik grazonsstrategi
ar av sin natur svarbegriplig. Vissa havdar till och med att grazonskrigféring inte
har ndgon beréring med gangse strategiforstaelse.2® Andra menar att man ska
forsoka gora grazonsstrategier begripliga genom att analysera motstandarens
syfte snarare 4n att fokusera pa agerandet.®

Det som normalt omfattar den ordinarie civila krisberedskapens hotbilder bor i
viss man ocksa inga i grazonshotbilder, men inte med samma utgangspunkt. Den
externa antagonisten kan exempelvis skapa olyckor”, infrastrukturella
storningar, smittspridning och underblasa social oro. Antagonister kan inte skapa
extrema vaderhandelser, klimatforandringar eller naturkatastrofer men sadana
handelser kan anda exploateras, nar de val uppstar, av saval interna som externa
antagonister, exempelvis i form av samhallsbelastande kriminalitet eller for att
minska allménhetens fortroende for myndigheter och regering.

82 Hellman och Wagnsson 2017
8 Elkus 2015
84 Wilson och Smitson 2017

35



FOI-R--4590--SE

De samtidiga utmaningarna att hantera stérningar, klargéra l&get och att initialt
forsta vem den egentlige antagonisten ar, liksom vilket mal denne har,
karaktariserar grazonen. Vidare kan ett grazonsforlopp vara tamligen utdraget i
tid, vilket utmanar samhallets uthallighet oavsett om forloppet ar eskalerande
eller inte.

3.2 Utmaningar med att |6sa det civila
forsvarets uppgifter

Grazonen medfdr en rad utmaningar for civila forsvaret.® Det civila forsvarets
uppgifter &r att att varna civilbefolkningen, att uppratthalla de viktigaste
samhéllsfunktionerna, samt att stddja Forsvarsmakten. En sdrskild utmaning for
ansvariga myndigheters mojligheter till styrning och snabb respons &r att mycket
samhallsviktig verksamhet huvudsakligen &r privat, exempelvis godstransporter,
apotek och lakemedelstillverkning, banker, energi, mobiltelefoni och internet,
dagligvaruhandel samt privat hélso- och sjukvard.

Aven om grézonsaktiviteternas paverkan p& samhillets funktionalitet skulle vara
begransade sa kan dven mindre storningar i lokala tekniska system bidra till
forstarkta stérningar i andra storre system. Exempelvis paverkar stérningar i
elférsorjningen och data- och telekommunikationerna indirekt dven
samhallsviktiga funktioner sasom livsmedelsforsorjningen, betalningssystemen,
VA-systemen, fjarrvarmen och transportlogistiksystemen, som i sin tur far
ytterligare spridningseffekter. Aven samhallsfunktioner med reservkraft kan
paverkas av mindre men aterkommande elavbrott om nytt bransle inte hinner
fyllas pa i tid innan nasta elavbrott uppstar. Det kan exempelvis galla
avloppsreningsverk, trafikledningscentraler, sjukhus samt jordbruksanlédggningar
och lager i livsmedelskedjan.

Aven begransade tekniska storningar kan f& psykologiska effekter om oro och
radsla breder ut sig. Informationskampanjer, desinformation, falska meddelanden
och psykologiska paverkansoperationer kan paverka allmanhetens fortroende for
samhallets styrning och déarmed forsvarsviljan, vilket kan ses som en del av
malet, liksom en forutsattning for, att varna civilbefolkningen.

En eventuell 6kning av “olyckor”, i en grazonssituation skulle direkt paverka
civilbefolkningen men okar ocksa arbetsbelastning for polis, raddningstjanst och
akutsjukvard, vilket indirekt minskar mojligheten att varna civilbefolkningen.

8 parallellt med arbetet med foreliggande rapport har FOI pa uppdrag av MSB tagit fram ett
grdzonsscenario, Typfall 5: Utdragen och eskalerande grézonsproblematik (Jonsson 2018).
Utmaningarna for det civila forsvaret som beskrivs i avsnitt 3.2 i denna rapport baseras pa avsnitt
2.3-2.5 i Jonsson 2018. | avsnitt 4.2 i foreliggande rapport diskuteras specifikt energisektorns
utmaningar i relation till Typfall 5. Sjalva scenariobeskrivningen aterfinns som bilaga i denna
rapport.
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Vissa uppgifter som i vanliga fall alaggs polis, raddningstjanst och akutsjukvard
kan komma att nedprioriteras. | ett skede dar sérskilt utsatta méanniskor &r i behov
av extra resurser fran redan hart belastad kommunal vard- och omsorgspersonal
kan andra kommunala samhéllsfunktioner komma att nedprioriteras. Oavsett
anledning till eventuella sjukdomsutbrott i ett grazonslage drabbas indirekt
samhallets funktionalitet av sjukfranvaro da samhallsfunktioner blir
underbemannade.

Sarskilt storningar i el- och vrmesystem, om de intraffar under de kalla
arstiderna, har direkt paverkan pa civilbefolkningens hélsa. Behov av evakuering
av sarskilt utsatta kan uppkomma, vilket binder upp personella resurser som
kanske hade behdvts béttre pa annat hall. Elavbrott i kombination med stérningar
i leveransen av reservkraftsbransle paverkar exempelvis sjukvard och
avloppsrening, vilket ocksa i nasta led kan drabba civilbefolkningens hélsa.
Eventuell avsaknad av varmvatten kan medféra samre hygien och darmed 6kad
risk for smittspridning och eventuella sjukdomsutbrott, vilket medfér direkt
paverkan pa civilbefolkningen.

Uppkomst av eventuell desinformation i en grazonssituation som maste
dementeras tar myndigheternas resurser i ansprak och kan ocksa undergrava
myndigheternas trovardighet i att kommunicera laget framéver, da en faktisk
hojning av hotnivan och darmed beredskapen kan bli aktuell. Att na ut med
korrekt och saklig information kan i sin tur mildra indirekta effekter av
storningar, exempelvis hamstring av livsmedel och drivmedel. Dér spelar bl.a.
mediesektorns funktionalitet en viktig roll. Mediers forméga att na ut med saklig
och opartisk information ar 6verhuvudtaget en viktig bestandsdel i det
psykologiska forsvaret. Begransad mojlighet till palitlig nyhetsformedling kan
skapa oro och otrygghet, dka ryktesspridning samt 6ka méjligheten att medvetet
sprida falsk information. En annan viktig del i ett psykologiskt forsvar ar att
identifiera, analysera och mota informationskampanier, vilket forsvaras av
stérningar i informationsinfrastrukturen. A andra sidan férsamras d& aven
mojligheten att iscensétta informationskampanjer och sprida falsk information.

Om stérningar i betalningssystemen skulle uppkomma i en grazonssituation sa
paverkas manniskors maojligheter att anskaffa fornodenheter och darmed ocksa
deras fysiska halsa. Om det inte & mojligt att anskaffa fornodenheter pa normal
védg kan snatterier, smastélder och inbrott komma att 6ka. Detta okar
arbetshordan for ordningsmakten, vilket i sin tur indirekt kan paverka
mojligheterna att varna civilbefolkningen.

Stérningar som drabbar data- och telekommunikationer skapar foljdeffekter som
direkt kan paverka manniskors halsa, exempelvis att lakemedel inte gar att hamta
ut. Om mojligheten att nd ut med information fran myndigheter, liksom etablerad
nyhetsférmedling, blir begransad kan ryktesspridning, liksom majligheten att
medvetet sprida falsk information, komma att 6ka.
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Eventuella storre stérningar som drabbar elférsérjningen samt data- och
telekommunikationen kan skapa stora foljdeffekter i en rad sektorer. Det kan
gélla det elektroniska recepthanteringssystemet for utskrivna laékemedel, bankers
internetservicefunktioner, livsmedelskedjornas bestéllningssystem och
lagersaldon, den sparbundna kollektivtrafikens signalsystem, informations- och
nyhetsformedlingen etc. | ett forlopp dér samhallsfunktioner upphér och
exempelvis medfor akut vatten- och livsmedelsbrist, finns uppenbara risker for
civilbefolkningens fysiska valmaende.

Att hantera stora infrastrukturella storningar samt att aterstélla funktionalitet ar
en utmaning oavsett handelseférlopp. Sadana insatser maste kunna ledas och
forsorjas med materiella resurser samt kompetens och arbetskraft. Till skillnad
fran ldget vid en “naturlig” kris kan en antagonist pa olika sitt forsoka att
ytterligare forsvara hanterings- och aterstallningsarbete, exempelvis genom att
stora ledningsfunktioner.

Uppratthallandet av Forsvarsmaktens formagor ar atminstone delvis beroende av
tjnster som produceras i civila sektorer. Det handlar bland annat om el,
drivmedel, transporter av personal och materiel, tele- och datakommunikationer,
livsmedel, lakemedel och sjukvard, samt finansiella tjanster. Dessa sektorer
bemannas av manniskor ur civilbefolkningen, vars relativa valmaende och
mojligheter att ta sig till sina arbetsplatser &r en forutséattning for att stod till
Forsvarsmakten ska kunna realiseras. Fysiska storningar och angrepp mot dessa
samhallsfunktioner, liksom eventuell underbemanning, paverkar givetvis negativt
mojligheten for det civila samhéllet att tillgodose Forsvarsmaktens behov.

Det bor noteras att om det inte rader héjd beredskap i en viss grazonssituation sa
ar det kanske i forsta laget sa att det forvantas att Forsvarsmakten ska stodja
krisberedskapen och det civila samhallet, snarare &n att Forsvarsmakten ska ta
emot stdd. Forsvarsmaktens stod till det civila samhéllet kan exempelvis handla
om flygtransporter av reservdelar och reparationsmateriel for aterstallning av
infrastruktur eller att hemvarnsforband bistar polis och raddningstjanst.
Forsvarsmaktens stod till samhallet maste hela tiden vagas mot utforandet av de
egna uppgifterna och detta kan leda till behov av samordning mellan militara och
civila resurser.
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4 Grazonshot och utmaningar inom
energiomradet

Det dvergripande syftet med detta kapitel ar att bidra till en dversiktlig
grazonshotbild for energiomradet. Hotbilden ska fungera som:

e  Ett verktyg for att diskutera de problem som kan uppkomma i hotbilden
med energibranschens aktdrer

e Ett stdd till Energimyndighetens omvarldsbevakning, hur den ska
fokuseras och vidareutvecklas

e Ett underlag infér planering av energiberedskapsatgarder.

Kapitlet ar indelat i tre delar. Forst sammanfattas aktuell litteratur om energi och
grazon/hybridkrigforing (4.1). Sedan diskuteras energisektorns utmaningar
utifran grazonsscenariot Typfall 5 (4.2). Slutligen fors en diskussion om
grazonshot och relaterade sarbarheter baserat pa information fran svenska
energibranschaktorer och myndigheter (4.3).

4.1 Energi och grazon/hybrid i aktuell litteratur

Litteraturen kring grazonskonflikt och hybridkrigforing som pa ett relevant satt
beror energiomradet ar begransad. Energi lyfts dock ibland fram som en aspekt
som kan vara bade ett mal och ett medel i en grazonskonflikt,® inte minst vad
galler observationer fran Ukrainakonflikten.8” Energi som mal handlar
exempelvis om sabotage mot elférsdrjningen. Energi som medel kan exempelvis
vara att anvénda det s.k. energivapnet i termer av politisk utpressning genom att
hota med att avbryta energileveranser.%®

Uppdelningen av energi som mal respektive medel kan dock inte alltid goras pa
ett strikt satt. Exempelvis kan ett sabotage mot en viss del av
energiforsorjningen, som darmed synbart blir ett mal, egentligen syfta till det
dvergripande malet att sprida oro och radsla samt férsvaga landet.

Vad géller litteratur om energiforsorjningstrygghet i allméanhet finns inom risk-
och krisforskningen en stor mangd studier med fokus pa framst icke-
antagonistiska hot. Noterbart ar att lejonparten av forskningen fokuserar pa
analyser av, eller beredskap infor att mota, enskilda avgrdnsade héndelser snarare

8 Se t.ex. Mazarr 2015, som exemplifierar anvandandet av olika maktmedel i grdzonen som from
cyberattacks to information campaigns to energy diplomacy” (s. 2).

87 T.ex. Reisinger och Golts 2014; Renz och Smith 2016a;

8 Se t.ex. Smith Stegen 2011
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an over tid utdragna krisforlopp. Detta géller energiomradet i allméanhet® och
elomradet i synnerhet.®® Det finns dock exempel pa studier med ett mer utdraget
tidsperspektiv, exempelvis inom den s.k. peak oil-teorin®! eller studier av
forsorjning i krigszoner.%2 Annu ovanligare &r studier som fokuserar pa energi
och antagonistiska hot,* sarskilt avseende langvariga storningar. Fordjupade
analyser av specifika grazons- och hybridtaktiker mot/via energi &r darmed ocksa
en bristvara men det finns dnda ett antal studier fran senare ar, med viss slagsida
mot analyser av formodat ryskt agerande. Dessa studier tenderar att fokusera pa
antingen cyberhot mot energiférsorjningen eller energi som ett politiskt och/eller
ekonomiskt maktmedel.

Det ar rimligt att anta att ett antal stater har skapat en egen cyberférmaga som
inte bara ska kunna agera defensivt utan &ven offensivt. Att cyberkrigforing ar en
aktivitet som inte bara &r legitim i en konfliktsituation utan dven kan anvéandas
for att skapa béattre forutsattningar infor en eventuell framtida konflikt, &r ett
forhallningssatt som brukar tillskrivas flertalet stormakter, inte minst USA och
Ryssland.? Dartill bedéms det att betydelsen av synbart fristdende, men
regeringsfinansierade, hackergrupper okar.% Dessa ombud for andra stater ar
manga och byter skepnader liksom metoder. Det handlar exempelvis om
datastolder, forstorelse av data, inforsel av skadlig mjukvara, scanning av
SCADA-system, dvs. industriella informations- och styrsystem, dvertagande av
system samt s.k. spear-phishing, ransomware, zero-day och watering holes.%
Exempel pa cyberhackergrupper som tros ha koppling till den ryska regeringen
och som har angripit olika energisystem i bl.a. Ukraina och USA &r Sandworm
team (olika alias: Telebots, Electrum, BlackEnergy) och Koala team (olika alias:
Energetic Bear, Dragonfly).®”

Nar det handlar om digitala grazonshot mot energiforsérjningen kan dessa
inordnas pa tre olika nivaer:%

1. Hog niva: Cyberkrigforing i termer av stora, séllsynta och potentiellt
mycket skadliga cyberattacker som genererar fysisk forstérelse och
mojligen skadade och dédade méanniskor.

89 Se t.ex. Hughes och Ranjan 2013; Robinson 2003

% Se t.ex. de Nooij m.fl 2007; de Nooij m.fl 2009; Veloza och Santamaria 2016

9 Se t.ex. Kjarstad och Jonsson 2009; Aleklett m.fl 2010

%2 Se t.ex. Pilav 2012

% Se dock t.ex. Holmgren m.fl. 2007; Pilav 2012; Stulberg 2017; Andersson och Westerdahl 2017

% Se t.ex. Antonovich 2011; Giles 2016

% Connell och Vogler 2017

% Se fordjupad forklaring pa begrepp pa exempelvis svenska datatermgruppen:
www.datatermgruppen.se

97 Se t.ex. Estonian Foreign Intelligence Service 2018; Greenberg 2017a

% Muller m.fl 2018
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2. Mellanniva: Cyberspionage/cyberangrepp som anvander digitala verktyg
for att stjala information, stora eller skapa avbrott i systemen eller skapa
forutsattningar for den hogre nivan av sabotage.

3. Légre niva: Vardagsbruset som de flesta aktdrer utsétts for rutinmassigt i
termer av mindre ambitidsa scannings- och intrangsforsok via
oskyddade ingangar i system samt kriminella aktiviteter med
ekonomiska syften, t.ex. forsok till bedrégeri via epost eller virus.

Exempel pa angrepp pa den hégre nivan ér de digitala sabotagen som drabbade
Ukrainas elsektor 2015 och 2016 (som Ryssland tros ligga bakom). Angriparen
fick 2015 faste i systemen via en s.k. trojan som aktiverades nér en falsk epost-
bilaga dppnades och lyckades darmed infiltrera de natverk som sammanband
kontorssystemen med de digitala styrsystemen av kraftverk. Ar 2016, da
sékerheten hos de enskilda foretagen hade forbéttrats, angreps istallet sjalva
elnatet via intrang i en i systemet centralt beldgen kraftstationsnod. En skadlig
s.k. modul&r mjukvara med kapacitet till stor fysisk forstorelse, liksom &ven med
mojlighet att anvéndas vid ytterligare tillfallen, infordes i
kraftoverforingssystemet. Sakerhetsforskare bedémer att bagge incidenterna,
men i synnerhet den senare, hade potential att skapa betydligt storre skador och
elavbrott &n vad som skedde och att det priméra syftet darmed antagligen i forsta
hand var att demonstrera angriparens egen formaga (se aven Figur 1, avsnitt
2.3).%

Ytterligare ett exempel pa angrepp pa den hogre nivan ar Stuxnet-angreppet (som
USA/Israel tros ligga bakom) mot den iranska urananrikningsanldggningen i
Natanz. Angreppet skadade anldggningens centrifuger trots att inte styrsystemen
till dessa var kopplade till internet. Man tror darfor att infiltrationen skedde via
antingen en s.k. insider, en infekterad barbar dator som tillhérde servicepersonal
eller via infekterade USB-minnen.1%

Ett exempel pa angrepp pa mellanniva (som Rysslands militara
underrattelsetjanst tros ligga bakom?°?) ar den ransomeware,*%? bl.a. med namnen
Petya, ExPetr, Goldeneye och NotPetya, som 2017 fick stor spridning bland
framst ukrainska foretag, daribland energibolag. Spridningen pabdrjades dagen
innan den ukrainska sjalvstandighetsdagen och syftet forefoll inledningsvis vara
ekonomisk cyberkriminalitet. Det visade sig dock att den skadliga mjukvaran

9 Greenberg 2017b; Muller m.fl. 2018

100 Zetter 2014

101 Nakashima 2018; Vendil Pallin 2018

102 Ransomware dr skadeprogram som smittar en dator, laser den och begar en I6sensumma for att
l&sa upp den.
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egentligen inte var nagon ransomware utan en datamask!%® som raderade data
fran harddiskarna pa de infekterade datorerna. Angriparna hade lyckats sprida
den skadliga mjukvaran genom att infiltrera ett visst bokfringssystem med
tillhérande mjukvara, som enligt ukrainsk lag &r ett av tva alternativ som maste
anvandas av landets alla naringslivsaktorer.1%4

Yiterligare ett exempel pa angrepp pa mellannivan ar den s.k. Shamoon-attacken,
mot det statliga saudiska oljebolaget Saudi Aramco (som Iran tros ligga bakom).
Ett virus drabbade cirka 30 000 datorer inom foretaget, som tillfalligt slutade
fungera, och orsakade darmed stora avbrottskostnader men inga kénda fysiska
skador.1%

De digitala angreppen mot energiforsorjningen har bidragit till okat fokus pa
saval hotforstaelse som att kartlagga sarbarheter, exempelvis i Norges
oljeindustri.1% Men energi och grazon berdér mer an bara cyberfragan. Energi kan
anvandas for att uppna politiska mal och omvant kan politiskt agerande ha syftet
att ekonomiskt gynna den egna energibranschen. Mojligheten att anvanda dessa
maktmedel varierar mellan olika lander. | exempelvis Saudiarabien och Ryssland
ar mojligheterna relativt sett stora eftersom petroleumindustrin och staten ar néra
sammanfltade.

Det har skrivits mycket om det s.k. ryska energivapnet, dvs. att anvanda hot om
avbrutna eller begrénsade energileveranser som utpressningsmedel, i synnerhet
under den senaste perioden av relativt sett hdga energipriser (fram till slutet av
2014).297 Forestallningen om den ryska energiexporten som ett potentiellt hot
baseras i forsta hand pa tolkningar av rysk policy snarare an pa empiri. Redan
2003 fastslog den ryska energistrategin att energi bor anvandas som ett verktyg
for inrikes- och utrikespolitisk implementering.1°® Den nu géllande strategin fran
2009 betonar en effektiv anvandning av energiresurserna for att bland annat
kunna starka Rysslands utrikespolitiska position.%° | vidareutvecklingen av rysk
energipolicy befasts denna bild via uttalanden om att olje- och gaspolitiken inte
bara bor vara en signifikant del av rysk utrikespolitik utan det enskilt viktigaste
instrumentet.!1° Vidare beskrivs att energipolitikens huvudprioritet &r att anvanda

103 En datamask, eller internetmask, ar en form av datorvirus som sjalv sprider sig fran dator till
dator 6ver Internet. Det som skiljer en mask fran 6vriga datorvirus &r att den inte behéver hjalp av
négon oforsiktig anvandare. Maskar utnyttjar darfor oftast istallet ndgon slags sikerhetsbrist for att
kunna spridas vidare.

104 Kramer 2017; Cherepanov 2017; Muller m.fl. 2018

105 Kello 2017; 11SS 2013

106 Muller m.fl. 2018

107 Se litteraturGversikter i t.ex. Sonnsjoé 2014; Mansson 2014

108 Energy Strategy of the Russian Federation 2003

109 Ministry of Energy of the Russian Federation 2010

110 Margelov 2011
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den stora ryska energipotentialen for att framja internationella ekonomiska och
politiska relationer med syfte att sékra ryska geopolitiska och geoekonomiska
intressen i Europa och i grannlander.*!

Da som nu rader oenighet bland bedémare om energivapnets effektivitet.
Somliga havdar att sa lange som motparten ar en vélfungerande och ekonomiskt
utvecklad stat sa kan aldrig energivapnet fa nagon sarskilt stor effekt.*> Andra
menar att energivapnet bade har stor potential och dessutom har varit flitigt och
framgangsrikt anvéant gentemot Ukraina, men dven indirekt mot vast, sedan
2014.*3 Man kan dock sla fast nagra aspekter som spelar roll avseende om
energivapnet skulle kunna ha potentiell verkan eller inte:

e Om energirdvaran ar ledningsbunden (t.ex. naturgas) eller icke-
ledningsbunden (t.ex. LNG och olja), vilket i sin tur ger olika
marknadsforutsattningar och darmed mojlighet till alternativa
leverantorer

o Effekter pa kort respektive lang sikt, for saval angriparen som den stat
(eller de stater) som blir utsatta

e Om en enskild stat, t.ex. Ukraina, blir utsatt eller om det drabbar flera
och storre stater med mojlighet till samverkan och solidaritet, t.ex. EU

e Hur energisituationen i évrigt ser ut for den stat som blir utsatt, t.ex.
alternativa energikallor, distributionsvagar, energieffektivitet,
energianvandningsmonster, industristruktur etc.

En vanligt forekommande slutsats bland bedémare &r att Ryssland sammantaget
ar mer beroende av energiintakter fran EU &n vad EU &r beroende av rysk
energi.tt

| Ukrainakonflikten har energi fungerat som bade mal och medel. Under 2014, i
konfliktens inledning, stangdes den ryska gastillforseln till Ukraina under 180
dagar samtidigt som kolgruvor, transportleder och kraftverk i narheten av
stridszonen stangdes ner, attackerades eller forstordes. Ukraina svarade med att
stinga elektriciteten till den av Ryssland annekterade Krimhalvén. Numera finns
dock en 6verenskommelse som syftar till sakra savél Ukrainas koltillforsel som
Krims elférsorjning.1t®

Annekteringen av Krim har i sig en energirelaterad innebord. Det ukrainska
energibolaget som verkade pa Krim, Chornomornaftogaz, har nationaliserats av

11 Institute of Energy Strategy 2018

112 Se t.ex. Bartuska 2017

113 Gonchar och Chubyk 2017

114 Se litteraturdversikt i Jonsson och Sonnsjo 2013, kap. 4
115 Gonchar och Chubyk 2017
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den ryska staten, inklusive dess land- och havsbaserade energiravarutillgangar.
Dessa, framfor allt, gastillgangar, har relativt sett ringa betydelse utifran ett ryskt
perspektiv men desto storre betydelse for Ukrainas inhemska energiférsorjning.
Vidare stracker sig gasfalten fran Krimhalvén och sedan vasterut utmed den
ukrainska kusten. Utvinningsplattformarna pa gasfalten skulle kunna anvandas
av militara styrkor i handelse av en utokad konflikt.!6

Sammantaget kan man havda att energiaspekter pa olika satt har ingatt i hela
skalan av maktmedel som Ryssland har anvént gentemot Ukraina i den pagaende
konflikten,'*" dvs. diplomatiska, politiska, ekonomiska, psykologiska,
information, subversiva metoder och militara medel (se Figur 2, avsnitt 2.4).
Ryssland har stravat efter att minska Ukrainas trovardighet som ett tillforlitligt
transitland, bl.a. i diplomatiska sammanhang men &ven i form av
informationsspridning med innebdrden att Ukraina olovligen tillskansar sig stora
volymer gas avsedd for europeiska konsumenter. Ukrainska forsok att 6ka sin
sjalvforsorjningsgrad har ocksa matts av propaganda, bl.a. har det italienska
foretaget Enis prospekteringen av utvinning av s.k. shale-gas i Ukraina, liksom
ukrainsk karnbransleforsérjning via amerikanska Westinghouse (som for dvrigt
tillverkas pa anlaggningen i Vasteras), beskrivits som ett stort risktagande och att
katastrofer i termer av att ett andra Tjernobyl &r att vanta. Vidare har de
ukrainska energirelaterade ekonomiska kostnaderna stundom varit stora, pa
grund av unilateralt satta gaspriser pa en betydligt hogre niva én vad dvriga
Europa betalat. Forlusten av kapital- och energitillgangar har varit kannbar.
Vidare har cyberangrepp och fysiska sabotage mot elférsérjningen skapat
ekonomisk belastning liksom negativa psykologiska effekter. Slutligen har saval
konventionella militdra medel som vapnade inslag i hybridkrigforingen,
exempelvis via ombud, anvants for att forstora energianldggningar och
energiravarutillgangar.

Manga av kallorna i detta avsnitt fokuserar pa (férmodat ryska) angrepp mot
Ukraina. Det bor patalas att kallmaterialet endast undantagsvis ar vederborligt
vetenskapligt granskat. Med det sagt ar det anda intressant att Ukrainaexemplet
kan ses frén nagot olika perspektiv. A ena sidan kan man anse att det som har
hént i Ukraina inte &r direkt éverforbarbart som sannolika hot mot den svenska
energiforsorjningen givet att en vapnad konflikt faktiskt pagar dar. Andra
vésentliga skillnader, jamfort med Sverige, ar Ukrainas historiska, politiska och
geografiska belagenhet. Men & andra sidan finns det bedémare som menar att (de
formodat ryska) aktiviteterna gentemot Ukraina lika val kan ses som indirekt
riktade mot vast. Detta i termer av att Ukraina fungerar som ett slags
testlaboratorium for framtida cyberangrepp riktade mot vast och/eller som ett
objekt for demonstration av formagor.118 Att testa grazonskrigforing, med syfte

116 Riihle och Grubliauskas 2015
117 Slobodian 2016
118 Greenberg 2017b
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att undvika eskalation, &r i det avseendet lampligt gentemot en part man redan
befinner sig i eskalerad konflikt med. Eskalationen far da inga egentliga
konsekvenser (se Figur 1, avsnitt 2.3).

Vid sidan av pagaende konflikter i exempelvis Ukraina och Mellanostern rader
det lyckligtvis brist pa aktuell empiri avseende grazons- och hybridkrigforing
gentemot energiforsorjningen eller med hjélp av energi som maktmedel. Ett satt
att anda belysa den potentiella problematiken ar med hjalp av scenarier. Ett
exempel &r hur ett framtida Europa med ett moderniserat och mer
sammankopplat elndt med hog grad av introducering av s.k. smarta elmétare
skulle blir mer sarbart och darmed utsatt for nya typer av cyberhot.*® Ett annat
exempel &r scenariot ”Sweden under attack!” som utgor ett synkroniserat
angrepp pa kritisk energi- och informationsinfrastruktur.1?® De enskilda
delattackerna i det scenariot medfor egentligen inte sa sarskilt allvarliga
konsekvenser — de ar for 6vrigt baserade pa dppet dokumenterade intréffade
incidenter — men nar de intraffar skraddarsytt och synkroniserat blir effekterna pa
samhdllets funktionalitet mycket stora. Ytterligare ett scenarioexempel, ”Typfall
57, diskuteras i nédstfoljande avsnitt.

4.2 Diskussion om energisektorns utmaningar
baserat pa Typfall 5: Utdragen och
eskalerande grazonsproblematik

P& uppdrag av MSB har FOI utvecklat ett antal s& kallade typfall som grund for
planering for civilt forsvar.'?! Det senaste femte typfallet ar ett scenario som
illustrerar en utdragen och eskalerande grazonsproblematik. Typfallet belyser ett
forlopp som skulle kunna leda till ett sa kallat skymningslage, dvs. en
konfliktsituation dar nasta steg kan forvéntas vara éppna stridshandlingar.

Det rader i scenariot en anstrangd sakerhetspolitisk situation i naromradet men
det foreligger inledningsvis inget direkt konkret militart hot mot Sverige som
motiverar hojd beredskap. De inledande héndelserna innebdr en rad utmaningar
for samhallet i termer av cyberangrepp i mindre skala, sabotage och paverkad
information. Propaganda och desinformation sprids samtidigt som
underréttelseverksamheten ékar i Sverige. Med tiden innebéar de upprepade
infrastrukturella stérningarna en dkad samhélisbelastning 6ver en rad sektorer
samt upplevd otrygghet bland befolkningen.

Nar situationen eskalerar ytterligare via intensiva paverkanskampanjer,
fartygsrelaterade olyckor och omfattande cyberangrepp ar samhéallsutndtningen

119 paillard 2017
120 Schmidt-Felzmann 2016
21 |_indgren 2014; Jonsson 2018

45



FOI-R--4590--SE

pataglig. Forsorjningssystemen fungerar inte, patryckningar och hot sker mot
beslutsfattare och radslan bland befolkningen gor att manga lamnar staderna
medan andra reser fran Sverige.

Handelseforloppet ar tamligen utdraget i tid, drygt nio manader, och de
sakerhetspolitiska spanningarna i naromradet okar over tiden for att i scenariots
avslutande faser inbegripa begransade stridshandlingar i ndgot av de nordisk-
baltiska grannlédnderna. Givet att den sakerhetspolitiska situationen ar anstrangd
och eskalerar mot en eventuell regional konflikt skulle syftet exempelvis kunna
vara att lamsla svenskt beslutsfattande, att fa Sverige att avbryta bilaterala och
internationella samarbeten, att forhindra att Sverige tar emot tredje part, samt att
skapa handlingsutrymme for ett militart ingripande mot Sverige eller nagot
nordiskt-baltiskt grannland. De parallella utmaningarna att hantera stérningar,
klargora laget, aterstalla samhallets funktionalitet och mildra de negativa
effekterna av storningarna, liksom att forsta antagonistens mal, karaktariserar
denna typ av scenario. Handelseforloppet i sin helhet aterfinns i denna rapports
bilaga.

Vilka utmaningar innebéar da ett sadant scenario for energibranschen liksom
narmast ansvariga myndigheter?12?

For det forsta sa sker olika slags cyberangrepp och fysiska sabotage mot
energiforsorjningens olika delar i princip 6ver hela scenarioférloppet.
Inledningsvis handlar det framst om angrepp mot lokala forsérjningssystem,
vilket exempelvis skulle kunna vara fjarrvarme och avgrénsade delar av
elférsorjningen. Storningar och avbrott innebar givetvis alltid nagon slags
utmaning for de aktorer som ansvarar for att uppratthalla funktionalitet.
Samtidigt finns det inget i denna inledande del av scenariot som borde innebéra
problem avseende att fa tillgang till teknisk personal och reparationsmateriel. En
kanske storre utmaning &r att fa energibranschens aktorer att forsta och satta de
olika enstaka incidenterna i ett stérre sammanhang och agera utifran den
kunskapen, exempelvis att skérpa sakerhetsrutiner och tka bevakningen. Givet
att underrattelseinhamtningen mot landet som helhet 6kar kravs vaksamhet och
kanske dven fordndrade sékerhetsarrangemang for enskilda objekt i
energisystemen liksom for nyckelpersoner i energisektorn.

Upprepade storningar Gver tid ar givetvis belastande men sa lange som den
negativa sékerhetssituationen inte har eskalerat ytterligare medfor det sannolikt
inte heller i detta senare skede néagra storre problem avseende personaltillgang.
Déremot kan skenande kostnader vara en stor belastning for somliga aktérer som
i slutdndan kan komma att paverka forsorjningstryggheten. Det kan ocksa vara sa

122 De utmaningar som uppstar for civilbefolkningen, Férsvarsmakten och Gvriga samhallsviktiga
funktioner, som en f6ljd av energibortfall och -stérningar beskrivs dversiktligt i Jonsson 2018,
avsnitt 2.3-2.5.
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att det borjar bli brist pa vissa typer av reparationsmateriel, beroende pa vad som
har varit de specifika malen for angreppen/sabotagen.

Att informationsmiljon och ménniskors psykologi paverkas i detta scenario kan
innebdra indirekta effekter pa energiomradet som &r ganska svara att forutse.
Okad oro skulle exempelvis kunna leda till hamstring av drivmedel och andra
branslen i ett ratt sa tidigt skede av handelseutvecklingen.

Med tiden 6kar belastningen pa forsorjningsystemen, inte minst for el och
drivmedel. Eftersom dven Sveriges grannlander ar drabbade maste det antas att
det borjar rada brist pa saval teknisk personal som reparationsmateriel. Aven om
enskilda privata aktorer i detta skede sakert gor allt de kan for att aterstalla
funktionalitet far man anta att behovet av 6vergripande samordning och
prioriteringar ar mycket stort, vilket ytterst faller pa ansvariga myndigheter.

| detta skede sker ocksa antagonistisk paverkan pa det internationella planet,
exempelvis via vissa EU-lander, vilket indirekt kan paverka svensk
energiforsorjning. Det kan exempelvis handla om svenska energiforetags
mojlighet till utlandska underentreprendrers tjanster, enskilda utlandska
kompetenser eller inkdp av nddvéndiga komponenter. | det internationella
sammanhanget — dar dven andra lander &n Sverige &r drabbade av
grazonsaktiviteter — skulle man ocksa kunna tanka sig en situation dar energi blir
en sikerhetspolitisk bytesvara mot nagot Sverige i denna situation uppfattar sig
sakna, t.ex. vissa militara resurser eller garantier om militart stod i utbyte mot
Okad svensk export av el eller drivmedel (trots egen bristsituation).

| typfallets senare skeden paverkas energiforsorjningen svart. Incidenter och
sabotage gentemot fartyg och hamnar paverkar framst drivmedelsforsorjningen
och omfattande cyberangrepp i kombination med fysiska sabotage skulle kunna
innebéra ett storskaligt nationellt/nordiskt elavbrott under en tid. En sadan
handelse skulle under alla omstandigheter innebara en stor utmaning for saval
hela samhéllet som energiaktérerna. Att detta ocksa sker under vad man far utga
ifran &r storda forhallanden forstarker denna utmaning. Med storda forhallanden
avses i detta sammanhang dels att dven andra infrastruktursystem, t.ex.
telekommunikationer och transport, &r drabbade, dels att &ven grannldnderna ar
drabbade, dels att antagonisten kanske avser att forsvara aterstallningsarbetet
genom exempelvis upprepade cyberangrepp eller atgarder som hotar
reparationspersonalens liv och hélsa, t.ex. minering av kraftledningsgator.

I scenariots slutliga skede &r radslan bland befolkningen stor. Hur enskilda
personer agerar i en sadan har krissituation ar det svart att spekulera i. Om manga
manniskor lamnar staderna for landsbygden skulle det, atminstone teoretiskt sett,
kunna innebéra att det ar svart att mota efterfragan av el, drivmedel och bréanslen,
vars forsorjningssystem ar designade utifran normallagets tamligen urbaniserade
demografi. Att prioritera sin egen och sin familjs fysiska sékerhet framfor sina
arbetsuppgifter ar i manga avseenden ett forstaeligt beteende. Men det far
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naturligtvis negativa aterverkningar inom saval energiaktorernas som ovriga
samhéllsaktorers verksamheter.

Scenariot avslutas med att antagonisten erbjuder Sverige bistand i form av bl.a.
drivmedel, reparationsmateriel och teknisk personal, och i synnerhet till vissa
hart drabbade kommuner vid Ostersjokusten. Denna situation illustrerar, pa ett
kanske nagot Gvertydligt satt, ett avvagningsdilemma mellan humanitara aspekter
och samhéllsfunktionalitet, & ena sidan, och sékerhetspolitiska och
militarstrategiska risker, & andra sidan. En rimlig slutsats &r att ett sadant beslut
varken kan eller bor fattas av enskilda kommuner eller energibranschaktorer.

4.3 Diskussion om grazonshot baserat pa
information fran svenska branschaktorer
och myndigheter

Den o6versiktliga grazonshotbilden for energiomradet kompletteras i detta avsnitt
med information fran svenska branschaktorer och myndigheter. Detta avsnitt
inleds med en diskussion om behovet av att bejaka informationsspridning men
samtidigt hantera sekretess, foljt av en beskrivning av den metod som har
tillampats i denna rapport for att astadkomma detta. Dérefter diskuteras hot och
sarbarheter, bl.a. utifran olika perspektiv pa marknad, aktorer, teknik och
individer.

Som tidigare har beskrivits, ska den sammantagna hotbilden kunna fungera som
ett diskussionsunderlag for energisektorns olika aktorer liksom hur narmast
berdrda bevakningsansvariga myndigheter ska inrikta omvéarldsbevakningen.
Auvsnittet utgor ett av flera underlag infor planering av energiberedskapsatgarder
och bor betraktas som ”work in progress”. Ny kunskap om grazonshot genereras,
liksom nya indikationer ackumuleras, kontinuerligt éver tiden. For en enskild
aktor utgor indikationer och observationer endast en delméngd av den
sammantagna hotbilden. Det finns darfor ett behov av att tillgdngliggéra mer
sammantagen information for att 6ka medvetenheten om hotbilden hos berdrda
aktorer, vilket i sin tur kan bidra till saval forbattrade skyddsatgarder som
ytterligare observationer.

Att identifiera och medvetandegora antagonistiska hot och relaterade sarbarheter
medfor ett sarskilt dilemma vad géller informationshantering. Att hoja
medvetandet om hoten hos berorda aktorer &r en grundférutsattning for att
dverhuvudtaget kunna ga vidare mot etablering av skyddsatgarder. Detta kraver
ett visst matt av 6ppenhet. Samtidigt kan en 6ppen identifiering av olika hot leda
till att den potentielle antagonisten forbattrar sina metoder eller valjer andra mal
for angrepp.

Inom exempelvis cyberspionaget kan man se att antagonisternas metoder
utvecklas ett steg fore skyddsatgarderna. Nar skyddsatgarder for ett objekt
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genomfors sa forandras antagonistens tillvagagangssatt. Det kan exempelvis
handla om att nar en viss aktor okar skyddet for vissa system sa valjer
antagonisten att istallet soka sarbarheter hos underleverantorer for att darigenom
fa en vag in i systemen.

Att 6ka forstaelsen for hur system kan paverkas samt hur de potentiellt paverkar
varandra ar givetvis viktigt. Men det kan ocksa vara en poéng att utat sett visa att
vi gor dessa analyser — att visa att vi har kunskap om vart eget samhalle, ar
medvetna om vara sarbarheter och att vi aktivt arbetar med dem. Det kan sénda
troskelhéjande signaler gentemot antagonisten men samtidigt medfor det da, som
sagt, en risk for att denne borjar anvanda mer sofistikerade metoder.

Okad 6ppenhet och kunskapsspridning om aktuella hot ligger i tiden och &r nagot
som ocksa forsiktigt bejakas av de svenska sakerhets- och
underrattelsetjansterna, liksom behovet av att méta hot genom
myndighetssamverkan.'?® Det handlar om balansgangen mellan behovet av
kunskapsspridning och risken att roja arbetsmetoder, kallor, det sammantagna
kunskapslaget och vara atgarder for att reducera savél hot som sarbarheter. Ett
exempel pa motsvarande balansgang ar redovisningarna av Forsvarsmaktens
perspektivstudiearbete, som bestar av saval 6ppna som hemliga delar.

4.3.1 Metod for balansgang mellan sekretess och 6ppenhet

I det féljande kommer ett antal exempel pa grazonshot och underliggande
problematik att diskuteras. Informationen kommer ursprungligen fran ett antal
olika myndigheter och aktérer inom energibranschen. Exakt vilka dessa kallor &r
anges inte i denna 6ppna rapport eftersom angivna exempel skulle kunna
sammanlankas med intraffade aktorsspecifika handelser, ge en indikation om
vilka iscensatta hot eller tester avseende forméagor som inte har upptackts, eller
ge en alltfor tydlig bild av specifika befintliga sarbarheter.

I den metod som anvénds hér, for att hantera sekretess och samtidigt bejaka
kunskapsspridning, anges exempel fran ursprungligen fyra kategorier
(forknippade med olika grader av sekretess, alternativt 6ppen information):

e Intraffade handelser i form av indikationer, dvs. man ser att nagot har
hént men har ingen tydlig helhetsbild avseende exempelvis om det &r en
medveten handling eller inte, vilket syftet &r eller vem som egentligen
ligger bakom.

e Intraffade hdandelser i form av verifierade observationer, dvs. man har en
hyfsat klar bild av vad som har hant, eller h&nder, och vem antagonisten
med hog sannolikhet &r.

123 Se t.ex. Sakerhetspolisens arshok 2016 (utgiven mars 2017)
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e Tankbara potentiella hot baserade pa bedomda befintliga och framtida
sarbarheter.

e Tankbara potentiella hot baserade pa 6verforbara erfarenheter i andra
relevant jamférbara system, sektorer eller lander.

Vilka exempel eller resonemang som tillhor vilken kategori anges av sekretesskal
inte. Det ursprungliga insamlade underlaget &r att betrakta som delvis hemligt
men ingen enskild hemlig uppgift férekommer i denna rapport.?* Detta
sakerstalls genom att generalisera och/eller justera exempel sa dessa inte kan
kopplas till specifika handelser, forhallanden, aktorer eller system. Vidare gérs
urvalet av exempel med hénsyn till dels att man inte ska kunna skapa sig en
helhetsbild av befintlig kunskap, dels att den sammantagna diskussionen i sig,
ska kunna vara éppen. Se principskiss Figur 3.

Indikationer " ™., Sérbarheter
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"Exempel pa hot”

Figur 3. Metod for urval av exempel pa hot, med hansyn till sekretess.

Texten som foljer utgdr ddrmed generaliserade beskrivningar av “exempel pa
hot” liksom de allménna omsténdigheter som skapar forutsattningar for att
realisera hot (snarare an konkreta sarbarheter, sdvida de inte ar allmant
uppenbara). Lasaren kan uppleva viss frustration pa grund av brist pa konkretion,
tydlighet, avsaknad av helhetsbild och att det inte gar att utldsa om exempel utgor
verkliga handelser eller endast tdnkbara hot, vilket dock &r nédvéandigt med
hénsyn till sekretess.

124 Texten har innan publicering genomgatt en vederborlig sekretessbedémning.
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4.3.2 Hot, sarbarheter och marknadsférutsattningar

Givet insamlade indikationer och observationer av grazonsaktiviteter skulle man
kunna havda att vi redan idag befinner oss i grazonen men samtidigt ar detta
langt ifran det som forknippas med en eskalerad grazonsproblematik,
motsvarande exempelvis den problematik som beskrivs i Typfall 5 (se
foregaende avsnitt 4.2). Eftersom den diskussion som fors i detta avsnitt i forsta
hand baseras pa empiri fran nulaget sa bor aktiviteter som exempelvis
underrattelseinhdmtning, infiltration, cyberhot och marknadspositionering framst
forstas som grazonsaktiviteter pa en lagre niva. Det kan handla om forberedelser
infor en eventuell eskalerad grazonssituation (eller vapnad konflikt), dvs. skapa
forutsattningar for ett framtida agerande. Det kan ocksa handla om att testa, 6va
eller demonstrera formagor till grazonskrigforing (se Figur 1, avsnitt 2.3).

Det finns olika satt att karakterisera och kategorisera hot och grazonsaktiviteter.
Oversikten over exempel pé grazonshot i avsnitt 2.4 sorterar olika medel i
diplomatiska, politiska, ekonomiska, psykologiska, militéra etc. Nar man
studerar en enskild sektor finns behov av mer konkretion samtidigt som det blir
mer uppenbart att hoten och dess effekter hanger ihop. Exempelvis kan
underrattelseinhamtning vara en forberedelse for ett fysiskt intrang dar viss
utrustning ansluts i syfte att skapa forutsattningar for ett framtida cyberangrepp
som i sin tur leder till ett fysiskt sabotage av nagon anlaggning som medfor
psykologiska effekter hos befolkningen men ocksa kan fungera som ett indirekt
hot mot Sverige som i slutdndan kan paverka politiskt beslutsfattande. Exemplet
ger ocksa insikten att teknisk sékerhet langt ifran bara handlar om teknik.

En mer avgransad indelning av grazonsaktiviteter ar att betrakta
underrattelseverksamhet, sabotage, terrorism, 6vrig kriminalitet och subversion
som de primara sakerhetshoten. Dessa kan i sin tur leda till en rad olika effekter
(snarare &n att se dessa som hot i sig), exempelvis ekonomisk belastning, avbrott
1 forsorjningssystem, social oro och ”vanlig” kriminalitet, befolkningens
fortroende for myndigheter eller paverkan pa beslutsfattare.

Eftersom underlaget till detta avsnitt till stor del harror fran aktérer inom
energisektorn hamnar darmed fokus av naturliga skél pa hot mot just deras
verksamheter. Men energi kan som tidigare beskrivits bade vara ett mal och ett
medel i en konfliktsituation, t.ex. ett medel for att paverka den politiska debatten.
Ett exempel skulle kunna vara att en antagonist har som mal att framja splittring i
svensk politik genom att sétta en fraga med polariserande potential pa agendan,
exempelvis karnkraftens vara eller icke vara. Om denne da placerar nagot
radioaktivt material i anslutning till ett karnkraftverk, som uppmats och upptécks,
sa skulle det kunna vacka liv i debatten utan reell anledning. Har finns ocksa
mojlighet for antagonisten att underbldsa debatten via ryktesspridning,
desinformation och stod till politiska grupperingar. Fragan skulle stjala utrymme
fran andra politiska fragor och potentiellt kunna paverka utgangen av ett val.

51



FOI-R--4590--SE

I det foljande diskuteras hot, sarbarheter och forutsattningar for dessa utifran
féljande rubriker:

e Marknadsprinciperna ger forutsattningar for saval funktionalitet som
sarbarhet

e Agarskapsforhallanden som kan ge antagonistiskt inflytande éver kritisk
infrastruktur

e Underleverantorsberoendet skapar olika sarbarheter

e Marknadskonkurrens eller antagonistiskt agerande?

e Tekniska och fysiska hot av olika karaktar men med liknande effekter
e  Metoder for intrdng i informations-, drift- och styrsystem

e Standardisering ar ett verktyg for 6kad sdkerhet som ocksa kan innebara
potentiella sarbarheter

o Digitaliseringen kan medfdra sarbarheter via ogenomtankt outsourcing
och alltfér snabbt inférande av nya applikationer

e Infiltration, insiders och annan underrattelseinhdmtning

Marknadsprinciperna ger forutsattningar for saval funktionalitet som
sarbarhet

I var 6ppna samhallskonstruktion finns inbyggda forutsattningar for realiserandet
av vissa hot. Det handlar bl.a. om bejakandet av néringsfrihet, den fria
aganderétten liksom 6vriga villkor for affarsverksamhet.

En marknad &r alltid utsatt for ett maktspel och syftet med att forsoka paverka en
marknad kan vara olika, t.ex. att kortsiktigt hoja priset pa vissa energiravaror, att
ackumulera kapital eller att skapa strategiska fordelar infor en mer anstrangd
sakerhetspolitisk situation. Man kan, oavsett vilken paverkan man talar om,
konstatera att energimarknaderna dr ”1dmpliga” mal for att i slutindan kunna
paverka politiskt beslutsfattande eftersom energins centrala roll i det moderna
samhéllets funktionalitet &r odiskutabel.

De internationella marknadsprinciperna &r i ndgon mening 6verordnade nationell
lagstiftning. Utlandskt inflytande dver svensk strategisk infrastruktur &r idag
oundvikligt. Ett totalférsvarsperspektiv handlar &nda om nagon slags stravan
efter oberoende — att ha egen formaga att uppréatthalla de viktigaste
samhallsfunktionerna. Fungerande samhallsfunktioner forutsétter fungerande
forsdrjningssystem, inte minst for energi. Forsorjningssystemen levererar om
marknaderna fungerar och inte alltfor enkelt kan paverkas pa ett otillborligt satt.

Ett trivialt konstaterande &r att strdvan efter oberoende inte kan drivas av de
enskilda privata energimarknadsaktorerna utan att fragan ligger pa betydligt
hogre niva. De enskilda foretagen har en viktig roll i totalférsvaret men
huvuddelen av sjalva ansvaret kan inte laggas 6ver pa dem.

52



FOI-R--4590--SE

Agarskapsférhallanden som kan ge antagonistiskt inflytande éver
kritisk infrastruktur

En fungerande marknad kraver konkurrens for att vara effektiv. Darmed ska
marknaden vara oppen for alla relevanta aktorer. Marknadsfriheten galler saledes
i hogsta grad aven frihet avseende dgande och &garskapsforhallanden.

Agandet av kritisk infrastruktur har sedan 1990-talet i allt storre grad forflyttats
till privata aktorer. Detta har setts som en naturlig del av den pagaende
omregleringen av bland annat elmarknaden. Pa senare tid har kontrollen av den
kritiska infrastrukturen i allt hogre grad pekats ut som en potentiell riskfaktor
som kan utnyttjas for att paverka ett annat land saval i krig som i ett grazonslage.
Antagonistiskt inflytande genom &gande via ombud skulle kunna innebara att
beslut tas pa foretagsekonomisk grund som kan minska elnatets resiliens. Pa
motsvarande satt kan ett sadant agande ocksa fungera som ett potentiellt politiskt
paverkansmedel.

Nya agarskapsforhallanden behover inte vara nagot problem men kan skapa
svérigheter vad avser exempelvis tillsyn. Trenden av “finansifiering” och att
“vérdepapperisera” tillgangar gor att ansvariga myndigheter kan fa svart att bade
mota och identifiera en relevant motpart. Det kan exempelvis réra sig om
utlandska pensions- och vardepappersfonder eller riskkapitalbolag som investerar
i en mindre andel av ett elnat. Ett annat problem &r att &gandet kan anonymiseras
via olika bolagskonstruktioner som ar kopplade till varandra. Det &r framst i det
fallet det kan finnas oro for att det bakom &gandet skulle kunna finnas en
potentiell antagonist som vill skapa handlingsutrymme infor en eventuell
konfliktsituation. Det skulle exempelvis kunna géalla bolag med skyldighet att
beredskapslagra en viss mangd oljeprodukter.

Nya agarforhallanden avseende infrastruktur tillhér normala forandringar inom
energiomradet. | affarslogiken ingar det ofta att bjuda in fler parter vid ett
uppkop, t.ex. riskkapitalister, med syfte att dels sprida risker, dels att f& mojliga
framtida samarbetsparter. Det handlar om att skapa strategiska allianser, vilket
kan manifesteras i exempelvis del&garskap i kraftverksanlaggningar.
Gemensamma affarer dr natverksbyggande och skapar saval fortroendebaserade
som foretagsekonomiskt motiverade beroenden i termer av riskdelning och
forsékran om framtida stdd, vilket i sin tur gynnar forsorjningstryggheten men
medfor ocksa vissa risker. Ett fran borjan rent affarsmassigt samarbete med en
viss aktor skulle pa sikt kunna utvecklas till nagot annat.

Underleverantorsberoendet skapar olika sarbarheter

I hotbildssammanhang associeras i regel riskerna med utlandskt inflytande éver
samhallskritisk infrastruktur med storre anldggningar och infrastruktursystem.

Dessa system baseras pa saval komponenter som kompetenser som de enskilda
aktorerna inte sjélva tillverkar eller innehar, oavsett om de &r svenska eller inte.
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De potentiella problemen med inflytande handlar saledes inte bara om &garskap
utan dven om underleverantorer av komponenter, hardvara och teknikstod. Idag
rader en globaliserad komponent- och underleverantdrsmarknad som aktérerna
behdver ha legala och organisatoriska medel for att kunna hantera.

Ett elbolag i Sverige, exempelvis, kdper en modul fran ett storre och véletablerat
utlandskt foretag, som bestar av komponenter som tillverkas i en fabrik i ett
tredje land, som innehaller integrerad datorkod fran en mjukvaruleverantor i
fjarde land, som i sin tur skrivits av programmerare i ett femte land.
Kedjereaktionen till foljd av det svenska elbolagets inkdp av utrustning, och
dartill féljande potentiella sakerhetsrisker, ar svar att Gverblicka.

Det finns en uppenbar malkonflikt mellan underleverantérsberoende och
sékerhetsskydd. Det handlar bland annat om att bolag som lamnar offerter kan
tankas gora det enbart for att inhamta information utifran
upphandlingsunderlaget, som exempelvis innehaller kravstallningar som kan
berdra nivaer av sakerhetsskydd eller kritiska systemfunktioner. Den typen av
agerande behdver dock inte ha ett bakomliggande antagonistiskt motiv utan kan
lika val handla om kommersiella aktdrers omvarldsbevakning. Affarslogiken
handlar om att fa det som motsvarar ens uppstallda krav for ett sa Iagt pris som
mojligt. Dar &r det mycket svart att avgora om offererande aktor drivs ar rena
affarsintressen eller om det skulle kunna finnas andra bakomliggande syften.

Entreprendrer som de svenska energiaktorerna ar beroende av kommer ofta fran
andra lander. Det géller inte minst den tekniska personal som behévs vid
aterstallande av raserad natinfrastruktur. | en eskalerad situation ar det rimligt att
anta att det blir konkurrens om dessa resurser och kanske till och med att
foretagen “drar hem” personal om hotfulla omstandigheter rader. Men féretagen
skulle ocksa kunna bli tvingade hem”, antingen av foretagets hemlands
myndigheter eller av féretagets dgare (med kopplingar till antagonisten).

Marknadskonkurrens eller antagonistiskt agerande?

Det som komplicerar forstdelsen for om ett visst agerande ska ses som
marknadskonkurrens eller ett antagonistiskt agerande &r att pd marknaden finns
inga “motstdndare” utan alla d4r marknadsaktérer, dvs. konkurrenter och
samarbetspartners. Det som ytterligare komplicerar denna forstaelse ar att ett
visst agerande i nuléget inte alls behdver ses som ett hot men att agerandet skapar
forutséattningar for iscensattandet av hot i en framtid som befinner sig langre upp
pa graskalan. Det innebér att potentiella ombud for framtida grazonsaktiviteter i
dagslaget kanske inte alls & medvetna om att de &r tilltdnkta ombud. Det kan
exempelvis handla om nya agarskapsforhallanden, uppkdp av infrastruktur eller
etablering av leverantdrsberoenden. Detta kan ses som fullt rimliga
marknadsageranden som gors i vinstdrivande syften men ocksa som aktioner
med syfte att understodja en framtida avancerad grazonskrigforing dar en
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samarbetspartner kan utsattas for patryckningar att agera som antagonistiskt
ombud.

Okat potentiellt antagonistiskt inflytande Gver strategisk infrastruktur i form av
direkt eller indirekt dgarskap éver produktions-, distributions- eller driftsresurser
som medfor ett starkt beroendeforhallande kan ses som en forberedelse for en
eskalerad grazonskonflikt. Detta kan ocksa omfatta paverkan via tredje land och
skapa forutsattningar for att fa battre effekt av annan otillborlig
marknadspaverkan.

Det finns givetvis en risk for en dverdriven alarmism och att man helt i onédan
misstankliggér marknadsaktorer med koppling till vissa stater. Oron kan kanske
ses som mer befogad om ett specifikt marknadsagerande forefaller uppenbart
markligt utifran kommersiella grunder. Kommersiella akt6rer som ger sig in i
rena forlustaffarer, t.ex. 4gande och drift av infrastruktur med déliga
affarsforutsattningar, skulle kunna ha en underliggande agenda som motiverar ett
sadant ologiskt agerande. Men det behdver inte vara sa — daligt underbyggda
investeringsbeslut och bristande affarsmannaskap kan lika garna vara
forklaringen.

Darutdver finns uppenbara skillnader mellan olika landers marknadsvillkor,
politikens inflytande dver naringslivet samt vad som betraktas som nationella
intressen. | en mer eskalerad grazonssituation &r det inte orimligt att anta att krav
kan stéllas pa vissa fullt fungerande och vinstdrivande marknadsaktoérer, med
kopplingar till fientlig stat, att bli ombud for grazonskrigforing.

Tekniska och fysiska hot av olika karaktar men med liknande effekter

Tekniska hot sasom olika former av cyberhot sérskiljs ibland fran fysiska
sabotage. Men éven digitala medel kan anvandas for att astadkomma fysiska
sabotage, exempelvis genom att ta 6ver styrningen av systemkomponenter och
dverbelasta dessa. Hoten hanger ihop, inte minst ocksa for att hot om sabotage,
eller cyberangrepp, kan vara ett medel foér ekonomisk utpressning eller for att
forsoka paverka svensk politik och svenskt beslutsfattande.

For att kunna genomfora fysiska sabotage kan underréttelseinhamtning pa
forhand krévas. En sadan inhamtningsoperation kan ocksa kombineras med tester
av den utsatta aktorens beredskap, exempelvis genom att dolja en sadan
inhamtning som ett inbrott eller en stold. Att hoten hanger samman forstas ocksa
genom att ett fysiskt intrang kan goras med det bakomliggande syftet att fa
tillgang till informationssystem eller skapa framtida forutsattningar for detta.
Inbrott dér ingenting har stulits eller stélder av utrustning eller material (t.ex.
kopparkablar) som sedan dumpas skulle kunna indikera ett underliggande
antagonistiskt syfte. Aven det som i forstone ser ut som simpel skadegorelse men
som vid nérmare undersékning ser ut att ha gjorts med en precision som kraver
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tekniska kunskaper kan vara en motsvarande indikation, vilket da ar liktydigt
med ett riktat sabotage.

Samtidigt finns det vasentliga skillnader mellan digital och fysisk antagonism.
Det finns anledning att tro att manga stater har sankt ribban for nar
genomforandet digitala angrepp kan motiveras, medan man fortfarande drar sig
for att gora fysiska angrepp, inte minst pa grund av risken att ertappas och
identifieras. Mdjligheterna att anvanda ombud, t.ex. hackergrupper, kan ses som
stdrre vid digitala angrepp jamfort med vid fysiska angrepp, vilket ger en helt
annan majlighet for fientligt sinnad stat att forneka inblandning.

Vidare kan ett digitalt angrepp inledas via ett intrang i en liten anlaggning men
sedan skalas upp mot storre anlaggningar nar man val befinner sig inom
systemet. Dessutom kan angreppet ske fran vilken plats som helst pa jorden. For
att na samma effekt med ett fysiskt angrepp maste man som antagonist inte bara
vara pa plats (eller anvanda kinetiska fjarrstridsmedel) utan maste ocksa ga direkt
pa de stora anlaggningarna, som i regel atnjuter en hogre skyddsniva.

Detta knyter an till vad som bor betraktas som ”skyddsvért” — att inte ensidigt
fokusera pa skyddsvarden i formen av enskilda objekt utan snarare pa
funktionalitet. En enskild mindre delkomponent, betraktas kanske inte som ett
objekt med sarskilt skyddsvérde. Ett storre kraftverk ses daremot sjélvklart som
nagot skyddsvart. Men ett stort antal av dessa mindre delkomponenter i ett
distribuerat system, fran samma tillverkare med samma inbyggda sarbarheter och
mojligheter till fjarrstyrning, som hackas samtidigt kan sammantaget vara
liktydigt med att sla ut ett kraftverk. Definitionen av vad som ar skyddsvért bor
darfor omformuleras.

Metoder for intrang i informations-, drift- och styrsystem

Cyberhoten och andra IT-relaterade hot kan ha olika ofta sammankopplade
syften, t.ex. att forstéra komponenter, fa atkomst till styrsystem, orsaka avbrott,
inhdmta information, plantera skadlig mjukvara, exempelvis s.k. malware eller
ransomware. Olika medel for detta &r exempelvis;
e Att hacka sig in i system utifran pé distans
o Att efter fysiskt intrang koppla upp sig pa utrustning och darefter hacka
sig in
e Att utnyttja redan fardighackad utrustning som akttren har kopt och
installerat
e Attinfiltrera organisationen med personer som far access till system

e Att utnyttja personer med befintlig access till system.

Det tva sistnamnda punkterna, som omfattar mer individrelaterade fragor,
diskuteras mer utforligt nedan. Att utnyttja redan fardighackad utrustning, dvs.
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korrupt hardvara diskuterades ovan i samband med beroendet av
underleverantorer.

Oavsett vag in i systemen och vad syftet med intranget ar, sa finns en rad
uppenbara generella sarbarheter att exploatera.

Standardisering ar ett verktyg for 6kad sakerhet som ocksa kan
innebara potentiella sarbarheter

Standardiseringstrenden berdr allt ifran fysiska komponenter, till operativsystem
i kontorssystem, till sérskilda programmoduler. | begynnelsen av digitaliseringen
utvecklade ofta foretag egna individuellt anpassade system liksom egen datorkod
(med eller utan hjalp av konsulter), fér exempelvis natstyrning. Det ar inte
ekonomiskt rationellt att arbeta sa idag. Det innebar att manga aktorer idag
anvander samma typ av systemlGsningar som, & ena sidan, medfor kollektiv
sakerhetsnytta nar systemen kontinuerligt forbattras men, a andra sidan, att
gemensamma kvarstaende, eventuellt &nnu inte identifierade, sarbarheter kan
exploateras.

Standardisering av IT-sdkerhetsarkitektur ar nagot positivt och bedrivs ofta som
ett led i kvalitetsarbete som syftar till att skapa mer homogena och tillforlitliga
systemldsningar. Okad tillforlitlighet och bred anvéandning av vl beprévade
sakerhetslosningar ar rationellt. Den potentiella sarbarheten som
standardiseringen anda innebar ligger mer pa samhallelig niva eftersom
eventuella sakerhetsluckor finns hos manga aktorer. Skadlig mjukvara som
distribueras brett kan darmed fa stora samhalleliga skadeverkningar nér den
aktiveras i olika system hos olika aktérer som anvander samma IT-
sékerhetsstandard eller samma typ av administrativa stodsystem (se exemplet i
avsnitt 4.1, fran Ukraina 2017, dar en skadlig datamask spreds via ett visst
bokfdringssystem).

Digitaliseringen kan medfora sarbarheter via ogenomtankt outsourcing
och alltfor snabbt infédrande av nya applikationer

Till det tekniska perspektivet hor ocksa att den okade digitaliseringen kraver en
utvecklad typ av specialistkompetens som energiféretagen inte alltid har
mojlighet att integrera i den egna verksamheten. | linje med strdvan mot dkad
effektivisering genom specialisering, inom saval energiomradet som i de flesta
andra branscher, anlitas istéllet konsulter och underleverantorer. Dessa l6ser inte
bara véldefinierade tekniska problem enligt detaljerade bestéllningar utan tar i
olika hdg grad ansvar for viss funktionalitet dver tid. Man kan darmed séga att
delar av elforsorjningen outsourcas. Detta riskerar att minska elleverantorernas
insyn och kompetens vad géller sakerhetsfragor och forsvara ansvariga
myndigheters tillsyn, i synnerhet om utlandska underleveranttrer anlitas.
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Styr- och driftsystemen anses oftast som det mest skyddsvarda for att kunna
uppratthalla leveranssékerhet. Sammankoppling av olika datorsystem utgor
darmed en potentiell sékerhetsrisk. Nar kontorssystem, med l&gre skydds- och
sékerhetskrav, direkt eller indirekt sammankopplas med styr- och driftsystem kan
det fungera som en vag in for att direkt paverka forsorjningssystemen.

| det sammanhanget &r ocksa risken for intrang via nya applikationer relevant.
Det géller exempelvis de nya smarta elméatarna. Detta &r inte bara en teknisk
fraga. Aven om leverantorerna av elmatarna lyckas etablera en tillfredstallande
sakerhetsniva avseende exempelvis kryptering sa blir sakerheten beroende av hur
dessa kommer att anvéndas. De framtida mojligheterna till fjarrstyrning och
informationsinsamling kan skapa nya sakerhetsrisker. Vidare finns en risk vid
sjalva installationen av elmatarna som gors av underleverantorer, som da maste
fa tillgang till kryptonycklarna. | takt med att fler och fler nya elmatare
installeras har underleverantérerna atminstone i dagslaget svart att tacka behovet
av installationspersonal, vilket medfor att de rekryterar personal eller anlitar
bemanningsforetag utanfor Sverige.

Outsourcing utg6r i sig inget problem. Om outsourcing leder till att
energileverantdrerna forlorar 6verblicken dver de egna systemens
sakerhetsarrangemang, som de ansvarar for, sa ar det daremot problematiskt. Nya
applikationer &r i sig inte heller nagot problem. Problemet ar om ny och omogen
teknik implementeras alltfér snabbt utan att ha utsatts for tillracklig riskanalys
och testning.

De hot som teknikutvecklingen medfor ligger i mangt och mycket utanfor
energibranschaktdrernas kontroll och kompetens. Aktorerna &r i forsta hand
tekniktillampare medan manga hot har sitt ursprung pa teknikutvecklingssidan.
Dérvidlag skulle aktérerna kunna betraktas som bestéllare snarare dn aktorer”.
Hoten i tillampningskedjan handlar i hdgre grad om medvetna eller omedvetna
manskliga handlingar.

Infiltration, insiders och annan underrattelseinhamtning

Personer pa insidan av en verksamhet som agerar pa annans uppdrag, s.k.
insiders, kan utgora ett hot mot en energibranschaktors verksamhet pa olika sitt,
t.ex. inhdmtning av information som berér systemfunktionalitet och sarbarheter,
forberedande av fysiskt sabotage eller cyberangrepp samt kartlaggning av
nyckelpersonal.

Det behover inte bara handla om insiders som soker fast anstéllning pa foretagen
utan aven praktikanter, tillfalligt sommaranstallda och examensarbetare, som
exempelvis kan utgoras av gaststudenter fran utlandet. Detta géller dven
underentreprendrer, leverantdrer av utrustning och andra kommersiella
samarbetspartners till den primart berérda aktoren.
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Det har tidigare beskrivits att utlandska foretag, som svenska foretag samarbetar
med, teoretiskt sett skulle kunna utséttas for patryckningar av hemlandets
myndigheter i syfte att ge samarbetet en ny agenda, trots att de inledningsvis
hade rent kommersiella intressen. Pa motsvarande satt kan dven enskilda
individer utsattas for patryckningar och darmed bli insiders d&ven om det egna
syftet inte var det fran borjan. Att undvika dessa typer av hot, exempelvis via
sékerhets- och bakgrundskontroller, &r ingen l&tt uppgift for de svenska
aktorerna, som dels behdver kompetent personal oavsett var de kommer ifran,
dels inte vill bli forknippade med ndgon slags diskriminering. Och givetvis kan
en insider ocksa ha svenskt ursprung.

Insiders kan skapa sig mojligheter till underréttelseinhdmtning som kanske inte
ar mojlig pa annat satt men inhdmtning kan ocksa ske via synbart legitima
tillvagagangssatt sasom exempelvis inbokade studiebesok pa anlaggningar eller
oanmélda besok av "allmént intresserade”. Det kan ocksa handla om arrangerade
affarsmdten dar man ger sken av att vara intresserade av framtida samarbeten
men egentligen har syftet att inh&mta information om exempelvis foretagets
system, teknik, sakerhetsnivaer, arbetsrutiner och nyckelkompetenser.

Antagonistisk kartlaggning av nyckelpersonal &r det svart att skydda sig emot
sasom samhallet ser ut idag och givet all personlig och professionell information
som finns tillgénglig via dppna kallor. Dessutom kan vissa brister i
sékerhetsmedvetenhet inom organisationerna medféra att synbart trivial
information om anstallda lamnas ut eller synliggors pa hemsidor. Vidare
underlattas personkartlaggning av webbtjanster sdsom Facebook och LinkedIn,
som ocksa kan anvandas for att soka bilateral kontakt. Kontaktsokande kan ocksa
ske via direkta inbjudningar till, eller vid medverkan i, konferenser, kurser,
utbildningar och andra professionella forum. Personkartlaggningens specifika
syften kan man bara spekulera i men skulle kunna ses som forberedelser infor
riktad paverkan eller planering, alternativt iscensattande, av nagot annat slags
hot.

Energisektorn &r kunskapsintensiv. Branschakttérerna behdver en rad specifika
kompetenser och formagor for god funktionalitet och rationell utveckling pa en
konkurrensutsatt marknad. Darmed utgor kompetent personal (garna med
internationell erfarenhet), liksom kostnadseffektiva underleveranttrer och
underentreprendrer, nédvandiga forutsattningar for foretagens framgang. Ett
problem &r att det inte & mojligt att genomfora sékerhetsprovning och
registerkontroll pa personal som inte bor i Sverige. Det finns inga system for att
efterfraga registerkontroll fran myndighet i annat land.

De krav som regering och riksdag staller pa totalforsvaret och dess aktérer maste
pé nagot satt kunna speglas i kravstallningen gentemot underleverantérer, samt
vid outsourcing och s.k. funktionsupphandlingar. For energiforetag finns
reglering men det behdévs ocksa tydliga riktlinjer och lamplig reglering for
underleverantdrer som vill leverera till energibranschens aktorer.
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5 Slutsatser och rekommendationer

Grazonsbegreppet kan vara anvandbart men bor anvandas restriktivt,
beroende pa syfte, samt avgransas till de aktiviteter som den
kvalificerade statsaktoren genomfor eller star bakom

Grazonsbegreppet ar relevant pa flera satt. Aven om grazonsaktiviteter ar nagot
man kan se historiskt sa har aktualiteten okat, dels har kostnaden for direkt
militar konfrontation dkat (i och med fordjupade internationella ekonomiska
beroenden), dels har mojligheterna 6kat genom nya verktyg (sdsom cybervapen).
Ett skal till att begreppet ofta anvands i Sverige beror sannolikt pa att
lagstiftningen, atminstone i dagslaget, gor en tydlig skillnad pa normallage och
hojd beredskap, respektive fred och krig. Grazonsbegreppet fyller darmed ut ett
potentiellt tomrum — en grazon. | den forstaelsemodell som lagstiftningen speglar
synliggdrs inte pa samma satt antagonistiska alternativa syften sasom att testa,
Ova och demonstrera icke-militdra angreppssétt, att vinna fordelar utan att
eskalera en konflikt, eller att skapa férdelar infér en eventuell militar
konfrontation.

Oprecis anvandning av begreppet gor att det mesta kan inrymmas i grazonen,
vilket ar olampligt. Enskilda hot bor adresseras for vad de verkligen &r snarare an
att klumpas ihop i grazonen. Man skulle kunna anse att begreppet framst hor
hemma pa centrala myndigheters niva, som bade har behovet av att se helheten
samt ansvarar for att bemdéta den samlade hotbilden, medan andra aktorer bor
fokusera pa de specifika hoten (exempelvis cyberintrang) for att kunna
kraftsamla for att skydda sig mot dessa. Samtidigt kan forstaelse for den
sammantagna hotbilden vara en forutsattning for att upptécka och identifiera hot
samt att skydda sig mot dessa.

Nar dr det lampligt respektive oldmpligt att tala om “’grdzon”? Ett sunt
forhallningssatt ar att i olika sammanhang kritiskt fraga sig varfor man sjalv,
eller andra, anvander grazonsetiketten:

- Ardet for att man gor observationer som verkligen ar nya eller klids
dessa bara i annan skrud?

- Ar det for att denna nytolkning av hotbilden ger oss bttre
forutséttningar att moéta hoten?

- Ar det ett modeord, som uppfattas som nagot nytt och spannande, som
anvands som ett lobbyverktyg for att satta forsvars- och
krisberedskapsfragor pa agendan?

- Ardet for att grazon verkligen &r motstandarens strategi eller anvénder
vi begreppet slentrianméassigt nar nagot skeende ar oklart och
svarbegripligt?
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- Ar det for att grdzonen kanns som en lagom utmanande hotbild, inte lika
otack som kriget dar manga civila aktorer kanske uppfattar sin roll som
Overspelad?

- Ar det kanske till och med grazonen mellan véra myndigheters och
krisberedskapsaktorers ansvarsomraden som avses, medvetet eller
omedvetet? Det utgor i sadana fall en helt annan betydelse, som
visserligen den kvalificerade antagonisten kan komma att utnyttja.

| ett beredskapsplaneringssammanhang &r grazonen endast en delméangd av den
sammantagna hotbilden. I ett totalférsvarssammanhang bor grazonen avgransas
till de aktiviteter som den kvalificerade statlige antagonisten genomfor eller
ligger bakom via ombud, vilket visserligen ar svart eftersom grazonen préaglas av
osakerhet.

Grézonshot bor framst motas med icke-militara motmedel, sdsom
formaga att uppratthalla samhallets funktionalitet

Verktyg for att méta grazonsaggression ar nodvandiga for att inte
grazonsstrategierna ska lyckas och darmed ge incitament till ytterligare
aktiviteter. Grazonen synliggor i viss man ett tomrum mellan forsvararens
fredstida utrikespolitik och diplomati respektive tillgdngliga militara
forsvarsatgarder. 1 grund och botten handlar ju grazonsstrategi om att exploatera
motpartens dnskan om att inte eskalera konflikten och att inte bli tvungen att
anvanda militara medel. Utmaningen med att mota grazonshot handlar darmed i
forsta hand om att fylla detta tomrum och framst utveckla icke-militara
motmedel.1?

Ett sddant motmedel &r att starka formagan att uppratthalla samhéllets
funktionalitet, vilket bland annat stéller krav pa energiforsorjningen. Mer robusta
infrastruktursystem kan i det sammanhanget ha en troskelhdjande effekt. Ett
motsvarande begrepp ar motstandskraft.126

Robusta forsérjningssystem ger motstandskraft och hojer troskeln for
angrepp

Motstandskraft genom robusta forsorjningssystem, och darigenom férmaga att
uppratthalla samhallets funktionalitet, kan forstas via tre nivaer:

For det forsta, motstandskraft, som hojer troskeln for angrepp, hojer ocksa
insatsen for antagonisten och dkar kanske &ven upptécktsrisken. Det blir darmed
”dyrare” och kanske inte alls meningsfullt att angripa och ddrmed far
motstandskraften en konfliktavhallande och fredsframjande effekt. Aven om
angriparen primart inte har intresse av att skapa storningar och avbrott i

125 Hermberg 2016
126 Se t.ex. Forsvarsberedningen 2017
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exempelvis forsorjningsystemen kan sadana forutsattningar bidra till 6kad
sarbarhet for politisk utpressning. Ett sadant perspektiv ger vid handen att var
forsta forsvarslinje ar just de system som samhéllets funktionalitet &r beroende
av.

For det andra sa kan de kritiska samhallsfunktionerna och da i synnerhet
motstandskraftiga forsorjningssystem komma att spela en sarskilt viktig
troskelhdjande roll for att undvika att en eskalerad grazonssituation 6vergar i
véapnad konflikt. Om inte samhallets stdd till Forsvarsmakten, som mojliggor
militara forsvarsatgarder och vapnad strid, kan ryckas undan kan detta fa en
krigsavhallande effekt hos motparten.

For det tredje ar det i en eskalerad konfliktsituation osannolikt att Sverige agerar
ensam. Samhéllets funktionalitet utgor basen for Forsvarsmaktens mojligheter att
verka men beroendet av denna funktionalitet galler i &nnu hogre grad for forband
fran utlandska samarbetspartners som inte ar pa hemmaplan och darmed inte har
tillgang till egen basal forsorjningsinfrastruktur eller fasta installationer. Detta
betonar ytterligare vikten av samhallets formaga att leverera funktionalitet via
motstandskraftiga forsorjningssystem, for att Sverige ska kunna fungera som
vérdland.

Oka forstéelsen om samhallsfunktioners sarbarheter genom férdjupad
sektorskunskap snarare an ett alltfor ensidigt fokus pa dvergripande
krisberedskapsprinciper

Hur ska da troskeln kunna hajas och samhallsfunktionernas motstandskraft
starkas? Det handlar om att kunna navigera i saval hotbilden som i de egna
sarbarheterna. Identifiering av hot kan ta sin utgangspunkt i en forstaelse av den
som hotar och dennes strategier, tillgangliga verktyg och uttalade mal men ocksa
genom att observera beteendet.’?” VVagen till 6kad forstaelse om séarbarheter sitter
ofta i detaljerna sa ett ensidigt fokus pa dvergripande krisberedskapsprinciper
racker inte. Det kravs ocksa fordjupning pé enskilda aktorer, system, sektorer och
specifika grazonshandelser. Sammanfattningsvis handlar det om att ha forméaga
att kunna skifta perspektiv och réra sig i det tredimensionella rum som Figur 4
illustrerar.

127 Cederberg m.fl. 2017
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Figur 4. Dimensioner att beakta for 6kad forstaelse kring grézonshot och
samhallsfunktioners sarbarhet.'28

Ett alltfor ensidigt fokus pa formagebyggande langs ndgon utvald dimension i
figuren, eller i ndgra utvalda ytterandar ger en krisheredskap och ett civilt forsvar
som kommer att halta. Tekniska strukturer, forsorjningsravaror, ekonomiska
resurser och aktorer, liksom institutioner, normer och lagar ar byggstenar for
krishanteringsformaga som maste samspela och matcha varandra.'?® Detta kan
sammantaget utgora krisberedskapens och det civila forsvarets sammantagna
organisation (eller ”systemet”) som ocksa méste vara adaptiv och kunna agera
flexibelt. Den kvalificerade antagonisten ar en motspelare som inte avser anpassa
sin taktik och strategi till att passa vara organisatoriska strukturer, snarare
tvartom.

Grézonsproblematiken tydliggor att det inte handlar om att prioritera
mellan antingen fredstida forsdrjningstrygghet eller kriget — en
robustare férsdrjning behdvs for hela hotskalan

Aven om forstaelsen av “grizonen” som ett tillstind mellan fred och krig &r
ospecifik och starkt férenklad for den med sig en viktig pedagogisk poang.
Namligen att det &r svart att planera for fungerande forsorjningssystem eller
andra samhallsviktiga verksamheter under storda foérhallanden utifran en enstaka
dimensionerande hotbild, eller att tvingas prioritera mellan konkurrerande

128 Utvecklad utifran Veibick m.fl. 2016
129 \eiback m.fl. 2016
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hotbilder. Grazonens spannvidd och mangfald, pa energiomradet liksom andra
omraden, 6verbryggar de binara tillstanden krig respektive fred.

Stravan efter en robusthet som ar giltig under alla forhallanden &r darmed central.
Energimyndigheten uttrycker detta som att ...planeringen for civilt forsvar ér en
planering for hela hotskalan, dar sakerhet, skydd och formagor maste byggas

integrerat for bade krisberedskap och hojd beredskap”.**°

Regeringens och centrala myndigheters styrning av den aterupptagna
totalforsvarsplaneringen kan inte lata sig begransas av befintliga
forvaltningsformer och nuvarande lagfista begrepp, sasom “’hojd beredskap”,
utan maste anpassas efter den aktuella hotbilden.

Omdefiniera vad som ska anses som skyddsvart, fran objekt till
funktionalitet

Uppdaterad sakerhetsskyddslagstiftning kan ocksa vara relevant i detta
sammanhang. Definitionen av vad som &r ’skyddsvért” bor bli bredare. Detta bor
innebdra att forstaelsen for vad som &r att betrakta som “rikets sikerhet” breddas
fran det primart forsvarsinriktade mot att &ven omfatta samhéllets séakerhet och
funktionalitet. Det innebar ocksa att fler aktorer jamfort med idag far ansvar for
sékerhetsskydd. Ett forsta steg &r att etablera en medvetenhet om att dven civil
infrastruktur kan ha ett sérskilt skyddsvarde.

Vidare &r det inte gorligt att som forr ensidigt fokusera pa skyddsvarden i formen
av enskilda objekt eftersom funktionalitet &r det centrala. Funktionalitet maste
betraktas utifran ett systemperspektiv som omfattar exempelvis beroenden
mellan olika system och system i system.

Detta ar komplext och snarare &n att ge sig pa den sannolikt oméjliga uppgiften
att forsoka sikra samtliga viktiga komponenter behdvs ocksa ett good enough”-
perspektiv. Nivan pé detta ”good enough” méste sittas i relation till savil
hotbilden som beroendena mellan olika samhéllsfunktioner och
forsorjningsystem. Beroendena maste forstas och darmed dven insikten om att en
anstrangd grazonssituation sannolikt inte paverkar endast en sektor i taget, vilket
kréver sektorsovergripande samverkan.

Tydliggor sektorsansvaret samt bejaka samordning och samverkan

Saval planering for uppratthallande av funktionalitet som planering for
extraordindra atgarder, inom ramen for att 16sa det civila forsvarets uppgifter,
kraver bade samordning inom sektorer och sektorsévergripande samverkan. For

130 Energimyndigheten 2018, s. 2
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att denna samverkan ska kunna fa effekt maste den ske mellan aktorer med
beslutsmandat, vilket i sin tur kréaver i att sektorsansvaret tydliggors.*3!

Planering kraver beslut, sdvida inte ”planeringen” enbart har ett
kunskapsuppbyggande syfte. For att ge effekt i 0kad totalforsvarsformaga via
konkreta planer och atgarder kravs beslut som bara enskilda myndigheter kan
fatta. Samtidigt &r samhallets funktionalitet en intim sammanflatning av
beroenden mellan olika sektorer och mellan aktdrer inom samma sektor. Darfor
krévs samordning och samverkan, liksom informationsdelning. Men sjélva
planeringen maste till storsta del goras vid de bevakningsansvariga
myndigheterna som har beslutsmandaten.

Samordning och informationsdelning inom sektorer bidrar bl.a. till etablerandet
av en gemensam forstaelse for den aktuella hotbilden, vilket ar en forutsattning
for samordnade atgarder. Detta kraver dock att hotbilden gentemot respektive
sektor kartlaggs och halls uppdaterad.

Energiberedskapens olika forméagor bor ta hojd for grédzonshot i den
sammantagna stornings- och hotbilden

For att 6ka samhallsfunktionernas motstandskraft kravs sammantaget formaga att
kunna forhindra allvarliga storningar och motsta dessa om handelser likval
intraffar, samt att kunna hantera effekterna av stérningarna och slutligen avhjalpa
problemen och/eller aterstalla systemen. Det géller saval energiforsorjningen
som 6vriga samhéllsviktiga funktioner. Detta kan bendmnas som primara
formagor. For detta kravs s.k. stodjande formagor i termer av att kunna forutse
hot, férbereda sig infor hot samt upptacka handelser som kan leda till allvarliga
storningar. Se Figur 5.

131 Se t.ex. Denward m.fl. 2017
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Figur 5. Oversikt dver stddjande respektive primara férmagor.132

For att etablera den stodjande formagan som kravs for att kunna mota
grazonsproblematik med priméara formagor behdvs empiri, omvarldsbevakning
och framsyn (exempelvis via scenariometoder) som bygger upp
hotbildsforstaelsen. Det vill siga “att forutse”, liksom att identifiera
energisystemens sarbarheter. Kapitel 4 i denna rapport &r ett av flera satt att
utveckla de stodjande férmagorna inom energisektorn, genom okad medvetenhet
om grazonshot.

Nasta steg handlar om att 6ka formagan att upptacka hot iscensatta av en
kvalificerad statsaktor och forbereda sig infor dessa. Ytterligare nésta steg &r att
finna sétt att 6ka formagan att hantera dessa handelser, dvs. de priméara
formagorna.

Energibranschen prioriterar leveranssékerhet men hotskalan bor
utvidgas och darmed aven mojligheterna att upptéacka och identifiera
grazonshot

Man ska ha klart for sig att de privata och offentligt 4gda aktérer som
sammantaget utgor energibranschen redan idag gér vad de kan for att skydda sina
verksamheter och darmed sin I6nsamhet — oavsett hot. Att forebygga stérningar
och avbrott samt att snabbt kunna aterstalla funktionalitet & darmed oftast
prioriterat framfor att grundligt analysera huruvida ett problem beror pa
antagonistiska aktiviteter eller inte, och & mindre om antagonisten &r en
kvalificerad statsaktor eller bara en enskild hacker.

Detta medfor ett analytiskt dilemma — incidenter finns det gott om men empirin
anvands inte primart for att utveckla hotforstaelsen. Prioriteringen att aterstélla
snarare &n att utreda handelsens bakgrund ger visserligen energiférsorjningen en

132 \/eiback m.fl. 2016
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styrka genom robusthet oavsett hot. Detta forhallningssatt kan dock paverka det
forebyggande arbetet negativt da inte hotbilden till fullo forstas liksom hur
hotbilden skulle kunna utvecklas i ett mer anstrangt sakerhetspolitiskt lage. For
det &r uppenbart att det ena inte kan utesluta det andra. Att fokusera pa
leveranssékerheten ger foljdfragan: vilka ar forutsattningarna for
leveranssédkerhet i alla rimligt tdnkbara l&gen? En relevant och sammantagen
hotbild som speglar hela hotskalan bidrar till att battre forsta dessa
forutsattningar.

Formagan att upptacka och identifiera grazonshot forutsatter fordjupad
samverkan mellan underréttelsetjanst, sékerhetstjanst, civila
myndigheter och privata aktorer

Underréttelse- och sékerhetsmyndigheternas uppdrag &r att upptéacka, identifiera
och varna for hot. Det sistndmnda medfor ett behov av informationsspridning till
civila myndigheter och privata aktorer.*3 Omvant behéver information om
eventuella grazonsaktiviteter, kanske endast i form av indikationer, som de
privata aktorerna erfar vidarebefordras till myndigheterna.

Energimyndigheten redovisar till regeringen att ”...omvérldsbevakning och —
analys behdver stéarkas och fordjupas tillsammans med andra omvarldsbevakande
myndigheter”.23* Detta &r en stdndpunkt som kan vidimeras utifran denna
rapports slutsatser.

Ho6j medvetenheten om grazonshot bland privata energibranschaktorer
genom att bejaka informationsspridning — men med hansyn till
sekretess

Samlad information om hot och sarbarheter forknippas i regel med sekretess och
darmed ar den informationen inte pa ett givet sétt tillganglig for privata
branschaktorer. Samtidigt &r det just hos dessa aktdrer som medvetenheten
behover hojas. Den grad av 6ppenhet som da kravs maste darfor vagas mot
riskerna med att vi blottar delar av var kunskap. Dar har bevakningsansvariga
myndigheter, sésom Energimyndigheten och Svenska kraftnét, en viktig roll
gentemot branschen.

Vidare styrs branschen av kommersiella intressen och for en enskild aktor kan
rojandet av egna sarbarheter innebara konkurrensnackdelar gentemot andra
aktorer. Att ha forstaelse for och tillgodose de privata aktorernas behov av
affarssekretess dr darmed ocksa en viktig uppgift for ansvariga myndigheter.

Det behdvs séledes en val avvagd informationsspridning. Man skulle kunna tala
om behovet av ett minsta gemensamma kunskapslage, dvs. en dvergripande

133 Severin 2018
134 Energimyndigheten 2018, s. 10
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hotbild bestaende av vél 6vervagt utvalda men relevanta exempel snarare &n den
sammantagna befintliga kunskapen om kéanda hot och sarbarheter. Om specifik
information som sprids oppet skulle leda till ett forandrat tillvagagangssatt hos
motstandaren just avseende den informationen sa &r det att betrakta som en
“kostnad” som kan uppvégas av nyttan som kunskapsspridningen verlag
forvantas ha. Men detta galler just information om exempel pa hot. Exempel pa
sarbarheter, som inte ar alldeles uppenbara for en extern betraktare, &r daremot
nagot som betingar ett hogre skyddsvarde.

Metoden for balansgangen mellan sekretess och 6ppenhet som beskrivs i avsnitt
4.3.2 skulle kunna fungera som en utgangspunkt for hur medvetandeg6rande och
informationsspridning bland privata aktorer ska hanteras i framtida
beredskapsarbete, i sdval energisektorn som i andra samhallsviktiga
verksamheter.

De privata aktorernas kdrnverksamhet dr inte “rikets sékerhet” och det innebér
ocksa att kunskapen om det antagonistiska riskperspektivet och totalférsvarets
behov kan vara begrénsad. Men &ven inom myndigheter, lansstyrelser och
kommuner har perspektivet hojd beredskap och krig, som pa olika satt skiljer sig
fran det fredstida krisperspektivet, varit franvarande under en langre tid. Istallet
for att inkludera allt pa en gang finns det anledning att bérja hoja medvetandet
genom att forsoka forsta de grundlaggande logiska skillnaderna mellan olika
typer av hot. Det mest grundlaggande &r att vart preventiva agerande gentemot
antagonistiska hot paverkar motparten, dvs. inte bara paverkar effekten av
iscensatta hot utan ocksa paverkar sjalva hoten.
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Bilaga: Typfall 5: Utdragen och
eskalerande grazonsproblematik

Utdrag ur Jonsson, D.K. 2018. Typfall 5: utdragen och eskalerande
grazonsproblematik. Komplettering av hotbildsunderlag i utvecklingen av civilt
forsvar. FOlI Memo 6338. Totalforsvarets forskningsinstitut. Avsnitt 2.2 Situation
och handelseforlopp.

I Sverige, liksom i de nordisk-baltiska grannlédnderna, har under senare tid ett
tamligen stort antal svarforklarliga olyckor intraffat. Detta bidrar till en 6kad
arbetsbelastning for polis, raddningstjanst och akutsjukvard. Dartill sker en rad
dolda angrepp sdsom mindre cyberangrepp och fysiska sabotage pa
samhallsfunktioner dar man forsoker dolja sparen och/eller rikta misstankarna at
annat hall. Angreppen forefaller ske fraimst mot lagt hingande frukter” sdsom
lokala forsorjningssystem samt enstaka samhallsaktorer och féretag, snarare én
mot strategiska mal. Forekomsten av forvrangd information och korrupta data i
system som anvénds av beslutsfattare, operatdrer och specialister inom en rad
samhallssektorer okar, vilket tyder pa avancerade dataintrang. Paverkan pa
samhallets funktionalitet ar tdmligen begransad men bland allménheten sprider
sig anda viss oro.

Spridandet av propaganda via internetaktivister och alternativa medier, som
sedan ibland oreflekterat sprids vidare i svenska traditionella medier, formedlar
en skev bild av Sverige. Den svenska allméanheten utsétts for mangtydiga fakta
och ibland ren desinformation i fragor som ber6r bl.a. ordning och trygghet,
migration och integration, traditionella vérderingar, krisheredskap och forsvar,
samt utrikes- och sakerhetspolitik. Dessa informationsoperationer, som i forsta
hand utnyttjar vart 6ppna samhalles informationsinfrastruktur i termer av
internets sociala medier och bloggar, liksom indirekt TV, radio och tidningar, far
viss negativ paverkan pa allmanhetens fortroende for myndigheter och politiker.

Frammande makts underrattelseverksamhet i Sverige och dess grannlander 6kar
med tiden. Det gor aven en allt mer konfrontativ diplomatisk retorik i
kombination med spridning av propaganda via statskontrollerade medier.

De upprepade infrastrukturella stérningarna, som nu péagatt i flera manader, sliter
pa samhallet. Verksamheter nar 6vertidstak for anstallda, far brist pa
reparationsmaterial och Gverskrider budget. Myndighetsbeslut drar ut pa tiden
pga. forsvarad informationsdelning beroende pa stérda IT-system. De periodvisa
stdrningarna i lokal och regional elférsorjning, liksom i data- och
telekomsystemen, bidrar tillforstarkta stérningar i andra forsorjningssystem och
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samhéllsfunktioner. Eftersom &ven Sveriges grannlénder &r drabbade forstarks
problemen ytterligare av gransoverskridande effekter.

Den upplevda otryggheten bland manniskor leder till indirekta effekter sdsom
exempelvis att det rader brist pa vissa livsmedel pga. hamstring. Fler dvergar
ocksa till att anvanda kontanter pga. stérningar i betalkortssystemen, vilket leder
till kontantbrist pa vissa hall. Primarvarden belastas av lokala utbrott av
magsjuka. Raddningstjansten belastas av en 6kning av brander pga. att
manniskor anvander uttjanta eldstader samt lagar mat 6ver 6ppen eld pa
exempelvis balkonger, nér varme- och elsystem fallerar. Polisen belastas av
Okade ordningsstorningar och dkad gangkriminalitet liksom av alltmer
valdsamma uppgdrelser mellan olika gang som helt plotsligt forefaller blivit
tyngre bevapnade. Vidare kan en markant 6kning av den organiserade
brottslighetens aktiviteter pa den ekonomiska arenan konstateras, sasom
bidragsfusk, skattebrott och penningtvétt. Sarskilt drabbad ar bank- och
finanssektorn som utsatts for cyberrelaterade utpressningsforsok via s.k.
ransomeware-attacker.

Ett falskt pressmeddelande som ser ut att komma fran Sékerhetspolisen,
avseende okat terrorhot mot Sverige, far stor spridning i sociala medier.
Dessutom forekommer motsvarande inléagg pa sociala medier som kan tolkas
som att de kommer fran palitliga kallor sésom Sveriges Radio och
Krisinformation.se. Detta skapar oro och forvirring och tar myndigheternas
kommunikationsresurser i ansprak.

Nar den anstrangda situationen har varat i ungefar ett halvar blir frimmande
makts diplomatiska utspel allt mer aggressiva med indirekta hot om militart vald.
Paverkansoperationer pa den internationella nivan intensifieras for att férhindra
en gemensam hallning, framst inom EU. Denna paverkan sker bl.a. via
diplomatiska framstotar, ekonomiskt bistand, fordelaktiga handelsavtal, hot om
indragna energileveranser och personliga kontakter. Sverige och de nordisk-
baltiska grannlédnderna vill gemensamt med EU peka ut och vidta
sanktionsatgarder mot antagonisten men EU ar politiskt splittrat. Vidare bidrar
den svenska parlamentariska situationen, med en svag minoritetsregering och ett
tamligen polariserat politiskt klimat, till att det ar svart att nd konsensus avseende
hur Sverige ska bemdta hoten. Frammande makt underblaser den politiska
splittringen genom att stodja ytterlighetsrorelser pa saval hoger- som
vansterkanten, liksom att forsoka paverka enskilda politiker inom etablerade
partier.

Det ar ovanligt kallt for arstiden sa den individuella och lokala krisberedskapen
sdtts pd svara prov nar stérningarnas intensitet fortsatter att oka.
Samhallsutnétningen och bristen pa information om ”vad som egentligen
hinder?” ger patagliga psykologiska effekter. Teorier om inhemsk terrorism och
att handelserna skulle vara frukten av en konspiration for att fa Sverige att 6verge
sin traditionella sékerhetspolitik far visst faste, vilket ocksa underblases av
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frammande makts informationsoperationer via saval statskontrollerade medier
som sociala medier och somliga svenska debattorer.

Okningen av fartygsrelaterade incidenter, svarforklarliga olyckor och
konstaterade sabotage gor att redare i allt storre utstrackning undviker hamnar
och farleder i anslutning till Ostersjon, inte minst pga. hojda férsakringspremier.
Produktionen i viss tillverknings- och forédlingsindustri har dock redan stagnerat
pga. brist pa insatsvaror och komponenter till foljd av I1T-relaterade storningar i
transportlogistiksystemen.

Ett omfattande cyberangrepp intraffar. Detta drabbar saval Sverige som de
narmaste grannlanderna och under nagra dagar fungerar inte betalningssystemen,
ledningssystemen for flyg- och tagtrafik samt mobiltelefonin. Den svenska
krisberedskapen provas hart da ocksa de fysiska sabotagen mot de nationella
forsorjningssystemen eskalerar. Stérningarna som drabbar just el- och
drivmedelsforsorjningen skapar stora foljdeffekter i andra system, exempelvis
paverkas bade primarproduktionen av livsmedel och kylkedjan vid transporter,
vilket far stora konsekvenser for mojligheten att distribuera farskvaror och frysta
livsmedel. Stérningarna paverkar darmed forsorjningen av saval inhemskt
producerade som importerade livsmedel. Vissa skador som foljd av sabotagen
kommer att ta lang tid att reparera och darmed att aterstélla funktionalitet. Det &r
svart att leda och samordna verksamheter och atkomsten till elektroniska
styrsystem ar mycket begransad. Dartill ar det osakert om hela VMA-systemet
fungerar som planerat.

Forsok till patryckningar mot olika beslutsfattare okar via epost, brev och
hembestk. Har drabbas inte bara myndighetspersoner utan aven nyckelpersonal
inom privat samhallsviktig verksamhet. Foretag med leveransavtal med
Forsvarsmakten forefaller vara hardast drabbat av hot om vald och sabotage.

Det rapporteras fran ett nordiskt-baltiskt grannland om sociala oroligheter mellan
olika etniska grupper samt att nagra slags bevapnade lokala miliser gor
sporadiska angrepp mot myndighetskontor och polisen. Samtidigt 6kar
frammande makts militdra 6vningsverksamhet och omdispositioner i ndromradet,
liksom krankningar av svenskt luftrum och sjoterritorium. Efter nio manaders
storningar och svar samhallsanstrangning ar nu radslan allméant utbredd inom den
svenska befolkningen och manga som har méjlighet lamnar staderna och beger
sig till sl&ktingar eller fritidshus ute i landet. Vissa valjer till och med att ldmna
Sverige. Detta inte minst pa grund av att en snar akut livsmedelsbrist kan
skonjas. Ransonering forbereds men hamstringen av det som fortfarande finns
tillgangligt eskalerar, liksom priserna. Solidariteten med andra i narmiljon ar
dock stor och manga manniskor hjalper varandra i denna anstrangda situation
medan andra inriktar sig pa att skydda sina egna resurser, med vald om sa ar
nédvéndigt.
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Befolkningen i allménhet kanner stor frustration och uttrycker starkt missndje,
vilket underblases av fraimmande makts intensifierade propaganda och
ryktesspridning, som bl.a. formedlar bilden av att fornédenheter undanhalls
befolkningen till forman for Forsvarsmakten och dess utlandska
samarbetspartners. Upplopp och plundring forekommer i flera svenska stader.

Vaga nyhetsrapporter, samt en flodvag av tvetydig information pa sociala
medier, om stridshandlingar i det nordisk-baltiska grannlandet nar den oroliga
svenska allménheten och de utarbetade svenska beslutsfattarna. Frammande makt
varnar den svenska regeringen for att besluta om hdjd beredskap, och darigenom
ytterligare 6ka spanningen i naromradet, men kommer samtidigt med ett
erbjudande. Sverige erbjuds humanitart bistand, och da i synnerhet vissa svart
drabbade kommuner vid Ostersjokusten, i form av direktinforsel av
fornddenheter, drivmedel, reparationsmateriel och teknisk personal.
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