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Sammanfattning

Denna studie identifierar och analyserar risker relaterade till Internet of Things
(1oT), samt foreslar strategier for att motverka och begransa dem. Strategierna
riktas i forsta hand till MSB och andra myndigheter.

Till grund for analysen ligger en studie av vetenskapliga skrifter. Analysen gors
med hjalp av ett ramverk baserat i riskanalytisk metod. De element som ingar i
ramverket ar skyddsvarden, sarbarheter, attackvektorer, risker och strategier.
Attackvektorerna beskrivs pa en djupare teknisk niva an de andra delarna och har
darfor lagts i en bilaga.

Slutsatserna ar att MSB i sitt loT-sakerhetsarbete sarskilt bor:
1. Verka for en riskhantering dér férebyggande insatser riktas mot

a. sarbarheter sdsom bristfallig hantering av I6senord samt fysisk
exponering

b. informationsstdld och sekretessbrott, eftersom de kan vara ett
forsta steg i en attacksekvens som i varsta fall hotar
samhallsviktiga funktioner.

2. Forespraka ett konservativt forhallningssétt i termer av ”security by
design”, t.ex. att produkter ska levereras med sakra lésenord samt att
enheter inte ska vara uppkopplade i onddan.

3. Prioritera ordinart IT- och ICS-sakerhetsarbete eftersom det ar i dessa
domaner som de relevanta konsekvenserna manifesteras.

4. Verka for transparens inom loT dar syftet med uppkopplingen
kommuniceras och dar information om handelser och sarbarheter kan
delas utan att kommersiella incitament dventyras.

MSB bor ocksa forsoka bidra till en aktuell bild av vilka de potentiella
sarbarheterna faktiskt ar, vilka av dessa som faktiskt exploateras, som faktiskt
leder till allvarliga konsekvenser och vilka aktorer det & som drabbas eller pa
annat satt ar involverade i attackerna.

Nyckelord: Internet of Things, attackvektorer, risker, strategier, myndigheter.
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Summary

This study identifies and analyses risks related to the Internet of Things (1oT) and
proposes strategies for countering them. The strategies, although primarily
directed to MSB (Swedish Civil Contingencies Agency) and other authorities.

The analysis is based on a study of the scientific literature and proceeded using a
risk assessment framework. The elements included are protection values,
vulnerabilities, attack vectors, risks, and strategies. The attack vectors are
described at a deeper technical level and have been placed in an appendix.

The conclusion is that MSB should:
1. Strive to attain risk management that directs preventative efforts against:

a. vulnerabilities such as poor password management as well as
physical exposure;

b. information theft and other breaches of confidentiality, since
these can be the first steps in an attack sequence that in the
worst case threatens critical societal functions;

2. Recommend a conservative attitude, in terms of “security by design”, S0
that products are delivered with secure passwords, and that units should
not be connected unnecessarily.

3. Prioritise ordinary IT and ICS security work because it is in these
domains that the relevant consequences are manifested.

4. Strive for transparency within 10T, where the purpose of being
connected is communicated, and where information about incidents and
vulnerabilities are shared without jeopardising commercial incentives.

MSB should also try to contribute to a current overview of the potential
vulnerabilities and which of them are actually exploited and actually result in
serious consequences; as well as which actors are involved in, the attacks.

Keywords: Internet of Things, attack vectors, risks, strategies, authorities.
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1 Inledning

Internet of Things (10T) &r ett begrepp som anvénds for att beskriva att allt fler
foremal, bade for privat och industriellt bruk, utrustas med mojligheten att
anslutas till internet och andra nétverk.

Anslutningen kan ge férdelar och skapa manga nya tjanster, men innebar ocksa
manga utmaningar. Exempelvis har l6sningarna ofta 1ag sakerhet med
otillrackligt skydd mot obehdrigt anvandande. Incitamentet att sélja l0T-enheter i
stora volymer till relativt laga anskaffningskostnader begransar ocksa
mojligheterna att skapa god sakerhet. Detta kan exempelvis leda till att foremalen
utnyttjas for anvandning i sa kallade botnét.

Utvecklingen inom loT och digitalisering gar mycket fort och det finns behov av
att fordjupa kunskapen om den problematik som detta medfor.

Denna studie har utforts av Totalforsvarets forskningsinstitut (FOI) pa uppdrag
av Myndigheten for samhéllsskydd och beredskap (MSB) inom ramen for
NCS3t.

1.1 Syfte och mal

Syftet med studien ar att ge underlag for fortsatt agerande utifran MSB:s uppdrag
inom informations-, IT- och ICS-sakerhet vad géller risker férknippade med
utvecklingen inom 10T.?

Malet med studien &r att inventera, sortera och sammanstalla de risker med loT
som beskrivs i svenska och internationella studier och utifrén dessa beskriva
mojliga sétt for MSB att verka for 6kad sékerhet.

Ambitionen ar att dra slutsatser som &r relevanta for ett nagorlunda moget IoT,
det vill séga teknologier som det finns spar av idag men som férvantas blomma
ut under de narmaste 10-20 aren. Analysen har alltsa relevans idag, men kan
forvantas blir &n mer relevant framdéver.

1 NCS3: Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet.
21CS: Industrial Control System, ibland dven IACS (Industial Automation and Control Systems),
SCADA (Supervisory Control and Data Aquisition) eller OT (Operational Technology).
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1.2 Avgransningar

For att begransa studiens omfattning har vi gjort féljande avgransningar:

Analysen &r kvalitativ vilket betyder att vi inte kommer att analysera
sannolikheter och skadekostnader (det vill sdga konsekvensers vérde, se
avsnitt 3.2) i nagon betydande utstrackning.

Vi kommer inte att ndrmare identifiera specifika instanser av riskerna,
det vill sdga bakomliggande hotbilder eller vilka specifika strukturer
som loT-handelser ytterst kan skada.

I studien forutsatts att hot finns i form av exempelvis professionella
hackergrupper hos frimmande makt, och att de handelser som dessa hot
utloser kan leda till allvarliga konsekvenser for samhallet, i form av
stromavbrott, trafikolyckor, driftstopp och liknande.

Analysen fokuserar pa samhallsrisker, det vill saga handelser pa
samhallsniva med storre eller allvarligare konsekvenser. Risker for
enskilda individer berors i begrénsad utstréckning.

Analysen fokuserar pa antagonistiska handelser sasom hackerattacker,
och inte pa handelser som utldses av manskligt felhandlande eller andra
slumpmassiga handelser (sdsom mjukvarufel och naturolyckor). De
strategier som foreslas kan dock vara relevanta aven for sadana
handelser.

De studier som i forsta hand tas som utgangspunkt for analysen ar
vetenskapliga studier och artiklar samt policydokument fran
myndigheter och branschorgan.

1.3 Malgrupp

Studien vénder sig i forsta hand till personer inom MSB som arbetar med
cyberrelaterade fragor kopplade till IT och ICS, i huvudsak personer med
anknytning till NCS3 och CERT-SES. Studien bor ocksa kunna vara intressant
for personer med ett allmént intresse av kris- och riskhantering och samhéllets
beroende av tekniska system.

3 CERT-SE (CERT: Computer Emergency Response Team) ar Sveriges nationella CSIRT
(Computer Security Incident Response Team) med uppgift att stodja samhallet i arbetet med att
hantera och forebygga IT-incidenter. Verksamheten bedrivs vid Myndigheten fér samhallsskydd
och beredskap (MSB).
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1.4 Disposition

Rapporten ar huvudsakligen disponerad med utgangspunkt i den tillampade
metoden. Efter ett bakgrundskapitel (kap. 2), dér de teoretiska och tekniska
utgangspunkterna beskrivs, och ett metodkapitel (kap. 3), féljer i tur och ordning
redovisningar av skyddsvarden (kap. 4), sarbarheter (kap. 5), attackvektorer
(kap. 6 och bilaga 1), risker (kap. 7) och strategier (kap. 8). | det avslutande
kapitlet (kap. 9) fors en diskussion och dras ett antal slutsatser.
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2 Bakgrund

| detta kapitel beskriver och definierar vi till att borja med de viktigaste
analytiska begreppen. Darefter ger vi en begreppslig savél som teknisk bakgrund
till loT.

2.1 Hot, risk och andra begrepp

Hot och risk &r begrepp som &r problematiska och som ofta blandas ihop. Risk
anvands i dagligt tal &ven med betydelser motsvarande konsekvens eller
sannolikhet.* Eftersom vi vill anvanda oss av termerna hot och risk ar det viktigt
att vi &r tydliga med vad vi menar med dem och for detta behovs definitioner. De
definitioner vi har valt ar hamtade fran Hallberg m.fl.5

e Hot: En méjlig, odnskad handelse med negativa konsekvenser.

¢ Risk: Kombinationen av sannolikhet for att ett givet hot realiseras och
darmed uppkommande skadekostnad.

Risk ar det avgjort mest centrala begreppet i var analys eftersom risken ar ett
indirekt matt pa vérdet av att vidta ndgon atgard, eller snarare
alternativkostnaden for att inte gora nagot. Det ar alltsa med avseende pa risken
som en atgard, eller en strategi, kan definieras. Den specifika atgarden kan sedan
sattas in mot hotet eller konsekvensen, beroende pa om det ar sannolikheten for
den odnskade héndelsen eller konsekvenserna av den som ska minskas.

Notera att det inte pa forhand gar att uttala sig om huruvida en handelse &r ett
hot, en konsekvens eller nagot dar emellan. En handelse kan vara en konsekvens,
som i sin tur &r ett hot om en ny handelse, etc. Det hela handlar om vad som tas
som utgangspunkt, och vad analysen har i fokus. En odnskad héandelse ska vi
forsta som att en teknisk eller socioteknisk struktur angrips med avsikt att orsaka
nagon form av skada pa samhallet. Det kan rora sig om attacker med IoT som
mal, det vill sdga attacken pa loT antas i sig vara skadlig, eller med 10T som
medel, det vill sdga tekniken utnyttjas for att skada andra strukturer.

Begrepp som vid sidan av risk kommer att dominera denna framstallning &r
sarbarhet, det vill saga vad i en struktur som &r mottagligt for en attack, samt
attackvektor, det vill sdga det sétt pa vilket angreppet utfors och vilken struktur
(teknisk eller samhéllelig) som angreppet riktas mot. Vi kommer &ven att prata

4 Hallberg, m.fl. (2015).

5 Ibid. Enligt forfattarna harmonierar dessa med definitioner som ges av Forsvarsmakten och
Swedish Standards Institute (SIS).

6| samtliga de dokument som &beropas av Hallberg m.fl. (2015) har risk inneborden av sannolikhet i
kombination med konsekvens.

11
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om skyddsvéarden eftersom det ar utifran att nagot ar vart att skydda som det &r
meningsfullt att prata om o6nskade héndelser och konsekvenser.

2.2 loT i teori och praktik

Det interaktiva eller kommunicerande kylskapet ar ett sa vanligt forekommande
exempel pa vad 10T é&r att det kanske rentav for manga blivit sjélva sinnebilden
av loT, eller sakernas internet som det ofta kallas. Andra applikationer som ofta
lyfts fram handlar om sjélvkorande bilar och tillampningar inom sjukvarden.
Eftersom det troligen inte finns ndgon bortre grans for hur och i vilka
sammanhang loT kan tillampas samtidigt som utvecklingen hela tiden gar
framat, kanske det ar viktigare att forsta vad som gor nagot till en loT-sak
snarare an att kunna ge manga exempel pa sadana saker.

I en presentation av Osten Franberg fran Luled Tekniska Universitet konstateras
att det bara &r att lagga till prefixet “smart” sé blir en vanlig sak en loT-sak. Om
en manuell termostat kan slas av och pa, och en digital termostat kan
programmeras att gora detsamma, sa kan den smarta termostaten skota detta
sjalv baserat pa interaktion med andra apparater.” Med hjélp av denna analogi
kan vi forestalla oss manga olika tillampningar av 10T, och aven se dess
eventuella potential for framtiden.

2.2.1 Ett forslag till definition

Internet myllrar av olika mer eller mindre genomarbetade forsok att definiera och
beskriva Internet of Things. P4 webbplatsen Postscapes® gors ett forsok att
sammanstalla olika definitioner for att visa pa den stora bredden (och kanske
forvirringen) och for att identifiera gemensamma ndmnare. Det konstateras att
begreppet loT forekommer i allt fran marknadsféringsmaterial till titlar pa
vetenskapliga artiklar. | djungeln av relaterade begrepp hittar vi physical internet,
ubiquitous computing, ambient intelligence, machine to machine (M2M),
industrial internet, web of things, connected environments, smart cities, spimes,
everyware, pervasive internet, connected world, wireless sensor networks,
situated computing, future internet and physical computing.

P& webbplatsen Den digitala resan® konstateras att 10T ar ett samlingsbegrepp
for den utveckling som innebér att maskiner, fordon, gods, hushallsapparater,
klader och andra saker samt varelser (inklusive manniskor), forses med smé
inbyggda sensorer och datorer som kan kommunicera med sin omvérld och som

7 Franberg 2014.
8 Postscapes 2018.
® Den digitala resan 2015.
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dérmed kan skapa ett situationsanpassat beteende och anpassade miljoer, varor
och tjanster.

Nagot liknande anfors av Wikipedia®®, dir sakernas internet beskrivs som alla
foremal (hushallsapparater, personliga accessoarer, maskiner, fordon och
byggnader) som har inbyggda elektroniska delar (sensorer, processorer, etc.),
internetuppkoppling (fysiskt eller tradlos), en unik och identifierbar adress och
som utbyter data.”

En tredje beskrivning, snarlik de féregadende men nagot mer koncis, hittar vi hos
Tritech, ett av flera foretag som specialiserat sig pa att utveckla “tjanster for det
uppkollade samhillet”.!! Tritech beskriver IoT som ett virldsomspinnande
natverk av uppkopplade objekt som &r unikt adresserbara och baseras pa
standardiserade kommunikationsprotokoll.”*?

Kamrani m.fl. gor ett forsok att hitta en mer allmangiltig och entydig definition.*?
Enligt Kamrani m.fl. ar det en utmaning att begreppet loT spanner éver manga
olika forskningsomraden inom saval teknik som humaniora och
samhallskunskap. Utgangspunkten ar dock enkel — loT syftar pa fysiska enheter
och apparater (eng. devices) som ar kopplade till internet.** Kamrani m.fl.
papekar att &ven om loT-enheter ofta & sma anordningar som innesluter en
tradlds transmissionskanal géller detta inte allt som kallas 1oT. Mer
karaktaristiskt ar enligt Kamrani m.fl. att systemen atminstone till viss del ar
inbyggda (eng. embedded) och styr nagot i sin omgivning. Den definition som
enligt Kamrani m.fl. bast inkluderar dven denna aspekt ar den som aterfinns i en
skrift fran U.S. Department of Homeland Security:

”The term loT refers to the connection of systems and devices with primarily
physical purposes (e.g. sensing, heating/cooling, lighting, motor actuation,
transportation) to information networks (including the internet) via interoperable
protocols, often built into embedded systems.”®

Det vill saga, ungefar, fysiskt matande, avlasande eller paverkande system och
enheter som via interoperabla protokoll, ofta implementerade i inbyggd
elektronik, sammankopplas med informationsnatverk.

10 Wikipedia 2018a.

1 Tritec 2018.

12 Ibid.

13 Kamrani m.fl. 2016, s. 7.

14 Ibid.

15 Department of Homeland Security, 2016.
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2.2.2 loT-arkitektur

I diskussionen om olika mdjliga attacker mot, eller med hjélp av, 10T anvénder
manga forfattare den fysiska arkitekturen som utgangspunkt. loT-arkitekturen
kan askadliggoras pa lite olika satt, men ofta delas den in i tre lager.6 Lagren
kallas vanligen for perceptionslagret (eng. perception layer), dverforingslagret
(eng. transmission layer) och applikationslagret (eng. application layer).’

| perceptionslagret samlas data om den omgivande miljon in med hjélp av bland
annat sensorer, kameror, GPS, laserscannrar och RFID-taggar.'® Den insamlade
informationen kan rora bland annat ljud, ljus, mekanik, kemi, elektricitet och
geografisk lokalitet. Utrustningen i perceptionslagret kan samla in data som
behdvs for exempelvis dvervakning och sparning samt for att tolka information
fran den fysiska omgivningen.'® | perceptionslagret kan ocksa samarbete mellan
noder i lokala natverksdomaner ske. Sensorerna kan generera data i realtid, som
sedan aggregeras och analyseras i applikationslagret. 2°

| perceptionslagret kan det ocksa finnas stalldon. De kan astadkomma
forandringar i den fysiska miljon genom exempelvis mekaniska rorelser eller
genom att styra elektriska funktioner. Stalldonen kan till exempel sla av och pa
brytare till lampor, flaktar, radiatorer och annan utrustning samt reglera floden
genom ventiler och pumpar. Detta kan goras genom direkta kommandon fran
anvandaren via applikationslagret, men lika garna automatiskt baserat pa
insamlad information.

| overforingslagret sker utbyte och bearbetning av data mellan perceptionslagret
och applikationslagret. Overforingen av data kan ske genom lokala natverk och
éver internet.? De kommunikationsprotokoll som anvands ar dels vanliga
standardprotokoll som Bluetooth, Wi-Fi, 4G, 5G, UMTS, RC5, IRDA och
ZigBee, dels protokoll som har utvecklats for att motsvara behoven av
stromsnalhet, 1ang rackvidd och begransad berakningskapacitet. Bland dessa
senare kan namnas 6LoWPAN, RFID, NFC, Sigfox och LoraWAN.?? Dessa
protokoll anvéands vanligen for att dverfora data till en IP-stack for vidare
kommunikation 6ver internet. Lagret bestar av saval mjukvara for

16 Se t.ex. Ashibani & Mahmoud 2017, Kumar m.fl. 2016, Mahmoud m.fl. 2016 och Shifa m.fl.
2016.

17 Perceptionslagret kallas ibland dven for sensorlagret (sensor layer) och igenkéanningslagret
(recognition layer). Overféringsslagret kan aven kallas natverkslagret (network layer) eller
transportlagret (transport layer). Se t.ex. Ashibani & Mahmoud 2017, samt av dem angivna
referenser.

18 Ashibani & Mahmoud 2017.

9 1bid.

20 1hid.

2L 1bid.

22 Sethi & Sarangi 2017.

14
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natverkskommunikation som av fysiska komponenter (t.ex. servrar) som gor det
mojligt for apparaterna att kommunicera.?®

| applikationslagret bearbetas den mottagna informationen och kommandon
utfardas till de fysiska enheterna.?* Data fran flera olika kéallor kan laggas
samman och manga ganger ar det mycket stora mangder data som behover
bearbetas. For detta, samt for att styra de uppkopplade apparaterna, kan
molntjanster, mellanprogramvara (eng. middleware) och data mining-algoritmer
anvéndas.

2 Kumar m.fl. 2016.
24 Ashibani & Mahmoud 2017.
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3 Metod

I denna studie ska vi inventera, sortera och sammanstélla de risker med loT som
beskrivs i svenska och internationella studier och utifran dessa beskriva mojliga
sétt for MSB att verka for en 6kad sakerhet. | detta kapitel redovisar vi hur vi har
gatt tillvaga.

3.1 Litteraturstudie

For att hitta vetenskaplig litteratur som beskriver loT-relaterade risker gjordes en
sokning i databasen Scopus. For att hitta artiklar med ett brett innehall valde vi
att soka pa oversiktsartiklar. Den sokstrang som anvandes var: (“internet of
things”’) and (vulnerab* or risk* or secur™® or threat™®) and (survey or review).
Sokningen gav totalt 335 traffar, varav 322 stycken var pa engelska.?® Efter en
genomgang av dessa publikationers rubriker bedémde vi att 48 stycken kunde
innehalla beskrivningar av hot och risker pa en dvergripande niva. Dessa artiklars
sammanfattningar lastes igenom varpa 15 artiklar valdes ut for att lasas igenom i
helhet. Ur atta av dessa artiklar hamtades information som anvandes som det
huvudsakliga underlaget till identifieringen av attackvektorer och risker (kapitel
6 och 7). Artiklarna utgors till storsta delen av konferensbidrag, men ocksa
artiklar fran vetenskapliga tidskrifter. UtGver detta har sokningar gjorts pa
enskilda termer och begrepp och da har sokningarna gjorts bredare an enbart i
vetenskapligt publicerad litteratur.

Sokningar pa internet har ocksa gjorts pa svenska och engelska pé ”1oT”,
“Internet of Things” eller ’sakernas internet”, tillsammans med exempelvis
“hot”, ’sékerhet”, “risk” och “’sirbarhet”. For att hitta exempel pa strategier for
att motverka riskerna med loT har sdkorden ovan aven kompletterats med sokord
som “strategy” och “mitigation”. Sokningar har ocksa gjorts pa enskilda
organisationers webbplatser, exempelvis Enisa och NIST.?

Den vetenskapliga litteratur som vi har studerat har varit fokuserad pa tekniska
aspekter, ofta pa en ganska detaljerad niva. Andra kallor ar mer svepande och tar
ibland upp konsekvenser pa ett mer dvergripande samhalleligt plan. Dessa kallor
kommer ofta fran foretag som producerar hardvara eller mjukvara, som
exempelvis Microsoft och Ericsson, eller konsultfirmor som tillhandahéller olika
typer av sakerhetslésningar.

% Sgkningen gjordes 2017-04-20
26 https://www.enisa.europa.eu respektive https://www.nist.gov.
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3.2 Analys

Utgangspunkten i analysen ar de risker som identifieras i litteraturstudien. Vad
som Kallas risker i litteraturen sammanfaller emellertid inte alltid med var
definition av risk (se avsnitt 2.1). Saledes har vi st6tt pa litteratur som anvander
termen risk for sadant som kanske snarare &r ett hot, en konsekvens eller en
allméant odnskad handelse, eller vice versa, termerna hot och konsekvens anvénds
om sadant som skulle kallas risk enligt var definition. Genom att genomgéaende
hélla oss till vara definitioner av hot och risk far vi en konsistent analys.

Ovriga riskrelaterade begrepp som &r viktiga for analysen har vi valt att definiera
utifran ett ramverk som beskriver hur de olika begreppen hanger samman.

Vart ramverk utgar ifran en generisk riskanalysmodell liknande den som brukar
illustreras i bow-tie-diagram.?” Modellen beskriver dvergripande foljande logik:

e  FOr att nagot ska vara en risk kravs en konsekvens med avseende pa
nagot skyddsvart.

e Risken uppstar ocksa i narvaro av ett hot och en attackvektor, det vill
sdga ett satt pa vilket hotet kan realiseras.

e Maojligheten for ett antagonistiskt hot att realiseras i ett tekniskt system
beror av systemets inneboende sarbarheter.

De intressanta konsekvenserna ar med andra ord de som uppstar genom att ett
hot genom nagon attackvektor i kombination med en sarbarhet paverkar nagot av
skyddsvardena.

Konsekvensutvecklingen fran paverkan pa skyddsvarden vidare till andra
samhallskonsekvenser kan sedan goras mer eller mindre detaljerad. | denna
studie kommer samhéllskonsekvenser att beskrivas Gversiktligt, med nagra
typexempel kopplat till de olika skyddsvérdena. Det viktiga &r att vi kan
troliggora att attacker kan leda till konsekvenser och att vi har en
begreppsapparat som gor det principiellt mojligt att identifiera de allvarligaste
kombinationerna, det vill séga de viktigaste samhallsriskerna. Sadana risker
beskrivs 6vergripande i kapitel 7. Riskerna kopplas sedan till strategier for hur de
pa olika sétt kan motverkas och begransas.

I tabell 1 beskrivs ramverket och dess olika modellelement (vilka ocksa svarar
mot varsitt kapitel i rapporten) samt de kategorier som dessa element bryts ned i
eller analyseras genom.

21 Bow-tie-diagrammet &r en av de mer etablerade modellerna i riskanalyssammanhang. Det
rekommenderas i ISO/IEC 31010:2009 och beskrivs dér som “a simple diagrammatic way of
describing and analysing the pathways of a risk from causes to consequences”. ISO/IEC
31010:2009, sid. 66.
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Tabell 1: Ramverket med dess element, hdmtade fran riskanalytisk metod, och de
kategorier som dessa element bryts ned i eller analyseras genom.

Modellelement

Kategorisering

Kommentar

Skyddsvarden (kap. 4)

Designférutsattningar

Exponering

Sekretess Kategoriseras utifran
o element i ClA-triaden (se
Riktighet kapitel 4).
Tillganglighet
Sarbarheter (kap. 5) Komplexitet Kategoriseras utifran

generella egenskaper med
riskpaverkan (egen
tematisering).

Attackvektorer (kap. 6)

Perceptionslagret

Overféringslagret

Applikationslagret

Kategoriseras utifran de
olika lagren i
arkitekturmodellen.

Risker (kap. 7)

Sekretess

Riktighet

Tillganglighet

Kategoriseras utifran
element i ClA-triaden (jfr
skyddsvarden).

Strategier (kap. 8)

Tillverkare och integratérer

Systemutvecklare

Importérer och distributérer

Systemagare och anvandare

Myndigheter

Kategoriseras utifran typer
av aktorer.

Diskussion/slutsatser
och vad MSB kan gora
(kap. 9)

Diskussion och slutsatser
utifran identifierade risker
samt DHS:s principer.
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4 Skyddsvarden

I en riskanalys &r det viktigt med en definition av vad som &r skyddsvért eftersom
det &r utifran att nagot ar vart att skydda som det ar meningsfullt att prata om
odnskade handelser och konsekvenser.

Vi kommer hér att betrakta elementen i den sa kallade CIA-triaden som
skyddsvérden. ClIA-triaden &r en modell som ofta anvéands for att vagleda arbetet
med informationssékerhet inom en organisation. C star da for confidentiality
(sekretess), | for integrity (riktighet) och A for availability (tillganglighet).

Denna kategorisering anses relevant dven for 1oT. Det betyder att vi diskuterar
risker med utgangspunkt i konsekvenser som dventyrar sekretess, riktighet eller
tillganglighet, eller en kombination av dessa.

Sekretess (C) innebar att ett system ska kunna sékerstélla att endast behdriga
anvandare far tillgang till information. Riktighet (I) betyder att ett system ska
kunna garantera att dess information ar komplett och inte har andrats pa ett
otillatet satt. Med tillganglighet (A) menas att ett system ska séakerstélla att
informationen ar tillganglig nar den behdver anvandas av behoriga anvandare.?®

Bade vad galler informationssékerhet i stort och vad galler 10T sa diskuteras
ibland om dessa tre kategorier ar tillrackliga for att beskriva alla relevanta mal
for sékerhetsarbetet.?® Kategoriseringen lanserades pa 1970-talet och har sitt
ursprung i ett fokus pa de tekniska aspekterna av IT-system.% Sedan dess har
flera forsok gjorts att komplettera den med ett bredare och mer sociotekniskt
perspektiv. Det finns emellertid ingen konsensus om vilka skyddsvérden som
borde finnas med for att fa en heltdckande bild och vissa forfattare anser att de
kan sorteras in inom den vanliga CIA-triaden, som en del av antingen sekretess,
riktighet eller tillganglighet, eller som en kombination av dessa.!

I denna rapport kommer vi att halla oss till den vanliga Cl1A-triaden eftersom vi
anser att den ar tillrackligt detaljerad for att vi ska kunna géra en meningsfull
atskillnad mellan olika slag av konsekvenser.

28 Mohsen Nia & Jha 2016.

29 Se t.ex. Mohsen Nia & Jha 2016.
30 Samonas & Coss 2014.

31 Samonas & Coss, 2014.
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5 Sarbarheter

For att en risk ska uppsta maste det finnas ett hot och ett satt pa vilket hotet kan
realiseras. Majligheten for ett antagonistiskt hot att realiseras i ett tekniskt system
beror dels av attackvektorn (det sétt pa vilket systemet angrips), dels av
systemets inneboende sarbarheter och brister samt hur systemet exponeras. En
stor poang med riskanalyser &r att de identifierar vilka attackvektorer och
sarbarheter som &r involverade i handelsekedjor som &r sannolika och/eller leder
till svara konsekvenser. Riskerna kan sedan elimineras genom att antingen
sarbarheten byggs bort eller att hotfaktorer pa olika satt motverkas.

Det ar till syvende och sist sarbarheter i enskilda system som kommer att
exploateras vid en attack, det vill saga bli maltavla eller inkorsport for nagon typ
av handling med antagonistiska motiv. For 10T, som teknologi betraktad, gar det
inte att peka ut konkreta sarbarheter. Daremot kan generella egenskaper hos 10T-
enheter som i sin tur medfor potentiella sarbarheter i specifika instanser pekas ut.
Till viss del &r teknikens egenskaper intimt forknippade med dess anvéndning,
det vill sdga de satt som den anvands pa eller &r tankt att anvandas pa. Detta
eftersom anvandningen i mangt och mycket bestammer hur tekniken exponeras.
Exponeringen &r i sin tur en forutsattning for att en sarbarhet ska kunna utnyttjas.

| detta avsnitt gor vi ett forsok att kartlagga de egenskaper hos 10T som paverkar
riskbilden och darmed, i specifika instanser, kan utgora viktiga sarbarheter.
Framstallningen tar sin utgangspunkt i en jamforelse med klassisk 1T-sakerhet
och &r till stora delar baserad pa Kamrani m.fl. 2016.%? Egenskaperna &r
grupperade enligt vad vi uppfattar som grundldggande karaktéristika for 10T —
stor komplexitet, speciella designforutsattningar och hdg exponering.

5.1 Komplexitet

De egenskaper som sorterar under komplexitet utgérs av mangden uppkopplade
enheter samt heterogeniteten hos dessa, det vill sdga att de i olika aspekter ar
mycket olika.

32 Kamrani m.fl. patalar att 10T &r néra beslaktat med informations- och kommunikationsteknologi
och loT-relaterade risker darfor i stora drag liknar de som hanteras inom konventionell 1T-
sékerhet. (Kamrani m.fl. 20186, sid. 8)
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5.1.1 Antalet uppkopplade enheter

Antalet uppkopplade loT-enheter dr redan stort och flera bedémare forvéntar sig
att det kommer att véxa i snabb takt under de narmaste aren.* Enligt Kamrani
m.fl. kommer riskerna i sin tur att 6ka &nnu snabbare eftersom antalet
kommunikationsvéagar 6kar snabbare &n antalet uppkopplade noder.3*

5.1.2 Heterogenitet

Jamfort med dagens datornatverk forvantas IoT bli langt mer heterogent ifraga
om tillverkare, mjukvaruplattformar och kommunikationsprotokoll. Eftersom det
finns en stor variation av uppgifter som en nod kan ha sa uppstar ocksa manga
olika typer av datainnehall och dataformat. Detta innebar utmaningar vad galler
kompatibilitet och att det blir svarare att uppratthalla den systemforstaelse som
kravs for att halla systemet sakert.% Jing m.fl. framhaller ocksa att det ofta inte
finns nagot operativsystem i loT-enheterna, utan att dessa bara innehaller enkla
inbaddade program.3®

5.2 Designforutsattningar

| kategorin designforutsattningar samlar vi egenskaper som har att géra med hur
loT-enheterna &r konstruerade och hur de fungerar.

5.2.1 Sdkerheten far inte plats

loT-enheter &r ofta batteridrivna och tillgangen pa strom darmed en starkt
begransande faktor. Generellt sett har de ocksa liten processorkraft och minne
jamfort med konventionella nétverksenheter. Dessa begrénsningar gor att det kan
bli svart att tillampa tillrackligt bra sékerhets- och anonymiseringslosningar.®’
Vad géller 10T finns det i allméanhet bara utrymme att anvanda enkla algoritmer
for att uppna battre sakerhet eftersom berakningskraft och elférbrukning behover
balanseras mot varandra.3®

33 Enligt en uppskattning fran konsultfirman Gartner (2017) sa fanns det 6,4 miljarder uppkopplade
loT-enheter ar 2016. Vid utgangen av ar 2017 sa tror de att den siffran kommer att ha vaxt till 8,4
miljarder for att & 2020 vara upp i 20,4 miljarder.

34 Kamrani m.fl. 2016, s. 8.

3 Ibid.

% Jing m.fl. 2014.

37 Kamrani m.fl. 2016, s. 9.

38 Jing m.fl. 2014.
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5.2.2 Osadker kommunikation

I mobilt internet anvands sakerhetsprotokoll som &r nést intill omojliga att
anvanda i de resursbegransade loT-noderna. loT-noder kommunicerar darfér
generellt via langsammare och mindre sékra tradlosa media.®®

5.2.3 Design utan sakerhetstank

loT-enheter &r ofta inte designade med tanke pa sakerhet vilket betyder att de kan
innehalla ménga sarbarheter men ocksa att det inte alltid &r mojligt att ’patcha”
dem, det vill sdga mjukvarufel som upptécks kan inte alltid korrigeras i
efterhand. loT-enheter tillverkas dessutom ofta av mindre foretag som inte har
samma resurser att lagga pa kvalitetssakring som storre foretag (t.ex. att felsoka
mjukvara innan den slapps ut pa marknaden).*°

5.3 Exponering

Under kategorin exponering samlar vi egenskaper som i forsta hand rér
enheternas anvandning.

5.3.1 Oovervakade enheter kan lattare manipuleras

Servrar och arbetsstationer ar ofta skyddade rent fysiskt, i ett serverrum, en
kontorsbyggnad eller liknande, medan persondatorer och mobila enheter skyddas
i 4garens narvaro. | ett loT-nétverk kan daremot de ingadende komponenterna
finnas pa obevakade platser, vilket gor fysiskt skydd svart.*!

loT-nétverk kan dessutom vara dynamiska i den meningen att enheterna kan
“komma och ga”.%? Detta i kombination med att I0T karaktariseras av
kommunikation 6ver flera olika protokoll, svaga (ofta fabriksinstallda) l6senord
samt att enheterna i manga fall aldrig stangs ner gor traditionella IT-
sakerhetslosningar otillrackliga.*®

5.3.2 Overallt och inuti allt

Det papekas ofta att [oT forvéntas bli ubiquitous and pervasive” (ungefar
”overallt och inuti allt”). Uppkopplade enheter kommer att baras av 0ss och
integreras i véarlden omkring oss. De kommer att samla in data och kommunicera

39 Jing m.fl. 2014.

40 Schneier 2017c..

4l Ibid. s. 8.

42 |bid. s. 9. Med referens till Bugeja m.fl. 2016.
43 Ibid. s. 9. Med referens till Bugeja m.fl. 2016.
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och interagera med andra enheter utan vart tillstand och ibland utan att vi ar
medvetna om det, eftersom vi inte dger dem (till exempel 6vervakningskameror i
offentliga miljéer).** Informationen kan bland annat réra var manniskor befinner
sig geografiskt, deras halsotillstand och deras levnadsvanor. Eftersom det manga
ganger saknas sékerhetsfunktionalitet i IoT kan en antagonist relativt enkelt
extrahera och avsloja manniskors personliga data.*®

5.3.3 Osakra losenord

Nagot som kan bli ett stort problem med 10T, och som i viss man kopplar bade
till design och komplexitet (avsnitt 5.1 och 5.2 ovan), ar att individer tenderar att
anvanda samma inloggningsuppgifter for alla &ndamal samt att fabriksinstéllda
losenord ofta ar kénda eller enkla att kndcka samt att de dessutom séllan byts ut
av anvandaren.*6

4 Kamrani mfl. 2016, s. 9.
4 Jing mfl. 2014.
46 Stafford 2016.
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6 Attackvektorer

| detta kapitel tillsammans med bilaga 1 redovisas exempel pa mdjliga angrepp
uppdelade pa respektive lager i den tredelade modell som beskrivs i avsnitt 2.2.2.
Anledningen till att attackvektorerna beskrivs separat i en bilaga &r att en
detaljerad forstaelse av olika attackvektorer inte &r nodvandig for att forsta
kopplingen mellan risker och strategier. Det gar heller inte att entydigt koppla en
viss attackvektor till ett specifikt bakomliggande hot (vem som attackerar och
med vilken malsattning) eller en specifik samhallskonsekvens. | detta kapitel ges
darfor endast en Oversikt dver attackvektorer (se tabell 2), medan de i bilagan
beskrivs mer detaljerat fér den lasare som énskar fordjupa sig, och for fortsatt
arbete inom exempelvis CERT-SE. | bilagan tas d&ven maéjliga motatgérder mot
de olika attackerna upp.

Tabell 2: Oversikt éver loT-relaterade attacker och attackvektorer.

Attacker mot Attackvektorer

Perceptionslagret - Hardvarutrojaner

Attacker i perceptionslagret riktar sig - Sidokanalsattacker och avlyssning

mot berakningsnoder, RFID-taggar, - Invasiva attacker och hardvarumanipulation
direkt mot kommunikationen eller mot - Replikering/kloning av noder och RFID-taggar
berakningar som utfors i utkanten av - Denial of Service (DoS)

natverket (s.k. edge computing). - Injicering av data eller paket

- Stérning av maskininlarning
- Stérsandning

Overforingslagret - Loopar

Attacker i Overforingslagret har ofta att | - Maskhal

gora med nagon form av datalackage. | - Slukhal

En angripare kan fanga upp ett - Stérsandning
meddelande, modifiera det och sedan - Denial of Service (DoS)
skicka det vidare, eller dra nytta av - Avlyssning

fiarraccess i natverk med manga - Passiv 6vervakning
anslutna natverksnoder for att - ldentitetsstold

generera Overbelastning. - Injicering av felaktig information
Applikationslagret - Buffertéverskridande
Stora mangder anvandarinformation - Skadlig kod

samlas i detta lager och har kan - Informationsfusion
attacker fa till foljd att data skadas och | - Natfiske (phishing)

att information hamnar i oratta hander. | - Denial of Service (DoS)

- Social manipulation
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7 Risker

| detta avsnitt sammanfattas och kommenteras riskerna med loT, i forsta hand
risker med allvarliga konsekvenser pa samhallsniva. Vi har foljt CIA-modellen
som introducerades i kapitel 4. Det betyder att vi diskuterar riskerna med
utgangspunkt fran konsekvenser som aventyrar ett eller flera av skyddsvérdena
sekretess, riktighet och tillganglighet.

Generellt kan sdgas att det inom det traditionella arbetet med 1T-sékerhet har
fokuserats mycket pa sekretess. Nar det géller 10T har det argumenterats for att
riktighet och tillganglighet blir viktigare.” Attacker sker dock ofta i flera steg
och déarfor drabbar ofta en och samma attack flera av elementen i CIA-modellen.
Nar en angripare har lyckats gora intrang i en loT-enhet kan denne sedan forsoka
ta sig vidare in i andra enheter kopplade till det natverk som enheten &r
uppkopplad mot. Dér kan angriparen sedan fa ytterligare tillgang till uppgifter,
manipulera data och infora skadlig kod.

Samhallsviktiga sektorer som dricksvattenforsorjning, energiférsorjning,
livsmedelsdistribution och kommunikationer ar alla beroende av IT-system och
industriella styrsystem for sina funktioner. Systemen har ofta anslutningar till
internet och bygger atminstone delvis pa loT-produkter, vilket gor att de riskerar
att utsattas for cyberangrepp.® Intrang i sadana system kan stalla till med stor
skada for samhallet.

7.1 Risker med avseende pa sekretess

Risker med avseende pa sekretess handlar om att information kommer i oratta
hander. Det kan gélla information som ger tillgang till tekniska system,
individers personuppgifter eller foretagshemligheter. Stéld av information kan
vara ett forsta led i en attack som innebar att information &ndras eller gors
otillganglig, eller att utrustning eller processer stors eller skadas. Motivet kan till
exempel vara att skaffa ett affarsmassigt Gvertag genom utpressning, att paverka
attityder hos befolkningen eller att utsatta befolkningen for direkt fara.

7.1.1 Stold av systeminformation

Stold av information underlattas genom anvéandning av loT-enheter som
sprangbrada in i andra, mer traditionella IT-system.*®

47 Anderson 2017.
8 Eidenskog & Kamrani 2017.
49 Martin Karresand (FOI), personlig kommunikation 2017-08-28.
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Genom till exempel tjuvlyssningsattacker och nétfiske (eng. phishing) kan
obehoriga personer skaffa sig tillgang till information om exempelvis
anvandarnamn, kryptonycklar och 16senord. Med hjélp av dessa uppgifter kan de
sedan ta sig in i datorsystem och utféra flera olika typer av attacker. Det kan
handla att &ndra eller ta bort information eller att sprida skadlig kod.

7.1.2 Stold av information om individer

Méngden data som samlas in om méanniskor véxer standigt och &ven om kénsliga
uppgifter skulle rensas bort eller anonymiseras finns en risk att till synes harmlos
information fran olika kallor kan kombineras pa ett satt som gor att kansliga
uppgifter &nda kan kopplas till enskilda individer.° Informationen kan handla
om var vi befinner oss geografiskt, vart halsotillstand och vara
beteendemonster.5t: 52

Att information om manniskor lacker ut till obehoériga kan vara ett problem i sig.
Detta behdver dock inte bara vara en olédgenhet for de enskilda individerna utan
kan aven leda till problem pa en mer samhallsévergripande niva. Ett exempel kan
vara att en antagonist paverkar en samhallsfunktion pa nagot satt och sedan
observerar hur samhallet reagerar for att darefter kunna forbéattra nasta angrepp.52

Personer som har viktiga befattningar i samhallet kan utsattas for riktade angrepp
som bland annat utnyttjar loT-enheter. Sddana angrepp genomfors oftast med
hjalp av vélinformerad och sofistikerad social manipulation kombinerat med
tekniska angrepp.>* For att lyckas behdver angriparen ha goda kunskaper om sin
maltavla och for detta andamal samlas information in fran flera olika kallor. Att
fa tillgang till den stora mangd information som potentiellt kan finnas i 10T-
enheter kan vara mycket vardefullt i sddana sammanhang.5®

Vissa typer av loT-enheter kan ocksé anvéandas for avlyssning. Det ror sig bland
annat om IP-kameror, datorer, smartphones, smarta klockor, tradldsa headsets
och enheter for roststyrning av hem. Genom den 6kande anvandningen av sadana
apparater 6kar ocksa maojligheten for en angripare att skaffa sig information via
dessa.®® Det dppnar ocksa for méjligheten att skapa kopior av produkter fran
kanda marken, t.ex. smarta klockor, dar angriparen kan anvénda enheten for att
tjuvlyssna, stjdla information och 6vervaka anvandarens aktiviteter.5’

50 Kamrani m.fl. 2016, s. 9.

51 bid.

52 Eidenskog & Kamrani 2017

53 Martin Karresand (FOI), personlig kommunikation 2017-08-28.
5 Eidenskog & Kamrani 2017.

% lbid.

% Eidenskog & Kamrani 2017. Se d4ven Zunnurhain 2016.

57 Zunnurhain, 2016.
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7.1.3 Spionage

Det &r inte bara information om individer som riskerar att hamna i oratta hander.
Genom den dkande anvéndningen av loT-enheter inom foretag och myndigheter
Gppnas ocksa nya majligheter till exempelvis industrispionage och
underrattelseinhdmtning.

7.2 Risker med avseende pa riktighet

Risker med avseende pa riktighet innebér att viktig information manipuleras pa
ett otillatet satt. Eftersom manga loT-enheter ar sarbara for angrepp finns risken
att en angripare lyckas ta sig in i dem for att modifiera deras funktion. |
riktighetsfallet handlar det om att de fas att fungera pa andra satt &n vad som ar
avsett.

En viktig konsekvens av att riktigheten i data och kod angrips 4r att tilliten till
systemen skadas. Anvandarna vagar helt enkelt inte lita till att de fungerar som
de ska och att de levererar riktiga uppgifter.

7.2.1 loT som mal for angrepp

Bilar blir i allt hogre utstrackning utrustade med funktioner som Bluetooth,
inbyggd GPS, automatisk start via telefonen och stod for olika appar. Forskare
har bland annat kunnat visa att det genom att ta sig in i en app som
kommunicerar med en bil har gatt att lokalisera den for att sedan lasa upp den
och fjarrstarta den.5® Forskare har ocksa pa distans lyckats installera skadlig kod
pa en enhet kopplad till en bils interna natverk och senare kunnat stanga av bilens
motor under kérning.%®

Pacemakers och pumpar for att dosera medicin till patienter finns bland den
sjukvardsutrustning som har visat sig sarbara for angrepp.6°

Attackerna i ovan namnda exempel kan stalla till med besvar eller hota liv pa
individniva, men om de skalas upp till att drabba manga liknande IoT-

utrusningar samtidigt sa kan det leda till problem &dven pa samhallsniva, t.ex. i
tillampningar som smarta hem, smarta hus, smarta elnat eller smarta stader.5!

%8 Se t.ex. Zunnurhain 2016.

%9 Se t.ex. Zunnurhain 2016.

60 Se t.ex. Zunnurhain 2016 och Moe 2016.

61 Martin Karresand (FOI), personlig kommunikation 2017-08-28.
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7.2.2 loT for att forstarka angrepp

Genom att bygga upp ett s kallat botnat kan en angripare skaffa sig stora
mangder datorkraft. Ett botnat bestar av en samling internetanslutna enheter, till
exempel persondatorer, servrar, mobila enheter och numera i allt hogre
utstrackning loT-enheter, som har infekterats och styrs med hjalp av skadlig
programvara. Angreppet sker i det fordolda och anvandaren méarker oftast inte av
att en enhet har blivit infekterad.

Den skadliga programvaran, sjdlva ”boten”, sprider sig 6ver internet genom att
soka efter sarbara och oskyddade datorer att infektera. Typiskt letar den efter
gamla versioner av operativsystem som kanske inte har blivit
sakerhetsuppdaterade pa lange, men aven loT-enheter dr ofta mycket latta byten
eftersom de kan ha fabriksinstallda l1osenord, ar svara eller omajliga att
uppdatera, standigt ar paslagna och atminstone i framtiden forvantas finnas i
mycket stort antal.®?

Botnat kan aven anvéndas for att kringga spam- och 6verbelastningsfilter som
delvis bygger pa att de kan kanna igen vilka datorer som skickar mycket stora
méangder e-post eller andra meddelanden. Med hjalp av ett botnat gar det ocksa
snabbare att gissa l6senord till anvandarkonton pa internet. Det &r numera mojligt
att hyra tid pa ett botnat genom kriminella organisationer.%?

7.3 Risker med avseende pa tillganglighet

Risker med avseende pa tillganglighet innebar i praktiken att viktig information
eller viktiga system gors otillgangliga for behériga anvandare. Detta sker typiskt
genom att botnét anvénds for dverbelastningsattacker, eller i utpressningsattacker
dar antagonisten krypterar innehallet i en dator och sedan kraver en I6sensumma
for att ta bort krypteringen igen (sa kallad ransomware). Liksom angrepp mot
riktigheten i ett system borjar angrepp mot tillgangligheten ofta med nagon form
av inledande sekretessdvertradelse, for att rekrytera botnat eller for att ta sig in i
den dator eller det system som ska tas som gisslan.

7.3.1 loT som mal for angrepp

Som vi har berdrt ovan sa kan loT-enheter utséttas for direkta angrepp i syfte att
gora dem obrukbara eller fa dem att fungera felaktigt. Hur stor skadan av detta
blir beror pa vad det ar for typ av enhet som angrips och hur manga enheter som
drabbas. Om ett kylskap angrips sa kan det stélla till med stort besvar for det
hushall som drabbas, men pa samhallsniva marks det inte. Om en stor mangd

62 Martin Karresand (FOI), personlig kommunikation 2017-08-28.
83 Schneier 2017a.
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kylskap drabbas samtidigt mitt i sommaren sa kanske konsekvenserna blir
kénnbara &ven pa samhallsniva.s

loT-enheter som &r kopplade till stalldon och kontrollsystem kan orsaka fysisk
skada.® | fall da en enhet motsvarar en avgérande komponent i ett system som
ska tillhandahalla en samhallsviktig funktion racker det att satta den ur spel for
att orsaka effekter pa samhallsniva.

En utpressningsattack kan innebéra att en motstandare gor en enhet obrukbar tills
agaren betalar 16sen eller utfor en viss handling. Hittills har det varit vanliga
datorer som har utsatts fér detta, men det finns experter som anser att
utpressningsattacker i framtiden kommer att drabba dven loT-produkter.® Det
finns ocksa forskare som har visat hur det skulle kunna ga till, bland annat pa en
smart termostat. Liksom manga loT-relaterade angrepp utnyttjar mjukvara for
utpressningsattacker ofta svagheter i gamla, daligt designade eller bristfalligt
underhallna system.

7.3.2 loT for att forstarka angrepp

Botnat kan, som namndes ovan, anvandas for att astadkomma massiva angrepp,
daribland 6verbelastnings- och utpressningsattacker som kan ge allvarliga
tillganglighetsproblem. Sadana DoS- eller DDoS-attacker (Denial of Service
respektive Distributed Denial of Service) kan drabba viktiga system som
transport-, energi- och stadsinfrastruktur.®” Det forekommer att politiska grupper
anvander sig av Overbelastningsattacker for att slacka ner webbplatser som de
ogillar.8

Ett kant exempel pa ett omfattande botnét & Mirai. Det bestod till stora delar av
loT-enheter. Mirai var inriktat pa att rekrytera loT-enheter genom att logga in pa
dem med deras fabriksinstéllda anvandarnamn och lésenord. Mirai anvéndes vid
de uppmarksammade Overbelastningsattackerna mot den stora
namnserverleverantéren Dyn den 21 oktober 2016. Attackerna ledde till att flera
stora webbplatser i Europa och Nordamerika blev otillgéngliga i perioder under
dagen.

84 Martin Karresand (FOI), personlig kommunikation 2017-08-28.
85 Kamrani mfl. 2016, s. 9.

% T ex. Schneier 2017b och Dickson 2016.

57 Ibid.

8 Schneier 2017a.
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8 Strategier

Det rader stor entusiasm kring de nya méjligheter som loT skulle kunna erbjuda.
Sékerhetsriskerna med loT far dock inte sa stor uppméarksamhet som de kanske
skulle behova ha.®®

Manga av sarbarheterna i loT-enheter skulle kunna minskas om redan erkéand
sakerhetspraxis tillampades, men av flera orsaker saknar manga produkter anda
grundl&ggande sakerhetsfunktioner. Bland annat kan det vara oklart vem som ska
ta ansvar for sakerhetsatgarder nar ett foretag star for utformningen av en
produkt, ett annat foretag star for delar av mjukvaran, ett tredje hanterar det
nétverk som enheten ska kopplas in i och ett fjarde foretag driftsatter produkten.
Problemet forvarras av att det inte finns nagra heltackande och allméant erkanda
internationella regler och standarder for loT-sdkerhet. En annan bidragande orsak
kan vara att leveranttrer och underleveranttrer saknar incitament att ta tillrécklig
hansyn till sékerhetsaspekter, eftersom det inte &r de som maste bara kostnader
som kan uppsta till foljd av den bristande sakerheten. | vissa fall kan det ocksa
vara sa att medvetenhet om sakerhetsfragorna ar otillracklig.”

Denna rapport syftar primart till att foresla strategier for MSB att hantera olika
loT-relaterade risker. Eftersom MSB ar en koordinerande och radgivande
myndighet bor dessa strategier tas fram baserat pa vad som é&r de olika loT-
beroende aktdrernas forutsattningar och utmaningar. Microsoft har gjort en
sammanstallning av best practices nér det géller loT-sékerhetsarbete som tar
hansyn till de olika aktérsnivaernas specifika forhallanden.” USA:s departement
for inrikes sékerhet, U.S. Department of Homeland Security (DHS), som kan
ségas vara MSB:s systerorganisation i USA, har i sin tur tagit fram ett antal
grundlaggande principer for loT-sakerhetsarbete.”?

Var tanke &r att en fusion av dessa tva sammanstallningar kan utgéra en robust
strategi for MSB att agera utifran. Strategin maste givetvis, dar sa kravs,
anpassas till svenska forhallanden.

For att organisera sitt satt att tinka kring loT-sakerhet foreslar DHS att aktorerna
ska gora féljande:”

e Bygga in sdkerhet redan i designfasen.
e Verka for siakerhetsuppdateringar och sarbarhetshantering.

e Bygga pa beprovad praxis.

8 Department of Homeland Security 2016, s. 2.

0 Ibid. s. 3.

"t Microsoft Azure 2018.

2 En i stort sett Gverensstimmande bild ges av ENISA 2017.
73 Department of Homeland Security 20186, s. 4.
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e  Prioritera sakerhetsatgarder utifran potentiell paverkan.
e Verka for transparens inom 1oT.
e Ansluta enheter genomténkt och med forsiktighet.

Dessa principer &r riktade till utvecklare, tillverkare, tjansteleverantdrer och
aktorer med ett vergripande sékerhetsansvar inom samhallsviktig verksamhet,
industri och statlig styrning. Dessa ar ungefar samma aktorer som representeras i
Microsofts best practice-dokument.”

Nedan féljer en sammanstallning av de atgarder och strategier som tas upp for
respektive aktorskategori i dokumenten fran DHS och Microsoft.

8.1 Tillverkare och integratorer av hardvara

Det finns en lang rad atgarder som tillverkare och integratorer kan vidta for att
Oka sakerheten i sina produkter. En princip som aterkommer &r security by
design, det vill sdga att sakerhetsatgarder har vidtagits redan i designfasen.
Samtliga strategier och atgarder som foreslas nedan kan ses som tillampningar av
den principen:

e Hardvara, sdsom integrerade kretsar och processorer, kan ha inbyggda
sakerhetsattribut som stodjer t.ex. kryptering och anonymitet.” Det gar
aven att gora enheter motstandskraftiga mot fysisk manipulation. Det
kan exempelvis innebéra att enheter forses med USB-portar bara om det
ar helt nodvéndigt, eller att mekanismer som kan detektera fysisk
manipulation byggs in.”

e Mjukvaran i en apparat bor kunna sakerhetsuppdateras pa ett sakert sétt.
Det kan ske genom att enheter konstrueras med sakra véagar for
uppdatering och att nya mjukvaruversioner verifieras med
kryptografiska metoder.”” Nytillverkade enheter bor aven forses med det
senaste operativsystemet utifran vad som ar ekonomiskt och tekniskt
forsvarbart.”® Detta ger viss garanti for att kanda sarbarheter har
atgardats. Vidare bor tillverkare erbjuda sakerhetsuppdateringar under
hela produktens livslangd.

e Viktigt ar ocksa att utrustningen har designats med viss tolerans mot
avbrott eller fel hos andra enheter. Enheter bér utformas med en sund

4 Microsoft Azure 2018.
75 Department of Homeland Security 2016, s. 6.
6 Microsoft Azure 2018.
" Microsoft Azure 2018.
78 Department of Homeland Security 20186, s. 6.
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felhantering sa att kaskadfel undviks.” Det &r ocksa bra om loT-enheter
utformas sa att de kan fortsatta att fungera aven om anslutningen till
internet eller olika molntjanster stors.2° For att begransa angreppsytan
kan funktionaliteten hos loT-enheter begransas sa att de bara kan utféra
det de &r avsedda for och inte l&gga till onddiga kringfunktioner.

e Enheterna maste ha ett bra l6senordsskydd. Istéllet for att tillhandahalla
ett fabriksinstéllt osakert standardldsenord som anvéndaren behdver
andra till nagot sdkrare, kan produkter levereras med ett unikt och sakert
I6senord som anvandaren vid behov kan andra till nagot annat,
eventuellt mindre sékert, 16senord.8! Detta &r inte minst viktigt for att
undvika att loT-enheter rekryteras till botnat, nagot som ar ett standigt
éverhangande hot.??

Det finns manga fler atgarder som kan vidtas vid produktionen av loT-enheter.%
Beroendet av manga lattillgangliga lagprislosningar pa bade hard- och
mjukvarusidan kan gora det svart att fa en korrekt bild av den resulterande
sakerhetsnivan nar en uppkopplingsbar enhet satts samman. | manga fall
utnyttjas dessutom paketldsningar som bygger pa oppen kallkod vilket forsvarar
harledning av de ingdende komponenternas ursprung.8

8.2 Systemutvecklare

Systemutvecklingen, det vill sdga utvecklingen av de fardiga loT-16sningarna,
innebér integration av olika hardvaru- och mjukvarukomponenter samt
anpassning och konfigurering av dessa till specifika &ndamal. Utvecklaren har
stora méjligheter att utforma loT-l6sningen fran grunden, anvanda kommersiella
komponenter och gora anpassningar av 6ppen kallkod.8

Nar mjukvara utvecklas ar det viktigt att sakerhetstankandet genomsyrar alla steg
i processen, inklusive val av plattformar, programsprak och verktyg. Om Gppen
kallkod anvands &r det viktigt att valja mjukvara som underhalls kontinuerligt
och i en version dar kanda sakerhetsbrister har atgardats.2

™ 1bid.

S0 BITAG 2016.

81 Department of Homeland Security 2016, s. 6.

82 |bid.

8 Se exempelvis BITAG 2016.

84 Department of Homeland Security 2016, sid. 11.

8 Microsoft Azure 2018.

86 Ménga sarbarheter finns t.ex. i applikationsgréinssnittet (API) genom att applikationer tillats
anropa dven sadana delar av ett bibliotek (funktioner, datatyper, variabler mm.) som inte kravs for
en specifik uppgift. Ibid.
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Utvecklare bor ocksa ha en livscykelstrategi for systemet och kommunicera
rimliga forvantningar till bade tillverkare och anvandare. Detta inkluderar att
patala riskerna med att utnyttja en l16sning bortom dess supportade livslangd.8”

8.3 Importorer och distributorer

De flesta produkter som importeras och salufors for anvandning i Sverige
kommer fran tillverkare i andra lander. Importorer och séljare kan stalla krav pa
att loT-produkterna ska halla en godtagbar sékerhetsniva, till exempel enligt de
rekommendationer som ges i foregaende avsnitt.

8.4 Systemagare och anvandare

Nér en loT-l6sning har utvecklats ska den tas i drift i den tilltdnkta miljon. Det
betyder att enheter kopplas ihop och att olika lésningar i mjukvara eller
molntjanster driftsétts. Till att borja med maste loT-utrustningen installeras pa ett
sakert satt. Om den dessutom placeras pa en offentlig plats eller i ett odvervakat
utrymme sa behéver mojligheterna att fysiskt manipulera den minimeras.
Enheterna ska heller inte vara uppkopplade i onddan. Ibland kan det istéllet racka
att med lokal kommunikation mellan enheter alternativt att de inte kan
kommunicera alls.®

Aven om sékerhetshansyn har tagits i designfasen kommer ménga brister och
sarbarheter inte att upptackas forran utrustningen har tagits i drift. Genom
sakerhetsuppdateringar, vervakning och underhall kan sadana sarbarheter
hanteras, och ddrmed begransas potentiella konsekvenser av angrepp.

Om mojligt bor program som skyddar mot virus och annan skadlig kod
installeras. For att upptacka intrang bor handelser i systemet loggas och
analyseras, exempelvis genom de molntjanster som skapats specifikt for detta
andamal. Autentiseringsuppgifter bor skyddas genom starka l6senord.
Systemanvandare bor ocksa goras uppmarksamma pa riskerna med natfiske (eng.
phishing) och social manipulation (eng. social engineering).

Det ar ocksa viktigt att tillampa ett djupforsvarstankande, det vill saga att
sakerhet implementeras i olika abstraktionslager, ytterst med verktyg pa
anvandarniva for att skydda mot angrepp fran exempelvis insiders.
Djupforsvarstanken &r sarskilt relevant i de fall sékerhetsuppdateringar inte &r
mojliga eller otillrackliga for hantering av en specifik sarbarhet.

Anvéndare av loT-utrustning bor vara delaktiga i olika plattformar for
informationsdelning. Dels for att rapportera sarbarheter, dels for att erhalla

87 Department of Homeland Security 2016, s. 8.
8 Se Schneier 2017c.
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aktuell information om hot och sarbarheter fran offentliga och privata aktorer.
Leverantorer bor ocksa forse anvandarna med information om avsikten med olika
natverksanslutningar. All uppkoppling maste ske medvetet och med kunskap om
de risker som uppkopplingen medfér. Direkt internetuppkoppling bor inte vara
nddvandigt for kritiska funktioner i en loT-enhet, sarskilt inte i industriella
sammanhang.

8.5 Myndigheter

Aktorerna som beskrivs tidigare i kapitlet kan alla vidta atgarder for att minska
riskerna med 10T, men atgarder behGver dven vidtas pa en mer Gvergripande
niva. Det kan ske i olika former, bland annat som statlig reglering, initiativ fran
branschen (exempelvis standarder), riktade utbildnings- och informationsinsatser
fran myndigheter samt samverkan mellan branschen och myndigheterna. Initiativ
av detta slag pagar bland annat i USA déar DHS presenterat fyra vergripande
strategier som de anser att den amerikanska myndighetssféren bor kraftsamla
kring.8°

e Koordinera myndigheterna sa att de tillsammans med aktérer kan hitta
sétt att minska riskerna med loT.

e Bygga upp en medvetenhet om riskerna med loT hos aktorerna.
e Identifiera och foresla incitament for att forbattra loT-sékerheten.
e Bidra till utvecklingen av internationella standarder for 10T.

Dessa strategier ar mycket generella och antas har ha relevans dven for svenska
forhallanden. Nedan gér vi igenom dessa i tur och ordning och ger med
utgangspunkt hos DHS exempel pa vad de kan innebéra i praktiken.

8.5.1 Aktorsgemensamma aktiviteter for att hitta satt att
forbattra sakerheten i loT

DHS anger att de kommer att fortsatta arbeta tillsammans med andra
myndigheter och med samarbetspartners inom industrin for att hitta sétt att
forbattra sékerheten inom 10T och for att 6ka kunskapen om nya tekniker som
kan anvéndas for att motverka risker med loT.

Har foljer ett axplock av de forslag som ges:

e Det bor finnas en gemensam policy for att offentliggdra information om
sarbarheter, med tillnGrande praxis for hantering av dem. Rapporter om
sarbarheter kan exempelvis samlas in fran olika forskar- och

89 U.S. Department of Homeland Security 2016.
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8.5.2

hackergrupper av ett Computer Security Incident Response Team
(CSIRT) sasom CERT-SE. Som exempel namns bland annat sa kallade
”bug bounty”-program, som bygger pa crowdsourcing-metoder for att
identifiera sarbarheter som foretags interna sarbarhetsanalysmetoder inte
fangar upp.

Myndigheter kan delta i olika plattformar for informationsdelning for att
fa aktuell och kritisk information om vanligt férekommande cyberhot
och sarbarheter. Exempel pa sadana plattformar & DHS:s National
Cybersecurity and Communications Integration Center (NCCIC),
mellanstatliga och sektorsspecifika informationsdelnings- och
analyscenter (ISACs) samt informationsdelnings- och
analysorganisationer.

Utvecklare och tillverkare bor kunna ta fram en lista med kanda hard-
och mjukvarukomponenter utan att gora patentintrang eller andra avkall
rorande immateriella rattigheter. En sadan lista kan vara ett vardefullt
verktyg for andra aktorer for att forsta och hantera riskerna samt atgarda
potentiella sarbarheter baserat pa intraffade handelser.

Riskbeddmningar bér genomforas dver hela forsérjningskedjan, med
hansyn till saval interna risker som risker kopplade till
tredjepartsleverantrer, dar detta ar mojligt.

Det bor genomforas “’red team”-6vningar, dar systemutvecklare aktivt
forsoker ga forbi nodvandiga sakerhetsatgarder i systemen. Den
resulterande atgardsanalysen bor utgora underlag till prioriteringar vad
galler var och hur ytterligare sikerhetsatgarder ska inforlivas.

Okad medvetenhet om riskerna med loT

For att hoja kunskapen i sakerhetsfragor, om vilka risker som finns och hur olika
aktorer kan bemota dem sa kan MSB, lansstyrelser, sektorsansvariga och andra
myndigheter halla utbildningar, évningar och andra typer av traffar.?® Sddana
aktiviteter kan behodva skraddarsys for att passa olika aktorsgrupper eller
sektorer, men det kan ocksa vara vardefullt med gruppdverskridande aktiviteter
dér olika aktorer, till exempel leverantérer och anvandare, kan traffa varandra.

Aven om det inte finns expertkunskap inom den egna organisationen, s& behévs
tillrackliga kunskaper for att kunna stélla ratt krav pa de tjanster som kops in
utifran. Utdver utbildningar i syfte att 6ka bestallarkompetensen sa behover det
tas fram rad om vilka krav som bor stéllas pa sakerhet nar tjanster som inbegriper
10T ska upphandlas.

% Detta ar forfattarnas anpassning av DHS:s rekommendationer till svenska forhallanden.
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Medvetandehdjande atgarder kan ocksa behdva riktas mot konsumenter for att
Oka kunskapen om hur riskerna med loT kan minskas.

8.5.3 Incitament for forbattrad loT-sakerhet

Incitamenten for olika aktorer att bidra till hojd sakerhet i 10T behover starkas.
Idag &r det ofta oklart vem som ansvarar for sakerheten i en viss produkt eller ett
visst system. Kostnaden for bristande sakerhet bars ocksa séllan av de som har
béast forutsattningar att hdja sakerheten.

DHS framhaller ett antal mekanismer som bade kan hoja sakerheten och stodja
banbrytande innovation. Bland dessa kan namnas skadestandsansvar,
cyberforsakringar, frivillig certifiering samt lagar och regler i storsta allménhet.

Regler som syftar till att astadkomma en acceptabel lagstaniva vad galler
sakerhet bor inforas. Manga loT-produkter saljs pa en global marknad och ett
sadant regelverk bor om majligt tas fram inom ramen for internationella
samarbeten. Ett sétt &r att infora en internationell markning av produkter som
liknar den CE-méarkning som ar ett krav for att fa salja vissa produkter inom
EU.%! | avsaknad av internationellt 6verenskomna regler kan svenska
myndigheter krava att de produkter som séljs i landet haller en viss
sakerhetsniva. Sadana nationella regler finns bland annat i Storbritannien,
Frankrike och Nederlanderna.®

Forutom bindande regler kan frivilliga standarder och certifieringar anvandas.
Utgangspunkt kan tas i den internationella standarden ISO/IEC 15408 Common
Criteria for Information Technology Security Evaluation (ofta kallad Common
Criteria eller CC). | Sverige &r det certifieringsorganet for IT-sdkerhet, CSEC,
som har ansvar for opartisk granskning av produkters IT-sékerhet enligt denna
standard.®® Standarden ar internationellt erkéand och anses vara obligatorisk for
IT-produkter i kritiska infrastrukturer i flera lander.% Den tillampas inom
sektorer som forsvar, finans, sjukvard, transport och kommunikation.

Europeiska kommissionen har foreslagit att ett ramverk for certifiering av 10T-
produkter ska tas fram.% Enligt forslaget ska certifieringskraven antas av

%1 Se Eidenskog och Kamrani 2017.

92 European Commission 2017.

9 Sveriges Certifieringsorgan for IT-Sakerhet (CSEC) etablerades efter ett regeringsbeslut ar 2002.
CSEC &r en oberoende enhet inom Forsvarets materielverk (FMV) som representerar Sverige inom
den europeiska organisationen SOGIS-MRA. Organisationen bygger pa émsesidigt erkannade av
certifikat enligt Common Criteria som ges ut av medlemslénderna. CSEC utfardar licenser till
foretag som utfor granskningar enligt standardens regler samt utdvar tillsyn 6ver dessa foretag och
stottar dem i granskningsarbetet. Se FMV 2016.

% http://mww.fmv.se/Verksamhet/CSEC---Sveriges-Certifieringsorgan-for-1T-Sakerhet/. [Lést
2018-03-18]

% European Commission 2017.
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kommissionen, men vara frivilliga att folja. Syftet med certifieringen &r att fa
enhetliga regler for den europeiska marknaden for att pa sa sétt undvika att
fragmentering och handelshinder uppstar som en foljd av att olika lander har
egna regler. Kommissionen foreslog dven att ENISA far utdkat ansvar och
resurser sa att de darmed blir EU:s cybersakerhetsmyndighet, bland annat med
ansvar for att ta fram certifieringen.

8.5.4 Utveckling av standarder for loT

Myndigheter har goda majligheter att delta i utvecklingen av standarder via
arbetsgrupper inom olika standardiseringsorgan, branschorganisationer och
lobbygrupper. Detta kan vara ett bra satt att styra implementeringen av manga av
de strategier och principer som foreslas i denna rapport. DHS papekar vikten av
att astadkomma konsistenta och internationellt erkanda loT-standarder, och inte
bara sadana som ar anpassade efter en specifik sektor eller ett specifikt lands
forhallanden eftersom 10T i sig ar del av ett globalt ekosystem.
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9 Diskussion och slutsatser

I denna rapport har framkommit ett flertal strategier och atgardsférslag som &r
direkt relevanta for MSB i rollen som sakerhetskoordinerande och radgivande
myndighet. Aven om avsnitt 8.5 ar det som ar mest direkt riktat till MSB, bor
aven andra aktorers sarskilda utmaningar vara av intresse for att MSB pa ett
konstruktivt sétt ska kunna stétta dessa aktorer. Darmed &r hela kapitel 8
relevant.

Nedan lyfter vi fram nagra saker som vi utifran det samlade materialet tror ar
sarskilt viktiga for MSB att ta med sig i det fortsatta sdkerhetsarbetet.
Framstéllningen ska ses som ett forsok att férankra de principer som DHS
foreslar (se punktlistan i borjan av kapitel 8) i den riskbild som vi har presenterat
i kapitel 4-7.

Det finns vésentligen tva véagar att eliminera risker, dels att minska sannolikheten
for en handelse, sa kallade forebyggande atgarder/strategier, dels att mildra
konsekvenserna, sa kallade konsekvenslindrande atgarder/strategier.

Principen om att verka for sakerhetsuppdateringar och sarbarhetshantering
harmonierar med en strategi for forebyggande riskhantering. Denna maste i sin
tur fokusera antingen pa sarbarheterna i sig eller pa attackvektorerna som
utnyttjar dem:

e Forebyggande avseende sarbarheter: Brister i hanteringen av 10T-
enheter som det tydligt gar att géra ndgot at ar svaga losenord och for
stor fysisk exponering. Den stora mangden loT-enheter med bristande
skydd (daliga losenord, svagt fysiskt skydd mm.) utnyttjas for att
exempelvis skapa botnat som skannar av IT-utrustning. Heterogeniteten
i loT-bestandet gor det svart att halla koll pa att enheterna inte utsétts for
angrepp. Inom dessa omraden har MSB en méjlighet att gora en riktad
insats, exempelvis mot tillverkare och &gare av
kameradvervakningssystem.

e Forebyggande avseende attackvektorer: Det kan noteras att manga
attackvektorer utgor eller kraver ndgon form av informationsinhamtning
eller sekretessbrott (det senare om informationen &r kénslig eller
hemlig). Sadan information kan anvéndas direkt for exempelvis
utpressning, men angrepp mot riktighet och tillganglighet sker manga
ganger forst i ett andra steg, med effekter i samhallsviktiga funktioner
som tankbar foljd. Sddana angrepp skulle darmed kunna forhindras om
sjalva informationsinh&mtningen eller sekretessbrottet forhindrades, det
vill séga att attacken kvévs i sin linda.

Awven principerna om att bygga in sikerhet i designfasen (’security by design”)
och genomténkt och forsiktig anslutning ar véasentligen av forebyggande
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karaktar. De kan ocksa ses som uttryck for ett konservativt forhallningssatt till
risk — l6senord ska vara sékra som standard, och om nédvandigt kunna &ndras till
nagot enklare och eventuellt mindre sékert, inte tvartom. P2 motsvarande satt ska
en enhet inte levereras med nagra andra uppkopplingar &n de som ar nédvéandiga
for dess grundlaggande funktion och syfte. Inte minst inom industriella
tillampningar géller att enheter inte ska vara uppkopplade i onddan.

Nar det galler konsekvenslindrande atgarder sa handlar det mycket om vanlig IT-
och ICS-sakerhet eftersom loT ofta utnyttjas for att ta sig in i IT- och ICS-
system. Konsekvenserna av de flesta loT-angrepp realiseras med andra ord i IT-
och ICS-doménerna. En vettig strategi torde darmed vara att stérka det ordinéra
IT- och ICS-sékerhetsarbetet i samhallsviktig verksamhet for att sékerstalla att
om ett intrang lyckas sa begransas kanske dnda konsekvenserna. DHS:s princip
om att bygga pa beprévad praxis samt att prioritera sakerhetsatgarder
utifran potentiell paverkan harmonierar med en sadan strategi. Rent konkret
kan de konsekvenslindrande atgarderna handla om att 6ka robustheten genom att
redundans byggs in och genom robust hantering av feltillstand i viktig utrustning.

Principen om att verka for transparens kan tolkas i termer av att syftet med att
en enhet ar uppkopplad tydligt ska kommuniceras till anvandarna. Det kan ocksa
betyda att information om handelser och sarbarheter ska kunna delas av manga
utan att detta aventyrar grundlaggande kommersiella incitament. Nagra av de
forslag som ges handlar om att bygga upp certifieringsmdjligheter, regelverk och
standarder samt att starka mojligheterna att stalla aktorer till svars for 10T-
héndelser. Det géller att skapa incitament sé att ”sdkerhet 16nar sig”. Genom att
se sakerhet som ett attribut hos natverksuppkopplade enheter har det havdats att
bade tillverkare, leverantorer och tjansteleverantorer ges en majlighet till
marknadsdifferentiering.® Den rorelse mot garanterat loT-fria produkter som har
gjort sig gallande under de senaste aren kan ge incitament till 10T-produkter dar
sakerhetsrelaterade aspekter pa olika satt &r tagna i beaktande. Har finns
sékerligen utrymme for flertalet tekniska certifieringar dar MSB kan vara en
viktig part som radgivare, medkonstruktor och granskare.

Slutligen bér MSB bidra till en aktuell bild av de specifika instanserna av de
generella sérbarheter som har tagits upp i denna rapport, det vill sdga vilka de
potentiella sarbarheterna faktiskt ar. P4 samma satt géller att MSB bor bidra till
kunskapen om vilka av dessa som faktiskt exploateras, som faktiskt leder till
allvarliga konsekvenser och vilka aktorer det ar som drabbas eller pa annat satt &r
involverade i attackerna.

% Department of Homeland Security 20186, s. 5.
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9.1 Avslutande sammanstallning — vad kan
MSB gora?

I denna studie har en mangd olika sétt att ndrma sig loT-sékerhetsrelaterade
fragor presenterats. | det fortsatta arbetet for starkt loT-sakerhet foreslas MSB:

1. Verka for en riskhantering dér férebyggande insatser riktas mot

a. sarbarheter sasom bristfallig hantering av I6senord samt fysisk
exponering

b. informationsstdld och sekretessbrott, eftersom dessa kan vara
forsta steget i en attacksekvens som i vérsta fall hotar
samhaéllsviktiga funktioner.

2. Forespraka ett konservativt forhallningssitt i termer av ”security by
design”, t.ex. att produkter levereras med sékra 16senord som vid behov
kan goras mindre sékra, samt att enheter inte ska vara uppkopplade i
onddan.

3. Prioritera ordinért IT- och ICS-sékerhetsarbete inom samhallsviktig
verksamhet. Detta eftersom loT ofta utnyttjas som en sprangbrada in i
dessa doméaner och det alltsa ar dar som de relevanta konsekvenserna
manifesteras.

4. Verka for transparens inom loT dér syftet med uppkopplingen
kommuniceras fran leverantor till brukare och dar information om
handelser och sarbarheter kan delas av manga utan att grundlaggande
kommersiella incitament &ventyras.

Dessa rekommendationer harmonierar med DHS:s principer for 6kad sékerhet i
loT.

Slutligen bér MSB forsoka bidra till en aktuell bild av vilka de potentiella
sarbarheterna ar, vilka av dessa som faktiskt exploateras, som faktiskt leder till
allvarliga konsekvenser och vilka aktérer det & som drabbas eller pa annat sétt ar
involverade i attackerna.
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Bilaga 1: Attackvektorer och
motatgarder

I denna bilaga redovisas exempel pa méjliga angrepp och motatgarder uppdelade
pa respektive lager i den tredelade modell som presenterades i avsnitt 2.2.2.
Motatgarderna tas primart med for att ge bakgrund och perspektiv at
attackvektorerna, inte for att de skulle utgéra goda strategier for exempelvis
MSB.

Manga av beskrivningarna av attacker och motmedel for perceptionslagret ar
hamtade fran en artikel av Mohsen Nia och Jha.®” Den utgar i sin tur fran en
sjudelad modell av 10T, hamtad fran Cisco.%® Vi har inte hittat nagra lika
detaljerade genomgangar av attacker och motmedel i verforingslagret och
applikationslagret och darfor beskrivs dessa mer oversiktligt.

I manga fall finns inga etablerade svenska 6versattningar av de engelska
termerna, och ibland &r det de engelska termerna som anvands &ven i svenskt tal
och skrift. | de fall da det rader tveksamheter kring vilken term som &r mest
gangbar i svenskt sprakbruk anges dven den engelska termen.

B1.1 Attacker mot perceptionslagret

Perceptionslagret motsvaras av edge-side layer i Mohsen Nia och Jhas modell.
Det delas in i de tre underkategorierna edge nodes, kommunikation och edge
computing.

e Edge nodes bestar av berakningsnoder (eng. computing nodes), till
exempel RFID-lasare eller sensorer, och RFID-taggar.

e Kommunikation bestar av alla komponenter som méjliggor verforing
av information eller kommandon mellan enheter och komponenter i
perceptionslagret.

e Edge computing, &ven kallat fog computing, utfor enklare bearbetning
av data som minskar belastningen pa hogre nivaer och ger snabbare
respons. Ménga realtidsapplikationer behdéver utféra berakningar sa nara
utkanten av nétverket som majligt. Hur mycket bearbetning som sker har
beror pa vilken datorkraft som finns tillganglig fran serviceleverantorer,
servrar och berékningsnoder. Vanligtvis ar det enkel signalbearbetning
och inl&rningsalgoritmer som anvénds.

97 Mohsen Nia & Jha 2016
% Se Mohsen Nia & Jha 2016 och cisco 2014.
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B1.1.1 Attacker mot berdkningsnoder

Nedan beskrivs attacker mot berédkningsnoder (eng. computing nodes),
exempelvis RFID-lasare och sensorer.

Hardvarutrojaner: En hardvarutrojan (eng. hardware trojan) ar en
skadlig modifiering av en integrerad krets som ger angriparen majlighet
att anvanda kretsen och dess funktionalitet for att komma at data eller
program som finns pa den.*

Sidokanalsattacker och avlyssning: Alla noder kan avsléja kritisk
information under normal anvandning aven nér de inte anvander tradlos
kommunikation for att éverfora data. Ett exempel &r den
elektromagnetiska signaturen som noden sander ut. Aven
kommunikationskanaler kan avlyssnas. Pa sa satt kan en angripare
komma &t anvandarnamn och Iésenord och annan kontrollinformation,
exempelvis delade natverkslosenord eller identifikationsuppgifter for
noder. Med hjélp av denna information kan angriparen sedan exempelvis
satta upp obehdriga noder i systemet.1%°

Invasiva attacker och hardvarumanipulation: Enheter som ar
placerade pa oskyddade platser, till exempel utomhus, kan angripas
fysiskt. Angripare med fysisk tillgang till enheter kan exempelvis
extrahera krypterad information, manipulera kretsar, modifiera
programvara eller byta operativsystem. Fysiska attacker kan forstora
enheten permanent och syftet ar ofta att utvinna information for
anvandning vid ett senare tillfalle.10

Replikering av noder: Angriparen tillfor en ny nod till en befintlig
uppséttning noder genom att kopiera och anvanda en annan nods
identifikationsdata. P& sa satt kan angriparen skaffa sig tillgang till
delade kryptonycklar samt sla ut legitima noder. Angriparen kan
dessutom l&tt fora in fel, injicera falska data, styra natverket eller
dirigera inkommande paket at fel hall.1%? Den falska nodens aktiviteter
kan leda till minskad prestanda i nétverket och om de dvriga noderna i
systemet draneras pa batterikraft kan konsekvenserna bli desamma som
vid en dverbelastningsattack.1%

Denial of service: Denial of service (DoS) innebér att en tjanst &r
otillganglig for en behorig anvandare. DoS kan exempelvis uppnas

99 Mohsen Nia & Jha 2016, Shifa m.fl. 2016.

100 Mohsen Nia & Jha 2016.

101 Mohsen Nia & Jha 2016, se dven Billure m.fl. 2016, Mahmoud m.fl. 2016, Shifa m.fl. 2016 och
Atamil & Martin 2014.

102 Mohsen Nia & Jha 2016.

108 Ashibani & Mahmoud 2017 och Mahmoud m.fl. 2015.
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genom att angriparen skickar en mangd meddelanden i syfte att
dverbelasta enheter, for att pa sa satt hindra dem fran att utfora sina
vanliga sysslor, kommunicera med andra enheter eller for att drénera
dem pa batterikraft.2%* Det kan ocksa ske genom att enheten stjals, att
dess programvara manipuleras eller genom att dess
kommunikationskanal stors.1%

B1.1.2 Attacker mot RFID-taggar

RFID é&r en teknik for att lasa information pa avstand fran transpondrar och
minnen.1% | sin enklaste form kan en RFID-tagg sanda ut ett unikt nummer nagra
decimeter. | ett ndgot mer avancerat utférande har taggen ett inbyggt minne som
det gar att skriva till flera ganger, men minnet ar anda valdigt begransat. Nedan
ges exempel pa attacker mot RFID-taggar.

e Avlyssning: Néstan alla RFID-taggar har unika identifikationsuppgifter
som olovligen kan avlésas av en RFID-l&sare som placeras i nérheten av
taggen. Informationen kan sedan anvandas som ingangsvarden i
exempelvis kloning (se nedan). %" Vissa taggar innehaller information
om den produkt som de ar fasta pa, och gor det méjligt att exempelvis
lasa av vilken medicinsk utrustning som en person har med sig eller pa
sig.1% Sjélva avlasningen kan aven ge direkt tillgang till kanslig
information som exempelvis kreditkortsnummer.1%°

¢ Kioning: RFID-taggar kan kopieras och forfalskas i syfte att ge
angriparen tilltrade till fysiska platser med begrénsat tilltrade eller
tillgang till bankkonton och kanslig information.11°

e Ateruppspelning: | en &teruppspelningsattack blir
kommunikationssignalen mellan RFID-taggen och lasaren uppfangad for
att spelas upp vid varje forfragan fran lasaren. Pa sa satt reproduceras
taggens innehall. 11!

104 Mohsen Nia & Jha 2016, Ashibani & Mahmoud 2017, Shifa m.fl. 2016, Stout & Urias 2016 och
Mahmoud m.fl. 2015.

105 Atamli & Martin 2014.

106 \Wikipedia 2018.

107 Mohsen Nia & Jha 2016 och Kumar 2016.

108 Mohsen Nia & Jha 2016, Atamli & Martin 2014.

109 Mohsen Nia & Jah 2016, Kumar m.fl. 2016.

110 Mohsen Nia & Jha 2016, Shifa m.fl. 2016, Stout & Urias 2016 och Atamli & Martin 2014.

11 Shifa m.fl. 2016 och Mahmoud m.fl. 2015.
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B1.1.3 Attacker mot kommunikationen

Nedan beskrivs attacker mot kommunikationen i perceptionslagret, det vill séga
alla komponenter som méjliggor dverforing av information eller kommandon
mellan enheter och komponenter i perceptionslagret. Det kan rora sig om att fora
in felaktig data, att pa olika satt stora kommunikationen eller att avlyssna
information.

e Injicering av paket: En angripare kan injicera felaktiga paket i
kommunikationslankar pa tre olika satt.'1?

- Genom att tillfora nya paket till natverkskommunikationen och
fa dessa att accepteras som legitima.

- Genom att fanga in befintliga paket, manipulera dem och sedan
skicka dem vidare.

- Genom att paket som tidigare har spelats in ateruppspelas. Ett
system som inte haller reda pa tidigare paket eller tidigare
tillstand i systemet kan vara sarbart for denna typ av attack.

e Routingattacker: Attacker som paverkar hur meddelanden dirigeras kan
anvéndas for att vilseleda, feldirigera eller for att ta bort paket. | den
enklaste typen av attack &ndras routing-informationen genom att
routing-loopar eller falska felmeddelanden genereras. Det finns &ven
flera andra séatt, dar Mohsen Nia och Jha'® listar foljande:

- Black hole: En skadlig nod attraherar all trafik i natverket
genom att avisera att den kan erbjuda den kortaste vagen till
destinationen i natverket. Angriparen kan sedan bearbeta
paketen eller ta bort dem.

- Grey hole: Ungefar samma som black hole, men hér attraheras
endast utvalda paket.

- Worm hole: Paket som hittas pa en plats fors till en annan plats.

- Hello flood: Noder maste markera sin narvaro for sina grannar
genom att sanda ut en sa kallad ”Hello packet’-halsningssignal.
En skadlig nod kan sanda ut en stark halsningssignal for att fa
alla andra noder i ndtverket att tro att den &r en granne.

112 Mohsen Nia & Jha 2016. Ashibani & Mahmoud 2017 tar upp denna typ av attack under
Overforingslagret.

113 Mohsen Nia & Jha 2016. Ashibani & Mahmoud 2017 och Shifa mfl 2016 tar upp denna typ av
attack under éverforingslagret.

114 Se gven Billure mfl 2016.
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- Sybil: Angriparen anvander en nod med falsk identitet for att
rosta ut legitima noder ur systemet.

Sidokanalsattacker: Avancerade verktyg anvands for att fanga upp och
bearbeta kommunikation sa att information kan utvinnas ur olika
monster, &ven om informationen i sig &r krypterad. Det kan till exempel
rora sig om tiden mellan tva pa varandra foljande paket (s& kallad timing
attack), vilket frekvensband kommunikationen sker pa och hur den &r
modulerad. Sadana icke-invasiva attacker ar mycket svara att upptacka
och séledes ocksa svara att skydda sig mot.

Stoérsandning (eng. spoofing): Radiosignaler kan sandas ut i syfte att
stora kommunikationen. Genom sadan storning kan ocksa
batteridranering astadkommas da enheten gang pa gang forsoker sanda
sitt meddelande. 1

B1.1.4 Attacker mot “edge computing”

Nedan beskrivs attacker mot edge computing, dven kallat fog computing, det vill
séga berdkningar som utfors i utkanten av nétverket.

Injicering av data: Otillracklig validering av indata kan méjliggora
injektion av fientlig indata. Angriparen kan sedan exempelvis stjéla data,
manipulera databasers innehall eller ga runt autentisering.*’

Sidokanalsattacker: Angriparen kan anvanda information som lackt ut
fran andra komponenter, exempelvis servrar, for att attackera
sidokanaler. Mangordiga felmeddelanden kan till exempel innehalla
information som ar anvandbar for angripare.*®

Storning av maskininlarning: Maskininl&rningsmetoder som anvénds i
10T kan angripas, exempelvis genom att trdningsdata manipuleras vilket
i sin tur andrar traningsprocessens resultat.*®

B1.2 Modjliga motatgarder i perceptionslagret

I detta avsnitt presenteras nagra mojliga motatgarder mot attacker i
perceptionslagret. Den mest fullstandiga genomgang av motatgarder som vi har

115 Mohsen Nia & Jha 2016.

116 Billure m.fl. 2016.

17 Mohsen Nia & Jha 2016, Ashibani & Mahmoud 2017, Kumar m.fl. 2016, Stout & Urias 2016
och Atamli & Martin 2014.

118 Mohsen Nia & Jha 2016.

118 Mohsen Nia & Jha 2016.
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hittat finns hos Mohsen Nia och Jha och detta avsnitt bygger i sin helhet pa deras
framstallning.*?°

B1.2.1 Motatgarder for attacker mot berdkningsnoder

Nedan listas nagra tankbara motatgarder for attacker mot berakningsnoder.

Analys av sidokanalssignaler: Genom att analysera sidokanalssignaler
som tid, energiférbrukning och temperatur kan bade hardvarutrojaner
och skadlig programvara (inbyggd och tillagd) upptéckas. Signalerna
analyseras for att upptacka om en enhet beter sig onormalt. En
betydande okning av energiférbrukningen kan till exempel tyda pa ett
skadligt program har installerats pa en enhet.

Aktivering av trojaner: Det finns olika satt att medvetet aktivera
trojaner i syfte att upptédcka och eliminera dem. Trojanerna identifieras
genom analys av skillnaden i beteenden, output och sidokanalslackage
mellan en trojanfri och en trojaninfekterad krets.

Policy-baserad intrangsdetektering handlar om att ett system
detekterar brott mot viktiga policyer, exempelvis avvikande
forfragningar till en nod som skulle kunna leda till batteridranage och
liknande.

Andring av h&rdvara: Enligt Mohsen Nia & Jha ar andringar i
hardvaran ett av de effektivaste satten att skydda sig mot fysiska
angrepp, sidokanalsattacker och trojaner. Har ar nagra exempel pa
sadana andringar:

- Manipulationsskydd och sjalvforstérelse: Noder kan designas
pa ett satt som gor det svarare att bryta sig in i dem. En annan
mojlighet &r att anvénda en sjalvforstéringsmekanism som léser
ut om noden angrips fysiskt.

- Minimering av informationslackage: For att minska risken for
informationsléckage 6ver sidokanalen kan slumpmassiga
fordrojningar och avsiktligt brus laggas till. Andra mojligheter
ar att anvénda mjukvara med konstant exekveringstid (eng.
constant execution path code), forbéattra cache-arkitekturen eller
skdrma av elektroniska kretsar.

- Integrering av hardvara som inte gar att klona (physically
unclonable function, PUF): PUF &r en funktion som genererar
brus i en integrerad krets. PUF:ar mojliggor unik identifiering

120 Avsnittet 4r baserat pa Mohsen Nia & Jha 2016.
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och autentisering samt detektion av trojaner (eftersom dessa
paverkar signalen).

B1.2.2 Motatgarder for attacker mot RFID-taggar

Mohsen Nia och Jha ger ett antal exempel pa vad som kan goras nar det galler
attacker mot RFID-taggar, men papekar ocksa att de ar svara att skydda helt pa
grund av deras inneboende egenskaper.

Avstangningskommando: Vid produktionen av en RFID-tagg kan en
funktion l&aggas in som gor att RFID-l&saren kan stdnga av taggen eller
forsétta den i vilolage. Detta for att den inte l&ngre ska kunna dverfora
nagon information.

Isolering: Ett satt att skydda taggars integritet ar att isolera dem fran
elektromagnetiska signaler. Detta kan gdras genom att innesluta dem i
ett material som blockerar elektromagnetiska signaler.

Anonyma taggar: RFID-taggarna kan tilldelas anonyma identiteter som
skyddas av kryptering. Taggarna ska dock inte ha fasta anonyma
identiteter for da kan de anda vara sarbara for sparning.

Estimering av avstand: RFID-taggen ges férmaga att lasa av avstandet
till 1asaren och bara avge sin information inom en viss radie.

Lokal brandvégg: En brandvégg kan implementeras i enheter som har
tillracklig berakningskapacitet for att stodja en sadan, exempelvis en
mobiltelefon. Med brandvéggen kan sofistikerade regler séttas upp,
exempelvis att taggen inte ska avge sin information om den inte befinner
sig i narheten av en viss geografisk punkt.

Kryptografiska metoder: Mohsen Nia och Jha tar upp tre typer av
kryptografiska metoder.

- Kryptering: Fullstandig kryptering &r vanligen resurskravande
och darfor har sadan inte varit sa utbredd i RFID-taggar som
behover halla lag kostnad.

- Hash-baserad kod: Taggen forblir last tills den 6ppnas med en
kod som skickas fran lasaren. For att undvika sparning &r det
bra om koden andras pa ett for angriparen of6rutsagbart sétt.

- Enkla kryptografiska protokoll: Flera kryptografiska protokoll
som inte &r sa resurskravande har foreslagits for anvandning i
RFID-taggar. Dessa protokoll kan anvandas for autentisering av
taggar, men kan knéackas av en resursstark angripare.
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B1.2.3 Motatgarder for attacker mot kommunikationen

Har foljer nagra forslag pa motatgarder for attacker mot kommunikationen i
perceptionslagret.

e Tillforlitlig routing: En egenskap hos loT-natverk, som gor det svart att
infora sékra routingprotokoll &r att mellanliggande noder eller servrar
kan krava direkt access till ett meddelandes innehall innan de skickar det
vidare.

e Intrangsdetektering: Med hjalp av intrangsdetekteringssystem (eng.
intrusion detection system, IDS) kan routingattacker upptackas. De
flesta intrangsdetekteringssystem ar utvecklade for tradlosa
sensornatverk eller for vanliga datornatverk, men numera finns aven
metoder som &r inriktade pa loT.

o Kryptografiska metoder: Kryptografiska metoder ar effektiva, men for
loT behdvs metoder som inte kraver sa mycket batterikapacitet,
processorkapacitet och minne. Sadana ar under utveckling. Dock saknas
fortfarande krypteringsmetoder med publika nycklar som passar for 10T-
enheter med begransade resurser.

e Ddlja trafikmonster: Tekniker for att délja trafikmonster, sa kallad de-
patterning, kan skydda mot sidokanalsattacker genom att falska paket
tillsatts, vilka andrar trafikmonstret for att vilseleda en angripare.

B1.2.4 Motatgarder for attacker mot “edge computing”

Aven angrepp mot berékningarna i perceptionslagret gar i viss man att skydda sig
mot.

e Tester: Innan uppdateringar och andra funktioner implementeras i
kritiska system kan beteendet hos hela systemet (med routrar, edge-
noder och servrar med mera) undersdkas genom att olika angrepps-
scenarier identifieras och simuleras.

e Detektion av avvikelser: Med olika metoder kan avvikelse i form av
datapunkter som inte hor till det ratta datasetet upptackas. Detta kan
anvandas for att skydda mot attacker mot maskininlarning och riktighet.

e Intrangsdetektering: Intrangsdetekteringssystem kan upptacka en
skadlig nod som forsoker infora ogiltig information i systemet eller som
bryter mot regler.
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B1.3 Attacker mot overforingslagret

I overforingslagret sker utbyte och bearbetning av data mellan perceptionslagret
och applikationslagret. Overforingen kan ske pa olika satt, men ofta anvands
internet. Attacker i det har lagret har ofta att gora med nagon form av
datalackage, exempelvis genom att det tranmissionsmedium som anvénds vid
tradlés kommunikation &r 6ppet. Sadana attacker kan fanga upp ett sant
meddelande, modifiera det och sedan skicka det vidare. Angripare kan ocksa dra
nytta av mekanismer for fjarraccess i natverk med manga anslutna natverksnoder
for att generera Gverbelastning.*?! Nedan féljer nagra exempel pa attacker mot
overforingslagret.

e Loopar: Routing-angrepp kan, som ndmndes ovan, ge upphov till loopar
som far till foljd att meddelanden fordrojs. 22

e Maskhal (eng. wormhole) erbjuder falska vagar genom ett nitverk som
alla paket skickas genom.'?3

e Selektiv vidarebefordran (eng. selective forwarding) innebér att en
angripen nod slénger vissa paket, medan vissa utvalda paket skickas
vidare.1?*

e Slukhal (eng. sinkhole): En falsk bésta vag att na andra noder
tillkannages av den angripna noden, vilket gor att paket kommer pa
avvagar. Denna attack kan anvéndas som ett led i andra attacker som
selektiv vidarebefordran och stérsandning.*?

e Storsadndning (eng. spoofing) innebdr att angriparen blockerar den
tradl6sa kanalen mellan sensornoden och basstationen. Detta kan géras
genom att en signal eller brus med samma frekvens férs in. Detta kan
leda till DoS.12¢

e DoS-attack: | overforingslagret kan DoS skapas genom att angriparen
orsakar massiv indata-trafik eller avsiktligt blockerar
kommunikationskanaler.*?’

e Avlyssning: Genom avlyssning kan angriparen fanga upp information
som skickas genom natverket.'8

121 Stycket baserat pd Ashibani & Mahmoud 2017.

122 Ashibani & Mahmoud 2017 och Shifa m.fl. 2016.

123 Ashibani & Mahmoud 2017.

124 Ashibani & Mahmoud 2017.

125 Ashibani & Mahmoud 2017.

126 Ashibani & Mahmoud 2017.

127 ghifa m.fl. 2016, Mahmoud m.fl. 2015 och Kumar m.fl. 2016.
128 Shifa m.fl. 2016.
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e Passiv dvervakning: En angripare kan observera och analysera en loT-
enhets trafik dver nétverket i realtid och &ndra identifikationsreglerna
samt marka ut vissa aktiviteter.1?

e ldentitetsstold: En angripare kan sniffa” autentiseringsinformation
som losenord, produktkod (EPC-kod) eller upplasningsmetod for en
enhet.%0

e Injicering av felaktig information: En angripare kan fora in falska data
och pa sa satt fa systemet att agera felaktigt eller farligt.*3!

B1.4 Modjliga motatgarder i dverforingslagret

Datadverforing mellan enheter kan medfdra risker som har sitt ursprung i att
enheter som ar anslutna till ett natverk inte ar kompatibla med varandra. For att
komma tillratta med dessa risker racker det inte att anvénda konventionella
protokoll som utvecklats for internet, &ven om dessa kan ge ett visst skydd.*?

Enheterna bér ha mojlighet att upptdcka onormala beteenden eller situationer
som kan paverka systemets sakerhet. For detta behovs robusta
overforingsprotokoll och programvaror som kan upptécka intrang.133
Gemensamma standarder foreslas ofta som ett sétt att hantera mangfalden av
apparater, programvaror och protokoll som kan inga i ett system.134

Det ar dnskvért att ett natverk ska kunna fortsétta att fungera &ven om vissa
noder slas ut eller stjéls. Det ska ocksa ga latt att lagga till nya noder utan att
natverket stors. Sjalvlakande natverk &r ett nytt forskningsomrade inom 1oT.1%

En viktig fraga nar det galler sakerheten i 6verforingslagret ar hur enheter
kopplar upp sig mot varandra eller mot ett natverk. | de fall da uppkoppling gors
peer-to-peer, det vill sdga att kommunikationen sker direkt mellan noder utan att
forst passera en basstation, kan otillaten nod-access behdva motverkas genom
tekniker for autentisering eller auktorisering. Datasakerheten kan behéva starkas
genom mekanismer for autentisering och hantering av krypterade nycklar, liksom
kryptering av éverford information.136

Wi-Fi ar tradlosa natverk med en méngd olika tilliamningar. Det ar ett s kallat
centriskt natverk dar kommunikationen mellan noderna sker genom fasta bryggor

128 Shifa m.fl. 2016.

130 Shifa m.fl. 2016.

131 Kumar m.fl. 2016.

132 Ashibani & Mahmoud 2017 och Mahmoud m.fl. 2015.
133 Ashibani & Mahmoud 2017.

134 Mahmoud m.fl. 2015.

135 Billure m.fl. 2015

136 Ashibani & Mahmoud 2017 och Mahmoud m.fl. 2015.
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(accesspunkter). Enheterna kan koppla upp sig och kommunicera tradlost med
varandra Over internet via Wi-Fi-natverken. FOr att motverka angrepp i centriska
nétverk kan olika mekanismer for accesskontroll och natverkskryptering
anvandas.*¥’

B1.5 Attacker mot applikationslagret

Enligt Ashibani och Mahmoud ar de viktigaste fragorna for applikationslagret att
forhindra otillaten access och att privata uppgifter avslgjas. Stora mangder
anvandarinformation samlas i detta lager och har kan attacker fa till foljd att data
skadas och att information hamnar i oratta hander.23® Har foljer nagra exempel pa
attacker mot applikationslagret.

e Bufferdverskridande: Vid buffertdverskridning forsoker programmet
spara mer information i en buffert &n vad som far plats. Ofta skrivs data
da over, vilket kan leda till stérningar, krascher eller orsaka sakerhetshal,
beroende pa vilken data som skrivs dver, vad den skrivs éver med och
hur situationen hanteras av programvaran.'3® Angriparen kan utnyttja
dessa svagheter for att iscensatta andra attacker.'40

e Skadlig kod: Anvandarapplikationen kan utséttas for olika typer av
skadlig kod, som virus, maskar och trojaner, vilket kan orsaka skada och
fa natverket att sakta ner. 4! Skadlig programvara kan inforas vid
exempelvis programuppdateringar.4?

e Informationsfusion: loT-applikationer kan innehalla manga personliga
och konfidentiella uppgifter, som till exempel var ett objekt befinner sig,
individers beteenden och deras sociala relationer eller en organisations
historiska data. Information fran flera kallor kan laggas samman for att
dra slutsatser om personer och organisationer. Denna information kan
sedan anvandas for kriminella aktiviteter eller séljas vidare.'43

o Nétfiske (phishing): Angriparen skickar till synes legitima
meddelanden till anvandare fran Gvertagna enheter for att fa tillgang till
identifikations- och inloggningsuppgifter eller for att introducera skadlig
kod i mottagarens system. 44

137 Ashibani & Mahmoud 2017.

138 Ashibani & Mahmoud 2017.

139 Wikipedia 2017.

140 Ashibani & Mahmoud 2017.

141 Ashibani & Mahmoud 2017 och Kumar m.fl. 2016.
142 Shifa m.fl. 2016.

143 Shifa m.fl. 2016.

144 Shifa m.fl. 2016.
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DoS: Applikationslagret innehaller olika typer av programvaror som kan
utsattas for dverbelastningsattacker.4

Social manipulation (eng. social engineering): Genom social
manipulation kan loT-anvandare luras att utféra handlingar eller avsloja
konfidentiell information. Ett exempel pa detta ar natfiske (se ovan). 146

B1.6 Mojliga motatgarder i applikationslagret

Olika applikationer har olika behov av sakerhetslésningar. Ashibani och
Mahmoud tar upp foljande:'4’

Kryptering: Vid totalstrackskryptering (eng. end-to-end) ar det bara
séndare och mottagare som kan ladsa meddelandena i klartext. Routrar,
switchar eller annan natverksutrustning som meddelandet passerar pa
véag mellan avséndare och mottagare vidarebefordrar meddelandet utan
att dekryptera det.*#

Intrangsdetektering: Intrangsdetekteringssystem kan kanna igen
signaturer av vélkanda attacker och identifiera otillaten natverksaktivitet
(mansklig eller maskinell).14°

Autentisering och auktorisering av anvandare: Olika autentiserings-
och auktoriseringsmekanismer finns for att forsékra sig om att inga
obehoriga anvandare eller enheter far tillgang till information.

145 Shifa m.fl. 2016.

146 Nastase 2017, Shifa m.fl. 2016,
147 Ashibani & Mahmoud 2017.
148 Computer Sweden 2017.

149 Sherasiya & Upadhyay 2016.
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