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Sammanfattning  

Denna rapport beskriver en inventering av de fem senaste årens forskning om 

operationer i cyberdomänen som utförts av svenska organisationer. 

Forskningsområdet rör antagonistiska hot mot datorer i nätverk. Inventeringen 

baserades på en analys av de 883 forskningsartiklar som identifierades genom 

databassökning i Scopus. De organisationer som författat artiklarna utgörs av tre 

forskningsinstitut, fyra företag samt 22 universitet och högskolor. Hälften av 

organisationerna har författat under 25 artiklar vardera, medan resterande 

producerat 27–215 artiklar var. 108 artiklar utgör resultat av samarbeten mellan 

två till fyra av de svenska organisationerna. Vidare har en dryg tredjedel av 

artiklarna någon annan än en svensk organisation som huvudförfattare. Området 

delades in i 38 delområden och genom en jämförelse med tidigare inventeringar 

identifierades vissa av delområdena som nya eller växande. Här märks 

framförallt sakernas internet, trådlösa sensornätverk, cyberfysiska system, 

resursbegränsade enheter, molnet, virtualisering, positionsinformation, kultur, 

sociala nätverk, cybermobbning, artificiell intelligens, anomalidetektering, 

lägesuppfattning och nätfiske. Utöver artiklarna studerades också 

organisationernas egna forskningspresentationer, vilket delvis gav en annan bild. 

En särskild jämförelse mellan FOI:s forskning och de andra organisationernas 

forskning gjordes också. Tydligast är att FOI, till skillnad från de flesta andra har 

ett klart militärt fokus samt att FOI:s artiklar i första hand rör administrativa 

skydd och tekniska skydd som intrångsdetektering och lägesuppfattning, men 

inte kryptografi, biometri, hårdvarunära aspekter eller forensik. Slutligen föreslås 

att utvecklingen följs närmare genom att denna typ av inventering görs ofta samt 

att en liknande inventering utförs för internationell forskning.  

 

Nyckelord: operation, cyberdomän, inventering, säkerhet, forskningsområde, 

nyckelord 
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Summary 

This report describes an inventory of the last five years of Swedish research on 

operations in the cyber domain. The field focuses on antagonistic threats to 

networked computers. The inventory was mainly conducted by analysing the 883 

research papers identified by searching the Scopus database with some manual 

filtering. Of the organisations authoring the papers there were three research 

institutes, four companies and 22 universities. Half of the organisations have 

produced less than 25 papers, whereas the remaining produced 27–215 each. 108 

of the papers were authored in cooperation between two to four of the 

organisations. In addition, over a third of the papers’ principal author is of a 

foreign organisation. The research area was divided into 38 sub-areas. By 

comparison with previous inventories, certain sub-areas were identified as new 

or growing. This is primarily the case of the internet of things, wireless sensor 

networks, cyber-physical systems, resource-limited devices, the cloud, 

virtualisation, position integrity, culture, social networks, cyber bullying, 

artificial intelligence, anomaly detection, situation awareness and phishing. In 

addition to the papers, the organisations' own research descriptions were also 

studied, which partly painted a different picture. A special comparison between 

FOI's research and the other organisations' research was also conducted. The 

most distinct differences are that FOI, unlike most organisations, has a distinct 

military focus, and that FOI’s papers primarily concern administrative protective 

measures and technical solutions such as intrusion detection and situation 

awareness, but not cryptography, biometrics, hardware aspects or forensics. 

Finally, it is suggested that developments be followed closely by repeating this 

type of inventory and that a similar inventory is conducted for international 

research.  

 

Keywords: operation, cyber, domain, review, inventory security, research, 

keyword 
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1 Inledning  
Regeringens dokument Nationell strategi för samhällets informations- och 
cybersäkerhet (Regeringskansliet, 2017) lyfter fram att den globala 

digitaliseringen medför fantastiska möjligheter för samhället men också risker: 

”Digitaliseringen är ett globalt fenomen och påverkar i stort sett alla delar av vårt 
samhälle. Det medför stora möjligheter, men också risker. Hur vi hanterar 

riskerna som följer av digitaliseringen har stor betydelse för vår förmåga att 

upprätthålla och stärka både vårt välstånd och vår säkerhet. Informations- och 

cybersäkerhet är idag en fråga som angår hela samhället.” 

För att hantera dessa risker har bland annat Försvarsmakten en uttalad uppgift att 

”stärka skyddet av Sverige i cyberrymden” (Försvarsmakten, 2016). För att 

”säkerställa tillgång till kunskap och kompetens” samt för att ”kunna fatta 

strategiska beslut om långsiktig inriktning och förmågeutveckling” 
(Försvarsmakten, 2018) har Försvarsmakten därför nyligen skapat det nya 

forskningsområdet operationer i cyberdomänen. I linje med detta har 

Försvarsmakten uppdragit åt FOI att inventera svensk forskning för att ta reda på 

vad det redan forskas om i Sverige och vilken kompetens som finns var. Denna 

inventering beskrivs i denna rapport.  

Eftersom forskningsområdet är nytt och saknar tydliga gränser är inventeringen 

bred varför rapporten även kan vara av intresse för andra intressenter än 

Försvarsmakten. Rapporten kan utgöra ett underlag för de som har behov av, 

eller arbetar med, kunskapsutveckling inom forskningsområdet eller närliggande 

sådana. Rapporten erbjuder också en bred översikt av området för alla som är 

intresserade av vilken forskning som bedrivs inom området i Sverige. 

1.1 Forskningsområdets definition och 
avgränsning 

Forskningsområdet operationer i cyberdomänen är inte entydigt definierat. I 

avsnitt 1.1.1 beskrivs därför olika definitioner av cyberdomänen. Därefter 

beskriver avsnitt 1.1.2 definitioner av operationer i allmänhet samt mer specifikt 

operationer i cyberdomänen. Tillsammans vägleder definitionerna vilken 

forskning som inkluderas i den här forskningsinventeringen, vilket beskrivs 

närmare i avsnitt 1.1.3. 

En del av definitionerna i de följande avsnitten kommer från ordböcker. Dessa 

definitioner är på en övergripande nivå och kan i någon mån ses som objektiva, 
men till kostnad av viss otydlighet. 
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Andra definitioner kommer istället från olika organisationer i den globala 

militära försvarssektorn. Dessa definitioner tar utgångspunkt i den specifika 

organisationens syn vilket ger specificitet, men också subjektivitet. 

1.1.1 Cyberdomänen 

I USA, som på många sätt är ett föregångsland inom detta område, definierades 

begreppet cyberrymd (vilket kan användas ekvivalent med begreppet 

cyberdomän) redan 2009, i en bok beställd av amerikanska 

försvarsdepartementet (vår översättning): 

”[Cyberrymden är] en global domän inom informationsmiljön vars distinkta och 

unika karaktär inramas av dess användning av elektronik och det 

elektromagnetiska spektrumet för att skapa, lagra, modifiera, utbyta eller 
exploatera information via ömsesidigt beroende och sammankopplade nätverk 

med hjälp av informations- och kommunikationsteknik” (Kuehl, 2009) 

I den svenska doktrinen nämns inte cyberdomän, men om cyberrymden sägs 

följande: 

”Cyberrymden är den del av informationsmiljön som består av de sammanlänkade 
och av varandra beroende IT-infrastrukturer med tillhörande data och 

information. Den inkluderar internet, intranät, telekommunikationssystem, 

datorsystem samt inbyggda processorer och styrenheter.” (Försvarsmakten, 2016) 

Formuleringen sammanlänkade och av varandra beroende är snarlik den 

amerikanska. I den svenska militärdoktrinen står det också att: 

”Gränsen mellan ekonomiska, kriminella, militära och politiska aktörer flyter 

ihop [...] Cyberrymden innebär strategiskt ett globalt gränslöst utrymme för att på 

distans genomföra attacker, underrättelsetjänst, påverkan, opinionsbildning och 
propaganda. Försvarsmaktens resurser ska stödja defensiva och offensiva 

operationer i syfte att stärka skyddet av Sverige i cyberrymden.” (Försvarsmakten, 

2016) 

I definitionerna återkommer det att cyberdomänen 

 är global och gränslös 

 använder elektronik, det elektromagnetiska spektrumet och IT 

 är till för att skapa, lagra, modifiera, utbyta eller exploatera information 

 medger verkan på distans på grund av infrastrukturer som är 

sammanlänkade och av varandra beroende 

 rymmer både angrepp och skydd samt underrättelser, propaganda och 

opinionsbildning. 
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1.1.2 Operationer i cyberdomänen 

I Svensk ordbok (Svenska Akademien, 2009) definieras i första hand operation 

som ”Avgränsad handling med bestämt syfte och ofta innehållande flera 
delmoment.” 

Eftersom fackuttryck ofta kommer till svenskan från engelskan är det av intresse 

att också notera den engelska motsvarigheten till svenskans operation. Den mest 

relevanta betydelsen i Oxford Living Dictionaries (2018) definierar operation 

som (vår översättning) ”en organiserad aktivitet involverande ett antal 

personer”. 

Den nu gällande övergripande svenska militärdoktrinen, (Försvarsmakten, 2016), 

ger också en definition: 

”Operation är en sammanfattande benämning på militära handlingar eller 

genomförandet av uppdrag och uppgifter som, oavsett ledningsnivå, syftar till att 

nå ett bestämt mål inom ett område.” 

USA:s militära doktrin för cyberoperationer (Joint Chiefs of Staff, 2013) 

definierar cyberrymdsoperationer (snarare än operationer i cyberdomänen) som 

(vår översättning): 

”Användningen av cyberrymdsförmågor där det primära syftet är att uppnå mål i 

eller genom cyberrymden.” 

I definitionerna återkommer det att operationer är organiserade och avgränsade 

handlingar med bestämt syfte och mål. Dessa syften och mål preciseras av USA-

doktrinen (uppdelat på tre typer av operationer) som att: 

 ”projicera makt genom appliceringen av kraft i eller genom 

cyberrymden” (offensiva cyberoperationer) 

 ”bibehålla förmågan att använda cyberrymdsförmågor” (defensiva 

cyberoperationer) 

 ”designa, bygga, konfigurera, säkra, drifta, underhålla och upprätthålla 

[…] system och nätverk på ett sätt som bibehåller datas tillgänglighet, 

riktighet, konfidentialitet samt autentisering och oavvislighet” 
(informationsnätverksoperationer). 

Däremot ingår inte ”rutinmässig användning av cyberrymden [...] som 
exempelvis […] att skicka mejl […] och skriva dokument”. 

Samma doktrin preciserar handlingarna (förmågorna): 

 ”Cyberrymdshandlingar som skapar […] degradering, avbrott eller 

förstörelse samt manipulering.” (cyberrymdsangrepp) 
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 ”Säkrande, drift och försvar […] specifika handlingar inkluderar skydd, 

detektering, karaktärisering, motverkande och lindring.” 

(cyberrymdsförsvar) 

 ”inhämtning av underrättelser som kan behövas för framtida 

operationer” (cyberrymds-ISR) 

 ”Icke-underrättelsehandlingar som genomförs för att planera och 

förbereda följande militära operationer” (förberedelse av omgivningen 

för cyberrymdsoperationer) 

Efter viss tolkning framgår det därmed att operationer i cyberdomänen, enligt 

den amerikanska doktrinen, innebär att inom cyberdomänen utföra: 

 offensiv, genom att hindra, degradera, störa, förstöra eller manipulera 

 försvar, genom att detektera, karaktärisera, motverka eller lindra 

 underrättelseinhämtning, relevant för offensiv och försvar 

1.1.3 Avgränsning och kriterier 

Från definitionerna kan det konstateras att området operationer i cyberdomänen 

är brett. Som avgränsning är det dock tydligt att området har koppling till 

information som behandlas i datorer. Kopplingen till datorer kan vara direkt, som 

i ett skydd mot skadlig kod, eller indirekt som i en riskbedömning som görs för 

ett datorsystem.  

Vidare begränsas området av att det avser datorer som är sammankopplade i 

nätverk. Forskning som inte direkt relaterar till nätverk kan dock ändå vara 

relevant, förutsatt att den lika gärna kan tillämpas på en nätverksmiljö. Dock 

exkluderas forskning som i huvudsak rör fysisk säkerhet (även om det gäller 

datorer). Dessutom krävs en relation till säkerhet i den bemärkelsen att det finns 

antagonister som ligger bakom hot mot datorsystemet. 

Som framgår av definitionerna har en operation också ett bestämt mål. Detta 

kriterium beaktas dock inte i inventeringen, eftersom forskning sällan är så 

specifik att den går att direkt omvandla i praktik. Istället kan forskningen visa på 

en uppsättning mer generella metoder och tekniker som i en anpassad och mer 

specifik form kan nyttjas vid en operation. 
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1.2 Tidigare genomgångar 

Som beskrevs i rapportens första avsnitt har denna forskningsinventering den 

tidigare genomgången av Löfvenberg (2010) som utgångspunkt. Den tidigare 

genomgången baserades på intervjuer med forskningsgruppsföreträdare vid 

universitet, högskolor, forskningsinstitut samt företag och resulterade i en 

beskrivning av gruppernas forskningsområden och storlek. Inom ramen för den 

här studien gjordes en litteratursökning som visade att ett antal andra liknande 

genomgångar också genomförts: 

 Post- och telestyrelsen publicerade 2002 resultatet av en genomgång av 

IT-säkerhetsforskning i Sverige som utfördes av FOI (Post- och 

telestyrelsen, 2002). Genomgången baserades på en enkät som skickades 

ut till företrädare för olika forskningsverksamheter för att ta reda på 

deras forskningsområden, finansiärer och storlek. 

 Handelshögskolan vid Örebro universitet rapporterade 2011 en 

genomgång av forskning om informationssäkerhet (Karlsson et al., 

2011). Materialet inhämtades genom internetsökning, kontakt med 

forskningsföreträdare samt genomgång av publicerade artiklar. Enbart 

forskargrupper beaktades, snarare än enstaka forskare eller privata 

företag. 

 FOI kartlade IT-säkerhets- och informationssäkerhetsutbildningar samt 

doktorsavhandlingar i Sverige 2015 (Hunstad och Rodhe, 2015), vilket 

visar på en del av förutsättningarna för forskartillväxt i Sverige. 

 En statlig utredning drog 2016 slutsatsen att ”forskning inom 

cybersäkerhet bedrivs vid ett stort antal universitet och högskolor. 

Svenska företag har också kompetens inom detta område. Forskning 
kring specifikt militära aspekter av området, t.ex. doktrinutveckling som 

belyser ett cyberförsvar integrerat i militära operationer, är däremot 

mindre utvecklad” (von Sydow et al., 2016). 

 KTH och Karlstads universitet genomförde 2017 på uppdrag av FOI var 

sin trendspaning (Dam (red.), 2017; Fritsch et al., 2017) med relevans 

för informationssäkerhet som skulle besvara frågan ”Vilka 
nya/kommande tekniker inom ert forskningsområde tror ni kan ha 

potential inom försvaret […] på 10-25 års sikt.” (Överenskommelse, 

2017a; Överenskommelse, 2017b) 

En slutsats som kan dras är att de tidigare genomgångarnas avgränsningar 

varierar, likaså metoden som använts för att samla in och analysera data. Den här 
rapporten har ett bredare omfång än någon av de tidigare genomgångarna. 

Metoden som används avser att ge en konkret bild av varje organisations 

forskning i första hand baserat på en oberoende källa, i form av 

forskningsartiklar från en akademisk databas, snarare än organisationernas egna 
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uttalanden. Rapporten erbjuder ingen indelning i forskargrupper eftersom sådana 

är mer eller mindre informella. Istället hålls resultatet på organisationsnivå. Inte 

heller presenteras några nyckeltal om antal anställda forskare. Dock anges antal 

författare. Eftersom rapportens resultat baseras på en akademisk databas är 

urvalet bredare än om det baseras på vilka organisationer som är kända för de 

som genomför inventeringen eller vilka organisationsföreträdare som svarar på 

en enkät eller har tid med en intervju. 
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2 Metod 
Den huvudsakliga informationsinsamlingen beskrivs i avsnitt 2.1, den följande 

analysen i avsnitt 2.2, en kompletterande informationsinsamling i avsnitt 2.3 

samt ytterligare syntes och analys i avsnitt 2.4. 

2.1 Informationsinsamling 

För att erhålla aktuell och saklig information om forskningen användes databasen 

Scopus1 som är den största databasen för sammanfattningar och metadata för 

forskningsartiklar (Agarwal et al., 2016). Inventeringen baseras på 

forskningsartiklar som publicerats i antingen en akademisk tidskrift eller i 

samband med en akademisk konferens.  

Utifrån de delområden som identifierats i de tidigare genomgångarna, kriterierna 

från definitionstexterna som refererats (i avsnitt 1.1.3) ovan samt generella 

nyckelord rörande datorer (cyber) och säkerhet, bildades en preliminär söksträng. 

Söktermen militär fanns med i söksträngen, men artiklar som berörde andra 

domäner togs också med. Efter en inledande sökning förfinades söksträngen för 

att filtrera bort irrelevanta resultat. Vidare beaktades enbart artiklar inom 

relevanta discipliner, vilka i Scopus angavs som datavetenskap, 

ingenjörsvetenskap, matematik, samhällsvetenskap, företagsekonomi, energi, 

beslutsteori, ekonomi, psykologi och det multidisciplinära. Vidare exkluderades 

artiklar som även klassificerades som hörande till medicin, biokemi, 

materialvetenskap och miljövetenskap. Enbart artiklar publicerade under 

perioden 2013-01-01 till och med 2018-03-20 samt artiklar som senast 20 mars 

2018 hade accepterats för publicering 2018 till och med 2019 inkluderades. 

Dessutom var en förutsättning att minst en av författarna var verksam vid en 

svensk organisation. Mer detaljer om den slutliga söksträngens uppbyggnad 

återfinns i bilaga 1. 

Det bör noteras att även om Scopus är en mycket omfattande databas, finns det 

en del tidskrifter och konferenser som den inte indexerar. Till exempel har 

Scopus relativt litet omfång vad gäller humaniora (Agarwal et al., 2016). Å andra 

sidan saknar dess främsta konkurrenter viss nödvändig funktionalitet för denna 

studie. Web of Science kopplar inte artikelförfattare till deras organisationer 

medan den svenska databasen Diva inte täcker in forskningsartiklar från alla 

forskningsinstitut och företag. Det finns också andra typer av forskning än den 

som pågår inom akademin, såsom rapporter eller mer produktnära utveckling på 

företag eller av enskilda entusiaster som hackare. Dessa typer av forskning ingick 

dock inte i inventeringen eftersom det rör sig om dokument som i begränsad mån 

                                                 
1 Scopus är en betaltjänst som nås på http://www.scopus.com 
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är inkluderade i en central databas och som inte genomgått samma typ av 

granskning (peer-review) som forskningsartiklar. 

2.2 Analys 

Efter sökningen i Scopus gjordes också en manuell filtrering av artiklar, vilket 

beskrivs i avsnitt 2.2.1. Dessutom gjordes en övergripande analys av artiklarna 

och deras metadata (avsnitt 2.2.2) samt en delområdesindelning av den forskning 

artiklarna beskrev (avsnitt 2.2.3). 

Artiklarna delades in per organisation där organisationerna var universitet, 

högskolor, forskningsinstitut och företag. Enbart organisationer med minst sju 

träffar inkluderades. Eftersom mängden forskningsresultat varierar mellan 

artiklar är antalet artiklar inte ett komplett mått på omfattningen av den forskning 

som utförts. I en senare del av processen gjordes därför även en analys av 

artikelkvaliteten (se avsnitt 2.2.2).  

2.2.1 Manuell filtrering av artiklar 

För att filtrera bort irrelevanta artiklar som trots allt kom med i sökresultatet, 

utfördes också en manuell filtrering. Den manuella filtreringen gjordes 

oberoende av två personer i projektgruppen. För att med tanke på det nya 

forskningsområdets bredd vara så inkluderande som möjligt, togs alla artiklar 

med som åtminstone en av personerna ville behålla.  

Filtreringen baserades i första hand på nyckelord satta av artikelförfattarna, i 

andra hand nyckelord satta av tidskriften eller konferensen när de första 

nyckelorden saknades och i tredje hand artikelsammanfattningen (eng. abstract) 

om inga nyckelord fanns. Om även sammanfattningen saknades togs artikeln inte 

med alls. En lista på samtliga inkluderade artiklar återfinns i bilaga 2. 

2.2.2 Övergripande analys 

Artiklarna och deras metadata analyserades för att avgöra hur många artiklar 

organisationerna publicerat inom området under vart och ett av de inkluderade 

åren, vilket kan ge viss trendinformation. Vidare sammanställdes antalet 

författare per organisation, vilket tillsammans med antalet artiklar ger viss insikt i 

storleken på organisationen och hur mycket fokus som finns på att publicera 

forskningsartiklar. Antalet artiklar där någon från organisationen står som 

förstaförfattare anges också. Dessutom redovisas eventuella artikelsamarbeten 

organisationerna hade med varandra samt eventuella samarbeten med 

organisationer i andra delar av världen. 

Förutom analyser av mängderna är det också intressant att analysera vilken 

påverkan artiklarna får. Till exempel kan en forskningsartikel vara lång och fylld 
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med nya resultat, medan en annan kan vara kort och snarare sammanfatta andras 

resultat. Med andra ord ger inte antalet artiklar hela sanningen. De flesta 

kvantitativa måtten av en forskningsartikels påverkan baseras på hur många 

andra forskningsartiklar som citerar den. För varje organisation gjordes därför en 

analys för att etablera dess mest citerade artiklar. Det bör dock observeras att inte 

heller detta är ett perfekt mått. Till exempel nämner Agarwal et al. (2016) att det 

förutom artikelns kvalitet finns vissa ovidkommande aspekter som spelar roll för 

antalet citeringar, såsom antalet referenser, publiceringsdatum, var författarna 

kommer ifrån, författarnas kön och ålder, författarnas akademiska titlar samt 

vilket språk artikeln är skriven på.  

Andra aspekter som påverkar antalet citeringar rör var artikeln publicerats, det 

vill säga publikationen. En publikation inom ett bredare och mer långsiktigt 

forskningsfält gör också att chanserna till fler citeringar är större än om det rör 

sig om ett smalt och trendkänsligt forskningsfält (Agarwal et al., 2016). Vidare 

brukar en publikation som det är svårare att bli publicerad i generera fler 

citeringar. För att bedöma publikationerna används i denna rapport den 

citeringsrankningskvot som beräknas i Scopus och benämns CiteScore rank 

vilken baseras på hur många som citerar publikationens artiklar relativt hur 

många som citerar artiklarna i andra liknande publikationer. Dessutom redovisas 

huruvida publikationen är en tidskrift eller om det rör sig om ett konferensbidrag. 

2.2.3 Indelning i delområden 

För varje organisation sammanställdes också deras forskningsdelområden, både 

vilka tekniker och metoder de undersökte samt till viss del inom vilka domäner. 

Sammanställningen av delområden utgick främst från artiklarnas nyckelord 

kompletterat med en del ord från artikeltitlarna. Någon vedertagen taxonomi som 

kunde användas för materialet hittades inte, vilket inte heller är förvånande då 

materialet är mycket stort och spretigt. Enskilda konferenser eller tidskrifter kan 

visserligen ha sin egen taxonomi, men den är ofta otydlig, och det finns ingen 

metataxonomi som gäller för alla konferenser och alla tidskrifter. 

För varje organisation sammanfattades de vanligaste nyckelorden (eller 

nyckelordsklasserna) till ett mindre antal nyckelord på svenska. Denna 

sammanfattning var nödvändig för att göra materialet hanterbart storleksmässigt, 

för att kunna göra jämförelser mellan organisationer samt för att undvika 

sammansatta nyckelord.  

Först och främst utgår alltför generella nyckelord. Till exempel är confidentiality 
loss2, information security samt security alla säkerhetsrelaterade men alltför 

övergripande. Nyckelord som är snarlika läggs samman och tas med som helhet 

                                                 
2 Artiklarnas nyckelord återges i detta stycke på originalspråket engelska för att inte tappa precision 

i översättningen. Som fackuttryck har de i flera fall inga uppenbara svenska motsvarigheter. 
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om nyckelorden tillsammans förekommit tillräckligt många gånger. Exempelvis 

är border gateway protocol, BGP och BGP monitoring mycket lika och kan 

tillsammans med gateways, routing, rounting anomalies, routing information 

samt HTTP, communication channels, campus network, och så vidare, placeras i 

det gemensamma delområdet nätverk. På samma sätt bildar embedded software, 

embedded system, embedded systems, embedded system development, modern 
embedded systems och så vidare delområdet inbyggda system. Kryptoprotokollet 

AES kan tillsammans med bland annat cryptographic algorithms, differential 

power analysis attack, key agreement samt perceptual hash samlas under 

rubriken kryptografi. Dessutom passar anonymity, computer privacy, data 

mining, digital oblivion, gender, personal identity, privacy, right to be forgotten 

och så vidare alla i delområdet personlig integritet. I vissa fall är relationerna inte 

särskilt uppenbara men de kan ändå skönjas, till exempel då de sammanfattningar 

(abstracts) som nyckelorden hör till studeras. På så sätt kunde till exempel 

resource-constrained devices, energy efficiency, measured energy consumption, 

energy utilization samt cost-effective solutions sammanfattas med 

resursbegränsade enheter. På detta sätt kan hundratals nyckelord föras samman 

till ett mer hanterbart och överblickbart antal delområden medan nyckelord som 

bara används någon enstaka gång eller ger alltför knapphändig information kan 

sållas bort.  

Det finns vissa generella begränsningar med denna typ av delområdesindelning 

och här återges några sådana, inspirerat av Isenberg et al. (2017) som gjort en 

liknande typ av indelning (inom ett annat område): 

 Gränsdragningen mellan olika delområden är inte alltid rättfram 
(Isenberg et al., 2017) 

Ett exempel på hur detta beaktats i inventeringen är att två snarlika eller 

nära besläktade delområden ändå hållits åtskilda på grund av att 

betydande mängder forskning finns på vart och ett av delområdena samt 

i vissa fall att olika organisationer genomgående använder olika 

begrepp. Att då välja det ena begreppet skulle utgöra ett 

ställningstagande för den ena organisationen framför den andra. 

 En del delområden kan bli mer allmänna än andra 

Exempelvis kan indelarens kunskap eller inriktning göra att vissa 

nyckelord verkar snarlika medan en expert eller särskilt intresserad 

skulle ha gjort en tillräckligt stor åtskillnad för att de skulle behandlas 

som separata delområden (Isenberg et al., 2017). Detta innebär att 

inventeringens författare subjektivt påverkar resultatet. 

 Nyckelord saknar ibland den kontext som behövs 
Av denna anledning kan inte nyckelorden tolkas på ett tillräckligt 

specifikt sätt för att de ska kunna gå att delas in i delområden (Isenberg 

et al., 2017). I de fall där kontexten upplevts oklar har den här 

inventeringen därför även nyttjat artikeltitlar och sammanfattningar för 
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att bringa klarhet. Det kan dock trots allt ha inträffat att artiklar 

associerats med fel delområden, om kontexten varit vilseledande. 

2.3 Kompletterande informationsinsamling och 
analys 

Varje organisations sammanställda delområden kompletterades med hur 

organisationerna, eller enskilda hos organisationerna, själva beskriver sin 

forskning på deras webbplatser. Det är viktigt att observera att denna bild inte 

nödvändigtvis stämmer överens med den som fås från forskningsartiklarna. 

Forskningsartiklarna visar på vad som gjorts, medan hemsidorna kan tänkas vara 

mer inriktade på vad som kommer att göras, eller åtminstone vad 

organisationerna vill göra. Denna webbplatsgenomgång är dessutom enbart av 

exempelkaraktär och inte ett försök att hitta all information som organisationerna 

vill uttrycka. Webbplatsgenomgången gjordes för alla organisationer som 

inkluderades från Scopus. Dessutom gjordes webbplatsgenomgången också för 

övriga svenska universitet och högskolor, men inget relevant hittades från dessa, 

vilket kan tas som en bekräftelse av Scopus-sökningens lämplighet. 

2.4 Analys av delområdena som helhet 

En analys genomfördes också av den svenska forskningen som helhet. En 

jämförelse mellan resultatet och söktermerna gjordes för att se om det var några 

söktermer som inte genererade något resultat. Vidare gjordes en jämförelse med 

tidigare genomgångar för att se trender. Därutöver identifierades vissa 

delområden som en enstaka organisation eller ett fåtal organisationer är ensamma 

om att forska om. Dessutom gjordes en analys av vilka delområden andra 

organisationer än FOI publicerat inom men inte FOI. 
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3 Resultat 
Avsnitt 3.1 beskriver övergripande resultat, avsnitt 3.2 går in på varje 

organisations forskning medan avsnitt 3.3 beskriver forskningsområdet som 

helhet. 

3.1 Övergripande resultat 

Sökningen gav 2854 artiklar innan den manuella filtreringen. Antalet artiklar 

efter filtreringen sjönk till 883 artiklar, det vill säga 31 % återstod. En lista på 

samtliga dessa 883 artiklar återfinns i bilaga 2. Antalet författarskap för dessa 

artiklar var 3076, där en författare som till exempel skrivit tre artiklar ger upphov 

till tre författarskap. Alla författare räknas med, oavsett om de hör till de här 

studerade organisationerna eller ej. Antalet författare per artikel varierade mellan 

1 och 15 med ett snitt på ungefär 3,5 författare. Detta illustreras av Figur 1.  

 

 

Figur 1 – Antalet artiklar för varje antal författare (1–15). 

De Sverigebaserade artikelförfattarna var för det slutliga urvalet fördelade på 29 

organisationer och av dessa är tre forskningsinstitut3 (FOI, SICS samt SP4), fyra 

                                                 
3 Karolinska institutet är ett universitet och räknas därför här som det, trots namnet. 
4 SICS och SP är numera båda en del av RISE Research 

Institutes of Sweden Holding AB men redovisas här var för sig av historiska skäl. 
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företag (ABB, Ericsson, Saab samt Volvo5) samt 22 universitet och högskolor. 

Därmed uppgick antalet universitet och högskolor varifrån inga relevanta artiklar 

hittades till åtta, eller till 26 om begreppet utbildningsanordnare ges en vidare 

tolkning (Universitetskanslersämbetet, 2018). De inkluderade organisationerna 

listas i Tabell 1 tillsammans med en indikering om huruvida de var med i någon 

av de tidigare genomgångarna som beskrivs i avsnitt 1.2. I tabellen ges både 

organisationernas fullständiga namn samt de kortnamn som används i framförallt 

tabeller och figurer. 

Tabell 1 – Organisationerna som bedöms relevanta för denna inventering och huruvida de 
var med i tidigare genomgångar. Både organisationernas fullständiga namn samt deras 
kortnamn ges. De fullständiga organisationsnamnen för lärosätena kommer från 

Högskolelag (1992:1434), övriga från respektive organisations hemsida. De tidigare 
genomgångarna är PTS, 2002 (Post- och telestyrelsen, 2002); FOI, 2010 (Löfvenberg, 
2010); ORU, 2011 (Karlsson et. al, 2011). 

Kortnamn Organisation Genomgång 

PTS, 
2002 

FOI, 
2010 

ORU, 
2011 

Här 

ABB ABB6    ● 

Blekinge Blekinge tekniska högskola ● ● ● ● 

Borås Högskolan i Borås    ● 

Chalmers Chalmers tekniska högskola ● ● ● ● 

Ericsson Ericsson AB7 ● ●  ● 

FHS Försvarshögskolan8   ● ● 

FOI Totalförsvarets forskningsinstitut9 ● ● ● ● 

Göteborg Göteborgs universitet    ● 

Halmstad Högskolan i Halmstad    ● 

Karlstad Karlstads universitet ● ● ● ● 

Karolinska Karolinska institutet    ● 

                                                 
5 Både Volvo Car Corporation och Volvo Group sorterar under benämningen Volvo i denna 

inventering. 
6 http://new.abb.com/se 
7 https://www.ericsson.com/en 
8 https://www.fhs.se/ 
9 https://foi.se/ 
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Kortnamn Organisation Genomgång 

PTS, 
2002 

FOI, 
2010 

ORU, 
2011 

Här 

Kristianstad Högskolan Kristianstad    ● 

KTH Kungl. Tekniska högskolan ● ● ● ● 

Linköping Linköpings universitet ● ● ● ● 

Linné Linnéuniversitetet    ● 

Luleå Luleå tekniska universitet ● ● ● ● 

Lund Lunds universitet  ● ● ● 

Malmö Malmö universitet    ● 

Mitt Mittuniversitetet    ● 

Mälardalen Mälardalens högskola    ● 

Saab Saab AB10    ● 

SICS RISE SICS AB11 ● ● ● ● 

Skövde Högskolan i Skövde  ● ● ● 

SP 
Sveriges Tekniska 

Forskningsinstitut12     
● 

Stockholm Stockholms universitet ● ● ● ● 

Umeå Umeå universitet    ● 

Uppsala Uppsala universitet    ● 

Volvo 
Volvo Car Corporation13 samt 

Volvo Group14    
● 

Örebro Örebro universitet   ● ● 

 

                                                 
10 https://saabgroup.com/sv/ 
11 https://www.sics.se/about-rise-sics 
12 https://www.sp.se/sv/about/Sidor/default.aspx 
13 https://www.volvocars.com/intl 
14 http://www.volvogroup.se/sv-se/about-us/organization.html 
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I de följande avsnitten presenteras organisationernas nyckeltal (avsnitt 3.1.1), 

samarbeten mellan organisationerna (avsnitt 3.1.2), samarbeten med andra 

länders organisationer (avsnitt 3.1.3) samt de tidskrifter och konferensserier där 

artiklarna publicerats (avsnitt 3.1.4). 

3.1.1 Organisationernas nyckeltal 

Tabell 2 visar hur många artiklar varje organisation publicerat. Medan det finns 

ganska många organisationer som ligger mellan 30 och 50 artiklar, är det mycket 

få som väsentligen överstiger 50 (vilket motsvarar ungefär en i månaden). En 

observation som kan göras i anslutning till föregående avsnitt är att flera 

organisationer med ganska betydande publicering inte synts i tidigare 

genomgångar. Framförallt kan Uppsala universitet, med över 50 artiklar, noteras, 

men också Göteborgs universitet samt Högskolan i Halmstad har ganska 

betydande antal artiklar utan att ha synts tidigare. En liknande sökning för 

tidigare år visar inte på att dessa organisationer nyligen börjat sin forskning inom 

området, vilket annars hade kunnat vara en förklaring. Det bör observeras att på 

grund av samarbeten mellan organisationerna blir summan av varje organisations 

artiklar 1004 medan antalet unika artiklar är 883. 

Tabellen visar också på varje organisations antal artikelförfattare, det vill säga 

hur många författare som skrivit minst en artikel vid organisationen. De 

medförfattare som inte var verksamma vid organisationen är inte medräknade, 

det vill säga samarbeten med andra organisationer syns inte här utan belyses 

istället i de kommande avsnitten. Det bör observeras att antalet författare bara 

delvis överlappar med antal anställda eftersom en del anställda inte publicerar sig 

och en del författare rör sig mellan organisationer under den relevanta tiden. 

Vidare visar tabellen också per organisation antalet författare dividerat med 

antalet artiklar. De flesta organisationer ligger kring en författare per artikel. Om 

en organisation till exempel har många författare som inte är så produktiva blir 

medelantalet författare per artikel högt. Om en organisation istället har ett fåtal 

och mycket produktiva författare blir det unika antalet författare per artikel 

snarare lågt och under ett.  

En artikel har oftast flera författare och i regel är det den som står först i listan på 

författare som varit mest drivande eller skrivit mest. Tabellen visar därför också 

hur många artiklar där någon från organisationen står som förstaförfattare och 

hur stor andel av organisationens artiklar detta utgör. Denna andel är 58 % i 

medeltal och ungefär hälften ligger på 60–90 % och den andra hälften på 30–60 

% (med ett fåtal undantag). 
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Tabell 2 – Antal artiklar och författare per organisation samt hur många artiklar varje 
organisation står som förstaförfattare på. 

Organisation Artiklar Förf. Antal 
författare 
dividerat 
med antal 
artiklar 

Förstaförf. Procent 
förstaförf. 
av sina 
artiklar 

ABB 15 11 0,7 13 87 

Blekinge 28 32 1,1 13 46 

Borås 2 3 1,5 1 50 

Chalmers 115 85 0,8 71 61 

Ericsson 40 43 1,1 12 30 

FHS 8 7 0,9 7 88 

FOI 46 44 1,0 34 74 

Göteborg 22 22 1,0 8 36 

Halmstad 27 21 0,8 16 59 

Karlstad 54 34 0,6 27 50 

Karolinska 5 9 1,8 2 40 

Kristianstad 2 1 0,5 1 50 

KTH 215 159 0,7 141 66 

Linköping 55 42 0,8 26 47 

Linné 9 7 0,8 7 78 

Luleå 74 42 0,6 30 41 

Lund 46 51 1,1 33 72 

Malmö 8 5 0,6 7 88 

Mitt 7 3 0,4 0 0 

Mälardalen 18 21 1,2 9 50 

Saab 2 2 1,0 1 50 
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Organisation Artiklar Förf. Antal 
författare 
dividerat 
med antal 
artiklar 

Förstaförf. Procent 
förstaförf. 
av sina 
artiklar 

SICS 52 24 0,5 38 73 

Skövde 21 20 1,0 12 57 

SP 2 5 2,5 2 100 

Stockholm 39 50 1,3 25 64 

Umeå 8 14 1,8 4 50 

Uppsala 53 41 0,8 21 40 

Volvo 4 4 1,0 1 50 

Örebro 27 19 0,7 15 56 

Totalt 
1004 
(883 
unika) 

821 1,0 (medel) 
578 (65 % 
av de 883) 

- 

 

Figur 2 redogör för hur många artiklar varje organisation publicerat per år under 

den relevanta tidsperioden. Värdena för 2018 är låga pga. att hela året inte ingår i 

inventeringen samt att det finns en fördröjning mellan publicering och 

inkludering i Scopus.  



  FOI-R--4594--SE 

 

25 

 

Figur 2 – Svensk forskning per organisation och över tid (2013–2018). 

3.1.2 Samarbeten mellan organisationerna 

Av de 883 artiklarna är 108 artiklar samarbeten mellan organisationerna, det vill 

säga där artikelförfattarna kommer från flera av de svenska organisationerna. 25 

av de totalt 29 organisationerna har ett samarbete med en annan av 

organisationerna (inom Sverige) avseende artikelförfattande (Tabell 3). De 108 
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artiklarna har resulterat i totalt 229 deltaganden i samarbeten, vilket bara är drygt 

dubbelt så många som antalet artiklar. Med andra ord är det få gånger fler än två 

av organisationerna samarbetar på en och samma artikel. Andelen av artiklarna 

som är samarbeten skiljer sig åt mellan organisationerna. Vissa har inget, eller 

nästan inget, samarbete alls (Högskolan i Borås, Högskolan i Halmstad, 

Högskolan Kristianstad, SP, Luleå tekniska universitet). Mest anmärkningsvärt 

är Luleå tekniska universitet som bara har ett samarbete med de andra 

organisationerna trots hela 74 författade artiklar som helhet. Kanske spelar det 

geografiska läget roll. Även Umeå universitet samarbetar i låg utsträckning. 

Detsamma gäller dock inte Mittuniversitetet som hör hemma i Östersund och 

Sundsvall, vilket också är på ett relativt stort geografiskt avstånd från potentiella 

samarbetspartner. Vissa organisationer har å andra sidan en samarbetsandel som 

tyder på att alla deras artiklar skett i samarbete med de andra organisationerna. 

Bland dessa märks Mittuniversitetet, Saab och Volvo. 

Tabell 3 – Antal artiklar per organisation med samarbete inom Sverige samt andelen av det 

totala antalet artiklar som är ett resultat av samarbeten. 

Organisation Antal artiklar med 
samarbeten 

Procent artiklar 
med samarbeten 

ABB 7 47 

Blekinge 4 14 

Borås 0 0 

Chalmers 17 15 

Ericsson 23 58 

FHS 1 13 

FOI 15 33 

Göteborg 8 36 

Halmstad 0 0 

Karlstad 3 6 

Karolinska 1 20 

Kristianstad 0 0 

KTH 37 17 

Linköping 7 13 
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Organisation Antal artiklar med 
samarbeten 

Procent artiklar 
med samarbeten 

Linné 2 22 

Luleå 1 1 

Lund 9 20 

Malmö 3 38 

Mitt 7 100 

Mälardalen 10 56 

Saab 2 100 

SICS 25 48 

Skövde 7 33 

SP 0 0 

Stockholm 8 21 

Umeå 1 13 

Uppsala 21 40 

Volvo 4 100 

Örebro 6 22 

Medel 8 30 

3.1.3 Samarbeten med andra länder 

Förutom samarbeten mellan organisationerna (inom Sverige) finns en hel del 

samarbeten med författare som är verksamma utomlands. Figur 3 ger det totala 

antalet samarbeten för de länder som har minst tio samarbeten. För en artikel kan 

en svensk organisation samarbeta med noll, en eller flera utländska 

organisationer, varför figuren inte nödvändigtvis visar antal artiklar, utan antalet 

medförfattarskap, från varje land. Om en utländsk författare från ett visst land är 

med på två artiklar räknas det alltså som två medförfattarskap för det landet. 

Totalt uppgick de utländska medförfattarskapen till 690, vilket utgör 22 % av alla 

författarskapen. Om dessa författarskap vore jämnt fördelade över artiklarna 

skulle nästan varje artikel (av de 883) ha en utländsk medförfattare. På 35 % av 

artiklarna stod en utländsk författare som förstaförfattare (i enlighet med vad som 

beskrevs i Tabell 2). 
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Figur 3 – Antal utländska medförfattarskap indelat per verksamhetsland. 

De länder med flest antal medförfattarskap per capita presenteras i Figur 4. 

Länder med mycket små populationer har flest (Malta, Luxemburg, Macao15, 

Cypern, Estland) tillsammans med de nordiska länderna (Finland, Norge, 

Danmark) samt Hong Kong16 och Österrike. Ungefär hälften av varje figurs 

länder förekommer i båda figurerna, det vill säga ungefär hälften av de länder 

som ligger i topp per capita är också det även när ingen hänsyn tas till 

befolkningsmängd.  
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Figur 4 – Topp 20 länder för antal medförfattarskap per 10 miljoner invånare (Malta = 164). 

Populationsstorlek från (Förenta Nationerna, 2017). 

3.1.4 Publikationer 

Figur 5 anger hur stor andel av artiklarna som publicerats i tidskrifter respektive 

övriga fora (främst konferenser), indelat per organisation. Det är få 

organisationer som har mer än femtio procent tidskriftspublicering. Mest 

utmärkande bland de med fler än ett fåtal artiklar är Luleå tekniska högskola som 

har hela 62 % tidskriftspublicering. Något samband mellan antal artiklar eller 

författare och tidskriftspubliceringstendensen verkar inte finnas. 
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Figur 5 – Hur många artiklar varje organisation publicerat i tidskrifter respektive övriga 

artiklar (främst konferensbidrag). 

Tabell 4 redogör för de 18 viktigaste publikationerna (källorna, att skilja från 

artiklarna som är de forskningsalster som tillsammans samlas i publikationer) i 

bemärkelsen var flest av artiklarna publicerats. De 18 publikationerna står för en 
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tredjedel av alla artiklar. Totalt finns hela 435 olika publikationer representerade 

för de 883 artiklarna, det vill säga varje publikation används ungefär två gånger i 

medeltal. Det bör observeras att flera av publikationerna är av en generell typ 

som kan liknas vid förlag som till exempel å en konferens vägnar ger ut en 

publikation med konferensbidragen som en del av en större serie. Dessa indikeras 

med ett S (för serie) i kolumnen Typ. Övriga är antingen tidskrifter (T) eller 

konferenspublikationer (K). Dessutom visas varje publikations 

citeringsrankningskvot (kolumnen CRK) vad gäller antal citeringar jämfört med 

andra publikationer som av Scopus klassificeras som inom samma område. 

Citeringsrankningskvoten, som beräknats av Scopus, är lägre (bättre) när 

publikationen har fler citeringar inom sitt område eftersom publikationens 

ranking då är närmare första plats (täljaren är lägre). I de fall en publikation 

ligger inom flera områden ges här ett medelvärde för dess 

citeringsrankningskvoter. I tre fall utelämnas kvoten eftersom den saknas i 

Scopus. Länkar till publikationerna återfinns bland referenserna i avsnitt 5.2. 

Tabell 4 – Var organisationerna främst publicerar sig. Publikationsnamnen har förkortats 
för att rymmas på en rad. Nyckel: typ av publikation (Typ: S = serie; T = tidskrift; K = 

konferens); citeringsrankningskvot (CRK); antal artiklar (#); % av alla artiklar (%). 

Publikation Typ CRK # % 

L Notes in Computer Science/AI/Bioinformatics S 0,7 119 13 

IFIP Advances in Information and Comm Tech S 0,8 25 3 

ACM Intl Conference Proceeding Series S 0,9 17 2 

Computers and Security T 0,0 15 2 

Communications in Computer and Info Science S 0,8 13 1 

Information and Computer Security T 0,5 10 1 

ACM Conference on Computer and Comm Security K 0,1 10 1 

L Notes Institute Comp Sci, Soc-Informatics & Telecom S 0,9 9 1 

Annual Hawaii International Conf on System Sci K - 9 1 

Security and Communication Networks T 0,4 9 1 

Procedia Computer Science S 0,4 9 1 

Intl Symp on Human Aspects of Info Sec & Assurance  K - 9 1 

IFAC-PapersOnLine S 0,8 7 1 

Future Generation Computer Systems T 0,0 7 1 
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Publikation Typ CRK # % 

IEEE Transactions on Dependable and Secure Comp T 0,1 7 1 

European Intelligence and Security Informatics Conf K - 7 1 

Computers in Human Behavior T 0,1 7 1 

Advances in Intelligent Systems and Computing S 0,8 6 1 

Övriga (417 stycken) - - 590 67 

3.2 Organisationerna 

I det kommande avsnitten beskrivs organisationerna var för sig, däribland FOI 

(som denna rapports författare tillhör). 

Varje organisations avsnitt inleds med en lista på organisationens forsknings-

delområden, vilka utvunnits ur deras forskningsartiklar.  

Efter listan på delområden kommer i förekommande fall forskningsbeskrivningar 

baserade på organisationernas webbplatser, följt av en tabell som kortfattat 

beskriver deras mest citerade artiklar. Därefter kommer en tabell över var de 

främst publicerar sig.  

Slutligen följer, i förekommande fall, en figur som visar organisationens 

artikelsamarbeten med andra organisationer. Finns ingen figur för en 

organisation innebär det att organisationen inte haft några artikelsamarbeten med 

de andra organisationerna. 

3.2.1 ABB 

Organisationens forskning är inriktad på trådlösa sensornätverk, molnet, sakernas 

internet, åtkomstkontroll, tillit, mobiler, industri17, hälsa och kryptografi. 

Forskningen för en av organisationens flitigaste författare beskrivs som ”trådlösa 
protokoll och förbättring av säkerheten i industriell automatisering”, vilket 

stämmer väl med den artikelbaserade beskrivningen ovan (ABB, 2018). 

De mest citerade artiklarna som återges i Tabell 5 berör framförallt sakernas 

internet och hälsa samt tillit vilket också väl överensstämmer med nyckelorden. 

                                                 
17 Med industri avses i denna rapport det snävare begreppet (i Svensk ordbok (Svenska Akademien, 

2009) definierat som näringsgren som bygger på till­verkning och förädling i större skala vanligen 

med maskiner) och inkluderar därmed inte hela det privata näringslivet. 



  FOI-R--4594--SE 

 

33 

Tabell 5 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Pang Z., et al., 2015) 44 

Interoperabilitet, säker 
mjukvaruleverans och skyddade 
patientdata hos hälsotjänster (sakernas 
internet) hemma hos folk, speciellt den 
allt äldre populationen. 

(Kang K., et al., 2014) 25 
Sakernas internet-tjänsters beteende 
utvärderas gentemot användarnas 
förväntningar på tillit.  

(Pang Z., et al., 2013a) 20 
Öppen och monopolundvikande 
plattform för hälsotjänster (sakernas 
internet) hemma hos folk. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 6 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 6. 

ABB har alltså samarbetat på en artikel med SICS, fyra med Mittuniversitetet, 

fem med Mälardalens högskola och en med KTH. En del av dessa samarbeten 

har skett på en och samma artikel, vilket också syns genom pilarna och siffrorna 

mellan de övriga organisationerna (exempelvis tre samarbeten mellan 

Mittuniversitetet och Mälardalens högskola) för de totalt sju artiklarna.  

Tabell 6 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar). 

Publikation Artiklar % artiklar 

IECON Proceedings (Industrial Electronics 
Conference) 

2 13 

IEEE Transactions on Industrial Informatics 2 13 

Lecture Notes of the Institute for Computer 
Sciences, Social-Informatics and 
Telecommunications Engineering, LNICST 

1 7 
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Figur 6 – Organisationens samarbeten, med sju artiklar. 

3.2.2 Blekinge tekniska högskola 

Organisationen forskar med inriktning på personlig integritet, sakernas internet, 

molnet, mjukvara, skadlig kod, kryptografi, diverse angrepp, tillit, forensik och 

risk.  

Som belysande exempel på aktuella projekt finns på organisationens hemsida 

beskrivet ett projekt om sakernas internet där artificiell intelligens ska nyttjas för 

ökad säkerhet (BTH, 2018a) samt ett projekt om att mäta säkerhetsmognaden hos 

mjukvaruutvecklare (BTH, 2018b).  

Vidare handlar de mest citerade artiklarna om smarta hem respektive riskanalyser 

(Tabell 7). 

Tabell 7 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Jacobsson A., et al., 2016)18 38 

Gängse säkerhetsfunktioner ger 
god säkerhet i smarta hem, 
undantaget risker pga. 
humanfaktorer. 

(Baca D., et al., 2013) 14 
Motåtgärdsgrafer är 
kostnadseffektiva för riskanalyser i 
agil mjukvaruutveckling.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 8 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 7. 

                                                 
18 Samma artikel är också bland de mest citerade för Malmö universitet. 
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Tabell 8 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

4 14 

Proceedings of  IEEE East-West Design and Test 
Symposium, EWDTS  

3 11 

Digital Investigation 2 7 

 

 

 

Figur 7 – Organisationens samarbeten, med fyra artiklar. 

3.2.3 Högskolan i Borås 

Organisationen forskar om kryptografi, personlig integritet och molnet.  

Som belysande exempel på organisationens hemsida finns en forskare vars 

intressen inkluderar kommunikativ interaktion i tjänstemöten, teknologi i tjänster 

och negativa kundbeteenden (HB, 2018).  

Den mest citerade artikeln berör personlig integritet och molnet (Tabell 9). 
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Tabell 9 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Lindh M., et al., 2016) 
3 
 

Analys av en policy för en 
internettjänst visar att det görs 
svårt för användarna att förstå vad 
deras personliga data används till.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 10. Artikelsamarbeten 

med de andra organisationerna har inte förekommit. 

Tabell 10 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Uncertainty Modelling in Knowledge 
Engineering and Decision Making - 
Proceedings of the International FLINS 
Conference, FLINS  

1 33 

European Educational Research Journal 1 33 

Journal of Business Communication 1 33 

3.2.4 Chalmers tekniska högskola 

Forskningen fokuserar enligt artiklarnas nyckelord på trådlösa sensornätverk, 

mjukvara, kryptografi, biometri, överbelastningsangrepp, safety19, mobiler, 

nätverk, fordon, personlig integritet, åtkomstkontroll, positionsinformation20, 

tillit och artificiell intelligens. 

Enligt organisations hemsida forskas det om bland annat språkbaserad säkerhet 

(mjukvara) och positionsinformation (CTH, 2018a), vilket stämmer väl överens 

med nyckelorden. Mindre tydlig är kopplingen till nyckelorden vad gäller den 

forsknings som på webbplatsen beskrivs röra autonoma, inbyggda och 

                                                 
19 Engelskans safety indikerar den typ av faror som inte uppkommer till följda av antagonister. 

Delområdet safety har dock i rapporten alltid koppling till antagonistiska hot (security). Till 

exempel hamnar där forskning som rör en domän som i stor utsträckning präglas av safety men 

med visst inslag av security. 
20 På engelska används begreppet position integrity men eftersom integrity både kan översättas 

integritet (som i personlig integritet) och riktighet, används här istället positionsinformation. 
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distribuerade enheter samt sakernas internet (CTH, 2018b). Nyckelordet trådlösa 

sensornätverk och domänen uppkopplade fordon har dock anknytning hit. 

Åtminstone en del forskare säger sig mer specifikt forska om de närliggande 

delområdena cyberfysiska system och resursbegränsade enheter (CTH, 2018c). 

Forskningen om kryptografi kan tydliggöras genom att nämna en forskare som 

enligt (CTH, 2018c) undersöker blockkedjor samt en annan forskare som enligt 

(CTH, 2018d) forskar om ett antal aspekter inom teoretisk kryptografi.  

Tabell 11 redovisar de mest citerade artiklarna. Dessa artiklar ger specifika 

exempel på forskningen om tillit, mjukvara, fordon och personlig integritet. 

Tabell 11 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Ghazawneh A., et al., 2013) 104 
Egenskaper för lyckad tredje-
partsutveckling föreslås, inklusive 
rörande tillitsaspekten. 

(Hedin D., et al., 2014) 52 

En del webbplatser är mindre 
restriktiva med användares 
känsliga information i 
informationsflöden än andra. 

(Hendrickx J., et al., 2015) 26 

Sårbarhetsanalys rörande 
falskdataangrepp på ett industriellt 
mätsystem visar sig vara ett 
problem som inte verkar ha en 
effektiv (polynomisk) lösning. 

(Ebadi H., et al., 2015)21 19 

Information kan utvinnas ur en 
mängd individdata utan att den 
personliga integriteten hos en enda 
enskild individ påverkas alltför 
mycket. 

(Broberg N., et al., 2013) 19 

Vanliga programmeringsspråk 
saknas utförliga möjligheter att 
kontrollera informationsflöden. 
Därför föreslås ett 
programmeringsspråk baserat på 
Java med stöd för statisk kontroll 
av en informationsflödespolicy. 

 

                                                 
21 Samma artikel är också bland de mest citerade för Göteborgs universitet. 



FOI-R--4594--SE   

 

38 

Var organisationen främst publicerar sig beskrivs i Tabell 12 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 8. 

Tabell 12 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science 
(including subseries Lecture Notes in 
Artificial Intelligence and Lecture Notes in 
Bioinformatics) 

30 26 

IFIP Advances in Information and 
Communication Technology 

4 4 

ACM International Conference Proceeding 
Series 

4 4 

 

 

 

Figur 8 – Organisationens samarbeten, med 17 artiklar. 

3.2.5 Ericsson AB 

Forskningsartiklarnas främsta nyckelorden är åtkomstkontroll, molnet, mobiler, 

kryptografi, skadlig kod, sakernas internet och resursbegränsade enheter. 

Dessutom framkommer det av flera artikeltitlar att artiklarna också rör 

virtualisering. 

På hemsidan finns exempel på forskning om lättviktig säkerhet för sakernas 

internet (Ericsson, 2018a), regelefterlevnad och molnet (Ericsson, 2018b). 
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De mest citerade artiklarna handlar om mobiler, kryptografi, sakernas internet 

och överhuvudtaget resursbegränsade enheter (Tabell 13). 

Tabell 13 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Da Silva J., et al., 2014) 29 

För att öka täckning och 
energieffektiviteten hos säkra 
mobilnät kan kommunikation som 
går från enhet till enhet utnyttjas. 

(Simplicio Jr., et al., 2013) 14 
Lättviktiga krypton för trådlösa 
sensornätverk föreslås.  

(Raza S., et al., 2016) 11 

Infrastrukturer för publika 
kryptoinfrastrukturer (PKI:er) är 
alltför tungrodda för sakernas 
internet, men å andra sidan är 
alternativet med förhandsdelade 
nycklar inte skalbart.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 14 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 9. 

Tabell 14 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

8 20 

Proceedings - IEEE International Conference 
on Trust, Security and Privacy in Computing 
and Communications, TrustCom  

2 5 

 IEEE Conference on Communications and 
NetworkSecurity, CNS  

1 3 
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Figur 9 – Organisationens samarbeten, med 23 artiklar. 

3.2.6 Försvarshögskolan (FHS) 

Forskningen berör risk och militär domän. 

De mest citerade artiklarna handlar om terrorism och hotinformationsdelning 

(Tabell 15). 

Tabell 15 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Heickerö R., 2014) 4 
Al-Qaedas agerande i 
cyberdomänen studeras. 

(Sigholm J., et al., 2013) 4 

Ett ramverk för offensivt 
kontraspionage inom cyber 
föreslås baserat på bland annat 
omfattande 
hotinformationsdelning. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 16 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 10. 
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Tabell 16 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

European Conference on Information 
Warfare and Security, ECCWS 

2 25 

Proceedings -  European Intelligence and 
Security Informatics Conference, EISIC  

1 13 

Proceedings - IEEE Military Communications 
Conference MILCOM 

1 13 

 

 

Figur 10 – Organisationens samarbeten, med en artikel. 

3.2.7 Totalförsvarets forskningsinstitut (FOI) 

Forskningen handlar om diverse angrepp, anomalidetektering, 

intrångsdetektering, regelefterlevnad, risk, lägesuppfattning, sociala nätverk, 

kultur, träning och med inriktning på den militära domänen. 

Webbplatsen tar upp sådant som risk (FOI, 2018a), träning (FOI, 2018a; FOI, 

2018b) militärpolitiska frågor och doktrin (FOI, 2018c), semantiska tekniker för 

beslutsstöd samt lägesuppfattning, (FOI, 2018d) – vilket väl matchar 

nyckelorden – men också forensik, mjukvara, kryptologi, inbyggda system (FOI, 

2018e), assurans samt industriella informations- och styrsystem (FOI, 2018a). 

De mest citerade artiklarna berör lägesuppfattning, regelefterlevnad samt 

anomalidetektering (Tabell 17). 
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Tabell 17 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Franke U., et al., 2014) 47 
En första genomgång av artiklar om 
lägesuppfattning inom cyber 
presenteras. 

(Sommestad T., et al., 2014) 36 
Olika variabler är olika bra på att 
prediktera regelefterlevnad och 
vilka variabler som är bäst varierar. 

(Cohen K., et al., 2014) 20 

Verktyg och tekniker för att 
detektera ensamma terrorister 
baserat på lingvistiska markörer 
studeras. 

(Sommestad T., et al., 
2015a) 

11 

Kunskap om förväntad ånger och 
hotuppfattning ökar 
prediktionsförmågan för 
regelefterlevnad inom 
informationssäkerhet mer än i 
gängse modell.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 18 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 11. 

Tabell 18 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Information and Computer Security 6 13 

IFIP Advances in Information and 
Communication Technology 

2 4 

Computers and Security 2 4 
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Figur 11 – Organisationens samarbeten, med 15 artiklar. 

3.2.8 Göteborgs universitet 

Forskningen fokuserar på personlig integritet, cybermobbning, sociala nätverk, 

safety och mjukvara. 

Enligt organisationens hemsida sker också forskning om cyberfysiska system 

(GU, 2018). 

De mest citerade artiklarna handlar om cybermobbning, personlig integritet och 

mjukvara (Tabell 19). 

Tabell 19 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Slonje R., et al., 2013) 177 

Cybermobbning som begrepp och 
fenomen reds ut, exempelvis med 
skillnaderna mot traditionell 
mobbning och möjlig prevention.  

(Ebadi H., et al., 2015)22 19 

Information kan utvinnas ur en 
mängd individdata utan att den 
personliga integriteten hos en enda 
enskild individ påverkas alltför 
mycket. 

(Antinyan V., et al., 2014) 15 

Risker inom agil mjukvaru-
utveckling kan uppskattas genom 
komplexiteten och revisionerna av 
källkoden.  

                                                 
22 Samma artikel är också bland de mest citerade för Chalmers tekniska högskola. 
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Var organisationen främst publicerar sig beskrivs i Tabell 20 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 12. 

Tabell 20 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science 
(including subseries Lecture Notes in 
Artificial Intelligence and Lecture Notes in 
Bioinformatics) 

3 14 

IFIP Advances in Information and 
Communication Technology 

2 9 

Computers in Human Behavior 2 9 

 

 

 

Figur 12 – Organisationens samarbeten, med åtta artiklar. 

3.2.9 Högskolan i Halmstad 

Forskningen fokuserar på biometri och personlig integritet. 

De mest citerade artiklarna handlar om sakernas internet (något förvånande 

jämfört med nyckelorden ovan) och biometri, se Tabell 21.  
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Tabell 21 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Le A., et al., 2013) 28 

Försvar mot angrepp på routing för 
sakernas internet bör beakta att 
vissa noder routar mer trafik än 
andra.  

(Hofbauer H., et al., 2014) 26 

En metod för att utvärdera det 
inledande steget i biometrisk iris-
igenkänning föreslås för en mer 
finmaskig metod än att utgå från 
huruvida irisen känns igen. 

(Mikaelyan A., et al., 2015) 8 
En typ av biometrisk igenkänning 
baserat på området runt ögat 
föreslås.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 22. Artikelsamarbeten 

med de andra organisationerna har inte förekommit. 

Tabell 22 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Informatics (LNI), 
Proceedings - Series of the Gesellschaft fur 
Informatik (GI) 

3 11 

Proceedings - International Conference on 
Signal-Image Technology and Internet-Based 
Systems, SITIS  

2 7 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

1 4 

3.2.10 Karlstads universitet 

Forskningen fokuserar på personlig integritet, nätverk, åtkomstkontroll, molnet, 

intrångsdetektering, kryptografi, diverse angrepp, elektronisk röstning och tillit. 
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På hemsidan finns ett fokus på personlig integritet och nätverkssäkerhet beskrivet 

(KAU, 2018). 

De mest citerade artiklarna (Tabell 23) rör cybermobbning (vilket artiklarna som 

helhet inte indikerade som ett återkommande delområde), personlig integritet, 

kryptografi och en artikel om transparent användning av personlig data i molnet. 

Tabell 23 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Beckman L., et al., 2013) 30 
Flickor är mer involverade i 
cybermobbning än pojkar, jämfört 
med traditionell mobbning.  

(Pulls T., et al., 2013) 16 

Skydd mot att länka användares 
åtkomster över distribuerade 
processer för att värna den 
personliga integriteten.  

(Winter P., et al., 2013) 14 

Ett sätt att dölja data för att 
undvika filtrering eller censurering 
föreslås som baseras på morfning 
och en hemlighet som delas i en 
annan kanal. 

(Fischer-Hübner S., et al., 
2014) 

9 

Designprinciper som möjliggör 
transparens vid användning av 
andras personliga data i molnet 
föreslås.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 24 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 13. 
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Tabell 24 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

12 22 

IFIP Advances in Information and 
Communication Technology 

9 17 

Communications in Computer and Information 
Science 

3 6 

 

 

 

Figur 13 – Organisationens samarbeten, med tre artiklar. 

3.2.11 Karolinska institutet 

Forskningen fokuserar på biometri och personlig integritet. 

Den mest citerade artikeln i Tabell 25 stämmer väl med nyckelorden och lyfter 

fram (biobanker i) molnet som en relevant domän. 

Tabell 25 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Gholami A., et al., 2014) 6 
Beskriver hur EU-krav rörande 
personlig integritet påverkar 
biobanker i molnet. 
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Var organisationen främst publicerar sig beskrivs i Tabell 26 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 14. 

Tabell 26 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

2 40 

Procedia Computer Science 1 20 

Nordicom Review 1 20 

 

 

 

Figur 14 – Organisationens samarbeten, med en artikel. 

3.2.12 Högskolan Kristianstad 

Forskningen fokuserar på kryptografi. 

En artikel rör identitetsbaserad kryptografi (Tabell 27). 

Tabell 27 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Huang X., et al., 2015) 
1 
 

Flera aspekter hos en persons 
identitet läggs samman för att bilda 
en personlig kryptonyckel på ett 
säkert sätt. 

Var organisationen främst publicerar sig beskrivs i Tabell 28. Artikelsamarbeten 

med de andra organisationerna har inte förekommit. 
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Tabell 28 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings - IEEE International Conference 
on Computer and Information Technology, 
CIT , IEEE International Conference on 
Ubiquitous Computing and Communications, 
IUCC , IEEE International Conference on 
Dependable, Autonomic 

1 50 

 IEEE International Conference on 
Communications Workshops, ICC Workshops  

1 50 

3.2.13 KTH 

Forskningen fokuserar på personlig integritet, molnet, kryptografi, nätverk, 

anomalidetektering, åtkomstkontroll, sakernas internet, trådlösa sensornätverk, 

mobiler, artificiell intelligens, nätfiske, skadlig kod, mjukvara, diverse angrepp, 

risk, safety, sociala nätverk, positionsinformation, cyberfysiska system, 

resursbegränsade enheter, fordon och virtualisering. 

Hemsidan beskriver forskning om bland annat cyberfysiska system, sakernas 

internet, personlig integritet (KTH, 2018a) nätverk och åtkomstkontroll (KTH, 

2018b) 

De mest citerade artiklarna (Tabell 29) handlar om diverse angrepp, risk, 

positionsinformation och cyberfysiska system. 
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Tabell 29 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Teixeira A., et al., 2015) 95 
Ett ramverk för modellering av 
cyberhotaktörers kunskap, resurser 
och intention tas fram.  

(Shokri R., et al., 2014) 51 

Om olika telefoner cachar och 
delar lägesspecifik information 
exponeras deras lägesuppgifter 
mindre till en central server än om 
alla frågar den direkt. 

(Sommestad T., et al., 2013) 49 

Ett modelleringsspråk föreslås som 
kan bedöma angrepps sannolikhet 
att lyckas lika väl som en experts 
bedömning.  

(Sou K., et al., 2013) 45 
Smarta elnäts sårbarhet mot 
falskdataangrepp analyseras.  

(Sandberg H., et al., 2015) 41 
En introduktion till cyberfysiska 
systems säkerhet.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 30 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 15. 

Tabell 30 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

20 9 

Computers and Security 5 2 

IFAC-PapersOnLine 5 2 
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Figur 15 – Organisationens samarbeten, med 37 artiklar. 

3.2.14 Linköpings universitet 

Forskningen fokuserar enligt artiklarnas nyckelord på personlig integritet, 

diverse angrepp, nätverk, molnet, inbyggda system, resursbegränsade enheter, 

sakernas internet, åtkomstkontroll samt kryptografi. 

Hemsidan beskriver forskning om åtkomstkontroll, tillit (LIU, 2018a) och 

kvantkryptografi (LIU, 2018b) – vilket passar med nyckelorden – men också 

forensik, användbarhet, intrångsdetektering, bioinformatik samt regelefterlevnad 

(LIU, 2018c). 

De mest citerade artiklarna handlar om personlig integritet och sakernas internet, 

(mer specifikt smarta städer) (Tabell 31). 

Tabell 31 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Christin D., et al., 2013) 35 

Genom pseudonymer kan 
användares bidrag bedömas utan 
att användaren kan spåras mellan 
situationer.  

(Pöhls H., et al., 2014) 24 
En utgångspunkt för forskning om 
säkerhet, personlig integritet och 
tillit för sakernas internet.  

(Tragos E., et al., 2014) 15 
Reliabilitet och säkerhet i 
applikationer i smarta städer. 
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Var organisationen främst publicerar sig beskrivs i Tabell 32 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 16. 

Tabell 32 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

7 13 

IFIP Advances in Information and 
Communication Technology 

2 4 

ACM International Conference Proceeding 
Series 

2 4 

 

 

 

Figur 16 – Organisationens samarbeten, med sju artiklar. 

3.2.15 Linnéuniversitetet 

Forskningen fokuserar på utbildning, kryptografi, risk samt regelefterlevnad. 

Hemsidan visar på forskning även om formella metoder och självskyddande 

system (LNU, 2018). 

De mest citerade artiklarna handlar om ungas påverkan av och kunskap om, 

internet samt regelefterlevnad (Tabell 33). 
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Tabell 33 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Priebe G., et al., 2013) 8 
Unga reagerar olika på oönskad 
exponering på internet. 

(Kajtazi M., et al., 2013) 3 
Kunskap och resurser påverkar 
regelefterlevnaden. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 34 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 17. 

Tabell 34 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings of the Australasian Conference on 
Information Systems 

2 22 

Proceedings of the Annual Hawaii International 
Conference on System Sciences 

1 11 

Proceedings of the International Symposium on 
Human Aspects of Information Security and 
Assurance, HAISA  

1 11 

 

 

Figur 17 – Organisationens samarbeten, med två artiklar. 

3.2.16 Luleå tekniska universitet 

Forskningen handlar om kryptografi, sakernas internet, personlig integritet, risk, 

åtkomstkontroll, biometri, molnet, överbelastningsangrepp, hälsa, mobiler, 

nätverk, utbildning och intrångsdetektering. 
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Hemsidan nämner forskning om distribuering (LTU, 2018a), nätverk, risk, 

infrastruktur, beteende och pedagogik – som relativt väl matchar nyckelorden 

ovan (LTU, 2018b). 

De mest citerade artiklarna berör molnet och kryptografi (Tabell 35). 

Tabell 35 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Derhamy H., et al., 2015) 30 

Ramverk och plattformar för 
sakernas internet utvärderas 
baserat på kriterier som säkerhet 
och interoperabilitet.  

(Shu Z., et al., 2016) 24 

Hot mot och motåtgärder 
anpassade för 
mjukvarudefinierade nätverk 
presenteras.  

(Yu Y., et al., 2016) 22 

För att undvika komplex 
nyckelhantering i molnet föreslås 
en kryptometod som baseras på 
användarens identitet.  

(Mohd B., et al., 2015) 18 
En genomgång av statusen hos 
forskningen om lättviktiga 
blockchiffer.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 36 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 18. 
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Tabell 36 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings of the Annual Hawaii International 
Conference on System Sciences 

5 7 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

3 4 

Communications in Computer and Information 
Science 

3 4 

 

 

Figur 18 – Organisationens samarbeten, med en artikel. 

3.2.17 Lunds universitet 

Forskningen handlar om kryptografi, risk, personlig integritet, safety och 
mjukvara. 

Hemsidan visar mycket riktigt på forskning om exempelvis risk (LU, 2018a) och 

kryptografi, men också trådlöst, sakernas internet, distribuering och fordonsnät 

(LU, 2018b), vilket inte matchar de artiklar som hittats i denna genomgång. 

De mest citerade artiklarna berör kryptografi, personlig integritet i molnet och 

sexuell exponering online (Tabell 37). 
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Tabell 37 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Guo Q., et al., 2014) 15 

En effektivare algoritm för att 
knäcka krypton när bara ett antal 
klartext- och kryptotextpar är 
kända presenteras.  

(Paladi N., et al., 2014) 13 

En arkitektur för att öka 
användares kontroll av den 
geografiska spridningen av data I 
molnet.  

(Jonsson L., et al., 2014) 12 

Kopplingar mellan frivillig sexuell 
exponering online och aspekter 
som social bakgrund och 
psykosocial hälsa presenteras.  

(Guo Q., et al., 2016) 10 
Ett effektivt angrepp av en 
kryptoalgoritm presenteras.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 38 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 19. 

Tabell 38 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial Intelligence 
and Lecture Notes in Bioinformatics) 

11 24 

IEEE International Symposium on Information 
Theory - Proceedings 

3 7 

ACM International Conference Proceeding 
Series 

2 4 
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Figur 19 – Organisationens samarbeten, med nio artiklar. 

3.2.18 Malmö universitet 

Forskningen fokuserar på personlig integritet, risk, sakernas internet och 

cybermobbning. 

De mest citerade artiklarna handlar om sakernas internet (mer specifikt smarta 

hem), risk och personlig integritet (Tabell 39). 

Tabell 39 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Jacobsson A., et al., 2016)23 38 
Gängse säkerhetsfunktioner ger god 
säkerhet i smarta hem, undantaget 
risker pga. humanfaktorer. 

(Jacobsson A., et al., 2015) 7 
Ett förslag till generell modell för 
personlig integritet och säkerhet I 
smarta hem presenteras. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 40 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 20. 

 

 

 

                                                 
23 Samma artikel är också bland de mest citerade för Blekinge tekniska högskola. 
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Tabell 40 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Future Generation Computer Systems 1 13 

Computers in Human Behavior 1 13 

Proceedings - International Conference on 
Availability, Reliability and Security, ARES  

1 13 

 

 

Figur 20 – Organisationens samarbeten, med tre artiklar. 

3.2.19 Mittuniversitetet 

Forskningen fokuserar på kryptografi, industri och tillit. 

De mest citerade artiklarna matchar väl nyckelorden och handlar om industriella 

tillämpningar och kryptografi (Tabell 41). 

Tabell 41 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Ray A., et al., 2015) 2 
Säkerhet, kapacitet och punktlighet 
relateras i ett industriellt nät.  

(Ray A., et al., 2016) 1 

Forskningsutmaningar rörande 
industriell kommunikationssäkerhet 
presenteras, såsom nyckelhantering 
samt relationen mellan 
användbarhet och säkerhet.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 42 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 21. 
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Tabell 42 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

1 14 

Lecture Notes of the Institute for Computer 
Sciences, Social-Informatics and 
Telecommunications Engineering, LNICST 

1 14 

Proceedings - International Computer 
Software and Applications Conference 

1 14 

 

 

Figur 21 – Organisationens samarbeten, med sju artiklar. 

3.2.20 Mälardalens högskola 

Forskningen handlar om trådlösa sensornätverk, mjukvara, industri, nätverk och 

safety. 

Artikeltitlarna visade på att artiklarna också handlar om assurans. 

Hemsidan ger exempel på trådlösa nät i industriella tillämpningar, såsom reliabel 

trådlös kommunikation i hårda miljöer (MDH, 2018). 

De mest citerade artiklarna berör mjukvara respektive industriella trådlösa 

sensornät (Tabell 43). 
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Tabell 43 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Hedin D., et al., 2015) 14 

Kombinationen statisk och dynamisk 
informationsflödeskontroll 
presenteras för att hantera tilliten 
mellan använder och tredje part.  

(Pang Z., et al., 2013b) 11 
Industriella trådlösa sensornät ställer 
bland annat säkerhetskrav krav på 
realtidsoperativsystemen. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 44 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 22. 

Tabell 44 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings of the IEEE International 
Conference on Industrial Technology 

3 17 

Lecture Notes of the Institute for Computer 
Sciences, Social-Informatics and 
Telecommunications Engineering, LNICST 

2 11 

Proceedings - IEEE International Conference on 
Software Testing, Verification and Validation 
Workshops, ICSTW  

2 11 

 

 

Figur 22 – Organisationens samarbeten, med tio artiklar. 

3.2.21 Saab AB 

Forskningen handlar om anomalidetektering samt personlig integritet. 
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Den mest citerade artikeln berör anomalidetektering (Tabell 45). 

Tabell 45 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Laxhammar R., et al., 
2014)24 

24 
 

En algoritm för anomalidetektering 
vid övervakning av rörliga objekt 
presenteras.  
 

 

Var organisationen främst publicerar sig beskrivs i Tabell 46 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 23. 

Tabell 46 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings -  European Intelligence and 
Security Informatics Conference, EISIC  

1 50 

IEEE Transactions on Pattern Analysis and 
Machine Intelligence 

1 50 

 

 

Figur 23 – Organisationens samarbeten, med två artiklar. 

3.2.22 SICS 

Forskningen handlar om trådlösa sensornätverk, sakernas internet, kryptografi, 

molnet, åtkomstkontroll, resursbegränsade enheter, sakernas internet, 

virtualisering och nätverk. 

                                                 
24 Samma artikel är också bland de mest citerade för Högskolan i Skövde. 
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Hemsidan bekräftar nyckelord som molnet, sakernas internet och kryptografi 

(SICS, 2018a), med tillägget personlig integritet (SICS, 2018a; SICS, 2018b). 

De mest citerade artiklarna berör resursbegränsade enheter, 

nätverkskommunikation, intrångsdetektering, sakernas internet och kryptografi 

(Tabell 47). 

Tabell 47 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Raza S., et al., 2013a)25 115 
Lättviktig säker datagramtransport 
presenteras.  

(Raza S., et al., 2013b)26 97 
En lättviktig intrångsdetektering 
för sakernas internet presenteras. 

(Wallgren L., et al., 2013)27 60 
Angrepp mot routing för sakernas 
internet presenternas.  

(Hummen R., et al., 2013) 41 
Certifikat är trots allt ett bra sätt 
för autentisering i många 
situationer för sakernas internet.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 48 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 24. 

Tabell 48 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

10 19 

 Annual IEEE International Conference on 
Sensing, Communication, and Networking, 
SECON  

3 6 

Computers and Security 2 4 

                                                 
25 Samma artikel är också bland de mest citerade för Uppsala universitet. 
26 Samma artikel är också bland de mest citerade för Uppsala universitet. 
27 Samma artikel är också bland de mest citerade för Uppsala universitet. 
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Figur 24 – Organisationens samarbeten, med 25 artiklar. 

3.2.23 Högskolan i Skövde 

Forskningen handlar om personlig integritet, lägesuppfattning, nätfiske, 

anomalidetektering, mjukvara och kultur. 

Hemsidan har ett exempel på ett forskningsprojekt om informationssäkerhet i 

kommuner (HS, 2018). 

De mest citerade artiklarna rör anomalidetektering, nätfiske och lägesuppfattning 

(Tabell 49). 
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Tabell 49 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Laxhammar R., et al., 
2014)28 

24 

En algoritm för anomalidetektering vid 
övervakning av rörliga objekt 
presenteras.  
 

(Flores W., et al., 2015) 7 
Motståndskraften mot nätfiske beror 
bland annat på informationssäkerhets-
medvetenhet och datorvana.  

(Steinhauer H., et al., 
2013) 

3 

Att identifiera ovisshet vid körtid 
möjliggör lägesuppfattning och om 
användaren informeras kan denne bidra 
med sin erfarenhet.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 50 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 25. 

Tabell 50 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

5 24 

IFIP Advances in Information and 
Communication Technology 

2 10 

International Conference on Cyber Warfare 
and Security , ICCWS  

2 10 

 

                                                 
28 Samma artikel är också bland de mest citerade för Saab. 
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Figur 25 – Organisationens samarbeten, med sju artiklar. 

3.2.24 Sveriges Tekniska Forskningsinstitut (SP) 

Forskningen handlar om safety och nätverk. 

Hemsidan skriver om forskning om optik, tidhållning (SP, 2018a) och 

certifiering (SP, 2018b). 

Den mest citerade artikeln berör safety och mjukvara (Tabell 51).  

Tabell 51 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Soderberg A., et al., 2013) 
12 
 

Safety-kontrakt med 
säkerhetsimplikationer föreslås för 
mjukvaruutveckling. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 52. Artikelsamarbeten 

med de andra organisationerna har inte förekommit. 

Tabell 52 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Proceedings of the Annual Precise Time and 
Time Interval Systems and Applications 
Meeting, PTTI 

1 50 

IEEE International Symposium on Software 
Reliability Engineering Workshops, ISSREW  

1 50 



FOI-R--4594--SE   

 

66 

3.2.25 Stockholms universitet 

Forskningen handlar om biometri, mobiler, personlig integritet, forensik, risk, 

nätverk, kryptografi, utbildning och sakernas internet. 

Hemsidan beskriver, i likhet med nyckelorden, forskning om 

informationssäkerhet, sakernas internet, risk, personlig integritet samt forensik, 

men också beteende, molnet och mjukvara (SU, 2018). 

De mest citerade artiklarna berör beteende och risk, kryptografi och trådlösa 

sensornät samt kryptografi (Tabell 53). 

Tabell 53 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Wang Y., et al., 2016) 16 
Beteende rörande sociala medier 
påverkas av tillit och risk.  

(Toghian M., et al., 2015) 11 
En metod för att distribuera 
krypteringsnycklar i trådlösa 
sensornät föreslås. 

(Nawareg M., et al., 2015) 9 
Ett framsteg inom kvantmekaniken 
som kan användas inom 
kryptografi presenteras. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 54 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 26. 

Tabell 54 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Procedia Computer Science 6 16 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

4 11 

IFIP Advances in Information and 
Communication Technology 

2 5 
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Figur 26 – Organisationens samarbeten, med åtta artiklar. 

3.2.26 Umeå universitet 

Forskningen handlar om biometri, kryptografi, virtualisering och molnet. 

Titlarna visade på att forskningen även handlade om diverse angrepp. 

De mest citerade artiklarna berör bedömning av diverse angrepp och kryptografi 

(Tabell 55). 

Tabell 55 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Sommestad T., et al., 2015b) 6 
Ett verktyg för att prediktera 
angreppskonsekvenser visade sig 
inte kunna göra detta.  

(Cao Z., et al., 2014) 4 
En icke-krävande metod för att 
skydda sig mot avlyssning 
presenteras.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 56 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 27. 

Tabell 56 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Information and Computer Security 1 13 

Procedia Computer Science 1 13 

Expert Systems with Applications 1 13 
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Figur 27 – Organisationens samarbete, med en artikel. 

3.2.27 Uppsala universitet 

Forskningen handlar om trådlösa sensornätverk, molnet, åtkomstkontroll, 

kryptografi, sakernas internet, diverse angrepp, resursbegränsade enheter, 

personlig integritet och artificiell intelligens. 

Hemsidan bekräftar nyckelord som sakernas internet, resursbegränsade enheter, 

artificiell intelligens och kryptografi, men nämner också skadlig kod, 

informationspåverkan, formell mjukvaruutveckling och positionsinformation 

(UU, 2018). 

De mest citerade artiklarna berör resursbegränsade enheter, intrångsdetektering, 

sakernas internet och åtkomstkontroll (Tabell 57). 

Tabell 57 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Raza S., et al., 2013a)29 115 
Lättviktig säker 
datagramtransport presenteras.  

(Raza S., et al., 2013b)30 97 
En lättviktig intrångsdetektering 
för sakernas internet presenteras. 

(Wallgren L., et al., 2013)31 60 
Angrepp mot routing för sakernas 
internet presenternas.  

(Hummen R., et al., 2014) 34 

En dedikerad server kan 
underlätta åtkomstkontroll och 
säker kommunikation i sakernas 
internet.  

 

Var organisationen främst publicerar sig beskrivs i Tabell 58 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 28. 

                                                 
29 Samma artikel är också bland de mest citerade för SICS. 
30 Samma artikel är också bland de mest citerade för SICS. 
31 Samma artikel är också bland de mest citerade för SICS. 
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Tabell 58 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Security and Communication Networks 2 4 

IEEE International Conference on Cybercrime 
and Computer Forensic, ICCCF  

2 4 

Metrology and Measurement Systems 2 4 

 

 

 

Figur 28 – Organisationens samarbeten, med 21 artiklar. 

3.2.28 Volvo Car Corporation och Volvo Group 

Forskningen handlar om fordon, risk och anomalidetektering. 

Den mest citerade artikeln berör risk och fordon (Tabell 59). 

Tabell 59 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Islam M., et al., 2016) 
4 
 

Ett ramverk för riskbedömning 
(inklusive för antagonistisk 
säkerhet) för inbyggda system i 
bilar presenteras.  
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Var organisationen främst publicerar sig beskrivs i Tabell 60 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 29. 

Tabell 60 – Var organisationen främst publicerar sig (publikation), antal artiklar i 
publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 

artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science 
(including subseries Lecture Notes in 
Artificial Intelligence and Lecture Notes in 
Bioinformatics) 

1 25 

IEEE Vehicular Networking Conference, VNC 1 25 

CPSS  - Proceedings of the ACM International 
Workshop on Cyber-Physical System 
Security, Co-located with Asia CCS  

1 25 

 

 

Figur 29 – Organisationens samarbeten, med fyra artiklar. 

3.2.29 Örebro universitet 

Forskningen handlar om hälsa, åtkomstkontroll, cybermobbning, 

överbelastningsangrepp, resursbegränsade enheter, sakernas internet, diverse 

angrepp, mobiler, regelefterlevnad, skadlig kod, nätverk och kultur. 

Hemsidan nämner regelefterlevnad vilket stämmer bra med nyckelorden (ORU, 

2018a), men också ett forskningsprojekt om de lite perifera moln, risk och 

upphandling, som dock nyligen inletts (ORU, 2018b). 

De mest citerade artiklarna berör regelefterlevnad och diverse angrepp (Tabell 

61). 
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Tabell 61 – Organisationens mest citerade artiklar. 

Artikel Cit. Sammanfattning 

(Kolkowska E., et al., 2013) 22 

Att förstå sambanden vid 
framtagandet av 
informationssäkerhetsbestämmelser 
är kritiskt för ökad regelefterlevnad. 

(Conti M., et al., 2016) 21 

Mannen-i-mitten-angrepp 
klassificeras baserat på bland annat 
angriparens plats i nätet och vald 
imitationsteknik.  

(Hedström K., et al., 2013) 6 
Motåtgärder bör baseras på 
förståelse av användares anledningar 
till regelbrott. 

 

Var organisationen främst publicerar sig beskrivs i Tabell 62 medan 

organisationens samarbeten med andra svenska organisationer ges av Figur 30. 

Tabell 62 – Var organisationen främst publicerar sig (publikation), antal artiklar i 

publikationen (artiklar) samt hur många procent av organisationens artiklar det utgör (% 
artiklar).  

Publikation Artiklar % artiklar 

Lecture Notes in Computer Science (including 
subseries Lecture Notes in Artificial 
Intelligence and Lecture Notes in 
Bioinformatics) 

5 19 

Information and Computer Security 3 11 

IFIP Advances in Information and 
Communication Technology 

2 7 

 

 

Figur 30 – Organisationens samarbeten, med sex artiklar. 
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3.3 Forskningens delområden 

Avsnitt 3.3.1 presenterar delområdena som helhet, avsnitt 3.3.2 undersöker 

eventuella uteblivna resultat från söktermerna, avsnitt 3.3.3 visar på trender 

gentemot tidigare genomgångar, avsnitt 3.3.4 lyfter fram ovanlig forskning och 

avsnitt 3.3.5 belyser vilka delområden FOI inte forskar om. 

3.3.1 Delområdena som helhet 

De 883 artiklarna hade 6545 nyckelord, varav 3725 var unika (i strikt mening där 

minsta skillnad i strängen räknas som unik). Detta resulterade i 38 delområden, 

indelade i sex kategorier. Kategorierna utgörs av administrativa skydd, tekniska 

skydd, angrepp, nätverksnära aspekter, hårdvarunära aspekter samt domän för 

tillämpning. Delområdena, kategorierna och vilka organisationer som forskar om 

vilket delområde visas i Tabell 63. 

Tabell 63 – Forskningsområdets 38 delområden, kategoriserade i: administrativa skydd; 
angrepp; domäner för tillämpning; hårdvarunära aspekter; nätverk samt tekniska skydd. 

Dessutom visas vilka organisationer som publicerat artiklar inom delområdena samt hur 
många de är (#). 

Delområde Kategori Forskande 
organisationer 

# 

Kultur 
Admin. 
skydd 

FOI Skövde Örebro 
3 

Regelefterlevnad 
Admin. 
skydd 

FOI Linné Örebro 
3 

Risk 
Admin. 
skydd 

Blekinge FHS FOI KTH 
Linné Luleå Lund Malmö 
Stockholm Volvo 10 

Tillit 
Admin. 
skydd 

ABB Blekinge Chalmers 
Karlstad Mitt 5 

Träning 
Admin. 
skydd 

FOI 
1 

Utbildning 
Admin. 
skydd 

Linné Stockholm 
2 

Diverse angrepp Angrepp Blekinge FOI Karlstad KTH 
Linköping Uppsala Örebro 

7 
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Delområde Kategori Forskande 
organisationer 

# 

Cybermobbning Angrepp GU Malmö Örebro 3 

Nätfiske Angrepp KTH Skövde 2 

Skadlig Kod Angrepp 
Blekinge Ericsson KTH 
Örebro 4 

Överbelastningsangrepp Angrepp Chalmers Luleå Örebro 3 

Elektronisk röstning Domän Karlstad 1 

Fordon Domän Chalmers KTH Volvo 3 

Hälsa Domän ABB Luleå Örebro 3 

Industri Domän ABB Mitt Mälardalen 3 

Militär Domän FHS FOI 2 

Personlig integritet Domän 

Blekinge Chalmers GU 
Halmstad Karlstad 
Karolinska KTH Linköping 
Luleå Lund Malmö Saab 
Skövde Stockholm 
Uppsala 15 

Safety Domän 
Chalmers GU KTH 
Linköping Lund 
Mälardalen SP 7 

Cyberfysiska system 
Hårdvaru-
nära 

KTH 
1 

Inbyggda system 
Hårdvaru-
nära 

Linköping 
1 

Mobiler 
Hårdvaru-
nära 

ABB Chalmers Ericsson 
KTH Luleå Stockholm 
Örebro 7 

Resursbegränsade 
enheter 

Hårdvaru-
nära 

Ericsson KTH Linköping 
SICS Uppsala Örebro 6 
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Delområde Kategori Forskande 
organisationer 

# 

Sakernas internet 
Hårdvaru-
nära 

ABB Blekinge Ericsson 
KTH Linköping Luleå 
Malmö SICS Stockholm 
Uppsala Örebro 11 

Trådlösa sensornätverk 
Hårdvaru-
nära 

ABB Chalmers KTH 
Mälardalen SICS Uppsala 6 

Virtualisering 
Hårdvaru-
nära 

Ericsson KTH SICS Umeå 
4 

Molnet Nätverk 

ABB Blekinge Borås 
Ericsson Karlstad KTH 
Linköping Luleå SICS 
Umeå Uppsala 11 

Nätverk Nätverk 

Chalmers Karlstad KTH 
Linköping Luleå 
Mälardalen SICS SP 
Stockholm Örebro 10 

Positionsinformation Nätverk Chalmers KTH 2 

Sociala nätverk Nätverk FOI GU KTH 3 

Anomalidetektering 
Tekniska 
skydd 

FOI KTH Saab Skövde 
Volvo 5 

Artificiell intelligens 
Tekniska 
skydd 

Borås Chalmers KTH 
Uppsala 4 

Biometri 
Tekniska 
skydd 

Chalmers Halmstad 
Karolinska Luleå 
Stockholm Umeå 6 

Forensik 
Tekniska 
skydd 

Blekinge Stockholm 
2 

Intrångsdetektering 
Tekniska 
skydd 

FOI Karlstad Luleå 
3 
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Delområde Kategori Forskande 
organisationer 

# 

Kryptografi 
Tekniska 
skydd 

ABB Blekinge Borås 
Chalmers Ericsson 
Karlstad Kristianstad KTH 
Linköping Linné Luleå 
Lund Mitt SICS Stockholm 
Uppsala 16 

Lägesuppfattning32 
Tekniska 
skydd 

FOI Skövde 
2 

Mjukvara 
Tekniska 
skydd 

Blekinge Chalmers GU 
KTH Lund Mälardalen 
Skövde 7 

Åtkomstkontroll 
Tekniska 
skydd 

ABB Chalmers Ericsson 
Karlstad KTH Linköping 
Luleå SICS Uppsala 
Örebro 10 

 

Samtliga delområdesnamn ska tolkas med avgränsningen i avsnitt 1.1.3 åtanke. 

Till exempel innefattar delområdet artificiell intelligens här bara de tillämpningar 

av artificiell intelligens som har bäring på säkerheten i datorsystem. Mjukvara är 

ett annat exempel och där ingår inte generell mjukvaruutveckling utan enbart 

aspekter som bidrar till säkrare (eller mindre säker) mjukvara. 

Vissa delområden har ett bredare omfång än andra. Till exempel omfattar diverse 

angrepp alla angrepp utom de som de forskas så mycket på att de förtjänar egna 

delområden (nätfiske, cybermobbning, skadlig kod och överbelastningsangrepp). 

Det kan noteras att nätfiske är den enda typ av social engineering som nämns i 

artiklarna i någon större utsträckning. Ett annat delområde som omfattar mycket 

är kryptografi. Ytterligare ett är nätverk som inkluderar allt nätverkssäkerhets-

relaterat (exempelvis säkerhetsaspekter av routing, eller säkra 

kommunikationsprotokoll) som inte omfattas av övriga specifika 

nätverksdelområden. Personlig integritet är också ett delområde som omfattar 

mycket och likställs ibland med det övergripande säkerhetsbegreppet. 

Vissa delområden är snarlika, men har ändå en egen benämning. Inbyggda 

system, cyberfysiska system, resursbegränsade enheter, sakernas internet samt 

                                                 
32 Lägesuppfattning räknas här som tekniskt skydd med tanke på skapandet av lägesuppfattning till 

stor del är beroende av tekniska system. 
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trådlösa sensornätverk överlappar till exempel till stor del men förtjänar ändå 

egna delområden för att visa på de olika organisationernas olika inriktning. Även 

utbildning och träning är snarlika men utgör ändå egna delområden. Det bör 

vidare noteras att till exempel kultur och tillit inte nödvändigtvis utgör skydd 

(även om de klassificeras som administrativa skydd här). Rätt säkerhetskultur 

och rätt nivå av tillit bidrar positivt till säkerheten, men en dålig säkerhetskultur 

eller alltför låg eller hög tillit är istället negativt för säkerheten. I andra fall har en 

del nyckelord lagts samman till ett enda delområde. Åtkomstkontroll har till 

exempel de underliggande identifiering, autentisering och auktorisation eller för 

den delen specifik teknik som lösenord. Å andra sidan förtjänar biometri ett eget 

delområde eftersom det nämns så ofta, på många sätt skiljer sig från traditionell 

åtkomstkontroll och dessutom kan användas till annat än bara det. Kryptografi är 

av liknande skäl ett eget delområde. 

Några ytterligare delområden kräver en förklaring. Risk är ett delområde som här 

täcker in hot-, risk- och sårbarhetsbedömningar – en stor del av 

planeringsprocessen för att uppnå säkerhet. Mjukvara täcker in säker 

mjukvaruutveckling, inklusive säkra programmeringsspråk, informationsflöden, 

reverse engineering och sårbarheter. Dock inte skadlig kod som står som ett eget 

delområde. Anomalidetektering har ett stort omfång och inkluderar till exempel 

en del tekniker som ligger nära intrångsdetektering samt försök att förhindra 

angrepp genom att studera potentiella angripares sätt att uttrycka sig lingvistiskt. 

Tabell 64 sammanställer vilka organisationer som forskar om vilka kategorier 

(exklusive domäner för tillämpning som inte lämpar sig för denna typ av 

summering). Som kan utläsas från tabellens sista kolumn finns det fem 

organisationer som publicerat sig inom samtliga av fem inkluderade kategorier: 

Blekinge tekniska högskola, Chalmers tekniska högskola, KTH, Luleå tekniska 

universitet och Örebro universitet. 
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Tabell 64 – Vilka organisationer som forskar om vilka delområdeskategorier (Admin. skydd 
= Administrativa skydd; Angrepp; Hv-nära = Hårdvarunära aspekter; Nät. = Nätverk; Tk. 
skydd = Tekniska skydd). Om organisationen publicerat inom kategorin visas det med 

symbolen ●. Vidare anges hur många kategorier varje organisation forskar inom (#). 

Kategorin domäner för tillämpning inkluderas inte här. 

Org. 
Admin. 
skydd 

Angrepp Hv-nära Nät. 
Tk. 

skydd 
# 

ABB ●  ● ● ● 4 

Blekinge ● ● ● ● ● 5 

Borås    ● ● 2 

Chalmers ● ● ● ● ● 5 

Ericsson  ● ● ● ● 4 

FHS ●     1 

FOI ● ●  ● ● 4 

GU  ●  ● ● 3 

Halmstad     ● 1 

Karlstad ● ●  ● ● 4 

Karolinska     ● 1 

Kristianstad     ● 1 

KTH ● ● ● ● ● 5 

Linköping  ● ● ● ● 4 

Linné ●    ● 2 

Luleå ● ● ● ● ● 5 

Lund ●    ● 2 

Malmö ● ● ●   3 

Mitt ●    ● 2 

Mälardalen   ● ● ● 3 

Saab     ● 1 

SICS   ● ● ● 3 
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Org. 
Admin. 
skydd 

Angrepp Hv-nära Nät. 
Tk. 

skydd 
# 

Skövde ● ●   ● 3 

SP    ●  1 

Stockholm ●  ● ● ● 4 

Umeå   ● ● ● 3 

Uppsala  ● ● ● ● 4 

Volvo ●    ● 2 

Örebro ● ● ● ● ● 5 

Antal org. 16 13 14 18 26 - 

3.3.2 Delområdena och söktermerna 

Söktermer (se bilaga 1) låg till grund för söksträngen som användes för att 

erhålla de artiklar vars nyckelord gav upphov till delområdena. Det kan därför 

vara av intresse att jämföra delområdena med söktermerna. På så vis kan 

söktermer som inte täcks in av delområden identifieras – det vill säga söktermer 

som inte resulterade i något relevant. En del söktermer är på alltför övergripande 

nivå, eller utgör enbart en variant av en annan sökterm, för att tas med i analysen 

här. Av de övriga söktermerna (översatta i denna text) som inte uttryckligen finns 

med som delområde, finns en del som trots allt inkluderas i ett delområde. Detta 

beskrivs vidare i listan nedan (* betecknar att det följer ett godtyckligt antal 

godtyckliga bokstäver): 

 Hot, sårbarhet och incident ingår, beroende på exakt sammanhang, 

antingen i risk eller diverse angrepp.  

 Anonym*33 ingår i delområdet personlig integritet.  

 Social engineering är snarlikt delområdet nätfiske.  

 Certif* (som i PKI-certifikat) ingår i delområdet kryptografi.  

 Pålitliga plattformar och manipulationsskydd räknas också främst som 

kryptografi.  

                                                 
33 Söktermen Anonym* hittar allt som inleds med Anonym som till exempel Anonymitet, Anonyma, 

Anonymisering. 
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 Kritisk infrastruktur, SCADA och smarta elnät är snarlika cyberfysiska 

system.  

 Spionprogram ingår i delområdet skadlig kod.  

 Juridik och datorbrott förekom begränsat och räknas främst bland 

forensik, men också i förekommande fall bland cybermobbning och 

diverse angrepp.  

 Något uppenbart delområde för loggning och revision finns inte, men 

lägesuppfattning tangerar dem delvis. 

3.3.3 Trender 

Det finns ett antal delområden som verkar ha utvecklats de senaste åren med 

tanke på att de helt, eller åtminstone i stort sett, saknas i tidigare genomgångar av 

området. Mest uppenbart är sakernas internet som många av de nu inventerade 

organisationerna forskar om. Närliggande delområden är positionsinformation, 

trådlösa sensornätverk, cyberfysiska system, virtualisering, molnet och 

resursbegränsade enheter vilka nämns i en nyligen genomförd trendspaning 

(Dam (red.), 2017) av ett urval nya och kommande tekniker med potential ”inom 

försvaret på 10–25 års sikt”. Ett annat närliggande delområde som dock inte 

nämns i tidigare genomgångar är lägesuppfattning och det får fortfarande 

begränsat fokus (se avsnitt 3.3.4). Artificiell intelligens och anomalidetektering 

har visserligen forskats om tidigare, men verkar vara på frammarsch. Forskning 

om kultur, sociala nätverk samt cybermobbning verkar också ha blivit modernt 

de senaste fem åren. Forskning om spam har visserligen funnits länge (och är inte 

uttryckligen med i resultatet utan ingår i diverse angrepp), men nätfiske är ett i 

stort sett nytt delområde som dock fortfarande får begränsat fokus (se avsnitt 

3.3.4).   

3.3.4 Ovanlig forskning 

Delområden som få organisationer forskat om i någon större utsträckning och 

som inte är snarlika andra delområden, kan utgöra särskilda kompetenser hos de 

organisationer som forskat om dem. Karlstads universitet är till exempel ensamt 

om att studera elektronisk röstning i någon större utsträckning, medan Stockholm 

är den enda organisation som forskat ordentligt om forensik. Tabell 65 visar 

samtliga ovanliga forskningsinsatser. Direkt efter organisationsnamnet följer 

antalet artiklar organisationen publicerat inom delområdet, följt av en parentes 

med den andel detta utgör av organisationens totala forskning. Bara 
organisationer med minst fyra artiklar inom delområdet har tagits med. 
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Tabell 65 – Ovanliga delområden och vilka som forskat inom dessa. Det första talet efter 
varje organisation anger antalet artiklar organisationen publicerat inom delområdet medan 
procentsatserna anger hur stor andel det antalet utgör av organisationens alla här 

inkluderade artiklar. 

Område Organisation/-er och deras antal (andel) 

Elektronisk röstning Karlstad: 7 (13 %) 

Forensik Stockholm: 6 (16 %) 

Lägesuppfattning FOI: 5 (11 %) 

Militär FHS: 7 (88 %) samt FOI: 5 (11 %) 

Nätfiske KTH: 5 (2 %) 

Positionsinformation Chalmers: 5 (4 %) samt KTH: 6 (3 %) 

Virtualisering KTH: 7 (3 %) samt SICS: 5 (10 %) 

 

Det kan noteras att flera av organisationerna som bedriver ovanlig forskning inte 

samarbetar med de andra inventerade organisationerna i någon större 

utsträckning (se avsnitt 3.1.2). Mest utmärkande med låg samarbetsgrad är 

Karlstads universitet, Stockholms universitet, Försvarshögskolan samt Chalmers 

tekniska högskola. Detta kan vara en del av förklaringen till att deras speciella 

kunskap inte kunnat spridas till forskare vid andra organisationer (och blivit 

mindre ovanlig). Med andra ord kan nischen ha bibehållits snarare än spridits. En 

annan organisation utan samarbeten är Högskolan i Halmstad. De producerar 

relativt många artiklar och har ett ganska snävt fokus även om andra också 

forskar inom samma områden. SICS å andra sidan har stor del samarbeten, 

inklusive med KTH som de delar kompetens inom virtualisering och en artikel 

om delområdet författade de tillsammans. 

3.3.5 Vad FOI inte forskar om 

FOI:s forskningsartiklar har främst ett militärt fokus snarare än ett på hälsa, 

fordon, safety, industri, elektronisk röstning eller personlig integritet.  

En stor andel av artiklarna är inriktade på de administrativa skydden träning 

(som är snarlikt utbildning), kultur, risk och regelefterlevnad men däremot inte 

tillit.  

Artiklarna beskriver diverse angrepp i allmänhet, men inte i någon större 

utsträckning de specifika angreppen cybermobbning, nätfiske, 

överbelastningsangrepp eller skadlig kod. 
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Vad gäller tekniska skydd fokuserar artiklarna på intrångsdetektering, 

anomalidetektering och lägesuppfattning, men inte på artificiell intelligens, 

forensik, åtkomstkontroll, mjukvara, kryptografi eller biometri.  

Artiklarna fokuserar på sociala nätverk men inte på molnet, positionsinformation 

eller nätverk i allmänhet. 

Artiklarna beskriver inte i någon större utsträckning de hårdvarunära aspekterna 

inbyggda system, virtualisering, cyberfysiska system, resursbegränsade enheter, 

sakernas internet, trådlösa sensornätverk och mobiler. 
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4 Slutsatser och framtida inventeringar 
Operationer i cyberdomänen är ett brett forskningsområde med fokus på 

antagonistiska hot mot framförallt sammankopplade datorer. Den svenska 

forskningen som inventerats i rapporten visar att många universitet och 

högskolor samt ett fåtal forskningsinstitut och företag forskar inom området. Det 

finns en stor spridning vad gäller i vilken utsträckning de olika organisationerna 

publicerar forskningsartiklar och det är många artikelförfattare som varit 

inblandade. Forskningsartiklarna publiceras i en lång rad olika publikationer och 

vissa publikationer har mer påverkan än andra. Vidare varierar antalet andra 

artiklar som citerar de inventerade artiklarna och organisationerna har typiskt 

enbart några enstaka artiklar som är högfrekvent citerade. Organisationerna 

samarbetar en del med varandra men det finns också utrymme för ytterligare 

samarbeten, vilket kan sprida kunskap mellan organisationerna, inte minst när det 

gäller delområden där en enstaka organisation står för den största delen av 

forskningen. Det finns också många medförfattare från utländska organisationer.  

Liknande inventeringar har gjorts tidigare även om de varit mindre omfattande. 

Från de tidigare genomgångarna kan dock denna rapports inventering visa på 

trender där vissa delområden nu fått mer uppmärksamhet. Här märks framförallt 

delområdena sakernas internet, trådlösa sensornätverk, molnet, resursbegränsade 

enheter, kultur, sociala nätverk och cybermobbning. Artificiell intelligens och 

anomalidetektering är också mer populära nu om än i något mindre utsträckning. 

I ännu mindre utsträckning gäller detta lägesuppfattning och nätfiske.  

Som komplettering till studien av forskningsartiklar har organisationernas egna 

forskningspresentationer på deras webbplatser undersökts. Dessa presentationer 

stämmer inte alltid överens med den bild som ges av artiklarna, vilket kan bero 

på att presentationerna är framåtblickande och visionära, medan artiklarna visar 

på tidigare genomförd forskning.  

En särskild jämförelse mellan vad FOI:s forskningsartiklar handlar om och vad 

de andra organisationernas forskningsartiklar rör har också gjorts. En observation 

är att FOI har ett tydligt militärt fokus, medan de flesta andra istället fokuserar på 

domäner som hälsa, industriella tillämpningar samt personlig integritet. FOI:s 

artiklar handlar i första hand om administrativa skydd men också tekniska skydd 

som intrångsdetektering, anomalidetektering och lägesuppfattning, men inte 

kryptografi, biometri, åtkomstkontroll och forensik. Hårdvarunära aspekter tar 

FOI däremot inte upp i någon större utsträckning och inte heller molnet, eller 

specifika angrepp som skadlig kod och överbelastningsangrepp. 

Forskningsområdet förändras snabbt och för att följa utvecklingen vore det 

lämpligt att varje eller vartannat år göra liknande inventeringar som den som 

presenteras i denna rapport. Tidigare genomgångar har gjorts men i huvudsak 

med många år emellan och med olika metoder vilket begränsar möjligheterna till 
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jämförelser. Det är också möjligt att göra en internationell inventering där inte 

bara svensk forskning inkluderas. Då kan svensk forskning sättas i ett större 

sammanhang och globala trender skönjas. En sådan inventering måste dock 

avgränsas på andra sätt än den här inventeringen för att inte bli alltför 

omfattande. En möjlighet är att bara sammanställa forskningsartiklar som i sig 

utgör genomgångar av forskningsartiklar. En annan möjlighet är att koncentrera 

sig på de mest prestigefyllda tidskrifterna. Vidare kan länder som av olika skäl är 

mest intressanta ur ett svenskt perspektiv särskilt studeras. Slutligen kan fokus på 

det operativa ytterligare stärkas och begränsa inventeringen till mognare 

forskning som går att tillämpa i närtid snarare än mer långsiktigt. 
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5 Referenser 
Referenslistan ges i flera delar. Under denna rubrik kommer först (5.1) allmänna 

referenser som inte ingår i själva inventeringen. Sedan ges länkar till de tjugo 

publikationer där flest artiklar publicerats (5.2). Därefter listas länkarna till 

organisationernas webbplatser i avsnitt 5.3, medan de mest citerade artiklarna 

återfinns som referenser i avsnitt 5.4.  

Dessutom finns i bilaga 2 en komplett lista på alla forskningsartiklar som 

inventeringen identifierat. 

5.1 Allmänna referenser 

Agarwal, A., et al. Bibliometrics: tracking research impact by selecting the 

appropriate metrics, invited review, Asian Journal of Andrology, 2016. 

Dam, M. (red.). Trend Analysis Information Security, KTH, 2017. 

Fritsch, L., et al. Applications of privacy and security technologies for the 

protection of personal data in militarily relevant technologies such as IoT, smart 

environment and digital communications. Trendspaning report for FOI 

Totalförsvarets forskningsinstitut, Stockholm, Technical report LOF2017-4, 

Karlstad universitet, 2017. 

Förenta Nationerna, United Nations, Department of Economic and Social 

Affairs, Population Division (2017). World Population Prospects: The 2017 

Revision, DVD Edition, via 

https://esa.un.org/unpd/wpp/DVD/Files/1_Indicators%20(Standard)/EXCEL_FIL

ES/1_Population/WPP2017_POP_F01_1_TOTAL_POPULATION_BOTH_SEX

ES.xlsx 

Försvarsmakten. Militärstrategisk doktrin – MSD 16, 2016. 

Försvarsmakten. Inriktning av Försvarsmaktens plan för forskning och 

teknikutveckling, FM2016-23660:3, 2018. 

Hunstad, A., och Rodhe, I. IT-säkerhets- och informationssäkerhetsutbildningar i 

Sverige, FOI-R--4160--SE, 2015. 

Högskolelag (1992:1434), via Regeringskansliets rättsdatabaser, 

http://rkrattsbaser.gov.se/sfst?bet=1992:1434 

Isenberg, P., et al., Visualization as Seen Through its Research Paper Keywords, 

IEEE Transactions on Visualization and Computer Graphics, vol. 23:1, 2017. 

Joint Chiefs of Staff, Joint Publication 3-12 (R), Cyberspace Operations, 2013. 
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Karlsson, F., et al. En genomgång av informationssäkerhetsforskning i Sverige. 

Handelshögskolan, Örebro universitet, 2011. 

Kuehl, D.T.. From Cyberspace to Cyberpower: Defining the Problem, i 

Cyberpower and National Security, National Defense University Press, 2009. 

Löfvenberg, J. En översikt över IT-säkerhetsforskning i Sverige, FOI-R--3069--

SE, 2010. 

Oxford Living Dictionaries, Oxford University Press, 2018, via 

https://en.oxforddictionaries.com/definition/operation 

Post- och telestyrelsen. Bilaga 4 - Kartläggning av forskning inom IT-säkerhet i 

Sverige, i Tillit till IT vid Internetanvändning, Förutsättningar för att följa 

utvecklingen – indikatorer och svensk forskning inom IT-säkerhet, PTS-ER-

2002:24, 2002. 

Regeringskansliet. Nationell strategi för samhällets informations- och 

cybersäkerhet. Skr. 2016/17:213, Regeringskansliet 2017. 

Svenska Akademien. Svensk ordbok, 2009, via https://svenska.se 

Universitetskanslersämbetet, Var finns universiteten och högskolorna?, 2018, 

https://www.uka.se/fakta-om-hogskolan/universitet-och-hogskolor/var-finns-

universiteten-och-hogskolorna-.html 

von Sydow, B., et al. Forskning och utveckling på försvarsområdet, Betänkande 

av Försvarsforskningsutredningen, Statens offentliga utredningar, SOU 2016:90, 

2016. 

5.2 Länkar till de vanligaste publikationerna 

Publikation Länk 

L Notes in Computer 
Science/AI/Bioinformatics 

https://www.springer.com/gp/com
puter-science/lncs 

IFIP Advances in Information and 
Comm Tech 

https://link.springer.com/bookserie
s/6102 

ACM Intl Conference Proceeding 
Series 

https://www.acm.org/publications/
icps-series 

Computers and Security 
https://www.journals.elsevier.com/
computers-and-security 

Communications in Computer and 
Info Science 

http://www.springer.com/series/7
899 
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Publikation Länk 

Information and Computer 
Security 

http://emeraldgrouppublishing.co
m/products/journals/journals.htm?
id=ics 

ACM Conference on Computer 
and Comm Security 

https://www.sigsac.org/ccs/CCS201
8/papers/ 

L Notes Institute Comp Sci, Soc-
Informatics & Telecom 

http://www.springer.com/series/8
197 

Annual Hawaii International Conf 
on System Sci 

https://hicss.hawaii.edu/ 

Security and Communication 
Networks 

https://www.hindawi.com/journals
/scn/ 

Procedia Computer Science 
https://www.journals.elsevier.com/
procedia-computer-science 

Intl Symp on Human Aspects of 
Info Sec & Assurance  

http://www.haisa.org/ 

IFAC-PapersOnLine 
https://www.journals.elsevier.com/
ifac-papersonline/ 

Future Generation Computer 
Systems 

https://www.journals.elsevier.com/
future-generation-computer-
systems 

IEEE Transactions on Dependable 
and Secure Comp 

https://www.computer.org/web/td
sc 

European Intelligence and 
Security Informatics Conf 

http://www.eisic.eu/ 

Computers in Human Behavior 
https://www.journals.elsevier.com/
computers-in-human-behavior 

Advances in Intelligent Systems 
and Computing 

http://www.springer.com/series/1
1156 
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5.3 Länkar till organisationernas webbplatser 

Referens Länk 

ABB, 2018 http://you.abb.com/en/insight/ 

BTH, 2018a https://www.bth.se/eng/research/computer-
science-and-engineering/bonseyes/ 

BTH, 2018b https://www.bth.se/eng/research/computer-
science-and-engineering/agilesec/ 

HB, 2018 http://www.hb.se/Forskning/Forskningsportal/Forsk
are/Salomonson-Nicklas/ 

CTH, 2018a https://www.chalmers.se/sv/institutioner/cse/organi
sation/is/Sidor/default.aspx 

CTH, 2018b https://www.chalmers.se/sv/institutioner/cse/organi
sation/ns/Sidor/default.aspx 

CTH, 2018c https://www.chalmers.se/sv/personal/Sidor/olafl.asp
x 

CTH, 2018d https://www.chalmers.se/sv/personal/Sidor/lbei.asp
x 

Ericsson, 2018a https://www.ericsson.com/en/security/sics 

Ericsson, 2018b https://www.ericsson.com/en/security/concordia 

FOI, 2018a https://www.foi.se/var-
kunskap/informationssakerhet-och-
kommunikation/informationssakerhet.html 

FOI, 2018b https://www.foi.se/var-kunskap/systemutveckling-
och-human-factors/manniska-teknik-och-
organisation-mto.html 

FOI, 2018c https://www.foi.se/var-
kunskap/sakerhetspolitik/nordeuropeisk-och-
transatlantisk-sakerhet/experter.html 

FOI, 2018d https://www.foi.se/var-kunskap/beslutsstodssystem-
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kunskapshantering-och-informationsfusion.html 
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Referens Länk 
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privacy-and-security 

KTH, 2018a https://www.kth.se/nse/research 

KTH, 2018b https://www.kth.se/sv/ise/research/privacy-and-
security/privacy-and-security-1.686028). 

LIU, 2018a https://liu.se/en/organisation/liu/ida/adit 

LIU, 2018b http://people.isy.liu.se/jalar/qkg/ceniit.html 
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protecting-systems-prosses/ 

LTU, 2018a https://www.ltu.se/research/subjects/information-
systems/ 

LTU, 2018b https://www.ltu.se/research/subjects/information-
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LU, 2018a http://www.risk.lth.se/research/ 

LU, 2018b http://portal.research.lu.se/portal/sv/organisations-
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MDH, 2018 http://www.es.mdh.se/research-groups/26-
Data_Communication 

SICS, 2018a https://www.sics.se/groups/security-lab-sec 

SICS, 2018b https://www.swedishict.se/competence-areas/rise-
centre-for-cybersecurity 
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Referens Länk 
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Bilaga 1 – Söksträngen 
Den slutliga söksträngen bestod av engelska söktermer baserade på Tabell 66. 

Varje träff måste antingen matcha någon av termerna i första kolumnen (som rör 

både cyber och säkerhet samtidigt), alternativt någon av termerna i andra 

kolumnen (som rör cyber) och samtidigt någon av termerna i tredje kolumnen 

(som rör säkerhet). * betecknar att det följer ett godtyckligt antal godtyckliga 

bokstäver, det vill säga söktermen anonym* hittar allt som inleds med anonym 

som till exempel anonymitet, anonyma och anonymisering. 

Tabell 66 – Söktermerna. 

Söktermer som rör 

cyber och säkerhet 

Söktermer som rör 

cyber 

Söktermer som rör 

säkerhet 

information security artificial intelligence anomaly detection 

biometrics cloud anonym* 

computer crime computer antagonist 

computer network 
attack 

cyber* attack* 

computer network 
defen* 

cyber-physical audit 

computer network 
exploitation 

database authentication 

computer network 
operations 

embedded availability 

crypto* internet certif* 

malware  internet of things confidentiality 

password IoT critical infrastructure 

software security programming defen* 

spyware SCADA denial of service 

trusted platform smart grids exploit 

 software forensics 
 

wireless incident  
 

virtual* integrity 
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Söktermer som rör 

cyber och säkerhet 

Söktermer som rör 

cyber 

Söktermer som rör 

säkerhet 
 

 intrusion 
  

legal 
  

logging 
  

logs 
  

malicious 
  

military 
  

offen* 
  

pre-emptive 
  

preventive 
  

privacy 
  

proactive 
  

reverse engineering 
  

risk analysis 
  

risk management 
  

secre* 
  

secur* 
  

situation awareness 
  

situation picture 
  

situational awareness 
  

situational picture 
  

social engineering 
  

tamper 
  

threat 
  

trust 
  

vulnerab* 
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Vidare inkluderades: 

 bara artiklar med minst en författare verksam vid en svensk organisation 

 bara artiklar inom något av ämnena datavetenskap, ingenjörsvetenskap, 

matematik, samhällsvetenskap, företagsekonomi, energi, beslutsteori, 

ekonomi, psykologi eller multidisciplinärt 

 inte artiklar som även är inom något av ämnena medicin, biokemi, 

materialvetenskap eller miljövetenskap 

 bara artiklar publicerade 2012-2018 eller som accepterats för publicering 

2018-2019. 

Den slutliga söksträngen i sin helhet såg därmed ut som följer: 

TITLE-ABS-KEY(“information security” OR malware OR biometrics OR 
"computer crime" OR "computer network attack" OR "computer network 
defen*" OR "computer network exploitation" OR "computer network 
operations" OR crypto* OR password OR "software security" OR spyware 
OR "trusted platform") OR (TITLE-ABS-KEY("artificial intelligence" OR cloud 
OR computer OR cyber* OR cyber-physical OR database OR embedded OR 
internet OR "internet of things" OR IoT OR programming OR SCADA OR 
"smart grids" OR software OR wireless OR virtual*) AND TITLE-ABS-
KEY("anomaly detection" OR anonym* OR antagonist OR attack* OR 
authentication OR availability OR certif* OR confidentiality OR "critical 
infrastructure" OR defen* OR "denial of service" OR exploit OR forensics OR 
incident OR integrity OR intrusion OR legal OR logging OR logs OR 
malicious OR military OR offen* OR pre-emptive OR preventive OR privacy 
OR proactive OR "reverse engineering" OR "risk analysis" OR "risk 
management" OR secre* OR secur* OR "situation awareness" OR "situation 
picture" OR "situational awareness" OR "situational picture" OR "social 
engineering" OR tamper OR threat OR trust OR vulnerab*)) AND ( LIMIT-TO 
( AFFILCOUNTRY,"Sweden " ) ) AND ( LIMIT-TO ( SUBJAREA,"COMP " ) 
OR LIMIT-TO ( SUBJAREA,"ENGI " ) OR LIMIT-TO ( SUBJAREA,"MATH " ) 
OR LIMIT-TO ( SUBJAREA,"SOCI " ) OR LIMIT-TO ( SUBJAREA,"BUSI " ) 
OR LIMIT-TO ( SUBJAREA,"ENER " ) OR LIMIT-TO ( SUBJAREA,"DECI " ) 
OR LIMIT-TO ( SUBJAREA,"ECON " ) OR LIMIT-TO ( SUBJAREA,"PSYC " ) 
OR LIMIT-TO ( SUBJAREA,"MULT " ) OR EXCLUDE ( SUBJAREA,"MEDI " ) 
OR EXCLUDE ( SUBJAREA,"BIOC " ) OR EXCLUDE ( SUBJAREA,"MATE " 
) OR EXCLUDE ( SUBJAREA,"ENVI " ) ) AND ( LIMIT-TO ( PUBYEAR,2019 
) OR LIMIT-TO ( PUBYEAR,2018 ) OR LIMIT-TO ( PUBYEAR,2017 ) OR 
LIMIT-TO ( PUBYEAR,2016 ) OR LIMIT-TO ( PUBYEAR,2015 ) OR LIMIT-
TO ( PUBYEAR,2014 ) OR LIMIT-TO ( PUBYEAR,2013 ) ) 
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