Operationer i cyberdomanen

En inventering av svensk forskning

HENRIK KARLZEN, HELENA GRANLUND OCH MIKAEL WEDLIN

o0
-
== . oo
= .
= — Cloud Computing
= Access G'J“mn - Wireless Sensor Networks
-t y Cryptography e Biomed
o Artificial Intelligence rwssicompar o =|ntmLﬂ.TnEe{éEtsmn

[ Safety Engineering E
Malware L o~ Software Engineering

Embedded Systems e e

ystems

B Anomaly D 3y
Risk nnalrsuiﬁ D ata P rlvmﬁmém m % Si @ Wireless Telecommunication Systems
g 5 o

Computer Privacy Smart Power Grids 'I'ﬁreless : g =5 AUthEntlcatl 0 n
Cryptograp gcﬂmputﬁsmﬁbﬁmme
L 2 Risk Assessment
Denial-of-service Attgg:an mp 2 E:‘:cfr;al’iag?mﬂ mission Networks : nggb#ﬁgﬂwgﬁiilﬁﬁems

FOI-R--4594--SE

ISSN 1650-1942 Maj 2018



Henrik Karlzén, Helena Granlund och Mikael
Wedlin

Operationer | cyberdomanen

En inventering av svensk forskning

Bild: Henrik Karlzén/wordle.net



FOI-R--4594--SE

Titel

Title

Rapportnr/Report no
Manad/Month

Utgivningsar/Year

Antal sidor/Pages

ISSN

Kund/Customer
Forskningsomrade
FoT-omrade
Projektnr/Project no
Godkand av/Approved by
Ansvarig avdelning

Exportkontroll

Operationer i cyberdoménen — en
inventering av svensk forskning

Operations in the cyber domain — an
inventory of Swedish research

FOI-R--4594--SE
Maj

2018

175

1650-1942
Forsvarsmakten
4. Informationssékerhet och kommunikation
Cyber

E72737

Christian Jonsson
Ledningssystem

Innehallet &r granskat och omfattar ingen information
som ar understalld exportkontrollagstiftningen.

Detta verk &r skyddat enligt lagen (1960:729) om upphovsratt till litteréara och konstnarliga verk,
vilket bl.a. innebar att citering ar tillaten i enlighet med vad som anges i 22 § i namnd lag. For att
anvanda verket pa ett satt som inte medges direkt av svensk lag kréavs sarskild

overenskommelse.

This work is protected by the Swedish Act on Copyright in Literary and Artistic Works (1960:729).
Citation is permitted in accordance with article 22 in said act. Any form of use that goes beyond
what is permitted by Swedish copyright law, requires the written permission of FOI.



FOI-R--4594--SE

Sammanfattning

Denna rapport beskriver en inventering av de fem senaste arens forskning om
operationer i cyberdoménen som utforts av svenska organisationer.
Forskningsomradet rér antagonistiska hot mot datorer i natverk. Inventeringen
baserades pa en analys av de 883 forskningsartiklar som identifierades genom
databassokning i Scopus. De organisationer som forfattat artiklarna utgors av tre
forskningsinstitut, fyra féretag samt 22 universitet och hégskolor. Hélften av
organisationerna har forfattat under 25 artiklar vardera, medan resterande
producerat 27-215 artiklar var. 108 artiklar utgor resultat av samarbeten mellan
tva till fyra av de svenska organisationerna. Vidare har en dryg tredjedel av
artiklarna nagon annan &n en svensk organisation som huvudforfattare. Omradet
delades in i 38 delomraden och genom en jamforelse med tidigare inventeringar
identifierades vissa av delomradena som nya eller vaxande. Har marks
framforallt sakernas internet, tradlGsa sensornatverk, cyberfysiska system,
resursbegrénsade enheter, molnet, virtualisering, positionsinformation, kultur,
sociala natverk, cybermobbning, artificiell intelligens, anomalidetektering,
lagesuppfattning och natfiske. Utover artiklarna studerades ocksa
organisationernas egna forskningspresentationer, vilket delvis gav en annan bild.
En sérskild jamforelse mellan FOI:s forskning och de andra organisationernas
forskning gjordes ocksa. Tydligast ar att FOI, till skillnad fran de flesta andra har
ett klart militart fokus samt att FOI:s artiklar i forsta hand roér administrativa
skydd och tekniska skydd som intrangsdetektering och lagesuppfattning, men
inte kryptografi, biometri, hardvarunara aspekter eller forensik. Slutligen foreslas
att utvecklingen féljs ndrmare genom att denna typ av inventering gors ofta samt
att en liknande inventering utfors for internationell forskning.

Nyckelord: operation, cyberdoman, inventering, sakerhet, forskningsomrade,
nyckelord
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Summary

This report describes an inventory of the last five years of Swedish research on
operations in the cyber domain. The field focuses on antagonistic threats to
networked computers. The inventory was mainly conducted by analysing the 883
research papers identified by searching the Scopus database with some manual
filtering. Of the organisations authoring the papers there were three research
institutes, four companies and 22 universities. Half of the organisations have
produced less than 25 papers, whereas the remaining produced 27-215 each. 108
of the papers were authored in cooperation between two to four of the
organisations. In addition, over a third of the papers’ principal author is of a
foreign organisation. The research area was divided into 38 sub-areas. By
comparison with previous inventories, certain sub-areas were identified as new
or growing. This is primarily the case of the internet of things, wireless sensor
networks, cyber-physical systems, resource-limited devices, the cloud,
virtualisation, position integrity, culture, social networks, cyber bullying,
artificial intelligence, anomaly detection, situation awareness and phishing. In
addition to the papers, the organisations' own research descriptions were also
studied, which partly painted a different picture. A special comparison between
FOI's research and the other organisations' research was also conducted. The
most distinct differences are that FOI, unlike most organisations, has a distinct
military focus, and that FOI’s papers primarily concern administrative protective
measures and technical solutions such as intrusion detection and situation
awareness, but not cryptography, biometrics, hardware aspects or forensics.
Finally, it is suggested that developments be followed closely by repeating this
type of inventory and that a similar inventory is conducted for international
research.

Keywords: operation, cyber, domain, review, inventory security, research,
keyword
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1 Inledning

Regeringens dokument Nationell strategi for samhéllets informations- och
cybersakerhet (Regeringskansliet, 2017) lyfter fram att den globala
digitaliseringen medfor fantastiska mojligheter for samhallet men ocksa risker:

“Digitaliseringen &r ett globalt fenomen och paverkar i stort sett alla delar av vart
samhélle. Det medfér stora mdjligheter, men ocksa risker. Hur vi hanterar
riskerna som foljer av digitaliseringen har stor betydelse for var formaga att
uppratthalla och starka bade vart valstand och var sakerhet. Informations- och
cybersakerhet ar idag en fraga som angar hela samhéllet.”

For att hantera dessa risker har bland annat Férsvarsmakten en uttalad uppgift att
starka skyddet av Sverige i cyberrymden” (Férsvarsmakten, 2016). For att
Vsdkerstdlla tillgdng till kunskap och kompetens” samt for att “kunna fatta
strategiska beslut om langsiktig inriktning och formdgeutveckling”’
(Forsvarsmakten, 2018) har Forsvarsmakten darfor nyligen skapat det nya
forskningsomradet operationer i cyberdomanen. 1 linje med detta har
Forsvarsmakten uppdragit at FOI att inventera svensk forskning for att ta reda pa
vad det redan forskas om i Sverige och vilken kompetens som finns var. Denna
inventering beskrivs i denna rapport.

Eftersom forskningsomradet ar nytt och saknar tydliga granser ar inventeringen
bred varfor rapporten &ven kan vara av intresse for andra intressenter &n
Forsvarsmakten. Rapporten kan utgora ett underlag for de som har behov av,
eller arbetar med, kunskapsutveckling inom forskningsomradet eller narliggande
sadana. Rapporten erbjuder ocksa en bred Gversikt av omradet for alla som ar
intresserade av vilken forskning som bedrivs inom omradet i Sverige.

1.1 Forskningsomradets definition och
avgransning

Forskningsomradet operationer i cyberdoméanen ar inte entydigt definierat. |
avsnitt 1.1.1 beskrivs darfor olika definitioner av cyberdoménen. Dérefter
beskriver avsnitt 1.1.2 definitioner av operationer i allménhet samt mer specifikt
operationer i cyberdoménen. Tillsammans vagleder definitionerna vilken
forskning som inkluderas i den har forskningsinventeringen, vilket beskrivs
narmare i avsnitt 1.1.3.

En del av definitionerna i de foljande avsnitten kommer fran ordbdcker. Dessa
definitioner &r pa en 6vergripande niva och kan i nagon man ses som objektiva,
men till kostnad av viss otydlighet.



FOI-R--4594--SE

Andra definitioner kommer istéllet fran olika organisationer i den globala
militara forsvarssektorn. Dessa definitioner tar utgangspunkt i den specifika
organisationens syn vilket ger specificitet, men ocksa subjektivitet.

1.1.1 Cyberdoménen

I USA, som pa manga satt ar ett foregangsland inom detta omrade, definierades
begreppet cyberrymd (vilket kan anvéndas ekvivalent med begreppet
cyberdoman) redan 2009, i en bok bestélld av amerikanska
forsvarsdepartementet (var dversattning):

”[Cyberrymden &r] en global doman inom informationsmiljon vars distinkta och
unika karaktéar inramas av dess anvandning av elektronik och det
elektromagnetiska spektrumet for att skapa, lagra, modifiera, utbyta eller
exploatera information via 6msesidigt beroende och sammankopplade natverk
med hjalp av informations- och kommunikationsteknik ” (Kuehl, 2009)

I den svenska doktrinen ndmns inte cyberdomén, men om cyberrymden ségs
foljande:

”Cyberrymden &r den del av informationsmiljon som bestar av de sammanlénkade
och av varandra beroende IT-infrastrukturer med tillhdérande data och
information. Den inkluderar internet, intranat, telekommunikationssystem,
datorsystem samt inbyggda processorer och styrenheter. ” (Forsvarsmakten, 2016)

Formuleringen sammanlénkade och av varandra beroende é&r snarlik den
amerikanska. | den svenska militardoktrinen star det ocksa att:

”Gransen mellan ekonomiska, kriminella, militara och politiska akttrer flyter
ihop [...] Cyberrymden innebar strategiskt ett globalt granslost utrymme for att pa
distans genomfora attacker, underrattelsetjanst, paverkan, opinionsbildning och
propaganda. Forsvarsmaktens resurser ska stddja defensiva och offensiva
operationer i syfte att starka skyddet av Sverige i cyberrymden. ”” (Férsvarsmakten,
2016)

I definitionerna aterkommer det att cyberdoménen

ar global och gréanslos

anvander elektronik, det elektromagnetiska spektrumet och IT
o artill for att skapa, lagra, modifiera, utbyta eller exploatera information

e medger verkan pa distans pa grund av infrastrukturer som ar
sammanlankade och av varandra beroende

e rymmer bade angrepp och skydd samt underrattelser, propaganda och
opinionsbildning.
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1.1.2 Operationer i cyberdomanen

I Svensk ordbok (Svenska Akademien, 2009) definieras i forsta hand operation
som “Avgransad handling med bestamt syfte och ofta innehallande flera
delmoment. ”

Eftersom fackuttryck ofta kommer till svenskan fran engelskan ar det av intresse
att ocksa notera den engelska motsvarigheten till svenskans operation. Den mest
relevanta betydelsen i Oxford Living Dictionaries (2018) definierar operation
som (var Gversattning) “en organiserad aktivitet involverande ett antal
personer”.

Den nu géllande dvergripande svenska militardoktrinen, (Férsvarsmakten, 2016),
ger ocksa en definition:

“Operation ar en sammanfattande benamning pa militara handlingar eller
genomforandet av uppdrag och uppgifter som, oavsett ledningsniva, syftar till att
na ett bestamt mal inom ett omrade. ”

USA:s militéra doktrin for cyberoperationer (Joint Chiefs of Staff, 2013)
definierar cyberrymdsoperationer (snarare an operationer i cyberdoménen) som
(var dversattning):

”Anvandningen av cyberrymdsformagor dar det priméara syftet ar att uppna mal i
eller genom cyberrymden.”

I definitionerna aterkommer det att operationer ar organiserade och avgransade
handlingar med bestamt syfte och mal. Dessa syften och mal preciseras av USA-
doktrinen (uppdelat pa tre typer av operationer) som att:

e “projicera makt genom appliceringen av kraft i eller genom
cyberrymden” (offensiva cyberoperationer)

e “bibehalla formagan att anvinda cyberrymdsformdgor” (defensiva
cyberoperationer)

e “designa, bygga, konfigurera, sakra, drifta, underhalla och uppratthalla
[...] system och natverk pa ett satt som bibehaller datas tillganglighet,
riktighet, konfidentialitet samt autentisering och oawvislighet”
(informationsnatverksoperationer).

Diremot ingar inte rutinméassig anvandning av cyberrymden [...] som
exempelvis [...] att skicka mejl [...] och skriva dokument™.

Samma doktrin preciserar handlingarna (formagorna):

e "Cyberrymdshandlingar som skapar [...] degradering, avbrott eller
forstorelse samt manipulering.” (cyberrymdsangrepp)

10
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e ”’Sakrande, drift och forsvar [...] specifika handlingar inkluderar skydd,
detektering, karaktarisering, motverkande och lindring.”
(cyberrymdsforsvar)

e “inhdmtning av underrattelser som kan behdvas for framtida
operationer” (Cyberrymds-ISR)

e Icke-underréttelsehandlingar som genomférs for att planera och
forbereda foljande militéra operationer ” (forberedelse av omgivningen
for cyberrymdsoperationer)

Efter viss tolkning framgar det darmed att operationer i cyberdoméanen, enligt
den amerikanska doktrinen, innebdr att inom cyberdoménen utfora:

e offensiv, genom att hindra, degradera, stora, forstora eller manipulera
o fdrsvar, genom att detektera, karaktarisera, motverka eller lindra

e underrattelseinhdmtning, relevant for offensiv och forsvar

1.1.3 Avgrénsning och kriterier

Fran definitionerna kan det konstateras att omradet operationer i cyberdomanen
ar brett. Som avgransning ar det dock tydligt att omradet har koppling till
information som behandlas i datorer. Kopplingen till datorer kan vara direkt, som
i ett skydd mot skadlig kod, eller indirekt som i en riskbedémning som gors for
ett datorsystem.

Vidare begransas omradet av att det avser datorer som ar sammankopplade i
natverk. Forskning som inte direkt relaterar till natverk kan dock 4nda vara
relevant, forutsatt att den lika garna kan tillimpas pa en natverksmiljo. Dock
exkluderas forskning som i huvudsak ror fysisk sékerhet (&ven om det galler
datorer). Dessutom kravs en relation till sakerhet i den bemaérkelsen att det finns
antagonister som ligger bakom hot mot datorsystemet.

Som framgar av definitionerna har en operation ocksa ett bestamt mal. Detta
kriterium beaktas dock inte i inventeringen, eftersom forskning séllan ar sa
specifik att den gar att direkt omvandla i praktik. Istéllet kan forskningen visa pa
en uppséattning mer generella metoder och tekniker som i en anpassad och mer
specifik form kan nyttjas vid en operation.

11
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1.2 Tidigare genomgangar

Som beskrevs i rapportens forsta avsnitt har denna forskningsinventering den
tidigare genomgangen av Lofvenberg (2010) som utgangspunkt. Den tidigare
genomgangen baserades pa intervjuer med forskningsgruppsforetradare vid
universitet, hdgskolor, forskningsinstitut samt foretag och resulterade i en
beskrivning av gruppernas forskningsomraden och storlek. Inom ramen for den
hér studien gjordes en litteratursokning som visade att ett antal andra liknande
genomgangar ocksa genomforts:

e Post- och telestyrelsen publicerade 2002 resultatet av en genomgang av
IT-sékerhetsforskning i Sverige som utfordes av FOI (Post- och
telestyrelsen, 2002). Genomgangen baserades pa en enkéat som skickades
ut till foretradare for olika forskningsverksamheter for att ta reda pa
deras forskningsomraden, finansiarer och storlek.

e Handelshogskolan vid Orebro universitet rapporterade 2011 en
genomgang av forskning om informationssakerhet (Karlsson et al.,
2011). Materialet inhdmtades genom internetsékning, kontakt med
forskningsforetradare samt genomgang av publicerade artiklar. Enbart
forskargrupper beaktades, snarare &n enstaka forskare eller privata
foretag.

e FOI kartlade 1T-sékerhets- och informationssékerhetsutbildningar samt
doktorsavhandlingar i Sverige 2015 (Hunstad och Rodhe, 2015), vilket
visar pa en del av forutsattningarna for forskartillvaxt i Sverige.

e Enstatlig utredning drog 2016 slutsatsen att ’forskning inom
cybersakerhet bedrivs vid ett stort antal universitet och hégskolor.
Svenska foretag har ocksa kompetens inom detta omrade. Forskning
kring specifikt militara aspekter av omradet, t.ex. doktrinutveckling som
belyser ett cyberforsvar integrerat i militdra operationer, &r daremot
mindre utvecklad” (von Sydow et al., 2016).

e KTH och Karlstads universitet genomforde 2017 pa uppdrag av FOI var
sin trendspaning (Dam (red.), 2017; Fritsch et al., 2017) med relevans
for informationssékerhet som skulle besvara fragan " Vilka
nya/kommande tekniker inom ert forskningsomrade tror ni kan ha
potential inom forsvaret [...] pa 10-25 ars sikt.” (Overenskommelse,
2017a; Overenskommelse, 2017b)

En slutsats som kan dras &r att de tidigare genomgangarnas avgransningar
varierar, likasa metoden som anvants for att samla in och analysera data. Den har
rapporten har ett bredare omfang an nagon av de tidigare genomgangarna.
Metoden som anvénds avser att ge en konkret bild av varje organisations
forskning i forsta hand baserat pa en oberoende kélla, i form av
forskningsartiklar fran en akademisk databas, snarare an organisationernas egna

12
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uttalanden. Rapporten erbjuder ingen indelning i forskargrupper eftersom sadana
ar mer eller mindre informella. Istéllet halls resultatet pa organisationsniva. Inte
heller presenteras nagra nyckeltal om antal anstéllda forskare. Dock anges antal
forfattare. Eftersom rapportens resultat baseras pa en akademisk databas ar
urvalet bredare an om det baseras pa vilka organisationer som ar kanda for de
som genomfor inventeringen eller vilka organisationsforetradare som svarar pa
en enkaét eller har tid med en intervju.

13
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2 Metod

Den huvudsakliga informationsinsamlingen beskrivs i avsnitt 2.1, den foljande
analysen i avsnitt 2.2, en kompletterande informationsinsamling i avsnitt 2.3
samt ytterligare syntes och analys i avsnitt 2.4.

2.1 Informationsinsamling

For att erhalla aktuell och saklig information om forskningen anvéndes databasen
Scopus! som &r den storsta databasen for sammanfattningar och metadata for
forskningsartiklar (Agarwal et al., 2016). Inventeringen baseras pa
forskningsartiklar som publicerats i antingen en akademisk tidskrift eller i
samband med en akademisk konferens.

Utifran de delomraden som identifierats i de tidigare genomgangarna, kriterierna
fran definitionstexterna som refererats (i avsnitt 1.1.3) ovan samt generella
nyckelord rérande datorer (cyber) och sakerhet, bildades en preliminar sékstrang.
Soktermen militar fanns med i sokstrdngen, men artiklar som berérde andra
domaner togs ocksa med. Efter en inledande sokning forfinades sokstrangen for
att filtrera bort irrelevanta resultat. Vidare beaktades enbart artiklar inom
relevanta discipliner, vilka i Scopus angavs som datavetenskap,
ingenjorsvetenskap, matematik, samhallsvetenskap, foretagsekonomi, energi,
beslutsteori, ekonomi, psykologi och det multidisciplinara. Vidare exkluderades
artiklar som aven klassificerades som hérande till medicin, biokemi,
materialvetenskap och miljovetenskap. Enbart artiklar publicerade under
perioden 2013-01-01 till och med 2018-03-20 samt artiklar som senast 20 mars
2018 hade accepterats for publicering 2018 till och med 2019 inkluderades.
Dessutom var en forutsattning att minst en av férfattarna var verksam vid en
svensk organisation. Mer detaljer om den slutliga sokstrangens uppbyggnad
aterfinns i bilaga 1.

Det bor noteras att &ven om Scopus ar en mycket omfattande databas, finns det
en del tidskrifter och konferenser som den inte indexerar. Till exempel har
Scopus relativt litet omfang vad galler humaniora (Agarwal et al., 2016). A andra
sidan saknar dess framsta konkurrenter viss nddvandig funktionalitet for denna
studie. Web of Science kopplar inte artikelférfattare till deras organisationer
medan den svenska databasen Diva inte tacker in forskningsartiklar fran alla
forskningsinstitut och foretag. Det finns ocksa andra typer av forskning &n den
som pagar inom akademin, sasom rapporter eller mer produktnara utveckling pa
foretag eller av enskilda entusiaster som hackare. Dessa typer av forskning ingick
dock inte i inventeringen eftersom det rér sig om dokument som i begransad man

1 Scopus ar en betaltjanst som nés pa http://www.scopus.com
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ar inkluderade i en central databas och som inte genomgatt samma typ av
granskning (peer-review) som forskningsartiklar.

2.2 Analys

Efter sokningen i Scopus gjordes ocksa en manuell filtrering av artiklar, vilket
beskrivs i avsnitt 2.2.1. Dessutom gjordes en dvergripande analys av artiklarna
och deras metadata (avsnitt 2.2.2) samt en delomradesindelning av den forskning
artiklarna beskrev (avsnitt 2.2.3).

Avrtiklarna delades in per organisation dér organisationerna var universitet,
hogskolor, forskningsinstitut och foretag. Enbart organisationer med minst sju
traffar inkluderades. Eftersom méngden forskningsresultat varierar mellan
artiklar ar antalet artiklar inte ett komplett matt pa omfattningen av den forskning
som utforts. | en senare del av processen gjordes darfor dven en analys av
artikelkvaliteten (se avsnitt 2.2.2).

2.2.1 Manuell filtrering av artiklar

For att filtrera bort irrelevanta artiklar som trots allt kom med i sokresultatet,
utfordes ocksa en manuell filtrering. Den manuella filtreringen gjordes
oberoende av tva personer i projektgruppen. For att med tanke pa det nya
forskningsomradets bredd vara sa inkluderande som majligt, togs alla artiklar
med som atminstone en av personerna ville behalla.

Filtreringen baserades i forsta hand pa nyckelord satta av artikelforfattarna, i
andra hand nyckelord satta av tidskriften eller konferensen nér de forsta
nyckelorden saknades och i tredje hand artikelsammanfattningen (eng. abstract)
om inga nyckelord fanns. Om &ven sammanfattningen saknades togs artikeln inte
med alls. En lista pa samtliga inkluderade artiklar aterfinns i bilaga 2.

2.2.2 Overgripande analys

Artiklarna och deras metadata analyserades for att avgora hur manga artiklar
organisationerna publicerat inom omradet under vart och ett av de inkluderade
aren, vilket kan ge viss trendinformation. Vidare sammanstélldes antalet
forfattare per organisation, vilket tillsammans med antalet artiklar ger viss insikt i
storleken pa organisationen och hur mycket fokus som finns pa att publicera
forskningsartiklar. Antalet artiklar dar ndgon fran organisationen star som
forstaforfattare anges ocksa. Dessutom redovisas eventuella artikelsamarbeten
organisationerna hade med varandra samt eventuella samarbeten med
organisationer i andra delar av vérlden.

Forutom analyser av mangderna &r det ocksa intressant att analysera vilken
paverkan artiklarna far. Till exempel kan en forskningsartikel vara lang och fylld
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med nya resultat, medan en annan kan vara kort och snarare sammanfatta andras
resultat. Med andra ord ger inte antalet artiklar hela sanningen. De flesta
kvantitativa matten av en forskningsartikels paverkan baseras pa hur manga
andra forskningsartiklar som citerar den. For varje organisation gjordes darfor en
analys for att etablera dess mest citerade artiklar. Det bor dock observeras att inte
heller detta ar ett perfekt matt. Till exempel namner Agarwal et al. (2016) att det
forutom artikelns kvalitet finns vissa ovidkommande aspekter som spelar roll for
antalet citeringar, sasom antalet referenser, publiceringsdatum, var forfattarna
kommer ifran, forfattarnas kon och alder, forfattarnas akademiska titlar samt
vilket sprak artikeln ar skriven pa.

Andra aspekter som paverkar antalet citeringar ror var artikeln publicerats, det
vill sdga publikationen. En publikation inom ett bredare och mer langsiktigt
forskningsfalt gor ocksa att chanserna till fler citeringar ar storre an om det ror
sig om ett smalt och trendkénsligt forskningsfalt (Agarwal et al., 2016). Vidare
brukar en publikation som det &r svarare att bli publicerad i generera fler
citeringar. FOr att bedéma publikationerna anvands i denna rapport den
citeringsrankningskvot som beréknas i Scopus och bendmns CiteScore rank
vilken baseras pa hur manga som citerar publikationens artiklar relativt hur
manga som citerar artiklarna i andra liknande publikationer. Dessutom redovisas
huruvida publikationen &r en tidskrift eller om det ror sig om ett konferensbidrag.

2.2.3 Indelning i delomraden

For varje organisation sammanstalldes ocksa deras forskningsdelomraden, béade
vilka tekniker och metoder de undersokte samt till viss del inom vilka doméner.
Sammanstallningen av delomraden utgick framst fran artiklarnas nyckelord
kompletterat med en del ord fran artikeltitlarna. Nagon vedertagen taxonomi som
kunde anvéndas for materialet hittades inte, vilket inte heller ar forvanande da
materialet &r mycket stort och spretigt. Enskilda konferenser eller tidskrifter kan
visserligen ha sin egen taxonomi, men den &r ofta otydlig, och det finns ingen
metataxonomi som galler for alla konferenser och alla tidskrifter.

For varje organisation sammanfattades de vanligaste nyckelorden (eller
nyckelordsklasserna) till ett mindre antal nyckelord pa svenska. Denna
sammanfattning var nédvéndig for att géra materialet hanterbart storleksméssigt,
for att kunna gora jamforelser mellan organisationer samt for att undvika
sammansatta nyckelord.

Forst och framst utgar alltfor generella nyckelord. Till exempel &r confidentiality
loss?, information security samt security alla sakerhetsrelaterade men alltfor
Overgripande. Nyckelord som &r snarlika laggs samman och tas med som helhet

2 Artiklarnas nyckelord aterges i detta stycke pa originalspraket engelska for att inte tappa precision
i Oversattningen. Som fackuttryck har de i flera fall inga uppenbara svenska motsvarigheter.
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om nyckelorden tillsammans forekommit tillrackligt manga ganger. Exempelvis
ar border gateway protocol, BGP och BGP monitoring mycket lika och kan
tillsammans med gateways, routing, rounting anomalies, routing information
samt HTTP, communication channels, campus network, och sa vidare, placeras i
det gemensamma delomradet natverk. P4 samma sétt bildar embedded software,
embedded system, embedded systems, embedded system development, modern
embedded systems och sa vidare delomradet inbyggda system. Kryptoprotokollet
AES kan tillsammans med bland annat cryptographic algorithms, differential
power analysis attack, key agreement samt perceptual hash samlas under
rubriken kryptografi. Dessutom passar anonymity, computer privacy, data
mining, digital oblivion, gender, personal identity, privacy, right to be forgotten
och sa vidare alla i delomradet personlig integritet. | vissa fall &r relationerna inte
sarskilt uppenbara men de kan anda skonjas, till exempel da de sammanfattningar
(abstracts) som nyckelorden hor till studeras. Pa sa satt kunde till exempel
resource-constrained devices, energy efficiency, measured energy consumption,
energy utilization samt cost-effective solutions sammanfattas med
resursbegransade enheter. Pa detta sétt kan hundratals nyckelord féras samman
till ett mer hanterbart och 6verblickbart antal delomraden medan nyckelord som
bara anvéands nagon enstaka gang eller ger alltfor knapphandig information kan
sallas bort.

Det finns vissa generella begransningar med denna typ av delomradesindelning
och har aterges nagra sadana, inspirerat av Isenberg et al. (2017) som gjort en
liknande typ av indelning (inom ett annat omrade):

e Gransdragningen mellan olika delomraden ar inte alltid rattfram
(Isenberg et al., 2017)
Ett exempel pa hur detta beaktats i inventeringen ar att tva snarlika eller
nara beslaktade delomraden anda hallits atskilda pa grund av att
betydande méngder forskning finns pa vart och ett av delomradena samt
i vissa fall att olika organisationer genomgéaende anvander olika
begrepp. Att da valja det ena begreppet skulle utgéra ett
stéllningstagande for den ena organisationen framfér den andra.

e En del delomraden kan bli mer allmanna an andra
Exempelvis kan indelarens kunskap eller inriktning géra att vissa
nyckelord verkar snarlika medan en expert eller sarskilt intresserad
skulle ha gjort en tillrackligt stor atskillnad for att de skulle behandlas
som separata delomraden (Isenberg et al., 2017). Detta innebar att
inventeringens forfattare subjektivt paverkar resultatet.

¢ Nyckelord saknar ibland den kontext som behdvs
Av denna anledning kan inte nyckelorden tolkas pa ett tillrackligt
specifikt satt for att de ska kunna ga att delas in i delomraden (Isenberg
etal., 2017). | de fall dar kontexten upplevts oklar har den har
inventeringen darfor &ven nyttjat artikeltitlar och sammanfattningar for
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att bringa klarhet. Det kan dock trots allt ha intréffat att artiklar
associerats med fel delomraden, om kontexten varit vilseledande.

2.3 Kompletterande informationsinsamling och
analys

Varje organisations sammanstéllda delomraden kompletterades med hur
organisationerna, eller enskilda hos organisationerna, sjalva beskriver sin
forskning pa deras webbplatser. Det &r viktigt att observera att denna bild inte
nodvandigtvis stimmer dverens med den som fas fran forskningsartiklarna.
Forskningsartiklarna visar pa vad som gjorts, medan hemsidorna kan tankas vara
mer inriktade pa vad som kommer att goras, eller atminstone vad
organisationerna vill géra. Denna webbplatsgenomgang &r dessutom enbart av
exempelkaraktér och inte ett forsok att hitta all information som organisationerna
vill uttrycka. Webbplatsgenomgangen gjordes for alla organisationer som
inkluderades fran Scopus. Dessutom gjordes webbplatsgenomgangen ocksa for
dvriga svenska universitet och hogskolor, men inget relevant hittades fran dessa,
vilket kan tas som en bekréftelse av Scopus-sokningens l[amplighet.

2.4 Analys av delomradena som helhet

En analys genomfordes ocksa av den svenska forskningen som helhet. En
jamforelse mellan resultatet och soktermerna gjordes for att se om det var nagra
soktermer som inte genererade nagot resultat. Vidare gjordes en jamforelse med
tidigare genomgangar for att se trender. Darutéver identifierades vissa
delomraden som en enstaka organisation eller ett fatal organisationer ar ensamma
om att forska om. Dessutom gjordes en analys av vilka delomraden andra
organisationer &n FOI publicerat inom men inte FOI.
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3 Resultat

Avsnitt 3.1 beskriver dvergripande resultat, avsnitt 3.2 gar in pa varje
organisations forskning medan avsnitt 3.3 beskriver forskningsomradet som
helhet.

3.1 Overgripande resultat

Sokningen gav 2854 artiklar innan den manuella filtreringen. Antalet artiklar
efter filtreringen sjonk till 883 artiklar, det vill sdga 31 % aterstod. En lista pa
samtliga dessa 883 artiklar aterfinns i bilaga 2. Antalet forfattarskap for dessa
artiklar var 3076, dar en forfattare som till exempel skrivit tre artiklar ger upphov
till tre forfattarskap. Alla forfattare rdknas med, oavsett om de hor till de har
studerade organisationerna eller ej. Antalet forfattare per artikel varierade mellan
1 och 15 med ett snitt pa ungefar 3,5 forfattare. Detta illustreras av Figur 1.

Antal artiklar for olika antal forfattare

300

250

200
150
100
50 I
0 I I m B . _
1 2 3 4 5 6 7 8 9

10 11 12 13 14 15

Figur 1 — Antalet artiklar for varje antal forfattare (1-15).

De Sverigebaserade artikelforfattarna var for det slutliga urvalet fordelade péa 29
organisationer och av dessa ar tre forskningsinstitut® (FOI, SICS samt SP%), fyra

3 Karolinska institutet ar ett universitet och riknas darfor har som det, trots namnet.
4 SICS och SP &r numera bada en del av RISE Research
Institutes of Sweden Holding AB men redovisas hér var for sig av historiska skal.
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foretag (ABB, Ericsson, Saab samt Volvo®) samt 22 universitet och hogskolor.
Darmed uppgick antalet universitet och hogskolor varifran inga relevanta artiklar
hittades till atta, eller till 26 om begreppet utbildningsanordnare ges en vidare
tolkning (Universitetskanslersambetet, 2018). De inkluderade organisationerna
listas i Tabell 1 tillsammans med en indikering om huruvida de var med i nagon
av de tidigare genomgangarna som beskrivs i avsnitt 1.2. | tabellen ges bade
organisationernas fullstandiga namn samt de kortnamn som anvénds i framforallt
tabeller och figurer.

Tabell 1 — Organisationerna som beddms relevanta for denna inventering och huruvida de
var med i tidigare genomgangar. Bade organisationernas fullstandiga namn samt deras
kortnamn ges. De fullstandiga organisationsnamnen for larosatena kommer fran
Hogskolelag (1992:1434), 6vriga fran respektive organisations hemsida. De tidigare
genomgangarna ar PTS, 2002 (Post- och telestyrelsen, 2002); FOI, 2010 (L6fvenberg,
2010); ORU, 2011 (Karlsson et. al, 2011).

Kortnamn Organisation Genomgang

PTS, | FOI, | ORU, | Har

2002 | 2010 | 2011
ABB ABB® °
Blekinge Blekinge tekniska hogskola ° ° ° °
Boras Hogskolan i Bords °
Chalmers Chalmers tekniska hogskola ° ° ° °
Ericsson Ericsson AB’ ° ° °
FHS Férsvarshdgskolan® ° °
FOI Totalférsvarets forskningsinstitut® ) ) ) °
Goteborg Goteborgs universitet °
Halmstad Hogskolan i Halmstad °
Karlstad Karlstads universitet ° ° . °
Karolinska Karolinska institutet °

5 Bade Volvo Car Corporation och Volvo Group sorterar under benamningen Volvo i denna
inventering.

® http://new.abb.com/se

7 https://www.ericsson.com/en

8 https://www.fhs.se/

% https://foi.se/
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Korthamn Organisation Genomgang
PTS, | FOI, | ORU, | Har
2002 | 2010 | 2011
Kristianstad Hogskolan Kristianstad °
KTH Kungl. Tekniska hogskolan ° ° ° °
Linkoping Linkopings universitet ° ° ° °
Linné Linnéuniversitetet °
Luled Lulea tekniska universitet ° ° ° °
Lund Lunds universitet ° . °
Malmd Malmé universitet °
Mitt Mittuniversitetet °
Malardalen Malardalens hogskola °
Saab Saab AB* °
SICS RISE SICS AB! ° ° ° °
Skovde Hogskolan i Skoévde ° ° °
Sveriges Tekniska °
SP Forskningsinstitut!?
Stockholm Stockholms universitet ° ° ° °
Umed Umea universitet °
Uppsala Uppsala universitet °
Volvo Car Corporation®® samt °
Volvo Volvo Group*
Orebro Orebro universitet ° °

10 https://saabgroup.com/sv/

1 https://www.sics.se/about-rise-sics

12 https://www.sp.se/sv/about/Sidor/default.aspx

13 https://www.volvocars.com/intl

14 http://www.volvogroup.se/sv-se/about-us/organization.html
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I de foljande avsnitten presenteras organisationernas nyckeltal (avsnitt 3.1.1),
samarbeten mellan organisationerna (avsnitt 3.1.2), samarbeten med andra
landers organisationer (avsnitt 3.1.3) samt de tidskrifter och konferensserier dar
artiklarna publicerats (avsnitt 3.1.4).

3.1.1 Organisationernas nyckeltal

Tabell 2 visar hur manga artiklar varje organisation publicerat. Medan det finns
ganska manga organisationer som ligger mellan 30 och 50 artiklar, &r det mycket
fa som vasentligen dverstiger 50 (vilket motsvarar ungeféar en i manaden). En
observation som kan goras i anslutning till féregaende avsnitt ar att flera
organisationer med ganska betydande publicering inte synts i tidigare
genomgangar. Framforallt kan Uppsala universitet, med 6ver 50 artiklar, noteras,
men ocksa Goteborgs universitet samt Hogskolan i Halmstad har ganska
betydande antal artiklar utan att ha synts tidigare. En liknande sékning for
tidigare ar visar inte pa att dessa organisationer nyligen borjat sin forskning inom
omradet, vilket annars hade kunnat vara en forklaring. Det bor observeras att pa
grund av samarbeten mellan organisationerna blir summan av varje organisations
artiklar 1004 medan antalet unika artiklar ar 883.

Tabellen visar ocksa pa varje organisations antal artikelforfattare, det vill sdga
hur manga forfattare som skrivit minst en artikel vid organisationen. De
medforfattare som inte var verksamma vid organisationen ar inte medraknade,
det vill sdga samarbeten med andra organisationer syns inte hér utan belyses
istallet i de kommande avsnitten. Det bor observeras att antalet forfattare bara
delvis dverlappar med antal anstallda eftersom en del anstéllda inte publicerar sig
och en del forfattare ror sig mellan organisationer under den relevanta tiden.
Vidare visar tabellen ocksa per organisation antalet forfattare dividerat med
antalet artiklar. De flesta organisationer ligger kring en forfattare per artikel. Om
en organisation till exempel har manga forfattare som inte r s& produktiva blir
medelantalet forfattare per artikel hogt. Om en organisation istéllet har ett fatal
och mycket produktiva forfattare blir det unika antalet forfattare per artikel
snarare 1agt och under ett.

En artikel har oftast flera forfattare och i regel ar det den som stér forst i listan pa
forfattare som varit mest drivande eller skrivit mest. Tabellen visar darfor ocksa
hur manga artiklar dar ndgon fran organisationen star som forstaforfattare och
hur stor andel av organisationens artiklar detta utgér. Denna andel &r 58 % i
medeltal och ungefar halften ligger pa 60-90 % och den andra héalften pa 30-60
% (med ett fatal undantag).
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Tabell 2 — Antal artiklar och forfattare per organisation samt hur méanga artiklar varje
organisation star som forstaforfattare pa.

Organisation | Artiklar | Forf. | Antal Forstaforf. | Procent
forfattare forstaforf.
dividerat av sina
med antal artiklar
artiklar

ABB 15 11 0,7 13 87

Blekinge 28 32 1,1 13 46

Boras 2 3 1,5 1 50

Chalmers 115 85 0,8 71 61

Ericsson 40 43 1,1 12 30

FHS 8 7 0,9 7 88

FOI 46 44 1,0 34 74

Goteborg 22 22 1,0 8 36

Halmstad 27 21 0,8 16 59

Karlstad 54 34 0,6 27 50

Karolinska 5 9 1,8 2 40

Kristianstad 2 1 0,5 1 50

KTH 215 159 0,7 141 66

Linkdping 55 42 0,8 26 47

Linné 9 7 0,8 7 78

Luled 74 42 0,6 30 41

Lund 46 51 1,1 33 72

Malmo 8 5 0,6 7 88

Mitt 7 3 0,4 0 0

Malardalen 18 21 1,2 9 50

Saab 2 2 1,0 1 50
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Organisation | Artiklar | Forf. | Antal Forstaforf. | Procent
forfattare forstaforf.
dividerat av sina
med antal artiklar
artiklar

SICS 52 24 0,5 38 73

Skovde 21 20 1,0 12 57

SP 2 5 2,5 2 100

Stockholm 39 50 1,3 25 64

Umead 8 14 1,8 4 50

Uppsala 53 41 0,8 21 40

Volvo 4 4 1,0 1 50

Orebro 27 19 0,7 15 56

1004 578 (65 % -

Totalt (883 821 1,0 (medel) | av de 883)

unika)

Figur 2 redogor for hur manga artiklar varje organisation publicerat per ar under
den relevanta tidsperioden. Vérdena for 2018 ar laga pga. att hela aret inte ingdr i

inventeringen samt att det finns en fordréjning mellan publicering och

inkludering i Scopus.
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Svensk forskning per organisation och over tid
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Figur 2 — Svensk forskning per organisation och dver tid (2013-2018).

3.1.2 Samarbeten mellan organisationerna

Av de 883 artiklarna ar 108 artiklar samarbeten mellan organisationerna, det vill
sdga dar artikelforfattarna kommer fran flera av de svenska organisationerna. 25
av de totalt 29 organisationerna har ett samarbete med en annan av
organisationerna (inom Sverige) avseende artikelforfattande (Tabell 3). De 108
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artiklarna har resulterat i totalt 229 deltaganden i samarbeten, vilket bara &r drygt
dubbelt s& manga som antalet artiklar. Med andra ord &r det fa ganger fler &n tva
av organisationerna samarbetar pa en och samma artikel. Andelen av artiklarna
som ar samarbeten skiljer sig at mellan organisationerna. Vissa har inget, eller
nastan inget, samarbete alls (Hogskolan i Boras, Hogskolan i Halmstad,
Hogskolan Kristianstad, SP, Lulea tekniska universitet). Mest anmarkningsvart
ar Luled tekniska universitet som bara har ett samarbete med de andra
organisationerna trots hela 74 forfattade artiklar som helhet. Kanske spelar det
geografiska laget roll. Aven Umed universitet samarbetar i lag utstrackning.
Detsamma galler dock inte Mittuniversitetet som hér hemma i Ostersund och
Sundsvall, vilket ocksa ar pa ett relativt stort geografiskt avstand fran potentiella
samarbetspartner. VVissa organisationer har a andra sidan en samarbetsandel som
tyder pa att alla deras artiklar skett i samarbete med de andra organisationerna.
Bland dessa marks Mittuniversitetet, Saab och Volvo.

Tabell 3 — Antal artiklar per organisation med samarbete inom Sverige samt andelen av det
totala antalet artiklar som &r ett resultat av samarbeten.

Organisation Antal artiklar med Procent artiklar
samarbeten med samarbeten

ABB 7 47

Blekinge 4 14

Boras 0 0

Chalmers 17 15

Ericsson 23 58

FHS 1 13

FOI 15 33

Goteborg 8 36

Halmstad 0 0

Karlstad 3 6

Karolinska 1 20

Kristianstad 0 0

KTH 37 17

Linkoping 7 13
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Organisation Antal artiklar med Procent artiklar
samarbeten med samarbeten

Linné 2 22

Luled 1 1

Lund 9 20

Malmo 3 38

Mitt 7 100

Malardalen 10 56

Saab 2 100

SICS 25 48

Skovde 7 33

SP 0 0

Stockholm 8 21

Umead 1 13

Uppsala 21 40

Volvo 4 100

Orebro 6 22

Medel 8 30

3.1.3 Samarbeten med andra lander

Forutom samarbeten mellan organisationerna (inom Sverige) finns en hel del
samarbeten med forfattare som &r verksamma utomlands. Figur 3 ger det totala
antalet samarbeten for de lander som har minst tio samarbeten. For en artikel kan
en svensk organisation samarbeta med noll, en eller flera utlandska
organisationer, varfor figuren inte nddvandigtvis visar antal artiklar, utan antalet
medforfattarskap, fran varje land. Om en utlandsk forfattare fran ett visst land &r
med pa tva artiklar raknas det alltsd som tva medforfattarskap for det landet.
Totalt uppgick de utlandska medfdrfattarskapen till 690, vilket utgdr 22 % av alla
forfattarskapen. Om dessa forfattarskap vore jamnt fordelade dver artiklarna
skulle nastan varje artikel (av de 883) ha en utlandsk medforfattare. Pa 35 % av
artiklarna stod en utlandsk forfattare som forstaforfattare (i enlighet med vad som
beskrevs i Tabell 2).
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Antal utlandska medforfattarskap
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Figur 3 — Antal utlandska medforfattarskap indelat per verksamhetsland.

De lander med flest antal medforfattarskap per capita presenteras i Figur 4.
Lander med mycket sma populationer har flest (Malta, Luxemburg, Macao®®,
Cypern, Estland) tillsammans med de nordiska l&nderna (Finland, Norge,
Danmark) samt Hong Kong?® och Osterrike. Ungefar halften av varje figurs
lander forekommer i bada figurerna, det vill saga ungefar halften av de lander
som ligger i topp per capita ar ocksa det aven nar ingen hansyn tas till
befolkningsméngd.

15 Speciell administrativ region i Kina
16 Speciell administrativ region i Kina
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Artiklar per 10 miljoner invanare

Malta
Luxemburg
Finland
Norge
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Hong Kong
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Nederldnderna
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Kuwait

o
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o
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20,0 30,0 40,0 50,0 60,0 70,0

Figur 4 — Topp 20 lander for antal medforfattarskap per 10 miljoner invanare (Malta = 164).
Populationsstorlek fran (Férenta Nationerna, 2017).

3.1.4 Publikationer

Figur 5 anger hur stor andel av artiklarna som publicerats i tidskrifter respektive
ovriga fora (framst konferenser), indelat per organisation. Det ar fa
organisationer som har mer an femtio procent tidskriftspublicering. Mest
utmarkande bland de med fler an ett fatal artiklar &r Luled tekniska hogskola som
har hela 62 % tidskriftspublicering. Nagot samband mellan antal artiklar eller
forfattare och tidskriftspubliceringstendensen verkar inte finnas.
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Tidskriftspublicering och 6vriga artiklar

ABB 27 %
Blekinge 43 %
Boras 67 %
Chalmers 25 %
Ericsson 20 %
FHS 38 %

FOI 39 %
Goteborg 45 %
Halmstad 30 %
Karlstad 15 %
Karolinska 40 %
Kristianstad 0 %
KTH 29 %
Linkdping 33 %
Linné 33 %
Lulea 62 %
Lund 37 %
Malmo 38 %
Mitt 14 %
Malardalen 11 %
Saab 50 %
SICS 27 %
Skovde 14 %
SP0%
Stockholm 34 %
Umead 63 %
Uppsala 43 %
Volvo 25 %
Orebro 44 %

o
(9]
o

100 150 200 250

M tidskrifter M Gvriga

Figur 5 — Hur ménga artiklar varje organisation publicerat i tidskrifter respektive 6vriga
artiklar (framst konferensbidrag).

Tabell 4 redogor for de 18 viktigaste publikationerna (kallorna, att skilja fran

artiklarna som ar de forskningsalster som tillsammans samlas i publikationer) i
bemarkelsen var flest av artiklarna publicerats. De 18 publikationerna star for en
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tredjedel av alla artiklar. Totalt finns hela 435 olika publikationer representerade
for de 883 artiklarna, det vill séga varje publikation anvands ungefar tva ganger i
medeltal. Det bor observeras att flera av publikationerna &r av en generell typ
som kan liknas vid forlag som till exempel & en konferens vagnar ger ut en
publikation med konferensbidragen som en del av en stérre serie. Dessa indikeras
med ett S (for serie) i kolumnen Typ. Ovriga ar antingen tidskrifter (T) eller
konferenspublikationer (K). Dessutom visas varje publikations
citeringsrankningskvot (kolumnen CRK) vad géller antal citeringar jamfért med
andra publikationer som av Scopus Kklassificeras som inom samma omrade.
Citeringsrankningskvoten, som beréknats av Scopus, &r lagre (battre) nar
publikationen har fler citeringar inom sitt omrade eftersom publikationens
ranking da ar narmare forsta plats (taljaren ar lagre). | de fall en publikation
ligger inom flera omraden ges héar ett medelvarde for dess
citeringsrankningskvoter. | tre fall uteldmnas kvoten eftersom den saknas i
Scopus. Lankar till publikationerna aterfinns bland referenserna i avsnitt 5.2.

Tabell 4 — Var organisationerna framst publicerar sig. Publikationsnamnen har forkortats
for att rymmas pd en rad. Nyckel: typ av publikation (Typ: S = serie; T = tidskrift; K =
konferens); citeringsrankningskvot (CRK); antal artiklar (#); % av alla artiklar (%).

Publikation Typ [CRK| # | %
L Notes in Computer Science/Al/Bioinformatics S 0,7 |119| 13
IFIP Advances in Information and Comm Tech S 0,8 |25 3
ACM Intl Conference Proceeding Series S 09 (17| 2
Computers and Security T 0,0 |15 2
Communications in Computer and Info Science S 08 |13 | 1
Information and Computer Security T 05 (10| 1
ACM Conference on Computer and Comm Security K 01 (10| 1
L Notes Institute Comp Sci, Soc-Informatics & Telecom | S 09119 |1
Annual Hawaii International Conf on System Sci K - 9 |1
Security and Communication Networks T 0419 |1
Procedia Computer Science S 0419 |1
Intl Symp on Human Aspects of Info Sec & Assurance K - 9|1
IFAC-PapersOnLine S 08 |7 |1
Future Generation Computer Systems T 00 |7 |1
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Publikation Typ |[CRK| # | %
IEEE Transactions on Dependable and Secure Comp T 01 |7 |1
European Intelligence and Security Informatics Conf K - 71
Computers in Human Behavior T 017 |1
Advances in Intelligent Systems and Computing S 08 |6 |1
Ovriga (417 stycken) - - |590| 67

3.2 Organisationerna

I det kommande avsnitten beskrivs organisationerna var for sig, déaribland FOI
(som denna rapports forfattare tillhor).

Varje organisations avsnitt inleds med en lista pa organisationens forsknings-
delomraden, vilka utvunnits ur deras forskningsartiklar.

Efter listan pa delomraden kommer i forekommande fall forskningsbeskrivningar
baserade pa organisationernas webbplatser, foljt av en tabell som kortfattat
beskriver deras mest citerade artiklar. Darefter kommer en tabell dver var de
framst publicerar sig.

Slutligen foljer, i forekommande fall, en figur som visar organisationens
artikelsamarbeten med andra organisationer. Finns ingen figur for en
organisation innebér det att organisationen inte haft nagra artikelsamarbeten med
de andra organisationerna.

3.21 ABB

Organisationens forskning ar inriktad pa tradldsa sensornatverk, molnet, sakernas
internet, atkomstkontroll, tillit, mobiler, industri'’, halsa och kryptografi.

Forskningen for en av organisationens flitigaste forfattare beskrivs som tradlGsa
protokoll och forbattring av sékerheten i industriell automatisering”, vilket
stdmmer val med den artikelbaserade beskrivningen ovan (ABB, 2018).

De mest citerade artiklarna som aterges i Tabell 5 beror framforallt sakernas
internet och halsa samt tillit vilket ocksa val dverensstammer med nyckelorden.

17 Med industri avses i denna rapport det snavare begreppet (i Svensk ordbok (Svenska Akademien,
2009) definierat som naringsgren som bygger pa till-verkning och foradling i storre skala vanligen
med maskiner) och inkluderar darmed inte hela det privata naringslivet.
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Artikel Cit. | Sammanfattning

Interoperabilitet, sdker
mjukvaruleverans och skyddade

(Pang Z., et al., 2015) 44 | patientdata hos halsotjanster (sakernas
internet) hemma hos folk, speciellt den
allt aldre populationen.

Sakernas internet-tjansters beteende
(Kang K., et al., 2014) 25 | utvarderas gentemot anvandarnas
forvantningar pa tillit.

Oppen och monopolundvikande
(Pang Z., et al., 2013a) 20 | plattform for hélsotjanster (sakernas
internet) hemma hos folk.

Var organisationen frdmst publicerar sig beskrivs i Tabell 6 medan

organisationens samarbeten med andra svenska organisationer ges av Figur 6.
ABB har alltsa samarbetat pa en artikel med SICS, fyra med Mittuniversitetet,
fem med Mélardalens hdgskola och en med KTH. En del av dessa samarbeten
har skett pa en och samma artikel, vilket ocksa syns genom pilarna och siffrorna
mellan de 6vriga organisationerna (exempelvis tre samarbeten mellan
Mittuniversitetet och Mélardalens hdgskola) for de totalt sju artiklarna.

Tabell 6 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation Artiklar | % artiklar
IECON Proceedings (Industrial Electronics

2 13
Conference)
IEEE Transactions on Industrial Informatics 2 13
Lecture Notes of the Institute for Computer
Sciences, Social-Informatics and 1 7
Telecommunications Engineering, LNICST
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Mitt \ (H
3 Malardalen /

Figur 6 — Organisationens samarbeten, med sju artiklar.

3.2.2 Blekinge tekniska hdogskola

Organisationen forskar med inriktning pa personlig integritet, sakernas internet,
molnet, mjukvara, skadlig kod, kryptografi, diverse angrepp, tillit, forensik och
risk.

Som belysande exempel pa aktuella projekt finns pa organisationens hemsida
beskrivet ett projekt om sakernas internet dér artificiell intelligens ska nyttjas for
Okad sakerhet (BTH, 2018a) samt ett projekt om att mata sakerhetsmognaden hos
mjukvaruutvecklare (BTH, 2018Db).

Vidare handlar de mest citerade artiklarna om smarta hem respektive riskanalyser
(Tabell 7).

Tabell 7 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Gangse sakerhetsfunktioner ger
god sdkerhet i smarta hem,
undantaget risker pga.
humanfaktorer.

Motatgardsgrafer ar

(Baca D., et al., 2013) 14 | kostnadseffektiva for riskanalyser i
agil mjukvaruutveckling.

(Jacobsson A, et al., 2016)8 38

Var organisationen framst publicerar sig beskrivs i Tabell 8 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 7.

18 Samma artikel ar ocksa bland de mest citerade for Malmo universitet.
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Tabell 8 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar | % artiklar
Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial

. . 4 14
Intelligence and Lecture Notes in
Bioinformatics)
Proceedings of IEEE East-West Design and Test 3 1
Symposium, EWDTS
Digital Investigation 2 7

Lund
. ;.
Blekl‘i nge

Malmé —— Ericsson

Figur 7 — Organisationens samarbeten, med fyra artiklar.

3.2.3 Hogskolan i Boras

Organisationen forskar om kryptografi, personlig integritet och molnet.

Som belysande exempel pé organisationens hemsida finns en forskare vars
intressen inkluderar kommunikativ interaktion i tjanstemoten, teknologi i tjanster
och negativa kundbeteenden (HB, 2018).

Den mest citerade artikeln beror personlig integritet och molnet (Tabell 9).
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Tabell 9 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Analys av en policy for en
3 internettjanst visar att det gors

(Lindh M., et al., 2016) svart for anvandarna att forsta vad

deras personliga data anvands till.

Var organisationen frdmst publicerar sig beskrivs i Tabell 10. Artikelsamarbeten
med de andra organisationerna har inte forekommit.

Tabell 10 — Var organisationen frdmst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar

Uncertainty Modelling in Knowledge
Engineering and Decision Making -

Proceedings of the International FLINS ! 33
Conference, FLINS

European Educational Research Journal 1 33
Journal of Business Communication 1 33

3.2.4 Chalmers tekniska hdgskola

Forskningen fokuserar enligt artiklarnas nyckelord pa tradlsa sensornatverk,
mjukvara, kryptografi, biometri, dverbelastningsangrepp, safety®, mobiler,
natverk, fordon, personlig integritet, atkomstkontroll, positionsinformation?°,
tillit och artificiell intelligens.

Enligt organisations hemsida forskas det om bland annat sprakbaserad sakerhet
(mjukvara) och positionsinformation (CTH, 2018a), vilket stimmer val 6verens
med nyckelorden. Mindre tydlig &r kopplingen till nyckelorden vad géller den
forsknings som pa webbplatsen beskrivs réra autonoma, inbyggda och

19 Engelskans safety indikerar den typ av faror som inte uppkommer till foljda av antagonister.
Delomradet safety har dock i rapporten alltid koppling till antagonistiska hot (security). Till
exempel hamnar dar forskning som ror en domén som i stor utstrackning praglas av safety men
med visst inslag av security.

20 p3 engelska anvinds begreppet position integrity men eftersom integrity béde kan dversittas
integritet (som i personlig integritet) och riktighet, anvénds hér istéllet positionsinformation.
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distribuerade enheter samt sakernas internet (CTH, 2018b). Nyckelordet tradlésa
sensornétverk och doménen uppkopplade fordon har dock anknytning hit.
Atminstone en del forskare sager sig mer specifikt forska om de narliggande
delomradena cyberfysiska system och resursbegransade enheter (CTH, 2018c).
Forskningen om kryptografi kan tydliggéras genom att ndmna en forskare som
enligt (CTH, 2018c) undersoker blockkedjor samt en annan forskare som enligt
(CTH, 2018d) forskar om ett antal aspekter inom teoretisk kryptografi.

Tabell 11 redovisar de mest citerade artiklarna. Dessa artiklar ger specifika
exempel pa forskningen om tillit, mjukvara, fordon och personlig integritet.

Tabell 11 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Egenskaper for lyckad tredje-
(Ghazawneh A., et al., 2013) 104 | partsutveckling foreslas, inklusive
rorande tillitsaspekten.

En del webbplatser ar mindre
restriktiva med anvandares
kansliga information i
informationsfloden an andra.
Sarbarhetsanalys rérande
falskdataangrepp pa ett industriellt
(Hendrickx J., et al., 2015) 26 | matsystem visar sig vara ett
problem som inte verkar ha en
effektiv (polynomisk) 16sning.
Information kan utvinnas ur en
mangd individdata utan att den
(Ebadi H., et al., 2015) 19 | personliga integriteten hos en enda
enskild individ paverkas alltfor
mycket.

Vanliga programmeringssprak
saknas utforliga maojligheter att
kontrollera informationsfloden.
(Broberg N., et al., 2013) 19 | Darfor foreslas ett
programmeringssprak baserat pa
Java med stod for statisk kontroll
av en informationsflédespolicy.

(Hedin D., et al., 2014) 52

21 Samma artikel ar ocksa bland de mest citerade for Géteborgs universitet.
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Var organisationen framst publicerar sig beskrivs i Tabell 12 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 8.

Tabell 12 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgér (%
artiklar).

Publikation Artiklar % artiklar

Lecture Notes in Computer Science
(including subseries Lecture Notes in
Artificial Intelligence and Lecture Notes in
Bioinformatics)

30 26

IFIP Advances in Information and
Communication Technology

ACM International Conference Proceeding
Series

Volvo

Goteborg /
~ 2/

-7 / 9

.

_ Ericsson

~

3 2 '
Malardalen ————— Chalmers < 1
™ T Fol
1 Y, T
1 - \1
KTH "‘- o
SICS Linkdping

Figur 8 — Organisationens samarbeten, med 17 artiklar.

3.2.5 Ericsson AB

Forskningsartiklarnas framsta nyckelorden &r atkomstkontroll, molnet, mobiler,
kryptografi, skadlig kod, sakernas internet och resursbegrénsade enheter.
Dessutom framkommer det av flera artikeltitlar att artiklarna ocksa ror
virtualisering.

Pa hemsidan finns exempel pé forskning om lattviktig sakerhet for sakernas
internet (Ericsson, 2018a), regelefterlevnad och molnet (Ericsson, 2018b).
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De mest citerade artiklarna handlar om mobiler, kryptografi, sakernas internet
och dverhuvudtaget resursbegransade enheter (Tabell 13).

Tabell 13 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

For att 6ka tackning och
energieffektiviteten hos sdkra
mobilnat kan kommunikation som
gar fran enhet till enhet utnyttjas.

(DaSilva J., et al., 2014) 29

Lattviktiga krypton for tradlosa

i lici . |., 201 14 o
(Simplicio Jr,, et al., 2013) sensornatverk foreslas.

Infrastrukturer for publika
kryptoinfrastrukturer (PKl:er) &r
alltfor tungrodda for sakernas
internet, men a andra sidan ar
alternativet med férhandsdelade
nycklar inte skalbart.

(RazaS., et al., 2016) 11

Var organisationen framst publicerar sig beskrivs i Tabell 14 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 9.

Tabell 14 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in
Bioinformatics)

Proceedings - IEEE International Conference
on Trust, Security and Privacy in Computing 2 5
and Communications, TrustCom

IEEE Conference on Communications and
NetworkSecurity, CNS
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Lund Karlstad

Chalmers 3
Ericsson
Malmo SICS
1\
Blekinge
Uppsala

Figur 9 — Organisationens samarbeten, med 23 artiklar.

3.2.6 Forsvarshogskolan (FHS)

Forskningen berdér risk och militar domén.

De mest citerade artiklarna handlar om terrorism och hotinformationsdelning

(Tabell 15),

Tabell 15 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

(Heickerd R., 2014) 4 | A-Qaedasagerandei
cyberdomanen studeras.
Ett ramverk for offensivt
kontraspionage inom cyber

(Sigholm J., et al., 2013) 4 foreslas baserat pa bland annat

omfattande
hotinformationsdelning.

Var organisationen framst publicerar sig beskrivs i Tabell 16 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 10.
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Tabell 16 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).
Publikation Artiklar % artiklar
European Conference on Information ) 25
Warfare and Security, ECCWS
Proceedings - European Intelligence and 1 13
Security Informatics Conference, EISIC
Proceedings - IEEE Military Communications 1 13
Conference MILCOM

FHS

Skévde -

Figur 10 — Organisationens samarbeten, med en artikel.

3.2.7 Totalforsvarets forskningsinstitut (FOI)

Forskningen handlar om diverse angrepp, anomalidetektering,
intrangsdetektering, regelefterlevnad, risk, lagesuppfattning, sociala natverk,
kultur, traning och med inriktning pa den militara domanen.

Webbplatsen tar upp sadant som risk (FOI, 2018a), traning (FOI, 2018a; FOI,
2018b) militarpolitiska fragor och doktrin (FOI, 2018c), semantiska tekniker for
beslutsstdd samt lagesuppfattning, (FOI, 2018d) — vilket val matchar
nyckelorden — men ocksa forensik, mjukvara, kryptologi, inbyggda system (FOI,
2018e), assurans samt industriella informations- och styrsystem (FOI, 2018a).

De mest citerade artiklarna beror lagesuppfattning, regelefterlevnad samt

anomalidetektering (Tabell 17).
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Tabell 17 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
En forsta genomgang av artiklar om
(Franke U., et al., 2014) 47 | lagesuppfattning inom cyber
presenteras.

Olika variabler ar olika bra pa att
(Sommestad T., et al., 2014) | 36 | prediktera regelefterlevnad och
vilka variabler som ar bast varierar.

Verktyg och tekniker for att
detektera ensamma terrorister
baserat pa lingvistiska markorer
studeras.

(Cohen K., et al., 2014) 20

Kunskap om férvantad anger och
hotuppfattning 6kar
(Sommestad T., et al., 1 prediktionsformagan for

2015a) regelefterlevnad inom
informationssakerhet mer anii
gangse modell.

Var organisationen framst publicerar sig beskrivs i Tabell 18 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 11.

Tabell 18 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar
Information and Computer Security 6 13
IFIP Advances in Information and

— 2 4
Communication Technology
Computers and Security 2 4
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Umea
Chalmers 1"‘-‘ - Skovde
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1 ~ SICS
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Stockholm

Figur 11 — Organisationens samarbeten, med 15 artiklar.

3.2.8 Goteborgs universitet

Forskningen fokuserar pa personlig integritet, cybermobbning, sociala natverk,
safety och mjukvara.

Enligt organisationens hemsida sker ocksa forskning om cyberfysiska system
(GU, 2018).

De mest citerade artiklarna handlar om cybermobbning, personlig integritet och
mjukvara (Tabell 19).

Tabell 19 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Cybermobbning som begrepp och
fenomen reds ut, exempelvis med
skillnaderna mot traditionell
mobbning och mojlig prevention.
Information kan utvinnas ur en
mangd individdata utan att den
(Ebadi H., et al., 2015)?? 19 | personliga integriteten hos en enda
enskild individ paverkas alltfor
mycket.

Risker inom agil mjukvaru-
utveckling kan uppskattas genom
komplexiteten och revisionerna av
kallkoden.

(Slonje R., et al., 2013) 177

(Antinyan V., et al., 2014) 15

22 Samma artikel ar ocksa bland de mest citerade for Chalmers tekniska hogskola.
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Var organisationen frémst publicerar sig beskrivs i Tabell 20 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 12.

Tabell 20 — Var organisationen frAmst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar
Lecture Notes in Computer Science
(including subseries Lecture Notes in

P . . 3 14
Artificial Intelligence and Lecture Notes in
Bioinformatics)
IFIP Advances in Information and ) 9
Communication Technology
Computers in Human Behavior 2 9

Goteborg

7/ ‘ll"“._ 1

Chalmers " Volvo

Figur 12 — Organisationens samarbeten, med atta artiklar.

3.2.9 Hogskolan i Halmstad
Forskningen fokuserar pa biometri och personlig integritet.

De mest citerade artiklarna handlar om sakernas internet (nagot férvanande
jamfort med nyckelorden ovan) och biometri, se Tabell 21.
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Artikel Cit. | Sammanfattning

(Le A., etal., 2013) 28

andra.

Forsvar mot angrepp pa routing for
sakernas internet bor beakta att
vissa noder routar mer trafik an

En metod for att utvardera det
inledande steget i biometrisk iris-
(Hofbauer H., et al., 2014) 26 | igenkanning foreslas for en mer
finmaskig metod &n att utga fran
huruvida irisen kanns igen.

En typ av biometrisk igenkdnning
(Mikaelyan A., et al., 2015) 8 baserat pa omradet runt 6gat
foreslas.

Var organisationen frdmst publicerar sig beskrivs i Tabell 22. Artikelsamarbeten

med de andra organisationerna har inte forekommit.

Tabell 22 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar

% artiklar

Lecture Notes in Informatics (LNI),
Proceedings - Series of the Gesellschaft fur
Informatik (Gl)

11

Proceedings - International Conference on
Signal-Image Technology and Internet-Based
Systems, SITIS

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in
Bioinformatics)

3.2.10 Karlstads universitet

Forskningen fokuserar pa personlig integritet, natverk, atkomstkontroll, molnet,
intrangsdetektering, kryptografi, diverse angrepp, elektronisk réstning och tillit.
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Pa hemsidan finns ett fokus pa personlig integritet och natverkssakerhet beskrivet
(KAU, 2018).

De mest citerade artiklarna (Tabell 23) ror cybermobbning (vilket artiklarna som
helhet inte indikerade som ett aterkommande delomrade), personlig integritet,
kryptografi och en artikel om transparent anvandning av personlig data i molnet.

Tabell 23 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Flickor ar mer involverade i
(Beckman L., et al., 2013) 30 | cybermobbning dn pojkar, jamfort

med traditionell mobbning.
Skydd mot att lanka anvandares
atkomster 6ver distribuerade
processer for att varna den
personliga integriteten.

Ett satt att dolja data for att
undvika filtrering eller censurering
(Winter P., et al., 2013) 14 | foreslas som baseras pa morfning
och en hemlighet som delas i en
annan kanal.

Designprinciper som mojliggor
(Fischer-Hiibner S., et al., transparens vid anvandning av
2014) andras personliga data i molnet
foreslas.

(Pulls T., et al., 2013) 16

Var organisationen framst publicerar sig beskrivs i Tabell 24 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 13.
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Tabell 24 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar | % artiklar

Bioinformatics)

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in

12 22

IFIP Advances in Information and
Communication Technology

Science

Communications in Computer and Information

KTH
) ;;,
Ka rI;tad

Mitt Ericsson

Figur 13 — Organisationens samarbeten, med tre artiklar.

3.2.11 Karolinska institutet

Forskningen fokuserar pa biometri och personlig integritet.

Den mest citerade artikeln i Tabell 25 stdmmer val med nyckelorden och lyfter
fram (biobanker i) molnet som en relevant doman.

Tabell 25 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Beskriver hur EU-krav rérande
(Gholami A., et al., 2014) 6 personlig integritet paverkar

biobanker i molnet.
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Var organisationen framst publicerar sig beskrivs i Tabell 26 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 14.

Tabell 26 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial

Intelligence and Lecture Notes in 2 40
Bioinformatics)

Procedia Computer Science 1 20
Nordicom Review 1 20

Karolinska

KTH —— Uppsala

Figur 14 — Organisationens samarbeten, med en artikel.

3.2.12 Hogskolan Kristianstad
Forskningen fokuserar pa kryptografi.

En artikel ror identitetsbaserad kryptografi (Tabell 27).

Tabell 27 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Flera aspekter hos en persons
1 identitet laggs samman for att bilda

. ., 201 !
(Huang X., etal., 2015) en personlig kryptonyckel pa ett

sakert satt.

Var organisationen framst publicerar sig beskrivs i Tabell 28. Artikelsamarbeten
med de andra organisationerna har inte forekommit.
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Tabell 28 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar

Proceedings - IEEE International Conference
on Computer and Information Technology,
CIT, IEEE International Conference on

Lo . - 1 50
Ubiquitous Computing and Communications,
IUCC, IEEE International Conference on
Dependable, Autonomic
IEEE International Conference on 1 50

Communications Workshops, ICC Workshops

3.2.13 KTH

Forskningen fokuserar pa personlig integritet, molnet, kryptografi, natverk,
anomalidetektering, atkomstkontroll, sakernas internet, tradlosa sensornatverk,
mobiler, artificiell intelligens, natfiske, skadlig kod, mjukvara, diverse angrepp,
risk, safety, sociala natverk, positionsinformation, cyberfysiska system,
resurshegransade enheter, fordon och virtualisering.

Hemsidan beskriver forskning om bland annat cyberfysiska system, sakernas
internet, personlig integritet (KTH, 2018a) natverk och atkomstkontroll (KTH,
2018b)

De mest citerade artiklarna (Tabell 29) handlar om diverse angrepp, risk,
positionsinformation och cyberfysiska system.
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Tabell 29 — Organisationens mest citerade artiklar.

Artikel

Cit.

Sammanfattning

(Teixeira A., et al., 2015)

95

Ett ramverk fér modellering av
cyberhotaktérers kunskap, resurser
och intention tas fram.

(Shokri R., et al., 2014)

51

Om olika telefoner cachar och
delar lagesspecifik information
exponeras deras lagesuppgifter
mindre till en central server dn om
alla fragar den direkt.

(Sommestad T., et al., 2013)

49

Ett modelleringssprak foreslas som
kan bedéma angrepps sannolikhet
att lyckas lika val som en experts
beddmning.

(SouK., etal., 2013)

45

Smarta elnats sarbarhet mot
falskdataangrepp analyseras.

(Sandberg H., et al., 2015)

41

En introduktion till cyberfysiska
systems sdkerhet.

Var organisationen framst publicerar sig beskrivs i Tabell 30 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 15.

Tabell 30 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar | % artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial

Intelligence and Lecture Notes in 20 ?
Bioinformatics)

Computers and Security 5 2
IFAC-PapersOnLine 5 2
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Figur 15 — Organisationens samarbeten, med 37 artiklar.

3.2.14 Linkdpings universitet

Forskningen fokuserar enligt artiklarnas nyckelord pa personlig integritet,
diverse angrepp, natverk, molnet, inbyggda system, resursbhegransade enheter,
sakernas internet, atkomstkontroll samt kryptografi.

Hemsidan beskriver forskning om atkomstkontroll, tillit (LIU, 2018a) och
kvantkryptografi (LIU, 2018b) — vilket passar med nyckelorden — men ocksa
forensik, anvandbarhet, intrangsdetektering, bioinformatik samt regelefterlevnad
(LU, 2018c).

De mest citerade artiklarna handlar om personlig integritet och sakernas internet,
(mer specifikt smarta stader) (Tabell 31).

Tabell 31 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Genom pseudonymer kan
anvandares bidrag bedémas utan
att anvandaren kan sparas mellan
situationer.

En utgangspunkt for forskning om
(Pohls H., et al., 2014) 24 | sakerhet, personlig integritet och
tillit for sakernas internet.
Reliabilitet och sakerhet i
applikationer i smarta stader.

(Christin D., et al., 2013) 35

(Tragos E., et al., 2014) 15
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Var organisationen framst publicerar sig beskrivs i Tabell 32 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 16.

Tabell 32 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgér (%

artiklar).

Publikation

Artiklar

% artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in
Bioinformatics)

13

IFIP Advances in Information and
Communication Technology

ACM International Conference Proceeding
Series

1
Uppsala —— KTH

:‘I‘I‘I‘l 2

1 1 Lund

Linkdping —
1 7 3

Chalmers ~ Orebro

Figur 16 — Organisationens samarbeten, med sju artiklar.

3.2.15 Linnéuniversitetet

Forskningen fokuserar pa utbildning, kryptografi, risk samt regelefterlevnad.

Hemsidan visar pa forskning aven om formella metoder och sjélvskyddande

system (LNU, 2018).

De mest citerade artiklarna handlar om ungas paverkan av och kunskap om,

internet samt regelefterlevnad (Tabell 33).
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Tabell 33 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

(Priebe G., et al., 2013) g | Uneareagerarolika pa oonskad
exponering pa internet.

(Kajtazi M., et al., 2013) 3 Kunskap och resurser paverkar

regelefterlevnaden.

Var organisationen framst publicerar sig beskrivs i Tabell 34 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 17.

Tabell 34 — Var organisationen frémst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar | % artiklar

Information Systems

Proceedings of the Australasian Conference on

2 22

Proceedings of the Annual Hawaii International
Conference on System Sciences

1 11

Assurance, HAISA

Proceedings of the International Symposium on
Human Aspects of Information Security and 1 11

Orebro

Figur 17 — Organisationens samarbeten, med tva artiklar.

3.2.16 Luled tekniska universitet

Forskningen handlar om kryptografi, sakernas internet, personlig integritet, risk,
atkomstkontroll, biometri, molnet, éverbelastningsangrepp, halsa, mobiler,
natverk, utbildning och intrangsdetektering.
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Hemsidan ndmner forskning om distribuering (LTU, 2018a), natverk, risk,
infrastruktur, beteende och pedagogik — som relativt val matchar nyckelorden

ovan (LTU, 2018b).

De mest citerade artiklarna berér molnet och kryptografi (Tabell 35).

Tabell 35 — Organisationens mest citerade artiklar.

Artikel

Cit.

Sammanfattning

(Derhamy H., et al., 2015)

30

Ramverk och plattformar for
sakernas internet utvarderas
baserat pa kriterier som sakerhet
och interoperabilitet.

(Shu Z., et al., 2016)

24

Hot mot och motatgarder
anpassade for
mjukvarudefinierade natverk
presenteras.

(YuY., etal., 2016)

22

For att undvika komplex
nyckelhantering i molnet foéreslas
en kryptometod som baseras pa
anvandarens identitet.

(Mohd B., et al., 2015)

18

En genomgang av statusen hos
forskningen om lattviktiga
blockchiffer.

Var organisationen frdmst publicerar sig beskrivs i Tabell 36 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 18.
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Tabell 36 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar

% artiklar

Proceedings of the Annual Hawaii International
Conference on System Sciences

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in
Bioinformatics)

Communications in Computer and Information
Science

Luled
1, ' A 1
KTH Stockholm

Figur 18 — Organisationens samarbeten, med en artikel.

3.2.17 Lunds universitet

Forskningen handlar om kryptografi, risk, personlig integritet, safety och

mjukvara.

Hemsidan visar mycket riktigt pa forskning om exempelvis risk (LU, 2018a) och
kryptografi, men ocksa tradlost, sakernas internet, distribuering och fordonsnét
(LU, 2018b), vilket inte matchar de artiklar som hittats i denna genomgang.

De mest citerade artiklarna berdr kryptografi, personlig integritet i molnet och

sexuell exponering online (Tabell 37).
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Tabell 37 — Organisationens mest citerade artiklar.

Artikel

Cit.

Sammanfattning

(Guo Q., et al., 2014)

15

En effektivare algoritm for att
knacka krypton nar bara ett antal
klartext- och kryptotextpar ar
kdnda presenteras.

(Paladi N., et al., 2014)

13

En arkitektur for att 6ka
anvandares kontroll av den
geografiska spridningen av data |
molnet.

(Jonsson L., et al., 2014)

12

Kopplingar mellan frivillig sexuell
exponering online och aspekter
som social bakgrund och
psykosocial hdlsa presenteras.

(Guo Q,, et al., 2016)

10

Ett effektivt angrepp av en
kryptoalgoritm presenteras.

Var organisationen frdmst publicerar sig beskrivs i Tabell 38 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 19.

Tabell 38 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial Intelligence | 11 24
and Lecture Notes in Bioinformatics)

Theory - Proceedings

IEEE International Symposium on Information

Series

ACM International Conference Proceeding

56
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Figur 19 — Organisationens samarbeten, med nio artiklar.

3.2.18 Malmo universitet

Forskningen fokuserar pa personlig integritet, risk, sakernas internet och
cybermobbning.

De mest citerade artiklarna handlar om sakernas internet (mer specifikt smarta
hem), risk och personlig integritet (Tabell 39).

Tabell 39 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Gangse sakerhetsfunktioner ger god
(Jacobsson A, et al., 2016)?®* | 38 | sdkerhet i smarta hem, undantaget
risker pga. humanfaktorer.

Ett forslag till generell modell for
(Jacobsson A., et al., 2015) 7 personlig integritet och sdkerhet |
smarta hem presenteras.

Var organisationen frdmst publicerar sig beskrivs i Tabell 40 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 20.

23 Samma artikel ar ocksa bland de mest citerade for Blekinge tekniska hogskola.
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Tabell 40 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar
Future Generation Computer Systems 1 13
Computers in Human Behavior 1 13

Proceedings - International Conference on

1 1
Availability, Reliability and Security, ARES 3

Malmd
3/ 1

Blekinge —— Ericsson

Figur 20 — Organisationens samarbeten, med tre artiklar.

3.2.19 Mittuniversitetet
Forskningen fokuserar pa kryptografi, industri och tillit.

De mest citerade artiklarna matchar vél nyckelorden och handlar om industriella
tillampningar och kryptografi (Tabell 41).

Tabell 41 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Sakerhet, kapacitet och punktlighet

(Ray A., et al., 2015) 2 S . .
relateras i ett industriellt nat.

Forskningsutmaningar rérande
industriell kommunikationssakerhet
(Ray A., et al., 2016) 1 presenteras, sasom nyckelhantering
samt relationen mellan
anvandbarhet och sakerhet.

Var organisationen frdmst publicerar sig beskrivs i Tabell 42 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 21.
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Tabell 42 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar

% artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
Intelligence and Lecture Notes in
Bioinformatics)

14

Lecture Notes of the Institute for Computer
Sciences, Social-Informatics and
Telecommunications Engineering, LNICST

14

Proceedings - International Computer
Software and Applications Conference

14

, Karlstad
/1

SIS — ——— Mitt ¢

ABB — KTH

3 Malardalen

Figur 21 — Organisationens samarbeten, med sju artiklar.

3.2.20 Malardalens hégskola

Forskningen handlar om tradlosa sensornatverk, mjukvara, industri, néatverk och

safety.

Artikeltitlarna visade pa att artiklarna ocksa handlar om assurans.

Hemsidan ger exempel pa tradl6sa nat i industriella tillampningar, sdsom reliabel

tradlos kommunikation i harda miljoer (MDH, 2018).

De mest citerade artiklarna berér mjukvara respektive industriella tradlsa

sensornét (Tabell 43).
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Tabell 43 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

Kombinationen statisk och dynamisk
informationsfléddeskontroll

(Hedin D., et al., 2015) 14 .. -
presenteras for att hantera tilliten
mellan anvéander och tredje part.
Industriella tradlosa sensornat staller

(Pang Z., et al., 2013b) 11 | bland annat sakerhetskrav krav pa

realtidsoperativsystemen.

Var organisationen frdmst publicerar sig beskrivs i Tabell 44 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 22.

Tabell 44 — Var organisationen frdmst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar | % artiklar

Proceedings of the IEEE International
Conference on Industrial Technology

3 17

Lecture Notes of the Institute for Computer
Sciences, Social-Informatics and
Telecommunications Engineering, LNICST

Proceedings - IEEE International Conference on
Software Testing, Verification and Validation
Workshops, ICSTW

1 SIFS ~ — ——— Malardalen — 2

Figur 22 — Organisationens samarbeten, med tio artiklar.

3.2.21 Saab AB

—— Chalmers

Forskningen handlar om anomalidetektering samt personlig integritet.
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Den mest citerade artikeln berér anomalidetektering (Tabell 45).

Tabell 45 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

En algoritm for anomalidetektering
(LaxhammarR., et al., 24 | vid 6vervakning av rorliga objekt
2014)%* presenteras.

Var organisationen framst publicerar sig beskrivs i Tabell 46 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 23.

Tabell 46 — Var organisationen frdmst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar
Proceedings - European Intelligence and 1 50
Security Informatics Conference, EISIC

IEEE Transactions on Pattern Analysis and 1 50

Machine Intelligence

Saab

Skoévde
Figur 23 — Organisationens samarbeten, med tva artiklar.

3.2.22 SICS

Forskningen handlar om tradlosa sensornatverk, sakernas internet, kryptografi,
molnet, dtkomstkontroll, resursbegransade enheter, sakernas internet,
virtualisering och nétverk.

24 Samma artikel ar ocksa bland de mest citerade for Hogskolan i Skovde.
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Hemsidan bekréftar nyckelord som molnet, sakernas internet och kryptografi
(SICS, 2018a), med tillagget personlig integritet (SICS, 2018a; SICS, 2018b).

De mest citerade artiklarna berdr resursbegrénsade enheter,
natverkskommunikation, intrangsdetektering, sakernas internet och kryptografi

(Tabell 47).

Tabell 47 — Organisationens mest citerade artiklar.

internet presenternas.

Artikel Cit. | Sammanfattning

(Raza s, et al., 2013a)?* 115 Lattviktig sdker datagramtransport
presenteras.

(Raza 5., et al., 2013b)*° 97 E"n lattviktig ir\tréngsdetektering
for sakernas internet presenteras.

(Wallgren L., et al,, 2013)?” 60 Angrepp mot routing for sakernas

Certifikat ar trots allt ett bra satt
(Hummen R, et al., 2013) 41 | for autentisering i manga
situationer for sakernas internet.

Var organisationen framst publicerar sig beskrivs i Tabell 48 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 24.

Tabell 48 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).
Publikation Artiklar % artiklar
Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial 10 19
Intelligence and Lecture Notes in
Bioinformatics)
Annual IEEE International Conference on
Sensing, Communication, and Networking, 3 6
SECON
Computers and Security 2 4

% Samma artikel ar ocksa bland de mest citerade for Uppsala universitet.
% Samma artikel ar ocksd bland de mest citerade for Uppsala universitet.
27 Samma artikel ar ocksa bland de mest citerade for Uppsala universitet.
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Orebro  Chalmers

Figur 24 — Organisationens samarbeten, med 25 artiklar.

3.2.23 Hogskolan i Skdvde

Forskningen handlar om personlig integritet, lagesuppfattning, natfiske,
anomalidetektering, mjukvara och kultur.

Hemsidan har ett exempel pa ett forskningsprojekt om informationssakerhet i
kommuner (HS, 2018).

De mest citerade artiklarna ror anomalidetektering, nétfiske och lagesuppfattning
(Tabell 49).
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Tabell 49 — Organisationens mest citerade artiklar.

2013)

Artikel Cit. | Sammanfattning

En algoritm for anomalidetektering vid
(Laxhammar R., et al., 24 overvakning av rorliga objekt
2014)% presenteras.

Motstandskraften mot natfiske beror
(Flores W., et al., 2015) 7 bland annat pa informationssakerhets-

medvetenhet och datorvana.

Att identifiera ovisshet vid kortid
(Steinhauer H., et al., 3 moijliggor lagesuppfattning och om

anvandaren informeras kan denne bidra
med sin erfarenhet.

Var organisationen frdmst publicerar sig beskrivs i Tabell 50 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 25.

Tabell 50 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation

Artiklar | % artiklar

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial

and Security , ICCWS

. . 5 24
Intelligence and Lecture Notes in
Bioinformatics)
IFIP Advances in Information and 5 10
Communication Technology
International Conference on Cyber Warfare 5 10

28 Samma artikel ar ocksa bland de mest citerade for Saab.

64




FHS 1
T Skévde

3
KTH
3
/3
FOI

Saab Volvo

1
2

Figur 25 — Organisationens samarbeten, med sju artiklar.

3.2.24 Sveriges Tekniska Forskningsinstitut (SP)

Forskningen handlar om safety och natverk.

FOI-R--4594--SE

Hemsidan skriver om forskning om optik, tidhallning (SP, 2018a) och

certifiering (SP, 2018b).

Den mest citerade artikeln beror safety och mjukvara (Tabell 51).

Tabell 51 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
12 Safety-kontrakt med
(Soderberg A., et al., 2013) sakerhetsimplikationer foreslas for
mjukvaruutveckling.

Var organisationen frdmst publicerar sig beskrivs i Tabell 52. Artikelsamarbeten

med de andra organisationerna har inte forekommit.

Tabell 52 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).
Publikation Artiklar % artiklar
Proceedings of the Annual Precise Time and
Time Interval Systems and Applications 1 50
Meeting, PTTI
IEEE International Symposium on Software 1 50
Reliability Engineering Workshops, ISSREW
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3.2.25 Stockholms universitet

Forskningen handlar om biometri, mobiler, personlig integritet, forensik, risk,
natverk, kryptografi, utbildning och sakernas internet.

Hemsidan beskriver, i likhet med nyckelorden, forskning om
informationssékerhet, sakernas internet, risk, personlig integritet samt forensik,
men ocksa beteende, molnet och mjukvara (SU, 2018).

De mest citerade artiklarna berér beteende och risk, kryptografi och tradlgsa
sensornat samt kryptografi (Tabell 53).

Tabell 53 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning

(Wang Y., et al., 2016) 16 B(:.\teende rorgr.\de socllala medier
paverkas av tillit och risk.

En metod for att distribuera
(Toghian M., et al., 2015) 11 | krypteringsnycklar i tradlosa
sensornat foreslas.

Ett framsteg inom kvantmekaniken
(Nawareg M., et al., 2015) 9 som kan anvandas inom
kryptografi presenteras.

Var organisationen frdmst publicerar sig beskrivs i Tabell 54 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 26.

Tabell 54 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar | % artiklar

Procedia Computer Science 6 16

Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial

4 11
Intelligence and Lecture Notes in
Bioinformatics)
IFIP Advances in Information and 5 5

Communication Technology
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Stockholm — 7
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FOI
Figur 26 — Organisationens samarbeten, med atta artiklar.

3.2.26 Umea universitet
Forskningen handlar om biometri, kryptografi, virtualisering och molnet.
Titlarna visade pa att forskningen dven handlade om diverse angrepp.

De mest citerade artiklarna berér bedémning av diverse angrepp och kryptografi
(Tabell 55).

Tabell 55 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Ett verktyg for att prediktera
(Sommestad T., et al., 2015b) | 6 angreppskonsekvenser visade sig

inte kunna gora detta.

En icke-krdvande metod for att
(Cao Z, et al., 2014) 4 skydda sig mot avlyssning
presenteras.

Var organisationen framst publicerar sig beskrivs i Tabell 56 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 27.

Tabell 56 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar | % artiklar
Information and Computer Security 1 13
Procedia Computer Science 1 13
Expert Systems with Applications 1 13
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Umea
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Figur 27 — Organisationens samarbete, med en artikel.

3.2.27 Uppsala universitet

Forskningen handlar om tradlGsa sensornatverk, molnet, atkomstkontroll,
kryptografi, sakernas internet, diverse angrepp, resursbegrénsade enheter,
personlig integritet och artificiell intelligens.

Hemsidan bekraftar nyckelord som sakernas internet, resursbegransade enheter,
artificiell intelligens och kryptografi, men namner ocksa skadlig kod,
informationspaverkan, formell mjukvaruutveckling och positionsinformation
(UU, 2018).

De mest citerade artiklarna beror resursbegransade enheter, intrdngsdetektering,
sakernas internet och atkomstkontroll (Tabell 57).

Tabell 57 — Organisationens mest citerade artiklar.

Artikel Cit. | Sammanfattning
Lsttviktie sik
(Raza S., et al., 2013a)% 115 | ALHVIKUE saker
datagramtransport presenteras.
(Raza 5., et al., 2013b)® 97 Ep lattviktig ihtréngsdetektering
for sakernas internet presenteras.
(Wallgren L, et al,, 2013)°* 60 Angrepp mot routing for sakernas
internet presenternas.
En dedikerad server kan
derlatta atk tkontroll och
(Hummen R, et al., 2014) 34 “f‘ criatta a gms' or? rot oc
saker kommunikation i sakernas
internet.

Var organisationen framst publicerar sig beskrivs i Tabell 58 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 28.

29 Samma artikel ar ocksa bland de mest citerade for SICS.
30 Samma artikel 4r ocksa bland de mest citerade for SICS.
31 Samma artikel ar ocksa bland de mest citerade for SICS.
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Tabell 58 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).

Publikation Artiklar % artiklar

Security and Communication Networks 2 4

IEEE International Conference on Cybercrime ) 4

and Computer Forensic, ICCCF

Metrology and Measurement Systems 2 4

Ericsson
SICS
3 11
3 U | 1
FoI — — -Ppeal Karolinska
4 / 1
1
KTH
Linképing /1
Figur 28 — Organisationens samarbeten, med 21 artiklar.
3.2.28 Volvo Car Corporation och Volvo Group
Forskningen handlar om fordon, risk och anomalidetektering.
Den mest citerade artikeln berdr risk och fordon (Tabell 59).
Tabell 59 — Organisationens mest citerade artiklar.
Artikel Cit. | Sammanfattning
Ett ramverk for riskbedomning
4 (inklusive for antagonistisk

(Islam M., et al., 2016)

sakerhet) for inbyggda system i
bilar presenteras.
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Var organisationen frémst publicerar sig beskrivs i Tabell 60 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 29.

Tabell 60 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%
artiklar).

Publikation Artiklar % artiklar

Lecture Notes in Computer Science
(including subseries Lecture Notes in

Artificial Intelligence and Lecture Notes in 1 25
Bioinformatics)
IEEE Vehicular Networking Conference, VNC 1 25

CPSS - Proceedings of the ACM International
Workshop on Cyber-Physical System 1 25
Security, Co-located with Asia CCS

Volvo ——— Goteborg

Chalmérs Skovde

Figur 29 — Organisationens samarbeten, med fyra artiklar.

3.2.29 Orebro universitet

Forskningen handlar om haélsa, atkomstkontroll, cybermobbning,
Overbelastningsangrepp, resursbegransade enheter, sakernas internet, diverse
angrepp, mobiler, regelefterlevnad, skadlig kod, natverk och kultur.

Hemsidan ndmner regelefterlevnad vilket stimmer bra med nyckelorden (ORU,
2018a), men ocksa ett forskningsprojekt om de lite perifera moln, risk och
upphandling, som dock nyligen inletts (ORU, 2018b).

De mest citerade artiklarna beror regelefterlevnad och diverse angrepp (Tabell
61).
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Artikel Cit. | Sammanfattning

(Kolkowska E., et al., 2013) | 22

Att forstd sambanden vid
framtagandet av
informationssakerhetsbestammelser
ar kritiskt for 6kad regelefterlevnad.

(Conti M., et al., 2016) 21

Mannen-i-mitten-angrepp
klassificeras baserat pa bland annat
angriparens plats i natet och vald
imitationsteknik.

Motatgarder bor baseras pa
(Hedstrom K., et al., 2013) 6 forstaelse av anvandares anledningar
till regelbrott.

Var organisationen frdmst publicerar sig beskrivs i Tabell 62 medan
organisationens samarbeten med andra svenska organisationer ges av Figur 30.

Tabell 62 — Var organisationen framst publicerar sig (publikation), antal artiklar i
publikationen (artiklar) samt hur manga procent av organisationens artiklar det utgor (%

artiklar).
Publikation Artiklar % artiklar
Lecture Notes in Computer Science (including
subseries Lecture Notes in Artificial
. . 5 19
Intelligence and Lecture Notes in
Bioinformatics)
Information and Computer Security 3 11
IFIP Advances in Information and 5 7
Communication Technology

Orebro Linkdping
1 ’/’4,/ 2

SICS Linné

Figur 30 — Organisationens samarbeten, med sex artiklar.
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3.3 Forskningens delomraden

Avsnitt 3.3.1 presenterar delomradena som helhet, avsnitt 3.3.2 undersoker
eventuella uteblivna resultat fran soktermerna, avsnitt 3.3.3 visar pa trender
gentemot tidigare genomgangar, avsnitt 3.3.4 lyfter fram ovanlig forskning och
avsnitt 3.3.5 belyser vilka delomraden FOI inte forskar om.

3.3.1 Delomrédena som helhet

De 883 artiklarna hade 6545 nyckelord, varav 3725 var unika (i strikt mening dar
minsta skillnad i strangen raknas som unik). Detta resulterade i 38 delomraden,
indelade i sex kategorier. Kategorierna utgors av administrativa skydd, tekniska
skydd, angrepp, natverksnara aspekter, hardvarunara aspekter samt doman for
tillampning. Delomradena, kategorierna och vilka organisationer som forskar om
vilket delomrade visas i Tabell 63.

Tabell 63 — Forskningsomradets 38 delomréden, kategoriserade i: administrativa skydd;
angrepp; domaner for tillampning; hardvarunara aspekter; natverk samt tekniska skydd.
Dessutom visas vilka organisationer som publicerat artiklar inom delomrédena samt hur
méanga de ar (#).

Delomréade Kategori | Forskande #
organisationer
Admin. . ..
Kultur skydd FOI Skévde Orebro 3
Admin. L
Regelefterlevnad skydd FOI Linné Orebro 3
. Blekinge FHS FOI KTH
Risk ?frg(ljn Linné Lulea Lund Malmo
¥ Stockholm Volvo 10
Tillit Admin. ABB Blekinge Chalmers
skydd Karlstad Mitt 5
. Admin.
Traning skydd FOI 1
R Admin. L,
Utbildning skydd Linné Stockholm )
Diverse angrepp Angrepp Blekinge FOI Karlsta"d KTH 2
Linkdping Uppsala Orebro
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Delomrade Kategori | Forskande #
organisationer
Cybermobbning Angrepp | GU Malmé Orebro 3
Natfiske Angrepp KTH Skovde 2
. Blekinge Ericsson KTH
kadlig K A -
Skadlig Kod ngrepp Srebro 4
Overbelastningsangrepp Angrepp Chalmers Luled Orebro 3
Elektronisk rostning Domadn Karlstad 1
Fordon Domaén Chalmers KTH Volvo 3
Halsa Doman ABB Luled Orebro 3
Industri Domaén ABB Mitt Malardalen 3
Militar Domaén FHS FOI 2
Blekinge Chalmers GU
Halmstad Karlstad
Personlig integritet Doman Karolinska KTH Linkdping
& g Lulea Lund Malmo Saab
Skovde Stockholm
Uppsala 15
Chalmers GU KTH
Safety Doman Linképing Lund
Malardalen SP 7
Hardvaru-
fysisk KTH
Cyberfysiska system nira 1
Inbyggda system Hardvaru- Linkopin
yggda sy ndra ping 1
Hardvaru- ABB Chalmers Ericsson
Mobiler nara KTH Lulea Stockholm
Orebro 7
Resursbegransade Hardvaru- | Ericsson KTH Linkoping
enheter nara SICS Uppsala Orebro 6
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Delomrade Kategori | Forskande #
organisationer
ABB Blekinge Ericsson
. Hardvaru- | KTH Linkdping Lulea
Sakernas internet nara Malmo SICS Stockholm
Uppsala Orebro 11
Tradlidsa sensornitverk Hardvaru- | ABB Chalmers KTH
nara Malardalen SICS Uppsala | 6
Virtualisering H?rdvaru— Ericsson KTH SICS Umea
nara 4
ABB Blekinge Boras
. Ericsson Karlstad KTH
Molnet Natverk | | inkoping Luled SICS
Umea Uppsala 11
Chalmers Karlstad KTH
N . Linkoping Lulea
Natverk Natverk | \1slardalen SICS P
Stockholm Orebro 10
Positionsinformation Natverk Chalmers KTH P
Sociala natverk Natverk FOI GU KTH 3
Tekniska FOI KTH Saab Skovde
A li kteri
nomalidetektering skydd Volvo 5
e 1 . Tekniska Boras Chalmers KTH
Artificiell intelligens skydd Uppsala 4
. Chalmers Halmstad
. . Tekniska . .
Biometri ckvdd Karolinska Luled
y Stockholm Umea 6
. Tekniska .
Forensik skydd Blekinge Stockholm )
. . Tekniska .
Intrangsdetektering skydd FOI Karlstad Lulea 3
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Delomrade Kategori | Forskande #
organisationer
ABB Blekinge Boras
Chalmers Ericsson
Krvotografi Tekniska Karlstad Kristianstad KTH
ypiog skydd Linkdping Linné Lulea
Lund Mitt SICS Stockholm
Uppsala 16
Tekniska
.. . 32 .
Lagesuppfattning skydd FOI Skoévde )
. Blekinge Chalmers GU
Mjukvara Ilfkg:ka KTH Lund Malardalen
Y Skovde 7
ABB Chalmers Ericsson
o Tekniska Karlstad KTH Linkdping
Atkomstkontroll skydd Luled SICS Uppsala
Orebro 10

Samtliga delomradesnamn ska tolkas med avgransningen i avsnitt 1.1.3 atanke.
Till exempel innefattar delomradet artificiell intelligens har bara de tillampningar
av artificiell intelligens som har baring pa sakerheten i datorsystem. Mjukvara ar
ett annat exempel och dar ingdr inte generell mjukvaruutveckling utan enbart
aspekter som bidrar till sékrare (eller mindre saker) mjukvara.

Vissa delomraden har ett bredare omfang &n andra. Till exempel omfattar diverse
angrepp alla angrepp utom de som de forskas sa mycket pa att de fortjanar egna
delomraden (natfiske, cybermobbning, skadlig kod och éverbelastningsangrepp).
Det kan noteras att natfiske &r den enda typ av social engineering som ndmns i
artiklarna i nagon storre utstrackning. Ett annat delomrade som omfattar mycket
ar kryptografi. Ytterligare ett ar natverk som inkluderar allt natverkssakerhets-
relaterat (exempelvis sédkerhetsaspekter av routing, eller sakra
kommunikationsprotokoll) som inte omfattas av dvriga specifika
natverksdelomraden. Personlig integritet &r ocksa ett delomrade som omfattar
mycket och likstélls ibland med det 6vergripande sakerhetshegreppet.

Vissa delomraden ar snarlika, men har anda en egen benamning. Inbyggda
system, cyberfysiska system, resursbegransade enheter, sakernas internet samt

32 |_agesuppfattning raknas har som tekniskt skydd med tanke pa skapandet av lagesuppfattning till
stor del &r beroende av tekniska system.
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tradlosa sensornatverk dverlappar till exempel till stor del men fortjanar &nda
egna delomraden for att visa p& de olika organisationernas olika inriktning. Aven
utbildning och traning ar snarlika men utgor anda egna delomraden. Det bor
vidare noteras att till exempel kultur och tillit inte ndédvéandigtvis utgor skydd
(&ven om de klassificeras som administrativa skydd har). Ratt sakerhetskultur
och ratt niva av tillit bidrar positivt till sékerheten, men en dalig sékerhetskultur
eller alltfor 1ag eller hog tillit &r istallet negativt for sakerheten. | andra fall har en
del nyckelord lagts samman till ett enda delomréde. Atkomstkontroll har till
exempel de underliggande identifiering, autentisering och auktorisation eller for
den delen specifik teknik som lésenord. A andra sidan fortjanar biometri ett eget
delomrade eftersom det ndmns sa ofta, pa manga satt skiljer sig fran traditionell
atkomstkontroll och dessutom kan anvandas till annat &n bara det. Kryptografi ar
av liknande skal ett eget delomrade.

Nagra ytterligare delomraden kraver en forklaring. Risk &r ett delomrade som har
tacker in hot-, risk- och sarbarhetsbedémningar — en stor del av
planeringsprocessen for att uppna sékerhet. Mjukvara tacker in saker
mjukvaruutveckling, inklusive sakra programmeringssprak, informationsfloden,
reverse engineering och sarbarheter. Dock inte skadlig kod som star som ett eget
delomrade. Anomalidetektering har ett stort omfang och inkluderar till exempel
en del tekniker som ligger nara intrangsdetektering samt forsok att forhindra
angrepp genom att studera potentiella angripares satt att uttrycka sig lingvistiskt.

Tabell 64 sammanstéller vilka organisationer som forskar om vilka kategorier
(exklusive doméner for tillampning som inte lampar sig for denna typ av
summering). Som kan utlésas fran tabellens sista kolumn finns det fem
organisationer som publicerat sig inom samtliga av fem inkluderade kategorier:
Blekinge tekniska hogskola, Chalmers tekniska hogskola, KTH, Luled tekniska
universitet och Orebro universitet.
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Tabell 64 — Vilka organisationer som forskar om vilka delomrédeskategorier (Admin. skydd
= Administrativa skydd; Angrepp; Hv-nédra = Hardvarunara aspekter; Nat. = Natverk; Tk.
skydd = Tekniska skydd). Om organisationen publicerat inom kategorin visas det med
symbolen e. Vidare anges hur manga kategorier varje organisation forskar inom (#).
Kategorin doméner for tillampning inkluderas inte har.

Org. 'idk;qég Angrepp | Hv-nara Nat. sl;rydd #
ABB . ° ° ° 4
Blekinge ° ° ° ° ° 5
Boras ° ° 2
Chalmers ° ° ) ° ° 5
Ericsson ° ° ° ° 4
FHS ° 1
FOI . ° ° ° 4
GU ° ° ° 3
Halmstad . 1
Karlstad ° ° ° ° 4
Karolinska . 1
Kristianstad ° 1
KTH . . ° ° ° 5
Linkoping ° ° ° ° 4
Linné ° ° 2
Luled ° ° . ° ° 5
Lund ° ° 2
Malmo ° ° ° 3
Mitt ° ° 2
Malardalen ° o ° 3
Saab ° 1
SICS ° ° ° 3
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Org. éi;no:g Angrepp | Hv-nara Nat. sl;g(dd #
Skovde . ° ° 3
SP ° 1
Stockholm ° ° ° ° 4
Umea ) ) ° 3
Uppsala ° ° ° ° 4
Volvo ° ° 2
Orebro ° ° ° ° ° 5
Antal org. 16 13 14 18 26 -

3.3.2 Delomradena och soktermerna

Soktermer (se bilaga 1) lag till grund for s6kstrangen som anvéndes for att
erhalla de artiklar vars nyckelord gav upphov till delomradena. Det kan darfor
vara av intresse att jamfora delomradena med séktermerna. Pa sa vis kan
soktermer som inte tacks in av delomraden identifieras — det vill siga soktermer
som inte resulterade i nagot relevant. En del soktermer ar pa alltfér dvergripande
niva, eller utgor enbart en variant av en annan sokterm, for att tas med i analysen
hér. Av de 6vriga soktermerna (Gversatta i denna text) som inte uttryckligen finns
med som delomrade, finns en del som trots allt inkluderas i ett delomrade. Detta
beskrivs vidare i listan nedan (* betecknar att det foljer ett godtyckligt antal
godtyckliga bokstaver):

e Hot, sarbarhet och incident ingar, beroende pa exakt sammanhang,
antingen i risk eller diverse angrepp.

e Anonym** ingér i delomradet personlig integritet.
e Social engineering ar snarlikt delomradet nétfiske.
e Certif* (som i PKl-certifikat) ingar i delomradet kryptografi.

e Palitliga plattformar och manipulationsskydd raknas ocksa framst som
kryptografi.

33 Sgktermen Anonym™ hittar allt som inleds med Anonym som till exempel Anonymitet, Anonyma,
Anonymisering.
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o Kiritisk infrastruktur, SCADA och smarta elnét ar snarlika cyberfysiska
system.

e Spionprogram ingar i delomradet skadlig kod.

e Juridik och datorbrott forekom begrénsat och réknas framst bland
forensik, men ocksa i forekommande fall bland cybermobbning och
diverse angrepp.

e Nagot uppenbart delomrade fér loggning och revision finns inte, men
lagesuppfattning tangerar dem delvis.

3.3.3 Trender

Det finns ett antal delomraden som verkar ha utvecklats de senaste aren med
tanke pa att de helt, eller atminstone i stort sett, saknas i tidigare genomgangar av
omradet. Mest uppenbart ar sakernas internet som manga av de nu inventerade
organisationerna forskar om. Narliggande delomraden &r positionsinformation,
tradlosa sensornatverk, cyberfysiska system, virtualisering, molnet och
resursbegransade enheter vilka ndmns i en nyligen genomférd trendspaning
(Dam (red.), 2017) av ett urval nya och kommande tekniker med potential “inom
forsvaret pa 10-25 ars sikt . Ett annat narliggande delomrade som dock inte
namns i tidigare genomgangar &r lagesuppfattning och det far fortfarande
begransat fokus (se avsnitt 3.3.4). Artificiell intelligens och anomalidetektering
har visserligen forskats om tidigare, men verkar vara pa frammarsch. Forskning
om kultur, sociala natverk samt cybermobbning verkar ocksa ha blivit modernt
de senaste fem aren. Forskning om spam har visserligen funnits lange (och &r inte
uttryckligen med i resultatet utan ingar i diverse angrepp), men néatfiske ar ett i
stort sett nytt delomrade som dock fortfarande far begransat fokus (se avsnitt
3.3.4).

3.3.4 Ovanlig forskning

Delomraden som fa organisationer forskat om i ndgon storre utstrackning och
som inte ar snarlika andra delomréaden, kan utgéra sarskilda kompetenser hos de
organisationer som forskat om dem. Karlstads universitet &r till exempel ensamt
om att studera elektronisk réstning i nagon storre utstrackning, medan Stockholm
ar den enda organisation som forskat ordentligt om forensik. Tabell 65 visar
samtliga ovanliga forskningsinsatser. Direkt efter organisationsnamnet foljer
antalet artiklar organisationen publicerat inom delomradet, féljt av en parentes
med den andel detta utgér av organisationens totala forskning. Bara
organisationer med minst fyra artiklar inom delomradet har tagits med.
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Tabell 65 — Ovanliga delomréden och vilka som forskat inom dessa. Det forsta talet efter
varje organisation anger antalet artiklar organisationen publicerat inom delomrédet medan
procentsatserna anger hur stor andel det antalet utgér av organisationens alla har
inkluderade artiklar.

Omrade Organisation/-er och deras antal (andel)

Elektronisk rostning Karlstad: 7 (13 %)

Forensik Stockholm: 6 (16 %)
Lagesuppfattning FOI: 5 (11 %)

Militar FHS: 7 (88 %) samt FOI: 5 (11 %)
Natfiske KTH: 5 (2 %)

Positionsinformation | Chalmers: 5 (4 %) samt KTH: 6 (3 %)

Virtualisering KTH: 7 (3 %) samt SICS: 5 (10 %)

Det kan noteras att flera av organisationerna som bedriver ovanlig forskning inte
samarbetar med de andra inventerade organisationerna i ndgon storre
utstrackning (se avsnitt 3.1.2). Mest utmarkande med lag samarbetsgrad ar
Karlstads universitet, Stockholms universitet, Forsvarshogskolan samt Chalmers
tekniska hogskola. Detta kan vara en del av forklaringen till att deras speciella
kunskap inte kunnat spridas till forskare vid andra organisationer (och blivit
mindre ovanlig). Med andra ord kan nischen ha bibehallits snarare &n spridits. En
annan organisation utan samarbeten ar Hogskolan i Halmstad. De producerar
relativt manga artiklar och har ett ganska snavt fokus &ven om andra ocksa
forskar inom samma omraden. SICS & andra sidan har stor del samarbeten,
inklusive med KTH som de delar kompetens inom virtualisering och en artikel
om delomradet forfattade de tillsammans.

3.3.5 Vad FOl inte forskar om

FOI:s forskningsartiklar har framst ett militart fokus snarare an ett pa hélsa,
fordon, safety, industri, elektronisk rostning eller personlig integritet.

En stor andel av artiklarna &r inriktade pa de administrativa skydden traning
(som é&r snarlikt utbildning), kultur, risk och regelefterlevnad men déremot inte
tillit.

Artiklarna beskriver diverse angrepp i allmanhet, men inte i ndgon stérre
utstrackning de specifika angreppen cybermobbning, nétfiske,
Overbelastningsangrepp eller skadlig kod.
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Vad galler tekniska skydd fokuserar artiklarna pa intrangsdetektering,
anomalidetektering och lagesuppfattning, men inte pa artificiell intelligens,
forensik, atkomstkontroll, mjukvara, kryptografi eller biometri.

Artiklarna fokuserar pa sociala natverk men inte pa molnet, positionsinformation
eller natverk i allménhet.

Artiklarna beskriver inte i nagon storre utstrackning de hardvarunara aspekterna
inbyggda system, virtualisering, cyberfysiska system, resursbegrénsade enheter,
sakernas internet, tradlésa sensornétverk och mobiler.
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4 Slutsatser och framtida inventeringar

Operationer i cyberdomanen ar ett brett forskningsomrade med fokus pa
antagonistiska hot mot framférallt sammankopplade datorer. Den svenska
forskningen som inventerats i rapporten visar att manga universitet och
hogskolor samt ett fatal forskningsinstitut och foretag forskar inom omradet. Det
finns en stor spridning vad géller i vilken utstrackning de olika organisationerna
publicerar forskningsartiklar och det &r manga artikelforfattare som varit
inblandade. Forskningsartiklarna publiceras i en lang rad olika publikationer och
vissa publikationer har mer paverkan an andra. Vidare varierar antalet andra
artiklar som citerar de inventerade artiklarna och organisationerna har typiskt
enbart nagra enstaka artiklar som ar hogfrekvent citerade. Organisationerna
samarbetar en del med varandra men det finns ocksa utrymme for ytterligare
samarbeten, vilket kan sprida kunskap mellan organisationerna, inte minst nar det
galler delomraden dar en enstaka organisation star for den storsta delen av
forskningen. Det finns ocksa manga medforfattare fran utlandska organisationer.

Liknande inventeringar har gjorts tidigare &ven om de varit mindre omfattande.
Fran de tidigare genomgangarna kan dock denna rapports inventering visa pa
trender dar vissa delomraden nu fatt mer uppmarksamhet. Har marks framforallt
delomradena sakernas internet, tradlsa sensornatverk, molnet, resursbegransade
enheter, kultur, sociala natverk och cybermobbning. Artificiell intelligens och
anomalidetektering ar ocksa mer populara nu om &n i nagot mindre utstrackning.
I &nnu mindre utstrackning géller detta lagesuppfattning och natfiske.

Som komplettering till studien av forskningsartiklar har organisationernas egna
forskningspresentationer pa deras webbplatser undersokts. Dessa presentationer
stammer inte alltid 6verens med den bild som ges av artiklarna, vilket kan bero
pa att presentationerna ar framatblickande och visionara, medan artiklarna visar
pa tidigare genomford forskning.

En sérskild jamforelse mellan vad FOI:s forskningsartiklar handlar om och vad
de andra organisationernas forskningsartiklar ror har ocksa gjorts. En observation
ar att FOI har ett tydligt militart fokus, medan de flesta andra istallet fokuserar pa
doméner som hélsa, industriella tillampningar samt personlig integritet. FOI:s
artiklar handlar i forsta hand om administrativa skydd men ocksa tekniska skydd
som intrangsdetektering, anomalidetektering och lagesuppfattning, men inte
kryptografi, biometri, atkomstkontroll och forensik. Hardvarunara aspekter tar
FOI daremot inte upp i ndgon storre utstrackning och inte heller molnet, eller
specifika angrepp som skadlig kod och éverbelastningsangrepp.

Forskningsomradet forandras snabbt och for att folja utvecklingen vore det
lampligt att varje eller vartannat ar gora liknande inventeringar som den som
presenteras i denna rapport. Tidigare genomgangar har gjorts men i huvudsak
med manga ar emellan och med olika metoder vilket begransar mojligheterna till
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jamforelser. Det &r ocksa mojligt att géra en internationell inventering dar inte
bara svensk forskning inkluderas. Da kan svensk forskning séttas i ett storre
sammanhang och globala trender skonjas. En sadan inventering maste dock
avgransas pa andra satt an den har inventeringen for att inte bli alltfor
omfattande. En mojlighet &r att bara sammanstélla forskningsartiklar som i sig
utgér genomgangar av forskningsartiklar. En annan majlighet ar att koncentrera
sig pa de mest prestigefyllda tidskrifterna. Vidare kan lander som av olika skl ar
mest intressanta ur ett svenskt perspektiv sarskilt studeras. Slutligen kan fokus pa
det operativa ytterligare stirkas och begransa inventeringen till mognare
forskning som gar att tillampa i nartid snarare an mer langsiktigt.
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5 Referenser

Referenslistan ges i flera delar. Under denna rubrik kommer forst (5.1) allménna
referenser som inte ingar i sjélva inventeringen. Sedan ges lankar till de tjugo
publikationer dér flest artiklar publicerats (5.2). Dérefter listas lankarna till
organisationernas webbplatser i avsnitt 5.3, medan de mest citerade artiklarna
aterfinns som referenser i avsnitt 5.4.

Dessutom finns i bilaga 2 en komplett lista pa alla forskningsartiklar som
inventeringen identifierat.
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Bilaga 1 — Sokstrangen

Den slutliga sokstrangen bestod av engelska soktermer baserade pa Tabell 66.

Varje traff maste antingen matcha nagon av termerna i forsta kolumnen (som ror

bade cyber och sakerhet samtidigt), alternativt nagon av termerna i andra

kolumnen (som rér cyber) och samtidigt nagon av termerna i tredje kolumnen
(som ror sékerhet). * betecknar att det foljer ett godtyckligt antal godtyckliga
bokstéver, det vill sdga soktermen anonym™* hittar allt som inleds med anonym
som till exempel anonymitet, anonyma och anonymisering.

Tabell 66 — Soktermerna.

Soktermer som ror
cyber och sékerhet

Soktermer som ror
cyber

Soktermer som ror
sakerhet

information security

artificial intelligence

anomaly detection

defen*

biometrics cloud anonym*
computer crime computer antagonist
computer network cyber* attack*
attack

computer network cyber-physical audit

computer network database authentication
exploitation

computer network embedded availability
operations

crypto* internet certif*

malware internet of things confidentiality
password loT critical infrastructure

software security

programming

defen*

spyware SCADA denial of service

trusted platform smart grids exploit
software forensics
wireless incident
virtual* integrity
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Soktermer som ror
cyber och sékerhet

Soktermer som ror
cyber

Soktermer som ror
sakerhet

intrusion

legal

logging

logs

malicious

military

offen*

pre-emptive

preventive

privacy

proactive

reverse engineering

risk analysis

risk management

secre*

secur*

situation awareness

situation picture

situational awareness

situational picture

social engineering

tamper

threat

trust

vulnerab*
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Vidare inkluderades:
e bara artiklar med minst en forfattare verksam vid en svensk organisation

e bara artiklar inom ndgot av &mnena datavetenskap, ingenjorsvetenskap,
matematik, samhéllsvetenskap, foretagsekonomi, energi, beslutsteori,
ekonomi, psykologi eller multidisciplinért

e inte artiklar som dven ar inom nagot av @amnena medicin, biokemi,
materialvetenskap eller miljovetenskap

e bara artiklar publicerade 2012-2018 eller som accepterats for publicering
2018-20109.

Den slutliga sokstrangen i sin helhet sag darmed ut som féljer:

TITLE-ABS-KEY (“information security” OR malware OR biometrics OR
"computer crime” OR "computer network attack” OR "computer network
defen*" OR "computer network exploitation" OR "computer network
operations" OR crypto* OR password OR "software security" OR spyware
OR "trusted platform™) OR (TITLE-ABS-KEY ("artificial intelligence" OR cloud
OR computer OR cyber* OR cyber-physical OR database OR embedded OR
internet OR "internet of things" OR loT OR programming OR SCADA OR
"smart grids" OR software OR wireless OR virtual*) AND TITLE-ABS-
KEY("anomaly detection” OR anonym* OR antagonist OR attack* OR
authentication OR availability OR certif* OR confidentiality OR "critical
infrastructure” OR defen* OR "denial of service" OR exploit OR forensics OR
incident OR integrity OR intrusion OR legal OR logging OR logs OR
malicious OR military OR offen* OR pre-emptive OR preventive OR privacy
OR proactive OR "reverse engineering" OR "risk analysis" OR "risk
management" OR secre* OR secur* OR "situation awareness" OR "situation
picture" OR "situational awareness" OR "situational picture" OR "social
engineering” OR tamper OR threat OR trust OR vulnerab*)) AND ( LIMIT-TO
( AFFILCOUNTRY,"Sweden ") ) AND ( LIMIT-TO ( SUBJAREA,"COMP ")
OR LIMIT-TO ( SUBJAREA,"ENGI ") OR LIMIT-TO ( SUBJAREA,"MATH ")
OR LIMIT-TO ( SUBJAREA,"SOCI ") OR LIMIT-TO ( SUBJAREA,"BUSI ")
OR LIMIT-TO ( SUBJAREA,"ENER ") OR LIMIT-TO ( SUBJAREA,"DECI ")
OR LIMIT-TO ( SUBJAREA,"ECON ") OR LIMIT-TO ( SUBJAREA,"PSYC ")
OR LIMIT-TO ( SUBJAREA,"MULT ") OR EXCLUDE ( SUBJAREA,"MEDI ")
OR EXCLUDE ( SUBJAREA,"BIOC ") OR EXCLUDE ( SUBJAREA,"MATE "
) OR EXCLUDE ( SUBJAREA,"ENVI ")) AND ( LIMIT-TO ( PUBYEAR,2019
) OR LIMIT-TO ( PUBYEAR,2018 ) OR LIMIT-TO ( PUBYEAR,2017 ) OR
LIMIT-TO ( PUBYEAR,2016 ) OR LIMIT-TO ( PUBYEAR,2015 ) OR LIMIT-
TO (PUBYEAR,2014 ) OR LIMIT-TO ( PUBYEAR,2013))
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