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Sammanfattning

Molntjénster framtrider i 6kande grad som smidiga och attraktiva for industriella
informations- och styrsystem. Sékerhetsméssiga avvigningar dr dock nddvandiga
rorande vilka delar av system som det kan vara tdnkbart att utlokalisera.

Denna rapport redovisar en kategoriindelning av molntjanster, deras
tillhandahallna servicenivaer och relaterade sdkerhetsutmaningar. Med detta som
utgangspunkt formuleras en uppsittning sikerhetsrelaterade rad for systemégare
och operatorer av industriella informations- och styrsystem.

Studien drar som slutsats att det dr av vikt att sdkerstélla egen kompetens inom
IT-sékerhetsomradet och incidenthanteringsresurser dven vid en overgang till
molntjénster.

Nyckelord: Industriella informations- och styrsystem, molntjanster,
sdkerhetsaspekter
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Summary

Cloud services are emerging as convenient and attractive for the industrial
control system community. There are however a need for security related
considerations regarding what parts of a system that can be transferred to the
cloud.

This report presents a categorization of cloud services, their service levels and
related security challenges. With that in mind, a number of security related
advices aimed at system owners and operators of industrial control systems are
formulated.

The conclusions of the study stress the importance of having access to IT
security competence in-house, as well as resources to cope with IT security
related incidents when transferring parts of industrial control systems to the
cloud.

Keywords: Industrial control systems, cloud services, security aspects
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1 Inledning

Allt fler leverantdrer av industriella informations- och styrsystem erbjuder dven
molntjénster med olika innehall och serviceniva. Ett vanligt sitt att anvdnda
molntjanster ar att 14gga de administrativa delarna med statistik, rapport-
generering och historian' i molnet. Det finns &ven mer ldngtgéende 16sningar dér
i stort sett allt utom den processintegrerade hardvaran ldggs i molnet.

Den snabba utvecklingen och stora variationen mellan olika molntjénster gor att
det kan vara svart for systemégarna att fa en 6verblick 6ver de specifika
utmaningar som anviandning av molntjénster inom industriella informations- och
styrsystem medfor. Overgangen till molntjénster har precis bérjat och det finns
darfor inte ndgon erfarenhetsbank att utnyttja hos nytillkommande systemégare
eller tjansteleverantorer. Darfor har MSB initierat en kunskapsuppbyggande
studie som ska kartlagga sikerhetsaspekter vid anvandning av molntjénster for
industriella informations- och styrsystem, vilken denna rapport utgdr en del av.
Studien utfors inom Nationellt Centrum for sékerhet i styrsystem for
samhillsviktig verksamhet (NCS3).

1.1 Syfte, mal och avgransningar

Syftet med studien 4r att stirka systemégarnas kunskapsnivd om
sdkerhetsaspekter relaterade till molnlosningar for industriella informations- och
styrsystem genom att presentera en oversikt av de typer av molntjanster som
erbjuds inom omréadet for tillfallet och inom en néra framtid. Vidare ska studien
oversiktligt beskriva de sidkerhetsaspekter som é&r relevanta for dylika system,
kunskap som sedan kan anvéndas vid till exempel upphandling av molntjénster
for industriella informations- och styrsystem. Av sirskilt intresse dr system inom
vatten- och avloppssektorn (VA), vilket delvis fargat urvalet av respondenter,
men rapporten dr utformad for att vara generellt applicerbar. Rapporten ér ocksa
tankt att kunna ligga till grund for framtida fordjupande studier inom till exempel
kravstéllning, mojligheter och risker inom omréadet.

Rapporten som utgdr resultatet av studien beskriver ett urval av typiska moln-
tjdnster, men utgdr inte en fullstindig genomlysning av omradet. I stillet &r den
tankt att visa l4saren pa nagra olika tjénster som erbjuds.

! Generellt anvind term for det system som lagrar historisk driftdata under lidngre tid.
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1.2 Malgrupp

Rapporten riktar sig till beslutsfattare, ingenjorer och andra befattningar med
behov av kunskap kring sikerhetsaspekter vid anvéndning av molntjanster inom
verksambhet kring industriella informations- och styrsystem.

1.3 Lasanvisningar

Kapitel 2 presenterar de metodiker som anvénts for att inhdmta den information
som ligger till grund for rapporten. I kapitel 3 forklaras molntjédnstkonceptet.
Kapitel 4 beskriver sékerhetsaspekter kring anvéndning av molntjénster. I kapitel
5 diskuteras resultaten och de slutsatser som har dragits baserat pa det insamlade
underlaget. I det avslutande kapitel 6 ges rad kring hur molntjénster for
industriella informations- och styrsystem kan kravstéllas for att bli sdkrare.
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2 Metodik

I det hér kapitlet presenteras den metodik som anvénts vid framtagning av den
information som rapporten bygger pa. Informationen ar hamtad fran Sppna kéllor
pa internet och genom intervjuer med aktdrer inom omradet.

2.1 Litteratur

Oversiktliga sdkningar har gjorts i databasen Scopus for de vetenskapliga artiklar
inom omradet molntjdnster for industriella informations- och styrsystem som
presenteras i rapporten. For den leverantorsspecifika informationen har istéllet
sokmotorn Google anvénts. Ingen av sokningarna har haft som mal att vara
uttdmmande, utan har anviénts for att skapa en Oversikt av det tillgéngliga
materialet inom omrédet infor eventuella fordjupade studier.

2.2 Intervjuer

For att intervjuer skall resultera i relevant datainsamling och pa basta mojligt sétt
bidra till studiens slutresultat, dr det av vikt att anvénda en tydlig och enkel
intervjumetodik. Huvuddragen av den av Eidenskog [DE15] redovisade
metodiken anvénds i denna studie. Inom NCS3 genomfors parallellt en studie om
virtualisering av industriella informations- och styrsystem. I bada fallen ar fokus
pa IT-sékerhet i komplexa system- och organisationssammanhang. Likartade
forutsittningar, mal och syften innebar att det var synnerligen ldmpligt att
anvianda samma metodik for studierna, vilket ocksé har gjorts.

Metodiken som Eidenskog [DE15] presenterar baserar sig pa semistrukturerade
intervjuer dér en intervjuguide anvdnds som utgangspunkt for intervjugenom-
forandet. Metodiken tar sin planeringsmaéssiga utgangspunkt i tre av Kvale
[SK97] papekade viktiga fragestéllningar infor en intervjustudie. Nér intervju-
guiden (se Bilaga A) formulerades for de fem intervjuer som har genomforts
inom projektet anvindes foljande grundldggande fragestéllning:

e Vad: Vilka forkunskaper krivs infor intervjuerna, avseende allmén
forskarkompetens, doménkunskap avseende studiens fokus och intervju-
teknik.

e Varfor: Vikten av att formulera ett tydligt syfte med intervjustudien.

e Hur: Genomforande av intervjuerna respektive bearbetning och analys
av intervjumaterialet.

Intervjuerna forvéntades bidra, relativt litteraturen, med mera operativa
kunskaper och erfarenheter av molntjanster i industriella informations- och
styrsystem. Dessa kunskaper och erfarenheter torde vara virdefulla for syftet att
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ta fram en marknadsoversikt och beskrivning av sidkerhetsaspekter avseende

sadana molntjanster. Dock kom intervjuerna i sin slutliga utformning bara att
omfatta en leverantdr, vilket gjorde att tyngdpunkten pa marknadsdversikten
hamnade i litteraturstudien istillet.

I valet mellan individuella intervjuer och gruppintervjuer valdes individuella
intervjuer for att minska risken att ndgon enskild respondent styrde svaren och att
grupptiankande uppstod. Om vi mirkte att ndgon av respondenterna var stel och
nervos 14t vi den inledande delen av intervjun vara helt 6ppen.

Ansvaret for intervjuerna delades upp sa att en person huvudsakligen stillde
fragor och en annan person forde anteckningar. For att underlétta arbete med
renskrivning av intervjun gjordes inspelning av intervjuer, om inte respondenten
motsatte sig detta. Anteckningar var dock den primédra dokumentationen och
inspelningarna fungerade endast som referens om anteckningarna i efterhand
visade sig oklara. Istéllet efterstrivades att kunna identifiera pastaenden, utsagor
och observationer av vikt for studiens fokus och forskningsfrdgor direkt vid
intervjutillfallet, vilket var den antecknandes ansvar. Denne ansvarade dven for
att stilla eventuella foljdfragor om nigonting var oklart.

10
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3 Molntjanster for industriella
informations- och styrsystem

Begreppet molntjdnst ar en generell term som anvédnds inom ett flertal omraden
och inte bara inom industriella informations- och styrsystem. Kapitlet borjar
déarfor med en definition och forklaring av molntjénstbegreppet.

3.1 Vad ar molnet?

Molnet ar ett samlingsbegrepp for en stor miangd olika tjénster och 16sningar
inom IT-omradet som nu ocksa paverkar industriella informations- och
styrsystem. Denna studie fokuserar pa de molntjanster som erbjuds av en extern
leverantor och dér tjénsterna tillhandahélls med hjélp av servrar placerade
utanfor systemdgarens lokaler. Dér erbjuds behovsstyrd berdknings- och
lagringskapacitet och kunden betalar bara for den kapacitet som faktiskt anvénds,
ungefir som for el och vatten. Molnkonceptet bygger pa att det ska vara enkelt
for kunden att sjdlva 6ka eller minska den kapacitet som anvénds utan att behdva
interagera med personalen hos tjénsteleverantdren och skalbarhet och
virtualisering &r tva nyckelbegrepp som anvands[HK12, NIST11, MSA17].

En molntjénst har négra specifika egenskaper som karaktiriserar dem enligt
NIST? [NIST11]:

1. Sjdlvbetjdning for att anpassa kapacitet: Kunden kontrollerar sjalv hur
mycket resurser som anvénds och nér. Detta gors utan krav pa att
personal hos leverantdren behdver hjélpa till.

2. Atkomst via néitverk: Tjdnsterna ir tillgingliga via internet och
anpassade for generell anvdndning av olika klienter via webbldsaren, till
exempel smarta telefoner, surfplattor och datorer.

3. Delade resurser: De resurser som kunden utnyttjar delas med andra
kunder hos tjansteleverantdren, men pa ett sddant sétt att kunden
upplever sig ha exklusiv tillgéng till resurserna. Dessa kan vara spridda
over virlden och kunden har vanligtvis vare sig kontroll eller kunskap
om var i vérlden de nyttjade resurserna finns. Tilldelningen &r dessutom
dynamisk vilket gor att de fysiska resurserna som anvénds kan véxla
utan att kunden mérker det. Exempel pé resurser inkluderar
lagringskapacitet, processorkraft, arbetsminne och bandbredd.

4. Snabb kapacitetsanpassning: 1 och med den dynamiska tilldelningen av
resurser utifrdn aktuellt behov upplever kunden att resurserna ar

2 National Institute of Standard and Technology, U.S. Department of Commerce
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odndliga, d&ven om de inte &r det i praktiken. Skulle det samlade behovet
fran kunderna vid ndgon tidpunkt 6verstiga den totala kapaciteten hos
leverantoren begriansas resurserna for alla eller delar av kunderna enligt
regler som leverantoren sitter upp.

5. Betala for utnyttjad kapacitet: Molntjénster inkluderar funktioner som
kontinuerligt méter resursutnyttjande och vilket gor det mojligt for
leverantoren att ta betalt for den utnyttjade kapaciteten. Det ger ocksa i
de flesta fall kdparen en mdjlighet att se nyttjandegrad och oka eller
minska resurstilldelningen for att anpassa kostnaden for tjénsten.

Ovanstaende egenskaper beskrevs av NIST 2011 och beskriver endast delvis de
molntjdnster som &r aktuella for industriella informations- och styrsystem 2018.
Detta resonemang utvecklas vidare under diskussionskapitlet.

3.2 Typer av mointjanster

NIST beskrev 2011 tre olika typer av molntjénster dir indelningen baseras pa
leveransmodellen for den levererade tjdnsten [NIST11]. De tre huvudtyperna &r:

o [Infrastructure as a Service (laaS): Den minst programvaruutrustade
nivén av molntjanster. Leverantoren star for den fysiska hérdvaran och
en virtuell miljé men tillhandahaller inte operativsystem. Aven sidant
som brandvaggar och annan sékerhetsfunktionalitet som skyddar de
virtuella maskinerna ingar. Kunden installerar och ansvarar sjélv for det
operativsystem den vill ha och eventuella anvindarprogram [NIST11,
MSAI17].

e  Platform as a Service (PaaS): Mellannivan av molntjanster.
Leverantoren stér for allt upp till och med operativsystem och dér
tillhorande sikerhetsfunktioner. Anviandaren installerar och ansvarar for
de anvéndarprogram den vill ha. [NIST11, MSA17].

o Software as a Service (SaaS) ar den mest omfattande nivan av
molntjanster. Leverantoren star for ett fardigt paket dér all
anvandarprogramvara ingér. Kunden kan i princip borja anvinda
systemet direkt i sin dagliga verksamhet [NIST11, MSA17].

Figur 1 beskriver leverantdrens respektive koparens ansvar i forhéllande till IT-
tekniken pé en dvergripande niva. Om vi liknar molntjanster med att hyra olika
typer av lokaler sé skulle [aaS motsvara att hyra en tom lokal, PaaS med att hyra
en lagenhet inklusive virmesystem och vitvaror och SaaS att hyra en fullt
moblerad ldgenhet eller ett hotellrum.

12
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Koparens ansvar

APPLIKATION/
TILLAMPNING

PLATTFORM/
OPERATIVSYSTEM

VIRTUELL MILIO/
HYPERVISOR

HARDVARA
CPU/RAM/LAGRING

Figur 1: Beskrivning av leverantérens och kdparens ansvar for respektive typ av
molntjanst.

Ovanstéende kategorisering av molntjénsttyper ska ses som fingervisningar om
vad leverantoren har for avsikt med den levererade tjdnsten, 4n en bokstavlig
utféstelse av vad som ingar. Det &r ocksa virt att notera att det sedan NIST:s
beskrivningar av begreppen 2011 har det tillkommit flera olika typer av
molntjénster.

Négra av de nivaer som forekommer dr Data as a Service (DaaS) [QFH11], dér
kunden koper ett fardigt databasmoln och bara matar in sina egna data, och
Mobile Backend as a Service (MBaaS, BaaS) [MBAAS17], som &r inriktad pa
utveckling av programvara for smarta telefoner. Det finns ocksa exempel dir
aktorer inom industriella informations- och styrsystem tillhandahaller egna
molntjanster som SCADA-as-a-Service [SIEMENS18].

En annan utveckling som har skett ar att SaaS-leverantdrer i sin tur emellanat kan
placera sina mjukvaror hos laaS-leverantdrer.

3.3 Leveransformer for molntjanster

NIST har delat in molntjénster i tre dvergripande leveransformer utifran vem
som kan anvinda dem. Till viss del ligger dven placeringen av hardvaran som
molntjansterna kors pé till grund for gruppindelningen [NIST11]. De tre
grupperna ar:

e  Ett publikt moln, vilket innebér att hardvara och dvriga delar av systemet
kontrolleras av leverantdren och nas via internet, &ven om upp-
kopplingen kan skyddas av olika sikerhetslosningar. Ett publikt moln &r

13
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tillgdngligt for alla som har kopt en tjénst av leverantoren [NIST11,
MSAI17].

e Ett privat moln &r ett molntjénstsystem dir en kund har exklusiv tillgang
till systemet. Manga génger &r det fysiskt placerat i kundens lokaler,
men det &r inte nédvéndigt. Likasé kan fortfarande leverantdren skota
om driften av systemet och hardvaran [NIST11, MSA17].

e  Ett iybridmoln ar en blandning av ett privat och publikt moln, dér de tva
typerna utgor separata enheter, men dr sammanbundna nétverks- och
funktionsmassigt for att till exempel erbjuda lastbalansering vid enstaka
toppar i utnyttjandegraden [NIST11, MSA17].

Det finns dven indelningar i fler grupper utifrdn anvindning. NIST tar ocksa upp
nagot de kallar gruppmoln (eng. community cloud) i sin uppriakning. Gruppmoln
ar som ett privat moln for en grupp eller sammanslutning av anvéndare, det vill
sdga det dr fler &n ett foretag eller organisation som har tillgang till molnet, men
det har fortfarande en begransning i tillgangen och é&r alltsa inte 6ppet for alla
[NIST11].

Ovan nidmna arkitekturer for molntjdnster paverkar i hog grad vilka risker som
molntjansten medfor. Om det till exempel &r ett privat moln sé kan dgaren av
molntjansten och de industriella informations- och styrsystemen vara samma
organisation och dé riskerar inte data att hamna utanfor organisationen. Och i sd
fall behover molntjansten i sig inte heller medfoéra ndgon hogre exponering mot
internet som ar fallet med ett publikt moln. Om inget annat ndmns kommer
rapporten fortsdttningsvis anta att det ror sig om ett publikt moln.

For industriella informations- och styrsystem é&r det ocksa viktigt vilken typ av
funktion som molntjénsten anvinds for. Ett exempel pa en molntjanst &r att all
styr- och kontrollfunktionalitet finns kvar lokalt hos systemégaren och att molnet
enbart anvinds for lagring av data (exempelvis loggar och historik). Det innebdr
dock att systemédgaren inte langre har kontroll 6ver lagrad data, utan att det ar
molntjinstleverantdren som har det. Data kan da licka over till andra kunder i
samma moln och om det sker ett intrdng i molntjénsten, kan angriparen fa
tillgang till ett stort antal anvéndarkonton och -data pd samma gang [WTM13].

Det dr mgjligt att molntjénstleverantoren har tillgéng till alla data som lagras om
inte sérskilda sdkerhetsatgirder vidtas som forhindrar detta. Och dven om det
juridiskt gar att skriva avtal som sékerstiller tillgang till data s ar detta inte
detsamma som att tekniskt garantera systeméagarens tillgéng till sina data. Med
andra ord &r det viktigt att gora en korrekt riskanalys med avseende pé data-
tillgdng och datasekretess innan denna molntjénst utnyttjas.

Ett annat exempel pa anvéndning av molntjdnster for industriella informations-
och styrsystem innebér att dven styr- och kontrollfunktionalitet har flyttats ut i
molnet. Ett exempel pa detta dr Microsoft [oT Central [MIC18], dér en operator
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via molnet kan kommunicera direkt med utrustningen och éndra parametrar for
att atgiarda problem som sensorerna varnar for. Kvar hos systemédgaren finns bara
sjdlva processkontrollutrustningen. Innan en sadan molntjinst anvinds &r det
viktigt att analysera hur detta paverkar tillgéingligheten till styr- och kontroll-
funktionerna da tjansten dr beroende av att den externa kommunikationen
fungerar. Det kan ocksa vara ett problem att trafiken till och fran utrustningen
passerar internet pa sin vag till molntjinstleverantren, vilket medfor en storre
attackyta och fler sdkerhetsutmaningar. Trafiken kan bland annat bli avlyssnad,
modifierad eller f6rhindrad [WTM13].

15
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4 Sakerhet

En forflyttning av styr- och kontrollfunktioner for industriella informations- och
styrsystem till molnet medfor att sékerheten kan dka inom vissa omraden, men
det forutsitter att kunden stiller rétt krav pa leverantdren. Exempel pa omraden
som behdver kravstéllas dr hur den levererade tjénsten ska uppdateras, skyddas
mot intrdng och tillgingligheten garanteras via avtal®. Varje fall dr dock unikt
och kriaver en grundlig analys innan beslut fattas i fragan.

4.1 Utmaningar

Det finns dock ett antal omraden dér skyddet och sédkerheten paverkas negativt
och dér en noggrann analys av vilka negativa sékerhets- och tillforlitlighets-
effekter en flytt till en molntjénst skulle ha. Utmaningarna ticker hela spannet
frén strategi och avtal till tekniska detaljer som kommunikationsutrustning och
konfigurering av lagring i molnet. I kapitel 6 ges r&d om hur dessa utmaningar
kan hanteras.

4.1.1 Styrning utlokaliserad till extern part och via internet

Att fullt ut utlokalisera styrningen av ett system &r riskfyllt och kostnaderna for
och konsekvenserna av ett eventuellt fel eller intrdng kan vara mycket stora. Vid
utlokalisering av styrande funktioner till en extern part ges utomstaende full
kontroll ver processen och kommer att hantera detta i enlighet med de till-
ginglighetsavtal och de driftinstruktioner som upprittas. Det dr endast for sma
processenheter utan strategisk betydelse dir det inte dr mojligt att upprétthalla
nddvindig kompetens och resurser for fortsatt drift som det kan vara tinkbara att
utlokalisera dven styrning till en molntjanst [INT1, INT2, INT4].

4.1.2 Lagring av data hos extern part

Lagring av data hos extern part medfor att informationsdgaren inte lingre har
kontroll ver vem som har tillgang till data. Aven om molntjinstleverantren
anvinder alla till buds stdende medel for att separera olika kunders data frén
varandra lagras och hanteras de i ett gemensamt system. Avgrinsningarna mellan
dataméngderna &r bara logiska, det vill sdga det kan ricka med en bugg i den
underliggande virtualiseringsprogramvaran eller ett administrativt fel for att
information ska kunna ldcka. Det &r ocksa mojligt att personal hos molntjénst-
leverantoren kan ldsa kundernas data i och med att de r systemadministratorer

3 Ett tillginglighetsavtal motsvarar vad som pé engelska benéimns Service Level Agreement (SLA).
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pa underliggande system. En presumtiv kund bor fraga sig om det &r acceptabelt
att de data som lagras i molnet riskerar att bli publika [WTM13]?

En annan utmaning med att lagra data hos extern part ar risken for att till-
giingligheten till data tillfélligt eller varaktigt gér forlorad. Aven om detta kan
hanteras i avtal med leverantoren s maste det i sa fall vara méjligt att
vidmakthalla processen under den tid som data &r otillgdngliga.

4.1.3 Angrepp pa webbgranssnitt

Manga molntjanster anvinder ndgon form av webbgranssnitt for leverans eller
konfiguration och angrepp pa webbgranssnitt dr fortfarande den vanligaste typen
av angrepp mot molntjinster [AB18, MIC16]. Aven om molntjinstleverantorerna
ser till att deras webbgrinssnitt dr s& sikra som mojligt motverkas atgirderna till
viss del av att leverantorerna utgor lockande mal i och med sin storlek. Dessutom
omfattas dven kundens egna webbgrinssnitt av det utdkade hotet eftersom IP-
adresser och DNS-uppslagningar pekar mot tjdnsteleverantdrens nét. En
presumtiv kund bor fraga sig om det dr acceptabelt att mdjligen dra till sig extra
uppmaérksamhet genom att anvinda en vilkédnd tjdnst och vad som kan goras for
att minska exponeringen [WTM13]?

4.1.4 Forlorad kontroll 6ver systemens omgivning

Vid anvindning av en molntjénst kommer kontrollen éver omgivningen till de
utlokaliserade industriella informations- och styrsystemen att forsamras. Moln-
tjénstleverantoren kan till exempel ta in nya kunder som medfor en forédndrad
hotbild mot de utlokaliserade systemen. Ett annat exempel 4r att molntjénst-
leverantoren kan skapa anslutningar mellan sina system och system i utlandet
eller helt enkelt flytta servrarna som huserar tjdnsterna till andra ldnder. Andra
exempel dr att molntjénstleverantdren kan bli féremél for myndighetsagerande
baserat pa andra kunder som utnyttjar samma plattform. Sammantaget kan detta
dels 6ppna nya végar in for angripare eller leda till att systemen blir otillgéngliga
vilket ddrmed dventyrar sékerheten i det utlokaliserade informations- och
styrsystemet.

En presumtiv kund bor fraga sig om det ar acceptabelt att inte ha kontroll Gver
vilka kopplingar eller 6vriga omgivningar och omstindigheter som kan paverka
det egna systemet [WTM13]?

4.1.5 Skyddad kommunikation

Manga kommunikationsprotokoll som anvénds inom industriella informations-
och styrsystem saknar sékerhetsmekanismer sdsom autentisering och kryptering.
Detta &r inte heller nagot som molntjanstleverantdren ansvarar for utan ar nagot

17



FOI-R--4597--SE

som kunden maste sékerstilla [DEBL17]. Det ar darfor viktigt att kunden
sakerstdller siker kommunikation mellan molntjénstleverantdren och de egna
systemen innan ett system utlokaliseras.

Ett annat problem avseende kommunikation som behdver hanteras innan ut-
lokalisering av industriella informations- och styrsystem genomfors ar att
sdkerstilla relevanta tillgdnglighetsavtal for kommunikationen. Detta eftersom
tillgangen i sig ar helt eller delvis beroende av tillgangen pa kommunikation.
Egenskaper som behdver vigas in dr bandbredd, svarstider och serviceavtal. Det
ar ocksa viktigt att det finns kontinuitetsplanering for verksamheten som hanterar
kommunikationsbortfall under den tid som foreskrivs i serviceavtal med
kommunikationsleverantéren [INT5].

4.1.6 Sakerstalla korrekt loggning

Loggning ér en viktig funktion for att kunna utreda incidenter och spara orsaken
till problem och system som utlokaliseras till molntjénster kommer helt eller
delvis att logga héndelser i system utanfor kundens kontroll. Det kommer ocksa
att bli ett komplext system som inbegriper dtminstone tre aktorer, molntjénst-
leverantoren, kommunikationsleverantoren och systeméigaren. Detta medfor att
det &r svart att sékerstélla att alla relevanta loggar som behdvs for felsokning och
incidenthantering &r nébara [INTS5, WTM13].

En presumtiv kund bor fraga sig om det dr acceptabelt att mojligen forlora
tillgangen till systemloggar och om det skulle innebéra en sidkerhetsrisk.

4.1.7 Molntjanstleverantorens stabilitet

Molntjédnstleverantorens (och eventuella underleverantorers) stabilitet som
foretag, bade finansiellt och juridiskt kan hastigt paverka tillgdngen till bade
tjinsten och de data som lagras i molnet. I och med att nyttjande av molntjénster
kan innebéra en ny affarsmodell for kunden finns det dven risk att de avtal som
skrivs inte motsvarar kundens behov fullt ut [HK12].

En presumtiv kund méste tillse att verksamhetens kontinuitetsplan kan hantera de
avbrott som kan uppsta. Detta méste dven inkludera tiden som en eventuell
juridisk konflikt kan paga och inte enbart begrinsas till ett traditionellt
tillgdnglighetsavtal [INTS].

4.1.8 Kontroll av avtalsefterlevnad

Det dr svart att kontrollera molntjanstleverantdrens avtalsefterlevnad i och med
att kunden inte har tillgéng till det underliggande molnsystemet. Det &r dven
nddviandigt att vara uppmérksam pa vilka delar av verksamheten som omfattas av
olika avtal och har olika leverantorer. Det finns annars en risk att ansvaret for en
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kritisk funktion visar sig falla mellan stolarna i ett skarp ldge. Det kan till
exempel handla om att kund och leverantdr anvinder olika internetleverantdrer,
vilka sedan hénvisar till varandra vid fel pa anslutningen [INT1].

4.1.9 Avveckling och byte av molntjanstleverantor

Avveckling och byte av molntjanstleverantdr kan innebéra en del problem och
utmaningar. For det forsta gar det inte att tillforlitligt radera data fran moln-
servrarna eftersom det inte kan goras fysiskt i och med att flera kunder delar pa
samma hardvara (lagringsmedia). Vid byte av molntjénstleverantor kan det dven
uppsta problem med att flytta data pa grund av att leverantorerna anvinder olika
molnsystem som i sin tur anvénder olika dataformat. Det finns en formatstandard
som heter Open Virtual Format (OVF) och som underléttar flytt mellan olika
virtualiseringsmiljéer och som skulle kunna anvindas dven vid byte av
molntjanster. [HK12]. Men industriella informations- och styrsystem ar s&
komplexa att flytta att det troligen &r béttre att genomf6ra en nyinstallation hos
den nya molntjinstleverantdren 4n att flytta befintliga system [INT5].

4.1.10 Oforutsedda kaskadeffekter

Att dela infrastruktur med okénda aktdrer okar risken for oférutsedda kaskad-
effekter fran bade andra kunders system och fran olika typer av cyberincidenter.
Det kan till exempel rora sig om att en molntjénstleverantdrs plattform utsétts for
en DoS-attack pa grund av en annan kund eller att ett fel i en annans kund system
ocksa pdverkar virtualiseringsmiljon.

Det har under senare ar forekommit flera fall ddr molntjénstleverantdrer har
utsatts for IT-angrepp med allvarliga konsekvenser for stora kundgrupper som
foljd. Ett exempel &r angreppet mot Dropbox 2012 dér cirka 60 miljoner
inloggningsuppgifter stals. 2014 publicerade sedan en anonym killa flera
miljoner l6senord och inloggningsnamn och kriavde betalt for att inte publicera
fler. Foretaget genomforde dérfor en aterstillning av losenorden for de paverkade
anviandarna [AG16]. Ett annat exempel dr den bugg i Cloudflares programvara
for hantering och spridning av webbplatser som under tiden oktober 2016 till
februari 2017 orsakade att potentiellt kénslig data lackte och i séllsynta fall lades
till 1 slutet pa visade webbsidor [IT17, CERT-SE17]. CloudHopper var ett
véarldsomfattande IT-angrepp mot foretag som hade utlokaliserat sin IT-drift till
externa bolag och dér hela eller delar av IT-systemen flyttats till molnet.
Molntjanstsystemen anvindes for att hoppa vidare in i de enskilda foretagens
lokala natverk och system, vilket mdjliggjordes av kommunikationsvigarna
mellan molnet och de lokala nitverken. Angreppet uppticktes i slutet pa 2016,
men misstdnks ha pigatt sedan dtminstone borjan pa 2014 [MSB17, PWC17].

Det fors ocksé resonemang om huruvida placering av manga industriella
informations- och styrsystem hos samma molntjanstleverantdr kan ge upphov till
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att det specifika molnet eller tjansteleverantorens virde for en angripare okar.
Det skulle i sa fall innebéra att en incident skulle fa storre konsekvenser for
samhillet dn om antalet kunder varit mindre [INT1, INT2].

En kontinuitetsplan som verifierats genom tester bor anvédndas for att kartldgga
och hantera verksamhetens beroende av molntjénsten och -leverantéren. Ténk
dven pa att storningar i andra kringliggande system kan ge effekter dven pa
processverksamheten och molntjansten [INT1].

4.1.11 Systemkomplexitet

Att placera system hos en molntjdnstleverantor kan i vissa fall 6ka komplexiteten
vid fels6kning och kan ocksd ge upphov till kaskadfel. Ofta &r industriella
informations- och styrsystem beroende av egna kommunikationsprotokoll som
inte &r sa robusta som de kommunikationsprotokoll som anvénds dver internet.
Det &r darfor viktigt att kunden sikerstéller att molntjénstleverantéren kan
hantera de forutsittningar som de industriella informations- och styrsystemen
kraver innan utlokalisering sker [INT5].

4.1.12 Licenshantering

En utmaning som specifikt behover beaktas vid utlokalisering av industriella
informations- och styrsystem dr hanteringen av licenser dé det inte dr ovanligt
med hardvaruberoende licenser inom dessa system. Da kan det till exempel bli
stora problem om molntjénstleverantoren startar om sina fysiska servrar [INT5].
Sakerstall darfor att licenshanteringen stodjer de tekniker som molntjénst-
leverantoren anvédnder och verifiera att efterfrigad tillgénglighet kan tillhanda-
héllas.

4.1.13 Larmhantering och incidenthantering

Nér styrning och 6vervakning av en process laggs ut pa en molntjénst dr det
viktigt att forst ténka igenom hur larmhanteringen skall hanteras vid uppkomna
incidenter. Molnleverantorer har inte samma kdnnedom om processen som
personal pa plats och kommer endast att folja de rutiner som finns beskrivna Var
darfor noga med att upprétta fungerande rutiner samt testa att dessa fungerar
genom varje steg 1 kedjan. Rutinerna for larmhantering och incidenthantering
behdver ocksé inkludera samtliga intressenter i kedjan, till exempel
kommunikationsleverantdrer [INTS].
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4.2 Nulaget

Det finns ett flertal leverantorer av molntjanster for industriella informations- och
styrsystem och antalet kan forvintas 6ka nér molntjénstkonceptet blir mer
etablerat 1 branschen. I manga fall 4r den slutgiltiga molntjénstleverantoren i sin
tur kund hos ndgon annan molntjinstleverantdr i och med den indelning utifran
serviceniva som anvénds for att klassificera molntjanster. En leverantor av
molntjanster pad SaaS-nivé kdper ofta i sin tur en PaaS eller till och med IaaS-
tjdnst av ndgon annan leverantor [INTS5]. Manga av de tjdnster som erbjuds pa
lagre nivaer dr inriktade mot sakernas internet (eng. Internet of Things, 1oT), men
kan anpassas for att anvindas med industriella informations- och styrsystem.

4.2.1 Produktexempel

Foljande exempel pa laas, PaaS och SaaS ér i vissa fall inte officiellt
kategoriserade av leverantorerna och vi har darfor sjdlva kategorisera dem utifran
tillgéngliga beskrivningar av tjansterna. Kategoriseringarna kan dérfor i vissa fall
skilja sig fran leverantdrernas.

P4 IaaS-niva levererar till exempel Amazon Web Services (AWS) IoT Core
[AWS18] och Microsoft Azure [MA18] molntjidnster. Dessa ér inte specifikt
framtagna for industriella informations- och styrsystem, men kan mycket vél
komma i fraga om det &r ett befintligt system som ska flyttas till molnet. AWS
erbjuder ett egenproducerat realtidsoperativsystem, Amazon FreeRTOS
[AFR18], som kors pa griansenheter (edge devices) och underléttar anvindning
av andra molntjanster som Amazon tillhandahaller. Azure dr en molntjénst dér
system baserade pa Microsofts operativsystem och applikationer kan placeras.

P& PaaS-niva aterfinns till exempel Microsoft Azure loT Hub [MAH18], Google
Cloud IoT [GCI18], General Electric Predix [GEP18] och Siemens MindSpere
[SMS18]. Dessa erbjuder plattformar dar kunden kan kora sina egna specifika
industriella informations- och styrsystem, det vill sdga kunden star for styrlogik
med mera. De presenterade PaaS-tjansterna hanterar frimst uppkoppling av
enheter, datalagring, och analys.

Vad giller SaaS har till exempel Rockwell ett systemkoncept som heter
FactoryTalk [RFT18]. Det dr byggt for att utfora alla delar fran kommunikation,
datainsamling till analys och presentation. Till hjilp vid dataanalysen anvénder
systemet artificiell intelligens. Aven Microsoft erbjuder en SaaS-16sning genom
Microsoft IoT Central [MIC18]. Dér kan en operatdr direkt manipulera styr-
parametrar i enskild processutrustning via molntjinsten, vilket placerar systemet
i den hogre nivan av anvidndning av molntjénster for industriella informations-
och styrsystem.
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4.2.2 Exempel pa sakerhetslosningar i produkt

For att exemplifiera de olika sikerhetsatgérder som en molntjanst for industriella
informations- och styrsystem kan innehalla har vi anvént produkter fran Siemens.
Valet &r enbart baserat pa det faktum att en av intervjuerna [INT3] gjordes med
tekniker fran Siemens, vilket medforde tillgang till mer detaljerad information
om molntjénstens uppbyggnad én vad annars var fallet. Valet innebér inte nigon
vérdering eller gradering av Siemens produkter relativt andra tillverkare inom
branschen.

Siemens tillverkar vad som forenklat kan kallas en sékerhetsbrygga
(MindConnect Nano) mellan den processnéra hardvaran och deras molnbaserade
styrsystemstjanst (MindSphere). Sékerhetsbryggan skyddar de delar av
kommunikationen mellan de servertjansterna som &r placerade i MindSphere och
de processnéra delarna som gar over Internet och kan liknas med en VPN-tjénst.
For att bibehélla den sédkerhetsniva som sikerhetsbryggan erbjuder far inte de
processnira delarna exponeras separat mot internet. Det krdvs darfor en brygga
per lokal grupp av processkomponenter och all internettrafik maste passera
bryggan. Bryggans sikerhetsfunktion [SSW16] bygger enligt Siemens bland
annat pa

e anvindning av certifikat for att ge en autentiserad koppling till
molntjdnsten

e att alla uppkopplingar initieras av bryggan

e anvindning av HTTPS-protokollet (med TLS v. 1.2) for krypterad
kommunikation

o fysiskt separata nédtverkskort for koppling till internet respektive det
lokala processnétet

Siemens molntjinst 4r en PaaS som kor styr- och analysprogramvara for
industriella informations- och styrsystem. Den anvinder sig av logisk separering
med hjélp av sandlador for att skilja olika kunders installationer &t. Detta giller
pa programvaru- och nétverksnivd [SSW16]. En sandlada &r en logiskt isolerad
miljo som saknar kopplingar till andra miljéer som existerar i molnet. Eftersom
separationen dr enbart logisk kan eventuella fel i det underliggande systemet gora
att sandladornas innehall sammanblandas eller licker mellan olika instanser
[GF16, JH16].

Standardsattet for inloggning till molntjénsten 4r med anviandarnamn och 16sen-
ord, men det gar att anvinda tvafaktorautentisering om hogre sikerhet krévs
[SSW16]. Delar av de data som lagras ar krypterade, men krypteringen sker i
molnet, vilket gor att de som har tillgang till Siemens krypteringsnycklar ocksa
kan 14sa dessa data. Siemens har inréttat en nyckelhanteringsrutin for
MindSphere och uppritthaller en forteckning dver alla nycklar som anvéands i
systemet.
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Maskin- och processdata lagras i klartext och skyddas med rittighetshanterings-
mekanismer [SSW16]. Kunden &r sjélv ansvarig for att gora backup av de egna
data som lagras i systemet. Siemens ansvarar for att gora backup av systemet
som sadant, se till att sdkerhetsuppdateringar gors, att det finns adekvat logiskt
och fysiskt skydd av systemet och att byta ut trasig hardvara.

Det finns dven 16sningar som erbjuder enbart sidkerhetsbryggor for att ge kunden
mojlighet att sjdlv vélja molntjinstleverantor, eller behalla egna system som med
hjélp av bryggan kan kopplas samman 6ver internet [INT2, INT3, INT4].
Stundtals bendmns dven anvdndning av enbart en sikerhetsbrygga som en moln-
16sning, vilket det i strikt mening inte &r enligt den definition som anvénds i
denna rapport. En dylik 16sning med enbart brygga kan anvéndas for 6ka skyddet
for kommunikationen mellan olika fysiskt atskilda installationer. Den utgoér da ett
VPN mellan installationerna, inte en molntjanst.

4.3 Framtiden

Det finns en stor méngd vetenskapliga artiklar som beskriver problematiken med
anvindning av molntjénster for industriella informations- och styrsystem. De
beskriver dock sdllan hur problemen kan 16sas i1 detalj. De 16sningar som foreslés
1 litteraturen och intervjuerna presenteras i kapitel 6.

Endast ett fatal artiklar presenterar nya 16sningar for att forbattra sikerheten i
ICS-moln. En av dessa tar upp bristen pa autentiseringsmekanismer i ICS och
presenterar en 16sning i form av ett Multilevel User Access Control Layer
(MLAC) [BMSA15]. Forfattarnas 16sning bygger pé att det finns en central
atkomstkontrollfunktion i molnet som skickar ut virtuella polletter (tokens) for
varje atgérd i1 systemet. Dessa polletter bestimmer sedan vad respektive
anvéindare fir gora for tillféllet. En sddan 10sning medfor dock att varje funktion i
systemet som kan paverkas ocksa kan hantera dessa polletter. Ytterligare ett
problem #r dgarskapet av den centrala atkomstkontrollfunktionen. Agaren maste
g4 att lita pa, for funktionen utgor en kritisk del av atkomstsystemet och
eventuellt missbruk (eller avbrott) kan f4 stora konsekvenser.

I artikeln har problemet med kravet pa pollethantering i flera funktioner 16sts
genom att hela systemet ar tdnkt att kdras via en webbldsare och atkomst-
kontrollen har darfor flyttats fran respektive enhet till en eller flera webbservrar
som interagerar med det underliggande systemet. Detta 16ser dock inte hela
problemet eftersom webbservern i sig kan angripas. Déarfor rekommenderar
artikelforfattarna anvéindning av privata moln, vilket i flera fall tar bort nyttan
med att borja utnyttja en molntjénst.

Ett mer komplett system som &r ténkt att 16sa flera av sdkerhetsproblemen vid
anvindning av molntjénster for industriella informations- och styrsystem
presenteras av Goose, Kirsch och Wei [GKW15]. I en artikel fran 2015 beskriver
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hur de har skapat ett system de kallar SKYDA. Systemet nyttjar ett flertal olika
tekniker for att bygga ett molnbaserat system som utan forsdmrad funktionalitet
kan hantera bade slumpmaéssiga och medvetna fel. Teknikerna de anvénder &r
vélkinda och teoretiskt underbyggda. Beroende pa vilken sdkerhetsniva som ska
uppnas anvinds olika tekniker, vilket dock 6kar kostnaderna for systemet i olika
grad.

Generellt sett bygger SKYDA pa anviandning av flera molninstanser och i vissa
fall till och med flera oberoende molntjénstleverantorer. Dessa kopplas samman
och genom att synkronisera dem via ett virtuellt natverk mellan de inblandade
molninstanserna kan det fas att fungera som ett enhetligt system med tillrdckligt
korta svarstider. En instans som anvéinder SKYDA ska da fungera trots
storningar fran andra molninstanser, inklusive medvetna sabotageforsok. I den
mest feltoleranta konfigurationen behdvs det 3f+/ molninstanser for att kunna
hantera upp till f felaktiga instanser.

I den enklaste konfigurationen av SKYDA &r ICS Mastern, den del i systemet
som styr och dvervakar exempelvis en Remote terminal unit (RTU), dubblerad i
en primdr enhet och en aktiv reserv i varsitt moln (de kan dock hanteras av
samma tjénsteleverantor). Konceptet liknar det som for nérvarande anvénds 1
traditionella industriella informations- och styrsystem. Férdelen med moln-
16sningen &r att det gar mycket snabbt att flytta ett virtuellt system till en ny
molninstans om den gamla skulle fallera.

Om flera samtidiga molninstanser av primédr enhet respektive aktiv reserv kors i
tva olika moln erhélls ett visst skydd vid intrang, dér en eller flera enheter kan
vara komprometterade utan att systemet som helhet paverkas ur en till-
ginglighetssynvinkel. For det 6vervakade industriella informations- och
styrsystemets del fungerar de olika molninstanserna som ett enda sammanhallet
system. For att 6ka sdkerheten ytterligare kan olika molntjanstleverantorer
anvindas, vilket ger redundanta internetkopplingar som skydd mot Distributed
Denail of Service (DDOS)-angrepp pé molntjinsten Denna 16sning i SKYDA
utgor ett skydd pa mellanniva, men krdver mer hardvaruresurser och innebar
ddrmed hogre kostnader, sédrskilt om olika molntjénstleverantorer anvéinds.
Losningen dkar komplexiteten och ddrmed ocksé kraven pa kompetens hos de
som administrerar och underhaller det industriella informations- och
styrsystemet.

Den hogsta nivan av sdkerhet i SKYDA innebér att minst fyra priméra enheter
kors 1 olika moln, eventuellt hos olika tjansteleverantdrer. I denna konfiguration
behovs inte ndgra aktiva reserver, utan de inblandade priméra enheterna ér
synkroniserade och fungerar som en enda primér enhet ur det industriella
informations- och styrsystemet synvinkel. SKYDA skyddar dock primért mot
tillgénglighetsproblem, nagon reell 6kning av sekretesskyddet ges inte. Likasa
racker det inte med redundans pd SKYDA-sidan, dven det eller de lokala
systemen maste beaktas. Dér ar det framst kopplingen till internet som &r
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flaskhalsen och som bor vara redundant genom anvindning av flera oberoende
internetleverantorer.

Utover dessa exempel, finns det forskning som studerar hur sékerheten i moln-
tjanster kan Okas pa en generell niva, utan att ta hénsyn till de sérskilda behov
som finns for industriella informations- och styrsystem. Denna forskning ar inte
direkt tillimpbar pa dylika system, men kan &ndé vara bra att kdnna till. Nagra
exempel pa sddana forskningsprojekt presenteras av Santos, Gummadi och
Rodrigues [SGR09], Lombardi och Di Pietro [LDP11], Subashini och Kavitha
[SK11] samt Zissis och Lekkas [ZL12]. De presenterar alla olika sétt att rdda bot
pa problem med till exempel autentisering, skydd av data och tillit mellan noder.
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5 Diskussion och slutsatser

Molntjénster for industriella informations- och styrsystem roner 6kande intresse
hos sévil utvecklare som systemédgare. Begreppet molntjénster anvinds om ett
brett spektrum av foreteelser och ibland &ven om Idsningar som inte strikt foljer
definitioner av vad som utgoér molntjénster. Parallella néraliggande utvecklings-
trender, s som utveckling av virtualiseringsteknik och -tjénster inverkar rimligen
ocksé pa intresset for molntjanster. Begreppsmaéssiga oklarheter kan ddrmed
hirrora fran att parallella utvecklingstrender ger samtidiga avtryck i
teknikdiskussionen.

Studien inom vilken denna rapport togs fram ar begriansad i omfattning. Sarskilt
ar detta fallet vad géller omfattningen pa intervjustudien. Intervjumaterialet ger
inget tydligt statistiskt underlag, endast en uppséttning synpunkter fran ett urval
av aktorer. Urvalet av aktorer for intervjustudien gjordes i samrad mellan
Totalforsvarets forskningsinstitut (FOI) och uppdragsgivaren Myndigheten for
samhillsskydd och beredskap (MSB). Studien avségs att vara generellt
tillimpbar, men med sérskild betoning p4 VA-sektorns behov och utveckling
avseende molntjénster. Synpunkter som framkom frén denna sektor var dock inte
sektorsspecifika utan generellt tillimpbara.

Ett viktigt syfte med studien ir att stirka operatorers kunskapsnivd om moln-
16sningar for industriella informations- och styrsystem. Studien bidrar till detta
med en genomgéng av vad molntjanster innebér, vilka typer av molntjanster som
erbjuds och hur de dvergripande leveransformerna for molntjanster ser ut. Med
detta som utgangspunkt presenteras en uppséttning sakerhetsmissiga utmaningar
och rad respektive en nuldgesbeskrivning och vad som ur forskningsverksamhet
pa omradet kan anas infor framtiden.

Affarsmissiga besparingar och 6kad tillgénglighet till information sé vil som
leverantorernas leveransmodeller av tillimpningar ar vanliga skal till varfor
molnldsningar véiljs. Samtidigt behdver dessa fordelar vdgas mot vilka risker
inférande av molnldsningar kan innebdra. Denna studie formulerar en upp-
sittning generella rad utifran identifierade sdkerhetsrelaterade utmaningar
rorande molnldsningar, beskrivna i avsnitt 4.1 och med relaterade réd i kapitel 6.
Ré&den pekar pé vikten av planering och noggrann riskanalys, av att anvénda bra
sdkerhetsmekanismer och protokoll, detaljerad loggning och slutligen att bra
avtal med molntjénstleverantdren forhandlas fram.

I NIST:s beskrivning av molntjénster frdn 2011 beskrivs fem egenskaper som
karakteriserar molntjanster. Denna beskrivning har aldrats fort och ar endast
delvis relevant for molntjanster for industriella informations- och styrsystem.
Under Atkomst via néitverk beskrivs att dtkomst sker via webbldsaren men det ir
ofta beroende av vilken funktion som behdver kommas &t. Idag ar det till
exempel vanligt med viss konfiguration via SSH. Under Delade resurser
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beskrivs hur tjénster kan vara spridda 6ver varlden men behov av korta
responstider och framforallt nationell lagstiftning har medfort att det numera &r
normalt att erbjuda valmojlighet for var en molntjénst lokaliseras. Snabb
kapacitetsanpassning och att kunden betalar for utnyttjad kapacitet ar framforallt
vanligt for de mer infrastrukturndra molntjansterna (Iaas och delvis Paas). Inom
SaaS har tjansterna utvecklats mot anviandning av licenser for ett visst antal
anvéndare eller for att kunna hantera ett visst antal enheter.

En egenskaper som NIST inte ndmner i sin lista dr de mgjligheter som moln-
tjdnster tillater for att tillhandahalla utdkad tillgénglighet till centrala system. Det
kan till exempel handla om anviandning av redundanta servrar spridda pa flera
platser eller att upprittande av en katastrofsite som kan tas i drift vid ett
katastrofalt avbrott i den egna datorhallen.

Nuldget inom molntjénster for industriella informations- och styrsystem
exemplifieras genom en beskrivning av Siemens sékerhetsbrygga. Det utgdr ett
aktuellt exempel pa hur molntjénstleverantorer ocksa erbjuder sdkerhetsmissiga
16sningar i gransomradet mellan processnéra hardvara och molnbaserade styr-
systemtjdnster. Detta pavisar att leverantdrerna dr medvetna om de sikerhets-
missiga utmaningar som finns samtidigt som det ocksa visar pé en forméga till
atervinning av 16sningar fran IT-omradet. I detta fall finns det klara likheter
mellan det Siemens kallar en sidkerhetsbrygga och det som inom IT-omradet
skulle kallas en VPN-tunnel mellan tva brandvéiggar. Vért att notera dr dock
skillnaden i terminologi. Genomgéngen av molntjénster for industriella
informations- och styrsystem visar ocksa att det finns andra leverantdrer som
erbjuder liknande 16sningar och fler tillkommer 1 stadig takt.

Den framtida utvecklingen inom molntjanster for industriella informations- och
styrsystem &r svar att uppskatta i och med att konceptet ar nytt och utvecklingen
inom industriella informations- och styrsystem gar relativt langsamt jamfort med
inom IT-omrédet. Dock ger doménens forskning en indikation om mdjlig
framtida tekniskt utveckling. Losningar som samtidigt omfattar flera olika
teoretiskt underbyggda och vilkidnda tekniker verkar vara den mest troliga
utvecklingsvdgen in i framtiden. Samtidigt gér det att skonja en utveckling dér
tekniker som traditionellt anvinds inom IT-omradet utnyttjas for molntjanster for
industriella informations- och styrsystem. Detta medfor att den forskning och den
utveckling som sker géllande sékerhet i generella molntjénster ocksé kan
utnyttjas for att gora molntjansterna for industriella informations- och styrsystem
blir sdkrare.

Sammanfattningsvis ar i dagsldget molnldsningar for industriella informations-
och styrsystem baserade pé allmén teknikutveckling inom IT-omradet. Specifika
sektorbehov och branschspecifik teknikutveckling styr molnteknikutvecklingen i
liten grad. I studien noteras dock inte nagra direkta problem med detta. For
aktorer inom industriella informations- och styrsystem é&r det dndé av vikt att
identifiera sina allminna behov och sirskilt sdkerhetsrelaterade behov for att pa
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bésta mdjliga vis kunna vélja bland tillgdngliga molntjanster med tillhérande
sakerhetsmekanismer. Vidare &r det synnerligen viktigt att kritiskt granska och
gora avvagningar kring vilka funktioner det kan vara forsvarbart att utlokalisera
till molntjanstleverantdrer. Detta accentuerar dven vikten av att fortfarande ha en
egen kompetens inom IT-sdkerhetsomradet, respektive relevanta och adekvata
incidenthanteringsresurser inom organisationen.
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6 Rad

For att motverka de sékerhetsproblem som molntjénster for industriella
informations- och styrsystem ger upphov till ges foljande rad. Observera att
behoven varierar mellan olika molntjénstlésningar och att raden déarfor ar
generellt hillna. Varje situation maste analyseras for sig och lampliga 16sningar
viljas baserat pa de rddande forutsittningarna.

Utfor en fullsténdig riskanalys av den tilltdnkta molnldsningen innan
den tas i drift. Riskanalysen bor omfatta men inte begrénsas till behov av
sekretess, tillgidnglighet, samt frdgor om hur olika sékerhetslosningar i
molnet dr implementerade. Den ska ocksa analysera hur molntjénsten
paverkar exponeringen av de egna systemen och nétverken, hur trafiken
flodar samt att inte andra system exponeras mot molnleverantdren. Det
ar viktigt att analysen genomfors med hjilp av expertis inom bade IT-
sdkerhet och industriella informations- och styrsystem och om denna
inte finns inom organisationen bor extern kompetens anlitas. [INT1,
INTS].

Uppritta tillgédnglighetsavtal (ofta refererade som SLA) med relevanta
leverantorer for att sdkerstilla atkomst till molntjénsten. Det kan ocksa
vara aktuellt att se over tillgdnglighetsavtal med internetleverantdren
innan utlokalisering sker [INT5].

Kontrollera molntjénstleverantérens avtalsefterlevnad via en extern part
som kan ges tillgéng till delar d&ven utanfor kundens kontroll. Ett annat
alternativ dr att vélja en leverantdr som &r certifierad enligt ndgon
lamplig standard.

Ta fram en kontinuitetsplan for verksamheten, inklusive alla berérda
processer och intressenter. Planen ska hantera driftstérningar for moln-
tjénsten som ticker de avbrottstider som de tillgdnglighetsavtal som
tecknats med leverantdren [INT1, INT4]. Se ocksa till att det finns en
hantering av driftlarm och &vervakning av relevanta tjanster som
inkluderar alla leverantdrer [INTS].

Utred om det finns behov av en redundant anslutning till molntjénst-
leverantoren for att minska risken for kommunikationsavbrott [INT5].

Innan en utlokalisering av industriella informations- och styrsystem sker
bor det finnas en avvecklingsplan som beskriver hur det gér till att limna
tjdnsten [INT5].

Anvind sékra kommunikationslosningar for att skydda kommunika-
tionen dver Oppna nitverk sdsom internet genom kryptering. Protokollet
IPSec erbjuder bade 16sningar for autentisering och kryptering av trafik
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och kan anvindas for att skapa virtuella privata nitverk (VPN) mellan
geografiskt skilda nitverk. Transport Layer Security (TLS) anvénds for
att skapa krypterade sessioner mellan tva noder 1 ett natverk [WTM13].

e Om inte [PSec anvinds bor protokoll med inbyggd sikerhet [WTM13,
BMSA1S5, SAS16] anvindas i stéllet. I en FOI-rapport [DEBL17] gors
en genomgang av ett flertal av de protokoll for industriella informations-
och styrsystem som anvénds i Sverige.

e Data som &r i vila bor krypteras. Detta rad géller for alla tillfdllen nér
data lagras utanfor de egna interna systemen, men ar sérskilt viktigt i
molnsammanhang [WTM13]. Losningen bor vara konstruerad sé att
krypteringen sker innan data flyttas ut fran det interna nétverket
[BMSA15, SAS16]. Om de data som lagras behdver bearbetas av
molntjdnsten pa ndgot sétt maste tjansten ha tillgéng till krypterings-
nycklarna, annars fungerar inte tjénsten.

e Aktivera den loggning som erbjuds och anvidnd gérna en centraliserad
16sning dér s ménga olika loggar som mdjligt sparas. Inkludera system-
, sikerhets-, nétverks-, och tillimpningsloggar om mdjligt for att kunna
ge en sa heltdckande bild som mojligt av systemet och hdandelserna déri
om sd behovs i efterhand [WTM13, SAS16].

e Setill att dokumentera hela 16sningen, inklusive felsdkningsmetoder och
kontaktvéagar [INTS].

e Forhandla fram avtal med molntjdnstleverantéren som reglerar vem som
far dtkomst till de utlokaliserade systemen. [WTM13, SAS16]. Avtalet
bor ocksa reglera processen for byte av leverantor, vad som hiander om
leverantoren inte kan tillhandahalla tjénsten ldngre och leverantorens
skyddsatgérder for att forhindra intrang och dataldckage mellan instanser
i molnet.

e Setill att det finns en lokal sékerhetskopia av de system som
utlokaliseras som ni kontrollerar. Det har forekommit att data och
system som har utlokaliserats har gatt forlorade pa grund av slarv hos
leverantoren [INTS].

e Anvind de sikerhetslosningar som finns tillgidngliga for den valda
16sningen. Det kan till exempel handla om att férhindra icke godkénd
programvara frén att koras i systemet, tillata rollbaserad administration
och rittighetshantering samt att fungerar ihop med andra
sakerhetslosningar [WTM13].

e Kontrollera leverantorens kostnadsbild for uppgradering av resurser sa
att denna inte visentligt avviker fran det tecknade avtalet. Det &r viktigt

30



FOI-R--4597--SE

att inte behdva byta molntjénstleverantor bara for att det ar for dyrt att
uppgradera plattformen [INTS].

e Kontrollera hur licenshantering sker i forhallande till de komponenter
som skall hanteras via molnplattformen. Ménga industriella
informations- och styrsystem &r fortfarande beroende av hard-
varulicenser vilket kan bli svart att implementera i molntjanster [INT5].

Ett generellt rad &r att vara mycket noggrann med riskanalysen innan utlokali-
sering av delar som kan paverka processen sker. Att exponera kontroll-
funktionalitet kan ge storre konsekvenser én att bara exponera data ur ett system.
Aven organisationens interna kompetens inom sikerhet for IT-system och
industriella informations- och styrsystem samt processens kénslighet bor beaktas
innan molntjinster anvénds. Notera dock att anvindandet av en molntjénst inte
tar bort behovet av att kunna forsta och kravstélla sdkerhetsfunktioner, det
paverkar bara behovet av att sjilv kunna konfigurera och underhalla systemen.

Huruvida en molntjédnst ska anvéndas eller inte maste dock avgoras fran fall till
fall och alltid i samrad med oberoende experter med spetskompetens inom IT-
och sékerhet inom industriella informations- och styrsystem [INT1].
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Bilaga A Intervjuguide
Mal

Att {4 en bild av hur aktorer inom industriella styrsystem anviant molntjanster.
Mer specifikt

1) Vad innebdr molntjanster for industriella informations- och styrsystem?
Hur péverkar styrsystemspecifika egenskaper molntjénster?

b. Vilka omstindigheter gor molntjanster lampligt eller olampligt
som 16sning?

c. Vilka konsekvenser och risker finns med molntjénster for
styrsystem?

2) Vilka forvantning har de intervjuade eller deras organisationer haft infor
introduktion av molntjénster?

3) Hur har man gatt till viga for att genomfora introduktion av
molntjanster?

4) Vilka erfarenheter har man gjort under denna process?
5) Hur forhaller sig resultatet till férvantningarna?
Bakgrund

Myndigheten for samhillsberedskap (MSB) har som ett led i sitt arbete inom
sdkerhet i industriella styrsystem gett i uppdrag till Totalforsvarets forsknings-
institut (FOI) att géra en mindre studie i form av intervjuer. Studien ska resultera
i ett underlag som aktorer inom industriella styrsystemomradet kan ha som st6d
nér de viljer hur de ska arbeta med molntjénster.

Om intervjuerna och hur materialet kommer att anvindas

Intervjuerna genomfors som ett samtal mellan den intervjuade och forskare fran
FOL. Vid intervjuerna kommer en intervjuguide med en uppsittning fragor att
anvindas som grund. Detta for att alla de omréaden som &r intressanta for studien
ska beaktas under intervjun. Intervjuarna kommer att stélla i huvudsak 6ppna
fragor och vid behov avvika frén guiden for att fa ytterligare svar eller
fortydliganden.

Intervjuerna kommer att spelas in och dokumenteras i form av de intervjuande
forskarnas anteckningar. Efter intervjun kommer dessa anteckningar att
sammanstéllas och kommer sedan att skickas till de intervjuade f6r kommentarer,
detta for att sékerstilla att inga missforstand skett vid sjélva intervjun. De
intervjuade ges saledes chansen att dndra eventuella felaktigheter samt att lagga
till information som kanske missats under intervjuerna.
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Resultaten fran intervjuerna kommer att sammanstéllas och ligga till grund for en
oppen FOI-rapport under 2017. Rapporten kommer att beskriva vad molntjédnster
ar och hur det relaterar till informationssékerhet. Rapporten kommer dven att
belysa ett antal omraden som konsekvenser och risker med molntjénster och
vilka slutsatser de intervjuade har dragit av sitt arbete med molntjénster.

Intervjuguide
Bakgrundsinformation om den intervjuade

1) Vilka erfarenheter har du/ni av molntjinster i kontexten av styrsystem i
ditt arbete?

2) Ar informationssikerhet ndgot du/ni jobbar med regelbundet?
3) Hur lange har du/ni jobbat med molntjénster?
Infor att introducera molntjinster

4) Hur skulle du/ni beskriva vad molntjinster i kontexten av styrsystem
innebér?

5) Varfor borjade er organisation med molntjénster?

6) Vilka forvantningar hade du/ni pa molntjénster, vilka fordelar forvantade
du/ni er?

7) Finns det ndgon etablerad metod for att introducera molntjénster i
styrsystem?

a. Anvindes den?
8) Hur sag arbetsgdngen infor att introducera molntjanster ut?
Hur tog du/ni reda pa vad du/ni ville géra?
b. Hur kom du/ni fram till vilka krav molntjansten skulle uppfylla?

c. Fanns det specifika krav som tillkom pé grund av
styrsystemspecifika egenskaper som tillgénglighetskrav eller
dylikt? (Ingick det sékerhetsanalyser i denna?
Informationssikerhet?)

Genomforande molntjinster

9) Vem eller vilka var det som genomforde introduktionen av molntjénster
(roller)?

10) Fanns det svarigheter? Vad?
11) Fanns det saker som fungerade ovéntat vil? Vad?

Slutresultatet
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12) Gav molntjénsterna de fordelar du/ni forvantade er? (Se fraga 5)

13) Har du/ni gjort ndgon informationssidkerhetsanalys av det nya systemet?
Resultat? Enligt forvéntningar?

14) Vilka erfarenheter har du/ni gjort som du/ni skulle velat veta innan du/ni
genomforde introduktionen av molntjénster?

Forbittringsmojligheter?

15) Har du/ni négra konkreta forslag for andra som ska borja ett arbete med
molntjinster? [Aterkoppla till fragor]

a. Behov, konkreta atgirder, effekter?
b. Finns det ndgot av dessa som é&r viktigare &n de dvriga? Varfor?

16) Finns det faktorer som skulle géra en molntjénster oldmpliga? Vilka?
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Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI
Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

Swedish Civil Contingencies Agency
SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se
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