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Sammanfattning

Det kan vara komplext att diskutera sakerhetsproblem och sékerhetslésningar for
industriella informations- och styrsystem utifran en modell. Om modellen har for
hog abstraktionsniva kan det vara svart att konkretisera relaterade problem och
Iosningar. Samtidigt kan det vara olampligt att modellera existerande system i
alltfor hog detaljgrad eftersom dessa typer av system ofta skiljer sig mellan
installationer, vilket innebéar att modellen da inte blir tillrackligt generell.
Dessutom riskerar en detaljerad modell att innehalla kanslig information som kan
utnyttjas av tredje part. FOr att 10sa detta problem kravs en modell som &r
tillrackligt detaljrik for att mojliggora diskussioner kring sékerhetsproblem och
sakerhetslosningar. Samtidigt behéver modellen vara pa en tillrackligt generell
niva for att kunna beskriva industriella informations- och styrsystem for ett stort
antal olika branscher som nyttjar denna typ av system.

Denna rapport beskriver en teoretisk referensmiljo i form av en modell med
malet att denna Gppet kan anvéndas for att diskutera hot, sarbarheter och
sakerhetsatgarder for industriella informations- och styrsystem. Syftet med
rapporten ar att 6ka forstaelsen for dessa system och forenkla
kunskapsspridningen inom omradet utan att dventyra informationssékerheten for
en specifik installation. Rapporten beskriver utéver modellen &ven olika typer av
industriella informations- och styrsystem, processer och tillampningar samt
exponeringsytor och exempel pa tidigare angrepp. Modellen demonstreras dven i
form av tva typfallsexempel i syfte att ge lasaren en forstaelse for hur modellen
kan anvéandas i praktiken.

Nyckelord: Industriella informations- och styrsystem
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Summary

It can be a complex issue to discuss security problems and security solutions for
industrial information and control systems based on a model. If the model has a
high level of abstraction, it will be difficult to concretize related problems and
solutions. At the same time, it may be inappropriate to model existing systems in
too high a degree of detail since these types of systems often differ between
installations, which means that the model will then not be sufficiently
generalizable. In addition, a detailed model risks containing sensitive information
that can be used by third parties. To solve this problem, a model that is
sufficiently detailed to enable discussions about security problems and security
solutions is required. At the same time, the model needs to be at a sufficiently
general level to be able to describe industrial information and control systems for
a large number of different industries that use these types of systems.

This report describes a theoretical reference environment in the form of a model
with the goal that it can be used publicly to discuss threats, vulnerabilities and
security measures for industrial information and control systems. The purpose of
the report is to increase the understanding of these systems and to simplify the
dissemination of knowledge in the area without compromising information
security for a specific installation. In addition to the model, the report also
describes different types of industrial information and control systems, processes
and applications as well as exposure areas and examples of previous attacks. The
model is also demonstrated in the form of two case examples with the purpose of
providing the reader with an understanding of how the model can be used in
practice.

Keywords: Industrial Control Systems
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1 Inledning

I denna rapport presenteras en teoretisk referensmiljo for industriella
informations- och styrsystem. Referensmiljon ar en generalisering av flera olika
verksamhetsomraden, vilket innebar att referensmiljon inte i detalj avbildar en
existerande milj6. Denna teoretiska referensmiljé tacker bland annat
informationsfloden och teknik pa flera nivaer, fran affarsledning till fysisk
process.

Framtagning av en teoretisk referensmiljo har utforts pa uppdrag av Myndigheten
for samhallsskydd och beredskap (MSB) inom ramen fér Nationellt centrum for
sakerhet i styrsystem for samhallsviktig verksamhet (NCS3).

1.1 Problemstallning

Det kan vara problematiskt att diskutera och konkretisera sakerhetsproblem eller
sékerhetslosningar relaterat till industriella informations- och styrsystem. Ett sétt
att forenkla detta &r att anvénda avbildningar eller modeller av industriella
informations- och styrsystem. Avbildningarna kan i detta fall bidra till en 6kad
forstaelse hos de individer som deltar diskussionen.

Avbildningar och modeller kan dock i sig vara problematiska att anvdnda. Om
abstraktionsnivan ar for hog kan det vara svart att hitta och konkretisera
sakerhetsproblem och sakerhetslésningar pa detaljnivd. Om abstraktionsnivan
istallet ar for 1&g riskerar avbildningen eller modellen att bli for specifik och
darmed icke-generaliserbar. Detta eftersom industriella informations- och
styrsystem pa detaljniva ofta skiljer sig mellan installationer. Saledes blir
avbildningen endast relevant for ett fatal specifika installationer.

Avbildningar av existerande system och natverk &r ofta en god idé for internt
bruk men kan vara problematiska om avbildningen ska anvéndas externt eller i
ett publikt forum. Detta eftersom informationen i avbildningen riskerar att utsétta
systemet och dess agare for ett onddigt risktagande da systemet och dess
arkitektur kan exponeras for tredje part.

For att dppet kunna diskutera sékerhetsproblem och sékerhetsldsningar for
industriella informations- och styrsystem utanfor organisationsgranser krévs det
darfor modeller av en mer generell natur. Det &r dock viktigt att dessa modeller
inte skapas pa en sa hog abstraktionsniva att viktiga sarbarheter riskerar att
uteldmnas.
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1.2 Mal och syfte

Studiens mal &r att identifiera en teoretisk referensmiljo som kan anvéndas for att
resonera kring risker, hot och sarbarheter avseende industriella informations- och
styrsystem. Detta for att 6ka forstaelsen for dessa system och forenkla
kunskapsspridningen inom omradet utan att dventyra informationssékerheten for
specifika system.

1.3 Avgransning

Industriella informations- och styrsystem anvands i otaliga tillampningar. En
referensmiljo som i detalj &r heltackande for alla olika tillampningsomraden
skulle darfor bli allt for komplex. Av denna anledning &r den identifierade
modellen beskriven pa en mer generell niva, men med goda forutsattningar att
kunna kompletteras med detaljer som reflekterar ett specifikt tillampningsomrade
eller system.

1.4 Genomfdrande

Inledningsvis genomfordes en litteraturstudie i syfte att identifiera relevanta
generella modeller samt bakgrundsinformation gallande vanliga arkitekturer for
industriella informations- och styrsystem. Darefter analyserades de valda
modellerna utifrn den beskrivning som ges i kapitel 5. En fordjupande
litteraturgenomgang genomfordes sedan i syfte att anskaffa kunskap angaende
arkitekturerna for de valda typfallsexemplen, dérefter utvecklades den valda
modellen och applicerades pa de bada typfallen.

1.5 Rapportens struktur

Rapporten &r indelad i sju kapitel. De forsta fyra kapitlen syftar till att belysa
olika delar av bakgrundsarbetet. Kapitel 1 introducerar rapporten, dess mél och
avgrénsningar. Kapitel 2 beskriver de olika processerna som existerar inom ett
industriellt system. Kapitel 3 beskriver dessa system mer detaljerat. Kapitel 4
introducerar vedertagna modeller for att beskriva industriella informations- och
styrsystem.

Rapporten gar sedan vidare med kapitel 5 som beskriver den modellanalys som
gjorts och bakomliggande resonemang kring valet av modell. Kapitel 6
presenterar den valda modellen och applicerar denna pa tva typfallsexempel.
Avslutningsvis diskuterar kapitel 7 den framtagna modellen och dess relevans,
syfte samt applikationsomrade.
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2 Processer

Modeller av industriella processer beskriver oftast pa vilket satt ett resultat tas
fram, men kan &ven beskriva vilken miljé som resultatet tillampas inom. Vad
resultatet ar varierar beroende pa vad syftet med systemet ar. Ordet industriella
ger latt en bild av fabriksmiljoer, vilket &r en viktig del av industriella processer
genom diskret och processorienterad tillverkning. I industriella processer ingar
dock aven distributionssystem for exempelvis el och vatten samt andra varianter
av distributionssystem, sasom transportsystem for tag och flyg, men aven
fastighetsautomation och inbyggda system (Figur 1) (Stouffer, Pillitteri,
Lightman, Abrams & Hahn 2015; Galloway & Hancke 2013). Industriella
processer har saledes tillimpningar som inte alltid &r sa industriella.

Industriella
processer

Tillverkningsindus Fastighets-
[ Distribution j[ tri j[ AR j[ Transport jEnbyggda systena

Diskret j Processbaserad

tillverkning tillverkning

Kontinuerlig till- Batchtillverknings-
verkningsprocess process

Figur 1. Industriella processer baserat pa NIST (Stouffer et al. 2015) samt Galloway och
Hancke (2013).

2.1 Tillverkningssystem

Industriella processer for tillverkningssystem delas in i diskret tillverkning och
processbaserad tillverkning. Den processbaserade tillverkningen delas vidare in i
kontinuerlig tillverkningsprocess och batchtillverkningsprocess.

10
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2.1.1 Diskret tillverkning

Vid en diskret tillverkningsprocess satts en produkt samman av olika delar enligt
en produktstruktur?. Alla ingaende delar och den resulterande produkten befinner
sig hela tiden i ett stabilt tillstdnd. Det innebér att produktionen kan delas upp i
steg och att eventuella fordréjningar inte skadar produkten. Ofta sker diskret
produktion i celler dér specifika och bitvis komplexa moment utfors, for att
sedan skicka produkten vidare till nasta cell. Diskret produktion ar exempelvis
vanlig inom fordonsindustrin och elektronikindustrin.

2.1.2 Processbaserad tillverkning

Under processbaserad tillverkning skapas en produkt genom en process som inte
kan, eller inte bor brytas eftersom ett avbrott kan medféra risk for allvarliga
skador pa manniskor eller utrustning och i vérsta fall leda till att manniskoliv gar
forlorade. Det ingdende materialet som kravs for slutprodukten blandas eller
transformeras enligt ett recept och den resulterande slutprodukten ar nagot som
inte utan anstrangning kan reverseras. Processbaserad tillverkning &r antingen en
kontinuerlig tillverkningsprocess eller en batchtillverkningsprocess.

Kontinuerlig process

Vid en kontinuerlig process skapas en produkt sa lange som ingaende delar fylls
pa. Exempel pa kontinuerliga processer ar energiproduktion och raffinaderier.
Under energiproduktion omvandlas exempelvis vattens rorelseenergi via en
turbin till elektricitet. Sa lange vattnet fortsatter att stromma genom turbinen
fortsatter elektriciteten att genereras. Det samma galler for ett raffinaderi, dar
diesel och bensin utvinns ur raolja. Sa lange raolja tillfors pagar processen och
mer brénsle utvinns.

Batchtillverkning

I en batchtillverkningsprocess delas processen upp i steg dér varje steg har en
egen process som kors fran borjan till slut. Mellan varje steg har produkten ett
stabilt tillstdnd, men under ett utvecklingssteg far inte processen avbrytas. En
batch utgor en bestamd mangd ravaror som forbrukas under tillverkningssteget
och resultatet kan beskrivas som kommande fran en specifik batch. Aven om en
batchtillverkningsprocess kan delas upp i steg, ar den inte diskret. Under
processens gang har de ingaende ravarorna forandrats och kan inte aterforas till
sitt ursprungliga tillstdnd. Batchtillverkning &r vanligt inom exempelvis
livsmedels- och l&kemedelsindustrin.

L Eng. Bill of Material (BOM).

11
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2.2 Distributionssystem

Distributionssystem anvands for att frakta en produkt fran produktionsplatsen till
en konsument. Typiskt for distributionssystem &r stora avstand mellan producent
och konsument, men &ven att produkten inte kan paketeras pa nagot praktiskt
satt. Produkten i dessa fall kan exempelvis vara elektricitet, naturgas,
dricksvatten eller avloppsvatten.

I de flesta fall kan distributionssystem delas in i tre omraden: produktion,
transmission och distribution. Produktionsplatserna &r ofta beldgna langt ifran
konsumenterna, vilket gor att stora mangder av produkten behover flyttas langa
strackor. Forflyttningen sker genom transmissionssystem vilka kan hantera stora
floden Gver langa avstand. Narmast konsumenten finns distributionssystemen
vilka ansluter till konsumentens fastighet eller en forsaljningsplats, exempelvis
en tankstation for naturgas.

2.3 Transportsystem

Transportsystem kan vara svara att se som industriella informations- och
styrsystem, da industriella informations- och styrsystem ofta forknippas med
nagon form av produktion. Ett transportsystem kan dock ha stora likheter med ett
distributionssystem i sin tillimpning. Tag- och flygtrafik ar exempel pa system
som técker stora geografiska ytor, som &r sékerhetskritiska och som har ett stort
behov av dvervakning. Eftersom dessa system involverar ménniskor direkt i
processen, till skillnad fran varuproduktion, 6kar dven kraven pa sakerhet
drastiskt da konsekvenserna av olyckor ar mycket stora.

2.4 Fastighetsautomationssystem

For moderna fastigheter finns det behov av att dvervaka miljon i fastigheten med
malsattningen att minska energidtgangen. Syftet med detta ar att minimera
miljopaverkan samt att minska kostnaderna. Alla fastigheter utgor inte kritisk
infrastruktur men for vissa verksamheter, exempelvis sjukvard, finns séarskilda
krav och en annan malsattning. Inom sjukvarden stalls bland annat krav pa
reservkraft och specifik inomhustemperatur for att kunna genomfdra operationer.

2.5 Inbyggda system

Industriella processer aterfinns dven i mindre system sasom fordon. Moderna
fordon anvénder exempelvis industriella informations- och system eller i alla fall
cyberfysiska system via kommunikationsbussen, for att bland annat optimera
motorn till att vara sa miljovanlig som majligt. Manga andra funktioner, sasom

12
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antisladdsystem, bromsar och styrning kontrolleras dven av datorer som
kommunicerar 6ver kommunikationsbussen.

Flera interna fordonssystem kan &ven nas pa distans och anvands bland annat av
tillverkare for diagnostik och vagassistans. Fjarranslutningsmdéjligheter kan dock
ocksa innebara en sarbarhet eftersom interna fordonssystem ofta har bristande
sékerhet (Thuen 2016).

13
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3 Industriella informations- och
styrsystem

Industriella processer maste hanteras av manniskor och teknik. Dagens
industriella informations- och styrsystem har utvecklats fran att vara
reglersystem med en dedikerad kommunikationskanal via telenétet till att vara
datorsystem med mojlighet att kommunicera Over internet.

Begreppet industriella informations- och styrsystem omfattar de datorsystem som
lagrar och bearbetar information i en automationsmiljé samt de datorsystem som
Overvakar den fysiska processen. Dessa system ar oftast &ven sammankopplade
med administrativa system i en kontorsmiljo samt mot supportleverantérer. Da
industriella informations- och styrsystem i ena &nden ar kopplade till en fysisk
process stélls hoga krav pa korrekthet och tillganglighet, ofta med realtidskrav.
Efter hand som information ror sig fran den fysiska processen till de
administrativa systemen minskar exempelvis kraven pa realtid till forman for
kontorsméssig databehandling.

Det finns flera begrepp med mer eller mindre samma inneb6rd som industriella
informations- och styrsystem. Dels anvands svenska begrepp sasom industriella
kontrollsystem eller styrsystem, dels anvands engelska begrepp sasom Industrial
Control Systems (ICS).

Industriella informations- och styrsystem kan kategoriseras i olika typer
beroende pa vilken process de ska hantera (Stouffer et al. 2015). | avsnitten som
foljer presenteras tre typer: SCADA-system, distribuerade kontrollsystem, och
fristdende styrsystem. Dessa tre typer representerar majoriteten av alla varianter
for industriella informations- och styrsystem. De ingaende komponenterna i
dessa tre presenterade typer av system presenteras sedan i kapitlets avslutande
avsnitt.

3.1 SCADA-system

Supervisory Control and Data Acquisition (SCADA) &r en typ av industriella
informations- och styrsystem som anvéands for évervakning av processer.
Traditionella anvandningsomraden for SCADA-system &r dvervakning av
processer som &r utspridda Gver ett stort geografiskt omrade, exempelvis
dvervakning av transmission och distribution av elkraft.

Stora avstand medfor att SCADA-system maste kunna hantera fel som
uppkommer pa grund av fordréjningar och bortfall i kommunikationen, vilka
forsvarar en kontinuerlig kommunikation. Detta medfor att det blir svart for en
operator att direkt paverka en process. Centralt for ett SCADA-system blir

14
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saledes datainsamling och presentation av data for Gvervakningen av processer.
Processndra delsystem kontaktar den centrala 6vervakningsservern vid behov,
exempelvis vid larm. Operatdrens uppgift blir att satta gransvéarden och reagera
pa larm fran delsystem. Detta fokus pa datainsamling satter kontrollrummet, och
kanske framst SCADA-servern, i centrum. Delprocesserna behéver ofta kunna
agera med en hog grad av autonomitet eftersom dessa processer tenderar att vara
utspridda geografiskt samt att kommunikationen mellan delprocess och SCADA-
server ar begrénsad i 6verforingshastighet.

Centralt for ett SCADA-system ar SCADA-servern, ibland dven kallad Master
Terminal Unit eller Master Telemetry Unit. Det & med SCADA-servern som
delprocesser kommunicerar och det &r via SCADA-servern som operatoren
kommunicerar ut gransvérden for delprocesserna (Figur 2). De larm och vérden
som skickas till SCADA-servern sparas i en Historian — en databas med hdg
prestanda. Operatdren 6vervakar processen via ett Human-Machine-Interface
(HMI). Genom HMI kan operattren kvittera de larm som inkommer samt &ndra
gransvarden for dessa larm. SCADA-servern och Historian har ett begransat stod
for att genomfora analyser. For mer utforliga analyser och presentation av trender
anvands darfor sarskilda program vilka ar atkomliga fran applikationsservrar. |
de underliggande anlaggningarna dér delprocesser utfors finns faltsystemen. For
faltsystemen &r en styrdator, ofta kallad RTU fran engelskans Remote Terminal
Unit, central genom att den samlar in information fran sensorer och varderar
denna med hjalp av ett program. RTU:n skickar periodiserade uppdateringar till
SCADA-servern samt larm om ett véarde gar utanfor ett satt gransvarde.

15
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Figur 2. Oversiktsbild av ett SCADA-system.

3.2 Distribuerade kontrollsystem

Distribuerade kontrollsystem, fran engelskans Distributed Control System
(DCS), tillampas huvudsakligen inom tillverkningsindustrin, och da framst for
kontinuerliga processer eller batchprocesser. En kontinuerlig process &r typiskt
en process som ar pagaende over tid, vilket gor den kanslig for storningar.
Exempel pa en sadan process ar energiproduktion. Batchprocesser &r vanliga
inom exempelvis livsmedelsindustrin, men kan dven vara ett delmoment inom
exempelvis ett raffinaderi. Figur 3 visar en dversiktlig exempelarkitektur for ett
DCS.

Ett DCS ér ett system som ar designat for att kontrollera en komplex process. |
ett DCS ror sig en produkt genom flera foradlings- eller omvandlingssteg till ett
slutgiltigt tillstdnd. En operatdr kan inte nodvandigtvis kontrollera varje
delmoment utan ser till att produktionen flyter mellan respektive moment.
Operatéren foljer processen ifran ett kontrollrum. Till skillnad fran SCADA.-
system &r det istallet HMI:t som star i centrum for ett DCS, vilket innebér att det
ar viktigt att operatdren kan folja processen eftersom denne ges ett stérre
utrymme for kontroll av processen an for SCADA-system (Figur 3).
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Hastighet och tillforlitlighet &r viktigt i ett DCS. | och med att det &r ett lokalt
system anvands darfor overlag lokala natverk med IP-baserad trafik. Narheten
och kapaciteten i natverket medfor att kontrollrummet regelbundet kan hamta
information fran styrdatorer nar sa 6nskas samt styra handelser i produktionen.
Detta innebdr att ett DCS ges stérre mojlighet for kontroll och styrning an ett
SCADA-system

Kontorsnat

HMI Applikations-
HMI Operatdrsplats Ingenjorsplats Historian servrar

Kontrollrumsnat
Kontrollserver
Faltsystemnat

T | T I
| sensoreroch | ! | sensorer och
! stalldon | | | stilldon

A ‘ 4 \\ ) / \L 77777777777777 //J

Figur 3. Exempelarkitektur for ett distribuerat kontrollsystem.

3.3 Fristaende styrsystem

Alla industriella informations- och styrsystem ar inte évervakade eller direkt
paverkade fran ett kontrollrum. Inbyggda system eller tydligt avgransade och
kontinuerliga uppgifter i ett storre system kan fungera sjalvstandigt utan central
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Overvakning. En Programmable Logic Controller (PLC) &r den centrala
komponenten i ett sadant system, vilken har sina specifika uppgifter
inprogrammerade i sitt minne. Systemets process kan ses genom ett HMI, men
det &r inte alltid sékert att denna typ av system har ett grafiskt grénssnitt. En
generisk bild av ett fristdende styrsystem visas i Figur 4.

PLC

=
s

HMI l>
‘ Motor
@
Rorelse-
sensor

Figur 4. PLC-baserat system.

3.4 Komponenter

Industriella informations- och styrsystem &r i stort sett uppbyggda av likadana
eller liknande komponenter oavsett syfte. Viss skillnad kan finnas exempelvis
mellan SCADA-system och DCS, men skillnaden handlar mer om
namngivningskultur an skillnader i férmaga. | detta avsnitt presenteras de
vanligaste komponenterna som aterfinns i industriella informations- och
styrsystem.

3.4.1 Sensorer, motorer och stalldon

Det industriella informations- och styrsystemet far information om aktuell status
i de olika processtegen via sensorer. Sensorinformationen kan vara binar eller
analog. Ett binart varde kan exempelvis vara ett gransvarde dér gransen utgor det
binara tillstandet, medan ett analogt varde uttrycker ett matvarde sdsom en
temperatur. Kontrollsystem paverkar dven processer genom stilldon och motorer
exempelvis i syfte att 6ppna eller stdnga ventiler och pumpar.
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3.4.2 Insamling och styrning

Den information som sensorer samlar in gar till en styrdator som aven ger
kommandon till stalldon och motorer. Det finns ett flertal olika styrdatorer med
olika egenskaper, beroende pa nar de tagits fram och i vilken miljo de ska
fungera inom. Gemensamt for alla styrdatorer &r dock att de ar skapade for att
vara i en fysiskt kravande miljo.

PLC

En Programmable Logic Controller (PLC) kan ha flera uppgifter. Dels &r en
PLC en dator som fangar upp sensordata och vidarebefordrar dessa till en
Historian, dels &r det en dator som tar emot instruktioner och skickar dessa vidare
till stalldon och motorer. En PLC har ocksa mojlighet att pa egen hand helt
hantera en del av en process, exempelvis genom att reagera pa sensordata enligt
ett forbestdmt monster.

RTU

Remote Terminal Unit &ven kallad Remote Telemetry Unit (RTU) &r en
foregangare till PLC och anvands inom SCADA-system. | SCADA-system &r det
primart 6vervakning av processer som genomfors, vilket medfor att en RTU
behdver kunna fanga upp och formedla sensordata samt vidarebefordra
kommandon till stilldon. Vid behov av ytterligare logik hanteras detta utanfor
RTU:n. | dagslaget ersétts bitvis RTU:er med PLC:er da dessa ar billigare.

PAC

Programmable Automation Controller (PAC) ar en nyare form av styrdator
vilken sammanfor funktionaliteten fran en PLC med kapaciteten av en PC. En
PAC blir saledes en mangsidig produkt anpassad for en natverksmiljo.

IED

Intelligent Electronic Device (IED) ar en kombination av styrdator och sensorer
som framst anvénds inom energisystem. En IED kan styra lokala h&dndelseférlopp
genom att l&sa av sensordata och justera den lokala processen darefter, samt
kommunicera resultat direkt med SCADA-servern.

3.4.3 Overvakning

Overvakning ar en central del i alla typer av industriella informations- och
styrsystem, for att forsékra sig om att alla delar av processen och dess
komponenter upptrader pa ett korrekt satt. Nedan foljer de komponenter i ett
industriellt information- och styrsystem som ar specifikt kopplade till
Overvakning.
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Applikationsserver

En applikationsserver innehaller de program som anvands for att analysera data
som samlats in fran PLC:er eller RTU:er och som lagras i en Historian.

Operatorsstation

Operatoren kan vid en operatorsstation (eng. engineering workstation) paverka
ett DCS genom att exempelvis dndra kontrollvéarden eller skapa nya
kontrolloopar. En operatorsstation utgors vanligtvis av en persondator med
sérskild programvara.

Historian

En Historian ar en databas med hdg kapacitet att ta emot uppdateringar. Alla
sensordata som samlas in via PLC:er och RTU:er, samt de styrordrar och
styrkommandon som skickas till stalldon lagras i Historian.

HMI

Ett HMI &r en grafisk dversikt av den process som dvervakas och det medger
aven operatoren att sénda styrkommandon. Det finns flera olika typer av HMI,
dels stora HMI dar en overblick presenteras via en arbetsstation eller som en
storre panel, dels sma HMI anslutna direkt till exempelvis en ventil eller
undercentral.

SCADA-server

SCADA-servern, aven kallad Master Terminal Unit (MTU), ar central inom ett
SCADA-system. Servern kommunicerar med RTU:er eller PLC:er for att samla
in matvarden eller &ndra kontrollvarden. Insamlade data lagras i en Historian och
presenteras i ett HMI.

Processkontrollenhet

Varje delsystem eller cell i ett DCS kontrolleras av en kontrollenhet. | denna
enhet samlas sensordata in och omvandlas av kontrollenheten till
styrkommandon enligt en férprogrammerad logik.
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4 Generiska modeller

Det finns flera satt att beskriva industriella informations- och styrsystem da dessa
ar komplexa system med manga olika anvandningsomraden. | detta kapitel
beskrivs system utifran ett organisatoriskt- och ledningsnivaperspektiv samt ett
dataflodesperspektiv. Dessa perspektiv indikerar vad som star i fokus for
modellen i fraga.

4.1 Overgripande modeller

De modeller som beskrivs nedan ar allmant vedertagna och anvands for att
beskriva industriella informations- och styrsystem ur olika perspektiv.

4.1.1 Automationspyramiden

Automationspyramiden beskriver industriella informations- och styrsystem ur ett
hierarkiskt perspektiv.

-
AR
AN
AN
AR

Figur 5. Automationspyramiden.

De nedre nivéaerna dr de som har direktkontakt med den process som stods. Pa
faltnivan finns utrustning for att méata och paverka den process som hanteras.
Matningarna kan vara analoga for att ange rorliga varden, eller binéra for att
kontrollera om en sensor eller motor &r aktiv eller inte. Kontrollnivan tolkar
matdata och styr delprocessen genom att paverka motorer och stélldon. Det ar pa
dessa tva nivaer som typiska automationsuppgifter utférs. Fran kontrollnivan
samlas aven data in for vidarebefordran till 6vervakningsnivan. Overvakning av
processer sker ofta pa en annan plats &n dar matning och styrning sker. Detta
medfor att Gvervakningsnivan maste fanga upp sensordata och uttrycka denna pa
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ett forstaeligt satt for de operatdrer som arbetar i kontrollrummet. Processen
underhalls via planeringsnivan. For att kunna fatta konkreta beslut som paverkar
processen behovs information fran produktionen, men planeringsbesluten
realiseras inom 6vervakningsnivan. Pa den hégsta nivan, ledningsnivan, hanteras
affarsmassiga beslut, exempelvis férsaljning av produktion och mottagande av
bestéllningar.

4.1.2 ISA-95

ISA-95 ar en standard fran International Society of Automation (ISA)? vilken
syftar till att definiera gransytor mellan foretagssystem och produktionssystem.
Standarden &r i sin tur baserad pa Purdue Reference Model (Williams 1993),
vilken ger en hierarkisk bild av produktion och ledning av ett foretag.

I ISA-95 identifieras fem nivaer (Figur 6), fran process till affarsniva. Pa det
dversta lagret, niva 4, finns sddana system som kan kopplas till affarsledning?,
forutsattningar for produktion och logistik. Narmast under affarsnivan, pa niva 3,
finns produktionsledning. Harifran styrs och dvervakas produktionssystem.* Pa
niva 2 kontrolleras processen genom de kontroll- och matenheter som aterfinns
pa niva 1. Den fysiska processen, det vill séga den produktion som utfors, anges
som niva 0.

Niva 4 Affarsledning och logistik
Niva 3 Produktionsledning

Niva 2 Automation

Niva 1 Sensorer, motorer, stalldon
Niva 0 Produktionsprocess

Figur 6. De fem nivaerna i ISA-95.

Bade ISA-95 och Purduemodellen fokuserar mest pa relationen mellan niva 3
och 4 och ser de underliggande nivaerna mer som traditionell automation.

41.3 MESA-modellen

Manufacturing Enterprise Solutions Association (MESA) &r en sammanslutning
med medlemmar fran bland annat tillverkningsindustrin, IT-branschen och

2 https://www.isa.org/isa95/
3 Eng. Enterprise Resource Planning (ERP)
4 Eng. Manufacturing Enterprise System (MES)/Manufacturing Operations Management (MOM)
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hogskolor. Syftet med MESA ér att 6ka forstaelsen for hur IT kan anvéandas for
att 6ka produktivitet och I6nsamhet inom industrin.5

Inom MESA har flera modeller tagits fram genom aren. Den senaste modellen
omfattar fyra nivaer, fran en produktionsniva till en strategisk niva med
affarsmassiga processer (Figur 7).

Strategiska initiativ

Affarsverksamhet

Tillverknings- och produktionsverksamheter

Aktiviteter

Mal Resultat

< Tillverkning och produktion )
— [Werkningochproduktion

Figur 7. MESA-modellen.

MESA-modellen illustrerar hur information och data fardas mellan de framtagna
nivaerna. Pa den strategiska nivan satts mal upp for affarsverksamheten och
produktionen. Fran dessa nivaer skickas i sin tur resultat tillbaka till den
strategiska nivan for att forsakra sig om att malen méts. Skillnader i mal och
resultat innebér att en forandring maste goras nagonstans i de olika nivaerna for
att styra resultaten for att na de uppsatta malen.

4.2 Datafloden

Detta avsnitt syftar till att illustrera nédvandig kommunikation mellan olika
enheter och delar i ett industriellt informations- och styrsystem. Dessa system
och deras komponenter forutsatts ibland vara isolerade fran omvarlden, vilket
kan vara ett felaktigt antagande da sa sallan ar fallet (Figur 8).

Den lagsta nivan av kommunikation inom industriella informations- och
styrsystem sker generellt mellan en sensor eller motor och en styrenhet. En
sensor mater varden for en viss process och skickar dessa matvarden till den
styrenhet som sensorn &r kopplad mot. Denna styrenhet kan i sin tur skicka
vidare matvardet eller direkt styra processen genom att, baserat pa matvardet fran
sensorn, skicka styrsignaler till en motor som &r kopplad till processen. Detta
sker da automatiskt och &r en sa kallad sluten slinga (eng. closed-loop).

5 MESA International. http://www.mesa.org/en/index.asp [2017-09-10]
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Motsatsen till en sluten slinga, aven kallat aterkopplingskontroll (eng. feedback
control), &r en 6ppen slinga (eng. open-loop). | en 6ppen slinga sker ingen direkt
styrning utan processen kors konstant under en viss tid. Oppna kontrollslingor
anvands exempelvis av batchprocesser, dar resultatet av processen baseras pa ett
recept.

Systemgrins
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Figur 8. Informationsflode.

I storre Gvervakningssystem sdsom DCS och SCADA-system skickas sensordata
och annan information vidare till en kontrollserver. Denna skickar i sin tur
informationen vidare till ett HMI, en Historian och en applikationsserver (se
avsnitt 3.4).

DCS skiljer sig nagot fran storre SCADA-system som ofta r distribuerade éver
stora geografiska ytor. En stor skillnad mellan dem &r att lokala produktions-
system ofta ger en storre mojlighet for centraliserad kontroll éver en grupp
mindre processer. En kontrollserver kommunicerar med dess styrenheter via ett
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lokalt natverk. Servern skickar, automatiskt eller med ménsklig inblandning
styrsignaler till, och begar data fran, de styrenheter som finns i natverket. Dessa
styr i sin tur sina lokala processmandvreringsenheter baserat pa kontrollserver-
kommandon och sensorinformation.

Information som genereras inom det industriella natverket kan ocksa behovas i
organisationens kontorsnatverk. Kontorsnatverk och industriella natverk bor vara
logiskt separerade fran varandra. Det innebdr i sin tur att natverken maste
bryggas for att nddvandig information ska kunna transporteras mellan natverken.
Leverantorer av olika komponenter och system behéver vanligen &aven en
forbindelse in till det industriella natverket for att underhalla och uppdatera sina
komponenter och system. For geografiskt distribuerade néatverk (exempelvis
SCADA-system) kravs dven en mojlighet att koppla in sig pa faltplatser via
fjarranslutning da dessa kan vara svara eller tidskravande att na fysiskt.

En skillnad mellan distribuerade 6vervakningssystem och produktionssystem &r
den natverkstyp som &r mojlig att anvanda. FOor produktionssystem anvands
generellt lokala natverk (Local Area Network, LAN) vilka &r snabba och
palitliga. For distribuerade natverk kravs storre natverk (Wide Area Network,
WAN), via satellit, telefonlinjer eller radiokommunikation da kommunikationen
maste fardas langa strackor.

Det anvénds en rad olika protokoll for att kommunicera inom industriella
informations- och styrsystem. Vilka protokoll som anvénds varierar fran
anlaggning till anlaggning och beror dven till viss del pa typen av anlaggning i
fraga samt nar anlaggningen togs i bruk. Av de tolv protokoll som analyserades i
Eidenskog och Lindahl (2017) var det endast ett av dessa som uttryckligen hade
nagon form av inbyggd informationssékerhetsaspekt. Tio av protokollen hade
nagon form av sakerhet for drift, men manga av dessa forlitade sig dock pa
underliggande lager (exempelvis TCP/IP eller Ethernet).
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5 Analys med hjalp av modeller

For att pa ett meningsfullt satt kunna anvanda modeller som ett medel for analys
kravs det att modellerna skapas ur ett perspektiv som direkt relaterar till
verkligheten. Specifikt innebdr detta att den arkitektur, de komponenter och de
kommunikationsvagar som faktiskt anvands i verkligheten ocksa representeras i
de modeller som aterfinns i denna rapport. Det ar &dven viktigt att ta hansyn till
den milj6 som industriella informations- och styrsystem idag verkar i, med fokus
pa de angrepp och intrang som skett de senaste aren. Detta bidrar till en
forbattrad mojlighet att resonera kring de risker och sarbarheter som existerar for
dessa system, da det kan pavisas vilka sarbarheter som faktiskt utnyttjas av
antagonister.

Denna rapport har i kapitel 4 presenterat alilménna modeller, kring vilka det &r
svart att diskutera konkreta risker. Detta &r dock inte syftet utan istallet anvands
modellerna som en utgangspunkt for strukturen av den referensmodell som foljer
i ndstkommande kapitel.

Detta kapitel &r &mnat att ge kunskap om de olika exponeringsytor som
industriella informations- och styrsystem har. Detta sker i form av beskrivningar
av relevanta kommunikationsvégar och sakerhetskomponenter, foljt av konkreta
exempel pa faktiska angrepp mot industriella informations- och styrsystem.

5.1 Exponeringsytor

Alla anslutningsvéagar in och ut ur det industriella informations- och styrsystemet
ar en exponeringsyta som skulle kunna utnyttjas av en potentiell antagonist. For
att kunna skydda systemet &r det darfor viktigt att vara medveten om alla mojliga
anslutningsvégar.

Fjarranslutningar anvands i manga organisationers dagliga verksamhet och ar
ofta nddvandiga for att medarbetare, affarspartners och leverantérer ska kunna
utfora sina arbetsuppgifter. Leverantorer anvander bland annat dessa anslutningar
for att utfora uppdateringar och underhall av sina egna produkter. Operatorer
anvander fjdrranslutningar exempelvis for att ansluta till understationer. Dessa
anslutningar kan dock utnyttjas av potentiella antagonister for att ta sig in i
system (Department of Homeland Security (DHS) & Centre for the Protection of
National Infrastructure (CPNI) 2010; Verizon 2017). Vanligt anvénda
fjarranslutningstyper som Virtual Private Network (VPN) skyddar sjalva
kommunikationen fran obehorig avlyssning och manipulation genom att kryptera
denna. Skyddshehovet for dessa anslutningar ligger istallet till stor del pa de
andpunkter (enheter) som nyttjar anslutningen samt autentisering och
atkomstkontroll fér anvandare som nyttjar &ndpunkterna.
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Tradlosa lokala natverk sasom wifi bor kontrolleras och skyddas utforligt da
dessa nétverk kan stracka sig utanfor den fysiska plats dér de ar tankta att
anvéndas. En potentiell antagonist kan &ven anvénda sig av en mottagarenhet for
att snappa upp svaga signaler och pa sa satt fa tillgang till natverket fran en
avlagsen plats. Det ar darfor viktigt att natverket har ett minimiskydd av atkomst-
kontroll i form av ett I6senord. Beroende pa vad for typ av kommunikation som
flodar i natverket kan det dven vara aktuellt att kryptera trafiken sa att obehorig
part inte kan lasa kommunikationsinnehall.

Den attackyta som idag &r mest utnyttjad ar kontorsnatverket. Som tidigare
namnt har detta natverk ofta kopplingar in till det industriella kontrollnatverket.
Aven om det industriella kontrollnatverket inte &r anslutet mot nagra publika
natverk (till exempel internet) sa ar kontorsnatverket ofta det, vilket innebar att
en indirekt kommunikationslinje fortfarande existerar. Ett av de vanligast
forekommande angreppssatten via kontorsnatverk, ar att pa nagot satt ta 6ver en
dator i kontorsnatverket for att sedan ta sig vidare in till det industriella natverket
(Joyce 2016). For att lyckas med detta kravs det att datorn och anvandaren i fraga
har réattigheterna som kravs att ta sig vidare dit. Spear phishing® anvands
vanligen som metod i angrepp mot kontorsnatverk, dar malet ar specifika
individer som forvéantas ha de nédvandiga rattigheterna.

De incidenter som intraffar i industriella informations- och styrsystem och dess
nétverk ar inte alltid relaterade till en antagonist. Faktum &r att en majoritet av de
incidenter som intraffar beror pa operatdrmisstag, mjukvarufel eller hardvarufel
(Kaspersky 2014). Det ar pa grund av detta viktigt att inte avgransa sig for
mycket till angrepp som sker utifran utan dven ta hansyn till de incidenter som &r
relaterade till misstag och fel. Det finns ett antal atgarder att tillga for att
minimera uppkomsten av dessa typer av incidenter, bland annat att berérd
personal utbildas i de system som anvénds och att denna utbildning kontinuerligt
foljs upp for att sakerstélla att kunskapen inte gar forlorad. Nar det galler
mjukvarurelaterade problem &r det viktigt att mjukvara ar noga kontrollerad och
testad. Det ar aven viktigt att de uppdateringar som utfors ar noga testade innan
de implementeras for att undvika att uppdateringen introducerar nya problem.
For att skydda sig mot hardvarurelaterade problem ar det viktigt att produkternas
funktionella status 6vervakas och att underhall utfors kontinuerligt samt efter
behov.

Det ar en svar uppgift att skydda sig mot incidenter relaterade till misstag eller
fel och det &r i princip omdjligt att skydda sig till fullo. Det &r déarfor &ven viktigt
att rutiner implementeras for hur sddana incidenter hanteras, for att minimera
effekterna av dessa.

& Spear phishing &r en sofistikerad attack dar angriparen lagt ner tid pa att skapa ett elektroniskt
meddelande, exempelvis ett e-postmeddelande, som riktar sig till ett specifikt offer.
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5.2 Exempel pa angrepp

| detta avsnitt presenteras ett antal kdnda angrepp mot industriella informations-
och styrsystem. Syftet med detta &r att rapportens lasare ska kunna anvanda
beskrivningarna for att diskutera vilka sarbarheter som dessa angrepp nyttjat och
hur angreppen i dessa fall skulle kunna stoppas.

5.2.1 Stuxnet

Stuxnet ar en datormask innehallande skadlig kod som anvandes for att sabotera
urananrikningscentrifuger i Natanz, Iran. Det som &r signifikativt for Stuxnet ar
dess komplexitet — masken utnyttjade vid angreppet fyra olika zero-day’
sarbarheter, vilket aldrig tidigare skadats; och var dven valdigt selektiv i vilka
enheter den infekterade. Masken &r designad att specifikt angripa en typ av
mjukvara fran Siemens och riktar sig dven mot flyttbara enheter (exempelvis
USB-minnen) for att sprida sig.

De enheter som &r det slutgiltiga malet for masken ar inte anslutna till externa
eller publika natverk sdsom internet. For att kunna na dessa enheter kravs att
masken soker efter privata natverk som den infekterade enheten &r en del av.
Hittas ett sddant natverk forsoker masken sprida sig inom det natverket till andra
enheter.

Maskens nésta steg &r att leta efter projektfiler tillhérande Siemens WinCC/PCS-
7 SCADA-kontrollmjukvara och infektera dessa. Darefter kan masken fanga upp
kommunikationen mellan kontrollmjukvaran och Siemens PLC-enheter och
installera sig sjalv pa de PLC:er som kommunicerar i det privata natverket.
Stuxnet vill i sin selektivitet endast infektera en viss modell av Siemens PLC
(modell S7-300) som har specifika frekvensomvandlingsenheter anslutna. Nar
och om sadana enheter hittats kommer masken att installera sig sjalv pa dessa,
for att sedan alternera frekvensen hos urananrikningscentrifugerna genom att
periodvis skicka kontrollsignaler fran de infekterade PLC-enheterna. | Natanz
gjordes detta antingen genom att stalla in en frekvens som fick centrifugerna att
skaka okontrollerat och till slut spricka, eller genom att alternera mellan hég och
lag frekvens, vilket ocksa resulterade i att centrifugerna sprack eller pa annat satt
renderades obrukbara.

Inga varningar nadde fram till kontrollmjukvaran da dessa fangades upp av
Stuxnet-masken, saledes kunde personalen inte géra nagot for att hindra att
centrifugerna tog skada.

" Term for en sarbarhet eller fel i programvara, hardvara eller firmware som &r okéand for parten eller
parterna som ansvarar for att systemet ar uppdaterat. En zero-day kan referera till sjalva sarbarheten eller
till ett angrepp som nyttjar denna sarbarhet.
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5.2.2 BlackEnergy 3

Angreppet mot eldistributionen i Ukraina 2015 resulterade i att ca 225 000
abonnenter blev stromldsa i sex timmar. Den skadliga delen av angreppet dgde
rum den 23 december 2015 och tog endast minuter att utféra, men senare analys
indikerar att intranget borjade langt tidigare (Lee, Assante & Conway 2016).

I angreppet nyttjades skadlig kod kallad BlackEnergy 3. Den skadliga koden
innehéller en samling verktyg som kan anvandas for att utfora riktade angrepp,
primdrt mot maskiner som kor diverse versioner av Microsofts operativsystem
Windows. Verktygen i BlackEnergy 3 nyttjas bland annat for att skanna natverk
som en infekterad enhet &r ansluten till. Detta gors for att inhdmta information
om natverket och andra enheter i det. En annan aspekt av informationsinsamling
ar att stjala inloggningsuppgifter for att sprida den skadliga koden till andra
enheter for att i sin tur komma éver mer information samt férse angriparen med
kontroll 6ver fler enheter. Ytterligare en komponent av BlackEnergy 3 &r en
Killdisk-mjukvara som kan anvéndas for att radera data fran harddiskar. Detta
kan exempelvis anvandas for att radera data i syfte att forsena aterhamtningen av
systemet samt tacka igen angriparens spar.

Det initiala intranget som senare resulterade i detta angrepp utfordes genom
spear phishing. Denna metod anvandes for att skicka e-post innehallande
Microsoft Office-dokument till utvalda individer. Vad mottagarna inte kunde se
var att BlackEnergy 3 var inbaddat i dessa dokument. N&r dokumenten dppnades
installerades och kordes BlackEnergy 3 pa datorn. Fran datorn kunde det
skadliga programmet 6ppna upp en bakddrr och ansluta till flera olika Command-
and-Control-enheter (C2). Pa sa satt fick angriparen tillgang till den infekterade
datorn och kunde fjarrstyra denna for évervakning av det lokala natverket.

Analysen av Lee, Assante och Conway (2016) visar att den forsta kontakten
gjordes mer &n sex manader innan sjalva angreppet. Det &r dock troligt att
angriparna relativt omgaende flyttade lateralt i natverket och bort fran den
initiala intrangspunkten for att lattare smalta in och undvika upptéackt.

Efter det initiala intrdnget paborjade angriparna spaning i natverket och kunde da
komma éver VPN-anslutningar fran kontorsnatverket in till det industriella
natverket. Lee, Assante och Conway (2016) spekulerar i att angriparna stal
giltiga inloggningsuppgifter for att nyttja dessa VPN-anslutningar och pa sa satt
ta sig in i det industriella n&tverket. Nésta steg for angriparna var att ldra sig det
industriella informations- och styrsystemet, hur det fungerade och hur man kan
styra det. Fran detta utvecklade de troligtvis egna skadliga firmware-
uppdateringar for seriell-till-Ethernet-enheter. Dessa enheter tolkar kommandon
fran SCADA-systemet till de faltstationer dar enheterna &r belagna.

Sjalva attacken var vélkoordinerad, da man attackerade tre olika organisationer
inom 30 minuter. Angriparna tog kontroll éver arbetsstationer och HMI samt
blockerade anvandning for personalen. Man anvande sedan HMI for att 6ppna
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brytare vilket resulterade i att minst 27 olika féltstationer togs ur bruk och
saledes bréts strommen for abonnenterna. Samtidigt utforde man sin skadliga
firmwareuppdatering, vilket innebar att &ven om operatorerna atertog kontrollen
éver arbetsstationerna kunde de inte sétta igang faltstationerna igen. Angriparna
paborjade aven en Gverbelastningsattack via telefon mot elforetagens kundcenter
for att abonnenter inte skulle kunna rapportera strémavbrottet. Slutligen anvande
angriparna KillDisk i Windowsmiljon for att radera Master Boot Record (MBR),
vilket resulterade i att dessa maskiner blev obrukbara. Dock anvandes KillDisk i
olika utstrackning pa olika maskiner, i vissa fall raderades enbart loggar och
systemhéandelser.

Ingen av dessa komponenter (BlackEnergy 3, KillDisk, den skadliga
uppdateringen) hade pa egen hand kunnat utféra angreppet. Angreppet var
istallet ett resultat av direkt manipulation av angriparna pa det industriella
styrsystemet. De komponenter som anvéndes syftade till att franta kontroll och
forsena aterstallning av systemet medan korrekta och legitima kommandon
anvandes for att stdnga av eldistributionen.

5.2.3 CrashOverride/Industroyer

Knappt ett ar efter angreppet i Ukraina, 2015 kom nésta angrepp. Den 17
december 2016 bréts strommen i Kiev i en dryg timme. Angreppet anses av
manga vara ett storskaligt test eftersom angriparna hade maéjlighet att géra mer
skada &n vad de faktiskt gjorde (Dragos 2017; US CERT 2017). Namnen
CrashOverride respektive Industroyer refererar till samma skadliga kod, men
namngavs av tva av varandra oberoende utredningar (Dragos 2017 respektive
ESET 2017).

Skaparna bakom CrashOverride hade tydligt tagit lardom av tidigare angrepp.
Koden visar ett tillvagagangssatt for att forsta och klassificera kunskaper om
industriprocesser for att kunna stora verksamheten, pa samma sétt som Stuxnet
gjorde. Den skadliga koden utnyttjar OPC DA8-protokollet for att kartlagga
miljon och vilja mél pa liknande sétt som det skadliga programmet Havex’.
CrashOverride har dven ett liknande tillvagagangssatt som angreppet i Ukraina
aret innan for att forsta funktionalitet hos det utsatta systemet; och for att utnyttja
olika delsystem mot varandra. CrashOverride gor allt detta med en bredare och
okad formaga an de tidigare angreppen.

8 OLE for Process Control Data Access

9 Havex ar en Remote Access Trojan (RAT) som kopplats till APT-gruppen Dragonfly. Havex &r primart
ett informationsinsamlingsverktyg men det har papekats att det skulle vara relativt latt for en antagonist
att designa om Havex till att inkludera moduler for att &samka skada i infekterade system (Langill 2014)
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Det &r inte kant hur CrashOverride introducerades till malsystemet, troligtvis
anvandes nagon form av spear phishing. Nar det skadliga programmet val tagit
sig in pa en dator i natverket installerar det en bakdorr for kommunikation med
en kontrollserver (C2) som angriparna anvander for att styra programmet.
CrashOverride anvander sig av en portskanner for att identifiera relevanta mal i
natverket (enheter med hogre atkomstrattigheter) dar slutmalet ar att forst ta sig
fran kontorsnatverket in i det industriella informations- och styrsystemet och
darifran hitta en enhet med rattigheter att styra RTU:er eller PLC:er. Nar en
sadan enhet hittats och infekterats, skickas legitima styrsignaler till de RTU:er
eller PLC:er angriparna vill kommunicera med. Dessa styrsignaler involverar att
snabbt alternera mellan att ppna och stdnga brytare. Denna héndelse triggar i sin
tur en sjalvbevarande mekanism dar den utsatta RTU:n isolerar sig sjélv och inte
langre tar emot styrning. Detta innebér i praktiken att den féltstation vars RTU
blir utsatt stangs ner och saledes distribueras ingen strom till abonnenter.

Processen beskriven i foregaende stycke utgor endast en del i den formaga som
CrashOverride egentligen innehar. Exempelvis finns det i programmet mgjlighet
att utnyttja gransoverskridning for varden i syfte att forvirra personal. | praktiken
kan detta anvandas for att skicka felaktig information till operatorer, exempelvis
genom att visa att brytare ar éppna nér de i sjalva verket ar stangda. Denna
forvirring innebar 6kad tidsfordréjning vid felsokning av systemet och forsvarar
saledes aterstallning.
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6 Referensmodeller

Det finns flera sétt att beskriva industriella informations- och styrsystem. Hur
dessa beskrivs beror pa aktuellt fokus. Industriella informations- och styrsystem
ar pa hogre abstraktionsnivaer relativt likartade, men skiljer sig darefter beroende
pa tillampningsomrade. En modell for en teoretisk referensmiljo blir saledes
generisk initialt, men med mdjlighet att bli mer detaljerad och specifik efter
hand.

Den modell som beskrivs i avsnitt 6.1 belyser olika nivaer i ett industriellt system
eller natverk, kommunikationen mellan dessa nivaer samt anslutningar in i
natverket utifran. Denna inledande modell &r dock relativt generell och det kan
darfor vara svart att resonera kring den i en verklig situation. Modellen
appliceras darfor inom tva typfallsexempel (avsnitt 6.2 och 6.3) for att lasaren
ska fa en forstaelse for hur modellen &r tankt att appliceras i olika
verksamhetsscenarier. Syftet med detta ar dels att ge en forstaelse for hur de
olika processerna ser ut i dessa typfall och dels att ge en forstaelse for hur den
inledande modellen kan appliceras i ett konkret exempel. Den framtagna
modellen bygger starkt pa arkitekturen i ISA-95. Detta val gjordes med bakgrund
av att ISA-95 tydligast belyser de omraden som &r av relevans for att konkret
kunna diskutera risker och sarbarheter i industriella informations- och
styrsystem.

6.1 Referensmodell

Modellen (Figur 9) illustrerar de olika nivaerna som finns i ett generellt
industriellt informations- och styrsystem. Modellen belyser aven potentiell
kommunikation mellan dessa nivaer.
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Figur 9. Foreslagen referensmodell.
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Modellen i Figur 9 beskriver ett industriellt natverk uppdelat i fem olika nivaer
samt tva buffertnivaer. En Demilitarized Zone (DMZ) finns i regel belagen
mellan foretagsnivan och publika néatverk (internet). En DMZ har till uppgift att
forse otillforlitliga natverk med tillgang till tjanster som behovs utanfor interna
natverket utan att ge tillgang till sjalva natverket. Mellan foretagsnivan och
publika natverk innehaller en DMZ vanligen organisationens webb- och
mailservrar samt VPN-gateways och andra tjanster som behéver kunna nas fran
kontorsnétverket eller publika nétverk.

Niva 4 innefattar natverk och komponenter som ligger utanfor det industriella
natverket. Primart i foretagsnivan ar kontorsnatverket vilket behéver
kommunicera med det industriella natverket for att fa tillgang till
produktionsdata, historisk data och olika analyser. Den typen av anslutning som
anvénds &r vanligen VPN eller Remote Desktop Protocol (RDP) eftersom
kontorsnatverket och industriella natverket ar logiskt atskilda. Vidare anvands
bade VPN och RDP for fjarranslutning till bade kontorsnatverket och det
industriella natverket av ingenjorer och leverantorer for att fa tillgang till sina
delsystem och komponenter, bland annat for att utféra underhall och
uppdateringar.

Mellan Niva 4 och niva 3 finns i regel ytterligare en DMZ. Har kan exempelvis
det industriella natverkets Historian speglas i syfte att ge tillgang till information
i denna utan att tillata direkt kommunikation mellan natverken.

Niva 3 i modellen visar den versta nivan i det industriella natverket. Denna niva
representeras av kontrollrummet dar Gvervakning och, i viss man, styrning av
den industriella processen hanteras. Pa denna niva finns HMI, SCADA- eller
kontrollserver, arbetsstationer, Historian och applikationsservrar. Data som
behdver visas utanfor det industriella natverket hamtas inte direkt fran de
maskiner som opererar hér. | stéllet skickas data till DMZ, som exemplet med en
speglad Historian, for att inte ge direkt tillgang till det industriella natverket. Alla
mét och styrsignaler som skickas pa nagon av de nivaer som tillhor det
industriella natverket hamnar till slut i niva 3, vilket ar nodvandigt for att utfora
heltackande 6vervakning av processen. Beroende pa vilken typ av anldggning
man refererar till s ser kommunikationen annorlunda ut. Exempelvis sker
kommunikation inom ett DCS vanligtvis via ett LAN medan ett SCADA-nétverk
som stracker sig dver stora ytor ofta kraver tradlos kommunikation via WAN
eller andra typer av langdistanskommunikation.

Niva 2 innefattar kontrollenheter och ar aven den hogsta nivan i ett fristaende
system. Kontrollenheter i denna mening refererar till exempelvis PLC och RTU.
Dessa enheter tar emot signaler fran sensorer och stalldon och utfor antingen
sjalv styrning eller skickar dessa signaler vidare upp till nasta niva. I vissa fall
innehaller denna niva aven arbetsstationer (som i niva 3). Dessa arbetsstationer ar
dock framst riktade till styrning och viss 6vervakning av enskilda delprocesser. |
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niva 2 anvands vanliga industriella protokoll for kommunikation och, som namnt
ovan, kan typen av kommunikationsmedel skilja sig mellan olika typer av
anlaggningar. Pa niva 2 och niva 1 finns aven majlighet att anvanda tradlosa
natverk for kommunikation pa korta avstand. Exempel pa dessa ar wifi och
Bluetooth. De kontrollenheter som anvénds pa niva 2 kraver periodisk
uppdatering och underhall fran leverantorer. Primart finns det tva olika
kommunikationsvégar som kan anvéndas for att forse dessa leverantérer med
fjarrtillgang till sina delsystem och komponenter utan att utsatta det industriella
natverket i stort for risk. Den ena kommunikationsvagen ar att ga via DMZ och
en VPN-gateway for att darifran tunnla ner till de enheter som man behover
tillgang till. Det andra alternativet involverar att leverantoren fysiskt befinner sig
vid dessa enheter och via en Ethernet-sladd far tillgang till att utféra underhall
och uppdatering.

Niva 1 representerar den lagsta nivan (undantaget den fysiska processen i niva 0)
i varje industriellt natverk och innefattar de enheter som &r direkt kopplade till
den fysiska processen. Dessa enheter bestar framst av olika typer av sensorer och
stalldon. Dessa méater varden eller utfor styrning av en process baserat pa
kontrollsignaler skickade fran niva 2 eller 3. Som namnt ovan kan
kommunikationsmedel innefatta tradldsa kortdistansmedel, sasom wifi eller
Bluetooth, men aven tradburen kommunikation anvands. De protokoll som
anvands for kommunikation i niva 1 ar typiskt fieldbus med diverse industriella
protokoll, bade 6ppna och proprietara.

6.2 Typfall: Vattenreningsverk

Detta avsnitt beskriver ett hypotetiskt vattenverk for dricksvattenproduktion fran
en ytvattentakt. Beskrivningen inkluderar aven involverade komponenter och
kommunikationen mellan dessa.
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Figur 10. Oversikt 6ver vattenverk for infiltrerat ytvatten.

Figur 10 visar en 6versiktlig bild Gver ett vattenverk dar ravattnet tas fran en
ytvattentakt, till exempel en sjo. Vattnet genomgar en forbehandling med bland
annat flockning och mekanisk rening innan det infiltreras for att skapa
grundvatten. Grundvattnet pumpas sedan upp och genomgar en efterbehandling
med bland annat pH-balansering och Klorering innan det pumpas ut i
distributionsnétet.

6.2.1 FoOrbehandling

Figur 11. Forbehandling av ravatten till infiltration.
6.2.1.1 Nivao

Forbehandlingen som renar ytvattnet infor infiltrationen visas i Figur 11. Fran

ytvattenintaget pumpas vatten genom en finmaskig roterande sil som tar bort

grova fororeningar, till exempel vattenvaxter. Efter silningen tillsétts

flockningskemikalier som anvands for att klumpa ihop partiklar i vattnet till sa

kallade flockar i de féljande stegen. Typiska flockningskemikalier ar vattenglas
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(aluminiumsulfat) och soda (natriumkarbonat). Sedan passerar vattnet langsamt
flockningsbassangerna dar langsamma omrorare blandar vattnet for att
flockningskemikalierna ska integreras val i vattnet. Dérefter passerar vattnet en
sedimenteringsbassang dar flockarna langsamt sjunker till botten och bildar ett
slam. Slammet samlas in av en langsamtgaende skrapa pa botten av bassangen
och pumpas sedan bort. Efter sedimenteringen aterstar snabbfiltren dar vattnet
passerar genom ett metertjockt lager med sand for att fanga upp den lilla rest av
flockarna som passerat sedimenteringsbassangerna. Slutligen pumpas det renade
vattnet till infiltrationsbassangen dér det infiltreras ner till grundvattnet.

Ett vattenverk bestar normalt sett av flera parallella delfloden dar exempelvis
flera flockningsbassénger, sedimenteringsbassanger och snabbfilter ger
mojligheten att stanga av delar av verket for underhall och rengéring. Ett
exempel pa regelbunden rengdring ar snabbfiltren som backspolas for att fa bort
ackumulerade flockar i filtermaterialet.

6.2.1.2 Niva1l

Den 6vervakning och styrning som gors pa den fysiska processen utgors bland
annat av sensorer som mater olika varden pa delar av processen och motorer som
Oppnar och stanger olika ventiler. Dessa ar i sin tur kopplade till en RTU eller
PLC som skickar vidare vardena till kontrollrummet och, baserat pa det inkomna
vardet, styr processen genom att exempelvis éppna eller stdnga en ventil. |
forbehandlingsprocessen utgérs dvervakning och styrning av sensorer, som mater
flode och vattenniva, och motorer som styr tillforsel av kemikalier, tryckluft,
frekvens pa omrorare och skrapa samt pumpning.

6.2.1.3 Niva 2

De sensorer, motorer och stalldon som verkar pa niva 1 dr kopplade till RTU:er
eller PLC:er for att styras och dvervakas. Enheterna pa niva 2 utfor antingen
direkt styrning av processen baserat pa de inkomna vardena eller sa skickas dessa
varden vidare till niva 3. Detta vattenreningsverk ar ett geografiskt distribuerat
system och bygger séledes pa en SCADA-arkitektur. Detta innebdr i sin tur att
majoriteten av all styrning sker automatiskt pa niva 2. RTU:er och PLC:er som
utfor denna styrning reagerar pa inkomna varden. Mer specifikt finns vissa
intervaller inprogrammerade i enheten for olika delprocesser. Om ett inhdmtat
vérde da faller utanfor ett sddant intervall agerar ansvarig RTU eller PLC genom
att exempelvis 6ppna eller stdnga en ventil. | férbehandlingsprocessen ar ett
sadant exempel att en flodesmétare rapporterar ett for 1agt flode. | respons pé
detta Oppnar den styrande enheten en ventil som kontrollerar vattenfléde och
saledes stiger flodet i ledningen till en korrekt niva.

De forutbestdamda intervallen som finns inprogrammerade for varje enhet sétts
via en lokal operatorsstation dér en operatér manuellt kan ga in och justera
intervallen om sa behovs. Processen visas dven i ett HMI sa att operatérer pa
plats kan folja processen. Det ar dock inte sékert att forbehandlingsprocessen
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kraver operatorsovervakning lokalt da processen till stor del ar automatiserad. Da
finns istéllet mojlighet att kommunicera med operatérsstationer via VPN-
anslutning, pa sa satt kan intervallvarden &ndras av operatorer pa distans.

I regel skickas alla signaler och styrningar vidare fran niva 2 upp till niva 3 for
att mojliggora 6vervakning. | vissa fall &r detta dock inte mgjligt i samma
utstrackning da kontinuerlig kommunikation kan bli for kostsam. Det battre
alternativet blir da att istéllet enbart skicka de matvarden som resulterar i att en
styrning behover utféras samt periodvisa uppdateringar. Eftersom detta ar ett
distribuerat SCADA-natverk krévs det en kommunikationstyp som klarar av att
fardas langa strackor pa rimlig tid exempelvis via telenét eller satellit.

6.2.2 Efterbehandling

Flode | : : : Flode
¢ Tryck: pH pH Klor | H Tryck

Kalk

Kloramin
-

Kalksam

Grundvattentakt ' pH-balansering ' Klorering ' UV-behandling ' Distribution
Figur 12. Efterbehandling av grundvatten till distribution.
6.2.2.1 Niva 0

Efterbehandlingen startar med att grundvattnet pumpas upp ur djupborrade
brunnar. Sedan tillsatts uppslammat kalk for att balansera pH-véardet i vattnet for
att det inte ska vara korrosivt mot vattenledningsnatet. Dérefter tillsatts en liten
mangd Kklor for att minska risken for bakterietillvaxt i ledningsnatet. Det sista
reningssteget ar ett UV-behandlingsaggregat som eliminerar en stor del av de
bakterier, virus och parasiter som kan tankas finnas i vattnet. Nar vattnet har
passerat UV-filtret ar det fardigt att pumpas ut i ledningsnétet.

6.2.2.2 Nival

Pa samma satt som i forbehandlingen 6vervakas och styrs denna process med
hjalp av sensorer, motorer och stélldon. | efterbehandlingsprocessen finns
exempelvis sensorer som méater pH-vérdet i vattnet. Motorer styr ventiler for
tills&ttning av kalkslam och klor. Det finns &ven sensorer for att méta flédet och
trycket i efterbehandlingsroret. Dessa varden regleras efter behov for att forsakra
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sig om att trycket eller flodet i efterbehandlingsroret inte ligger pa nivaer som
kan skada vattenledningsnatet eller vattenreningsverket.

6.2.2.3 Niva 2

Inkomna pH-varden fran sensorer bestammer om tillsattning av kalkslam behovs.
Rapporteras ett pH-vérde som faller utanfor det férutbestdmda intervallet
paborjar ansvarig RTU eller PLC styrning for att reglera detta genom att starta en
motor som 6ppnar ventilen for tillsattning av kalkslammet. Efter denna
tills&ttning rapporteras ytterligare ett pH-varde for att se om regleringen gett
tillrécklig effekt. Nésta steg ar att via en ventil tillsatta klor. Denna ventil styrs av
en motor som i sin tur styrs av en RTU eller PLC. Efter tillsattningen méts
mangden klor for att se om mangden &r inom tolererade varden. Slutligen
pumpas vattnet vidare for distribution.

6.2.3 Distribution

Naér efterbehandlingsprocessen har slutforts ska vattnet distribueras till kunder.
Vatten produceras dock inte pa begaran och kraver saledes lagring, vilket ofta
sker i vattentorn.

6.2.3.1 Niva 0

Vid efterbehandlingens slutskede pumpas vattnet vidare direkt ut till kunder, men
ocksa till vattentorn for lagring. DA vattnets distributionsror tacker stora ytor
kravs det ett hogt tryck i roren for att vattnet inte ska stanna av. Vidare sker
vattenlagring ofta i vattentorn som &r belagna 6ver markniva, vilket medfor
behov av hogtryckspumpar. Vatten maste aven levereras under olika nivaer av
tryck for olika kunder och for detta &ndamal anvands tryckstegringspumpar.

En annan viktig egenskap hos distributionsnatet &r att det maste vara en sluten
process for att forsakra sig om att ingen yttre paverkan, medveten eller
omedveten, kan kontaminera vattnet eller orsaka lackage. | praktiken innebar
detta att majoriteten av vattenledningar ar nedgravda under marken och att
synliga delar hardas mot yttre fysisk paverkan och sabotage.

Identifiering och sparning av lackage &r viktigt i distributionsnatet. Lackor kostar
inte bara i forlorade intakter utan kan dven orsaka skada pa egen utrustning eller
kunders egendom. Det ar darfér nodvéndigt att snabbt kunna identifiera lackage
for att minimera konsekvenserna.

6.2.3.2 Niva1l

Distributionsprocessen bestar till stor del av hogtryckspumpar, ventiler och olika
sensorer som mater tryck, pH-varde, kontamination och vattenniva.

39



FOI-R--4633--SE

6.2.3.3 Niva2

Precis som i forbehandling och efterbehandling &r det RTU:er eller PLC:er som
styr och samlar in data fran enheterna i niva 1. Dock &r distributionsnéatet
vasentligt storre an foregaende processer eftersom vattnet nu ska distribueras till
kunder och saledes behover fardas langre strackor. Detta innebér i sin tur att de
RTU:er, PLC:er, pumpar och sensorer som samlar in data fran och styr processen
ocksa ar distribuerade 6ver storre ytor. Detta innebar daremot inga storre
svarigheter med att anvanda samma typ av kommunikation mellan niva 1 och
niva 2 som i de andra delmomenten. Istallet innebér det att fysisk tillgdng maste
mojliggoras, men ocksa regleras. For att mojliggora fysisk tillgang placeras de
styrande enheterna i niva 2 i lasta rum eller sma byggnader i anslutning till de ror
dér vattnet flodar. | dessa lokaler finns forutom styrande enheter &ven
operatorsstationer och HMI for delprocessen. Detta underlattar styrning av
specifika enheter da man kan ansluta till en operatorsstation via fjarranslutning
och pa sa satt andra intervallvarden.

6.2.4 Niva 3 Kontrollrummet

De métningar och styrsignaler som skickas fran niva 2 gar vidare till niva 3 och
kontrollrummet. Genomstrémningen i det kommunikationsmedium som anvands
ar ofta relativt 1ag, vilket innebar att det inte ar hallbart att skicka och ta emot
realtidsdata. Statusuppdateringar sker istallet med jamna mellanrum samt for
varje styrning som utférs fran niva 2 pa niva 1.

Inkommen data till kontrollrummet hamnar forst i SCADA-servern som i sin tur
reldar data vidare till ett HMI och till en Historian som lagrar alla data och alla
styrningar. Data skickas aven vidare till en applikationsserver som hanterar status
och forvantat underhallsarbete for varje enskild enhet i natverket. HMI:t visar
aktuella data for processer i ett grafiskt granssnitt. Detta granssnitt &r punkten dar
dvervakning 6vergar fran automation till mansklig inblandning. 1 kontrollrummet
sitter en eller flera operattrer och 6vervakar olika delprocesser, processen i sin
helhet och distributionen av vattnet. | kontrollrummet ges dven mojlighet att
koppla upp sig pa de distribuerade operatérsstationer som finns placerade runt
om i de olika delprocesserna. Genom denna uppkoppling kan man sedan styra
processen genom att andra olika gransvérden — eller i vissa fall utféra direkt
styrning av en delprocess.

I kontrollrummet finns dven nddstopsfunktioner (eng. kill switch) for alla
delprocesser, processen i sin helhet, samt for distributionen.
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6.2.5 Niva 4 Foretagsniva

Som tidigare namnts behdver ofta kontorsnatverket tillgang till data som
genereras och lagras i det industriella natverket (niva 3). Att forse enheter i
kontorsnatverket med direkt tillgang till det industriella natverket ar dock inte att
rekommendera da detta innebar en onddig exponering av kontrollnatverket.
Istéllet anvands i regel en DMZ som ett mellanlager dar en databasserver
placeras, innehallande de data som behdvs i kontorsnétverket. Detta innebér att
en begaran att fa data kommer fran kontorsnatverket till DMZ och
databasservern. Databasservern skickar i sin tur tillbaka relevant data. Om
databasserven déremot inte har de begérda data skickar serven i sin tur en egen
begéran in till det industriella n&tverket och den Historian som ligger dar, som
svarar med att skicka tillbaka efterfragade data. Samma resultat kan erhallas
genom att anvanda en VPN-gateway i DMZ som i sin tur skéter kommunikation
med Historian. FOr verksamheten kring ett vattenreningsverk ar de data som
kontorsnatverket behdver framforallt kvalitet och kvantitet av vatten som pumpas
ut och anvands samt vattenlagringsnivaer.

Kontorsnatverket ar ett traditionellt IT-system och paverkas saledes av samma
hot och sarbarheter som dessa gor. Verksamheten har externa tjanster, och av
samma anledning som man inte vill ge direkt tillgang till det industriella
natverket fran kontorsnatverket vill man inte heller ge utomstaende nétverk
tillgang till det interna kontorsnatverket. Darfor placeras det 4&ven en DMZ utat
mot internet och andra natverk, sa att kunder kan fa tillgang till tjanster utan att
fa tillgang till det interna natverket. | DMZ finns typiskt webbserver,
applikationsserver, databasserver, mailserver samt VPN-gateway. Inne i sjalva
kontorsnatverket finns motsvarigheter for dessa som ansvarar for att ta emot och
skicka tillbaka data till DMZ pa begaran.

Precis som i andra organisationer kraver olika arbetsroller olika tillgang till
information for att utfora sitt arbete. Darfor finns det restriktioner for vilka
enheter som kan begéra och hamta data fran det industriella natverkets DMZ.

Det finns vissa arbetsroller som kraver tillgang till det industriella natverket pa
distans. For att I6sa detta anvénds ofta VPN eller andra former av fjarranslutning.
Viktiga aspekter gallande VPN-anslutningar in i det industriella natverket
inkluderar forutom stark autentisering av anvandare aven strikt atkomstkontroll.
Med strikt atkomstkontroll avses att anvandare endast bor ges tillgang till de
enheter och tjanster denne behdver for att utfora sitt arbete samt att en anvandare
aldrig bor ha hogre behorighet via fjarranslutning an vad denne har lokalt pa sin
arbetsplats.
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6.3 Typfall: Oljeraffinaderi

Detta avsnitt beskriver processerna i ett hypotetiskt oljeraffinaderi.
Beskrivningen inkluderar dven involverade komponenter samt kommunikation
mellan dessa.

Framstéllning av oljebaserade produkter som bensin och diesel gors i
raffinaderier. Alla framstallningssteg sker inom raffinaderiet och har en hég grad
av automation samt flera delsteg som kan vara halsovadliga for manniskor att
utféra. Den avgransade ytan som raffinaderiet utgér och behovet av en central
dvervakning, men med lokalt sjalvkontrollerande delar, gor ett destilleri till ett
exempel dar DCS kan anvéandas.

Raffineringsprocessen fran raolja till oljeprodukter genomgar upp till tre
processteg: raffinering, féradling och rening.
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aromatiska
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destillation
Katalytisk

reformering

4—@—7 Flygbransle, Diesel
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Figur 13. Generisk vy av ett oljeraffinaderi.

6.3.1 Raffinering

Raolja raffineras i flera steg for att skapa slutprodukter sasom bensin, diesel,
flygbrénsle och gas. For specialiserade slutprodukter kan &ven viss raffinering
goras pa andra raffinaderier.

6.3.1.1 Nivao

Raffinering sker primart i tva steg. Forst separeras raolja genom atmosfarisk

destillation till olika &mnen (olika molekylldngder). Restprodukten (Long

residue) fran destillationen innehaller fortfarande lattare gaser vilka genomgar en
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andra destillation, en sa kallad vakuumdestillation. Réolja pumpas fran sin
lagringsplats till en brannare som varmer upp raoljan. Dérefter pumpas oljan in i
destillationskolonnen. Genom destillationen utvinns olika oljeprodukter vilket
medfor att temperaturkontroll &r mycket viktigt under destillationsprocessen. For
att 6ka effektiviteten i destillationen pumpas dven kondenserad vatska mellan
olika nivaer i destillationskolonen, sa kallad pump-around.

— “
as
—
e
5 = Nafta
—
e}
Q = Fotogen
—
= Diesel
Rdolja =
Brannare
= Aterstod

Figur 14. Principbild av atmosféarisk destillation.

En av de produkter som utvinns under den atmosfériska destillationen &r nafta.
Nafta &r en viktig komponent for att exempelvis framstalla bensin. Den nafta
som erhalls vid destilleringen &r dock for lagoktanig och behover foradlas innan
den kan bli bensin. Ett sddant foradlingssteg ar naftareformering.

6.3.1.2 Nival

Denna niva ar den del av systemet som &r narmast kopplat till den fysiska
processen. Niva 1 innehaller med andra ord alla matinstrument och
styrningskomponenter som anvands for att dvervaka och styra processen. Dessa
instrument och komponenter utgdrs framst av olika sensorer, motorer och
stalldon. Som beskrivet i féregdende avsnitt ar temperatur en viktig matpunkt for
raffineringsprocessen. Denna métning utférs automatiskt av sensorer som i sin
tur vidarebefordrar inhamtade temperaturvarden till en PLC eller RTU i niva 2.
Andra sensorer mater exempelvis flodet av den olja som pumpas eller tryck i
ledningar. I niva 1 finns dven motorer och stalldon som exempelvis Gppnar och
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stanger ventiler eller pumpar kondenserad vatska, for att hantera flodet av raolja
och temperatur i brannaren.

En annan valdigt viktig kontrollpunkt ar lackage da en okontrollerad antandning
av nagon av de produkter som hanteras i raffinaderiet kan fa katastrofala
konsekvenser och i varsta fall kosta ménniskoliv. Upptackt av lackor sker med
hjélp av flera olika typer av sensorer. Exempelvis kan en lacka indirekt
upptéckas genom att flodet i en ledning utan klar anledning sjunker. Ett annat
exempel &r gassensorer som placeras utanfor gransen for den fysiska processen
och som reagerar pa gasmolekyler i luften.

6.3.1.3 Niva 2

Niva 2 innehaller de enheter som har kapacitet att utfora direkt styrning av den
fysiska processen genom att skicka styrsignaler till underliggande instrument i
niva 1. Denna kapacitet utgors till storsta del av RTU:er och PLC:er da dessa har
kapacitet att utfora styrning av sina olika delprocesser baserat pa forutbestamda
intervallvarden.

RTU:er och PLC:er tar emot méatvarden fran olika sensorer och reagerar om
vardena faller utanfor ett fordefinierat intervall. Alla métningar som tas emot och
styrningar som gors av en RTU eller PLC skickas alltid vidare till niva 3 och
kontrollrummet. Detta syftar till stor del att forse kontrollservern och
operatorerna i kontrollrummet med realtidsinformation for att pa ett effektivt och
sékert satt kunna styra och dvervaka hela produktionsprocessen i raffinaderiet.

6.3.2 Foradling och rening

Endast en mindre del av den destillerade rdoljan omvandlas till lattare produkter.
Behovet av lattare produkter sasom gas och bensin ar dock stort vilket gor att
dessa gaser utvinns ur det tyngre restmaterialet (short residue). Slutligen renas
produkterna genom vétebehandling dar svavel avlagsnas.

6.3.2.1 Niva 0

Den huvudsakliga processen for foradling kallas for krackning och innebér att
langre molekylkedjor bryts ner till kortare, och darmed lttare, molekylkedjor.
Metoderna for krackning kallas for termisk krackning, katalytisk krackning och
hydrokrackning.

Det ar ocksa majligt att satta samman for korta molekylkedjor till 6nskad langd
genom katalytisk reformering samt omstrukturera molekyler genom sa kallad
alkylering.

Inom ett raffinaderi tillverkas &ven produkter som anvéands i andra delar av
processen. Isomering omvandlar linjara molekyler till grenade molekyler, vilket
medfor ett hogre oktantal som kan anvéndas i bensin eller for alkylering. |
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katalytisk reformering separeras de aromater som tagits fram vid
(nafta)reformeringen. En restprodukt fran denna process ar vatgas, vilken
anvands i reningsprocesser.

Renade produkter forvaras i lagringstankar medan andra produkter skickas till
blandtankar innan de kan lagras som slutprodukter. | blandtankar skapas
exempelvis ratt oktantal for bensin.

6.3.2.2 Niva1l

Pa samma satt som for raffineringsprocessen finns i denna niva 1 sensorer,
motorer och stélldon som kontrollerar och dvervakar den fysiska processen.
Viktiga matvarden for foradling och rening &ar bland annat flode, tryck och
temperatur. For blandningsprocessen ar det exempelvis viktigt att kontrollera att
korrekta mangder blandas for att skapa ratt produkt. For att dvervaka detta ar det
darfor viktigt att kontrollera flodet av de olika &mnen som tillsatts i blandningen.
Flodet och trycket méts av olika sensorer och paverkas i sin tur av motorer som
styr pumpar i anslutning till ledningarna.

Kontroll av lackage ar, precis som for raffinering, dven viktigt for féradlings- och
reningsprocessen.

6.3.2.3 Niva2

PLC:er och RTUé:er tar in och reagerar pa de varden som rapporteras fran
underliggande sensorer. En reaktion for féradlings- och reningsprocessen kan
vara att RTU eller PLC skickar en styrsignal till en motor att sanka
pumpningsfrekvensen for att minska trycket i ledningen. Detta anvéands
exempelvis for att kontrollera att blandningen i tankarna foljer ratt recept.

6.3.3 Niva 3 Kontrollrummet

I ett DCS ar det fullt mojligt att ha realtidsuppdateringar av matvérden da
anlaggningen och alla dess komponenter ar lokalt beldgna och kommunikationen
saledes inte behover fardas langa strackor. Alla de vérden och styrsignaler som
skickas fran lagre nivaer hamnar till slut i kontrollrummet.

I kontrollrummet finns en kontrollserver, ett HMI, en Historian, flera
applikationsservrar och operatorsstationer. Kontrollservern tar emot alla data fran
de lagre nivaerna och reldar dessa vidare till Historian som lagrar alla matvérden
och styrsignaler. HMI:t visar de aktuella vérdena och status for varje process.
Kontrollservern skickar dven vidare data till applikationservrarna sa att dessa ska
kunna utfora statusanalyser for varje enhet i natverket.

Kontrollservern skickar inte bara vidare data till andra enheter i kontrollrummet,
den har aven mojlighet att dverskadligt styra alla delprocesser i natverket. Detta
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kan goras automatiskt eller med inblandning via en operators interaktion pa plats
i kontrollrummet.

I kontrollrummet sitter flera operattrer och 6vervakar de olika processerna,
precis som i foregaende typfall. De olika delmomenten i tillverkningsprocessen i
ett raffinaderi, och i ett DCS generellt, ar till stor del oberoende av varandra, i
den mening att den enda hansyn som tas till andra processer ar in- och utmatning.
Det ar till exempel viktigt att inte mata ut mer an vad nésta delprocess for
tillfallet kan hantera. | ett DCS, och i ett raffinaderi, finns darfor processindelad
Overvakning i form av sékerhetszoner med en process i fokus for varje zon i
kombination med de in- och utmatningar och andra beroenden som finns till
andra delprocesser.

De olika delprocesserna &r till stor del sjélvstyrda, men det &r kontrollservern
som kontrollerar och styr den 6vergripande processen. Denna styrning sker
automatiskt av kontrollservern eller via mansklig interaktion av operatorer i
kontrollrummet.

6.3.4 Niva 4 Kontorsnatverket

Precis som i det féregaende typfallet &r kontorsnatverket i detta typfall ett
traditionellt 1T-system och paverkas av samma hot och sarbarheter som andra
kontorsnétverk.

Kontorsnatverket behéver kommunicera med det industriella natverket for att fa
ut vardefull verksamhetsinformation. For ett raffinaderi &r denna information
framst produktionsvolym, innehav av raolja och distributionsrelaterade arenden.

Som beskrivet i det foregaende typfallet, behover olika arbetsroller olika
atkomstrattigheter till delar av system och natverk. Detta galler for de allra flesta
typer av organisationer och ar saledes inte unikt for industriella informations-
och styrsystem. D&remot ar det synnerligen viktigt att dessa rattigheter hanteras
for industriella informations- och styrsystem da dessa system hanterar fysiska,
och ofta kansliga, processer med potential att paverka det fysiska rummet.

Fjérranslutningar, ofta i form av VPN, anvands av operatorer och
kontorsanstallda saval som av leverantorer och affarspartners. Dessa anslutningar
och vem som har rétt att ansluta maste strikt regleras av organisationen, inte
minst om leverantdrer och affarspartners ar externa parter. DMZ och VPN-
gateways spelar en viktig roll da det genom dessa kan ges tillgang till
information och data fran det industriella natverket utan att det ges majlighet att
via anslutningen paverka de enheter eller processer som finns dar.
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7 Diskussion

Malet for denna rapport var att ta fram en teoretisk referensmiljo i form av en
modell mot vilken det gar att resonera kring risker, hot och sarbarheter avseende
industriella informations- och styrsystem. Detta i syfte att 6ka forstaelsen och
forenkla kunskapsspridningen inom omradet utan att &ventyra informations-
sékerheten.

Referensmodellen bygger pa en vedertagen arkitektur och den beskrivs pa en
relativt hog abstraktionsniva. Detta bidrar positivt till modellens relevans
eftersom den valda abstraktionsnivan majliggor att majoriteten av industriella
informations- och styrsystem kan beskrivas enligt denna modell. I vissa fall bor
en komplettering ske, vilket &r mojligt. Detta pavisas genom de tva
typfallsexempel som beskrivs i avsnitt 6.2 och 6.3, som &ven visar att olika
verksamheter med olika typer av system kan beskrivas utifran samma modell.
Saledes kan risker, hot och sarbarheter avseende industriella informations- och
styrsystem, som beskrivs i kapitel 5, diskuteras pa bade en generell niva och en
detaljerad niva med stod av en referensmodell som beskrivs i kapitel 6.

Trots den relativt hoga abstraktionsnivan och mangsidigheten hos modellen
behdver potentiella anvandare inneha en viss niva av domankunskap gallande
industriella informations- och styrsystem for att nyttja modellen till fullo.
Rapportens inledande kapitel (1-4) kan anvandas for att tillse viss
domankunskap, d&ven om dessa kapitel inte r uttbmmande.
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