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Sammanfattning

IT-system utgor viktiga komponenter inom Forsvarsmakten, ofta pa ni-
van att IT-systemen &r centrala for att verksamheterna ska fungera. I och
med att hotbilden mot Forsvarsmakten dr omfattande innebir detta att
IT-sidkerhetskraven for systemen ofta dr mycket hoga. I dagsliget stills
de generella sikerhetskraven pa IT-system genom regelverket Krav pa
IT-siikerhetsformdgor hos IT-system v3.1 (KSF 3.1). Som ett steg i ut-
vecklingen mot ett mer vilanpassat regelverk har FOI fatt i uppdrag av
Forsvarsmakten att ta fram ett regelverksforslag. Malen med arbetet var
att ta fram ett forslag som reducerar risken for overdriven kravstéllning,
Okar forutsidgbarheten vid bedomning av kravuppfyllnad, okar forstaelsen
for kraven samt forbdttrar mojligheterna till fortlopande uppf6ljning.

Arbetet utfordes genom en explorativ process som tog sin utgangs-
punkt i de effektmél som Forsvarsmakten satt upp, kombinerat med
information som sammanstillts fran tidigare arbeten som visar pa for-
battringspotential relativt det befintliga regelverket.

Resultatet av arbetet d4r Ramverk for sikerhetskravstillning (RASK),

en metodik som bestar av siavil metoder som en generisk modell for
kravstillning. Kraven i RASK-metodiken delas in i styrkenivder, baserat
pa hur kraftiga hot som 16sningarna forvintas motsta. Styrkenivaerna
bestims sedan individuellt for varje krav utifran ett antal inparametrar
som beskriver systemets miljo och kontext. Kraven i RASK-metodiken
skrivs pa ett tydligt séitt med oppna, malorienterade formuleringar for
att ge storre forstaelse for kraven samtidigt som sittet att skriva und-
viker att kraven foresprakar specifika tekniska 16sningar. I projektet
skapades dven en demonstrator for att pavisa metodikens funktioner och
exemplifiera hur krav kan skrivas enligt RASK-metodiken.

Nyckelord
RASK, KSF, IT-siakerhetskrav, metodik
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Abstract

IT systems are vital to many of the operations in the Swedish Armed
Forces. Since the threat level against the Armed Forces is high, the
resulting IT security requirements are extensive. Today’s regulatory
framework for IT security requirements is Krav pa IT-sdkerhetsformdagor
hos IT-system v3.1 (KSF 3.1). As a step towards a more adaptable
framework, the Swedish Armed Forces commissioned FOI to produce a
suggestion for a new regulatory framework. The goals for the suggested
framework were to reduce the risk of overly strict requirements, increase
the predictability during requirement fulfillment assessment, increase

the understanding of the requirements, and improve the possibility for
continuous follow-ups.

The work was conducted through an explorative process, where the
starting point was the impact goals given by the Armed Forces com-
bined with information collected from previous works showing areas
where the current framework can be improved.

The result is Ramverk for scikerhetskravstillning (RASK), Framework
for security requirement selection in English. RASK is a methodology
that consists of several metods and a generic model for handling the re-
quirements. The requirements are subdivided into strength levels, based
on the level of threats that the solutions are expected to withstand. The
strength levels are determined individually for all requirements based on
a number of input parameters that describe the system’s environment
and context. The requirements used in the RASK methodology are
clearly phrased and stated as target-oriented to increase the understand-
ing of the requirements and their motives, while avoiding requirements
that prescribe specific technical solutions. A demonstrator was developed
during the project to show the functionality of the methodology and
exemplify how requirements can be written.

Keywords
RASK, KSF, IT security requirements, methodology



Innehall

1 Inledning

1.1 RASK . . . ..
1.2 Effektmal . ... ... ... ... . ... .. ... ..
1.3 Uppgiftsbeskrivning . . . . .. .. ... ... ... ...

2 Bakgrund

21 KSF3.1 ... .
2.2 Tidigarearbete .. ... ... ... ... ... . ...
23 Terminologi. .. ... ... ... ... . .........

3 Uppgiftsanalys

3.1 Reduceringavéverkrav . ... .............
3.2 Okaforutsagbarheten. . . . . ... ...........
3.3 Okadkravférstaelse . . . .. ...............
3.4 Analys av kravuppfyllnad och restrisk . . . . .. .. ..

4 Studiens genomférande

41 Arbetsfléde . . . . . . ...
4.2 Avgransningar . . . .. .. ...
4.3 lIdentifiering av parametrar . . . . ... ... ... ...

4.4 Identifiering och formulering av krav och styrkenivaer

5 RASK-metodiken

5.1 RASK-metodikens uppbyggnad . . . . ... ... ...
5.2 Metod fér kravstalining . . . ... ... ... ... ...
5.3 Metod fér analys av kravuppfylinad . . . . . ... ...
5.4 Metod for hantering av &ndrade férutsattningar . . . .
5.5 Metod fér periodisk uppféljning . . . . ... ... ...
5.6 Exempel pa underlag for restriskanalys . . . . .. ..

6 Krav och kravhantering

FOI-R--4641--SE

11
...... 11
...... 12
...... 15

17
...... 17
...... 18
...... 18
...... 19

21
...... 21
...... 21
...... 22
...... 22



FOI-R--4641--SE

6.1 Kravarbetet

6.2 Kravprocessen

7 Demonstrator fér metodik och verktygsstod

8 Diskussion
8.1 Effektmalen
8.2 Processintegration

8.3 Fran metodik till regelverk

8.4 Ett helikopterperspektiv

Litteratur

45

47
48
50
51
52

53



FOI-R--4641--SE

1 Inledning

FOI har fatt i uppdrag av Forsvarsmakten att utarbeta ett konceptregelverk som kan
tillgodose det stodbehov som finns kring kravstéllning och uppfoljning av IT-sidkerhetskrav
1 utvecklingsprocessen. Ett nytt regelverk for gemensamma sidkerhetskrav till Forsvars-
maktens IT-system bor underlitta bade kravstillning och uppfoljning, samtidigt som

det resulterar i adekvata krav for de system som omfattas. Dessutom behover regel-

verket vara anpassat till andra processer och metoder som har grinsytor eller beroen-

den mot regelverket.

Dagens regelverk, Krav pa IT-sikerhetsformdagor hos IT-system v3.1 (KSF 3.1) (Forsvars-
makten 2014), &r att betrakta som en metod snarare dn en process. KSF 3.1 utgor i
princip en enkel metod dir tva parametrar fangar systemets forutsittningar sa att me-
toden kan vilja ut en uppsittning sidkerhetskrav for systemet. Metoden anvinds av kring-
liggande processer for att bestimma generella sidkerhetskrav pa IT-system som ska ut-
vecklas. KSF 3.1 anvinds vanligtvis en enda gang under systemutvecklingen och in-
nehéller inte metoder for exempelvis uppf6ljning och kravtolkning.

1.1 RASK

Regelverksforslaget som presenteras i denna rapport gar under namnet Ramverk for
sdkerhetskravstdllning (RASK). RASK utgdr en metodik, dir ett antal metoder finns
definierade for olika arbetsfloden, exempelvis kravstillning och uppfoljning. Utover
metoderna ingar dven en modell som beskriver kraven och hur de bestims utifran sy-
stemets forutsittningar.

Modellen i RASK bygger pa att forutsittningarna beskrivs genom ett antal inparamet-
rar som sedan nyttjas for att berikna individuella styrkenivaer for respektive krav. Styr-
kenivderna innebir att kraven kan graderas utifran hur stor skyddsférmaga 16sningen
forvéintas uppna for att uppfylla kravet. Kraven utformas med fokus pa skyddsférma-
gan och formuleras med Gppna, malorienterade texter. Genom denna typ av formule-
ringar undviker kraven att forespraka specifika tekniska 16sningar och limnar en stor-
re frihet till systemutvecklaren att uppfylla kraven pa ldmpligaste sitt utifran syste-
met.

Genom modellens utformning 4dr det mojligt att utforma olika metoder for kravstill-
ning, hantering av dndrade forutsittningar samt uppfoljning av sidkerhetsldget over tid.
Sammantaget ger dessa metoder en koherent metodik, dir RASK kan ge kontinuitet

i kravstillning 6ver fordndringar i savil systemet som omvirldslidget.
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Lisare som endast intresserar sig for RASK-metodikens utformning kan hoppa direkt
till kapitel 5, men missar da beskrivningar som behandlar bakgrunden till arbetet och
hur det genomforts.

1.2 Effektmal

Utgangspunkten for studien har varit en uppsittning 6nskade effektmal som Forsvars-
makten presenterade vid de inledande diskussionerna. De 6nskade effektmalen var att
ta fram ett regelverk som

e stodjer verksamheten i att gora korrekta designval med hénsyn till verksamhe-
ten och de hot verksamheten vill kunna motsta

ger verksamheterna instinktiv forstaelse for riskerna

stodjer ett kontinuerligt informationssékerhetsarbete

ger verksamheten realistiska forvéintningar pa systemet

hanterar bade sekretess, riktighet och tillginglighet

mojliggor jimforelser mellan system.

Effektmaélen sedda som helhet dr bade breda och djupa. Breda i det att de inte enbart
berdr en avgrinsad del av det KSF 3.1 behandlar och djupa i det att de inte pa ett ve-
derhéftigt sdtt gar att uppfylla med bara detaljférindringar i KSF 3.1.

1.3 Uppgiftsbeskrivning

Utgdende huvudsakligen fran effektmalen i avsnittet ovan utarbetade FOI och Forsvars-
makten tillsammans en uppgiftsbeskrivning som tolkade effektmalen pa ett sitt som
tydligare kunde utgora inriktning for studiens arbete. Uppgiftsbeskrivningen tar upp
foljande arbetsuppgifter:

1. Beskriva och analysera uppgiften.
2. Analysera omgivande regelverk for att ge grundliggande forstaelse for kontex-
ten som regelverket verkar inom.
3. Ta fram forslag pa modell for bestimning av IT-sékerhetskrav. Modellen ska tas
fram efter foljande principer:
o Identifiera ingangsvirden som gar att extrahera ur en befintlig hotmodell.
e Ta fram avbildning mellan ingangsvirden och kravnivaer.
e Bestim indelning i kravnivaer och kravomraden'.
4. Ta fram specifika krav inom utvalda omraden, séavil tekniska krav som assuranskrav.

Den forsta punkten inledde studien och redovisades tillsammans med uppgiftsbeskriv-
ningen i Framtagning av nya sdkerhetskrav for IT-system — Problembeskrivning (Eiden-
skog 2017). Den andra punkten lyftes dver i en annan studie och redovisades genom

rapporten Rutiner och regelverk for att godkdnna IT-system inom Forsvarsmakten (Gud-

1 Konceptet med kravomraden forkastades under arbetets gang, se avsnitt 5.1.2.
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mundson Hunstad 2017). Punkt tre och fyra utgér huvudarbetet som redovisas i den-
na rapport.
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2 Bakgrund

IT-system utgor viktiga komponenter i Forsvarsmaktens verksamheter — ofta pa nivan
att IT-systemen #r centrala for att verksamheterna ska fungera. I méanga fall &r kom-
mersiellt tillgdngliga IT-system inte lampliga for att fylla Forsvarsmaktens behov, an-
tingen for att de inte passar verksamheten eller for att de inte uppfyller de hoga si-
kerhetskraven. Saledes finns ett stort behov av att ta fram IT-system som anpassats till
Forsvarsmaktens speciella forutsittningar.

Det finns ett antal olika processer och metoder som ska foljas nédr nya I'T-system tas
fram till Forsvarsmakten. Huvudprocessen dr Forsvarsmaktens IT-process (Forsvars-
makten 2013) som técker hela kedjan fran behovsfangst i verksamheten till avveck-
ling av systemet. I IT-processen ingar att samla in de krav som ska stillas pa savil sy-
stemet som utvecklingen av systemet, dér det befintliga regelverket Krav pa IT-sciker-
hetsformdgor hos IT-system. (KSF) ingar som en delkomponent for generell sékerhets-
kravstillning. Da det i regel finns hot som #r specifika for respektive IT-system och
ddrmed inte hanteras av KSF maste kraven kompletteras utifran en systemspecifik hot-
bedomning.

I processen ingar dven att genomfora en granskning av systemet som ska leda till ett
godkénnande for anvindning, sa kallad ackreditering. Granskningen genomfors del-
vis av MUST men kan dven goras av andra parter med lamplig kompetens.

Under systemets livstid finns behov av att genomfora kontinuerliga uppfoljningar och
forbattringar, bland annat for att hantera upptickta sikerhetsbrister och for att omhén-
derta forandringar i hotbild.

2.1 KSF 3.1

Krav pa IT-sdkerhetsformagor hos IT-system v3.1. (KSF 3.1) (Forsvarsmakten 2014) ar
det gillande regelverket for IT-sdkerhetskravstéllning nir detta skrivs. KSF 3.1 utgar
fran tva ingangsvirden for att faststilla den kravniva som ett IT-system maste uppfyl-
la. Ingangsvirdena ér konsekvensniva och exponering, vilka sedan vidgs samman en-
ligt en specifik matris for att bestimma kravnivan for systemet till antingen Grund,
Utdkad eller Hog. Kravnivan anvinds sedan for att peka ut de specifika sikerhetskrav
som IT-systemet maste uppfylla.

Konsekvensnivan beskriver i dvergripande formuleringar den skadeverkan, det men,
som kan uppsta vid en odnskad hiindelse och graderas pa skalan 1-5. T konsekvens-
nivan riknas sekretessforlust in och har en direkt koppling till informationssikerhets-
klasserna, Hemlig/Restricted pa niva 2 och sa vidare till Hemlig/Top Secret pa niva 5.

11
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I de fall da aktuella uppgifter inte hamnar i nagon informationssékerhetsklass viljs ni-
va 1.

Exponeringen tar hinsyn till personer och andra IT-system som kan komma i kontakt
med IT-systemet och bedoms pa skalan 1-4. Niva 1, som dr den ldgsta exponering-
en, motsvarar en mycket kontrollerad miljo med enbart personer som dr behdriga till
all information i systemet och dir det inte finns nagra kopplingar mot andra IT-system.
Den hogsta exponeringsnivan motsvarar en miljé dér ej sidkerhetsprovade personer kan
forekomma eller dir det finns kopplingar till andra IT-system som inte 4r kontrolle-
rade eller som i sig har hog exponeringsniva.

En kritik mot det nuvarande regelverket ir att konsekvensnivan och exponeringen ut-
gor ett for smalt bedomningsunderlag som gor att kravstéllningen allt for ofta mas-

te utga fran den hogsta hotbilden vilket resulterar i hoga krav. Faktorer som paverkar
hotbilden (savil uppat som nedat) och ddrmed paverkar kravbilden kan inte tas i be-
aktande inom det nuvarande regelverket. Exempel pa faktorer som kan ge ldgre hot-
bild 4r om existensen av systemet endast 4r kind av ett fatal personer eller om de hot
som riktas mot systemet inte kommer fran en lika kvalificerad hotagent. Exempel pa
en faktor som kan ge hogre hotbild #r storskalighet, dir manga personer anvinder sy-
stemet pa manga platser for att hantera stora informationsméngder.

2.2 Tidigare arbete

Under de senaste aren har FOI genomfort flera studier som behandlar fragor kring ut-
veckling av IT-system inom Forsvarsmakten. I de studierna har KSF och sikerhets-
granskning aterkommande tagits upp som problematiska i utvecklingsprojekten, spe-
ciellt avseende att de sdgs orsaka 6kad kostnad och liangre utvecklingstid. En del i det-
ta dr den osidkerhet som upplevs i samband med sikerhetsgranskning av systemen, dér
den efterfragade nivan pa systemens sikerhetsfunktioner inte gar att utldsa ur siker-
hetskraven vilket upplevs leda till oforutsdgbara bedomningar. Att dessa asikter #r ater-
kommande i studierna kan tolkas som att kritiken &r utbredd.

Studierna pekar dven pa att dagens situation bland annat kan leda till simre sikerhet
dér verksamheterna haller kvar vid gamla system som inte 4r uppdaterade till dagens
sikerhetsbehov.

Foljande citat sammanfattar laget som det beskrivs i en studie.

Det finns en upplevelse av att den analys som gors av MUST och de krav
som stélls for att uppfylla regelverket dr personbaserat och didrmed kan
variera. Uppfattningen hos en respondent ir ocksa att MUST enbart ser
till statisk sikerhet, utan att hantera forindringar i forutséttningar och mil-
jO. Detta bidrar till att Forsvarsmakten har kvar gamla osikra system, ef-
tersom ingen vagar foresla att ersitta dessa med nyare och mer sikra sy-

12
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stem, for att da riskera att MUST ska sdga att sikerhetsmalséttningarna
inte dr uppfyllda. Respondenter menar att auktorisationen maste uppmunt-
ra och stddja att uppdateringar gors for att 6ka sidkerheten och att nya sik-
rare system ersitter dldre. Det anses vara ett grundfel att auktoriserade sy-
stem stannar i den form de har vid auktorisation. Det pastas finnas ett be-
slut inom Forsvarsmakten att system enbart behover ackrediteras en gang.
(Hermelin m. fl. 2017, s. 38)

I studierna har intervjuer gjorts med personer som pa olika sitt arbetar med utveck-
ling, granskning eller forvaltning av IT-system at Forsvarsmakten. Respondenternas
svar visar att sikerhetsarbetet uppfattas sikta pa absolut sikerhet, didr avvigningar mel-
lan verksamhetens behov, systemens genomférbarhet och sidkerhetsaspekter inte dr moj-
liga. De visar #dven ett starkt fokus pa sekretess, dir andra aspekter sasom tillginglig-
het fatt sta tillbaka. Hér foljer nagra citat fran tidigare arbeten som visar pa detta.

Sikerhetsarbetet genomsyras av uppfattningen att absolut sikerhet, med
starkt fokus pa sekretess, driver IT-sikerhetsarbetet medan tillgiinglighet
och verksamhetsnytta far sta tillbaka. (Karlzén, Eidenskog och Lofven-

berg 2017, s. 26)

Det patalas hos ett flertal respondenter vikten av att lata verksamhetens
behov vara styrande och att verksamhetsnyttan i hogre grad maste vigas
mot eventuella risker. (Hermelin m. fl. 2017, s. 39)

Processen for ackreditering dr for kranglig och har krav pa sikerhet som
ar orimligt hoga. (Hermelin m. fl. 2017, s. 37)

Om fokus pa absolut séikerhet ska minska [...] behovs ett kontinuerligt
och aktivt sidkerhetsarbete under driftsfasen. (Karlzén, Eidenskog och Lofven-
berg 2017, s. 28)

Flera respondenter indikerade att det ofta dr svart att gora avvigningen
mellan tillginglighet och sekretess. PA manga stillen i Forsvarsmakten &r
idag sekretessnivan grinssittande men i stridssituationer dkar behovet av-
seende tillgénglighet (Gudmundson Hunstad m. fl. 2012, s. 15)

Studierna har dven pekat pa att KSF och granskningsprocessen ger for lite stod till ut-
vecklingsprojekten, exempelvis vad giller designval och avvigning mellan teknisk och
administrativ sikerhet. Hér foljer nagra citat avseende detta.

13
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Dirfor rekommenderas att en katalog med sidkerhetskomponenter relate-
ras till [...] KSF3 och gors tillginglig (Bengtsson, Sommestad och Holm
2014, s. 58)

Nir tekniska skydd blir allt battre fokuserar angripare i 6kad utstrickning
pa sarbarheter i anvindares tillgang till IT-system. (Svenmarck 2017, s.
29)

Det maste ske en mer vilgrundad balansering mellan sdkerhet och tillging-
lighet. Nyttan med system maste fa en hogre prioritering i forhallande till
sdkerhet. (Hermelin m. fl. 2017, s. 31)

Det ir inte bara studierna som pekar pa att det finns utvecklingspotential. Aven i de
befintliga regelverken och styrande dokumenten inom Forsvarsmakten finns tecken som
indikerar ’behov och potential for vidare utveckling dir riktighets- och tillgénglighets-
aspekterna pa ett tydligare och bittre sitt bidrar.” (Gudmundson Hunstad 2016, s. 25)

En viktig reflektion om kritiken mot KSF 3.1 ir att den mycket vil kan ha fatt en viss
méingd of6rtjiant kritik da den sticker ut bland processerna och metoderna som en kon-
kret och tydlig avstimningspunkt. Genom att KSF 3.1 4r sdpass konkret blir det svart
att kringga den samtidigt som det &r relativt litt att det blir diskussioner om dess in-
verkan pa projekten.

Ytterligare en aspekt som ér vird att reflektera 6ver dr omfattningen av den paverkan
som KSF 3.1 ger pa IT-systemen och deras utveckling jaimfort med Gvriga processer
och metoder som behdver foljas och hanteras under IT-systemens livscykel. I'T-sékerhet
ir ett relativt abstrakt omrade, dir effekterna av olika atgirder i manga fall dr svara
att dverblicka och diarmed ofta svara att bedoma virdet av. Andra omraden, som ex-
empelvis personsikerhet och miljo, 4r i manga fall littare att forhalla sig till och at-
gérder har tydligare effekt relativt de mal som efterstrivas. FOI-rapporten Férsvars-
maktens IT-styrning: Nuldgesanalys (Hermelin m. fl. 2017) visar med tydlighet att det
finns andra omraden 4n IT-sikerhet som negativt paverkar Forsvarsmaktens formaga
att ta fram och underhalla IT-system, exempelvis att processer kringgds och att design-
ansvaret dr otydligt. Ett annat exempel 4r att olika processer skiljer sig &t i hur rol-
ler, begrepp och metoder definieras dven nér de i grund och botten handlar om sam-
ma sak, vilket gor att processerna blir onddigt svara att samordna inom samma pro-
jekt.

Effektmélen som satts for studiens arbete (se avsnitt 1.2) har stor dverensstimmelse
med de problem som identifierats i tidigare studier enligt ovan. Genom att forbittra
regelverket i den riktning som effektmalen strivar torde regelverket bittre stodja ar-
betet kring utveckling och vidmakthéllande, samtidigt som en storre tydlighet och trans-
parens kan nds nér regelverket appliceras.

14
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Foljande termer anvinds i rapporten.

Oppet malkrav

ackreditering
deaktiverat krav

demonstrator

generell hotanalys

generisk modell

inparameter

KSF

KSF 3.1

metod
metodik
modell

parameterdelta

permanent krav

Krav som skrivits s att fokus ligger pa malet
med kravet, det vill sidga vad 16sningen pa kravet
ska uppna.

Beslutssteg som innebir sidkerhetsgodkédnnande
av systemet.

Krav som inte #r applicerbara pa systemet givet
inparametrarnas virden.

Ett enkelt verktyg for RASK-metodiken som
illustrerar funktionen och mojligheterna som ges
av verktygsstod.

En hotanalys som tar hédnsyn till hotbilden mot
en (storre) méangd av IT-system. Generella hota-
nalyser anvinds for att ta fram specifika model-
ler.

Den generiska, oifyllda RASK-modellen som ska
fyllas med inparametrar, ssmmanvégningsfunk-
tioner och kravtexter for att skapa en specifik
modell.

Indata som fangar IT-systemets miljé och kon-
text pa ett sitt som stipuleras av den specifika
modellen.

Krav pa IT-sdkerhetsformagor hos IT-system,
Forsvarsmaktens regelverk for att faststilla IT-
sdkerhetskrav. Termen avser regelverket oavsett
version.)

KSF version 3.1. I skrivande stund gillande
version av Forsvarsmaktens regelverk for att
faststilla IT-sdkerhetskrav

Stt att utfora visst arbete.

Uppsittning metoder inom visst omrade.
Schematisk avbildning eller strukturerad beskriv-
ning av verkliga eller abstrakta foreteelser.

En differens i inparameterviarden som resulterar
i en specifik differens mellan kravstillning och
kravuppfyllnad.

Krav som alltid &r aktiverade pa en fast styrkeni-
va, oavsett inparametrarnas virden.
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problemorienterat krav Krav som skrivits sd att fokus ligger pa de speci-
fika problemstillningar som l3sningen pa kravet
ska omhinderta.

process Verksamhet som bestar av ett antal relaterade
hindelser som tjdnar visst dndamal eller leder till
visst resultat.

RASK Ramverk for sikerhetskravstillning, det kon-
ceptregelverk som beskrivs i denna rapport.

restriskanalys Analys som genomfors for att bedoma den kvar-
staende risken efter att skyddsatgérder vidtagits.

sammanvigningsfunktion Matematisk funktion for att beridkna kravens
styrkenivaer baserat pa inparametrarnas vérden.

specifik modell En ifylld RASK-modell med inparametrar, sam-
manvigningsfunktioner och kravtexter.

styrkeniva Representation av IT-systemets forviantade mot-
standskraft (skyddsférmaga) mot de hot som
kravet hanterar.

Definitionerna av process, metod, metodik och modell ir himtade fran Terminologi-
centrum (2002).

Nir detta skrivs haller MUST pa att ta fram en uppdaterad version av KSF. Detta &r
ett arbete som dr oberoende av det som presenteras i denna rapport, vilket siledes in-
nebir att denna rapport inte behandlar den kommande versionen av KSF. For att und-
vika begreppsforvirring anvinder denna rapport namnen enligt féljande:

o KSF — Avser KSF i version 3.1 eller tidigare.

o KSF 3.1 — Avser KSF i version 3.1.

o Ramverk for sikerhetskravstdllning (RASK) — Avser forslaget till metodik for fram-
tida regelverk som beskrivs i denna rapport.
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3 Uppgiftsanalys

Detta kapitel ger en beskrivning och kort analys av de omraden som identifierats for
bearbetning inom ramen for studien. Kapitlet utgér bakgrund och motivering till RASK-
metodiken som beskrivs i kapitel 5.

I foregédende kapitel beskrivs ett antal dokumenterade problem och utvecklingsmajlig-
heter med det nuvarande regelverket. Det har inte genomforts nagon fullstidndig ana-
lys av vilka omraden som ir viktigare eller hur de kan adresseras pa bésta sétt. Da upp-
draget har inneburit utveckling av ett alternativ till den befintliga KSF 3.1, har studi-
ens foreslagna fordndringar hallit sig inom den Gvergripande ramen for det som KSF
3.1 kravstiller. Det innebér att andra atgérder skulle kunna ge lika bra eller till och
med bittre effekt, men detta har inte studerats.

3.1 Reducering av 6verkrav

I savil uppdragsbeskrivningen som de tidigare beskrivna problemen och utvecklings-
mojligheterna finns tankar som handlar om att dagens KSF, och kanske utvecklings-
processen som helhet, stiller for hoga sikerhetskrav sa att det blir onodigt svart att fa
IT-system ackrediterade. Nagra fragor utifran detta 4r om det verkligen dr for svart att
fa IT-system ackrediterade, om det i sa fall beror pa for hoga sikerhetskrav och om
det da dr KSF som utgor grunden till problemet?

Fragorna ovan saknar i dagsliget tydliga svar. Forfattarna upplever dock att KSF far

ta emot en del ofortjdnt kritik, troligen beroende pé att KSF ir ett i sammanhanget jam-
forelsevis konkret dokument. Detta resulterar i att det ofta dr nir utvecklingsprojek-

ten kommer till KSF-kraven som IT-sdkerhetsarbetet hamnar i fokus. Det 4r da litt att
uppfatta det som att KSF &r hindret, nér det egentligen &r annat som inte fungerat i
utvecklingsprojektet. Faran &r att problemen uppmirksammats forst nir det inte dr moj-
ligt att uppfylla de konkreta kraven fran KSF.

Det dr virt att notera att dagens regelverk i princip maste bestimma den gemensam-
ma kravnivéan utifran det krav dir behovet ligger pa hogst niva baserat de tva paramet-
rarnas virden. Om den gemensamma kravnivan sitts ldgre kommer vissa aspekter att
underkravstillas. En bittre anpassning av kravnivaerna till aktuella sikerhetsbehov kom-
mer att minska problematiken med savil 6ver- som underkravstillning.

Studiens inriktning for att forbéttra dagens situation har utgétt fran en hypotes om att
anvindandet av KSF resulterar i en dverkravstillning genom att vissa krav tidigt ak-
tiveras pa onodigt hog niva trots att de faktiska sikerhetsbehoven &r ldgre. Detta dr en
rimlig tanke da KSF dels utgar fran enbart tva invirden vid faststillandet av kravni-
va, dels anvinder samma kravniva for alla krav pa hela systemet. Det dr svart att tin-
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ka sig att denna systemgemensamma niva skulle vara ritt for alla systemets sikerhets-
funktioner. Om regelverket ger mojlighet att, i si manga avseenden som mojligt, stil-
la krav pa ritt niva minskar risken for 6verkravstéllning. Grunden for att uppna bitt-
re anpassning av kravnivan &r dels en noggrannare analys av systemet och dess kon-
text, dels ett mer noggrant val av vilka krav som ska aktiveras.

3.2 Oka forutsagbarheten

Ett problem som berorts i avsnitt 2.2 dr oforutsdgbarheten dir systemutvecklarna har
svart att veta om de sidkerhetslosningar som implementeras ir tillrickligt bra for att
systemet ska kunna ackrediteras. De krav som ges i KSF ir ofta allmént hallna och
beskriver vad som ska finnas men inte hur mycket eller hur starkt. Ett krav som &r ak-
tivt for alla kravnivaer i KSF kan i praktiken betyda helt olika saker i termer av vil-
ken sorts 16sning som &r acceptabel, beroende pa vilken kravniva systemet hamnat pa.
For detta finns ingen végledning i KSF utan det dr upp till systemutvecklaren att tol-
ka KSF och forhandla med FMV eller MUST om vilken 16sning systemet ska inne-
hélla. D& antalet krav &r stort och det pa grund av hog arbetsbelastning kan vara svart
att fa tillgang till ritt personer for att diskutera och forhandla sa dr denna otydlighet
kostsam, bade ur ekonomiskt och kalendertidsméssigt perspektiv.

Studiens inriktning for att forbittra dagens situation har varit att formulera varje krav
i olika styrkenivaer som beskriver hur mycket eller hur starkt skyddet forvéntas vara
pa denna styrkeniva. Formuleringen utgor saledes ett fortydligande av kravet och gor
det littare for systemutvecklaren att vilja en 16sning som ir i paritet med systemets
skyddsbehov.

3.3 Okad kravforstaelse

Kraven i KSF ir kortfattade och ger endast begrinsat stod i att forsta vad kraven egent-
ligen betyder och vad de syftar till. Varje kravgrupp inleds med en kort forklarande
text, i form av ett kortfattat resonemang eller en motivering. Direfter kommer krav-
komponenterna som utgér sjdlva kravformuleringen. Det finns dock ingen forklaring
eller motivering till varje enskild kravkomponent, vilket gor att det kan vara svart att
tolka dessa pa ett korrekt sitt for att na en effektiv 16sning.

Studiens inriktning for att forbéttra kravforstaelsen har varit att komplettera varje krav-
text med en forklaring samt en beskrivning av den kontext i vilken kravet ska tolkas.
En forbittrad forstaelse for kraven har potiential att ge flera positiva effekter. Ju bitt-
re systemutvecklaren forstar kraven, desto bittre dr mojligheterna att utforma siker-
hetsmekanismer som pa ett korrekt och effektivt sétt uppfyller systemets sidkerhetsbe-
hov. En god forstaelse 6ppnar ocksa for ett stérre mod att erbjuda nya, potentiellt bétt-
re eller billigare, 16sningar dir systemutvecklaren kan kinna trygghet i att de ér till-
rdckligt bra for att bli godkinda trots att de dr oprévade inom Forsvarsmakten.
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Nir kraven ska forklaras och sittas i en kontext sd uppmuntras den som formulerar
kravdokumenten att noggrant klargéra vad som &r den onskade effekten av kraven dven
for sig sjilv, vilket i sig kan medféra den positiva effekten att kraven skrivs s& de blir
tydligare och littare att tolka.

3.4 Analys av kravuppfylinad och restrisk

Ett 6verskadligt och smidigt arbetsflode for uppf6ljning och analys av eventuell rest-
risk som kvarstér efter att atgirder vidtagits ér centralt for att stodja kontinuerlig si-
kerhetsbedomning under systemets livstid. Ett sadant arbetsflode kan dven stodja ater-
anvindning av savil arkitekturer som implementationer av system och systemkompo-
nenter for nya uppgifter och miljder. Vid tidig anvindning under livscykeln gar det dven
att analysera effekterna som kraven ger i systemet for att kunna uppskatta hur kom-
plexa losningar som krévs.

Att analysera kravuppfyllnad eller restrisk kan vara virdefullt antingen for att under-
soka ett enskilt system eller for att jamfora olika system. Det kan ocksa vara virde-
fullt att kunna variera systemets forutséttningar sa att kravstillningen kan jamforas for
ett system i olika kontexter. Genom jdmforelsen géar det att identifiera eventuella va-
riationer som har mycket l4dgre kravnivaer men 4nda ir tillrickligt anpassade till system-
kontexten for att vara acceptabla. Aven da forutsittningarna forindras for systemet 4r
det intressant att se vilken paverkan detta har pa kravstillningen och hur detta paver-
kar den faktiska kravuppfyllnaden for systemet under de nya forutsittningarna.

Studiens inriktning &r att bygga metodiken med god mojlighet till uppfoljning och ana-
lys, genom att ha detta som en viktig utgdngspunkt niar metodik och modeller utfor-
mas. Genom att metodiken ger ett bra stod for uppfoljning erhélls ett bittre utgangs-
lige for att genomfora kontinuerligt underhéll och 16pande sidkerhetshdjning av syste-
met.
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4 Studiens genomforande

Utgangspunkten for studien var en forfragan om att ta fram ett koncept for sidkerhets-
kravstillning. Studien avsags ta fram en konkret, demonstrerbar metodik for hur si-
kerhetskravstillning kan genomforas pa ett sétt som hanterar de identifierade proble-
men och som soker uppfylla effektmalen som efterfragades av Forsvarsmakten.

Eftersom studien innebar ett arbete med att ta fram en konkret metodik s& har arbe-
tet genomforts enligt en tydligt framskridande plan, dér arbete av vetenskaplig karak-
tdr for att samla in en mer omfattande bakgrundsinformation inte har genomforts. Stu-
dien har istillet forlitat sig pa tidigare arbete av FOI for att fa relevant bakgrundsin-
formation till utvecklingen av RASK-metodiken.

4.1 Arbetsflode

Framtagningen av RASK-metodiken har genomforts i foljande huvudsteg:

1. Samla bakgrundsinformation for att forsoka forstd mojliga orsaker till de upp-
levda problemen med KSF 3.1.

2. Genomfor intern workshop med diskussioner om tidnkbara metoder och model-
ler utifran bakgrundsinformationen.

3. Ta fram en forsta ansats till modell och genomfor preliminira tester av meto-
dikens lamplighet.

4. Genomfor presentation for uppdragsgivaren med aterkoppling pa metodikens upp-
lagg.

5. Ta fram en uppdaterad ansats till metodik samt populera modellen med inne-
hall.

6. Utveckla en demonstrator for att illustrera hur verktygsstod kan underlitta an-
vindning av metodiken. I demonstratorn ingér att ta fram en enkel modell.

7. Redovisa resultat genom denna rapport och en presentation for uppdragsgiva-
ren.

4.2 Avgransningar

Eftersom ett regelverk for informationssikerhet maste hantera manga olika sékerhets-
aspekter sa valde vi att endast bestycka en begrinsad del av konceptregelverket med
krav. Vi valde att inrikta oss pa tekniska krav for skydd mot skadlig kod samt assu-
ranskrav kring testning och testtickning. Ovriga kravomraden har inte beaktats.

Det ligger utanfor studien att ta fram heltidckande krav, da detta inte ryms inom stu-
diens ramar. Studien fokuserar istillet pa att ta fram hur modellen ska utformas och
exemplifiera med krav inom olika omraden genom modellen som anvénds i demon-
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stratorn. Den modellen utgar fran befintliga krav i KSF 3.1 dir fokus lagts pa nagra
fa kravomraden.

4.3 Identifiering av parametrar

For att identifiera parametrar som paverkar om ett hot dr giltigt och siledes om krav
och 16sningar ska tillimpas sa utférdes en mycket enkel hotanalys. Hotanalysen ut-
fordes med tre olika typsystem i atanke for att ticka behoven hos olika typer av sy-
stem. Typsystemen utgjordes av (1) ett stort landsomfattande kontorssystem, (2) ett me-
delstort lokalt kontorssystem samt (3) ett mindre omfattande fordonsmonterat system.
Hotanalysen &r inte pa nagot sitt fullstindig utan utférdes som stod for att identifi-

era en delméngd parametrar och 16sningar till demonstratorns modell. Hotanalysens
villkor for nér hotet aktiverades och med vilken styrka hotet riktades mot de tinkta
systemen gav de inparametrar och inparametervirden som anvindes i demonstratorn.

Nir konceptregelverket lyfts till att omfatta krav fran alla relevanta omraden, sa mas-
te hotanalysen vara utforlig och genomforas rigorost eftersom hotanalysen utgor grun-
den till de krav som stills i regelverket. Genom ett strukturerat arbete kan dessutom
sparbarhet erhallas, fran de konkreta hoten till kraven med tydligt syfte och mal, vil-
ket underlittar framtida underhall och uppdateringar av hotanalys och krav. Sparbar-
heten kan dven underlitta framtagandet av beskrivningar och motiveringar till kraven.

4.4 Identifiering och formulering av krav och styrkenivaer

Kraven i demonstratorn baseras pa krav i KSF 3.1 som har strukturerats om och for-
mulerats utifrin RASK-metodikens forslag pa kravformuleringar. I samband med att
kraven formulerades sa bestimdes dven de matematiska funktioner som beriknar styr-
kenivéerna fran inparametrarna.

I ett skarpt regelverk maste kraven och styrkenivaerna bestimmas utifran hotanalysen.
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5 RASK-metodiken

Ramverk for sikerhetskravstillning (RASK) ar en metodik som anvinds for att faststil-
la och folja upp IT-sékerhetskrav. De krav som ges av metodiken dr anpassade till for-
utsittningarna for respektive system. RASK utgors av en samling metoder och mo-
deller, vars anvindning &r tinkt att integreras i kringliggande processer.

Huvudmalen i RASK-metodiken ir att

1. reducera 6verkravstillning genom att anpassa kraven till systemets
forutsittningar

2. oka forutsdgbarheten i utveckling och ackreditering genom att oka

kravens tydlighet

Oka forstaelsen for kraven genom att ge mer bakgrund och motivering

4. mojliggora effektiv analys och uppfoljning av kravuppfyllnad och
resterande riskbild over tid och under dndrade forutséttningar.

»

En mer detaljerad beskrivning av malen aterfinns i kapitel 3.

Milen uppfylls genom att RASK-metodiken anvénder systemets forutsittningar, in-
klusive dess miljo, som indata for att bestimma vilka krav som ska stillas pa syste-
met och vilken motstandskraft som lsningarna ska tillféra systemet. Detta uppnas ge-
nom en parametriserad modell som aktiverar krav pa anpassade styrkenivaer utifran
inparametrar som beskriver systemets forutsittningar.

Kraven formuleras sa att det tydligare framgar vad som ska uppnas, varfor det ska upp-
nés och vilken styrka (motstandskraft) som 16sningen pa respektive krav férvéntas upp-
nd. Vid behov indelas kraven i styrkenivder, dir kraftigare hotbild (storre angrepps-
styrka eller storre men) motsvaras av forvintan pa hogre motstandskraft. Styrkeniva-
erna ger mojlighet till en mer finkornig uppfdljning dédr kravuppfyllnaden inte enbart
uttrycks som uppfyllt eller icke uppfyllt, utan i stillet mits pa den skala som styrke-
nivaerna ger.

Modellen i RASK tas fram fran en generell hotanalys som utf6rs av exempelvis MUST.
Den generella hotanalysen utgér fran en allmén hotbild for system av olika karaktir.
Den allménna hotbilden ger upphov till en uppsittning skyddsbehov, som sedan ut-

gor grunden till kraven i modellen och hur dessa aktiveras.

Tanken &r att anvidndningen av RASK ska ske i befintliga processer, varfor RASK in-

te tillfér ndgon egen process. Integrationen innebir att RASK anvinds inom de IT-processer
som anvinds inom Forsvarsmakten och FMV. Genom utokat stod for regelbundna upp-
foljningar kommer RASK att anvidndas under flera livscykelfaser for systemen, fran
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Inparametrar —> — Sakerhetskrav

Figur 1: Modellen som anvands for att bestamma sékerhetskraven utifran ett antal
inparametrar ar grundstenen i RASK-metodiken.

bedomning i tidiga faser via faktisk kravbestimning till regelbundna uppf6ljningar un-
der systemets livstid.

5.1 RASK-metodikens uppbyggnad

RASK-metodikens centralpunkt dr den modell som anvinds for att bestimma siker-
hetskraven utifran ett antal inparametrar, se figur 1. Systemets forutsittningar beskrivs
genom inparametrarna till modellen, som i sin tur bestimmer vilka krav som aktive-
ras pa vilken niva under dessa forutsittningar. Internt bygger modellen pa att styrke-
nivder berdknas individuellt for varje krav utifran inparametrarnas virden. Styrkeni-
véerna anvinds sedan for att vilja ut de specifika kravtexter som giller for systemet.

Kring modellen byggs RASK-metodiken upp genom ett antal metoder for olika arbets-
uppgifter, exempelvis kravstillning och uppfoljning. Metoderna anvinds sedan av kring-
liggande processer dir sa dr lampligt, exempelvis vid tidiga genomforbarhetsstudier,
kravstillning och periodiska uppfoljningar savil under som efter systemets utveckling.

Mekanismen med inparametrar och nivaer paminner om den som anvinds i KSF 3.1,
dédr parametrarna konsekvensniva och exponering vigs samman for att bestimma en
gemensam kravniva for alla sékerhetskrav. I RASK anvénds fler inparametrar for att
noggrannare beskriva systemets kontext samtidigt som styrkenivan berdknas individu-
ellt for varje krav. Detta ger mojlighet att fa en mer anpassad kravstillning utifran det
aktuella systemets forutsittningar, vilket okar sannolikheten for att erhalla rétt niva pa
kraven. Om nivdn bestims gemensamt for alla krav eller fér delmingder av krav finns
en fara att systemet Overkravstills och/eller underkravstills (se avsnitt 3.1).

RASK-metodiken innehaller metoder for olika arbetsfloden relaterade till kravstéllning-
en. Forutom bestimning av krav fran inparametrar finns dven metoder som stédjer upp-
foljning av kravuppfyllnad, hantering av @ndrade forutséttningar (inklusive dndrad an-
véndning) och periodisk uppfoljning av systemens sikerhetsniva.

5.1.1 Inparametrar — systemets forutsattningar

Hot mot IT-system som hanterar nagon form av tillgdngar kan motverkas pa manga
olika sitt. Vissa aspekter av hoten hanteras genom miljon, exempelvis med bevakning
och lasta utrymmen, medan andra maste hanteras av systemet i sig. Genom att ta hén-
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Tabell 2: Exempel pa& en inparameter med giltiga varden.

Inparameter Hogsta informationssikerhetsklass som hanteras i systemet

Viirden 1. Oppen
2. Sekretessklassificerad
3. Hemlig/Restricted
4. Hemlig/Confidential
5. Hemlig/Secret
6. Hemlig/Top Secret

syn till de yttre forutsittningarna vid kravstillningen undviks att systemet tvingas han-
tera hot som redan omhindertagits av miljon. Sadant som kan vara givet pa férhand

ar exempelvis informationens skyddsvirde, den fysiska miljo som systemet ska ver-

ka i, vilka personer som far befinna sig i nirheten av systemet och vilka andra IT-system
som det ska kommunicera med.

Nir sidkerhetskraven stills utifran systemets forutséttningar sa har det betydelse for den
skyddsformaga som byggs in i systemet. Om miljon édndrar sig kan det innebéra att
systemet inte lingre klarar av att hantera de hot som det utsitts for, da dess skydds-
forméga dr anpassad till den ursprungliga miljon. Andringar i forutsittningarna kan
dven innebira att systemet blir 6verkvalificerat i forhallande till hotbilden, om exem-
pelvis det yttre hotet minskar eller om ett starkare yttre skydd tillkommer kring sy-
stemet. Fordndrade forutsittningar betyder saledes att en ny analys av systemets skydds-
behov behover goras.

I RASK beskrivs systemets yttre forutsittningar genom ett antal inparametrar som ut-
gor indata till RASK-modellen. Inparametrarna kan anta forutbestimda vidrden som
utgor ordinalskalor, vilket innebir att virdena dr ordnade fran littare till svarare att
hantera ur sikerhetsperspektiv. Ett exempel pa en inparameter aterfinns i tabell 2, dir
den hogsta tillatna informationsséikerhetsklassen i systemet kan viljas pa skalan fran
Oppen till Hemlig/Top Secret.

Inparametrarna beskriver olika aspekter av systemet och dess kontext. Inparametrar kan
som 1 exemplet ovan berora informationen som ska hanteras, men de kan dven beskri-
va miljon som systemet verkar i, den forvintade overgripande strukturen hos syste-
met eller hur systemet avses anvindas i verksamheten. Inparametrarna ska foretriddes-
vis vara konkreta och litta att forsta for den som anvinder RASK.

5.1.2 Krav med styrkenivaer

En utmaning med kravstillningen i regelverk som KSF 3.1 ir att den kravstiller IT-
system pa generisk niva och dirfér behdver vara giltig for alla typer av system inom
Forsvarsmakten. Detta innebér en ytterligare aspekt vid kravformuleringen, da det in-
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te finns specifika verksamhetsbehov eller system att beakta. Dessa generiska krav kan
ocksa riskera att bli svartolkade dé de stills utan relation till en systemkontext. Siker-
hetskraven i RASK-modellen méter dessa utmaningar med utgangspunkt i tva krav-
metoder: dppna mdlkrav (eng. open-target requirements) (Lauesen 2002; Lauesen 2006)
och problemorienterade krav (eng. problem requirements eller problem-oriented requi-
rements) (Lauesen och Kuhail 2012).

Oppna mdlkrav syftade ursprungligen till att 16sa problem vid kravstillning av system
som ska integreras i en befintlig miljé och som anskaffas via offentlig upphandling.
Att hitta en rimlig niva pa kraven och att hitta formuleringar som inte exkluderar re-
levanta l6sningar dr extra utmanande nir anskaffningsprocessen inte dr iterativ, diar det
rader stora osikerheter kring vad som idr en lamplig 16sning eller nér det dr osdkert
hur uppfyllnad ska mitas. Lauesen (2006) menar att en risk med skall-krav vid krav-
stdllning av befintliga system eller komponenter &r att skall-krav kan vara rimliga for
vissa losningar men orimliga for andra, samtidigt som syftet med kravet &dr uppfyllt

i bada fallen. Skall-krav riskerar dirmed att exkludera alternativa l6sningar som i vis-
sa fall &r bittre eller billigare. Detta kan liknas med den generiska kravstéllning som
sker via KSF. Oppna mélkrav syftar till att 16sa dessa problem genom formulering av
mer flexibla krav, som dven tillférs en beskrivning av vad bestéllaren forvintar sig av
systemet. Till skillnad fran traditionella skall-krav behdver inte leverantorerna uppfyl-
la samtliga krav. Oppna mélkrav ger mojlighet att dven acceptera alternativa 16sning-
ar s linge de uppfyller forvéintningarna som finns, vilket ldgger fokus pa resultaten
snarare #n pa kraven.

Problemorienterade krav tar upp specifika problemstéllningar avseende anvindning-
en av systemet och paminner delvis om sé kallade anvéindningsfall. Istillet for den se-
kventiella beskrivningen i ett traditionellt anvindningsfall sa formuleras problemori-
enterade krav icke-sekventiellt genom de arbetsuppgifter som finns i samband med an-
vindningen. Varje arbetsuppgift har ett eller flera problem knutna till sig som beho-
ver beaktas. Dessa problem kan saledes betraktas som krav for systemet.

RASK-modellen nyttjar aspekter fran bade dppna maélkrav och problemorienterade krav
for att skapa ett flexibelt och generiskt sitt att formulera sikerhetskrav. I varje krav
ingar, forutom en grundldggande kravtext, 4ven en beskrivning av forvintningar pa 16s-
ningen och syftet med kravet. Denna kombination strivar efter att gora kraven mer for-
staeliga for systemutvecklarna och till att skapa ett utrymme for designavvigningar,
samtidigt som det finns en tydlig inriktning som referenspunkt. Foljande utgor ett ex-
empel pa hur krav kan formuleras med tillhdrande forvintning:

Krav: Vid detektering av potentiellt skadlig kod ska behorig
administrator kunna notifieras.

Forvintning:  Det forvintas att administratorer notifieras
regelbundet om skadlig kod har detekterats.
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Genom att formulera olika forvintningar pa hur kravet ska realiseras kan dven sam-
ma krav anvindas for olika styrkor pa de skydd som kravet innebér. For system som
bedoms ha storre skyddsbehov justeras forvintningen dérefter, vilket exemplifieras ne-
dan:

Krav: Vid detektering av potentiellt skadlig kod ska behorig
administrator kunna notifieras.

Forvintning:  Det forvintas att administratorer omedelbart
informeras vid detektion av skadlig kod. Vid
enanvindarsystem forvintas det finnas en
administrativ rutin.

RASK-modellen anvinder sig av krav med tre styrkenivier?, dir dessa motsvarar oli-
ka forvéintningar pa 16sningen. Hogre styrkeniva innebir att en mer motstandskraftig
eller skyddande 16sning forvéntas i systemet.

Genom att kraven inte #r absoluta i sin formulering utan bygger pa de beskrivna for-
vintningarna 6ppnas det upp for en flexibilitet dir leverantorer kan erbjuda likvirdi-
ga eller bittre 16sningar sa linge dessa uppfyller forvintningarna. Sittet att skriva kra-
ven ger dven mer information till leverantdrerna om vilken niva som forvintas, vil-
ket minskar risken for en alltfor ambitiés och dirmed kostnadsdrivande implementa-
tion.

For att stodja leverantéren med att erbjuda alternativa 16sningar som ér i linje med for-
véntningarna sa formuleras dven syften kopplade till varje krav och vid behov till var-
je styrkeniva. Exempel pa syfte pa tva olika nivaer ges nedan:

2 Utdver de tre styrkenivaerna finns dven deaktiverade krav samt permanenta krav (som alltid &r aktiva

och saknar ytterligare styrkeindelning). Se avsnitt 5.1.3 for mer information.
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Modell

fi Styrkeniva krav 1

Inparameter 1 f Styrkenivd krav 2

Inparameter 2 £
3 Styrkenivad krav 3

Inparameter m =
Stvrkenivad krav n

Figur 2: RASK-modellen bestdmmer styrkenivaer fran inparametrar genom samman-
vagningsfunktionerna fi—f.

Krav: Vid detektering av potentiellt skadlig kod ska behorig
administrator kunna notifieras.

Styrkeniva 1
Forvintning:  Det forvintas att administratorer notifieras
regelbundet om skadlig kod har detekterats.

Syfte: Syftet dr att uppmirksamma administratdrerna att
detektion skett for att mojliggora analys och
utredning.

Styrkeniva 2

Forvinming:  Det forvintas att administratorer omedelbart
informeras vid detektion av skadlig kod. Vid
enanvindarsystem forvéntas det finnas en
administrativ rutin.

Syfte: Syftet dr att uppmirksamma administratdrerna att
detektion av skadlig kod skett, for att initiera ett
administrativt agerande for att forhindra fortsatt skada
eller spridning.

Detta sitt att formulera krav begrinsar sig inte till funktionella (ofta tekniska) krav ut-
an #r dven tillimpligt pa andra kravtyper, sdsom assuranskrav gillande dokumentation,
utvecklingsmetodik, produktionssékerhet, administrativa atgidrder och uppf6ljning.

5.1.3 Bestiamning av styrkenivaer

Till varje krav finns en sammanvdgningsfunktion som anvinds for att berdkna styrke-
nivan baserat pa aktuella inparametervirden. Figur 2 visar en schematiskt 6verblick
over RASK-modellen, diar sammanvigningsfunktionerna bendmns f;—f,. Varje sam-
manvigningsfunktion kan anvénda en eller flera inparametrar som indata och ger styr-
kenivén for det associerade kravet som resultat.
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Tabell 3: Giltiga styrkenivaer for krav i RASK-modellen.

Styrkeniva Beskrivning

3 Hogt krav

2 Medelkrav

1 Lagt krav

0 Deaktiverat krav (inget krav for aktuella parametervirden)
*

Permanent krav (alltid aktiverat och saknar styrkeindelning)

Tabell 3 visar de olika virden som styrkenivaerna kan anta i RASK-modellen, vilket
dven dr de mojliga utvirden som sammanvigningsfunktionerna kan anta. Vissa krav
faller bort under vissa forutsittningar, exempelvis kanske det inte behvs nagot inbyggt
skydd mot fysiska angrepp om systemet bestar av en enda dator som alltid &r under
bevakning. Sadana forutsittningar leder till att kravet far styrkeniva 0, vilket innebér
att kravet deaktiveras.

Det finns dven krav som alltid &dr aktiverade med en specifik lydelse oavsett inpara-
metrarnas virden och som dirfor inte delas in i olika styrkenivaer. Dessa utgor sa kal-
lade permanenta krav och indikeras med en asterisk (*). Asterisken kan liknas vid ett
jokertecken (eng. wildcard) som matchar alla styrkenivaer, vilket i princip innebdr att
sammanvégningsfunktionens resultat ignoreras.

Nir arbetet med krav och sammanvigningsfunktioner paborjades fanns ansatsen att kra-
ven skulle grupperas i kravomrdden med gemensam styrkeniva, baserad pa gemensam-
ma grundbehov. Exempel pa tinkbara kravomraden &r skydd mot skadlig kod och fy-
siskt skydd. Efter att ett antal olika krav och sammanvigningsfunktioner tagits fram

sa forkastades dessa kravomraden da kraven inom de naturliga grupperingarna ofta in-
te passade ihop nér det géillde sammanvigningsfunktionerna. Ett experiment gjordes

for att se hur en matematiskt optimerad gruppering i kravomraden skulle kunna se ut
och da framkom att grupperna helt saknade pedagogiskt virde for anvindaren av me-
todiken, varpa sjdlva idén med kravomraden forkastades.

I arbetet med RASK-demonstratorn har sammanvigningsfunktionerna huvudsakligen
bestatt av kombinationer av de matematiska max- och min-funktionerna. Hoga vir-
den pa vissa inparametrar lyfter skyddsbehovet till hogre styrkenivdaer medan laga vir-
den pa andra inparametrar i stillet begrinsar skyddsbehovet till ligre styrkenivaer. Ett
exempel dér nivan lyfts dr hogre tillginglighetsbehov som leder till hogre skyddsbe-
hov i det generella fallet. P4 motsvarande sitt tenderar svaga hotagenter att ge ligre
skyddsbehov for systemet.
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5.1.4 Specifika modeller

RASK-metodiken utgor ett ramverk for kravstillning av IT-sdkerhetskrav, vilket in-
nebir att metodiken i sig inte innehaller all den information som krivs for ett kom-
plett regelverk. I RASK utgdr modellen biraren av den saknade informationen, det vill
sidga inparametrar, sammanvéigningsfunktioner och krav. RASK beskriver sdledes en
generisk modell (se figur 2) som fylls med information for att skapa en specifik mo-
dell.

Den information som behover tillforas for att erhalla en specifik modell dr

e samtliga inparametrar med listor 6ver giltiga virden
e sammanvigningsfunktioner for berdkning av styrkenivéer till alla krav
e alla krav med tillhérande kravtexter for respektive styrkeniva.

Tva specifika modeller behdver inte ha nagot annat gemensamt #n att de utgar ifran
den generiska RASK-modellen, vilket innebir att specifika modeller kan vara helt fri-
staende fran varandra. Detta kan vara fordelaktigt om olika specifika modeller tas fram
for olika tillimpningsomraden, exempelvis en modell for reguljiara IT-system och en
annan for sikerhetskomponenter. Aven om RASK ger mjlighet till fristiende model-
ler bor mojligheten nyttjas aterhallsamt, da varje modell innebir arbete med underhall
samtidigt som mojligheten att jamfora system minskar om dessa anvinder olika mo-
deller.

I och med att RASK-metodiken kan hantera flera specifika modeller blir det mojligt
att periodiskt uppdatera dessa for att folja omvirldslaget. Periodisk uppdatering av spe-
cifika modeller ger mojlighet att genomfora en rationell uppfoljning av ldget i syste-
men Over tid, for att pa sa sétt underlitta att systemen halls pa den onskade sikerhets-
nivan under sin livstid. Att ta fram en specifik modell dr siledes inte att betrakta som
ett engangssteg, da den ldmpligtvis behdver héllas uppdaterad over tid.

En specifik modell med samma tillimpningsomrade som KSF 3.1 skulle utgora hu-
vudmodellen for IT-system inom Forsvarsmakten. Utover denna modell dr det dven
mojligt att ta fram specifika modeller for andra tillimpningsomraden, exempelvis for
kravstillning av sdkerhetskomponenter och kryptosystem.

Varje specifik modell tar sin utgangspunkt i en generell hotanalys, som i sin tur ger
det underlag som behovs for att ta fram inparametrar, matematiska funktioner och krav
som ingér i modellen. Det finns inget givet sitt att genomf6ra generella hotanalyser,
men det dr viktigt att metoden tar hinsyn till den diversitet som kan forekomma bland
systemen dir modellen ska anvindas. Exempelvis kan hotanalysen utga fran en upp-
séttning representativa typsystem i olika typmiljoer.
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Den generella hotanalysen bor utgora ett strukturerat och vildokumenterat arbete, spe-
ciellt med tanke pa att uppdateringar av modellen da kan genomféras utifran en “delta-
hotanalys” dér tidigare arbete kan ateranvéndas for att minska arbetsmingden.

Metoden for att genomfora hotanalysen och ddarmed for att ta fram de specifika mo-
dellerna ligger utanfor det arbete som beskrivs i denna rapport.

5.1.5 Underlag for restriskanalys

Vissa metoder i RASK producerar underlag som kan anvéndas vid en restriskanalys,

dér systemets kvarstaende risker bedoms utifran en samlad bild Gver alla systemets aspek-
ter. I bedomningen utgor underlagen fran RASK-metodiken endast en del, varfor RASK-
metodiken inte tar upp hur en sddan bedomning ska goéras. Underlagen for restriska-
nalys kan anvindas vid bedomning av kvarstaende risk oavsett nir i systemets livscy-

kel bedomningen sker.

RASK-metodiken baserar underlagen pa hur vil systemet uppfyller de krav som in-
gar i den specifika modell som anvinds. Krav som uppfyllts till kravstilld styrkeni-
va antas hantera samtliga risker som de ska motverka och tas inte upp i underlagen.
Underlagen tar saledes endast upp de stillda krav som systemet inte uppfyller fullt ut.

Underlaget som produceras dr tdnkt att ge stod vid bedomningen av vilka miljofak-
torer som inverkar pa de krav som inte uppfyllts. Genom att jamfora aktuella forut-
séttningar, representerade genom inparametrarna och deras virden, med aktuell krav-
uppfyllnad gar det att fa en bild 6ver vilka omraden som &r problematiska och vilka
atgirder — i systemet eller miljon — som kan 16sa problemen.

Nir underlaget for restriskanalys ska produceras appliceras RASK-modellens samman-
vigningsfunktioner baklinges, varpa resultatet av berdkningarna ger en méngd av pa-
rameterdeltan. Ett parameterdelta utgor differensen mellan angivna inparametervér-
den och en uppsittning inparametervirden som skulle ge krav pa de styrkenivaer som
faktiskt uppfyllts. D4 RASK-modellen generellt sett inte dr entydig nér den applice-
ras baklinges® si ger metoderna i regel en mingd parameterdeltan som vart och ett
motsvarar skillnaden mellan kravstillda och uppfyllda styrkenivéer fér de krav som
inte uppfyllts. Genom att analysera samtliga parameterdeltan tas olika scenarion fram
for att kunna bedoma restrisken.

5.1.6 Verktygsstod

Modellen som anvinds i RASK ir betydligt mer komplex dn exempelvis modellen i
KSF 3.1. Detta innebir att RASK-metodiken sannolikt kridver verktygsstod for att ge
full effekt och for att astadkomma effektivt och rationellt arbetsflde. Utan verktygs-
stod dr vissa delar av RASK-metodiken mer eller mindre ogenomforbara i praktiken;

3 Matematiskt uttryckt dr sammanvigningsfunktionerna for att beriikna styrkenivaer surjektiva men

inte injektiva, vilket innebdr att de inte dr entydigt inverterbara.
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speciellt kan metoderna for periodisk uppfoljning av systemen bli for arbetskravan-
de.

Nackdelen med verktygsstod, jamfort med en manuell metod, &r att verktyget maste
utvecklas och att det behover underhallas mer aktivt &n motsvarande manuella metod.
Det dr dven viktigt att verktyget utformas med anvindarna i fokus, sé att det kan bli
det avsedda stddet i verksamheten snarare dn ytterligare nagot som uppfattas som en
belastning. Som for de allra flesta programvaror bor utvecklingen saledes ske i néra
samarbete med anvindarna.

RASK-metodiken ldmpar sig vil for verktygsstod, da relationerna mellan parametrar
och krav relativt enkelt kan beskrivas och implementeras genom de specifika model-
lerna samtidigt som metoderna bitvis 4r kriavande att utféra manuellt. Verktygsstodet
kan ddrmed underlitta arbetsflodet avsevirt.

I verktyget bor samtliga metoder i RASK-metodiken implementeras for att na full ef-
fekt. Med en komplett metodik implementerad ger verktyget god mojlighet att bade
beskriva nuldge och genomfora utforskande anviandning dér olika forutsittningar for
systemet kan testas i varierande framtidsscenarion.

Verktygsstod kan dessutom ge stod med sparbarhet vid dndringar och underlitta jim-
forelser i samband med foréndringar i forutséttningarna och vid uppfoljningar. Verk-
tygsstodet underlittar dven uppdateringar av kravbilden da en ny, generell hotbedom-
ning har resulterat i en uppdaterad specifik modell.

Utover metoderna och modellen i RASK-metodiken finns det ytterligare funktionali-
tet som dr lamplig att implementera i stodverktyget. Har foljer nagra exempel pa sa-
dan funktionalitet:

e Versionshantering av anvidndardata, exempelvis i form av inparametervirden, krav-
uppfyllnad och metadata. Versionshantering underlittar sparbarhet och ger stor-
re mojlighet att genomfora utforskande anvindning av RASK-metodiken. Det
underlittar dven den periodiska uppfoljningen nér historiken for systemet finns
tillgénglig.

e Mallar i form av typsystem som kan anvindas for tidig uppskattning av den for-
vintade kravbilden for ett kommande system.

e Mojlighet att dokumentera godtagna avvikelser fran kraven, exempelvis efter for-
handlingar mellan systemutvecklarna och MUST. For uppfoljningsarbetet ar det
viktigt att alla krav som stills genom metodiken kan hanteras i verktyget, in-
klusive eventuella krav som omforhandlats eller tagits bort for det specifika sy-
stemet.

e Mojlighet att dokumentera implementerad 16sning pa kraven med lamplig de-
taljgrad for att underliitta den periodiska uppfoljningen vid fordndringar i savil
kravstillning som implementation.
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De delmoment dér anvindandet av verktygsstod rekommenderas tas upp i metodbe-
skrivningarna i foljande avsnitt.

5.2 Metod for kravstallning

Metoden som anvinds for kravstillning utgar fran att systemutvecklaren viljer inpa-
rametervirden som sedan anvinds for att bestimma sédkerhetskraven. RASK-metoden
for kravstillning inkluderar foljande steg:

1. Bestimma inparametervirden — Utifran systemets forutséttningar ansitter system-
utvecklaren lampliga virden pa samtliga inparametrar. Parametervirden for typ-
system kan anvindas for att ge en utgangspunkt vid inmatningen.

2. Berdka styrkenivder — Fran inparametrarna beriknas styrkenivaer for samtliga
krav med hjilp av sammanvigningsfunktionerna.

3. Peka ut sciikerhetskrav — Styrkenivaerna anvinds for att peka ut de sikerhetskrav
som giller for systemet.

Steg 2-3 &r ldmpliga att implementera med verktygsstod.

Da kraven som ges av metoden #r skrivna utifran en generell systembild sa ér det moj-
ligt att vissa krav inte &r applicerbara pa alla specifika system. Darfor maste kraven
gas igenom for att bedoma om dessa ir relevanta for det specifika systemet. Krav som
inte dr relevanta bor férhandlas bort, exempelvis i samrad med MUST.

5.3 Metod for analys av kravuppfylinad

RASK innehéller en metod for att ta fram underlag till en restriskanalys utifran fak-
tisk kravuppfyllnad. Genom att ange den styrkeniva som systemet uppnatt for respek-
tive krav kan metoden pavisa vilka faktorer i miljon och systemets forutséttningar som
inte omhéndertas helt pa grund av att stillda sikerhetskrav inte har uppfyllts.

Underlaget som metoden producerar dr tinkt att ge forstaelse for de sidkerhetsaspek-
ter och miljofaktorer som systemet inte hanterar fullt ut, for att pa sa sitt ge en bitt-
re mojlighet att bedoma om dessa faktorer innebér en hanterlig riskniva for systemet
eller om andra atgirder maste vidtas. Metoden ger ett underlag med tydligare kopp-
ling mellan icke-uppfyllda krav och systemets forutsittningar i form av inparametrar-
na och deras virden.

Permanenta krav ér alltid aktiverade med en specifik lydelse, vilket innebér att de in-
te gar att koppla tillbaka till inparametervirden. Permanenta krav som inte uppfyllts
bedoms utifran de motiveringar och syften som angivits for kraven.

Analys av kravuppfyllnad genomfors i foljande steg:
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1. Ange kravuppfyllnad — Systemutvecklaren anger uppfyllnad for respektive krav.
For krav som ir indelade i styrkenivaer anges den hogsta styrkeniva som upp-
fyllts, oavsett om denna #r ldgre, lika eller hogre én kravstilld niva. Permanen-
ta krav (som saknar styrkenivaindelning) anges som uppfyllda eller ej uppfyll-
da.

2. Berikna parameterdeltan — Utifran de maximala inparametervirden som &r ac-
ceptabla vid den sammantagna kravuppfyllnaden berdknas parameterdeltan.

a) Hitta alla krav som é&r indelade i styrkenivaer och inte dr uppfyllda.

b) Berikna de hogsta alternativa inparameterviarden som resulterar i styrke-
nivaer som #r lika med eller ldgre #n de uppfyllda styrkenivaerna.

c) Forenkla méngden av parameterdeltan. De parameterdeltan som beriknats
i de foregaende stegen kan Overlappa eller utgora delmingder av varand-
ra. Dessa sammanfors och forenklas for att ge ett minimalt antal olika upp-
sdttningar av inparametervirden till nésta steg.

3. Sammanstdll underlag for restriskanalys — Med utgangspunkt i de parameterdel-
tan som beriknats i foregdende steg formuleras ett skriftligt underlag for rest-
riskbedomning, baserat pa skillnader mellan ursprungliga och alternativa inpa-
rameterviarden kopplade till faktisk kravuppfyllnad. Notera att underlaget kan
bli omfattande i de fall dir manga olika uppsittningar kvarstar efter féregaen-
de steg.

Steg 2-3 &r lampliga att implementera med verktygsstod, da dessa steg #r arbetskri-
vande att utféra manuellt.

Det ir tidnkbart att metoden kan ge manga alternativ med olika inparametervirden som
kan resultera i ohanterligt mycket information i sammanstéllningen. Detta problem han-
teras ldmpligen genom heuristiska metoder i steg 2c, exempelvis genom att begrin-

sa avstandet mellan ursprungliga och alternativa inparametervérden.

5.4 Metod for hantering av andrade forutsattningar

Sakerhetskraven kan dndras om forutséttningarna for systemet dndras, exempelvis om
information med annan klassning ska hanteras i systemet eller om det ska placeras i
en ny miljo. Metoden anvénds for att identifiera de krav som 4ndras och dérfor be-
hover hanteras av systemet under de nya forutsittningarna.

Vid dndrade forutsittningar anvinds foljande metod:

1. Ange ursprungliga inparametervirden — Systemutvecklaren anger de inparame-
terviarden som motsvarar systemets ursprungliga forutséttningar.

2. Ange nya inparametervirden — Systemutvecklaren anger de inparametervirden
som motsvarar systemets nya forutséttningar.

3. Frivilligt: Ange systemets kravuppfyllnad — Systemutvecklaren anger kravupp-
fyllnad for ursprungligt system pa det sitt som beskrivs i avsnitt 5.3, punkt 1.
Denna punkt hoppas 6ver om det inte finns ndgon kravuppfyllnad att forhalla
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sig till, exempelvis om forutsittningarna éndras under pagéende utvecklingspro-
jekt.

4. Beriikna respektive kravstillning — Kravstéllningen beridknas for savil ursprung-
liga som nya forutsittningar.

5. Sammanstdll underlag for jamforelse av kravstdillning — Jamfor kravstillningen
mellan de ursprungliga och nya inparametervirdena. Formulera ett skriftligt un-
derlag som tar upp samtliga krav dir kravstillningen skiljer sig at, med lydel-
se for bade nytt och ursprungligt krav. Om ursprunglig kravuppfyllnad har an-
getts jimfors denna med den nya kravstéllningen varpa de nya kraven marke-
ras som redan uppfyllda eller annu ej uppfyllda.

Steg 4-5 dr lampliga att implementera med verktygsstod.

5.5 Metod for periodisk uppféljning

Periodiska uppfoljningar &r ett sitt att kontrollera att systemets sidkerhetsniva ligger
kvar pa en acceptabel niva over tid. Sa ldnge den specifika modell som anvindes for
kravstillningen fortfarande ér applicerbar gar uppfoljningen att gora pa samma sitt som
for en analys av kravuppfyllnad, se avsnitt 5.3. Om en ny generell hotbedomning har
genomforts och resulterat i en ny specifik modell dr det 1ampligt att géra uppfoljning
mot denna sa att nyidentifierade hot inte missas i uppfoljningen. Eftersom inparamet-
rar, sammanvigningsfunktioner och krav kan dndras mellan specifika modeller sa kra-
ver en sadan uppfoljning att inparametervirden och kravuppfyllnad for systemet upp-
dateras till den nya modellen.

Metoden for periodisk uppfoljning anvinds for att gora en fornyad bedémning av sy-
stemets IT-sdkerhetsbehov och jimfora dessa mot den faktiska kravuppfyllnaden. Ge-
nom att versionshantera bade systemets data (inparametrar och kravuppfyllnad) och
specifika modeller édr det mojligt att bedoma befintliga system utifran uppdaterade mo-
deller med minimal arbetsinsats.

Den periodiska uppfoljningen utgors av foljande steg:

1. Vilj specifika modeller att jamfora — Systemutvecklaren viljer de specifika RASK-
modeller som ska anvédndas for uppfoljningen. Typiskt anvinds den modell som
anvindes vid senaste godkdnnandet plus den senaste specifika modell som finns
tillganglig.

2. Ange ursprungliga inparameterviirden — Systemutvecklaren anger de inparame-
tervirden som motsvarar systemets forutsittningar vid senaste godkidnnande.

3. Ange vdrden for dndrade inparametrar — Om inparametrarna har dndrats mel-
lan ursprunglig och uppdaterad specifik modell, sa anger utvecklaren virden pa
de dndrade inparametrarna som motsvarar systemets forutséttningar.

4. Ange systemets kravuppfyllnad — Systemutvecklaren anger kravuppfyllnad for
befintligt system pa det sétt som beskrivs i avsnitt 5.3, punkt 1. Kravuppfyllnad
anges mot ursprunglig kravstéllning.
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5. Berdkna respektive kravstillning — Kravstillningen beridknas for bade ursprung-
lig och uppdaterad specifik modell.

6. Berdikna parameterdeltan — Utifran de maximala inparametervirden som &r ac-
ceptabla enligt den uppdaterade specifika modellen och den angivna kravupp-
fyllnaden beriknas parameterdeltan. Detta gors pa det sitt som beskrivs i av-
snitt 5.3, punkt 2.

7. Sammanstdill underlag for restriskanalys — Med utgangspunkt i de parameterdel-
tan som berédknats i foregaende steg formuleras ett skriftligt underlag for rest-
riskbedomning, baserat pa den uppdaterade specifika modellen dir skillnader mel-
lan ursprungliga och nya inparameterviarden kopplas till faktisk kravuppfyllnad.
Notera att underlaget kan bli omfattande i de fall dir manga olika uppsittning-
ar kvarstar efter foregéende steg.

8. Sammanstdll underlag for jamforelse av kravstdllning — Jamfor kravstillningen
mellan ursprunglig och uppdaterad specifik modell. Formulera ett skriftligt un-
derlag som tar upp samtliga krav dir kravstillningen skiljer sig at, med lydel-
se for bade nytt och ursprungligt krav. Kravuppfyllningen jimférs med den nya
kravstillningen varpa de nya kraven markeras som redan uppfyllda eller innu
ej uppfyllda.

Steg 5-8 &r lampliga att implementera med verktygsstod, da dessa steg &r arbetskri-
vande att utfora manuellt.

5.6 Exempel pa underlag for restriskanalys

Detta avsnitt visar exempel pa hur underlag for restriskbedomning tas fram och hur
de kan anvindas. Exemplen bygger pa ett mycket begrinsat utsnitt ur en modell som
endast visar hur styrkenivan bestims for ett krav, eget fysiskt skydd. En komplett mo-
dell dér kravet ingar bestir av manga krav med tillhdrande sammanvigningsfunktio-
ner och relevanta inparametrar. Utsnittet dr gjort av 6verskadlighetsskil for att reso-
nemangen som fors ska vara litta att folja.

Sammanvigningsfunktionen for kravet pa eget fysiskt skydd baseras pa tvéa inparamet-
rar i form av det hogsta skyddsvirdet hos information som systemet hanterar samt den
fysiska miljo som systemet befinner sig i vid anvindning. Dessa inparametrar med gil-
tiga virden ges av tabell 4. Sammanvégningsfunktionen fran inparametrar till styrke-
niva ges av tabell 5.

Exempelsystemets forutsittningar dr att det hanterar sekretessklassificerad som hogs-
ta skyddsvirde hos informationen och att det befinner sig i en bevakad miljo. Nir des-
sa inparametervirden vigs samman enligt tabell 4 erhalls styrkeniva 2 for kravet eget
fysiskt skydd.
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Tabell 4: Utsnitt av inparametrar.

Inparameter Virden

Skyddsvdarde  Hemligt (H)
Sekretessklassificerad (SK)
Oppen (0)

Fysisk miljo =~ Oskyddad
Bevakad
Skyddad

Tabell 5: Styrkeniva for eget fysiskt skydd.

Fysisk miljo
Skyddad Bevakad Oskyddad
0 1 1 2
Skyddsvirde SK 1 2 2
H 2 3 3

5.6.1 Exempel: Ej uppnadd styrkeniva

Antag att det fardiga systemet endast uppnar styrkeniva 1 for eget fysiskt skydd istil-
let for den kravstillda styrkenivan 2. Da kan metoden for analys av kravuppfyllnad
anvindas for att ta reda pa vad som styr nivan for det ouppfyllda kravet, for att pa sa
sitt fa en bittre bild av vilka forutsittningar som inte hanteras av systemet.

Eftersom systemet nar styrkeniva 1 for eger fysiskt skydd ges tva parameterdeltan (det
vill sdga mojliga inparameterforindringar) for att matcha den uppfyllda nivan:

1. Inparameter skyddsvirde dndras till oppen.
2. Inparameter fysisk miljo dndras till skyddad.

Situationen kan hanteras pa fyra olika sitt, dér tva av sitten ges av de mdojliga inpa-
rameterforandringarna. De tva andra sitten dr generella.

1. Minska det hogsta skyddsvirde som systemet hanterar till oppen.

2. Andra anvindningsmiljon s den #r att betrakta som en skyddad miljo.

3. Besluta om ett undantag fran icke-uppfyllda krav om det dr motiverat utifran den
verksamhet som systemet ska stodja och den risk som ges av de krav som in-
te uppfyllts.

4. Besluta att systemet inte far anvindas, givet de radande forutséttningarna.
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5.6.2 Exempel: Andrade forutsittningar for systemet

Antag att det firdiga systemet far fordndrade forutsittningar, exempelvis genom en for-
dndrad driftmilj6 eller om systemet ska anvéndas i ett annat sammanhang. Da kan me-
toden for hantering av dndrade forutsittningar ge underlag for att bedoma den nya si-
tuationen.

I detta exempel antas att systemet ska anvdndas for att hantera det hogre skyddsvir-
det Hemligt vilket ger att styrkeniva 3 ska uppfyllas for eget fysisk skydd. Om syste-
met uppfyllt den tidigare stéllda styrkenivan for kravet kommer det vara designat for
att hantera styrkeniva 2. Da skyddsvirdet dr givet fran de forindrade forutsittningar-
na, ges endast ett parameterdelta i detta fall:

1. Inparameter fysisk miljo @ndras till skyddad.
Denna differens kan hanteras pa foljande sitt:

1. Andra anvindningsmiljon s den #r att betrakta som en skyddad miljo.

2. Besluta om ett undantag fran icke-uppfyllda krav om det dr motiverat utifran den
verksamhet som systemet ska stddja och den risk som ges av de krav som in-
te uppfylits.

3. Besluta att systemet inte far anviindas under de nya forutsittningarna.

5.6.3 Exempel: Uppdaterad specifik modell

Antag att omvirldslidget fordndrats da nya typer av sarbarheter och angreppsmetoder
blivit kdnda. Detta medfor att en uppdaterad specifik modell tas fram. I det generel-
la fallet kan detta ge dndringar i vilka inparametrar som anvénds, hur styrkenivaerna
beriknas och kravens innehall. I detta exempel antas att endast berdkningen av styr-
kenivéaer paverkas vilket gor att de tidigare uppfyllda kraven inte lingre #r helt rele-
vanta for systemet.

Tabell 6 visar hur den uppdaterade specifika modellen innehaller en skérpning som pa-
verkar den styrkeniva som systemet ska uppfylla for kravet pa eget fysiskt skydd. 1 ta-
bellen framgar att styrkenivan for de specifika inparametervirden som gillde vid krav-
stillningen har hojts till 3 fran tidigare 2. Om systemet sedan tidigare nar upp till styr-
keniva 2 sé finns f6ljande parameterdeltan:

1. Inparameter skyddsviirde dndras till oppen.
2. Inparameter fysisk miljo dndras till skyddad.

Pa samma sitt som i avsnitt 5.6.1 fas da foljande alternativ for att hantera situationen:

1. Minska det hogsta skyddsvirde som systemet hanterar till oppen.
2. Andra anvindningsmiljon si den #r att betrakta som en skyddad miljo.
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Tabell 6: Exempel: Skarpt styrkeniva for kravet eget fysiskt skydd. Andrade vérden &r
markerade med fetstil.

Fysisk miljo
Skyddad Bevakad Oskyddad
0 1 1 2
Skyddsviarde SK 2 3 3
H 3 3 3

3. Besluta om ett undantag fran icke-uppfyllda krav om det dr motiverat utifran den
verksamhet som systemet ska stodja och den risk som ges av de krav som in-
te uppfylits.

4. Besluta att systemet inte far anvindas, givet den nya kravstillningen.

5.6.4 Komplexitet i realistiska fall

Som tidigare patalats bygger exemplen ovan pa ett utsnitt ur en modell dir endast ett
krav hanteras. Nidr underlag for restriskanalys tas fram for ett verkligt system kan po-
tentiellt ett stort antal krav vara hanterade pa savil hogre som ligre styrkenivéer dn
de som kravstillts.

Da en inparameter kan paverka ett stort antal krav &r det tdnkbart att en liten foréind-
ring i systemets forutséttningar kan gora stor skillnad for kravstéllningen. I sadana fall
ar det ocksa tidnkbart att en mindre dndring kan gora stor nytta for restrisken, exem-
pelvis kan bittre bevakning eller starkare skalskydd helt eller delvis mitigera ett fler-
tal brister relaterade till systemets egna fysiska skydd. Nar kraven som inte uppfyllts
fullt ut ligger inom olika omraden ir hanteringen mer komplex och flera olika atgir-
der kan behovas for att hantera bristerna om dessa inte anses acceptabla for systemet.

Redan vid de enkla exempel som ges ovan finns det flera olika sitt att hantera den dif-
ferens som uppstar nir kraven inte kan uppfyllas eller nér forutsittningarna dndras. Da
en komplett modell innehaller flera inparameter och en stérre mingd krav 4r det myc-
ket mojligt att parameterdifferensen blir komplex. Det dr ddrmed viktigt att beskriv-
ningen av differensen och vad den innebir blir litt att forsta och forhalla sig till for
den som ska ta stillning till eventuella atgirder.

Verktygsstod for att ta fram underlag for restriskanalys blir extra vérdefullt i och med
den komplexitet som kan uppsta. Verktygsstodet har mojlighet att avlasta stora delar
av arbetet med att ta fram underlaget, sa att fokus kan ldggas pa att bedéma under-
laget tillsammans med de andra aspekterna sdsom verksamhetsbehov och verksamhets-
risker.

Det finns ett stort batteri med tinkbara atgirder for att mitigera en restrisk, exempel-
vis att ta fram en handlingsplan for hur systemet ska na korrekt kravuppfyllnad eller
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att acceptera risken under de radande forutsittningarna. Ytterligare ett sétt dr att vill-
kora anvédndningen till specifika omstidndigheter for att minska den resterande risken,
nagot som kan vara tillrdckligt for att systemet ska anses uppfylla kraven. Villkoren
dr da typiskt sadana att de tar hinsyn till forutsittningar som inte kan fangas av in-
parametrarna, exempelvis att systemet bara far anvindas i vissa miljoer.
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6 Krav och kravhantering

I avsnitt 5.1.2 ges en introduktion till hur kraven i RASK formuleras utifran ett semi-
Oppet beskrivningssitt, dir malsittningarna med kraven och forvintningarna pa 16s-
ningarna dr centrala. Inspiration till sittet att formulera kraven &r taget fran dppna mdl-
krav (eng. open-target requirements) och problemorienterade krav, tva koncept som
arbetats fram for att anvéindas vid kravstillning av mjukvara i samband med offent-
liga upphandlingar (Lauesen 2006; Lauesen och Kuhail 2012).

Oppna maélkrav innebir att kraven skrivs pa ett Sppet siitt, dir malsittningen med kra-
vet samt relevant kontext ges av kravtexten. Detta innebér ett kat ansvar hos system-
utvecklaren (anbudsgivaren vid en upphandling) att besvara kraven utifran den 16sning
som denne avser ta fram, for att pavisa att dennes 16sning uppfyller férvintningarna
utifran kraven. Sittet att skriva krav innebir en storre flexibilitet att na kravets mal pa
olika sitt beroende pa forutsittningarna for respektive systemldsning.

Kravtexterna ska i storsta mojliga man undvika att foreskriva specifika 16sningar el-

ler specifik systemdesign, dven om det dr mdjligt (och i vissa fall rekommenderat) att
ge hognivaforslag pa 16sningar som fortydligande i kravtexten. I de fall dér en spe-
cifik 16sning krivs, exempelvis vid integration med ett befintligt system, kan detta anges
med en sluten kravtext. Detta alternativ ska dock anvindas sparsamt da det inte dr gi-
vet att denna 10sning &r fordelaktig vare sig verksamhetsmaissigt eller ekonomiskt. Det
kan vara bittre att Oppna for att systemutvecklaren ersitter en befintlig 16sning, ex-
empelvis om denne redan har en passande, fardigintegrerad 16sning.

6.1 Kravarbetet

I RASK-metodiken finns det tva distinkta kravarbeten — arbetet for att ta fram och han-
tera sidkerhetskrav som ingar i en specifik RASK-modell samt arbetet for att ta fram
och hantera sdkerhetskrav for respektive IT-system. Medan kraven till en specifik mo-
dell tas fram genom en generisk hotanalys som inte har si manga beroenden utat, sa

ar sikerhetskraven pa IT-systemet endast en del i den totala kravmingden. For syste-
men bestar kraven typiskt av en sammansittning av olika typer av krav fran manga
olika kéllor. Forutom IT-sékerhetskraven kan det exempelvis ingé verksamhetskrav, per-
sonsikerhetskrav, miljokrav, dokumentationskrav, underhallskrav, utbildningskrav och
processkrav.

Oavsett vilket regelverk IT-sikerhetskraven tas fram utifran dr det viktigt att inse att
de endast utgdr en delmingd av den totala uppsittningen krav. I alla realistiska system
kommer det att finnas krav som star i konflikt med varandra vilket innebér att kom-
promisser nistan alltid kriavs for att kunna bygga fungerande system.
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En viktig aspekt nir krav fran olika kéllor sammanstills dr sparbarhet — att det tyd-
ligt géar att se vem som dr huvudintressent i kravet, var behovet som ligger bakom kra-
vet uppstar och vad syftet dr med kravet. Behovet av sparbarhet blir extra tydligt nér
krav hamnar i konflikt, da det &r viktigt att kunna ga tillbaka till de ursprungliga in-
tressenterna for att forhandla om kraven. For att underlitta hanteringen av kraven (in-
klusive sparbarhet) &r det fordelaktigt att anvdnda ett kravhanteringsverktyg.

6.2 Kravprocessen

Insamling

Dokumentation
Forhandling <> Analys
Styrning

:

Validering |

Figur 3: Kravprocesscykeln (Sommerville 2005)

Kravprocessen ér inte en enkel linjir process dér intressenterna formedlar sina behov
som sedan i ett steg sammanstills till perfekta krav. Verkligheten ligger nirmare den
kravprocesscykel som Sommerville (2005) beskriver och som aterfinns i figur 3. Cy-
keln utgor en iterativ process som fortgar under hela systemets livstid, fran forsta idé
till sista uppdatering.

Figur 3 visar att insamlade krav analyseras for att forsta kravens innebord samt even-
tuella overlapp och konflikter. Sedan valideras kraven for att sdkerstilla att kraven speg-
lar de faktiska behov som intressenterna har. Efter detta krivs en forhandling for att

na samsyn i intressenternas bild av systemet och dér kravkonflikter hanteras. Under
hela processen krivs det styrning (eng. management) och dokumentation av kraven.

I kravarbetet ingar det att samla in savil behov som regelverksbaserade ramkrav fran
samtliga relevanta intressenter. I kravarbetet ingér att jamka ihop dessa intressenters
behov sa att systemet kan na onskad effekt for verksamheten inom givna ekonomis-
ka och regelmassiga ramar. Foljande lista tar upp ett antal av de intressenter som kan
vara relevanta nér det giller IT-system:

o verksamheten
e forvaltningsorganisationen
e organisationen for kontinuerlig uppfoljning (exempelvis logganalyser)
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e driftsorganisationen

e sikerhetsstyrning (MUST)
e ckonomistyrning

e leverantorer.

Intressesfirer och behov hos de olika intressenterna star i manga fall i konflikt med
varandra. Exempelvis kan verksamheten ha ett behov didr manga arbetsplatser vore for-
delaktigt medan detta star i konflikt med den ekonomiska ramens begrinsningar. Si-
kerhetsbehoven avseende sekretesskydd kan ofta sta i konflikt med enkelhet i anvénd-
ning, ndgot som paverkar verksamheten nér personal och information inte kan rora sig
fritt.
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7 Demonstrator for metodik och
verktygsstod

Under projektet har en demonstrator utvecklats for att testa RASK-metodiken och ex-
emplifiera hur den fungerar samtidigt som demonstratorn visar de fordelar som kan
fas med verktygsstod. Demonstratorn har gett mojlighet att underséka om metodiken
fungerar i praktiken genom att ge en konkret miljo dar idéerna kan testas. Arbetet har
visat att grundidéerna i RASK fungerar vil och att anvindningen av metodiken kan
bli smidig med verktygsstod. Det har dven varit rittframt att fylla modellen med krav
och kravtexter, baserat pa krav fran KSF 3.1 och den mycket enkla hotanalys som ge-
nomforts i projektet.

Demonstratorn har utvecklats som en arbetsbok i Microsoft Excel 2013 och anvin-
der makron skrivna i Visual Basic for Applications (VBA).

Demonstratorn dr en forenkling av det verktygsstdod som behovs for att metodiken ska
fa komplett stod, dir det frimst dr anvidndbarhet och funktioner for uppfoljning som
fatt sta tillbaka i demonstratorutvecklingen. Demonstratorn har stod for inmatning av
inparametrar, kravstillning, inmatning av kravuppfyllnad samt enkla uppfoljningsfunk-
tioner. Ett exempel pa inmatning av inparametervirden aterfinns i figur 4.

Foljande funktioner dr implementerade i demonstratorn:

e inmatning av inparametervirden
e berikning och presentation av kravstillning

Parameter Forklaring Val Beskrivning av valt virde
Dimensionerande Den starkaste hotaktér som Statsaktér, medelférmaga Systemet utsatts fr hot fran statsaktdrer med
hotférméga férvéntas for systemet. medelférméaga. Medelférmaga innebar att

statsaktoren har tillgdng till medelstora resurser
och medelstor underattelseférmaga.

Informationens Det hogsta skyddsvirde avseende | Hemlig Restricted Systemet hanterar information som &r (upp till
skyddsvirde konfidentialitet hos information i men inte ver) Hemlig/Restricted.

systemet. -]
Tillganglighetsbehov  Verksamhetens behov av | Oppet % tillganglighet pa ars- och manadsbasis.

Skyddsvart

tillganglighet i systemet. | seyretesskiassificerat

Systemets livslangd Hur ldnge systemet existeral

stem som existerar under ldngre tid &n nagra
Hemlig Confidential

hur lange det &r i drift. Hernlig Secret veckor och &r i drift mer &n ndgon enstaka
Hemlig Top secret ka.
Logiska kopplingar Den omfattning som systemet Kopplat till internet Systemet &r kopplat mot internet.
kommunicerar med andra
system.

Figur 4: Inmatning av inparametervérden i demonstratorn.
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Figur 5: Exempel pa férenklad uppféljning i demonstratorn.

e berikning och presentation av kravstillningar baserade pa alternativa inparame-
tervirden

e inmatning av kravuppfyllnad

o uppfoljning av differens mellan kravuppfyllnad och kravstéllning.

En funktion som av tekniska skil inte dr implementerad i demonstratorn dr produk-
tion av underlaget for restriskbedomning. Funktionen kriver betydligt mer texthante-
ring i verktyget, nagot som Excel inte lampar sig sirskilt vil for.

Uppfoljningen sker pa ett forenklat sitt, dér skillnader mellan kravstéllning och krav-
uppfyllnad fargmarkeras i en 6versiktlig tabell 6ver samtliga krav. Skillnaderna sam-
manstélls ocksa i tabeller som visar fordelningen av uppfyllda, underuppfyllda och over-
uppfyllda krav. Ett exempel pa en sadan sammanstillning aterfinns i figur 5. I exemp-
let visas ett fall dir de flesta kraven uppfyllts pa stilld niva, medan ett har underupp-
fyllts (kravstilld niva 3, uppfylld niva 2) och ett har 6veruppfyllts (kravstilld niva 2,
uppfylld niva 3). Underuppfyllda krav markeras med rod bakgrundsfirg medan over-
uppfyllda krav markeras med gron bakgrundsfirg.

Demonstratorn dr avsedd att visa hur metodiken kan anvédndas och antyda vilka for-
delar ett verktygsstod ger. Flera funktioner behover ldggas till eller signifikant forbatt-
ras for att na ett fullgott verktygsstod. Exempelvis saknas stod for att ta fram restrisk-
underlag och for att hantera olika versioner av de specifika modellerna.
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8 Diskussion

IT-system ir en viktig byggsten i Forsvarsmaktens verksamheter och allt fler materiel-
system blir beroende av fungerande och palitliga IT-system. Utifran Forsvarsmaktens
forutsittningar — att verka under ett militirt hot fran frimmande makt — blir IT-sékerheten
avgorande for [T-systemens mojlighet att fungera i ett utsatt lige. Dagens regelverk

for kravstillning av IT-sdkerhetsfunktioner, Krav pa IT-scikerhetsformdgor hos IT-system
v3.1. (KSF 3.1) (Forsvarsmakten 2014), har kritiserats for att bland annat vara otyd-

ligt, inte ta tillrackligt noggrann hinsyn till systemens forutsittningar, att ha for starkt
sekretessfokus och att inte ge tillrickligt utrymme for avvédgningar gentemot verksam-
hetsbehoven.

Kritiken mot att dagens regelverk ir otydligt aterkommer vidare i kritik om att tolk-
ningen av regelverket upplevs som personberoende och att det dirmed finns en vari-
ation i vad som anses vara tillrackligt for att uppfylla kraven. Otydligheten upplevs
ddrmed paverka projekten negativt, dir exempelvis svarigheter att bestimma hur oli-
ka sikerhetsfragor ska 19sas leder till forseningar och att fokus hamnar pa sadant som
inte ger verksamhetsnytta.

Regelverket utgor dock endast en del i ett storre ekosystem med processer, metoder
och regelverk som anvinds vid utveckling och forvaltning av Forsvarsmaktens IT-system.
KSF ir relativt oberoende i forhallande till de processer som omgirdar regelverket,
varfor det bor vara forhallandevis litt att arbeta in ett alternativt regelverk for krav-
stillning av IT-sdkerhetsfunktioner. Ett alternativt regelverk ger sannolikt endast liten
paverkan pa arbetsprocessen nir det giller den avgrinsade del av utvecklingsproces-
sen som avser kravstillning av IT-sékerhetsfunktioner. Men nér blicken lyfts till he-

la utvecklings- och forvaltningsarbetet kan ett alternativt regelverk ge stor effekt, ex-
empelvis genom forbittrad tydlighet i hur kraven ska tolkas och foérenklad uppfdljning
av kraven. Med en storre samsyn pa kravens tolkning mellan olika aktorer (exempel-
vis MUST, verksamhetsrepresentanter, FMV och leverantorer) kan tidskrdvande krav-
diskussioner och dyra omtag undvikas samtidigt som fokus kan flyttas till de system-
funktioner som ger verksamhetsnytta.

Att fordndra processer inom Forsvarsmakten tar tid, bland annat darfor att paborjade
projekt som regel fortsitter att folja befintliga processer och regelverk genom hela ut-
vecklingsarbetet. Att byta processer och regelverk under ett projekts genomforande kos-
tar pengar samtidigt som bytet kan medftra 6kad risk for oklarheter och forsening-

ar, vilket gor att bytet kan mota motstand.
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8.1 Effektmalen

Arbetet med RASK-metodiken har tagit sikte pa de effektmél som efterfragades av For-
svarsmakten, se avsnitt 1.2, och strdvan har varit att ge sa bra uppfyllnad av effekt-
malen som mdjligt. I praktiken finns det flera faktorer som paverkar uppfyllanden av
effektmalen forutom metodiken i sig, exempelvis den specifika modell som anvénds
och det verktygsstod som finns tillgéngligt.

I foljande diskussioner om effektmalen tas KSF 3.1 som utgangspunkt for jaimforel-
ser.

8.1.1 Korrekta designval och realistiska forvantningar

Genom att metodiken ger mojlighet att fainga upp en mer detaljerad bild av systemets
kontext finns det utrymme for att arbeta med avvigningar mellan olika miljofaktorer.
Under forutsittning att inparametrarna i den specifika modellen ér tillrdckligt detal-
jerade gar det att gora avvigningar mellan exempelvis en hanterlig sikerhetskravstill-
ning, lamplig anvindningsmiljo och 6nskad informationsséikerhetsklass. Verksamhe-
ten kan vilja att justera en eller flera inparametrar for att na en lamplig kompromiss
dér sa behovs. Genom att kombinera denna mojlighet med mer utforliga kravtexter,
dér dven en syftet med kravet framgar, 6ppnar metodiken for en okad forstaelse for
sikerhetskravstillningen och hur den relaterar till systemkontexten. Okad forstielse
ger bittre forutsittningar for att hitta en 1dmplig avvigning mellan krav fran olika in-
tressenter.

Den okade forstdelse som uppstar i och med tydligare krav med dokumenterade mo-
tiveringar ger dven bittre forutsittningar for att ge realistiska forvéntningar pa syste-
men och hur systemen kan anvindas. Nir kraven tydligare pekar pa vad systemet be-
hover uppna i form av sikerhetslosningar blir konflikter mellan krav fran olika intres-
senter tydligare. Detta kan ge en tidigare indikation pa olika onskemal som blir pro-
blematiska i praktiken, exempelvis att i samma system hantera information som bor
vara atskild eller att anvinda samma system i helt olika kontexter. Genom att tidigt
fa indikation pa vad som dr majligt och vad som #r olampligt blir det ldttare att hal-
la forvintningarna pa systemet pa en realistisk niva.

Det siitt att formulera kraven som beskrivs i avsnitt 5.1.2 &r inte specifikt for RASK-
metodiken, utan kan nyttjas oavsett metodik. Tydligare krav med fokus pé vilka pro-
blem systemet ska 16sa — snarare dn pa hur dessa ska losas — ger utvecklaren frihet

att bygga systemet utan att lasas in i fordefinierade 16sningar som kan vara icke-optimala.
Krav som formuleras sa objektivt mitbart som mojligt ger mindre tveksamheter vid
bedomning av om kraven &r uppfyllda, vilket gor utvecklingen mer forutsdgbar och

leder till battre precision i de designval som gors under utvecklingsarbetet.

En nackdel med tydligare formulerade krav &r att de krdver betydligt mer arbete nér
den specifika modellen tas fram. Detta arbete behdver dock bara genomféras en gang
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oavsett hur manga system den specifika modellen anvinds till, varfor det torde vara
en rimlig arbetsinsats sett till den totala vinst som tydligare krav kan innebdéra.

8.1.2 Instinktiv forstaelse for riskerna

Att ge forstaelse for risker kan vara ganska svart, speciellt om det giller risker som
upplevs som abstrakta. Manga IT-sdkerhetsrisker upplevs dessutom inte bara som ab-
strakta utan kan dven vara subtila pa sa sitt att en liten och till synes irrelevant de-
talj dr det som skapar risken. Ddarmed &r det i méanga fall svart att ge en instinktiv for-
stéelse for IT-sékerhetsrisker.

Genom sin okade tydlighet i kraven och med metoden for att ta fram underlag for rest-
riskanalys har RASK-metodiken mojlighet att forbittra forstaelsen for eventuell kvar-
staende riskbild. I RASK-metodiken &r det den specifika modellen som innehaller in-
formation som ligger till grund for restriskunderlaget. I praktiken kravs det dessutom
verktygsstod for att ta fram restriskunderlaget, vilket innebér att modellen och verk-
tyggstodet har stor inverkan pa hur bra riskerna kan forstas.

8.1.3 Stdd for kontinuerligt sdakerhetsarbete

Ett IT-system som inte uppdateras kontinuerligt utgor en stor sikerhetsrisk, da sarbar-
heter i gemensamma systemkomponenter och mjukvaror fortlopande uppticks och ny

kunskap om olika potentiella sikerhetsbrister blir kiinda. Aven ur ett funktionellt per-

spektiv dr det viktigt att kunna uppdatera systemet, exempelvis for att rétta fel och for
att lagga till nya funktioner.

RASK-metoden for restriskanalys ger mojlighet att genomfoéra periodiska uppféljning-
ar, ddr systemet fortlopande kan stimmas av mot sikerhetskraven. Restriskanalysen
ger indikationer pa eventuellt 6kade risker som kommer genom fordndringar i syste-
met. Genom att anvidnda uppdaterade specifika modeller ger restriskanalysen dven en
indikation pa den éndring i riskbild som kommer av foérindringar i hotbild och allmént
kunskapslige, sa som det fangas i den specifika modellen.

Metoden for hantering av dndrade forutsittningar ger dven den stod for det kontinu-
erliga sdkerhetsarbetet i de fall dir systemet anvénds i olika kontexter. Med verktygs-
stod kan metoderna for restriskanalys och dndrade forutsittningar i kombination med
versionshanterade specifika modeller ge en 6verskadlig sammanstillning av systemets
IT-sékerhetsldge och den associerade restrisken.

8.1.4 Jamforelser mellan system

I vissa ldgen finns behov av att jimfora olika IT-system for att se vilket av dem som
ar lampligast for en uppgift, exempelvis nér befintliga system ska anvindas for att fyl-
la ett nytt behov. Jimforelsen av IT-sdkerhetsnivan kan forenklas genom att basera den-
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na pa vilka krav som respektive system uppfyller, for att pa sa sitt kunna se skillna-
der mellan systemen och jaimfora med den kravniva som foljer av det nya behovet.

De befintliga systemen som jamfors kan ha byggts utifran olika forutsittningar och ta-
gits fram vid olika tidpunkt, vilket kan ge svarigheter nir systemen ska métas mot varand-
ra. Genom RASK-metodikens stod for versionshanterade specifika modeller och me-
toderna for periodisk uppfoljning och hantering av @ndrade forutsittningar underlit-

tas jaimforelsen dér de befintliga systemen kan mitas mot varandra eller utifran upp-
daterade krav.

8.1.5 Hantera bade sekretess, riktighet och tillganglighet

Den mest konkreta sikerhetsaspekten &r sekretess, dir det i praktiken endast ingar ett
enda mal med skyddet — att hindra obehériga fran att ta del av sekretessbelagd infor-
mation. De andra aspekterna dr mer komplexa, exempelvis omfattar riktighet bade den
initiala tillforlitligheten (ursprunglig korrekthet) hos information och att skydda den
fran obehorig modifiering nér den befinner sig i systemet. Sdkerhetsaspekten tillgidng-
lighet ir sven den komplex, dé innebdrden egentligen ir att informationen* ska va-

ra tillgidnglig for den som behover informationen nér den behovs. Tillgénglighet kan
hanteras pa méanga olika sitt men kan séllan garanteras fullt ut.

I KSF 3.1 dr kraven pa skyddsatgirder endast kopplade till sekretess (Foérsvarsmak-

ten 2014, s. 12), vilket ockséa avspeglas i hur konsekvensnivan definieras. Konsekvens-
nivan 4r den enda parameter i KSF som beskriver informationen i systemet och dess
skyddsvirde. Genom att RASK-metodiken dppnar upp for fler inparametrar finns dven
mojlighet att ta in delar av tillginglighets- och riktighetsaspekterna, i den man des-

sa gar att generalisera. I demonstratorn har detta illustrerats genom en inparameter som
fangar tillgdnglighetsaspekten pa en skala som inspirerats av sa kallade serviceniva-
avtal®.

Genom att inparametrarna ger mojlighet att fanga in en storre del av systemets kon-
text 4n i KSF ges en okad mojlighet att hantera bade sekretess, riktighet och tillgidng-
lighet i regelverk som baseras pa RASK-metodiken.

8.2 Processintegration

Hur metoderna som beskrivs i denna rapport ska integreras i dvriga processer 4r in-
te klarlagt. Det dr tydligt att integrationen maste goras for att na den verkan som Ons-

I vissa fall kan det vara funktionen som upplevs vara viktig ur tillgénglighetsaspekt, exempelvis i ett
brandlarm. Dock &r det ofta sa att det inda handlar om information — att mottagaren far reda pa att
det brinner, snarare dn att funktionen “larm” &r det viktiga.

Servicenivaavtal (eng. service level agreement, SLA) dr avtal som ingds mellan en tjinsteleverantor
och en kund dir det specificeras hur stor andel av tiden som systemet maste vara tillgidnligt. Ofta
specificeras tillgdnglighetsgraden som en procentandel av en fast tidsperiod, exempelvis en manad.
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kas med ett nytt regelverk. Foljande punkter beskriver nagra gransytor som finns mot
processer inom IT-omradet i Férsvarsmakten:

o Verksamhetsanalys — Ger ingangsvirden for att bestimma verksamhetsnira in-
parametervirden i RASK.

o Scdkerhetsanalys — Ger indata for att bestimma sikerhetsrelevanta inparameter-
virden i RASK. Anviénder sikerhetskraven fran RASK for att komplettera med
systemspecifika sikerhetskrav.

e Kravhantering — Tar hand av sidkerhetskraven fran RASK och sammanstiller des-
sa med Ovriga krav pa systemet. I detta ingar dven analys och hantering av si-
kerhetskrav som stér i konflikt med krav fran andra omréaden.

e Kravorienterad riskanalys — Anvinder RASK for aterkommande analyser av si-
kerhetsnivan. Hir finns dven mojligheten att undersoka hur systemet kan upp-
fylla sikerhetskraven utifran de designbeslut som tas under utvecklingsarbetet.

o Restriskbedomning — Anvinder RASK for uppfoljning av hur vil sikerhetskra-
ven uppfylls och hur detta relaterar till sidkerhetslidget och verksamhetens behov.

o Aterkommande scikerhets- och riskanalyser — Anvinder RASK for regelbundna
uppfdljningar av fordndringar i system och omvérld genom upprepad bedom-
ning av restrisk.

8.3 Fran metodik till regelverk

Denna rapport beskriver RASK-metodiken utifran ett generellt perspektiv, dir model-
len inte har fyllts med det innehall som behovs for att skapa ett komplett regelverk.
Den demonstrator som tagits fram visar att metodiken &r praktiskt anvindbar och att
det dr ett genomforbart — om dn omfattande — arbete att ga fran metodik till regelverk.

For att na ett komplett regelverk aterstar exempelvis att ta fram ldmpliga inparamet-
rar, kravtexter och sammanvégningsfunktioner. Dessutom krivs att regelverket inte-
greras med de kringliggande processerna och etableras i organisationen. For att fa full
potential frin RASK-metodiken maste dven ett genomtinkt verktygsstod tas fram.

For att ge mojlighet till kontinuerlig utvérdering och lopande forbéttring av de delar
som tas fram dr det lampligt att bryta ner arbetet i mindre arbetspaket. Hir foljer nag-
ra exempel pa sadana arbetspaket:

e Ta fram en guide for kravformulering som utgar fran hur 6ppna malkrav och pro-
blemorienterade krav tas fram. Denna guide ar anvindbar oavsett om RASK-
metodiken anammas eller inte.

e Ta fram en komplett modell med inparametrar, sammanvigningsfunktioner och
kravtexter. Denna kan antingen utga fran en helt ny generell hotanalys eller ut-
ga fran den hotanalys om ligger till grund for befintlig KSF.

e Utveckla en fullskalig demonstrator. Detta #r ett steg pa vigen mot ett fullska-
ligt verktygsstod.
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e Ta fram en guide till livscykelhantering av specifika modeller inklusive riktlin-
jer for hur fordndringar i modellen ska goras sé att jaimforelser mellan olika ver-
sioner underlittas.

o Identifiera relevanta griansytor mellan RASK-metodiken och andra processer/metoder
for att fa kunskap om var metodiken behdver integreras.

8.4 Ett helikopterperspektiv

Regelverket for IT-sikerhetskravstillning — oavsett om det dr KSF, RASK eller nagot
annat — utgor endast en liten byggsten i I'T-sdkerhetsarbetet inom Forsvarsmakten. Med
RASK soker vi na forbittringar inom de omraden dir regelverket har verkan, nagot
som forhoppningsvis mirks i systemutvecklingsprojekten, exempelvis genom ldgre kost-
nader och storre forutsdgbarhet i bedomningarna.

Vi tror dock att kritiken som riktats mot KSF och svarigheterna att fa IT-system god-
kdnda #dr symptom pa djupare, dnnu oidentifierade, svarigheter med IT-sikerhetsarbetet
inom Forsvarsmakten, vilket skulle kunna forklara bredden och variationen bland de
problem som refereras i avsnitt 2.2. Det dr didrmed troligt att det finns andra foridnd-
ringar 4n en omstrukturering av regelverket som skulle kunna ge storskaliga och av-
gorande effekter pa Forsvarsmaktens IT-utvecklingsarbete.

For att identifiera och bearbeta dessa djupare svérigheter krivs en annan typ av utred-
ning som i ett samlat grepp genomlyser hela Forsvarsmaktens arbete med IT-sikerhet,
med avsikt att ta reda pa vad som fungerar bra och vad som kan forbéttras. Utifran
den kunskap som samlas in finns sedan mojlighet att vilja ut atgdrder som kan ge bra
effekt for att underlitta utveckling och underhdll av Forsvarsmaktens IT-system.
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