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Sammanfattning

Forsvarsmaktens IT-system har ofta hdga sédkerhetskrav och det behdvs darfor
hog tilltro till att systemen fungerar enligt specifikation. For att uppna hog tilltro
kravs ett noggrant verifieringsarbete.

Verifiering av mjukvara ar ett komplext problem dar manga olika metoder och
verktyg maste samverka for att na en hog tilltro till att mjukvaran &r korrekt. Att
mjukvaran &r korrekt avseende bade grundfunktionalitet och IT-sakerhets-
funktioner ar avgorande nar det kan paverka exempelvis personsakerhet eller
skyddsvérd information. For att med hdg tilltro kunna uttala sig om mjukvarans
kvalitet kravs i regel ett omfattande arbete dar saval specifikation som
implementation maste undersokas pa djupet.

Denna rapport presenterar en studie som har undersokt hur verktyg som nyttjar
formella metoder kan anvéndas i praktiken vid verifiering av kéllkod. Arbetet har
centrerats kring att verifiera nagra utvalda sakerhetsegenskaper, det vill sdga
enskilda aspekter av 1T-sakerhetsfunktioner, baserat pa tva sakerhetsmal pa hog
niva. Verifieringen har gjorts pa kéllkod skriven i programspraket C dar kall-
koden hor till en sakerhetskomponent vars funktion skulle kunna passa i manga
av Forsvarsmaktens IT-system.

Verktygen har en stor spannvidd i frdga om bevisformaga, dvs. styrkan hos de
resultat som produceras av verktygen. Bland de verktyg som har anvénts i denna
studie syns &ven en koppling mellan utsagornas styrka och hur komplicerat det &r
att anvénda verktygen, dér starkare bevis kravde storre arbetsinsats. Verktygen
som anvénts i studien nyttjar formella metoder som bedémdes lampliga for
verifieringsproblemet, & mogna och tillgéngliga for anvandning samt &r
kopplade till supportfunktioner eller aktiva anvandarforum.

Studiens slutsats &r att anvandning av verktyg for verifiering med formella
metoder pa ett effektivt sitt kan ge okad tilltro vid verifiering av sakerhetskritisk
mjukvara. Det finns dock svarigheter med att anvanda sadana metoder enbart i
granskningsfasen. Metoderna bor anvandas redan i utvecklingsstadiet nér krav
och kod kan anpassas. For att nd god effekt kravs lamplig metodik och kunnig
personal. Saval arbetsinsatsen som svarighetsgraden i anvandningen av
verktygen anses vara hanterbara under dessa forutséttningar.

Nyckelord: formella metoder, abstrakt interpretering, symbolisk exekvering,
Frama-C, CodeSonar, CBMC, KLEE
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Summary

The IT systems of the Swedish Armed Forces often have strong security
requirements and there is thus a need for a high level of confidence that the
systems work according to specification. To acquire a high level of confidence a
thorough verification is needed.

Software verification is a complex problem where many different methods and
tools need to be used in concert in order to gain a high level of confidence in that
the software is correct. Software correctness, regarding both functionality and IT
security functions, is crucial when it concerns aspects like personal safety and
protection of sensitive information. An extensive effort is usually required to
acquire confidence in the quality of the software, especially since both
specification and implementation must be examined in depth.

This report presents a study that investigates how verification of source code can
be carried out practically, using tools that employ formal methods. The work has
focused on verifying some selected security features, i.e. individual aspects of
IT-security functionality, based on two high-level security goals. The study used
source code written in the C programming language that constitute a security
component whose functions could fit many IT systems in the Swedish Armed
Forces.

The tools have a wide range of proof ability, which naturally reflects in the
strength of the results produced by the tools. The proof ability also correlates
with the complexity of using the tools, where stronger results require more effort
from the user. The tools selected were ones that include formal methods
considered appropriate for the verification problem, were mature and readily
available, and offered support or an active user forum.

The study's conclusion is that, using appropriate methodology and knowledge-
able personnel, the use of tools employing formal methods can give increased
confidence in verification of security-critical software. Formal methods are not
appropriate to use solely in the audit phase, in which it can become time-
consuming to reverse engineer requirements and rewrite code. To fully
appreciate formal methods as a technique for verification, the method should be
incorporated in the development process to write formal requirements and
verifiable code. In conclusion, we consider the workload and the difficulty level
of using the tools as manageable under these circumstances.

Keywords: formal methods, abstract interpretation, symbolic execution, Frama-
C, CodeSonar, CBMC, KLEE
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1 Introduktion

Forsvarsmakten har IT-system som behandlar uppgifter med hog sekretess eller
har hoga tillganglighetskrav, vilket kréver hog tilltro till systemen. Detta &r
arbetskravande att uppna, vilket motiverar utvarderandet av nya metoder som
kan bidra till byggandet av tilltro for att stodja det nddvandiga verifierings-
arbetet. | detta arbete har praktisk anvéndning av formella metoder studerats for
att bedoma potentiella effekter av ett sadant inforande och resultatet syftar bland
annat till att informera MUST SAKK om vilken férméaga som erbjuds av publikt
tillgangliga verktyg. Studien &r genomfdrd inom ramen for FoT-projektet I1T-
sakerhetsmetoder som &r en del av FoT-omradet Operationer i cyberdoménen.

Idag har IT-system centrala uppgifter i manga verksamheter, saval inom
Forsvarsmakten som hos andra myndigheter och foretag. IT-system kan utgora
delar av k&rnverksamheten eller stodja viktiga funktioner som méjliggor eller
underlattar arbetet. For att na effekt forlitar sig verksamheterna pa att 1T-
systemen ar palitliga och tillgangliga for att stodja den 6nskade operativa
formagan.

IT-systemen ar inte enbart positiva for verksamheterna, utan fér &ven med sig
nya risker. Riskerna kan beréra manga olika aspekter dar negativa handelser kan
paverka manga olika tillgangar, exempelvis informationen som hanteras i
systemen, maskiner och anlaggningar som systemen styr samt systemen i sig.
Negativa handelser som paverkar systemen kan dven indirekt innebéara risker for
personer, exempelvis om en maskin inte beter sig korrekt, om kritiska beslut tas
baserat pa information som ar felaktig eller om nagon anvander lackt information
for att asamka skada. For att reducera sannolikheten for oonskade handelser till
en acceptabel niva behdver en tillrackligt hog sakerhetsniva uppratthallas for de
kritiska delarna av systemen.

Viktiga delar av sékerhetsarbetet vid utveckling av IT-system ar att troliggora att
sékerhetsrelevant mjukvara i systemet fungerar korrekt och att minimera antalet
sakerhetsbrister. For att uppna hog tilltro till systemets egenskaper behéver hela
utvecklingskedjan beaktas, fran verksamhetsanalys till fardig produkt och med
hansyn till alla relevanta leverantdrer. Detta krdver en sund utvecklingsmetodik
dar bland annat entydiga och verifierbara krav definieras och valideras,
programmering sker enligt kodstandarder och funktions- och sékerhetstester
genomfars. For kritiska delar av mjukvaran kan det finnas anledning att anvéanda
sig av kodgranskning och formella metoder for att nd annu hogre tilltro till
systemet.

Med formella metoder gar det matematiskt att bevisa olika egenskaper hos mjuk-
varan, exempelvis att den ar korrekt utifran en formell specifikation. Vidare ar
det mojligt att utifrn generella regler detektera olika typer av sakerhetsbrister,
exempelvis buffer overflows. Pa grund av storleken pa den arbetsinsats som
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krévs anvander formella metoder i alla praktiska fall verktygsstdd i form av
programvara.

1.1 Syfte och mal

Syftet med studien som presenteras i denna rapport var att underséka om
tillgangliga verktyg for formella metoder &r anvandbara for att verifiera
sékerhetskritisk mjukvara i Forsvarsmaktens IT-system.

Malet var att behandla ett realistiskt verifieringsproblem med relevanta verktyg
och samla erfarenheter av detta. | detta ingick att utvardera verktyg for formella
metoder pa ett utvalt testobjekt. | utvarderingen skulle olika aspekter pa saval
bevisformaga som anvandbarhet tas upp.

For att uppna malet identifierades foljande fragestéllningar som beaktades for
respektive verktyg. Fragorna tog upp olika aspekter som var av intresse i
undersokningen for att forsta hur verktygen kunde nyttjas och for att identifiera
deras begransningar.

e Finns det verktyg som kan anvandas for att verifiera (delar av)
sakerhetsmalen i studien?

e Vilken bevistyp ger verktygen?
e Hur anvéndbart &r verktyget?

o Vilken ar mognadsgraden hos verktygen med avseende pa
installation och support?

o Hur komplext dr det att anvénda verktygen?

o Vilken kompetens kravs for att anvénda verktygen?
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2 Bakgrund

Att testa mjukvara ar notoriskt svart, ofta betydligt svarare an att testa fysiska
system. Utifran en begransad méngd testfall kan vi utan stérre problem ofta
uttyda hur ett (kontinuerligt) fysiskt system beter sig generellt, men efter att en
mjukvara passerat en testsvit dr det svart att séga hur mjukvaran beter sig i de fall
som inte ingick i testsviten. Betrakta funktionen:

f(i: int)
return .. i / (3141-1)

Sa lange testsviten inte inkluderar ett specifikt indata, i = 3141, missar testningen
att funktionen kan krascha (p.g.a. division med 0); mjukvaran beter sig problem-
fritt for alla indata utom ett fall. Testning véagleds och kompletteras darfor ofta
med kodgranskning, ett forsok att mer eller mindre noggrant och systematiskt
inspektera programkoden och resonera om méjliga programexekveringar.
Kodgranskning &r dock oftast tidskrdvande, anstrangande och monotont, vilket
gor kodgranskning bade kostsam och opalitlig.

Formella metoder &r ett forsok att gora kodgranskningen rigords och, i varierande
man, automatiserad. Formella metoder resonerar i princip om alla méjliga
programexekveringar — programmet blir bevisbart korrekt.

Vardet av en mer rigords kodgranskning blir sérskilt tydligt vid sékerhetstestning
som ska sékerstalla att en mjukvara kan sta emot kreativa angripare, vilka inte
begransar sig till slumpmassigt felaktiga indata utan kan vélja vilken indata som
helst for att utnyttja en sakerhetsbrist.

Detta kapitel ger en kortfattad introduktion till formella metoder. Dessvarre
anvander forfattare inom formella metoder olika definitioner for vissa grund-
laggande begrepp och har skilda indelningar av de olika typerna av formella
metoder. Darfor vill vi gora lasaren uppméarksam pa att det kan finnas ett behov
av att jamka samman definitionerna i detta kapitel med definitioner som aterfinns
i andra texter.

2.1 Formella krav

Ett program &r inte korrekt eller inkorrekt i sig utan ar sa endast relativt krav pa
programmet. Nér en formell metod verifierar ett program ar det alltid ett antal
specifika krav som verifieras, inte korrekthet i storsta allménhet.

For att ett krav ska kunna verifieras maste det forst formaliseras, vilket vanligen
sker genom att lagga in assert-satser i programkoden, satser som havdar att ett
visst villkor &r uppfyllt. Exempelvis kan kravet pa franvaro av division med 0 i
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Kodexempel 1 formaliseras med en assert-sats assert (3141-i) != 0
omedelbart innan divisionsinstruktionen.

Generiska exekveringsfel som ar vanliga i det aktuella programspraket, exempel-
vis division med 0 i C, brukar verktyg for formell verifiering fanga genom att
lagga in erforderliga assert-satser pa egen hand. Funktionella krav maste daremot
i allmanhet formaliseras av anvandaren sjalv. Detta sker da ofta i form av
kodkontrakt (Meyer, 1997) (Tillmann & Schulte, 2005) som specificerar att en
programfunktion garanterar ett visst villkor pa resultatet givet ett visst (annat)
villkor pa indata. Villkoret pa resultatet som funktionen ska garantera uttrycks
harvid med en assert-sats, medan det funktionen far anta om indata ofta uttrycks
med en assume-sats?, en form av assert-sats som ber verifieringsverktyget att
anta att ett visst villkor ar uppfylit.

Det ar viktigt att komma ihag att formella metoder inte bevisar Gverensstam-
melse med hognivakrav, sa som vi manniskor intuitivt forstar dem, utan bevisar
mot formella specifikationer som i sin tur har en mer eller mindre uppenbar
koppling till hognivakrav. Att omvandla informella, intuitiva och abstrakta
hognivakrav (exempelvis sekretess och integritet) till formella specifikationer ar
en svar konst.

2.2 Resonemang

Formella metoder &r for manga narmast synonymt med resonemang. En korrekt-
hetsutsaga, en utsaga om att ett program uppfyller ett krav, verifieras genom att
utsagan oversétts till en logisk formel som avgérs med hjalp av en teorem-
bevisare.

Verifikationsproblemet &r dessvarre i allmanhet oavgorbart. En teorembevisare
kan inte pa egen hand avgora om ett godtyckligt program uppfyller en (icke-
trivial) egenskap. Inom deduktiv verifiering accepteras oavgorbarhet och resone-
manget forvantas ske med stod av ménsklig intelligens. Eftersom en anvéndare
maste ta del av och engageras i deduktionen anvands oftast speciella logiker, s.k.
programlogiker, som dr tankta att erbjuda programmerare ett naturligt satt att
hérleda assert-satser. En programlogiks slutledningsregler beskriver hur vi kan
harleda nya assert-satser i programkoden utifran programmets struktur och redan
hérledda assert-satser. En slutledningsregel for if-satser skulle t.ex. kunna sdga
att om vi redan har hérlett en assert-sats pa raden ovanfor en if-sats, dvs. via en
serie harledningar har vi fatt ett program med strukturen:

1 Assume sv: anta. Assume-satsen avbryter exekveringen om dess villkor inte ar uppfyllt istallet
for att (som en vanlig assert-sats) kasta en exception. Assume-satser ar ett spraktillagg som
verifieringsverktyg brukar erbjuda for att kodkontrakt och liknande specifikationer ska kunna
uttryckas mer koncist.
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assert <conditionl>

if <condition2> then

kan vi lagga till assert <conditionl>and <condition2> pa forsta
raden inuti if-satsen:

assert <conditionl>
if <condition2> then

assert <conditionl> and <condition2>

under antagandet att villkoren <conditionl> och <condition2> saknar
sidoeffekter. Om vi redan visat att det forra programmet ar giltigt, dvs. dess
assert-satser ar sanna oavsett indata, kan vi sluta oss till att &ven det senare
programmet ar giltigt. Med slutledningsregler i denna stil kan assert-satser
propageras genom programmet, exempelvis fran en inledande assume-sats i en
funktionskropp och ner till en assert-sats for returvarden, for att pa sa satt bevisa
ett kodkontrakt for funktionen.

Formella metoder handlade lange framférallt om deduktiv verifiering. Sedan mer
an ett decennium tillbaka har fokus dock allt mer flyttat till model checking,
vilket gor att deduktiv verifiering inte langre réner samma uppmarksamhet.
Deduktiv verifiering har dock fortsatt att utvecklas och aspekter darifran, sa som
resonemang, har inforlivats och blivit en véasentlig komponent i model checking.

Inom model checking gors verifikationsproblemet avgdrbart genom att anta en
bestamd Gvre grans pa resurserna som programmet (som ska verifieras) kan
forbruka, exempelvis en dvre grans for storleken pé indata eller det maximala
antalet instruktioner (programsteg) som kan folja pa varandra. De Gvre granserna
gor tillstdndsrymden andlig och verifikationsproblemet darmed avgérbart.

Symbolisk exekvering ar formodligen den mest populdra formen av model
checking just nu. Symbolisk exekvering introducerades redan pé 80-talet (King,
1976), men forst under det senaste decenniet har tekniken vackt ett stérre intresse
med en rad ansldende tillampningar. T.ex. anvandes nyligen symbolisk
exekvering som en viktig byggsten i de tre bidrag som vann guld, silver och
brons i DARPA Cyber Grand Challenge?. Symbolisk exekvering anvands
dagligen internt inom Microsoft for att sékerhetstesta exempelvis Windows och

2 https://www.darpa.mil/news-events/2016-08-05a [last 2018-06-15]
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Office (Godefroid, 2015). Dessutom ar symbolisk exekvering numera integrerat
i Microsoft Visual Studio® och i Microsoft Security Risk Detection®.

Grundidén i symbolisk exekvering ar enkel och naturlig. Den symboliska
exekveringen kan ses som en slags emulator som kor programkoden med
symboliska indata som representerar godtyckliga, och dérmed alla, konkreta
varden. Emulatorn utforskar méjliga vagar genom koden genom att grena
emuleringen vid varje villkor (if-then-else) och skapa en emuleringsgren for
vardera villkorsgren. I den forsta grenen antar emuleringen att villkoret &r
uppfyllt (dvs. symboliska indata ar sadana att villkoret ar uppfyllt), i den andra
grenen antar emuleringen tvartom att villkoret inte ar uppfyllt. Nar emulatorn
stoter pa en assert-sats tillfragas en automatisk teorembevisare om negationen av
assert-satsen och de antaganden som lett fram till den aktuella grenen samtidigt
kan vara uppfyllda. Om sa &r fallet genererar teorembevisaren konkreta indata
som leder till det felaktiga tillstandet.

Symbolisk exekvering utgor ett satt att kompilera program till logiska formler.
Aven i andra former av model checking, sdsom symbolisk model checking och
bounded model checking, verifieras att ett program har en viss egenskap
(exempelvis franvaro av division med 0). Detta gors genom att programmet
kompileras till logiska formler som beskriver alla tillstind som programmet kan
hamna i, varpa en teorembevisare anvands for att avgora om logiska formlerna
implicerar egenskapen ifraga, dvs. om egenskapen uppfylls i alla mojliga
programtillstand.

Resonemanget sker helt automatiskt med model checking. Programmeraren ger
verktyget sin programkod och ges svar i form av problematiska indata, det vill
séga indata som leder till att en assert-sats bryts, eller ett besked om att inga
sadana indata existerar. Priset for automatiseringen ar, som tidigare papekats, att
resonemanget antar en bestamd dvre grans pa resurserna som programmet (som
ska verifieras) kan forbruka, sésom en 6vre grans for storleken pé indata.

2.3 Abstraktion

Abstraktion utgdr en annan grundldggande formell metod for att automatisera
kodgranskning. Abstraktion innebdr att ett program exekveras med abstrakta,
forenklade datatyper pa ett satt som gor det mojligt att ur ett litet antal exekver-
ingar sluta sig till hur programmet beter sig i allménhet, fér godtyckliga indata.

Vi illustrerar med en funktion for att berdkna absolutbeloppet av ett heltal:

abs (i: int)

3 https://docs.microsoft.com/en-us/visualstudio/test/intellitest-manual/introduction [last 2018-06-15]
4 https://www.microsoft.com/en-us/security-risk-detection/ [last 2018-06-15]
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if i >>= 0 then return i else return -1 * i

Ség att vi vill forsékra oss om att funktionen alltid returnerar ett icke-negativt
heltal utan att behdva prova varje mojlig indata i. Om vi forenklar programmet
och ersétter datatypen int med en abstrakt datatyp {neg, O, pos}, i vilken neg och
pos representerar negativa respektive positiva heltal,

abs(i: {neg,0,pos})
if i >= 0 then return i else return neg * i

far vi ett sa pass forenklat program att vi utan vidare kan testa alla indata (neg, 0
och pos). Om det forenklade programmet aldrig returnerar neg, kan vi sluta oss
till att det ursprungliga programmet (med godtyckliga heltal som indata) aldrig
returnerar ett negativt heltal.

Slutledningen (fran ett forenklat program till det ursprungliga programmet)
forutsatter att den abstrakta datatypen speglar den konkreta datatypen som
ersatts. FOr abstraktionen ovan betyder det att operationerna * och > pa den
abstrakta datatypen maste spegla * och > pa den konkreta datatypen int:

pos * pos = pos, pos * neg = neg, 0 * pos =0, pos > 0, etc.

Huruvida just dessa definitioner verkligen speglar multiplikation m.m. pa
datatypen int beror forstas pa hur heltalsaritmetik har implementerats i det
aktuella programspraket.>

Abstraktion introducerades som en formell metod med abstrakt interpretering
(Cousot & Cousot, 1997) som idag har hunnit fa ett flertal kommersiella
implementationer. Historiskt har abstrakt interpretering framforallt anvants for
att utveckla sakerhetskritiska, inbaddade system, men under senare ar har
abstrakt interpretering i viss man dven spridit sig till mer konventionell
mjukvaruutveckling hos t.ex. Facebook®. Abstraktion har ocksa med tiden
blivit en del av andra formella metoder, inte minst model checking.

2.4 Begransningar i formella metoder

Formella metoder utlovar bevishart korrekta program, men i det finstilta finns
alltid mer eller mindre Iangtgdende reservationer. Aven inom deduktiv veri-
fiering, den mest ambitidsa formen av formella metoder, maste bevis tas med
viss forsiktighet. For att underlatta verifieringen gors olika antaganden och
forenklingar kring programsemantiken och det omgivande systemet, dven

5 Definitionerna speglar inte konkret multiplikation pa ett korrekt satt i exempelvis programsprak
med heltalsoverflode (integer overflow).
6 http://fbinfer.com/ [last 2018-06-15]
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oriktiga sddana (sasom att datatypen int i C-kod beter sig som matematiska
heltal).

Model checking lamnar garantier med en langtgaende reservation: programmet
ar bevisbart korrekt givet en bestamd 6vre grans pa indata och andra resurser
som programmet forbrukar. Hur programmet beter sig pa exempelvis storre
indata sager verifieringen ingenting om. A andra sidan tenderar model checking
mindre utstrackning an deduktiv verifiering att géra forenklande antaganden
kring programsemantiken och det omgivande systemet.

Abstrakt interpretering ger i teorin bevisbart korrekta program. | praktiken
lamnar verktygen sallan nagra garantier alls. Abstrakt interpretering producerar
en stor mangd falsklarm, dvs. varningar ges trots att programkoden inte inne-
héller nagot fel. For att fa ner mangden falsklarm till en mer acceptabel niva
filtrerar néstan alla verktyg bort larm enligt vissa heuristiker och &ven korrekta
larm riskerar da att fastna i filtren.

Det kan vara latt att gldmma bort att formell verifiering bevisar kodens korrekt-
het relativt en formell specifikation (sasom assert-satser) och inte relativt infor-
mella, intuitiva egenskaper. Verktyg som tillater anvandare att formalisera
egenskaper pa en hogre, mer intuitiv och naturlig abstraktionsniva skalar &n sa
lange inte riktigt till konkret kallkod (Lomuscio, Qu, & Raimondi, 2017).

2.5 Arbetsinsats

Formella metoder &r automatiska i olika grad. Det bor dock understrykas att en
formell metod brukar raknas som automatiserad i den man den formella, mate-
matiska analysen ar automatiserad och anvéndaren sjélv slipper genomféra de
matematiska handgreppen. Att en formell metod ar automatisk ar alltsa i sig
ingen garanti for att den inte kraver atskilligt annat manuellt arbete.

Abstrakt interpretering rdknas som en automatisk metod. Det &r i stort sett bara
att ge kallkoden till analysverktyget och invanta svar, vilket sallan tar lang tid
eftersom abstrakt interpretering inte krdver mycket berékningsresurser, inte ens
for stora méngder kod. Dock genererar abstrakt interpretering rikligt med falsk-
larm, och varje larm maste noggrant undersokas innan det kan avfardas som
falskt.

Aven model checking raknas som en automatisk metod. Programmeraren ger
programkoden till verktyget och far antingen ett problematiskt testfall, det vill
sdga indata som utléser en bugg, eller ett besked om att inga sadana indata
existerar. | praktiken kraver dock model checking en hel del extra program-
mering for att tillampas. Berakningskostnaden véxer sa snabbt med storleken
pa programkoden att denna oftast maste brytas ned i mindre, mer hanterbara
programenheter som sedan verifieras var for sig s som inom enhetstestning.
Idealt sammanfaller denna nedbrytning med den nedbrytning i mindre enheter
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(funktioner, klasser, etc.) som &nda sker som del av systemutvecklingen. Med
massiv berdkningskapacitet verkar model checking i vissa fall &ven kunna
analysera stdrre programkod, som i fallet med Microsofts rutinméssiga analys
av kéllkod i ett dedikerat berékningskluster (Godefroid, 2015).

Deduktiv verifiering, slutligen, rdknas som en semi-automatisk metod eftersom
deduktionen behover guidas av en anvandare.

Deduktiv verifiering och &ven model checking (men inte abstrakt interpretering)
anvands inte bara for att fanga generiska exekveringsfel, sasom minnesfel i C-
program. Dessa tekniker kan dven verifiera programspecifika funktionella krav,
vilket da kan kréava en del arbete for att formalisera specifikationerna. Medan
verktygen pa egen hand fangar generiska exekveringsfel, behdver anvandaren i
allménhet presentera funktionella krav for verktyget med t.ex. assert-satser.
Funktionella krav som &r allméngiltiga for program i ett visst ramverk, t.ex. krav
som Windows stéller pa drivrutiner, kan dock finnas fordefinierade i verktyg som
ar specialiserade for just det ramverket (se exempelvis Microsoft Static Driver
Verifier’).

2.6 Statisk analys

Formella metoder kan ses som en form av statisk analys. Andra, mer lattviktiga
former av statisk analys stravar inte efter bevisbart korrekt kod, vilket som vi sett
néstan alltid i en eller annan form &r den bakomliggande agendan i formella
metoder, utan producerar istéllet varningar utifran en mer ytlig syntaxkontroll. |
den vanligaste formen av lattviktig statisk analys, efterlevnadskontroll, kontrol-
leras att koden efterlever en rekommenderad kodningspraxis, exempelvis
MISRA C.

Kontamineringsanalys &r en annan form av lattviktig statisk analys som under
senare ar blivit popular inom bredare kretsar. Sprak som Perl och Ruby har
inbyggt stod for kontamineringsanalys medan andra sprak som C, Java och
Python har verktyg som stodjer kontamineringsanalys. Analysen sparar data-
flodet i programkod for att bedéma om kanslig indata (exempelvis ett I6senord)
kan lacka ut i publik utdata (s& som ett oskyddat minne). Om detta &r fallet
varnas anvandaren for ett potentiellt konfidentialitetsbrott. Omvant kan data-
flodet spéras for att bedoma om publik, opélitlig indata kan korrumpera data vars

7 https://docs.microsoft.com/en-us/windows-hardware/drivers/devtest/static-driver-verifier [last 2018-
06-15]
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riktighet ska skyddas. | dessa fall varnas anvéndaren for ett potentiellt riktighets-
brott. Kontamineringsanalysen foljer endast vissa typiska former av explicit
dataflode och missar darmed mer subtila, implicita informationsflodené.

Ett antal valspridda kommersiella produkter (exempelvis CodeSonar®, Coverity°
och MathWorks Verification and Validation'!) erbjuder anvandaren en integrerad
verktygslada med olika slags statiska kodanalyser. Ett och samma verktyg kan
presentera formella metoder tillsammans med lattviktig statisk analys under den
gemensamma beteckningen statisk analys.

8 Kontamineringsanalysen foljer endast explicita datafloden av formen public bit =
secret_bit + 1,dardenhemliga secret bit flédar till den publika public bit.
Analysen ignorerar implicita floden av formen 1f secret bit then public bit = 1
else public bit = 0,ddr secret bit flodartill public bit implicit via
kontrollflodet.

% https://www.grammatech.com/products/codesonar [last 2018-06-15]

10 https://www.synopsys.com/software-integrity/security-testing/static-analysis-sast.html [last 2018-
06-15]

1 https://se.mathworks.com/help/sltest/verification-validation-and-test.ntml [last 2018-06-15]
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3 Metod

Studien inneholl foljande steg:

1. Definiera verifieringsproblem i form av mjukvara, sakerhetsmal och
sékerhetsrelevanta egenskaper att verifiera.

2. ldentifiera verktyg som kan anvéndas for att verifiera sékerhetsrelevanta
egenskaper med hjélp av formella metoder.

3. Anvand identifierade verktyg for att verifiera sékerhetsrelevanta
egenskaper med hjélp av formella metoder.

4. Sammanstall erfarenheter fran anvandningen av verktygen.

Merparten av arbetet 1ag i steg 3, da anvandningen av identifierade verktyg
utgjorde den huvudsakliga informationsinsamling som Iag till grund for de
erfarenheter och den diskussion som utgor studiens resultat.

3.1 Definiera verifieringsproblem

Det forsta steget var att vélja ett testobjekt i form av en mjukvara som utgjorde
en representativ, sékerhetsrelaterad funktion i ett tdnkt IT-system inom Forsvars-
makten. Av sekretesskal undveks system som anvénds i skarp drift inom
Forsvarsmakten. Istallet valdes att studera fritt tillgdngliga mjukvaror med dppen
kallkod.

For det valda testobjektet stalldes nagra relevanta sakerhetsmal upp, som sedan
succesivt brots ned till verifierbara sakerhetsegenskaper.

3.2 ldentifiera verktyg

Urvalet av verktyg byggde pa projektgruppens befintliga kunskap, kompletterad
med sékningar pa internet. Urvalskriterier stalldes upp for att vélja ut verktyg
som var praktiskt anvandbara i situationer som liknar faktiska utvecklingsprojekt.

Forutom att ldmpa sig for att verifiera identifierade sékerhetsegenskaper stalldes
foljande krav pa de verktyg som skulle anvandas i studien:

1. Verktyget ska nyttja formella metoder enligt definitionerna i kapitel 2.

2. Verktyget ska vara tillgangligt for anvandning, exempelvis genom att
det ar fritt tillgangligt eller att det gar att fa en utvarderingslicens.

3. Verktyget ska vara moget, med innebdrden att det ska finnas
dokumentation och att verktyget ar stabilt vid anvandning.

16



FOI-R--4642--SE

4. Verktyget ska underga fortlopande utveckling med ett aktivt
anvandarforum eller mojlighet att erhalla support.

3.3 Anvand identifierade verktyg

Verktygen som identifierades i steg tva installerades och applicerade pa test-
objektet. Under arbetets gang noterades positiva och negativa erfarenheter av
verktygen.

3.4 Sammanstall erfarenheter

Utifran ovanstaende steg sammanstélldes de erfarenheter som samlats in under
anvandandet av verktygen och som var relevanta for studiens fragestallningar.
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4 Verifieringsproblem

OpenVPN och mbed TLS pekades ut av Forsvarsmakten som ett relevant test-
objekt. Mjukvarorna ar skrivna i programspraket C och har ett gott rykte vad
géller sékerhet.

De valda mjukvarorna, OpenVPN 2.4.3 och mbed TLS 2.5.1, implementerar
tillsammans funktioner for virtuella privata natverk (eng. virtual private network,
VPN), dar OpenVPN star for vergripande VPN-funktionalitet och mbed TLS
star for kryptografiska funktioner.

For att begrdnsa komplexiteten i mjukvaran avgrénsades testobjektet till VPN-
tunnlar som nyttjar kryptosviten ECDHE-ECDSA-AES128-GCM-SHA256.
Detta innebar att dvriga kryptosviter deaktiverades.

Motiveringen till valet av OpenVVPN och mbed TLS &r att dessa tillsammans
utgor en sakerhetskomponent vars funktion passar i manga av Forsvarsmaktens
IT-system. Bada mjukvarorna ger intryck av att halla god kodkvalitet vid en
oversiktlig genomgang. Vissa delar av implementationen i mbed TLS har aven
verifierats med formella metoder (Ye, o.a., 2017) (TrustInSoft, u.a.)*?.

De specifika versioner av mjukvarorna som har anvants i studien valdes da dessa
var de senaste tillgangliga vid projektets start.

4.1 Sakerhetsmal

Utifran mjukvarans funktion identifierades nagra fa tekniska sakerhetsmal som
huvudsakligen bygger pa funktioner som har implementerats i mjukvaran. Valet
av sakerhetsmal ar inte heller kritiskt, men bor ha en tydlig koppling till typiska
sakerhetsmal i Forsvarsmaktens IT-system. | denna studie &r sakerhetsmalen
endast till for att ge konkreta uppgifter i det verifieringsarbete dar verktygen
anvands och behdver darmed inte vara heltackande. Sakerhetsmalen som valdes
utgor endast en liten delméngd av alla sakerhetsmal som vore aktuella om en
komplett granskning av mjukvaran skulle goras.

Efter val av sakerhetsmal skaffades en 6vergripande forstaelse for design och
implementation av mjukvaran utifran de valda sakerhetsmalen. Detta utférdes i
form av genomgangar av kallkoden, dar framst kod som implementerar eller
berdrs av sakerhetsmalen undersoktes.

Slutligen brots sakerhetsmalen ner till sakerhetsegenskaper i kéllkoden. Saker-
hetsegenskaperna utgor konkreta och avgransade malsattningar for en specifik

2 mbed TLS hette tidigare PolarSSL. TrustInSoft verifierade en version som slapptes innan
namnbytet.
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funktion eller del av kallkoden. Sékerhetsegenskaper kan exempelvis vara att en
minnesyta skrivs dver, att en korrekt berdkning utfors eller att ett korrekt beslut
tas.

4.1.1 Sakerhetsmal 1 — Radering av nycklar

Systemet ska aktivt radera icke-publika kryptonycklar och data som anvands for
att derivera icke-publika kryptonycklar nar dessa inte langre behgvs.

| sakerhetsmalet ingar bade utférande av raderingen och beslut att radering ska
utforas. Data som avses &r nyckelmassa samt data som kan nyttjas for att
forenkla aterskapandet av hela nycklar eller delar av nycklar. Raderingen ska
vara aktiv, vilket betyder att raderingen ska ske genom dverskrivning av de
minnespositioner dar nycklar eller data har lagrats. Att deallokera minne, radera
pekare eller liknande &r inte en aktiv radering och dérfor inte en godtagbar
metod.

4.1.2 Sakerhetsmal 2 — Kodkvalitet

Implementationen ska inte innehalla farliga kodkonstruktioner eller vanliga
programmeringsfel.

Séakerhetsmalet utgor ett allméant kodkvalitetsmal for att sakerstélla en god
lagstaniva pa kallkodens kvalitet. Malet specificerar inte explicita regler men
lampliga regeluppsattningar aterfinns i exempelvis MISRA C:2012 (MISRA,
2012) och SEI CERT C Coding Standard (SEI CERT, 2016).

4.2 Sakerhetsegenskaper

| detta avsnitt beskrivs en partiell nedbrytning av siakerhetsmalen till konkreta
sékerhetsegenskaper som kan anvéndas vid verifiering av kallkoden.

De tva sakerhetsmal som beskrivs ovan har olika karaktar. Det forsta sakerhets-
malet ar relativt konkret och ber6r férhoppningsvis bara en avgransad del av
kéllkoden. Det andra malet ar betydligt mer abstrakt och beror kallkoden som
helhet.

Detta avsnitt avser inte att pavisa en komplett nedbrytning till sékerhets-
egenskaper. Ett sadant arbete ar omfattande och kraver mer tid for att tillse att
viktiga egenskaper inte forbises. | den hér studien har nedbrytningen férenklats
och koncentrerats pa att bryta ut ett fatal sakerhetsegenskaper i syfte att ha
realistiska exempel pa egenskaper att testa.
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4.2.1 Egenskaper for sakerhetsmal 1

Sakerhetsmal 1 innebdr att icke-publika nycklar ska raderas nar dessa ej langre
behovs. Detta mal berér manga delar av kallkoden da mjukvaran anvander
kryptonycklar for flera olika algoritmer vid ett antal olika tillfallen i funktions-
kedjan. For att hitta alla stallen i kallkoden som paverkar radering och dess
utforande maste sékerhetsegenskaper definieras for:

1. Allt minne dar icke-publika nycklar lagras.

2. Allt minne dar delar av nycklar och mellanresultat lagras vid anvandning
och berékning av icke-publika nycklar.

3. Alla punkter dar savél explicita som implicita beslut om radering tas.

Sékerhetsegenskaperna ar inte entydigt definierade enbart utifran sakerhetsmalet,
utan &r aven beroende pa design och implementation av mjukvaran. For att
identifiera sdkerhetsegenskaperna har darfor hansyn tagits till mjukvarans
uppbyggnad och hantering av nyckeldata.

Da det inte ar aktuellt med en komplett verifiering i denna studie har nedbryt-
ningen till sékerhetsegenskaper begransats till att gélla radering av de AES-
nycklar som anvands for kryptering av trafik i VPN-tunneln. Figur 1 visar en
delmangd av nedbrytningen till sakerhetsegenskaper, med fokus pa AES-
nycklarna.

Nér det géller att identifiera de stéllen i kdllkoden som berérs av sékerhetsegen-
skaperna &r vissa lattare att identifiera &n andra. Exempelvis ar det i regel ganska
rattframt att identifiera var en nyckel lagras mellan anvéndningar, medan det &r
betydligt mer komplext att identifiera alla stallen dar tempordr data hanteras i
form av mellanresultat i berdkningar.

Sikerhetsmal

Mellan-
noder

Sakerhets- Program- Tunnel- Utgangen Nyckel- Tempordr __ Tempordr
egenskaper avslut stdngning nyckel minne data 1 data N

Figur 1. Partiell nedbrytning av sékerhetsmal 1 till egenskaper.
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Figur 1 visar hur nedbrytningen av sakerhetsmal bygger upp ett trad dar 16ven
utgor sakerhetsegenskaperna. For att na fullstandig verifieringstackning behover
varje sakerhetsmal sannolikt brytas ner till ett stort antal sakerhetsegenskaper,
som var och en kréver olika verifieringsmetoder dér formella metoder kan utgéra
en delméngd.

Foljande lista tar upp nagra sakerhetsegenskaper som har identifierats for saker-
hetsmalet, avgransat till att enbart galla AES-nycklar, inklusive referenser till
relevanta funktioner i kallkoden.

e Raderingsbeslut vid sténgning av VPN-tunnel
tunnel_point_to_point (openvpn/src/openvpn/openvpn.c:61)
close_instance (openvpn/src/openvpn/init.c:4182)

e Raderingsbeslut fér utgangna nycklar
tls_multi_process (openvpn/src/openvpn/ssl.c:3124)
lame_duck_must_die (openvpn/src/openvpn/ssl.c:1215)

e Radering av nyckelminne
tls_session_free (openvpn/src/openvpn/ssl.c:1127)
key state_ free (openvpn/src/openvpn/ssl.c:970)
key state ssl_free (openvpn/src/openvpn/ssl_mbedtls.c:1004)
mbedtls_cipher_free (openvpn/src/openvpn/cipher.c:138)
mbedtls_ssl_free (mbedtls/library/ssl_tls.c:7341)
mbedtls_zeroize (mbedtls/library/cipher.c:66)

e Raderingsbeslut vid programavslut som féljd av felhantering
Denna egenskap &r utspridd i koden da felhantering utférs pa manga
stallen i mjukvaran.

e Radering av temporéar data som kan anvandas for att terskapa
nyckeldata.
Denna egenskap saknar tydlig kodreferens da egenskapen &r spridd i
kallkoden. For denna egenskap kan det vara fordelaktigt med
verktygsstod for att identifiera vilka variabler och minnesytor som
berdrs av nyckeldata.

Verifiering av den hér typen av konkreta sakerhetsmal kan underlattas avsevart
om sakerhetsmalen har spérats genom design och implementation ner till saker-
hetsegenskaperna, exempelvis genom annotering i dokumentation och kéllkod.

4.2.2 Egenskaper for sakerhetsmal 2

Sakerhetsmal 2, som beror generell kodkvalitet, kan brytas ner efter kallkodens
struktur, men det blir snabbt otympligt da det kan leda till att manga likvérdiga

21



FOI-R--4642--SE

sékerhetsegenskaper tas fram for olika stycken av kéllkod. For detta sdkerhets-
mal ar det lampligare att basera sakerhetsegenskaperna pa programsprakets
egenskaper och de vanligt forekommande fel som gors i spraket.

For att sakerstalla att kédnd kunskap om farliga konstruktioner och vanliga
programmeringsfel hanteras inom sékerhetsmalet viljs sakerhetsegenskaperna
utifran publicerade regler for saker programmering. For att halla antalet saker-
hetsegenskaper pa en rimlig niva i denna studie valdes en liten delmangd ut
bland de regler som ingar i SEI CERT C Coding Standard (SEI CERT, 2016). De
regler som valdes &r:

e ARR30-C — Skapa inte felaktiga pekare eller index till arrayer.

e EXP33-C - Lés inte oinitierat minne.

e MEMS30-C — Anvand inte deallokerat minne.

e MEMS31-C — Frigor dynamiskt allokerat minne som inte langre behdvs.

e STR31-C — Garantera att null-tecken far plats i strangar.
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5 Verktyg och erfarenheter

| detta kapitel introduceras och motiveras valet av de verktyg som inkluderades i
studien samt erfarenheter fran anvandningen av dessa.

5.1 Urval och motivering

Urvalet av verktyg foljer de kriterier som beskrivs i avsnitt 3.2. Samman-
fattningsvis ar dessa kriterier att verktygen ska vara andamalsenliga, nyttja
formella metoder, vara tillgangliga for anvandning samt vara stabila och underga
fortlopande utveckling. Det ska &ven finnas mojlighet till support eller finnas ett
aktivt anvandarforum.

Eftersom verktygen ska vara tillgangliga for anvandning samt vara méjliga att fa
tag pa, har i forsta hand fritt tillgangliga verktyg med 6ppen kallkod valts ut. Alla
verktyg bygger pa nagon form av formell metod eller kombination av formella
metoder enligt beskrivningen i kapitel 2. De formella metoder som studien har
fokuserat pa ar abstrakt interpretering, deduktiv verifiering och model checking.

Nér det galler model checking finns det en rik flora av verktyg. CBMC och
KLEE valdes da de &r tva av de ledande verktygen. For deduktiv verifiering och
abstrakt interpretering valdes Frama-C med motiveringen att det &r ett etablerat
verktyg som delvis var bekant sedan tidigare.

CodeSonar, som ar ett kommersiellt verktyg, valdes da det ar ett val etablerat
verktyg med relativt manga anvandare. CodeSonar har dven funktionalitet for att
testa ett programs kodkvalitet, nagot som passar bra in pa sakerhetsmal 2.
Eftersom det ar ett kommersiellt verktyg sa uppfyller det endast delvis
tillganglighetskriteriet, dock var det mojligt att testa verktyget genom en 30-
dagars utvarderingslicens.

Samtliga verktyg som valdes &r etablerade, undergar fortlépande utveckling och
har mojlighet till support.

5.2 Installation

Samtliga verktyg har installerats och korts pa en Linux-maskin med OpenSuSE
Tumbleweed, en Linux-distribution som snabbt tillhandahéller nya versioner av
de mjukvaror som ingdr i distributionen. Detta har inneburit en del problem for
de verktyg som ar 6ppen kallkod, det vill saga Frama-C, CBMC och KLEE, da
det fanns olika direkta eller indirekta beroenden mot &ldre versioner av olika
mjukvaror som inte langre fanns tillgdngliga i den anvénda Linux-distributionen.
De éldre versioner som kravdes av mjukvarorna var i regel s pass gamla att de
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redan utgatt ur samtliga Linux-distributioner, varfor valet av Linux-distribution
inte var avgorande.

De éldre versionerna av aktuell mjukvara var bitvis svarinstallerade och kravde
goda kunskaper i Linux for att fa pa plats, nagot som kan ge problem vid
installation i en produktionsmiljo. Detta kan bli speciellt patagligt om Linux-
miljon ska héllas uppdaterad, nagot som ofta ar énskvart vid kontinuerlig
utveckling.

Installationsprocessen for CodeSonar var valdokumenterad och problemfri.

En ytterligare notering vid tidig provkdérning av CBMC och CodeSonar var att
dessa inte forstod den nya datatypen _Float128, vilket hindrade analys av mjuk-
vara som anvande funktioner fran systemets standardbibliotek. Datatypen ar
relativt ny i standarden for C++ och inférdes nyligen i den utvecklingsmiljo for
C/C++ som anvénds i flertalet Linux-distributioner, det vill séga kompilatorn
GCC och biblioteket glibc.

Problemet med _Float128 gick att kringga med direktiv till kompilatorn, &ven om
det innebdr en viss risk att vissa fel i kallkoden inte upptacks. | de aktuella
mjukvarorna anvénds dock inte _Float128, varfor det torde vara riskfritt i dessa
fall. Nyare versioner av verktygen kommer rimligtvis att atgarda detta problem.

5.3 Frama-C

Frama-C? star for “Framework for Modular Analysis of C code” — ramverk for
modulér analys av C-kod.

Det finns flera insticksmoduler till verktyget som mdjliggor olika former av
analys, bade statiska analysmetoder (i form av abstrakt interpretering och
deduktiv verifiering) och dynamiska analysmetoder. Frama-C ar utvecklat av
franska CEA™ och INRA?®. Det &r baserat pa 6ppen kéllkod och stods av en
community som har utvecklat flertalet tredjepartsmoduler (Kirchner, Kosmatov,
Prevosto, Signoles, & Yakobowski, 2015). De moduler som anvandes i studien
var Weakest Precondition (WP) som utfor deduktiv verifiering och Evolved
Value Analysis (EVA) som utfor abstrakt interpretering.

ANSI/ISO C Specification Language (ACSL) &r det sprak som anvands for att
skriva formella specifikationer i form av kodkontrakt och annotationer till
Frama-C. ACSL-annotationer anvands for att uttrycka funktionella egenskaper i
kallkoden. I kodkontrakten specificeras vad funktionen kraver av anropande
funktion, sa kallade forvillkor, och vad den garanterar for resultat, sa kallade

'3 https://frama-c.com/ [last 2017-12-28] )
14 Commissariat a I'Energie Atomique et aux Energies Alternatives
15 Institut national de recherche en informatique et en automatique
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eftervillkor. Frama-C anvénder teorembevisare for att framstélla bevis for att
kodkontrakten galler och for att framstélla motbevis om kontrakten inte uppfylls.

Frama-C kan skapa varningar for exekveringsfel (exempelvis otillaten minnes-
hantering) om detta aktiveras i verktyget. Varningarna kan hanteras genom att
korrigera koden eller genom att skriva kodkontrakt for att indikera for Frama-C
att detta inte kan intraffa. Mer om denna funktion gar att lasa i avsnitt 5.3.3.

5.3.1 Minst begransande forvillkor

Minst begransande forvillkor (eng. weakest precondition, WP) &r en teknik for
deduktiv verifiering som &r baserad pa arbete av Hoare, Floyd och Dijkstra
(Kirchner, Kosmatov, Prevosto, Signoles, & Yakobowski, 2015) och som
anvands i insticksmodulen WP. Modulen méjliggér formell verifiering av att
implementation stdammer mot den formella specifikationen som har skrivits i
spraket ACSL.

WP-modulen innehaller tva olika minnesmodeller, Hoare och Typed (Baudin,
Bobot, Correnson, & Dargaye, 2016), dar Typed véljs om inget annat anges.
Hoare-modellen &r begransad, men lamplig da pekare inte ar explicit tilldelade?S.
Typed-modellen &r Iamplig vid anvandning av deklarerade pekare. Ytterligare
minnesmodeller ar under framtagning till verktyget. De olika modellerna maste
valjas beroende pa fall, da det finns risk att verktyget inte kan producera nagot
bevis om en oldamplig modell anvands. | dessa fall maste modellen bytas eller sa
maste koden skrivas om for att passa till modellen.

WP-modulen behdver viss hjélp for att kunna verifiera ett kodkontrakt for en
funktion. Bland annat krévs det speciella annotationer for alla loopar inuti
funktionen. De annotationer som kravs for en loop &r:

e Loop invariant — indikerar oféranderliga egenskaper i en loop som géller
béade innan och efter varje iteration.

e Loop assign — indikerar vid starten av varje iteration vilka variabler som
har forandrats i de iterationer som redan har korts.

e Loop variant — anvénds for att bevisa att loopen avslutas. Den pekar ut
en heltalsvariabel som minskar vid varje loop-iteration och som ar
begransad till positiva heltal.

Resultatet av analysen i Frama-C visas grafiskt i anvandargranssnittet genom
fargade ikoner. Tabell 1 innehaller de méjliga ikonerna for bevistillstand for
kodkontrakt och annotationer.

16 Den har ingen representation av minnesutrymmet heap, vilket leder till att vissa typer av
pekaranvandning inte alltid gar att tolka.
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Tabell 1. Oversikt dver ikoner for bevistillstand.

O Inget forsok att bevisa egenskapen har gjorts.
(%) Egenskapen har inte validerats.

] Egenskapen &r giltig men har beroenden.

(&) Egenskapen och alla dess beroenden &r giltiga.

5.3.2 Vérdeanalys

Vérdeanalys (”Evolved value analysis” i Frama-C) (Buhler, Cuog, &
Yakobowski, 2016) ar en insticksmodul baserad pa abstrakt interpretering
(Kirchner, Kosmatov, Prevosto, Signoles, & Yakobowski, 2015). Vérdeanalys
kan anvéndas for att hitta exekveringsfel samt som ett sétt att granska och forsta
kod genom att i verktyget studera vad olika variabler kan anta for vérden.
Vérdeanalys gar dven att kombinera med modulen WP for deduktiv verifiering
av funktioner.

Insticksmodulen berdknar automatiskt mojliga varden for alla variabler i
programmet som testas. Nar det finns flera olika exekveringsvégar sa utforskar
abstrakt interpretering varje mojlig vag.

Forutom att inventera vad variabler antar for varden sa kan vardeanalys aven
detektera exekveringsfel. Nar den foljer exekveringsvagarna under analys s kan
verktyget detektera exempelvis division med noll och ogiltiga pekaranrop.
Frama-C hdvdar att de kan hitta alla exekveringsfel med sin metod. Eftersom
verktyget anvander vardeanalys kan verktyget dock aven hitta falskt positiva
exekveringsfel.

Det finns en instéllning for att 6ka precisionen i analysen av exekveringsfel,
vilket ger ett minskat antal falskt positiva resultat. Installningen gor att
programmet djupare analyserar loopar och villkorssatser, vilket dock leder till
Okad analystid.

5.3.3 Annotationsgeneratorn RTE

Frama-C inkluderar en insticksmodul for generering av annotationer for vanliga
exekveringsfel samt kontroll av kodkontraktens forvillkor och eftervillkor.
Insticksmodulen &r menad att anvéndas som extrafunktion tillsammans med
andra moduler, sdsom minst begransande forvillkor (WP) och vérdeanalys. RTE
utfor sjalv ingen vardeanalys och kan darfor inte detektera alla forekomster av
exekveringsfel.

Foljande typer av exekveringsfel kan detekteras med annotationer fran RTE-
modulen (Herrmann & Signoles, 2017):
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e otillaten minnesanvandning

e division med noll

e odefinierade skiftoperationer

e oinitierade variabler och hédngande pekare till lokala variabler
e odefinierade pekarjamforelser

e integer overflow

e sidoeffekter i uttryck

o otillaten funktionspekaraccess.

5.3.4 Skérning

Modulen for skarning (eng. slicing) returnerar ett program som &r en delméngd
av det program som analyseras. Detta kan vara en anvandbar funktion vid
felsdkning for att lattare hitta felkallor.

Delméngden baseras pa ett skarningskriterium (Weiser, 1981). Extraherade
programsatser och predikat formar en skiva (eng. slice).

Ett skarningskriterium definieras som C = (x,V) dar x ar en sats i programmet
och V ér en delméngd av variablerna i programmet. Skivan kommer att inkludera
alla satser som paverkar variablerna i V vid satsen x (Harman & Hierons, 2001).

Insticksmodulen anvénder resultatet fran vardeanalysmodulen tillsammans med
berakningar av olika funktionsberoenden. Den stddjer skéarningskriterier for att
kunna gora kodobservationer eller for att kunna utfora olika bevis.

5.3.5 Anvandning av Frama-C

Vi har valt att fokusera anvandningen av Frama-C pa WP-modulen, som anvan-
der tekniken minst begransande forvillkor. Den mojliggor deduktiv verifiering pa
ett satt som l&mpar sig for att verifiera radering av nyckelminnet. Radering av
nyckelminnet &r en av de sékerhetsegenskaper som har identifierats for
sakerhetsmal 1 i avsnitt 4.1.1. Det &r mojligt att skarningsmodulen skulle kunna
anvandas for att gora en kontamineringsanalys for att hitta hur nyckeln
propageras i koden, men detta har inte testats.

//Function under test
static void mbedtls zeroize(void *v, size t n) {

volatile unsigned char *p = (unsigned char*)v;
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while (n--){
*pt+ = 0;

Figur 2. Funktionen mbedtls_zeroize() som ska testas.

/*@
requires n > 0;
requires \valid(v+(0..n-1));
assigns v[0..n-1];
ensures \forall integer qg;
0 <= g <= n-1 ==> v[q] == (unsigned char)O0;
*/
static void mbedtls zeroize (unsigned char *v, size t n) {
volatile unsigned char *p = (unsigned char*)v;

/@

loop invariant 0 <= n <= \at(n, Pre);

loop invariant p == v+ (\at(n,Pre)-n);

loop invariant \forall integer 7j;

0 <= j < (\at(n, Pre)-n) ==> v[j] == (unsigned char)O0;

loop assigns n, p, vI[0..\at(n, Pre)-n-1];

loop variant n;
*/

while (n--) {
*pt+ = 0;

Figur 3. Funktionen mbedtls_zeroize() med kodkontrakt och loop-annotationer skrivna i
ACSL (omgivna av /*@ och */). Kodkontraktet anges ovanfor funktionsdefinitionen och
loop-annotationerna anges ovanfor while-loopen.

Av de funktioner som ber6r denna sakerhetsegenskap véljer vi att titta narmare
pa mbedtls_zeroize() som visas i figur 2. Funktionen skriver 6ver de minnes-
positioner som pekas ut av inparametrarna och Frama-C anvénds for att verifiera
att raderingen utfors korrekt av funktionen. Det vi vill bevisa ar kodkontraktet i
figur 3. Kontraktet innebdr, givet att v ar en giltig pekare och n ett positivt heltal,
att funktionen skriver n nollor i minnet med start i position v. Om funktionen
anropas med pekaren till en nyckellagring och nyckelns storlek som indata, vet vi
darmed att nyckeln kommer att raderas som resultat av funktionsanropet (det vill
séga att det skrivs nollor i minnet dar nyckeln fanns).
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Da WP-modulens interna minnesmodell bygger pa statiska typdeklarationer stods
inte void-pekare (void *) sarskilt bra. Darfor har vi modifierat funktionen
mbedtls_zeroize() sa att variabeln v far typen unsigned char * istéllet for void *.
Funktionellt sett ar koden oférandrad, samtidigt som WP-modulen far den
information den behdver. Ut6ver detta vill vi ocksa papeka att WP-modulen
ignorerar nyckelordet volatile, vilket i vissa fall kan ha betydelse for resultatets
giltighet.

Verktyget rapporterar att funktionen uppfyller sitt kodkontrakt, och vi sluter oss
till att funktionen kommer att gora det som forvantas av den for alla mgjliga
giltiga indata.

Arbetsgang

Vidare foljer en beskrivning av de annotationer som behdvs i exemplet och dven
av arbetsgangen. Till att borja med har kodkontrakt skrivits for funktionen. De
olika raderna i kodkontraktet i figur 3 handlar om programtillstandet innan
respektive efter funktionen har exekverats. Kodkontraktet for inparametrarna
beskriver giltiga varden for dessa vid funktionsanropet:

requires n>0;
requires \valid(v+(0..n-1));

I vart fall, dar vi endast verifierar en funktion, kommer verktyget att anta att de
tva annotationerna ar uppfyllda. Nar storre programkod verifieras kan man dven
bevisa att de géller &ven vid anrop till funktionen, genom att verktyget resonerar
om den anropande funktionens beteende. Indatakontraktet innebdr i detta fall att
n>0 och att minnet pa adresserna v ... (v+n-1) &r giltigt.

Nésta rad i kodkontraktet anger vad funktionen forvantas garantera vid avslut:

ensures \forall integer g; 0<=g<=n-1 ==> v[g]==(unsigned
char)0;

I vart fall sager ensures-annotationen att minnet forvantas innehalla vardet 0 fran
och med adress v till och med adress v+n-1.

Vi har dven en assigns-annotation som anger att minnet fran och med adress v
och n bytes framat tilldelas av funktionen.

assigns v[0..n-1];

Vidare behdver WP hjalp med while-loopen och for den specificeras féljande
annotationer:

loop invariant 0 <= n <= \at(n, Pre);

loop invariant p == v+ (\at(n, Pre)-n);
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loop invariant \forall integer j; 0 <= j < (\at(n,
Pre)-n) ==> v[]j] == (unsigned char)O0;

loop assigns n, p, v[0..\at(n, Pre)-n-1];
loop variant nj;

Dessa annotationer beskriver i princip det loopen gor, eftersom verktyget annars
har svart att rakna ut det sjalv. \at(n,Pre) ar det varde n har nar funktionen
anropas. Den forsta invarianten anger att n kommer att ta varden mellan 0 och
\at(n,Pre). Den andra invarianten anger att, vid varje iteration, sa ar p lika med
v+(\at(n,Pre)-n). Observera att n minskar for varje iteration samtidigt som
adressen som p pekar pa 6kar. Den tredje invarianten anger att det for varje
iteration géller att skrivna positioner i v &r noll.

Loop assigns-annotationen anger vilka variabler som paverkas i loopen. | detta
fall paverkas n, p och alla positioner i v som skrivits fram till och med denna
iteration.

Loop-varianten &r, som tidigare beskrivits, ett heltal som minskar vid varje loop-
iteration och som &r begréansad till positiva heltal. | detta fall ar n ett sddant
heltal.

For att kora verktyget anvandes féljande kommando som innebér att verktyget
dppnar sitt anvandargranssnitt och kors med insticksmodulen WP pa filen aes.c:

frama-c-gui -wp -wp-rte aes.c

Filen aes.c innehaller funktionen mbedtls_zeroise() vilket ar funktionen som ska
testas. Argumentet -wp-rte innebdr att RTE-modulen anvénds for att automatiskt
skapa annotationer for att fanga vanliga exekveringsfel.

5.3.6 Erfarenheter
Under arbetet med Frama-C har nagra observationer gjorts:

e Det kan behdvas en hel del kodkontrakt och annotationer for att bevisa
aven relativt enkla funktioner, speciellt nar det galler funktioner som
innehaller loopar och pekare.

e Kodkontrakten behover korrekt beskriva funktionen for att Frama-C ska
anse att funktionen uppfyller kodkontraktet. Det gar inte att bevisa
annoteringar i kodkontrakten en och en, vilket hade varit enklare da det
hade underlattat felsokning. Sma fel i en enda annotation gor att inget
visas som uppfyllt.

e Det var inte enkelt att borja anvanda Frama-C, da det ar komplicerat att
forsta vad verktyget gor och hur det tolkar kodkontrakt och annoteringar.
Det finns viss dokumentation och online-hjalp, men det kravs anda
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ganska mycket arbete att soka upp information. Det finns bildspel fran
presentationer med en del exempel, men det verkar saknas enkla kom-
igang-exempel och handledningar.

e Den officiella kanalen for hjalp fran skaparna av Frama-C &r via
internetformumet Stack Overflow!’. Under arbetet undersoktes mojlig-
heten att dar fa hjalp med ett problem som hade uppstatt. Inom tva dagar
postades kod som l6ste det aktuella problemet.

o Verktyget utvecklas aktivt och har ett bra anvandargréanssnitt. Det finns
flera insticksmoduler som kan kombineras eller anvéndas var for sig och
det erbjuds pa sa satt ett brett anvandningsomrade.

5.4 CBMC

CBMC*® (a Bounded Model Checker for ANSI-C and C++ programs) ar som
dess namn anger en bounded model checker fér C/C++. CBMC &r 6ppen kallkod
och relativt vélspritt, bland annat finns verktyget som standard i Linux-distri-
butionerna Debian, Ubuntu och Fedora. Verktyget introducerades 2004 och
utvecklas kontinuerligt. Verktyget presterar alltjamt jamforbart med nyare och
ofta mindre stabila forskningsprototyper. CBMC vann exempelvis 2014 ars
Software Verification Competition?®.

| detta avsnitt visar vi hur CBMC kan verifiera krav pa funktionalitet och
sekretess.

5.4.1 Verifiering av radering med CBMC

Vi vill verifiera att raderingsfunktionerna som har identifierats i avsnitt 4.2.1 &r
funktionellt korrekta. Vi illustrerar liksom i avsnitt 5.3.5 med mbedtls_zeroize():

//Function under test

static void mbedtls_zeroize(void *v, size t n) {
volatile unsigned char *p = (unsigned char¥*)v;
while (n--)

*p++ = B

¥

Figur 4. Funktionen mbedtls_zeroize() som ska verifieras.

17 https://stackoverflow.com/tags/frama-c/ [last 2018-07-05]
18 https://www.cprover.org/cbmc/ [last 2018-06-15]
19 https://www.cs.ox.ac.uk/news/725-full.html [last 2018-06-15]
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Syftet med funktionen ar att skriva éver minnet med nollor fran adress v till
adress v+n-1. Vi kan fanga syftet med ett generellt test som anropar
mbedtls_zeroize() med en godtycklig adress v och en godtyckligt langd n och
sedan kontrollerar att det ar nollor pa relevanta adresser:

//Test of mbedtls zeroize()

static void test mbedtls zeroize() {
// Create arbitrary context for calling
// function-under-test

// Create an arbitrary buffer
unsigned char vI[SIZE];

// Create an arbitrary cut-off point within buffer
size t n;

// ... which is valid

__CPROVER assume (n < SIZE);

__CPROVER assume (n >= 0);

// Call function-under-test
mbedtls zeroize (v, n);

// Check that function-under-test has
// intended zeroizing effect
assert (isZero(v, n));

}

Figur 5. Generellt test av mbedtls_zeroize().

Ber vi CBMC analysera testet test_ mbedtls_zeroize() far vi beskedet i figur 6. Vi
far veta att testet omvandlas till en satslogisk formel ("propositional reduction”)
som beskriver alla mojliga indata som bryter mot assert-satsen sist i testet.
Formeln skickas till en satslogisk teorembevisare ("MiniSAT”) som ridknar ut att
formeln inte &r satisfierbar ("UNSATISFIABLE”), vilket betyder att assert-
satsen ar uppfylld oavsett minnesbuffertens initiala tillstdind ("VERIFICATION
SUCCESSFUL”).
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Running propositional reduction
Post-processing

bolving with MiniSAT 2.2.1 with simplifier
B6132 variables, 94021 clauses

BAT checker: instance is UNSATISFIABLE
untime decision procedure: ©.258s

* Results:
test_mbedtls_zeroize.assertion.1l] assertion isZero(v, n): SUCCESS

** @ of 1 failed (1 iteration)
ERIFICATION SUCCESSFUL

Figur 6. Verifikationsresultat.

Vi kan konstatera att funktionen som genomfor testet, test_ mbedtls_zeroize(), ar
mer omfattande &n funktionen som analyseras, vilket forstas ar avskrackande. A
andra sidan bestar den extra koden av rattfram programkod av ungefar samma
slag som inom enhetstestning, som ju ocksa har kritiserats just for att leda till
alltfor omfattande testkod.

En variant av sédkerhetsegenskapen for nyckelradering kan vara att inte definiera
ett specifikt dverskrivningsvérde utan att istallet definiera att 6verskriven data
inte ska ga att aterskapa. | ett sddant fall blir egenskapen som ska verifieras att de
identifierade raderingsfunktionerna inte lacker kansliga data, varken explicit eller
implicit via s.k. covert channels. Vi illustrerar med mbedtls_cipher_free():

SJstatic void mbedtls cipher free(mbedtls cipher context t *ctx)

{
if (ctx == NULL)
return;

if (ctx->cipher_ctx)
mbedtls cipher free(ctx->cipher ctx);

mbedtls zeroize(ctx, sizeof(mbedtls cipher context t));

Figur 7. Funktionen mbedtls_cipher_free() som ska verifieras
Syftet med mbedtls_cipher_free() ar aterigen att aktivt radera minne, vilket i
detta fall gors genom anropet till mbedtls_zeroize().

Den variant av sakerhetsegenskapen som beskrivs ovan innebér dock ett mer
abstrakt mal, namligen att forstora skyddsvarda data sa att en angripare som
rakar fa tillgang till minnet inte kan aterskapa dessa data, det vill saga tillstandet i
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minnet (efter avslut) far inte avsloja den kénsliga data som sparades i adressen
ctx. En funktion klassas som sekretessbevarande om dess observerbara effekt inte
beror pa valet av hemlig indata (Goguen & Meseguer, 1984). Vi uttrycker denna
variant av sakerhetsegenskapen med ett generellt test som kontrollerar att minnet
efter avslut alltid innehaller samma sak, oberoende av indata, se figur 8. Det
generella testet anropar mbedtls_cipher_free() med tva godtyckliga kansliga
indata, tva cipher_context:s, och kontrollerar sedan att den observerbara effekten,
minnesinnehallet efter avslut, ar densamma i bagge fallen.
=/ *
Check that any two cipher_context:s leave indistinguishable memmory
after mbedtls_cipher_free()
—viid test_weak_mbedtls_cipher_free()

{

//Create two arbitrary contexts for calling function-under-test

//Create an arbitrary cipher_context ctxl in memory memoryl
mbedtls_cipher_context_t *ctxl = construct_mbedtls_cipher_context(memoryl);
//Create an arbitrary cipher_context ctx2 in memory memory2
mbedtls cipher context t *ctx2 = construct_mbedtls_cipher_context(memory2);

//Call function-under-test on both contexts

//Call mbedtls cipher_free on the first cipher_context
mbedtls_cipher_free(ctxl);
//Call mbedtls cipher_free on the second cipher_context
mbedtls_cipher_free(ctx2);

//Check that the observable effect is the same

//Check that memoryl and memory2 are industinguishable
assert(equals(memoryl, memory2));

Figur 8. Generellt test av mbedtls_cipher_free().

Ber vi CBMC analysera testet test_ mbedtls_cipher_free() far vi beskedet att
verifikationen misslyckas! Ber vi s verktyget om motexempel finner vi att
langden pa det hemliga cipher_context syns i minnet efter avslut.

Lat oss anta att det identifierade informationslackaget inte spelar nagon roll, dvs.
att var sakerhetsegenskap var for stark. Vi vill tillata att en viss specifik aspekt
hos hemlig data réjs, ndmligen langden, men inget annat. Vi uttrycker denna
svagare sakerhetsegenskap med ett generellt test som kontrollerar att all kdnslig
indata av samma langd har samma observerbara effekt, se figur 9. Det generella
testet anropar nu mbedtls_cipher_free() med tva godtyckliga kansliga indata av
samma langd och kontrollerar sedan att den observerbara effekten, minnet efter
avslut, ar densamma i bagge fallen.
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_/*
Check that cipher_context:s of equal length (depth) leave indistinguishable memmory
after mbedtls_cipher_free(ctx)
b |

-lvoid test_weak_mbedtls_cipher_free()

{

//Create two arbitrary contexts for calling function-under-test

//Create an arbitrary cipher_context ctxl in memory memoryl
mbedtls cipher_context_t *ctxl = construct_mbedtls_cipher_context(memoryl);
//Create an arbitrary cipher_context ctx2 in memory memory2
mbedtls_cipher_context_t *ctx2 = construct_mbedtls_cipher_context(memory2);

//Consider only cipher_contexts of equal length (nesting depth)
//Abort if cipher contexts are of different length
__CPROVER_assume(len(ctx1l) == len(ctx2);

//Call function-under-test on both contexts
//Call mbedtls_cipher_free on the first cipher_context
mbedtls_cipher_free(ctxl);

//Call mbedtls_cipher_free on the second cipher_context
mbedtls_cipher_free(ctx2);

//Check that the observable effect is the same

//Check that memoryl and memory2 are industinguishable
assert(equals(memoryl, memory2));

Figur 9. Svagare generellt test av mbedtls_cipher_free().

Vi ber ater CBMC att analysera testkoden, test_ weak_mbedtls_cipher_free(),
varvid verifieringen denna gang lyckas.

5.4.2 Erfarenheter

Verifiering med model checking beskrivs ofta som bara en knapptryckning bort.
I vart fall krdvde dock CBMC mer &n bara en knapptryckning. Framforallt gick
det &t tid till att bryta ned krav till tester pa enskilda funktioner. Vi kan ocksa
konstatera att testkoden ovan & mer omfattande &n funktionen som analyserades.

I en annan mening var CBMC dock sa enkelt som utlovat. All matematisk logik
ar automatiserad och gémd for anvandaren. Funktionella krav fangas med test-
kod i C och feedback fran verktyget utgors av konkreta testdata, exempelvis i
form av specifik indata som pavisar fel i den testade koden.
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5.5 KLEE

KLEE? ar ett valspritt verktyg som har spelat en viktig roll i det senaste
decenniets rendssans for symbolisk exekvering. Verktyget har vunnit flera
akademiska utmarkelser (bl.a. ACM Computer and Communications Security
Test of Time Award) och refereras till flitigt (6ver 1700 referenser). Verktyget ar
Oppen kéllkod och anvénds i viss utstrackning som ramverk for att implementera
olika former av symbolisk exekvering.

5.5.1 Anvéandning av KLEE

Verktyg for model checking anvands alla pa liknande satt. Anvandningen av
KLEE och CBMC skiljer sig i stort sett at endast i friga om hur symboliska
indata definieras, det vill sdga hur anvandaren anger rymden av mojlig indata
som ska genomsokas. | CBMC ér initiala varden pa oinitierade variabler
symboliska och darmed obestdmda. | KLEE behdver anvandaren explicit
deklarera en variabel som symbolisk med en sarskild programinstruktion. Vi
illustrerar med test_mbedtls_zeroize() (fran avsnitt 5.4.1) som testar att
mbedtls_zeroize(void *v, size_t n) verkligen skriver 6ver minnet med nollor fran
och med adress v och n bytes fram, se figur 10. Vi har lagt till tva
klee_make_symbolic-instruktioner, i évrigt &r testkoden densamma som for
CBMC.

Ber vi KLEE analysera testkoden for alla méjliga tillstand i minnesbufferten far
vi aterigen beskedet att assert-satserna alltid ar uppfyllda oavsett minnesbuf-
fertens initiala tillstand.

5.5.2 Erfarenheter

Vi kan notera att berdkningen gick avsevart mycket snabbare &n med CBMC,
vilket &r i linje med teorin for model checking. | dvrigt skilde sig inte anvéand-
ningen av KLEE och CBMC &t namnvart. Trots att verktygen anvander helt olika
slags model checking kunde analysen fran avsnitt 5.4.1 genomforas nastan pa
samma sétt med KLEE som med CBMC.

static void test mbedtls zeroize() {
// Create arbitrary context for calling
// function-under-test

// Create a buffer
unsigned char vI[SIZE];

20 https://klee.github.io/ [last 2018-06-15]
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// ... and make it arbitrary
klee make symbolic(v, SIZE, "v");

//Create a cut-off point within buffer
size t n;

// ... and make it arbitrary
klee make symbolic(&n, sizeof(n), "n");
// ... but valid

klee assume(n < SIZE);
klee assume(n >= 0);

//Call function-under-test
mbedtls zeroize (v, n);

// Check that function-under-test has intended
// zeroizing effect
assert (isZero (v, n));

}

Figur 10. Generellt test av mbedtls_zeroize() anpassat fér KLEE.

5.6 CodeSonar

CodeSonar?! fran GrammaTech &r ett kommersiellt verktyg for statisk analys av
bade kéllkod och binarkod. CodeSonar stodjer kéllkodsanalys i spraken C, C++
och Java.

Verktyget stodjer analys enligt ett antal fordefinierade regler med méjlighet att
skriva egna analysregler. Reglerna som finns implementerade i CodeSonar
kommer bland annat fran féljande uppsattningar:

e Motor Industry Software Reliability Association (MISRA) C?
e SEI CERT? C Coding Standard, C++ Coding Standard

e Defence Information Systems Agency (DISA) Security Technical
Implementation Guides (STIG)?*

e Common Weakness Enumeration (CWE)?>.

21 https://www.grammatech.com/products/codesonar [last 2017-12-11]

22 https://www.misra.org.uk/ [last 2017-12-11]

23 https://wiki.sei.cmu.edu/confluence/display/seccode/SEI+CERT+Coding+Standards [last
2017-12-11]

24 https://iase.disa.mil/stigs/Pages/index.aspx [last 2017-12-11]

25 https://cwe.mitre.org/ [last 2017 12 11]
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Information om vilka tekniker och metoder som verktyget anvander sig av &r inte
publikt tillganglig, annat an pa en mycket évergripande niva. P& GrammaTechs
webbsidor?® om CodeSonar beskrivs att verktyget bland annat anvander symbo-
lisk exekvering for att utforska vagar genom programmet och relationer mellan
variabler i programmet. CodeSonar stddjer dven kontamineringsanalys dar
variabler som kan innehélla data fran externa kallor markeras och kan foljas
genom kéllkoden.

5.6.1 Anvandning av CodeSonar

CodeSonars centralpunkt ar en hub dar analysresultat samlas i en databas och
presenteras via ett webbgranssnitt. Analyserna initieras av exempelvis utvecklare
eller byggserver och startas genom att mjukvaran byggs via CodeSonars
analysverktyg. Analysverktyget startas med kommandot codesonar analyze:

codesonar analyze <namn> <hubadress> <byggkommando>
For analys av mbed TLS kan kommandot exempelvis bli:
codesonar analyze mbedtls cshub.foi.se:7340 make

Detta kommando anvander det ordinarie byggsystemet, genom kommandot
make, for att genomfora en likvardig byggprocess dar CodeSonar fangar upp den
kod som byggs och skapar en modell av denna i en intern representation. Den
interna representationen anvands sedan i analysen, dér ett antal regler undersoks
enligt forvalda filter. Analysen kan distribueras Gver ett analysmoln, dar manga
datorer i samma nétverk kan samverka for en snabbare analys av koden.

I webbgranssnittet gar det exempelvis att se aktuella varningar, hur varningarna
har forandrats mellan analystillfallen, komplexitetsmatt samt visualiseringar av
koden. For varningarna ges en annoterad kodvy med expanderade funktions-
anrop, dar varningen visas tillsammans med indata och beslutsvégar (villkors-
satser) som leder till det konkreta fall som varningen géller.

5.6.2 Regler

Sékerhetsmal 2 (se avsnitt 4.1.2) har varit fokus vid anvandning av CodeSonar.
For att matcha de valda sakerhetsegenskaperna, i form av regler fran SEI CERT
C Coding Standard, har passande filter valts ut i CodeSonar. Sparningen fran
regeluppsattningarna till filter aterfinns i 6verskadlig form i dokumentationen
som foljer med CodeSonar.

26 https://www.grammatech.com/products/source-code-analysis [last 2017-12-11]
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Tabell 2 visar de utvalda filtren i CodeSonar samt hur manga varningar som ges
for respektive filter nar de kors pa den kombinerade kallkoden fér OpenVPN och
mbed TLS, totalt omfattande drygt 100 000 rader kallkod.

Tabell 2. Regler, filter och antal varningar vid analys av OpenVPN och mbed TLS.
Beskrivning av de olika reglerna finns i avsnitt 4.2.2.

Regel Filter Antal varningar
ARR30-C Buffer overrun 35

EXP33-C Unitialized variable 6

MEM30-C Use after free 2

MEM31-C Leak 7

STR31-C No space for null 5

terminator
Totalt 55

CodeSonar kategoriserar varningarna samt rankar dem utifran en poang som sétts
i forhallande till hur allvarlig varningen ar enligt verktyget. Leak-varningarna
tillhor kategorin tillforlitlighet (eng. reliability) och rankas i detta fall hdgst.
Ovriga varningar aterfinns i kategorin sikerhet (eng. security).

Efter att varningarna har presenterats i webbgranssnittet aterstar ett manuellt
arbete med att ga igenom dessa for att se vilka som ar sant positiva och kan
behdva atgardas. Det manuella arbetet utgar fran de specifika varningarna och
den aktuella koden, vilket krdver en kompetent programmerare.

Av de 55 varningarna har den manuella genomgangen endast visat pa sju
garanterat falskt positiva resultat. Ovriga varningar har, med varierande
sannolikhet, ansetts vara sanna positiva resultat. Atta av varningarna pekar pa
potentiella buggar som kan paverka funktionaliteten.

5.6.3 Erfarenheter av CodeSonar

Overlag har CodeSonar varit smidigt att anvanda och verktyget ger intryck av att
vara moget, med bra dokumentation och smidig hantering saval vid installation
som vid anvéandning. For testobjektet har integrationen med byggsystemet varit
smidig och gjort analysprocessen i princip helt smartfri.

Det enda problem som vi stotte pa i analysen var att CodeSonar inte stodde den
nya flyttalstypen _Float128 som anvénds i vissa biblioteksfunktioner, dock gick
detta problem relativt latt att kringga. Nar detta skrivs har en ny version av
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CodeSonar slappts som troligtvis har stod for datatypen, vilket i sa fall 16ser
problemet.

Varningarna presenteras pa ett 6verskadligt satt som ar latt att félja genom
kéllkoden. Da varningarna i flera fall galler komplexa beroenden eller skeenden i
mjukvaran upplever vi att det krdvs en erfaren och kompetent programmerare for
att forsta vissa av varningarnas bakomliggande orsaker till fullo.

En nackdel med CodeSonar i denna rapports kontext ar bristen pa information
om de metoder som verktyget anvander internt. Det vore 6nskvart att fa mer
information om vilka principer som ligger bakom analyserna for att kunna
utvardera verktygets styrka och i vilken utstrackning som analyserna hittar de
kategorier av programmeringsfel som soks.
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6 Diskussion

Korrekt mjukvara avseende bade funktionalitet och sakerhet ar avgérande
eftersom den kan paverka exempelvis personsékerhet eller skyddsvard
information. Verifiering av mjukvara ar ett komplext problem, dar manga olika
metoder och verktyg maste samverka for att na en hog tilltro till att mjukvaran ar
korrekt. Verifiering innebér att saval specifikation som implementation
undersoks pa djupet.

Denna studie har undersokt anvandbarhet och funktion hos verktyg som
anvander formella metoder for verifiering av mjukvara skriven i programspraket
C. Inom mjukvaruomradet anvands termen formella metoder for att beteckna en
bred kategori av matematiska tekniker som i sina olika former kan anvandas for
att producera olika typer av utsagor géllande kéllkodens funktion eller dverens-
staimmelse med en specifikation.

Arbetet i studien har centrerats kring att verifiera nagra utvalda séakerhetsegen-
skaper, det vill saga enskilda aspekter av IT-sakerhetsfunktioner, baserat pa tva
sakerhetsmal pa hog niva. Det har inte funnits nagon intention att genomfora en
komplett verifiering, utan dessa sékerhetsegenskaper har anvénts for att ha
konkreta och relevanta exempel att underséka med de verktyg som har
utvérderats i studien.

Nér de utsagor som verktygen producerar handlar om éverensstdimmelse med en
specifikation utgor utsagorna ett slags bevis pa att koden uppfyller specifi-
kationen. Specifikationen beskriver en viss programfunktion givet ett visst
(annat) villkor pa indata. D& bevisen endast ar giltiga inom de antaganden och
forutsattningar som ges av specifikation och verktyg, ar det nédvandigt att forsta
dessa avgransningar for att kunna forsta bevisens styrka. | vissa fall kan det vara
svart att genomskada alla antaganden och forutséttningar da de ar implicita,
exempelvis i form av val av verktyg eller instéllningar i verktyget.

Formella metoder har stor spannvidd i fraga om bevisformaga, vilket naturligt
avspeglas i styrkan hos de resultat som produceras av verktygen. Bland de
verktyg som har utvérderats i denna studie syns dven en koppling mellan
utsagornas styrka och hur komplicerat det &r att anvénda verktygen. | ena &nden
av skalan aterfinns CodeSonar, ett verktyg som kombinerar formella och icke-
formella analysmetoder. Verktyget ger dock inte nagra garantier for varningarnas
riktighet. | studien har verktyget upplevts vara latt och snabbt att anvanda &ven
pa stérre kodmangder. | andra dnden finns Frama-C med modulen ”minst
begransande forvillkor”, som ger garantier for att givna kodkontrakt uppfylls.
Denna modul kréver dock god kunskap och en relativt omfattande arbetsinsats
for varje funktion och aspekt som ska bevisas.

En parameter som paverkar valet av verktyg och som har visat sig vara viktig
under studien ar mojligheten att kunna fa support. Vid anvandningen av
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Frama-C:s modul for minst begransande forvillkor visade sig tillgangen till
support vara avgorande for att kunna skriva korrekta kodkontrakt och
annotationer for att fa fram ett bevis. Sannolikt kommer behovet av support att
minska med storre erfarenhet, men risken ar anda stor att vissa kodkonstruktioner
kraver komplexa kodkontrakt som ar svara att skriva. | fallet med Frama-C
understryks behovet av support ytterligare av att alla kontrakt och annotationer
maste vara uppfyllda for att verktyget ska producera ett bevis. Vardet av en
supportfunktion eller ett aktivt anvandarforum &r darmed stort.

Bland de formella metoder som inte har behandlats i denna studie finns ett antal
olika tekniker som verkar kunna uppfylla nagra av studiens specifika
verifieringsmal. Ett exempel ar kontamineringsanalys som kan ge information
om hur data som &r skyddsvard eller skadlig propagerar genom mjukvaran. En
val genomfdrd och komplett kontamineringsanalys ger en storre tilltro till att alla
relevanta delar av kallkoden, dvs. dar potentiellt skyddsvard eller skadlig data
hanteras, har identifierats.

Formella metoder ar i dagslaget inte nagon praktisk totallosning for att ersatta
traditionell programvarutestning och kommer sannolikt inte heller att vara det
inom Gverskadlig tid. Detta eftersom det idag inte ar praktiskt mojligt att formellt
bevisa funktionaliteten hos ett helt program férutom i mycket enkla fall. Istéllet
ar metoderna ett komplement till traditionella verifieringstekniker, som
exempelvis kodgranskning, enhetstester, integrationstester, fuzz-tester och
penetrationstester. Tillsammans kan teknikerna ge en hég grad av tackning i
verifieringsarbetet och darmed ge hdg tilltro till mjukvaran.

Med formell verifiering Gverlats en hel del av fortroendeskapandet till verktygen
som tar fram bevisen for att koden 6verensstammer med specifikationen. For att
kunna ha hag tilltro till bevisen kravs darmed validering av saval specifikationer
som verktyg. Specifikationerna (exempelvis i form av kodkontrakt) maste
dverensstimma med den tankta funktionen i mjukvaran och verktygen maste
utfora bevisforingen korrekt. Anvandningen av formella metoder flyttar ddrmed
en del av arbetet fran verifiering av kallkoden till exempelvis validering av
verktygen. Med en genomtankt strategi for inforande av verktygsstod i
utvecklings- och granskningsarbetet kan kostnaden fordelas dver de mjuk-
varuprojekt dar verktygen anvénds.

Verktygen och deras installningar har stor inverkan pa analysresultatet,
exempelvis genom att analyser tas med eller inte, som i fallet med analysfilter i
CodeSonar, eller genom att bevisformagan paverkas, som i valet av minnes-
modell i Frama-C. Det ar sdledes mycket viktigt att forsta verktygen och de
begransningar de for med sig for att kunna bedéma resultatens varde i det
sammanlagda verifieringsarbetet.

En insikt under studien har varit att alla verktyg for formella metoder inte
nodvandigtvis lampar sig for verifiering av befintlig kod. Exempelvis saknas

42



FOI-R--4642--SE

det ofta tillrdckligt detaljerad dokumentation om det testade systemet for att
kunna skapa tillforlitliga kodkontrakt. De verktyg som ligger narmare kallkoden,
exempelvis med behov av annotationer och kodkontrakt, for med sig ett storre
behov av att kéllkoden &r skriven pa lampligt satt. Till exempel finns kodkon-
struktioner som kan vara svara att bevisa med verktyg som anvénder formella
metoder, trots att en utvecklare relativt enkelt kan forsta koden och skriva om
den till en form som ar latt att bevisa. Om verktygsstddet tas in under program-
meringsfasen kan kallkoden utformas och anpassas sa att verktygen blir latta att
anvénda.

Ett ytterligare problem nér befintlig ké&llkod verifieras &r att det kravs god
forstaelse for kodens uppbyggnad for att kunna genomfora en effektiv och
viltackande verifiering. Aven om kallkoden som har anvints i studien 6verlag
gav intryck av att vara valskriven sa var den inte designad med verifierbarhet
som huvudmal. Dessutom fanns det endast begransad dokumentation, vilket
gjorde att koden delvis var svargenomtranglig. Nedbrytning i sakerhetsegen-
skaper och sparning av vad som faktiskt verifieras skulle underlattas avsevért om
arkitektur och kallkod togs fram med sparbarhet och verifieringsarbete i atanke.
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7 Resultat och slutsatser

Det &r viktigt att forsta de begransningar som finns med formella metoder. En del
i mognandet vad géller att anvanda formella metoder under utveckling &r att
forsta dessa begransningar. Med kunskap och erfarenhet kanske den viktigaste
insikten handlar om vad som &r l[&mpligt att verifiera med formella metoder och
vad som inte & mojligt eller [ampligt att verifiera.

Anvandning av formella metoder ar fortroendehéjande — tilltron till mjukvarans
korrekthet 6kar — men ger i allménhet inte absoluta bevis. Nar de &r som bést kan
formella metoder ge ett valdigt starkt fortroende for det som bevisas, men det ar
sallan genomforbart att producera ett absolut bevis. Bevisen bygger alltid pa
nagon form av antaganden som begransar bevisens varde, dar dessa antaganden
kan aterfinnas i sdval specifikationer som verktyg.

Det finns darfor ett behov av att validera saval kedjan fran krav till specifika-
tioner som de verktyg som anvands. Specifikationer i form av kodkontrakt som
staller krav pa funktionen kan baseras pa felaktiga antaganden eller felaktig
tolkning av den hogre niva av kravstallning p& programmet som finns. Aven
verktygen som anvands for att tillampa formella metoder behover valideras.
Detta for att sékerstalla att verktygen har korrekt funktion och darmed 6kar
tilltron till systemet.

Verifiering av att en funktion motsvarar det som har kravstallts maste alltid
utforas for att sakerstalla efterfragad funktionalitet. Formella metoder som kraver
specifikationer i form av kodkontrakt underlattar verifieringen av implemen-
tationen av funktionen jamfort med att granska koden eftersom kodkontraktet
erbjuder en tydligare beskrivning som gor det enklare att hitta felaktiga
antaganden. Genom att anvénda verktyg for formella metoder kan funktionen
sedan automatiskt verifieras mot specifikationen.

Som alltid &r alltsd kunskap, strukturerat arbete och planering viktiga inslag i
verifieringsarbetet, &ven nar formella metoder anvands for att ta fram bevis for
en mjukvaras korrekthet eller for att hitta fel i koden. Med Iamplig metodik och
kunnig personal menar vi att anvandning av verktyg for formella metoder ger ett
mervérde vid verifiering av sakerhetskritisk mjukvara, speciellt ndr metoderna
anvands redan under programmeringsfasen.

7.1 Rekommendationer

Studien har visat att formella metoder i manga fall ar praktiskt anvandbara, bade
avseende bevisformaga och arbetsinsats. Lattviktiga verktyg, som exempelvis
CodeSonar, &r sa lattanvanda att de ar lampliga att direkt integrera i det vanliga
arbetsflodet for utvecklare och bor darmed alltid anvandas. Den typen av verktyg
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ger forvisso inga garantier for kodens kvalitet, men de gor att utvecklarna kan
flytta sitt fokus fran undvikande av enkla fel till svarare problem.

Mer tungviktiga verktyg for formella metoder &r svara att anvanda vid grans-
kning, om koden inte har skrivits specifikt for att kunna verifieras med sadana
verktyg. En béttre 16sning &r att anvénda verktygen redan under program-
meringsfasen i utvecklingen, for att pa sa satt direkt kunna skriva koden pa
lampligt sétt. Dessutom ger det mojlighet att iterativt anpassa koden efter
verktygen sa att maximal bevisbarhet kan nas pa ett effektivt satt.

Ett satt att introducera formella metoder i utvecklingsprocessen vore att initialt
endast applicera dem pa avgransade delar av systemet for att fa en mattlig
kodmangd att beakta under inlarningsfasen. Né&r erfarenhet av att anvanda
metoderna och verktygen har byggts upp gar det att utoka omfattningen till en
storre del av kéllkoden.

7.2 Sammanfattning av resultat

| tabellerna nedan kopplas studiens resultat till fragorna i avsnitt 1.1.

Finns det verktyg som kan anvandas for att verifiera (delar av)
sakerhetsmalen i studien?

Sékerhetsmal 1, radering av nyckelminnet | CBMC, KLEE, Frama-C
Sakerhetsmal 2, kodkvalitet CodeSonar

Kommentar: Svaren i tabellen ovan visar endast denna studies urval och
beskriver inte verktygens hela potential.

Det ar mycket viktigt att forsta verktygen och de begransningar som de for
med sig for att kunna bedéma verktygens resultats varde i det sammanlagda
verifieringsarbetet.

Formella metoder bor inte appliceras pa befintlig kod, utan bor istallet redan
nar systemet utvecklas. Undantaget &r CodeSonar, som kan anvandas som en
del av granskningsarbetet.
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Vilken bevistyp ger verktygen? Dvs. ger verktyget bevis for korrekthet
eller bevis for forekomst av en typ av fel?

CBMC

Producerar bevis for funktioners korrekthet mot
specifikation. Kan bevisa forekomst eller avsaknad av
vissa typer av fel.

KLEE

Producerar bevis for funktioners korrekthet mot
specifikation. Kan bevisa forekomst eller avsaknad av
vissa typer av fel.

Frama-C

Producerar bevis for funktioners korrekthet mot
specifikation. Kan bevisa forekomst eller avsaknad av
vissa typer av fel.

CodeSonar

Pekar ut forekomst av vissa typer av fel. Kan ej pavisa
avsaknad av fel.

Det saknas information om de formella metoder som
verktyget anvander internt.

och support?

Vilken ar mognadsgraden hos verktygen med avseende pa installation

CBMC e Komplicerad installationsprocess
e Har ej testat support

KLEE e Komplicerad installationsprocess.
e Har ej testat support.

Frama-C e Komplicerad installationsprocess.
e God anvandarhandledning.
e Bra supportforum.

CodeSonar e Valfungerande installationsprocess

e God anvandarhandledning

e Brasupport
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Hur komplext &r det att anvanda verktygen? Vilken kompetens kravs
for att anvanda verktygen?

CBMC Alla tre verktygen kraver kunskap och forstaelse for

KLEE formella metoder for att kunna anvéndas. Det krévs dven
en relativt omfattande arbetsinsats for varje funktion och

Frama-C aspekt som ska bevisas.

CodeSonar Resultat med en knapptryckning. Kréver ingen djupare

kunskap om formella metoder. Dock kravs kvalificerad
kodgranskning for bedémning av varningar.
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