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Sammanfattning

Internet of Things (1oT), eller sakernas internet, ar ett begrepp som anvénds for
att beskriva att allt fler foremal utrustas med majligheten att anslutas till internet
och andra nétverk. Myndigheten for samhéllsskydd och beredskap (MSB) har
efterfragat en framtidsstudie om 10T med sarskilt fokus pa industriella
informations- och styrsystem (ICS).

I studien identifieras paverkansfaktorer som grund for att skapa explorativa
(utforskande) framtidsscenarier for loT-utvecklingen. En ambition ar att kunna se
bortom sakernas internet, med fragor som: Gar det att se en utveckling dar l1oT
inte kommer att dominera pa det sétt som ofta forespeglas? Gar det att se en
utveckling dar pendeln stannar av eller till och med slar tillbaka? Vilka ar de
faktorer som styr utvecklingen av 10T?

Arbetet har resulterat i en bruttolista med paverkansfaktorer inom omradena
politik, ekonomi, socialt liv, teknik, juridik och milj6. Under arbetet har ocksa
tva vasentligt olika framtidsbilder utkristalliserats. Dels en *silo-framtid” dar
kommunikationen mellan olika enheter &r strikt avtalsreglerad och framforallt
sker inom en organisation. Dels en ”mesh-framtid” dér i princip alla enheter kan
kommunicera fritt med varandra. Silo-framtiden kan ses som representativ for
den industriella utvecklingen medan mesh-framtiden snarast representerar
vardagens IoT pa individniva.

En viktig slutsats nar det géller 10T pa ICS-omradet ar att riskerna kan komma att
Oka, men att introduktionen av smarta produkter kommer att konfronteras av de
an sa lange starkare incitamenten att bevara affarsmassig integritet, undvika
oftrutsedda kostnader och att skydda tredje part.

Nyckelord: Internet of Things, framtid, scenarier, paverkansfaktorer, ICS.
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Summary

The Internet of Things (10T) is a concept used to describe how ever more objects
are being equipped with the ability to be connected to the Internet and other
networks. The Swedish Civil Contingencies Agency, MSB, has requested a
futures study of loT, with a specific focus on industrial information and control
systems (ICS).

The study identifies influence factors as a basis for creating scenarios on the
future development of 10T. The ambition is to be able to see beyond the Internet
of Things, through such questions as: Is it possible to discern a path of
development where loT will fail to be as dominant as has been so often
predicted? Is it possible to see a pathway where the pendulum stops, and even
swings back? What are the factors that govern the development of 10T?

The work has resulted in a gross list of influence factors within the areas of
politics and policy, economics, social life, technology, law, and environment. As
the study proceeded, two essentially different pictures of the future became
prominent. One is a “silo future”, where the communication between various
units is strictly procedural and primarily occurs within an organisation. The other
is a “mesh future”, where in principle any unit may communicate freely with any
other. The former can be seen as representative of the industrial development
path, whereas the latter more resembles today’s IoT at the individual level.

An important conclusion regarding 10T in the area of ICS is that the risks
associated with it may increase, while the incentives for introducing smart
products will have to keep thrashing it out against the — so far — even stronger
incentives to maintain commercial integrity, avoid unforeseen costs, and protect
third parties.

Keywords: Internet of Things, future, scenarios, influence factors, ICS.
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Forfattarnas férord

Under 2016 hélls en serie méten mellan MSB och FOI i syfte att diskutera
framtidsutvecklingen inom Internet of Things. Tidigt togs ett beslut att gora en
skriftlig sammanstallning av bakgrundsmaterial savél som diskussionstradar som
underlag till fortsatta studier. Nar underlaget val var pa plats framstod emellertid
innehallet som sa pass sjalvstandigt och viktigt att det nu, pa uppdrag av MSB,
ges ut i form av denna FOI-rapport. Trots att utgivningsaret &r 2018 innebéar den
relativt langa tillblivelseprocessen att framstallningen bygger pa handelser och
kéllor fran 2016 eller tidigare.
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1 Inledning

Internet of Things (10T), eller sakernas internet, ar ett begrepp som anvénds for
att beskriva att allt fler foremal, bade for privat och industriellt bruk, utrustas
med mojligheten att anslutas till internet och andra natverk. Myndigheten for
samhallsskydd och beredskap (MSB) har efterfragat en framtidsstudie om
utvecklingen av 10T med sarskilt fokus pa industriella informations- och
styrsystem (ICS).

Exempel pa fragor som MSB vill ha belysta ar: Gar det att se en utveckling dar
loT inte kommer att dominera pa det sétt som ofta forespeglas? Gar det att se en
utveckling dar pendeln stannar av eller till och med slar tillbaka? Vilka &r de
faktorer som styr utvecklingen av 10T? Ar det samma faktorer nu som i
framtiden?

I denna studie tas en grund fram for fortsatt analys av 10T som foreteelse inom i
forsta hand ICS-omradet. Utgangspunkten &r 10T i vid beméarkelse och de
skillnader i tekniker och trender som finns mellan olika samhéallsdomaner, i
forsta hand individen, samhallet och industrin.

Studien har utforts av Totalforsvarets forskningsinstitut (FOI) inom ramen for
NCS3t.

1.1 Syfte och mal

Studiens dvergripande syfte &r att vara ett stod for fortsatt analys av 0T inom
ICS-omradet, men dven inom IT. Utgangspunkten ar darfor 10T i vid bemarkelse.
| forlangningen ska studien bidra till att starka det strategiska arbetet inom NCS3
genom att anta ett langre tidsperspektiv &n vad som normalt goérs, samt tka
forutsattningarna att fanga upp trender som ligger utanfor den géngse diskursen
om framtiden for loT.

Malet &r att identifiera paverkansfaktorer som grund for att skapa explorativa
(utforskande) scenarier med avseende pa utvecklingen inom 10T i allménhet och
inom ICS-omradet i synnerhet. En ambition ar att kunna se bortom sakernas
internet, det vill sdga bortom vad som avses med IoT i uttryck som “’IoT 4r redan
hér”, ”Framtiden stavas 10T”, etc. Med andra ord — genom att underséka
begreppets granser vill vi skapa en tydligare bild av vad som ar méjligt och vad
som paverkar mojligheterna.

1 NCS3: Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet. NCS3 ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet
om cybersakerhetsaspekter inom industriella informations- och styrsystem. Centrumet ar ett
samarbete mellan FOI och MSB.
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1.2 Malgrupp

Studien vander sig i forsta hand till personer som arbetar med ICS- och loT-
relaterade fragor samt personer med anknytning till MSB:s program for 6kad
sakerhet inom ICS, inklusive NCS3. Studien bor ocksa kunna vara intressant for
personer med ett allmant intresse av kris- och riskhantering och samhallets
beroende av tekniska system.

1.3 Upplagg

| kapitel 2 presenteras vald metod och arbetsgang. | kapitel 3 presenteras
exempel pa hur 10T anvénds och definieras i olika sammanhang. | kapitel 4
identifieras paverkansfaktorer, det vill saga faktorer som kan antas har inflytande
pa utvecklingen av loT. Faktorerna analyseras dven med avseende pa dmsesidiga
beroenden och drivkrafter. | kapitel 5 sammanfattas bilden i nagra framtidsbilder
som har utkristalliserats under arbetets gang. | kapitel 6 fors en avslutande
diskussion samt foreslas ett antal fragor att ta med i det fortsatta arbetet.

10
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2 Metod

2.1 Om metodvalet

Nér det galler framtidsstudier finns huvudsakligen tre mojliga ansatser:
e Explorativa studier/scenarier
e Normativa studier/scenarier
e Prediktiva studier/scenarier

Explorativa studier/scenarier syftar till att identifiera och variera
paverkansfaktorer (till exempel tekniska, socioekonomiska eller politiska) for att
framstélla mojliga scenarier. Syftet &r inte att peka ut en sannolik framtid utan att
”vidga tdnkandet” och skapa forutséttningar for att strukturera osakerheter i olika
diskurser och beslutsproblem.? I normativa scenarier ar utgangspunkten istallet
bestamda, oftast 6nskade, framtider eller sluttillstand. Utifran dessa gar man
sedan baklanges till nutid for att analysera vad som maste handa for att
sluttillstanden ska nas (sa kallad back-casting). Prediktiva scenarier syftar, enkelt
uttryckt, till att forutsdga framtiden.

Bedomningen &r att en explorativ ansats ar vad som lampar sig bast for
foreliggande studie. VVad géaller normativa scenarier ar det svart att se vilka
meningsfulla malkriterier som skulle kunna sattas upp utan att det forst gors
nagon form av explorativ studie. Syftet ar heller inte prediktivt, det vill siaga
avsikten &r inte att forutsaga framtiden, utan att diskutera ett spektrum av
mojligheter.

2.2 Arbetsgang

Studien omfattar en omradeskartlaggning via skriftliga kéllor och intervjuer med
branschaktorer i syfte att (1) definiera och beskriva sakernas internet, (2)
identifiera tidigare gjorda arbeten, (3) utveckla en brutto-uppséttning
paverkansfaktorer, och (4) identifiera viktiga fragor for det fortsatta arbetet.

En fortsattning pa detta arbete foreslas ta de identifierade paverkansfaktorerna
och fragestallningarna som utgangspunkt for att utarbeta mer detaljerade
framtidsscenarier. | viss man kommer aven paverkansfaktorerna att behova

2 Jonsson (2017). Explorativa scenarier ska enligt Jonsson vara relevanta och trovardiga, dock
behdver de inte vara sannolika vilket betonar deras betydelse som diskussionsunderlag. De ska
dessutom ”spéanna upp utfallsrummet” sé att intressanta mojligheter inte systematiskt utesluts.

11
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forankras och utvecklas vidare, beroende pa vilka fragestallningar som anses
viktigast att ga vidare med, och nar.

12
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3 Bakgrund - loT i teori och praktik

Det interaktiva eller kommunicerande kylskapet &r ett sa vanligt forekommande
exempel pa vad loT ar att det for manga kanske rentav blivit sjalva sinnebilden
av loT, eller sakernas internet som blivit en vanlig svensk bendmning. Andra
tilldmpningar som ofta lyfts fram handlar om sjélvkérande bilar och hjalpmedel
inom varden. Eftersom det troligen inte finns nagon bortre grans for hur och i
vilka sammanhang IoT kan tillampas, samtidigt som utvecklingen gar mycket
snabbt, ar det formodligen viktigare att belysa vad som gor nagot till en ”10T-
sak” &n att ge manga exempel pa sadana saker.

| en presentation av Osten Franberg frn Lule& Tekniska Universitet konstateras
att det bara &r att lagga till prefixet ”smart” sa blir en vanlig sak en IoT-sak. Om
en manuell termostat kan slas av och pa, och en digital termostat kan
programmeras att gora detsamma, sa kan en smart termostat skota detta sjalv
baserat pa interaktion med andra apparater.> Denna analogi gor det mojligt att
forestalla sig manga olika tillampningar av 10T, och &ven bedéma deras
eventuella potential.

3.1.1 Olika definitioner av loT

Internet myllrar av olika mer eller mindre genomarbetade forsok att definiera och
beskriva loT. P& webbplatsen Postscapes* gors ett forsok att sammanstalla olika
definitioner for att visa pa den stora bredden (och kanske forvirringen) och for att
identifiera gemensamma ndmnare. Det konstateras att begreppet loT forekommer
i allt fran marknadsforingsmaterial till vetenskapliga artiklar. | djungeln av
relaterade begrepp hittar vi physical internet, ubiquitous computing, ambient
intelligence, machine to machine (M2M), industrial internet, web of things,
connected environments, smart cities, spimes, everyware, pervasive internet,
connected world, wireless sensor networks, situated computing, future internet
and physical computing.

P& webbplatsen Den digitala resan® konstateras att 10T ar ett samlingsbegrepp
for den utveckling som innebér att maskiner, fordon, gods, hushallsapparater,
klader och andra saker samt varelser (inklusive manniskor), forses med sma
inbyggda sensorer och datorer som kan kommunicera med sin omgivning och
som darmed kan skapa situationsanpassade beteenden, miljéer, varor och
tjanster.

3 Franberg 2014.
4 Postscapes 2018.
5 Den digitala resan 2015.
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Nagot liknande anfors pa Wikipedia®, dir sakernas internet beskrivs som “alla
foremal [- - -] som har inbyggda elektroniska delar (sensorer, processorer, etc.),
internetuppkoppling (fysiskt eller tradlos), en unik och identifierbar adress och
som utbyter data.”

En tredje, nagot mer koncentrerad, beskrivning hittar vi hos Tritech, ett av flera
foretag som specialiserat sig pa att utveckla “tjinster for det uppkopplade
samhillet”.” Tritech beskriver IoT som ett virldsomspinnande nétverk av
uppkopplade objekt som &r unikt adresserbara och baseras pa standardiserade
kommunikationsprotokoll.”®

I en FOI-studie fran 2016 gor Kamrani m.fl. ett forsok att hitta en mer
allmangiltig och entydig definition.® Enligt Kamrani m.fl. ar det en utmaning att
begreppet spanner dver forskningsomraden inom savél teknik som humaniora
och samhallskunskap. Utgangspunkten ar dock enkel — 10T syftar pa fysiska
enheter och apparater (eng. devices) som ar kopplade till internet.X° Kamrani
m.fl. pdpekar att &ven om loT-enheter ofta & sma anordningar som innesluter en
tradlds transmissionskanal géller detta inte allt som kallas 1oT. Mer
karaktaristiskt ar att systemen atminstone till viss del ar inbyggda (eng.
embedded) och styr nagot i sin omgivning. Den definition som enligt Kamrani
m.fl. bast inkluderar dven denna aspekt kommer fran U.S. Department of
Homeland Security. 10T beskrivs dar som the connection of systems and devices
with primarily physical purposes (e.g. sensing, heating/cooling, lighting, motor
actuation, transportation) to information networks (including the internet) via
interoperable protocols, often built into embedded systems. "' Det vill séga,
ungefar, fysiskt matande, avlasande eller paverkande system och enheter
som via interoperabla protokoll, ofta implementerade i inbyggd elektronik,
sammankopplas med informationsnatverk.

3.2 Vad ar det som hander, och varfor hander
det nu?

Ar 2014 nadde 10T fas tvé pa den sa kallade Gartner-kurvan, och 2018 ligger den
fortfarande kvar dar.'2 13 Gartner-kurvan delar upp en innovations utveckling i
fem faser. Forst kommer ett tekniskt genombrott som skapar stort intresse. | den
andra fasen kommer de forsta foretagen ut med produkter pd marknaden och

& Wikipedia 2018a.

’ Tritec 2018.

8 Ibid.

9 Kamrani m.fl. 2016, s. 7.

10 Ibid.

11 Department of Homeland Security, 2016.
12 Ny Teknik 2014.

13 Gartner 2018.
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forvantningarna pa den nya tekniken ar mycket hoga. | fas tre dvergar
forvantningarna i besvikelse dver att tekniken inte tycks halla vad den lovar. | fas
fyra har tekniken mognat och fler foretag forstar hur den kan anvandas och i fas
fem har den slutligen natt sitt breda genombrott.

Enligt Gartner ar alltsa 10T &nnu bara i stadie tva pa en femgradig skala, det vill
sdga tekniken &r i ndgon mening omogen. Enligt somliga finns inte loT annu.
Claus Popp Larsen, chef for affars- och innovationsavdelningen Urban Life pa
Swedish ICT, havdar i en intervju i tidningen Ny teknik att det finns embryon till
10T, och han kan tdnka sig att kalla vissa forsok for Intranet of Things, men inget
foretag har en oppen loT-plattform som slapper in manga andra kommersiella
aktorer till fri konkurrens.* Vi kan till exempel inte anvanda samma
rorelsedetektor for att styra belysningen nar nagon gar in i rummet som for att
larma vid inbrott, eller for att larma om en &ldre person inte rort pa sig pa ett tag.
Tekniskt sett gar det, men det finns inget foretag med en I6sning som Gppnar upp
for andras tjanster. Bristen pa dppenhet beror enligt Larsen pa affarsmodellen
som foretagen véljer: ”Innan det finns en "tjanstemaklare” med en fungerande
affarsmodell, som Gppnar upp for manga tjansteleverantorer, kommer inte
sakernas internet att sla igenom.” Claus Popp Larsen jamfor med foretag i
delningsekonomin, exempelvis Uber och Airbnb, som inte har egna
konsumenttjanster men som har en 6ppen plattform som de later bilforare och
rumsuthyrare anvanda sig av. Pa sikt tror Larsen att det blir helt nya foretag som
gar in och tar den rollen, foéretag som inte sjalva har nagon loT-tjanst, och
dérmed inte konkurrerar med sina kunder.

Samtidigt som 10T i flera avseenden &r ett nytt fenomen, delvis annu icke-
existerande, sa papekar manga att det inte ar teknologin i sig som ar ny utan
forutsattningarna att tillampa den som férandrats; snabbare nétverk, battre
sensorer och billigare hardvara. Befintliga teknologier finns som gor att vi kan
bygga loT-system pa globalt accepterade standarder, sa som HTML, RFID,
streckkoder och biometri. Begreppet ”Maskin till maskin”, eller M2M, som
etablerades for omkring 50 ar sedan?®, anges ofta som en férutsattning for, och
integrerad del av, 10T. Tritech uttrycker det som att Internet of Things ar det
lager man bygger vardeskapande tjanster pa, medan M2M é&r den teknik som gor
det mojligt att ansluta till den infrastruktur som redan finns pé plats.'®

Utvecklingen mot allt fler uppkopplade enheter manifesteras inom
mobiltelefonin med smartare plattformar, inom tradlés kommunikation med
utvecklingen inom 5G, och inom datakommunikation med IPv6 (Internet
Protocol version 6) som tillater varje enskild sak att ha en unik IP-adress.

14 Ny Teknik 2015.
15 Wikipedia 2018b.
16 Tritec 2018.
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Enligt International Data Corporation (IDC) &r prognosen att antalet 10T-
anslutningar inom EU mer &n tredubblas mellan 2013 och 2020, fran 1,8
miljarder till ndrmare 6 miljarder. IDC menar vidare att utvecklingen framst sker
inom konsumentelektronik och sensorer (bland annat inom industriproduktion
och sjukvard), att Sverige ar det EU-land som forvantas sta for den storsta
procentuella tillvaxten inom 10T, samt att politiken och juridiken hittills inte har
utvecklats i samma takt som tekniken.’

3.3 loTinom olika omraden

En fraga ar om loT-utvecklingen, med dess utmaningar och majligheter, ser
likadan ut dverallt eller om det finns skillnader mellan olika domaéner, sektorer,
verksamheter etc.

Nedan &r ett forsok att ge en inledande bild av 10T inom domanerna individ,
samhalle och industri.’® En ambition &r att detta ska tillata oss att stélla fragor av
typen; Ar det individuella eller samhélleliga behov som driver utvecklingen eller
ar det industrin som skapar behoven at oss? Ar det en doménoverskridande
utveckling som handlar om universella drivkrafter?

3.3.1 Individ

Mycket av loT-diskussionen handlar om privatkonsumtion och saker som i forsta
hand &r smarta ur ett individperspektiv. P individniva kan ett upplevt
effektiviserings- och rationaliseringsbehov vara viktigt, liksom den sociala
aspekten; vi konsumerar inte bara produkter och tjanster for att vinna
ekonomiska fordelar, utan ocksa for att fa status eller for att vi har vissa
personliga preferenser. En ~pryl” kan starka var kansla av social tillhorighet.
Inom individ-domanen &r det svart att i forvag fa en bild av hur en teknik faktiskt
kommer att anvéndas och till vad. E-postens och sms:ets stora genomslag ndmns
ofta som exempel pa oforutsagbarheten inom denna doman. Vi kommer med
sakerhet att fa 6kade mojligheter att utbyta information med omgivningen, och
att styra saker omkring oss utifran vilka vi ar och vad vi vill, men exakt hur, vilka
saker, och i vilket syfte &r ytterst svart att sia om.

3.3.2 Samhalle

Diskussionen om loT handlar ocksa om att effektivisera samhéllet och hitta
I6sningar som &r billiga och som forbattrar livskvaliteten for manga. Pa

17 Europeiska kommissionen 2014.
18 Detta ar en grov och hogst preliminar uppdelning av vérlden, och givetvis bara en av manga
méjliga uppdelningar.
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samhallsniva ar effektiviseringsbehovet, sakerhetsaspekterna och langsiktig
planering avseende till exempel klimatforandringar och en aldrande befolkning
viktiga drivkrafter for innovation. Alltmer forsknings- och utvecklingsmedel
styrs mot innovationer pa systemniva for att I6sa samhallets utmaningar. Aven
néringslivet har ett stort mandat i detta avseende.

3.3.3 Industri

Inom industrin finns ett naturligt incitament att effektivisera for att maximera
kapacitet och vinst. Det finns séledes en stark trend mot digitalisering av
industrin. Begreppet Industri 4.0, som lanserades i Tyskland 2011, gor gallande
att vi nu ar inne i den fjarde industriella revolutionen efter angmaskinen,
elektriciteten och elektroniken.

Digitaliseringen avser bade affars- och produktdimensionen med malet att na
sjalvorganiserande fabriker som gor kundanpassade produkter i sma serier till
konkurrenskraftiga priser. Produktionslinjerna ar, enkelt uttryckt, uppbyggda av
twittrande maskiner, som ar uppkopplade och kommunicerar med varandra
genom ett standigt flode av tweets.?®

Dock foreligger en hel del utmaningar som eventuellt ar speciella for just
industri-doménen. PIMM 4&r ett projekt som syftar till att implementera 5G i en
av Bolidens gruvor for att ge styr- och évervakningsutrustningen snabb tillgang
till olika molntjanster.2° De forvantade resultaten av projektet ar bade forbattrad
sékerhet och produktivitet genom bland annat farre ménniskor under jord,
dvervakning av utrustning samt forebyggande underhall genom fjarrdiagnos.

Men projektet syftar ocksa till att utveckla en kravstéllning for industriell 5G vad
galler bade miljokrav, tekniska krav, fordrojning och bandbredd samt att studera
olika affarsmodeller och roller for de iblandade.

I samtal med foretradare for projektledningen framkom flera aspekter pa vad som
paverkar betingelserna for industriell 10T.2

Tradl6sheten: Inom industrin &ar det viktigt att sakra driften, att skydda kénslig
information samt att se till att sékerhetsforeskrifter efterlevs. Det tradlosa
upplevs allméant som obeprovat och riskabelt. Tradbunden 6vervakning &r relativt
latt att flytta Gver till tradlost, men “styrning chansar man inte med i onddan”.
Detta gor till viss del den industriella sfaren mer svarpaverkad an andra.
Samtidigt som det rimligen &r har mycket av tekniken utvecklas, sa ar dess

9 Tysk-svenska handelskammaren (2018). Enligt tysk-svenska handelskammaren satsar Tyskland
mer &n 400 miljoner euro pa 10T i sin tillverkningsverksamhet.

20 Projektet ar ett samarbete mellan VVolvo, ABB, TeliaSonera, Ericsson, Wolfit, Luled Universitet
och Boliden.

21 punkterna ar diskuterande och helt och héllet avhangiga forfattarnas tolkning av samtalet.
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anvandning begransad och hart styrd av krav pa avkastning, varumarkeskontroll,
och trovardighet infor kunder och leverantorer.

Algoritmerna: Om den forsta puckeln att komma 6ver handlar om tillit till det
tradlosa i sig, sa ar tilliten till algoritmerna nasta. Om man vill forverkliga idén
om det tradlosa automatiserade produktionsflodet sa maste man kanna tillit till de
algoritmer som ska styra produktionen. | vissa sammanhang, till exempel d&r
personalsakerhet ar en stor fraga, ar det ett langt steg att ta; den fullt ut
automatiserade gruvan &r troligtvis langt bort.

En fraga ar vilken funktion industrin har for innovation och teknikspridning
jamfort med till exempel kollektiva nyttigheter och produkter for
privatkonsumtion? Kan man se att utvecklingen féljer ndgot monster? Generellt
kan sagas att stora foretag jobbar mer strukturerat med innovation, &ven om sma
foretag ibland kan uppfattas som mer innovativa. Den gemensamma namnaren
inom industri ar just de ekonomiska faktorerna. Om nagonting till synes ar
I6nsamt forsoker man gora det, annars inte. Aven teknikspridning drivs av
egenintresse inom industrin.
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4 Paverkansfaktorer

I detta kapitel utvecklar och presenterar vi paverkansfaktorer, det vill séga
faktorer som vi tror kan paverka utvecklingen av 10T. Vi for ocksa en diskussion
om faktorernas inbordes forhallanden (begreppsliga dverlapp, kausala beroenden,
mm.).

Tanken &r att paverkansfaktorerna ska kunna anvandas for att ta fram explorativa
scenarier. En majlighet &r till exempel att anvanda dem i en sa kallad
morfologisk analys, dar kombinationer av attribut/egenskaper hos de olika
paverkansfaktorerna anvands som byggstenar.?

4.1 Utveckling och presentation av
paverkansfaktorerna

En uppséttning paverkansfaktorer konstrueras lampligen med en kombination av
tva angreppssétt, dels utgaende fran generella kriterier (top-down), dels utgaende
fran exempel (bottom-up).

En generell struktur att utga ifran finner vi i den sa kallade PESTLE-modellen
som anvands av organisationer for strategisk analys och planering i syfte att hitta
faktorer i den omgivande makromiljon som paverkar verksamheten.?® Modellen
bestar av dimensionerna politik (P), ekonomi (E), sociala faktorer (S), teknik (T),
juridik (eng. legislation (L)) och miljé (eng. environment (E)). Att modellen ar sa
generell gor den lamplig i en forstudie som denna. Om ytterligare iterationer
behdvs kan en annan mer specialiserad eller komplex modell anvéndas, beroende
pa vilka fragor som ar intressanta, eller om det finns aspekter som inte kan
belysas utifrin PESTLE-modellen.

Nedan presenteras paverkansfaktor utifran PESTLE-modellens sex dimensioner.
I nagra fall har dimensionerna brutits ned tematiskt for att framstallningen ska bli
lattare att folja. Varje dimension avslutas med ett antal fragor och osakerheter
som kan vara vérda att ta med i en fortsatt analys.

22 Morfologisk analys &r en processinriktad metod att strukturera problem genom definition av
problemvariabler och dessas respektive tillstindsrymder. Scenarier véljs sedan som kombinationer
av tillstdnd Gver de olika variablerna. Processen sker ofta i workshopform. Den morfologiska
metoden ar generellt tillampbar pa allt som kan karaktariseras som komplexa problem och kan
med fordel anvandas for just scenariokonstruktion. For en introduktion, se till exempel Ritchey
2006.

23 pestle Analysis 2018.
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4.1.1 Politik

Kontroll: I Sverige finns ingen central aktér som styr utvecklingen av I0T.
En miljo med manga aktorer pa arenan kan vara kreativ, men den kan ocksa
innebéra att utvecklingen gar langsamt (olika standarder kan stétas mot
varandra under en l&ng period innan nagon “tar lead”) och att den inte
kommer 6ver trosklar som kraver dvergripande beslut. Overstatliga program
som till exempel EU:s digitaliseringsplan?*, som hanterar forutsattningarna
for regler, teknisk innovation, att aga data, nat osv., kan pa lang sikt fa stor
betydelse. Kina och Ryssland med flera stater argumenterar for att 10T bor
omfattas av nationell snarare &n 6verstatlig kontroll, sa kallad
”internetsuveranitet”. Detta innebar att man vill genomféra en begrénsning
av internetfrineten for att framja landers sakerhet och stabilitet.?> Debatten
om loT tenderar att fokusera pa maéjligheterna med smarta losningar eller
sékerhetsriskerna. Men enligt Philip Howard, professor vid Oxford-
universitetets Internetinstitut ar loT:s paverkan pa politiken den absolut
viktigaste faktorn.26 For demokratier kommer loT att paverka hur véljare
paverkar det egna landets regering, men dven hur regeringen paverkar och
overvakar vara liv. FOr auktoritara styren har loT specifika
anvandningsomraden, som vi redan idag kan skonja; framéver kommer
information om medborgare och samhalle inte langre i huvudsak (eller
kanske inte alls) baseras pa opinionsundersokningar och
samhallsvetenskaplig forskning, utan pa kontinuerlig insamling av data om
vara beteendemdnster och andra aspekter av var vardag. Detta innebar ocksa
stora méjligheter att paverka manniskor. Det viktiga, enligt Howard, ar att
beslutsfattare och medborgare ar medvetna om konsekvenserna av 10T innan
det blir en realitet. Det blir allt viktigare att nationella och internationella
standarder som reglerar internet &r transparenta och att privatpersoner ar
medvetna om var deras data hamnar i slutdndan, men &ven att det finns
mojligheter att paverka tillgdngen pa privat data for politiska syften.

Internationell handel: Handelshinder som fordyrar teknik har en ddmpande
effekt pa utvecklingshastigheten. Om stater inte litar pa varandra, och skapar
egna system med mjuk- och hardvaruprodukter, sa uppstar kanske manga
olika svar pa samma typer av konsumentbehov. Om de avgransade
marknaderna ar sma kanske utvecklingen blir ineffektiv och/eller resultaten
suboptimala?

Offentlig forvaltning: Nagot som ofta namns &r den offentliga sektorns
ansvar for “horisontalisering” och demokratisering av tekniken i termer av
datadelning och transparens. | vilken grad kan samhéllet atnjuta effekter av

24 Europeiska kommissionen 2018.
% Dowel & Goldstein 2016.
2% Howard 2015.
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den nya utvecklingen (socialt, tekniskt, ekonomiskt) och i vilken man kan
offentlig forvaltning stimulera den? Blir den offentliga forvaltningen
katalysator eller bromskloss?

4.1.1.1 Fragor/osakerheter

Hur framgangsrika blir de stora digitaliseringsprogrammen (till exempel
EU:s)?

Vem kommer ta ansvar for naten?

Kommer samhallskritisk verksamhet att prioriteras?

4.1.2 Ekonomi

Affarsmodeller: Nar aktorer vill skydda sig genom att stdnga inne data fran
sina produkter och tjanster uppstar inte den dynamik som kan vara
nodvéndig for etablerande av en ny teknik. Om inte aktdrerna vill dela data
fritt och forlita sig pa att deras tjanster star pa egna ben affarsmassigt, sa
kanske det behovs ”dataméklare” som ser till att rétt data kommuniceras till
ratt aktor vid varje givet tillfalle.?

Tillverkningskostnader: Det behGver vara relativt billigt att producera alla
dessa kommunicerande komponenter. Aven batterier behéver, férutom att ha
hog kapacitet, vara billiga att tillverka.

Tillvaxt: Konsumenternas kopkraft paverkar utvecklingshastigheten, sarskilt
eftersom det handlar om nétverksteknologi dar kommunikation och smarta
algoritmer star i fokus. Ju fler som anvander tekniken desto fler kommer att
vilja hoppa pa taget. Ju mer global marknaden &r desto storre ar den
potentiella effekten. En viktig fraga & om anvandarna har rad och ar
intresserade av den nya funktionaliteten, och ddrmed skapar ”pull”.

Arbetsrollen: Automatisering av fysiskt arbete och beslutsfattande tenderar
att gora den traditionella arbetaren 6verflodig.

4.1.2.1 Fragor/osakerheter

Vem dger data och hur delas den? Vem kommer att vilja &ga produkterna?
Vem kommer att tjana pengar pa data?

Hur billigt kan det bli att tillverka batterier och sensorer?

27 Se till exempel Ny Teknik 2015.
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Kan man éverbrygga stupréren med bra affarskontrakt? Hur paverkas
mojligheten att skapa affarsdverenskommelser och allianser, och hur kansligt
ar loT-omradet for aktorers misslyckanden?

Kommer anvandarna att finnas dar?

Kan facken bromsa utvecklingen?

4.1.3 Sociala faktorer

Tillit: Tillitsaspekten kan rora teknikens eventuella paverkan pa miljén och
pa manniskors halsa och vélbefinnande, att processer skyddas vederborligen,
liksom att data hanteras pa korrekt sétt och att produkter och algoritmer gor
vad de ska.

Kultur: Den kulturella kontexten paverkar hur vi anvander produkter och
tjanster och ar en viktig del i hur de definieras och utvecklas. Né&r det géller
utvecklingen av 10T kommer synen pa vad som &r privat och ratten till
agande av information att kunna spela stor roll. Vilka aktérer kommer se sig
som de rattmatiga dgarna av informationen som skapas? Vilken information
kommer det att vara begransad tillgang till och varfor? Kommer staten att
skaffa sig tillgang till all information for att garantera medborgarnas
sakerhet? Vilka kommer da att vilja, respektive inte vilja, anvanda olika loT-
saker? Hur kommer det att paverka hur manniskor beter sig om alla faktiskt i
praktiken ar konstant 6vervakade?

Demografi: En kontinuerligt 6kande andel aldre som behdver vard kan sétta
tryck pa vissa samhallsfunktioner. Detta kan katalysera acceptansen for 10T.

Upplevd nytta (behovstillfredsstallelse, kansla av valbefinnande, etc.):
Denna parameter samspelar med tilliten till 10T. Om den upplevda nyttan ar
stor s kan eventuellt nigot avkall goras pé sikerheten. A andra sidan géller
detta olika tjanster och produkter i olika utstrackning. For vissa ar sdkerheten
sekundar och nyttan primér. For andra, kanske framst i den industriella
sektorn, ar forhallandet oftast det omvénda.

4.1.3.1 Fragor/osékerheter

Vad hander med synen pé personlig integritet? Kommer manniskan att
anpassa sig till tekniken?

Kommer loT aktivt att véljas bort? Ar ”ToT-fria” produkter nista stora
marknadsnisch?

Hur utbredd/stark kommer “IoT-kriminaliteten” att bli?
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4.1.4 Teknik

o Tillganglighet:

Takten i teknikutvecklingen paverkas av hur tillganglig tekniken ar.
| detta fall behover ratt typ av teknik vara billig. Alla ingaende
komponenter maste bli billiga med tanke pa hur manga loT-enheter
som ska spridas i samhallet.?

Oppen kallkod ses av vissa som en forutséttning for att skapa
allianser for utveckling av den nya tekniken. Exempel pa ett omrade
dar detta skulle kunna vara givande ar kommunikationsalgoritmer
och protokoll. Detta for att 6ka transparensen och tilliten till
exempelvis sakerheten.

e Infrastruktur:

Batterikapacitet: Eftersom manga av de ingdende enheterna i ett
loT-system ar tradlosa blir batterikapacitet och energieffektivitet
viktiga parametrar. Utvecklingen av batteriteknik och kapacitet
kommer specifikt att paverka delar av utvecklingen mot ett samhélle
med “uppkopplade prylar”. Ju mindre och kraftfullare man kan gora
batterier desto fler majligheter 6ppnar upp sig.?® %

Sensorer: Billiga, stabila sensorer ar en forutséttning for 10T.
Sensorteknikens mognadsgrad, och de osakerheter som eventuellt
finns inom omradet har en tydlig koppling till utvecklingen.

Kommunikationer: Hastigheterna och rackvidden i det tradlésa loT-
samhallets kanaler kommer att paverka utvecklingen. Kanske gors
kvantsprang tidigt i utvecklingen som gor att man relativt snart nar
en niva dar bandbredden ar tillracklig for de flesta applikationer?
Kanske ar behovet av 6kad bandbredd nagot som aldrig avtar? Vad
géller kommunikationstekniken i sig ses 5G som den kanske
viktigaste mojliggoraren. Tekniken &r framtagen for mobil
kommunikation i hdg hastighet. En annan teknik som anses ha stor
betydelse &r Narrowband/LTE.3! Denna teknik kannetecknas av lag
energiatgang, lang rackvidd och billig teknik. Potentiella hot mot
utbredningen av smalband respektive 5G skulle kunna uppsta i form
av ofdrutsedda tekniska tillkortakommanden.

e Sakerhet: Sakerhetsaspekterna, och var formaga att uppratthalla sakerhet i
dess olika former kan paverka vad tekniken anvands till och kostnaderna for

2 |bland i dessa sammanhang anvands uttrycket att “stréssla” med IoT-produkter.
2 McKinsey Global Institute 2015.

30 Mattern & Floerkemeier 2010.

3L Se till exempel U-blox (2018).
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produktion och anvandning. Framgang i skyddandet av data kommer att vara
avgdrande for tilltron till den nya tekniken i alla sektorer. Privacy by
design” och andra principer (till exempel de som férordas av DHS%?) maste
fa stort genomslag relativt snabbt. Konfidentialitet, riktighet, tillforlitlighet
och sparbarhet blir ytterst viktiga pa samhallsniva och inom industrin dér
sékerhet kan handla om liv och ddd, eller foretagets fortsatta existens. |
industriella applikationer &r tillforlitligheten sa pass 6verordnad att den anses
ha en tydlig paverkan pa acceptansen av tekniken. Inom ramen for sékerhet
aterfinns aven behovet av att kunna uppratthalla den personliga integriteten.
Eftersom bade 10T och IT i grunden handlar om kommunikation och
information finns det enligt Kamrani m.fl. (2016) skal att anta att manga av
de utmaningar betréffande sékerhet och integritet som &r typiska inom IT
ocksa kommer att vara de mest framtradande inom 10T, och att det forhaller
sig pa samma satt med strategier for bemotande av dessa utmaningar. Dock
finns enligt Kamrani m.fl. ett antal skillnader som stéller krav pa nya
strategier. Skillnaderna kan sammanfattas med dkad heterogenitet, stora
mangder ackumulerad persondata, enheter som “kommer och gar” samt 6kad
fysisk exponering.®?

Standarder: Nagot som krévs for fullt genomslag i kommunikationsflddena
ar att man lyckas fa till nagon eller nagra enhetliga standarder for hur alla
saker ska kommunicera. Inom industrin &r en av utmaningarna att fa till
standarder som leverantdrerna anvander sinsemellan.

Smarta algoritmer, molntjanster, big data analytics, etc.: Poangen med
att koppla upp saker ar att de ska kunna agera utifran analyser av den
information som natverket av saker sammantaget bidrar med. Detta géller
forutom stora méngder delad data dven smarta algoritmer.

4.1.4.1 Fragor/osakerheter

Tekniska genombrott: Hur utvecklas batteritekniken? Nér sker genombrottet
for IPv6 och hur viktig &r tekniken for 10T? | vilken skala och hur snabbt kan
5G byggas ut och vilka alternativ finns? Kommer sensorndten att kunna
utgora en redundant struktur? Vad hander inom omraden som big data,
molntjanster, och smarta algoritmer? Hur snabbt gar utvecklingen inom till
exempel Al? Hur viktig &r denna utveckling for olika tillampningar?

Tillforlitligheten hos system i industriella applikationer kommer att vara
avgorande for hur snabbt tradlos kommunikation for styrning kommer att

32 Department of Homeland Security 2016.
33 | Swaling & Johansson (2018) diskuteras strategier kopplade till risker som dessa egenskaper kan

féra med sig.
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accepteras. Hur robusta och sakra kan systemen bli? Slar privacy by
design” och andra viktiga sékerhetsprinciper igenom?

4.1.5 Juridik

De juridiska faktorerna speglar i mangt och mycket faktorerna pa de andra
omradena. Det handlar om juridiska aspekter av inférandet av tekniska
standarder och regelverk for till exempel upphandling, liksom affarsmodeller och
andra slags dverenskommelser. Den sociala acceptansen for, och tilliten till, ny
teknik &r beroende av mojligheterna att lagfora brott. Vad hander nér en loT-sak
tar beslut som skadar eller inkréktar pa annans liv eller egendom? Vad hander
nar ett antal ”prylar’ gemensamt tar ett sadant beslut? VVad hander om beslutet ar
korrekt men bygger pa felaktig data fran en tredje aktor? Juridikens svarigheter
att hanga med i teknikutvecklingen (se avsnitt 3.2) kan fortsatt tinkas paverka
teknikutvecklingen, och fortsatt ge merkostnader for samhélle, industri och
individ (jamfor till exempel privatkopieringsavgiften).

4.1.5.1 Fragor/osékerheter

e Vad hander med juridikens oférmaga att hanga med i teknikutvecklingen?
Kommer juridiken att halka allt langre efter och darmed bromsa
utvecklingen annu mer an tidigare, eftersom tillit ar en sa viktig faktor?

e Vem ska ha ansvaret for handelser som orsakas av loT-saker? Tillverkaren?
e Vad innebdr GDPR for utvecklingen?

416 Miljo

Den grona omstallningen och behov av anpassning till ett forandrat klimat antas
vara viktiga drivkrafter bakom utvecklingen av loT, till exempel genom flera
stora forskningssatsningar med inriktning mot framtidens smarta elnét. | det
avseendet kan den reella utvecklingen pa miljoomradet ha effekt pa utvecklingen
inom loT.

4.1.6.1 Fragor/osakerheter

Hur snabbt gar omstallningen och hur ser dessa beroende ut till utvecklingen
inom 10T? Kan flaskhalsar uppsta pa grund av att de olika sparen utvecklas i
olika takt eller pa olika villkor?
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4.2 Faktorernas inbdrdes forhallanden

Ovan presenteras faktorerna utan nagon strikt analys av hur de forhaller sig till
varandra. Om paverkansfaktorer ska anvandas for att ta fram scenarier kan det
emellertid vara viktigt att beakta om de till exempel forutsatter varandra logiskt
eller kausalt, om det ena tillstandet alltid foregar det andra eller om nagon faktor
fungerar som drivkraft for flera andra faktorer. Vidare kan vissa faktorer ha
karaktéren av hot mot utvecklingen, medan andra snarare ar utvecklingen. Andra
faktorer kan handla om hur 10T tolkas och forstas. Nedan fors ett inledande
resonemang som forhoppningsvis gor det lattare att tillampa faktorerna i ett
framtida arbete.

4.2.1 Drivkrafter

Ar det innovationerna i sig, ekonomiska krafter eller de individuella och
samhalleliga behoven som driver utvecklingen? Stenumgaard (2015) kopplar
utvecklingen till fenomenet vinstgap vilket kan sammanfattas med att 10T &r en
frukt av att telekombranschen inte langre kan gora pengar pa uppkopplade
manniskor eftersom dessa ar for fa. Det behdvs, menar Stenumgaard ett nytt
koncept for kostnadseffektiv och skalbar mobil infrastruktur for den 6kande
mangden mobil data, om marknaden ska kunna fortsétta véxa. Eftersom méangden
mobilabonnemang som ar majlig att uppna dessutom begransas av antalet
manniskor pa jorden, s maste nya tillampningar fér mobil
bredbandskommunikation utvecklas. Malet framéver &r darfor att utrusta de
flesta elektroniska system med tradlds internetuppkoppling. Genom att géra detta
inom i princip samtliga samhallssektorer skapas visionen om det fullt
uppkopplade samhéllet, och till detta behdvs enligt Stenumgaard 5G.3

Mer behovsorienterade argument brukar handla om méjligheter att forbattra
servicen inom aldrevarden, att hitta anpassningar for att minska miljopaverkan
(smarta elnat och hus) samt den alltjamt fortgaende urbaniseringen. Har handlar
det om behov av effektivisering for att fa ner kostnader i hela vardekedjan,
inklusive slitage pa miljon, och samtidigt erhalla ckad vélfard.

Men vad ar da en drivkraft? Det kan vara svart att peka ut en specifik faktor som
den huvudsakligen drivande, och ett sddant utpekande kanske inte heller ger
varken en sann eller sarskilt intressant bild av hur saker och ting forhaller sig.
Somliga for fram teknikens naturliga utveckling och inneboende kraft®®, och i s&
matto kanske 10T kan ses som den naturliga utléparen av internet. Med en alltfor
“teknikdeterministisk” syn kan man dock missa aspekter som exempelvis den

3 Stenumgaard 2015.
3 Se till exempel Blomqvist & Kaijser 1998.
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roll som olika anvandargruppers tolkningar spelar for vilket paradigm som
slutligen etableras.®

I ndgon man &r loT en del av samhéllets (och teknikens) utveckling i stort, och i
sa matto torde utvecklingen kunna kopplas till ett antal dvergripande,
tvarsektoriella och globala, megatrender. Sadana aterfinns exempelvis i
Energimyndighetens 4 framtider — Energisystemet efter 2020.%” Bland trenderna
hittar vi exempel pa vad skulle kunna utgéra bade tekniska och behovsméssiga
incitament till utvecklingen inom loT, och vissa som till och med skulle kunna
sdgas inbegripa eller vara utvecklingen av 1oT. Darmed &r det svart att inte se
IoT som nagot som faktiskt hanger ihop med hur samhéllet och kulturen
utvecklas i stort.

4.2.2 Grundlaggande forutsattningar

P& samma satt som med drivkrafterna ar det svart att sdga vad som ar de yttersta
forutsattningarna for loT. Efter att ndgorlunda forutséttningslost ha gatt igenom
flera olika paverkansfaktorer kan vi dock satta fingret pa nagra utan vilka vi har
svart att ens tanka loT. Det galler till exempel den tekniska infrastrukturen, och
manniskorna som anvander den. Men vi har ocksa sett att ett moget loT troligen
kommer att bygga pa nya affarsmodeller, standarder och regelverk, och att
sakerhetsaspekten och tredje mans fortroende for utvecklingen gar som en réd
trad genom hela sammanhanget.

Utan dessa saker menar vi att det ar svart att se hur 10T skulle kunna komma att
bli nagot vasentligt nytt eller bra, eller alls matcha de mer vagade
forestallningarna om vad IoT skulle kunna vara.

4.2.3 Hot och sarbarheter

Nastan all litteratur och alla intervjuer om loT beror olika hotbilder. Ibland
handlar det om hot mot 10T och huruvida loT &r sarbart for dessa. Ibland handlar
det om hot som ar forknippade med eller kan bli en del av 10T, som ett slags
cancersvulster, och som samhallet bor forsoka undvika eller bygga bort pa olika

36 Bade teknikdeterminismen och betydelsen av olika samhallsgruppers tolkningar av ny teknik har
diskuterats flitigt inom omradet science and technology studies (STS), se till exempel Blomqvist &
Kaijser (red.) 1998. Starka foretrédare for det socialkonstruktivistiska perspektivet ar till exempel
Wiebe Bijker och John Law (se exempelvis Bijker m.fl. 1987).

37 Energimyndigheten (2016). De megatrender som foreslés ar att global uppvarmning fortstter, att
fattigdom minskar och utbildningsnivan okar, att natur-, miljo- och hélsofragor blir allt viktigare,
att digitalisering utvecklar helt nya tjanster, att teknisk utveckling fortsatter i snabb takt, att
globalisering ldnkar ihop lander pé nya sétt, att fler manniskor behover bostéder samt att
konkurrensen om naturresurserna okar.
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satt. | vissa fall handlar det om att 10T i sig &r ett hot, mot samhéllet, demokratin,
eller sjalvaste internet.3®

Bland hot forknippade med IoT ndmns ofta saker som elektromagnetisk stérning
eller vilseledning med eventuella olyckor eller andra oldgenheter som foljd.
Séadana handelser behdver inte vara dverlagda utan kan ocksa uppsta pa grund av
system- eller handhavandefel. Det talas ocksa ofta om olika cyberhandelser i
samband med loT, exempelvis DDoS-attacker (DDoS = Distributed Denial of
Service) eller stéld av data for sabotage eller utpressning (ransomware). *°

Hotet mot samhéllet bestar satillvida i att 10T antas utgora ett slags havstang for
olika redan k&nda fenomen genom att konsekvenserna blir storre (i vissa
framstallningar rentav o6verskadliga), samt att angreppen kommer att bli bade
fler och lattare att genomfora eftersom det finns fler enheter att angripa och
eftersom dessa ar tradl6sa.*® Forekomsten av sadana hot ar nagot som sjalva
tekniken for med sig; de ar sa att sdga medaljens baksida.

En sak som vi tror &r viktig &r att &ven den teknik som idag betraktas som
gammal och etablerad erbjuder manga anvandningar som gar emot dess syften
utan att dessa for den skull exploateras.*! Sakerligen kommer kriminella att hitta
nya végar i och med de mdjligheter som erbjuds med uppkopplade ”prylar”, big
data etc., men & andra sidan ar detta sddant som alltid kommer med den tekniska
utvecklingen. Det ar till syvende och sist industrins och allménhetens fortroende
for tekniken som kommer att vara granssattande.

4.2.4 MAl eller medel

Att prata om hot och sarbarheter framstar inte som meningsfullt om det inte finns
nagot som hotas, det vill saga ett skyddsvarde. Normalt anvands hot om nagot
som hotar en resurs eller en aktivitet och som darmed hindrar ett mal fran att
uppnas.

loT kan formuleras bade som ett mal i sig eller som en aktivitet for att uppna ett
hogre mal. Om 1oT i sig ar mélet kanske digitalisering, uppkoppling, och annat
kan s&gas vara de aktiviteter som leder dit. Om loT istéllet & det medel som

38 Hypponen 2017.

39 For en sammanstallning av olika hot och risker med 10T, se Swaling & Johansson 2018.

40 1bid.

41 Vad beror det pa? Kanske &r det s att samhillets “tolkning” av tekniken gor att den i bista fall
bidrar med att den blir internaliserad som négot gott? Hur manga tanker, varje gang de ser en
hammare, att ’dér ligger nagot man kan sla ihjil ndgon med”? Hur ménga séddana “’negativa”
anvandningar av teknik finns implicit runt omkring oss? Inte nddvandigtvis farre an de goda
anvandningarna, varav manga vilar oupptackta, och kanske forblir oupptéackta for evig tid.
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leder mot hogre mal som i ”varldens smartaste stad ar 2040, som Stockholms
stad uttrycker sin vision, sa kanske man kan tala om loT som ett projekt.*?

En modell for att strukturera mal-medel-hierarkier aterfinns inom den sa kallade
programteorin, vars grundlaggande syfte ar att mojliggdra uppféljning av projekt.
Programteorins karnbegrepp ar aktiviteter, resurser och resultat.*® Figur 1 visar
hur det kan se ut nar begreppsstrukturen tillampas pa loT. Hur det som hotar
kommer in i bilden &r nagot oklart. Ritar man upp det som vi har gjort s& ar hoten
nagot som slar mot resurserna. Om man a andra sidan valjer att se resurserna
sjalva som en del av 10T maste man kanske istallet tolka hoten i termer av
anomalier.

Det moderna
samhallet

loT-"projektet”
(Digitalisering,
Allménhetens R uppkoppling, etc.)
fortroende

Affarsmodeller

Standarder
och regelverk

Sakerhet

Infrastruktur

- Sensorer

- SG

- Sensornat

- Smarta algoritmer

Figur 1: 10T som projekt betraktat, med resurser till vanster och resultatet uppe till héger.

42 Stockholms stad 2018.
43 Donaldson 2007.
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5 Framtidsbilder

Data- och informationsdelning kommer att vara en vital komponent i 1oT-
utvecklingen. Fragan ar bara hur delningen kommer att ga till. I var research har
vi tyckt oss kunna identifiera tva relativt tydliga, delvis mot varandra staende,
framtidsbilder; ”mesh-framtiden” och silo-framtiden”, representerade av
vertikalt respektive horisontellt orienterad informationshantering. Skillnaden
mellan de tva framtiderna illustreras i Figur 2 och beskrivs utforligare nedan.

SILO <-> Mesh
Informationsfloden

1l

([ <=i-=
[ |

@ﬁ"ﬁ ]

Figur 2: Illustration av skillnaden mellan en vertikalt orienterad silo-struktur och en
horisontellt orienterad mesh-struktur. Silo-strukturen inneb&r att kommunikationen mellan
olika anvandare ar strikt avtalsreglerad och framférallt sker mellan olika organisationers
ovre strukturnivaer. Kommunikation mellan enheter i de fysiska lagren sker darmed endast
inom en och samma silo. Mesh-strukturen innebér att i princip vilken enhet som helst kan
kommunicera fritt med vilken annan enhet som helst, oavsett organisationstillhérighet.

Mesh-framtiden: Ett mesh-natverk &r i korthet ett natverk av noder dér varje
nod &r kopplad till en eller flera andra noder. ”Full mesh” &r ett
natverkstypologiskt begrepp som innebdr att alla noder &r kopplade till alla andra
noder, vilket ger storsta grad av redundans. Mesh-framtiden &r darmed konsistent
med en framtid dar allt pratar med allt. | detta horisontella informationsflode &r
loT-visionen mer total/allomfattande och utvecklas mer organiskt. Mesh-
framtiden foretrads typiskt av samhallsbyggare och digitaliseringsentreprendrer.

Silo-framtiden: | kontrast till mesh-framtiden ser andra aktorer framfor sig en
framtid dar saker inte alls tillats prata fritt med varandra. | denna framtid sker
istallet informationsutbyten i vertikala segment, silos, inom en aktors
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kontrollerade sfar, och mellan aktérer pa hog organisatorisk niva eller strikt
reglerat genom avtal. Informationsutbytet mellan exempelvis bilar av olika
marken sker da pa central niva mellan respektive foretag. Foretagen later i sin tur
bilarna kommunicera endast strikt specificerad information via olika protokoll
med motiveringen att informationen i sig ar helt avgérande for foretagets
Overlevnad.

Silo-perspektivet foretrads typiskt av industriaktorer, och tidshorisonten &r
typiskt kortare an hos mesh-foresprakare.

5.1.1 Vart ar vi pavag?

Under projektet har det blivit tydligt att det rader skilda uppfattningar om vart
utvecklingen &r pa vag. Att saga att loT-utvecklingen handlar om saker som
agerar sjalvstandigt utifran ett omfattande informationsflode &r inget
kontroversiellt. Dock varierar bilden av hur langt i utvecklingen vi kommer att ha
hunnit vid en viss tidpunkt, och hur langt utvecklingen kommer att ga 6ver huvud
taget.

Nér det galler samhallsrisker havdar somliga att 10T visserligen ger upphov till
nya mojligheter och kan bidra till ekonomisk tillvéxt, men att det samtidigt finns
stora utmaningar i form av sarbarheter for kritisk infrastruktur och risker med
hantering av information om individer, till exempel var de befinner sig, och att
det darfor inte ar lampligt att utvecklingen av loT dverlamnas helt till den privata
sfaren eller till andra nationer. Enligt EU-kommissionen &r den grundldggande
utmaningen att garantera informationssakerhet:** ”Strengthening trust, security
and end-to-end personal data protection and privacy by taking into account the
needs of the digital and digitised industry in the field of 10T is a priority for the
Europeiska kommissionen.”*> Aven IERC ar inne pa samma linje: 10T requires
an inclusive governance framework which is as yet inexistent.”#®

Men &ven riskerna for sjdlva “loT-projektet” lyfts fram. Till exempel framhaller
IDC EMEA lagre ekonomisk tillvéxt och begransat politiskt stod som de storsta
riskerna for loT-utvecklingen.*’

5.1.2 Dimensioner

Oavsett hur snabbt utvecklingen gar, och vad den fér med sig, tror vi oss ha
identifierat tva dimensioner som spanner upp loT-tillvaron vid en given tidpunkt.

44 Europeiska kommissionen 2009.
4 Europeiska kommissionen 2016.
46 Europeiska kommissionen 2015.
47 bid., s. 27.
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Den ena dimensionen handlar om data- och informationsdelning, vi kan kalla den
silo-mesh”-dimensionen. Silo-framtiden representeras av den évre och vénstra
kvadranten i Figur 3, medan mesh-framtiden representeras av den undre och
hdgra kvadranten.

Den andra dimensionen handlar om hur 6ppet eller kontrollerat 10T blir éver tid.
Antingen foljer utvecklingen en kurva motsvarande den for till exempel internet,
som kan anses ha varit fritt och dppet till en borjan, for att (eventuellt) successivt
bli mer och mer kontrollerat, eller sa lagger myndigheter och andra aktorer pa
lager av kontroll tidigt i utvecklingen. Vi kan kalla dessa "fritt/6ppet-
kontrollerat/slutet”’-dimensionen. ”Fritt och 6ppet” representeras av den 6vre och
hdgra kvadranten i Figur 3 medan “Kontrollerat och slutet” representeras av den
undre och vénstra kvadranten.

Silos, vertikal Fritt, 6ppet, organisk
datadelning samhallsutveckling

Kontrollerat, slutet, (full) Mesh, horisontell
centrala aktorer styr datadelning

Figur 3: Overgripande dimensioner i utvecklingen av |oT.

Om vi betraktar 10T utifran ovan beskriva dimensioner ser vi flera olika
mojligheter beroende pé var i samhéllet vi befinner oss.

I den framtid som motsvaras av den vénstra kvadranten upplever vi en hard
styrning fran dominerande aktorer avseende vilka informationsfloden som tillats
(silos och kontrakt) samtidigt som aktorerna utifran sakerhetsargumentet styr
utvecklingen baserat pa hur de vill utvecklas (kontroll och sékerhet). Denna
utveckling ar (vilket vi ocksa sag i avsnitt 3.3) fullt logisk for industriella
tillampningar, men man kan ocksa tanka sig att industrin utvecklar sig pa ett mer
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organiskt och fritt satt med samma resultat. Detta pa grund av att aktérerna, stora
som sma, haller hart pa sin affarsmassiga integritet och helt enkelt inte vill dela
information med varandra. Slutsatsen &r att industrinivan ar konsistent med en
silo-struktur vilket illustreras med “industri-bubblan” i Figur 3.

Motsatta betingelser antar vi rader pa individniva, det vill saga hér tror vi att
mesh-strukturen blir dominerande &ven i ett styrt och slutet samhalle eftersom
informationen inte pa samma satt ar kritisk och eftersom utvecklingen styrs av
konsumenter pa en konkurrensutsatt marknad dar alternativen vanligen & manga.
Slutsatsen &r att individnivan ar konsistent med en mesh-struktur vilket illustreras
med “individ-bubblan” i Figur 3.

Nar det galler samhallet i stort och samhallsviktiga funktioner och system &r det
svart att se hur en fri och 6ppen samhéllsutveckling skulle vara konsistent med
en utveckling dar informationen lases in i silos och kontrolleras strikt av olika
aktorer. Snarare gar vi i det fallet mot nagot slags mesh-framtid dven om det har
finns breda marginaler och mojlighet for manga olika strukturer att samexistera
under lang tid framdver. Motsvarande galler ett kontrollerat och slutet samhélle,
det vill séga har & mesh-strukturen mer langsokt, om &n inte utesluten.

Det ska papekas att Figur 3 & mycket schematisk och bara 6versiktligt kan peka
ut begreppskorrelationer, tendenser och vad som utifran denna studie verkar mer
sannolikt &n annat.

5.1.3 Heterogenitet

Oavsett var i utfallsrummet vi kommer att befinna oss vid en given tidpunkt
kommer vi troligtvis att fortsétta diskutera var vi ar och var vi av olika
anledningar borde vara. Figur 3 illustrerar att utvecklingen kan bli bade
kontrollerad och fri, vertikal och horisontell beroende pa vilken doman som
studeras.

Kanske &r den ultimata I6sningen en kombination av dessa strukturer med ett
ordinarie samhallsnét och ett skuggnét som ger diversitet och darmed skapar
robusthet? I en sadan framtid skulle en silo-struktur, exempelvis med 5G som
barande teknik, att sta for kommunikationen foretag-foretag och foretag-
anvandare och kanske framst i domaner dar det stalls stranga krav pa sékerhet,
medan en mesh-struktur baserad pa langvagig och billig svagstrémsteknik, med
laga séakerhetskrav (6Lowpan, LoORaWAN, ZigBee, etc.) star for
kommunikationen mellan individer.
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6 Avslutande diskussion

Syftet med denna rapport var att ta fram ett antal paverkansfaktorer att anvanda
vid konstruktion av explorativa scenarier for att i férlangningen kunna dra
slutsatser om vad som skulle kunna handa med 10T Iangt in i framtiden. Dessa
paverkansfaktorer har tagits fram med utgangspunkt i PESTLE-modellen.

I identifieringen av paverkansfaktorerna har tva olika framtidsbilder
utkristalliserats. For det forsta en silo-framtid” dar kommunikationen mellan
olika enheter &r strikt avtalsreglerad och framforallt sker inom en organisation.
For det andra en ”mesh-framtid” dér alla enheter kommunicerar fritt med
varandra.

For det fortsatta arbetet har vi darmed nagra olika valmojligheter. Vi kan valja att
gora som tanken var fran borjan, namligen att bygga scenarier helt och hallet
utifran paverkansfaktorerna. Men vi kan ocksa utnyttja de redan identifierade
framtidsbilderna och med hjalp av paverkansfaktorerna undersoka utfallsrummet
mellan dem och omkring dem. Detta skulle ge ytterligare insikt i bildernas
soliditet och hur de forhaller sig till varandra.

En viktig fraga ar ocksa huruvida vi betraktar IoT som mal eller medel. Under
projektets genomfdrande har vi stott pa argument for bagge synsatten. Om vi
betraktar 1oT som mal, och om vi vill belysa hot och risker gentemot detta mal,
behdver vi reda ut saker som vad detta mal faktiskt ar, och vem som har detta
mal. De som betraktar IoT som medel resonerar kanske snarare i termer av att
teknik ska effektivisera produktion, men att denna teknik kan vara loT eller
nagot helt annat.

Vem tjanar da pa loT-utvecklingen? Nar kunder forvantar sig flat rate-
abonnemang ser det ut som att teleoperatorerna kommer att fa kampa for att
uppratthalla marginalerna. De kommer att uppleva hogre krav pa trafik parallellt
med foérvantningar om fasta priser. Samma utsikt kan tdnkas méta dem som
tillverkar de olika hardvarukomponenterna som behdvs i infrastrukturen. Deras
branscher ar redan lagmarginalbranscher. Majligheterna for de som utvecklar
tjanster och teknik for lagring och analys, med nya affarsmodeller pa plats, kan
vi dock idag knappast forestalla oss.

Sékerhetsaspekterna ligger som ett raster 6ver flera paverkansfaktorer och har en
sérskild status inom ICS-omradet. Dels maste driftsakerheten sékerstéllas, dels
maste det finnas ett fortroende for den nya tekniken innan tradlost kan bli
aktuellt. Enskilda individer kanske fortsatter att avtala bort sitt privatliv i utbyte
mot en smart ’pryl”, men det vi har lart oss om loT pa ICS-omradet ar snarast att
incitamenten att introducera smarta produkter an sa lange ar svaga. Forklaringen
ar att nér det galler styrning av samhallsviktiga processer kan den exklusiva och
oavkortade tillgangen till garanterat korrekt data vara skillnaden mellan
normallage och katastrof.
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