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Sammanfattning

FOI, Totalforsvarets forskningsinstitut, har genom aren medverkat i ett stort antal EU-
finansierade projekt, i storleksordningen 150 stycken. Knappt 80 av dessa ser vi kan
vara relevanta for samhaéllssikerhet och krisberedskap. Sammantaget &r det en
omfattande verksamhet och en ansenlig méngd kunskap som har utvecklats. Denna
rapport presenterar FOI:s "EU-projektportf6lj inom samhéllssdkerhet och
krisberedskap”. Var forhoppning &r att rapporten ska bidra till att kunskapen kan
spridas och nyttiggoras i storre omfattning och att den kan fungera som en
kunskapsbank i framtida arbete med forskningsansdkningar till EU.

Projekten dr i rapporten grupperade enligt strukturen for EU:s sjunde ramprogram,
FP7. Projekten &r huvudsakligen fran FP7 men inkluderar &ven projekt fran H2020:
Sdkra samhéllen. Négra av projekten hade annan EU-finansiering.

Sammanstéllningen har gjorts inom ramen for projektet Samverkansplattform H2020:
Sékra samhéllen. Plattformsprojektet drivs av FOI och syftet &r att 6ka nyttan for
svensk krisberedskap av EU-finansierade projekt. Plattformen dr en samlande nod for
svenska behov inom H2020:s utlysningar och for den kunskap som genereras i EU-
projekt inom omrédet.

www.foi.se/plattform

Nyckelord: Horisont 2020, sédkra samhéllen, krisberedskap, samhillssdkerhet, CBRNE,
EU, projekt, ramprogram
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Summary

FOI, the Swedish Defence Research Agency, has participated in a large number of
projects financed by the European Union, approximately 150 projects. Almost 80 of
these projects are relevant for the area of secure societies and crisis management. This
report contains short descriptions of these projects.

The projects are listed according to the structure of the seventh framework programme
of the European Union, FP7. The projects are mainly from FP7 but projects financed
by Horizon 2020: Secure Societies, are also included, as well as some projects with
other financial sources within the EU.

The compilation has been done within the project Swedish national platform for
cooperation within H2020: Secure Societies. The purpose of this project is to increase
the use of the results from EU projects for the actors of the Swedish crisis management
system. The project also aims at facilitating the formulation of the needs of the actors
into better applications, resulting in more efficient implementation of the results.

www.foi.se/plattform

Keywords: Keywords: Horizon 2020, Secure Societies, crisis management, CBRNE,
EU, project, framework programme
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1 Inledning

Inom Europeiska unionens flerariga finansieringsramverk anslas medel till ramprogram
for forskning och innovation. Dessa ramprogram ar generellt sett viktiga for den forskning
och utveckling som bedrivs i Sverige.

FOI, Totalférsvarets forskningsinstitut, har genom &ren medverkat i cirka 150 EU-
finansierade projekt. Av dem ar knappt 80 projekt relevanta for samhéllsékerhet och
krisberedskap och bildar FOI:s EU-projektportfolj inom samhéllssékerhet och
krisberedskap. Det dr en omfattande verksamhet som bedrivs och har bedrivits i projekten.
Sammantaget har i dessa projekt bedrivits verksamhet for néstan 500 miljoner euro.

Kunskapsoverforing fran EU-projekten till vriga samhéllet har gjorts enligt EU:s
instruktioner. Ambitionsnivan kan beskrivas som forhéllandevis 1&g och resultatspridning
efter att projekten har avslutats bestdr manga ganger enbart av att befintliga projekt-webb-
platser fortsétter att existera och att projekten &r sokbara i CORDIS, en databas i EU-
kommissionens informationsservice.

Samverkansplattform H2020: Sékra samhéllen vill arbeta vidare med resultaten dar EU:s
ambitioner upphor och sékerstilla att de verkligen nyttjas i svensk krisberedskap. For att
arbetsséttet ska vara effektivt har inledningsvis en databas 6ver FOI:s projektportf6lj inom
samhéllsdkerhet och krisberedskap gjorts, vilket tidigare saknats.

Merparten av projekten i portfoljen hérror fran utlysningar i EU:s sjunde ramprogram,
FP7, dels inom sdkerhetstemat, men ocksa inom informations- och kommunikationsteknik.
I portfoljen ingér dven projekt inom det attonde ramprogrammet, Horisont 2020:s
utmaningsomrade Sdkra samhillen, liksom nagra projekt som har finansierats via andra
program, frimst inom utmaningsomradet Halsa, demografiska fordndringar och
vélbefinnande.

Projektportfoljens databas kan anvindas pé flera sétt:

e Den utgdr basen for diskussioner med olika intressenter om vilka av deras
kunskapsbehov som projekten kan méta.

e Olika former av urval ur projektlistan kan goras utifrdn exempelvis vilka
samhéllssektorer de beror.

e De projekt i databasen som har CBRNE-inriktning har dven registrerats i MSB:s
CBRNE-databas.

e For samverkansplattformens interna utvecklingsarbete anvinds databasen for
exempelvis fragor om kommunikation och framtida ansdkningar.

e Genom att projektportfoljen inte &r statisk utan véxer nir nya projekt beviljas
inom omradet visar arliga sammanstéllningar hur projektportfoljens
sammanséttning utvecklas dver tid. Rapporten ger en oversikt av projektportfoljen
hosten 2018

I databasen har uppgifter om projekten i portfoljen registrerats tillsammans med vissa
kringuppgifter, sdsom svenska organisationer som medverkat. Varje projekt har ocksa
klassats bland annat utifrén samhéllssektorer och samverkansomraden som kan vara
berdérda. Denna rapport utgar fran uppgifter i databasen. Dels beskrivs portfoljen som
helhet, dels listas och beskrivs varje enskilt projekt.

! Informationen 4r av skiftande kvalitet d& den for respektive projekt utgdr fréimst fran beskrivningar pé projekt-
webbplatser och CORDIS, EU-kommissionens informationsservice.
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Projekten fortecknas i kapitel 4, grupperade enligt strukturen for EU:s sjunde ramprogram,
FP7. Projekten &r huvudsakligen fran FP7 men inkluderar &ven projekt fran H2020: Sikra
samhillen och projekt med annan EU-finansiering.

For varje projekt anges projektakronym, perioden under vilken projektet har pagatt/pagér,
det fullstdndiga projektnamnet samt en kort introduktion till vad projektet syftar till, oftast
taget ur texten i respektive projektansdkan. De redovisade lankarna gar till projekten via
EU:s portal CORDIS och i forekommande fall dven till projektens egna webbplatser dér
det gar att 14sa mer om projekten. I kapitel 2 beskrivs FP7 och H2020. I kapitel 3 aterfinns
statistik Gver projekten.

Rapporten har tagits fram inom ramen for projektet Samverkansplattform H2020: Sékra
samhillen. Plattformsprojektet drivs av FOI och syftet &r att 6ka nyttan for svensk
krisberedskap av EU-finansierade projekt. Plattformen dr en samlande nod for svenska
behov inom H2020:s utlysningar och for den kunskap som genereras i EU-projekt inom
omradet. For mer information om projektet, besok:

www.foi.se/plattform

Ofta forekommande akronymer &r foljande:

CBRNE Chemical, Biological, Radioactive, Nuclear, Explosive, dvs. kemiska,
biologiska, radioaktiva, nukleéra, explosiva &mnen

IED Improvised Explosive Device, dvs. improviserad spriangladdning

HME Home Made Explosive, dvs. hemmagjort sprangdmne

CD&E Concept Development and Experimentation, dvs. konceptutveckling och
experiment


http://www.foi.se/plattform
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2 Utveckling av sakerhetsarbete finansierat
av EU:s ramprogram

2.1 Horisont 2020: Sakra samhallen

Inom Europeiska unionens flerdriga finansieringsramverk anslas medel till ramprogram
for forskning och innovation. Dessa ramprogram dr generellt sett viktiga for den forskning
som bedrivs 1 Sverige.

EU:s ramprogram for forskning och innovation géar under nuvarande period (2014-2020),
under namnet Horisont 2020, H2020. Programmet &r vérldens storsta satsning pa
forskning och innovation och har en total budget pa runt 80 miljarder euro i 16pande
penningvérde. Programmet 16per under sju ar och utlysningar genomfors kontinuerligt
mellan 2014 och 2020. Projekt som finansieras i dessa utlysningar l6per i allménhet
mellan tva till fyra ér, vilket innebér att de sista resultaten fran programmet kan forvéntas
runt 2025.

Malet med H2020 é&r att forvandla vetenskapliga genombrott till innovativa produkter och
tjanster som kan leda till nya affarsméjligheter, jobb och som kan forbéttra ménniskors liv.
H2020 inkluderar en forstirkt satsning pa excellent forskning, extra satsningar pa sma och
medelstora foretag, tvarvetenskapliga samarbeten, satsningar pa industriella teknologier
och samhillsutmaningar samt forenklade regler for deltagande. Programmet erbjuder
mojligheter for ménga olika aktorer; universitet och hogskolor, néringsliv,
forskningsinstitut, offentlig sektor och civila samhéllet. I de flesta projekt kriavs deltagande
fran minst tre ldnder och olika organisationer. H2020 ar ocksé dppet for deltagande fran
hela vérlden.

1 H2020 &r en visentlig del av programinnehallet inriktat mot sa kallade samhdlleliga
utmaningar. Denna del fokuserar pa de stora samhélleliga utmaningar som EU och resten
av viérlden star infor. For att ta sig an utmaningarna krévs i manga fall tvirvetenskapliga
samarbeten som inkluderar sévil samhéllsvetenskap och humaniora som naturvetenskap
och teknik. Sju utmaningsomraden pekas ut, ndmligen f6ljande:

e Hilsa, demografiska fordndringar och vélbefinnande

e Livsmedelstrygghet, héllbart jord- och skogsbruk, marin-, maritim- och
insjoforskning samt bioekonomi

e Siker, ren och effektiv energi
e Smarta, grona och integrerade transporter
e Klimatatgérder, miljo, resurseffektivitet och ravaror

e Europai en fordnderlig vérld - inkluderande, innovativa och reflekterande
samhillen

e  Sikra samhiéllen — sdkerstilla frihet och trygghet for Europa och dess medborgare.

Sékra samhdllen fokuserar pa att skydda EU:s och dess invanares frihet och sékerhet.
Sakerhetsfragorna &r inriktade pa nya, mangfasetterade, ssmmanhéngande och
gransoverskridande hot. Det finns tydliga kopplingar mellan interna och externa
sakerhetsaspekter. Satsningar inom detta omrade syftar till att forbéttra forutsattningarna
att bekdmpa brottslighet och terrorism, skydda samhéillen frén naturkatastrofer och
katastrofer orsakade av manniskor, forsvara sig mot cyberattacker och bekdmpa olaglig
handel med ménniskor, narkotika och forfalskade varor. En grundldggande virdering ar att
skydda samhillet samtidigt som den personliga integriteten skyddas och de grundldggande
rattigheterna respekteras.
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Forskning och innovation inom denna samhillsutmaning ska bidra till att 6ka formagan att
forutse, forebygga och hantera dessa hot genom innovativa tekniker, l6sningar,
prognosverktyg och nya kunskaper. Sakerhet omfattar utmaningar som inte kan 16sas
genom oberoende och sektorsspecifik hantering, utan snarare behdvs det samordnade och
holistiska angreppssétt. Satsningar integrerar kraven fran olika slutanvindare; medborgare,
foretag, det civila samhéillets organisationer och myndigheter, civilskydd,
brottsbekdmpning och gransbevakning for att ta hansyn till utvecklingen av sékerhetshot,
integritetsskydd och andra nddvéndiga samhaélleliga aspekter.

Indelningen inom Sékra samhéllen ar foljande:

e Disaster Resilient Societies (DRS) - safeguarding and securing society, including
adapting to climate change: Hér aterfinns bland annat fradgor som krisberedskap,
resiliens, riddningstjénst, klimatanpassning, ldgesbild, skydd av kritisk
infrastruktur samt interoperabilitet och samverkan. Farliga &amnen/CBRNE finns
naturligt integrerat under denna rubrik.

o  Fight against Crime and Terrorism (FCT): Héar aterfinns bland annat forensik och
utveckling av t.ex. polisidr verksamhet. Aven frigor som ror utveckling av nya
metoder for att forhindra och lagfora cyberbrottslighet, sédker identitetshantering
samt forstéelse for mekanismer kring social oro och radikalisering ryms under
denna rubrik. Polisen &r aktivt engagerad i diskussion kring ldmplig forskning och
utveckling. Fragor kring bland annat detektion, klassificering och atgérder
rorande CBRNE-substanser dterfinns har.

e Border Security and External Security (BES): Har aterfinns exempelvis fragor
rorande gransovervakning, sjordddning, atgirder mot smuggling, effektiva
granskontroller, sikra och effektiva logistik- och transportfloden,
informationssystem och katastrofhjdlp. Fragor avseende detektion och
forhindrande av spridning av otillatna substanser (exempelvis CBRNE) éterfinns
hér.

o Digital Security (DS): Hér aterfinns informations- och cybersékerhet, skydd av
kritisk infrastruktur, integritetsfragor, sékerhet i e-tjdnster och ekonomisk
sakerhet.

Akronymerna ovan (DRS, FCT, BES, DS) aterfinns i utlysningskoden for respektive sa
kallat topic.

Security Union

Jean-Claude Juncker sade den 2 april 2016 i Europeiska parlamentet att ” The time for
action has come. In the area of security, as in many other areas in Europe, fragmentation is
what makes us vulnerable. Europe needs a genuine Security Union.” De prioriteringar som
gors under Security Union ar foljande:

e Att kunna svara mot och aterstélla efter naturliga eller av manniskan orsakade
katastrofer;

e  Att kunna forhindra, undersdka och lagfora brott inkluderande organiserad
brottslighet och terrorism;

o  Att forbéttra sikerheten vid grinsdvergangar;

e Att skydda infrastruktur mot naturliga eller av minniskan orsakade hot
inkluderande cyberattacker;

e Att ha digital sékerhet, integritet och dataskydd,

e Rymd-relaterad forskning.

10
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De utlysningar som kan kopplas till Security Union har dven akronymen SU som en del av
utlysningskoden.

Ramprogrammens fortsdttning

Infor det sista aret i H2020, ndmligen ar 2020, har EU:s medlemsstater givits mojlighet till
inspel under varen 2018. Dokumentet kommer att skrivas varen 2019 och sedan
godkdnnas av medlemsstaterna i juli 2019 infoér kommissionens beslut i oktober 2019.
Férmodligen kommer man att fa se forsok att brygga 6ver fran H2020 till kommande
nionde ramprogram. De ovan ndmnda utmaningarna inom H2020 (varav sikra samhéllen
ar en) ser ut att bli fem stycken varav Inkluderande, resilienta och sékra samhéllen &r en.

Man trycker pé vikten av att programmet leder till dnskvérda effekter och avser att anpassa
utformningen for att uppna detta. Kommissionen kommer ocksé att foresla att man
definierar och styr arbetet i ramprogrammet genom sé kallade missioner inom forskning
och innovation i EU. Tanken ér att sdtta tydliga och djdrva mal som ska péverka
utlysningar inom ett eller flera omraden. Exempel pa en sddan mission som ges i
kommissionens informationsmaterial kan vara att besegra cancer eller dstadkomma
plastfria hav.

Den europeiska forsvarsfonden, The European Defence Fund (EDF) avser att ticka
finansiering for hela den forsvarsindustriella cykeln i syfte att stodja Europas strategiska
autonomi/handlingsfrihet. Den kommer att lanseras for forsta gdngen under 2021 och
kommer att integrera de pagdende programmen som stddjer forsvarsforskning respektive
formégeutveckling, Preparatory Action on Defence Research (PADR) och European
Defence Industrial Development Programme (EDIDP). Ar 2017 lanserades en europeisk
fond for utveckling av Europas forsvarsforméga. Den bestér av tva grenar, varav den ena
syftar till att stimulera europeisk forsvarsforskning, och den andra handlar om bl.a. om
EU-gemensamma materielinkop. 90 miljoner Euro avsattes till en satsning som kallas
Preparatory Action on Defence Research (PADR). Syftet med denna satsning ar att bana
vég for ett europeiskt forsvarsforskningsprogram, som en del av EU:s kommande
ramprogram (2021-2027). Fem projekt har hittills beviljats och en sista utlysning inom
denna satsning kommer 2019. PADR administreras av European Defence Agency (EDA)
men det dr dnnu inte klart om EDA kommer administrera det kommande
forsvarsforskningsprogrammet.

2.2 Sakerhetstemat inom det sjunde
ramprogrammet, FP7

H2020:s foregéngare bland ramprogrammen for forskning och innovation var EU:s sjunde
ramprogram for forskning och utveckling, FP7. Omradet Security/sékerhet blev ett
tematiskt program inom FP7.

EU insag behovet av att investera i kunskap och utveckla ytterligare teknologier for att
skydda medborgarna frén sadana hot som terrorism, naturkatastrofer och kriminalitet
samtidigt som den personliga integriteten och de grundlaggande réttigheterna garanteras.

Forskningen inom FP7 fokuserades pa teman som har att géra med civil sékerhet (anti-
terrorism och krishantering) och att gynna ett stort antal gemensamma policyer inom
transport, rorlighet, civilskydd, energi, miljo och hélsa. Genom att samarbeta och
samordna satsningarna pa europeisk niva, arbetade EU for att battre forstd och reagera pa
riskerna i en vérld som hela tiden foréndras.

Sékerhetstemat skapades genom ett identifierat behov av satsningar pa
kunskapsuppbyggnad for att langsiktigt kunna forbattra samhéllssikerheten 1 Europa, till
gagn for medborgarnas trygghet. Programmet, som lanserades 2007, syftade till att atgérda
identifierade svagheter i Europa och inom de europeiska ldndernas krishanteringssystem.
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De fragor som programmet avsag att skapa kunskap och forméaga kring var mycket
relevanta ocksé for svenska forhallanden. Programmet 16pte fran 2007 till 2012 och hade
en ekonomisk omfattning pa cirka 1,4 miljarder euro under perioden.

Indelningen avseende Security/sikerhet i FP7 var foljande:

1.

Security of citizens: Medborgarnas sikerhet (tekniska 16sningar for civilskydd,
biosédkerhet, skydd mot kriminalitet och terrorism)

Security of infrastructures and utilities: Sakerhet for infrastrukturer och
kommunikationer (undersdkning och hojning av sidkerheten for infrastrukturer i
omraden som informations- och kommunikationsteknik, transport, energi och
tjdnster 1 det ekonomiska och administrativa omréadet)

Intelligent surveillance and border security: Intelligent 6vervakning och
granssidkerhet (teknologier, utrustning, verktyg och metoder for att skydda
Europas grianskontroller sdsom land- och kustgrianser)

Restoring security and safety in case of crisis: Upprétthélla sakerhet och skydd i
krissituationer (teknik, kommunikation, samordning for civilskydd, humanitéira
uppgifter och riddningsinsatser)

Security systems integration, interconnectivity and interoperability: Utveckling av
sdkerhetssystem, sammanlidnkning och samdrift (informationsinsamling for civil
sikerhet, konfidentialitetsskydd och sparbarhet av transaktioner)

Security and society: Sakerhet och samhille (medborgarnas instéllning till
sakerhetslosningar, socioekonomiska, politiska och kulturella aspekter vad giller
sdkerhet, etik och virderingar, social miljé och uppfattningar om sékerhet)

Security research coordination and structuring: Struktur och samordning for
sakerhetsforskning (samordning mellan europeiska och internationella
sdkerhetsinsatser med forskning inom det civila omradet, sikerhet och forsvar).

12



FOI-R--4653--SE

3 FOl:s EU-projektportfolj inom
samhallssakerhet och krisberedskap

I detta kapitel ges en dversikt 6ver inriktningen i FOI:s EU-projektportfolj inom
samhéllssdkerhet och krisberedskap. I projektportfoljen ingar EU-finansierade projekt pa
FOI som bidrar till att utveckla samhillsdkerhet och krisberedskap och som avslutats efter
2007.

Var forhoppning &r att sammanstillningen ska bidra till att kunskapen som har utvecklats i
projekten kan spridas och nyttogoras i storre omfattning och att den kan fungera som en
kunskapsbank i framtida arbete med forskningsansdkningar till EU.

Figur 1 visar antalet projekt i portfoljen for olika temaomraden, enligt den indelning som
anvindes 1 FP7:s sdkerhetstema. Dér framgar dven vilket EU-program som har beviljat
projekten. De enskilda projekten sammanfattas i kapitel 4.

Projektportféljens sammansattning
- antal projekt per temaomrade

1. SECURITY OF CITIZENS

3. INTELLIGENT SURVEILLANCE
AND BORDER SECURITY

4. RESTORING SECURITY AND
SAFETY IN CASE OF CRISIS

5. SECURITY SYSTEMS INTEGRATION,
INTERCONNECTIVITY AND INTEROPERABILITY

6. SECURITY AND SOCIETY

7. SECURITY RESEARCH COORDINATION
AND STRUCTURING

AND UTILITIES

o

5 10 15 20 25 30

FP6 mOvrigt mFP7 = H2020

Figur 1. De 75 EU-projekten i FOI:s EU projektportfdlj inom samhallsékerhet och krisberedskap.
Staplarna visar antal projekt per temaomrade och fargmarkeringen vilket program projekten beviljats i.

3.1 Projekt inom Horisont 2020

I de forsta tva utlysningsomgéngarna av H2020:s samhéllsutmaning Sdkra samhéllen
beviljades FOI tva projekt som startade under 2015, DARWIN och PANDEM, samt ett
som startade 2016 - ASGARD. Under 2017 har FOI beviljats tva projekt, ENTRAP och
EuroBioTox. Under 2018 har FOI beviljats projekten EU-SENSE, EXERTER och
PROFILE.
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Tva av projekten som redovisas i denna rapport hor till andra delar av H2020, ndmligen
GALILEO (projekt STRIKE3) respektive utmaningsomrade transport (FSS-P5). Arbetet
inom dessa projekt kan dock helt hinforas till sdkerhetstemat.

3.2 Projekt finansierade av andra EU-program

FOI har dven beviljats medel for sex projekt fran andra EU-program dn FP7. Fem av
projekten ber6r farliga &mnen: hélso- och sjukvardsinsatser, sanering och detektion, samt
skydd av kritisk infrastruktur. Ett projekt hérror fran FP7:s foregdngare FP6:s omrade
Aero och handlar om anvéndandet av satellitdvervakning for krishantering. Projektet
3PdD finansieras genom sa kallade PRS Joint Test Activities of interested Member States.
For projektet XClanLab ér finansidren EU:s Internal Security Fund Police (ISFP).

Under 2018 har sammanstéllningen dven kompletterats med ytterligare fyra projekt med
annan finansiering via olika direktorat (CELESTE; CELESTE2, EMETNET och
Project54).

3.3 Portfoljens relevans for olika samhallssektorer

Ett annat sitt att beskriva projektportfoljen &r att relatera den till de samhéllssektorer som
MSB har identifierat och arbetar med. (Se Ett fungerande samhélle i en fordnderlig vérld.
Nationell strategi for skydd av samhillsviktig verksamhet, MSB266, december 2011.)

De samhillssektorer inom vilka viktiga samhéllsfunktioner och samhéllsviktig verksamhet
har identifierats ar foljande:

e Energiforsorjning: Produktion av el, distribution av el, produktion och distribution
av fjarrvirme, produktion och distribution av brénslen och drivmedel m.m.

e Finansiella tjanster: Betalningar, tillgéng till kontanter, centrala
betalningssystemet, virdepappershandel m.m.

e Handel och industri: Bygg- och entreprenadverksamhet, detaljhandel,
tillverkningsindustri m.m.

e Halso- och sjukvard samt omsorg: Akutsjukvérd, ldkemedels- och
materielforsorjning, omsorg om barn, funktionshindrade och &ldre, psykiatri,
socialtjanst, smittskydd for djur och ménniskor m.m.

e Information och kommunikation: Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post, produktion och distribution av
dagstidningar, webbaserad information, sociala medier m.m.

e Kommunalteknisk forsorjning: Dricksvattenforsorjning, avloppshantering,
renhallning, vighallning m.m.

e Livsmedel: Distribution av livsmedel, primérproduktion av livsmedel, kontroll av
livsmedel, tillverkning av livsmedel m.m.

e Offentlig forvaltning; -ledningsfunktioner, - stddfunktioner: Lokal ledning,
regional ledning, nationell ledning, begravningsverksamhet, diplomatisk och
konsulér verksamhet m.m.

e Skydd och sdkerhet: Domstolsvisendet, dklagarverksamhet, militart forsvar,
kriminalvard, kustbevakning, polis, riddningstjinst, alarmeringstjénst,
tullkontroll, gransskydd och immigrationskontroll, bevaknings- och
sakerhetsverksamhet m.m.

e Socialforsikringar: Allménna pensionssystemet, sjuk- och
arbetsloshetsforsdkringen m.m.
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e Transporter: Flygtransport, jirnvagstransport, sjdtransport, vigtransport,
kollektivtrafik m.m.

Flera av dessa sektorer utgor dven viktiga omraden i pagaende planering for totalforsvar
och civilt forsvar ndmligen; transport, forsorjning av livsmedel, energiforsorjning,
telekommunikation, finansiella tjanster, skydd och sikerhet, hilso- och sjukvéard samt
omsorg. De resultat fran EU-projekt som ar relevanta for samhéllssdkerhet och
krisberedskap &r ofta dven av stort véirde for utvecklingen av civilt férsvar.

I figur 2 redovisas antalet projekt som bedomts vara relevanta for respektive
samhillssektor. Notera att ett projekt kan vara relevant for flera samhéllssektorer.

Projektportfoljen
- antal projekt relevanta for respektive samhallssektor

Antal relevanta EU-projekt

Transporter
Socialforsakringar

Skydd och sakerhet

Offentlig forvaltning -ledningsfunktioner, -
stodfunktioner

Livsmedel

Kommunalteknisk férsérjning
Information och kommunikation
Hélso och sjukvard samt omsorg
Handel och industri

Finansiella tjanster

Energiforsorjning

o
=
o
N
o
w
o
o
o
w1
o
D
o
~
o
[o]
o

Figur 2. Antal av projekten i portfélien som har beddémts vara relevanta for respektive samhallssektor.
Ett projekt kan beréra flera sektorer.



FOI-R--4653--SE

4 Portfoljens projekt - sammanfattningar
och lankar

Foreliggande kapitel innefattar korta beskrivningar av FOI:s pagaende och genomforda
EU-projekt inom samhéllssékerhet och krisberedskap. Projekten har varit olika stora och
FOL:s roll och ansvar inom projekten har varierat.

I kapitlet dr projekten grupperade utifrdn den temaindelning som anvéndes i FP7:s
sakerhetsutlysning.

For varje projekt anges projektakronym, perioden under vilken projektet har pagatt/pagér,
det fullstindiga projektnamnet samt en kort introduktion till vad projektet syftar till (oftast
taget ur texten i respektive projektansokan). De redovisade ldnkarna gér till projekten via
EU:s portal CORDIS och i forekommande fall dven till projektens egna webbplatser dér
det gér att 14sa mer om projekten. Innehéllet pa de olika webbsidorna dgs inte av FOI och
kvaliteten varierar. Var forhoppning &r att den dndé ska kunna ge en bild av projekten och
resultaten.

Ofta forekommande akronymer &r foljande:

CBRNE Chemical, Biological, Radioactive, Nuclear, Explosive, dvs. kemiska,
biologiska, radioaktiva, nukleéra, explosiva &mnen

IED Improvised Explosive Device, dvs. improviserad spriangladdning

HME Home Made Explosive, dvs. hemmagjort sprangdmne

CD&E Concept Development and Experimentation, dvs. konceptutveckling och
experiment

4.1 Security of citizens

411 EXERTER 2018-2023
Security of Explosives pan-European Specialists Network

EXERTER ir ett ndtverksprojekt inom omradet Security of Explosives (SoE), som forenar
21 explosivimnesspecialister fran 13 av EU:s medlemslidnder. Experterna i EXERTER
kommer fran savil Law Enforcement Agencies (LEA), militira institut och myndigheter
som civila forskningsinstitut, akademin och standardiseringsorganisationer.

Syftet med nétverket &r att identifiera och uppmérksamma innovativa metoder, verktyg
och tekniker som kan bidra i kampen mot terrorism och organiserad brottslighet. Tanken
ar bade att hjdlpa utdvare att na forbéttrad operativ formaga och att pavisa olika satsningar
som behdvs inom standardisering och industriell utveckling.

I samarbete med utvalda utdvare inom explosivimnesomradet kommer projektet varje ar
att definiera ett unikt scenario baserat pa tidigare incidenter. Det anvinds sedan for att
arbeta med identifiering av formagegap och mojliga 16sningar i forhallande till motgérder
under faserna: Prevent, Detect, Mitigate and React. Med hjilp av explosivimnesexpertisen
kommer EXERTER att rekommendera SoE-omradet vilka atgarder som bor vidtas for att
(1) rikta innovatdrer till specifika omraden dér forskningsprogram bor fokusera, (ii) foresla
viktiga omraden for standardiseringsarbete och (iii) ge rdd om utnyttjande och
kommersialiseringsmdjligheter. EXERTER kommer att virdera framvixande hot som
behover omedelbar uppmérksamhet fran SoE-omradet
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Pagaende forskningsaktiviteter kommer kontinuerligt att ses dver for att forbéattra
praktikernas mdjligheter att ta del av resultat och kunnande. Universitet och
forskningsinstitut kommer att stddjas av teknisk expertis inom EXERTER for att
underldtta exploateringsmdjligheterna for lovande forskning, genom tétare interaktion med
sakerhetsbranschen.

Arliga workshops kommer att héllas dér utdvare inom explosivimnesomradet,
forskningsinstitut och universitet liksom industrin samlas for diskutera
héndelseutvecklingen och méjliga framtida &tgérder for att mota formégebehov.

https://cordis.europa.eu/project/rcn/216153 _en.html

41.2 XClanLab 2018-2021

Application for mobile devices to identify a clandestine laboratory for homemade
explosives

XClanLab syftar till att vidareutveckla en mobilapplikation framtagen i projekt EXPEDIA.
Malgruppen ér blaljusmyndigheter och ska hjélpa personal som ar forst pé plats att
identifiera eventuella illegala bombfabriker och sétta den personalen i direkt kontakt med
experter for vidare instruktioner. I projektet ingér etablerandet av nationella
kontaktpunkter for spridning av applikationen till ritt personal och omhindertagande av
aterkoppling frén dessa i syfte att forbéttra applikationen. Mobilapplikationen kommer att
innehalla instruktioner om vad personalen ska kontrollera, vad som bdr och inte bor goras,
samt bilder pa kemikalier och utrustning som &r vanligt forekommande vid illegal
bombtillverkning. En rapportfunktion kommer att implementeras som lank till experter dér
en kort redogodrelse kan goras bland annat med hjilp av bilder och ljud.

Finansidr &r EU:s Internal Security Fund Police (ISFP).

Hemsida saknas, projektet startar i december 2018.

4.1.3 EU-SENSE 2018-2021
European Sensor System for CBRN Applications

EU-SENSE avser att astadkomma en innovativ teknisk 16sning for att hantera utvalda
brister i CBRNE-skyddet som finns édtergivna i projektet ENCIRCLE:s katalog dver
forméagebrister. Det framtagna systemet kommer att forbéttra detektionen av kemikalier
genom att utveckla ett natverk av sensorer som nyttjar avancerad maskininldrning och
brusreduceringsalgoritmer for forbattrad prestanda. Ett viktigt syfte med projektet ar att
utveckla ett anpassningsbart sensorndtverk som bade kan anvéinda fasta sensorer likvil
som personburna. Projektet ska ocksa ta fram verktyg for forbéttrad lagesbildsuppfattning
som baseras pa sensordata och uppskattning av hotkillans placering, kéllstyrka samt
riskprediktionslsningar. Allmént sett ska det utvecklade systemet forbattra formégan till
snabb och robust hotdetektering och tillforlitliga sensorutslag.

Vidare ska projektet implementera forbattrade tillvigagangssitt for slutanvéndare inom
CBRNE att &va. Detta kommer att vara en integrerad del av systemet och ger anvindaren
mojlighet att pa ett enkelt sitt bekanta sig med utrustningen (systemet) liksom att 6va och
repetera infor specifika hindelser.

Systemet kommer att utvecklas i nidra samarbete med blivande anviandare och
demonstration av det utvecklade systemet kommer att ske under realistiska forhallanden, i
polska brandménnens triningscenter och med anvindning av kemiska similidmnen.
Projektet kommer ocksé att jobba med fragan om interoperabilitet mellan olika kemiska
sensorer och foresla ett koncept for standardisering géllande kemiska sensornitverk.

https://cordis.europa.eu/project/rcn/214858 en.html

https://cordis.europa.eu/project/rcn/216149 _en.html
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4.1.4 Project 54 2018-2021

Capacity building for medical preparedness and response to CBRN incidents

Projekt 54 syftar till att stirka existerande beredskapssystem i Mellanostern (Irak,
Jordanien och Libanon) for att hantera CBRN incidenter. Projektet hanterar specifika
fragor sasom att: skapa nationella tréningscentra for katastrofmedicin; etablera policies,
végledningar och protokoll for hantering och behandling av individer med olika CBRN
skador; ta fram utbildnings- och 6vningspaket for medicinska krisberedskapsaktorer i
hantering av CBRN incidenter, bade i félt (t.ex. ambulanspersonal) och pé sjukhus (t.ex.
pa akutmottagning); ta fram lista for sjukhus 6ver adekvat utrustning och infrastruktur for
dekontaminering; genomfora praktiska dvningar i medicinsk hantering av CBRN
incidenter.

Finansiér ar Europeiska Kommissionen/EuropeAid-DEVCO.

4.1.5 CELESTE 2 2018-2020

Case studies, Exercises, Learning, Surveys and Training across Europe
FOI har medverkat i tva projekt under ramavtalet CELESTE 2:

e “Exercise Chimera. Inter-sectorial table-top exercise on hybrid threats toward
improving preparedness and strengthening capacity to coordinate response”
(2018)

e “Exercise Taranis. Inter-sectorial table-top exercise on business continuity
planning during a pandemic” (October 2018)

Finansiar ar DG SANTE.

4.1.6 ENTRAP 2017-2020

Enhanced Neutralisation of explosive Threats Reaching Across the Plot

ENTRAP ska astadkomma kombinerade operationsanalysmetoder (OA-metoder) for att
vérdera och identifiera framvéxande och framtida motatgérder. Dessa verktyg ska
anvindas for att identifiera de fordndringar som krdvs for motverka nuvarande,
framvaxande och framtida hot fran explosivimnen.

OA-metoderna kommer att inkludera morfologisk analys, "attack-feltrid”, Bow-tie-
diagram och spel. Dessa metoder har varit véletablerade sedan decennier och kommer att
bli ytterligare utvecklade och anpassade for explosivimneshot. Projektet syftar till att
vérdera effektiviteten hos motatgédrder och kombinationer av dessa over tidskedjan
gillande de olika faserna relaterat till bombattentat. Detta kommer att ge ett matt pa den
effektivitet som motatgirder kan ge for att forebygga eller forhindra en attack med
explosivimnen. Projekt striavar ocksa efter att identifiera gemensamma drag i tidslinjen dér
en motétgérd kan vara effektiv i flera olika scenarier. Pa det séttet kan en
effektivitetsvardering goras inte enbart 6ver tidslinjen for ett enskilt scenario utan dven
over flera olika scenarier. Forsknings- och utvecklingsinsatser pa europeisk niva dver de
senaste decennierna kommer att utgdra huvudkélla for bakgrundsdata for projektet.

Identifiering av svagheter for motéatgérder dver tidslinjen kommer i kombination med OA-
metoderna att identifiera behov dér ytterligare teknik och metodutveckling behovs. En
vardering kommer tillsammans med synpunkter fran en tankesmedja bestdende av forskare
och praktiker/slutanviandare kopplad till ENTRAP att kunna ge en vision av vilka
forandringar som behovs rorande motétgirder for viktiga gap/brister. Historiska attacker,
scenarier som har definierats i tidigare EU-projekt inom FP7, den s kallade EU Matrix-
gruppen samt arbetet som utforts inom NDE (Network on the Detection of Explosives)
kommer att utgora delar for detta arbete. En kostnadsvardering kommer att inkluderas for
att ge en uppskattning av de ytterligare insatser som behovs.
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ENTRAP kommer att fora samman ett vérldsledande team dér konsortiet innefattar 11
slutanvidndare som stdds av en radgivande grupp av nyckelaktorer frén vilka 18 Letter of
Support har erhallits.

http://cordis.europa.eu/project/rcn/210212_en.html

41.7 CELECTIVE 2017-2019
CBRNE Law Enforcement Training Initiative

Projektets 6vergripande mal ar att 6ka EU:s medlemslidnders forméga att hantera CBRN-E
risker i ett initialt skede, innan en hindelse har 4gt rum. Detta kommer att dstadkommas
genom att utveckla ett koncept for ett utbildningspaket, for i forsta hand polisidra styrkor,
med sektors- och griansdverskridande inslag. Baserat pa en genomgang av existerande
internationella, europeiska och nationella utbildningsprogram och material samt
diskussioner med en etablerad grupp av slutanvindare, kommer brister och behov av
forbéattrad utbildning att identifieras. Detta kommer att anvindas for att skapa ett
utbildningspaket, uppbyggt av moduler med inldrningsmal som genomfors pé ett
sekventiellt satt. Utbildningsmaterial kommer att utvecklas, baserat pa redan existerande
material och erfarenheter fran tidigare projekt.

Tester av utbildningspaketet kommer att utforas i tre lander (Sverige, Nederlédnderna,
Tjeckien) for nationella polisidra styrkor och med efterfoljande utvarderingar och
inforande av forbattringar i innehall och materiel. En slutlig utvardering och forbéttring
gors efter det sista testet. Projektet kommer att ta fram en strategi for hur konceptet for
utbildningspaketet kan goras tillgéngligt for europeiska myndigheter. Vidare, skall
rekommendationer goras for hur trdningsanldggningar bor vara utformade for att utfora
sadan utbildning.

Finansiér dr EU:s Internal Security Fund Police (ISFP).

Hemsida saknas.

41.8 EMETNET 2016-2018

European Multiple Environmental Threats Emergency Network

EU-ldnderna har varierande formaga att (snabbt) bedoma sévél naturliga som av
ménniskan skapade katastrofrisker. Resultat frin nationella bedomningar presenteras inte
pa ett harmoniserat sétt for att kunna mojliggora effektiva jamforelser av
sektorsovergripande effekter pa hélsa och milj6 och vara ett stod for koordinerad
riskhantering. Det finns ett behov av att stirka och forbéttra samverkan och koordinering
inom omradena civilt skydd och hélsa och i synnerhet av att forbéttra prevention,
beredskap och hantering av katastrofer som kan paverka ett eller flera EU-lédnder. Detta
har patalats i EU-besluten 1313/2013, om unionens civilskyddsmekanism och 1082/2013
om allvarliga gransdverskridande hot mot hélsa.

EMETNET har som maél att bidra med en enkel, robust och auktoritativ metodik for att
stodja EU och dess medlemslinder i att genomfora snabb bedomning av risker for och
effekter av kommande miljohot. EMETNET kommer att skapa ett pilotnétverk av
oberoende riskbedomare som kan stddja EU:s Emergency Coordination Centre (ERCC)
och Health Emergency Operations Facility (HEOF) i snabb vetenskaplig riskbedomning
for att informera blaljusmyndigheter och bidra till en harmoniserad riskhantering.
Erfarenheter fran tidigare katastrofer, best practices som identifierats i tidigare EU-projekt
och engagemang av aktorer frdn EU och dess medlemslédnder kommer att sdkerstélla att
foreslagna tillvigagangssitt dr i linje med EU:s och medlemslédndernas behov. Metodik
och mekanismer som har tagits fram for allvarliga granséverskridande kemiska hilsorisker
i EU-projektet ECHEMNET kommer att utvidgas for att mgjliggdra vérdering av en
bredare krets av katastrofrisker i Europa. Detta kommer att stddja befintligt utbyte av
information mellan ERCC och HEOF nér det géller att hantera sddana hot. Vidare kommer
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detta arbete att kunna stédja EU:s medlemslénder i att dela erfarenheter och att identifiera
personer med expertis for att kunna vérdera risker inom ett brett falt av miljorisker.

Finansiar 4&r DG ECHO.

http://ec.europa.eu/echo/funding-evaluation/financing-civil-protection-europe/selected-
projects/european-multiple _en

419 ASGARD 2016-2018
Analysis systems of Gathered Raw Data

Den 6kande informationsmingden som samlas in fran nitet och pé andra sétt, fran savél
Oppna som andra kéllor, stiller storre och storre krav pé réittsvardande myndigheter. Utan
stod av verktyg och tekniker for att samla, bearbeta och analysera denna komplexa och
heterogena méingd data kan det resultera i svarigheter.

ASGARD syftar till att utveckla basta mojliga uppsittning verktyg for att hjilpa
myndigheter att hantera den stora méngden data de behdver for forensiska undersokningar.
Vidare ska en community bestdende av foretradare for rittsvairdande myndigheter och
tekniska experter fran forsknings- och utvecklingsorganisationer och smé och medelstora
foretag skapas for att uppratthalla och utveckla dessa verktyg samt se till att nya verktyg
skapas for framtida behov.

ASGARD fokuserar pa att utveckla verktyg och en plattform som medger
anvindaranpassad och snabb definiering och konfigurering sa att man kan astadkomma
tillgang till innehall fran olika kéllor, férbearbetning, analys, och fusion.

http://cordis.europa.eu/project/rcn/665096_en.html

4.1.10 PANDEM 2015-2016

Pandemic Risk and Emergency Management

EU:s ldnder star infor ett vixande hot i form av pandemier bland annat till f6ljd av att allt
fler reser allt snabbare och att en stdrre befolkning gor att sanno-likheten 6kar for att nya
sjukdomar lattare uppstér. For att skydda hélsa och sdkerhet hos EU:s invénare kravs

dérfor samordnad respons fran ansvariga myndigheter och effektivt riskhanteringsarbete.

PANDEM avser att bidra till att mildra de hilsoméssiga-, socioekonomiska och
sakerhetsmissiga konsekvenserna av framtida pandemier, sa att samhallet blir forberett pa
regional, nationell, europeisk och global nivd. PANDEM fokuserar pa behoven och kraven
fran anvéndarna och first responders™ 6ver hela spektrumet av riskhantering och
riskminimering av pandemier. Utmaningen ar att bygga en gransoverskridande
riskhanteringsforméga dir hilsa och sékerhet stér i centrum, och som kommer att
utvecklas och anvindas inom Europa.

PANDEM virderar befintliga pandemi-beredskaps- och insatsverktyg, system och praxis
pa nationell, EU- och global niva inom prioriterade omraden, bland annat inom
riskutvérdering och dvervakning, kommunikation och information till allménheten, samt
styrning och rittsliga ramar. PANDEM identifierar dven brister och forbéattringsbehov
genom samrad med anvédndare och intressenter. PANDEM beskriver dessutom innovativa
l16sningar som integrerar befintliga verktyg och system for att astadkomma
kapacitetsuppbyggnad, effektiv resursanvidndning och samordning i syfte att forebygga
uppkomsten av pandemier. I projektet ingér dven att foresla framtida forskning och
utveckling for kommande demonstrationsprojekt.

http://cordis.europa.eu/project/rcn/665075 _en.html
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4.1.11 EXPEDIA 2014-2017
EXplosives PrEcursor Defeat by Inhibitor Additives

Projektet ska kemiskt inhibera nigra vanligen anvinda explosivimnes-prekursorer och 6ka
kunskaperna om terroristers tillverkning av explosiv-dmnen, vilka &mnen de utgar ifrdn
och hur de finner dessa &mnen pa marknaden samt forstd hur hemmagjorda explosivimnen
kan skapas och vilken kunskap som krivs av terroristen. Den kemiska inhiberingen
kommer att reducera och begransa mdjligheterna for terrorister att skapa sprangdmnen. Pa
detta sétt kan “first responders” och lagstiftare i Europa fé stod. En guide tas fram for
”first responders” med enkla instruktioner for hur man ska tolka fynden pa en brottsplats
nir man misstinker att man har patréffat en bombfabrik. For att rattsvirdande myndigheter
inom EU ska kunna utfora arbetet korrekt for att bekdmpa terrorism krévs korrekta data,
liksom djup forstaelse for karakteristika hos hemmagjorda bomber och de mojliga kemiska
sammansittningarna hos dessa. Projektet kommer att delge information om hemmagjorda
bomber direkt till de berdrda myndigheterna via ldmpliga kanaler. Projektet kommer dven
att forska kring 16sningar for att forhindra otillborlig anvindning av vissa prekursorer som
inte redan varit foremal for studier i FP7. Inhibering av dessa prekursorer kommer att
kopplas till studier rérande implementering, kostnader, och toxikologi samt vara
miljovinliga och ekonomiskt férsvarbara.

http://cordis.europa.eu/project/rcn/191144 en.html

www.expedia-fp7.eu

4.1.12 GIFT 2014-2017

Generic Integrated Forensic Toolbox for CBRN incidents

GIFT har som mal att utveckla avancerade forensiska redskap. Undersékande och
analytiska metoder som idag endast anvénds i sékra laboratoriemiljoer skall anpassas for
anvindning pé brottsplatser. Detta innebér en forsidkring om att kinslig utrustning kan
transporteras till avlagsna platser och ocksa att de kan motsta problem associerade med en
CBRN-kontaminerad miljo, som t.ex. dekontaminering.

GIFT CBRN kommer att tillhandahélla utokade mojligheter inom f6ljande tre omraden av
CBRN-forensik:

e  Protokoll, provtagningsmetoder och detektion av CBRN-dmnen pa en brottsplats,

e Traditionella forensiska laboratoriemetoder for att hantera CBRN-kontaminerade
bevis,

e Laboratoriemetoder for att i detalj analysera CBRN-dmnen som har spridits vid en
incident.

https://giftforensics.eu/

http://cordis.europa.eu/project/rcn/192217 en.html

4.1.13 D-BOX 2013-2016

Demining tool-BOX for humanitarian clearing of large scale area from anti-personal
landmines and cluster munitions

Verktygsldda for humanitdr minrgjning, D-BOX, kommer att adressera problemet med
antipersonella landminor och klusterbomber genom ett heltdckande, innovativt och enkelt
tillvigagingssatt. Enkla, innovativa, lattanvinda och billiga 16sningar kommer att
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utvecklas, vilka kan integreras i en omfattande verktygsldda. Denna kommer att ge aktdrer
inom humanitér minr6jning bra verktyg, metoder och tillvigagéngssatt for foljande:

— Kartldggning och lokalisering av farliga omraden

—  Detektion

— Riskhantering

— Manskliga, etiska och juridiska faktorer (inklusive forfaranden och bésta praxis)

— Neutralisering av anti-personella landminor och klustervapen i en 6ppen och
civila miljo

—  Skyddsutrustning for operatorer och befolkning

—  Utbildningslosningar for personal och utbildningsverktyg for riskmedvetenhet hos
befolkningen

Denna "smarta" verktygslada ska kunna anvéndas under alla faser av min-rdjning (frén
forberedelser av uppdraget till siker eliminering av minorna, inklusive kommunikation till
allménheten och bidragsgivare). Operatorer och slutanvindare far tillgéng till
kostnadseffektiva och lattanvanda verktyg vilka kan anpassas till olika scenarier och
forhéllanden.

https://d-boxproject.eu/index.html

http://cordis.europa.eu/project/rcn/106629 en.html

4.1.14 ECHEMNET 2013-2016
European Chemical Emergency Network

ECHEMNET inriktar sig pa samverkan och samordning av hélso- och sjukvérdsinsatser
vid gransdverskridande hiandelser. Syftet med projektet ar att sdkra en effektiv
reaktionsformaga vid allvarliga grinsoverskridande hdndelser som orsakas av kemiska
amnen. Detta ska dstadkommas genom att ett pilotndtverk pa EU-niva inrdttas samt att en
integration med 6vrigt arbete och mekanismer, t.ex. EU:s civilskyddsberedskap, sikras.
ECHEMNET ska bl.a. foresla organisatoriska atgérder samt introducera verktyg for att
nitverkets forméga kan byggas ut och kompetensen och kapaciteten inom hélso- och
sjukvardsomréadet 6kas. Exempelvis kommer tva dvningar, baserade pa tidigare incidenter,
att utformas och genomforas for att dstadkomma detta mal. Dessutom kommer nétverket
att aktiveras och engageras i hindelsehanteringen om en faktisk kemisk héndelse intraffar
under projektets varaktighet.

http://echemnet.eu/

4.1.15 SUBCOP 2013-2016

Suicide Bomber Counteraction and Prevention

SUBCOP iér ett projekt som utvecklar nya rutiner och ny teknik som ska mojliggora
ingripande utan dodlig utgang mot sjdlvmordsbombare infor ett nédra forestdende attentat.
Centralt 1 projektet dr fragestéllningar om vilka atgirder som ér etiskt forsvarbara att
tillgripa i dessa sammanhang, ddr man tvingas balansera allménhetens sikerhet, sikerheten
for "first responders"” och individens réttigheter. Utover de nya rutiner och den nya teknik
som utvecklas inom projektet, sa utvecklas dven metoder att tréina beslutsfattande 1 dessa
sammanhang och forslag pé traningsuppldgg for dessa situationer.

http://cordis.europa.eu/project/rcn/108806_en.html
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4.1.16 CELESTE 2012-2016

Case studies, Exercises, Learning, Surveys and Training across Europe
FOI har medverkat i sju projekt under ramavtalet CELESTE:

e ”Inter-sectorial table top exercise on outbreak coordination and response
involving public health and food safety authorities” (2012); ”

e Organisation of two regional training seminars with Member States public health
authorities relating to the implementation of the new decision on serious cross-
border threats to health” (2012)

e “Command post top exercise on serious cross-border threats to health falling
under the chemical and environmental categories” (2013, 2014)

e  “Study mapping the existing risks and crisis communication in order to improve
preparedness for risks and crisis communication in the context of the response to
serious cross-border threats to health” (2013)

e “Development of two case studies on environmental and biological threats other
than the ones caused by communicable diseases and making assessments of
existing good practices in addressing health threats” (2016)

e “Organisation of a workshop targeting media, civil society and health
professionals relating to the implementation of the Decision 1082/2013 on serious
cross-border threats to health, to conduct a study on the availability/supply
capacities of critical medical countermeasures at Member States level and the
industry and to organize an inter-sectorial table-top exercise on outbreak
coordination and response involving public health and other sectors” (2016)

Finansiar ar DG SANTE.

4.1.17 ENCOUNTER 2012-2015

Explosive Neutralisation and Mitigation Countermeasures for IEDs in Urban/Civil
Environment

Malet med projektet ENCOUNTER ir att identifiera, utforska och validera bade befintliga
och innovativa metoder for begrinsning och neutralisering av funna improviserade
bomber, (IED) i urban/civil miljo.

ENCOUNTER startar med att titta pd de IED-attacker som skett den senaste tiden och
utifran dessa utvecklarelevanta scenarier dér olika typer av IED:er och olika avstand
beaktas.

Nya innovativa tekniker for bade ddmpning och neutralisering av IED:er i urbana/civila
miljoer ska utvecklas och utvérderas. Teknikerna kommer att provas enligt de scenarier
som har tagits fram vad giller tillforlitlighet och sékerhet.

Resultatet kommer att bli en matris med rekommendationer for polisen dér de litt ska
kunna viélja réitt motatgérd for den aktuella situationen. ENCOUNTER kommer ocksé att
undersoka etiska och samhilleliga aspekter for dessa tekniker.

http://www.encounter-fp7.eu

http://cordis.europa.eu/project/rcn/104784 en.html

http://cordis.europa.eu/result/ren/157426 _en.htm
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4.1.18 HYPERION 2012-2015

Hyperspectral Imaging IED and Explosives Reconnaissance System

Projektet ska utveckla och testa ett systemkoncept for forensisk analys av en explosion pé
den plats den intriaffade. De forensiska verktygen och arbetsmetoderna kommer i huvudsak
att utnyttjas pa sékert detektionsavstand. Projektet kommer dven att inkludera verktyg som
kan bista vid identifieringen av oexploderade IED:er.

Data som erhalls via HYPERION-systemet kommer att innefatta klassificering av det
anvinda sprangdmnet och vilken mdngd som anvénts, den geografiska plats dér
sprangdmnet exploderade samt en vérdering av vilken typ av IED som har anvénts.
Brottsplatsen kommer att kartldggas med hjélp av 3D-registrering och pa kartan kommer
de platser som har analyserats i detalj att markeras. De forensiska verktygen och datan
kommer att vara av sddan kvalitet att de kan anvdndas som bevis vid en rittegéng.
Kvalitetssdkrade data kommer att dokumenteras elektroniskt pa plats och omgaende
skickas till polisen fran brottsplatsen.

P4 grund av detonationen av en IED eller den mojliga nidrvaron av en oexploderad IED pa
en brottsplats, kommer polis, ambulans, brandkér och brottsplatsundersdkare att vara
nérvarande. De forsta dtgérderna som vidtas efter en IED-detonation &r initiering av
rdddningsinsatsen. Den ansvariga personen ar raiddningsledaren som maste paborja arbetet
med att rddda liv samtidigt som brottsplatsen maste avsparras och en sikerhetszon for
arbetet upprittas. (Dessa dtgéarder berdrs inte i HY PERION-systemet.) Parallellt med
raddningsinsatsen kan HYPERION-systemet anvéindas. Detta inkluderar insamling av
forensisk data och riskvérdering rorande potentiellt missténkta oexploderade IED:er pa ett
sakerhetsavstand genom att anvidnda detektion pé hall, vid platsen for explosionen. Data
fran HYPERION-systemet kommer att komplettera arbetet som utrittas av bombgruppen
for att astadkomma en séker brottsplats. HYPERION-verktygen kommer att kunna
anvindas for under-sdkning av vilken typ och médngd av explosivimne som har anvénts
vid explosionen. Tillsammans med 3D-registreringen av brottsplatsen kan en analys goéras
som ger laddningens storlek och utgéngsplats for detonationen. Forensisk data
dokumenteras och kommer inte att kunna manipuleras, och den skickas till polisen
omedelbart. Efter att brottsplatsen har sékrats kan laboratorieforensisk provtagning och
analys pabdrjas.

I HYPERION kommer nya, validerade provtagningsprotokoll att utvecklas som beaktar
den okade sensitivitet som uppnds genom nya provtagnings-material, provens stabilitet,
optimerade packningsprocedurer samt uteslutning av kontaminering av de prover som ska
anvéndas i bevissyfte. Syftet ar att ytterligare stirka de forensiska bevis som erhélls genom
analys pé hall samt att stirka resultaten som erhalls fran den nya forensiska tekniken for
att pa detta sitt visa reliabiliteten hos data.

http://cordis.europa.eu/project/ren/104277 en.html
http://cordis.europa.eu/result/ren/158359 en.html

4.1.19 CHEMSEA 2011-2014
Liickage av kemiska stridsmedel (CWA) i Ostersjon, CHEMSEA
CHEMSEA handlar om miljomaissiga och ledningsfragor dir malen ar foljande:

1. Produktion av detaljerade kartor 6ver Gotlands och Gdanskdjupets
dumpningsomraden inklusive platser med ammunitionsupplag och omraden med
kontaminerat sediment och potentiellt paverkad fauna.

2. Virdering av toxiciteten hos CWA-nedbrytningsprodukter pa livsformer i vattnet
baserad pa in-situ och laboratoriestudier.

3. Utveckling av en modell som kan prediktera storlek och riktning for
utslappshindelser.
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4. Integrerad vérdering av ekosystemsrisker vid CW A-dumpningsplatser.

5. Utveckling av en ny enhetlig metodik for analys av CWA och CWA-
nedbrytningsprodukter som kan anviindas i alla stater runt Ostersjon.

6. Utarbetande av riktlinjer (beredskapsplan) for olika malgrupper for anvindning
vid arbete med kontaminerade sediment fran Ostersjon: berdrda myndigheter,
foretag och yrkesverksamma till sjoss. Det giller t.ex. utbildnings- samt
informationsmaterial for sékert agerande nér fiskare exponerats for CWA som
fangats in i fiskeredskap

Det bildade niatverket CHEMSEA avser att formera ett transnationellt expertrdd som ska
agera vid CBRN-héndelser.

http://www.chemsea.eu/

4.1.20 CBRNEmap 2010-2011
Road-mapping study of CBRNE demonstrator

Effektiva kontraterrorismmetoder kriver noggrann planering for att skydda hélsa,
infrastruktur och kommunikationer. Detta projekt &r tankt att leda till en plan for
utveckling av teknik och system som krévs for ett optimerat demonstrationsprogram.
Programmet ska baseras pa tillvigagangsséttet CD&E, konceptutveckling och experiment.
Projektet ska utvirdera moment i anslutning till en CBRNE-terrorismhéindelse (fore, under
och efter) samt det ansvar och roller som olika sektorer har, inklusive polis,
raddningstjénst och sjukvard. Projektet ska &ven omfatta arbete som bedrivs i anslutning
till granskontroll och masstransport.

http://www.cbrnecenter.eu/project/cbrnemap/
http://cordis.europa.eu/project/rcn/94694 _en.html
http://cordis.europa.eu/result/rcn/54429 _en.html

4.1.21 DECOTESSC1 2010-2011
DEmonstration of COunterTErrorism System-of-Systems against CBRNE phase 1

Projektet &mnar foresld en demonstrator for kontraterrorism. En analys av den nuvarande
situationen kommer att jamforas med den ideala situationen och luckor kommer sé att
rangordnas. For att fylla luckorna kommer en strategisk plan att utvecklas genom att
foresla tekniska och organisatoriska l6sningar. Resultaten kommer att testas i fas 2 av
projektet. Resultaten kommer att spridas i hela EU for att 6ka medvetenheten om detta
amne.

Projektet foreslar en demonstration av system av system for kontraterrorism rorande
CBRNE. For att uppna detta forvéntas foljande resultat:

— En vildefinierad bild av ideallosningar i alla faser av sdkerhetscykeln fore och
efter en eventuell attack, genom en skiktad och hot- och scenariorelaterad
uppsittning krav pa tilltdnkt system av system for CBRNE-kontraterrorism.

— En strategisk végkarta ska beskrivas som ska ange hur man kan fylla de
kunskapsluckor som identifieras och rankas, savil pa en niva av integrerade
system av system som pa subsystemniva.

— Rekommendationer kommer att ges for att definiera fas 2 av CBRNE-
demonstrationsprojektet. Forslag till 1dmpliga demonstrationer kommer ocksa att
ges.

http://www.decotesscl.eu/

http://cordis.europa.eu/project/rcn/94291_en.html
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4.1.22 EMPHASIS 2010-2014

Explosive Material (Hidden) Agile Search and Intelligence System

Projektet syftar till att ta fram system for att uppticka pagaende olaglig produktion av
explosivimnen genom att analysera det material som finns pé platser som t.ex. i
avloppssystem och dorrhandtag. Systemen skall baseras péa fasta sensorer som sétts ut pa
relevanta plaster i stdder (hustak, avlopp) dir analys sker on-line av eventuellt lickage fran
de ingdende komponenter som anvénds for framstéllning av explosivimnena. Dessutom &r
tanken att utveckla mobila bemannade system som kan anvéndas for analys av
sprangdmnen/prekursorer for de explosivimnen som ir typiska i detta ssmmanhang.
Projektet &mnar studera olika sprangdmnen/prekursorer for att kunna detektera dessa samt
testa systemen i en tillimpning. Systemen &r tdnkta att bygga pa olika sensorer som ska
kunna anvéndas i ett ndtverkssammanhang.

EU:s utlysning visar att man ar intresserad av att méta sprangdmnen och prekursorer till
sprangdmnen som finns savil luftburna eller i1 vattenldsning som i avlopp for att lokalisera
bombfabriker i stidder. Projektet innefattar olika delar som t.ex. hotbildsanalys,
anvandarkrav pé system, sensorutveckling, informationsanalys och spdrmadngdsdetektion
av sprangdmnen. De olika kompetenserna i konsortiet kommer att utnyttjas for dessa
andamal. Nitrometan, ammoniumnitrat, -klorat och véteperoxid &r féreningsklasser av
intresse for studien.

http://cordis.europa.eu/project/rcn/100353 en.html

http://cordis.europa.eu/result/rcn/140043_en.html

4.1.23 TWOBIAS 2010-2013

Two Stage Rapid Surveillance and Alarm System for Airborne Biological Pathogenic
Agents

I detta projekt utvecklas en moduldr demonstrator av ett stationdrt, tillforlitlig, biologiskt
detektionssystem med 1ag niva av falska larm. Systemet ar tinkt anvéndas for publika
platser som kan anses utgdra mal for bioterroristattacker, antingen inomhus eller utomhus.
TWOBIAS inkluderar tvé principiella steg:

i) Ett detektionssteg som ger tidig varning och en forsta klassificering av ett mojligt
biologiska hot (Stage ONE). Detektionssteget ger inom sekunder mojlighet for
“first responders” att besluta om initiala skyddsétgérder nér det géller tidig
evakuering och/eller isolering av kontaminerade individer och

ii) Ett identifikationssteg som ger en analys med hogre grad av sikerhet (Stage
TWO) som anvénds for att konfirmera och/eller avfarda ndrvaron av biologiska
agens och for att reducera den totala tidsatgédngen sé att alla nodvéndiga atgérder,
inklusive medicinsk vard, kan paborjas inom en timme.

Tyngdpunkten inom TWOBIAS ligger pa att reducera falsklarmen for att dstadkomma
tillforlitliga biodetektionssignaler och specifik identifikation. Det uppnds genom att
integrera flera olika biodetektionstekniker med forbéttrade larmalgoritmer. Det forbattrade
biodetektorsteget och den utvecklade automatiska mikroflodesplattformen for
provhantering och identifiering kommer att integreras i TWOBIAS-projektet. Systemet
demonstreras for slutanvandare i en realistisk tunnelbanemiljo.

http://cordis.europa.eu/project/rcn/94832 en.html
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4.1.24 IMSK2009-2013
Integrated Mobile Security Kit

Projektet syftar till att kombinera tekniker for omradesdvervakning, grins-kontroll,
CBRNE-detektion och stod for VIP-skydd till ett mobilt system for snabb anvéndning pé
platser som hotell, sportarenor osv. som tillfalligt behdver utdkat sdkerhetsskydd. IMSK-
systemet ska acceptera input fran ett brett spektrum av sensorer, savél befintliga system
som nya apparater som fors pé plats for ett specifikt tillfalle.

Sensordata kommer att integreras genom en séker kommunikationsmodul och en
datahanteringsmodul och output skickas till en ledningscentral. IMSK kommer att ha ett
avancerat manniska-maskin-interface med intuitiva symboler och en simuleringsplattform
for Gvning.

Praktiker kommer att kunna bidra vid kravstillning vilket 6kar kompatibiliteten med
befintliga system och procedurer. IMSK-systemen ska kunna utnyttja nya sensorer for
hotdetektion och validering, inklusive kameror (visuell och infrardd), radar, akustik och
vibrationer, rontgen och gammastralning samt CBRNE. Att f6lja varor, fordon och
personer kommer att bidra till forbattrad lagesbild och den personliga integriteten
uppratthalls genom t.ex. icke-storande terahertz sensorer.

For att forsdkra sig om att lampliga tekniker utnyttjas har polis och kontra-
terrorismexperter fran flera EU-14nder bidragit till arbetet med att definiera
projektforslaget inom relevanta omrdden. Nira samarbete med slutanvindare kommer att
bidra till att projektets resultat moter nationella krav och kan sam-spela med existerande
procedurer. IMSK-systemets effektivitet kommer att verifieras genom faltférsok. Genom
IMSK kommer medborgarens sékerhet att okas.

http://www.imsk.eu/tabid/68/Default.aspx

http://cordis.europa.eu/project/rcn/90096_en.html

4.1.25 LOTUS 2009-2011

Localisation of Threat Substances in Urban Society

Det dr extremt svart att forhindra terroristattacker nér de har paborjats. Det &r svart att hitta
sprangdmnen pd en ménniska eller i en vdska, men man maste ocksé gora det inom en
mycket kort tid — sekunder — och déirefter omedelbart sétta igang atgérder for att mota
attacken nir vil en misstdnkt person eller misstinkt foremal har blivit funnet.

LOTUS koncept syftar till att detektera prekursorer dver ett brett omrade i stadsmiljo.
Detektorer kan placeras vid fasta positioner d&ven om de flesta detektorer bor vara rorliga.
Storleken pa dagens detektorer gor att de lampligen kan placeras i fordon sdsom polisbilar
eller andra réttsvardande myndigheters fordon. Dessa utspridda detektorer kan
kontinuerligt ta luftprover samtidigt som dess bérare (t.ex. polisbilen) anvinds som vanligt
for det dagliga arbetet. Foraren behover inte styra detektorn, och kommer inte ens att
kéanna till om nagot hot detekteras. Nar en misstinkt substans detekteras i forhojd méingd,
kan information om typ av substans, plats, miangd, och tid registreras och skickas till en
datainsamlings- och utvérderingscentral for analys. Flera indikationer inom samma
omrade kan ge en varningssignal till rattsvirdande myndigheter om att det &r ldge att
utreda detta ytterligare for eventuell atgérd.

LOTUS syftar till att utveckla nya antiterrorismverktyg for rattsvirdande myndigheter,
genom ett integrerats overvakningssystem for kontinuerlig bakgrunds monitorering genom
fasta och/eller rorliga detektorer for att identifiera kemiska “hotspots” sdsom bomb- eller
knarkfabriker.

http://www.foi.se/en/Customer--Partners/Projects/LOTUS1/LOTUS/

http://cordis.europa.eu/project/rcn/89390 _en.html
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4.1.26 PREVAIL 2009-2013
PRecursors of ExplosiVes: Additives to Inhibit their use including Liquids

Det gér att gora hemmagjorda bomber av vanliga hushallsprodukter frén recept som &r
tillgdngliga pa Internet. Detta utnyttjas tyvérr av terrorister och kriminella for tillverkning
och anvindning av hemmagjorda bomber eftersom det &r sa pass mycket svarare att i tag
pé militéra eller kommersiella sprangdmnen. Det finns olika sitt att ta sig an detta
problem, antingen kan man begrénsa dessa produkters tillgénglighet for allménheten,
registrera anvandare av dessa produkter eller begrénsa dessa produkters anvéndbarhet som
explosivimne och det &r detta sistndmnda som & PREVAIL:s 6vergripande mal.

For att 6ka den civila sdkerheten men fortfarande bibehalla produkternas ursprungliga
anvindningsomraden fokuserar PREVAIL pa att finna tillsats-dmnen (inhibitors) till de
vanligaste startmaterialen for hemmagjorda bomber samt detektorer for dessa tillsatser.
Detta tillvigagangssitt dppnar dorren for industrin att ta frivilliga steg mot atgérder som
gor det svarare for terrorister och kriminella att anvinda deras produkter for illegala
andamal och dessutom undvika mer kostsamma atgérder som att registrera alla
konsumenter av deras produkter ner till anvindare av d4ven sma méangder. Om dessa
tillsatser gér att addera redan i tillverkningsfasen sé ar det ett effektivt sétt att komma at
produktion av hemmagjorda bomber dven fran stulna eller illegalt sdlda produkter.

For att projektet skall lyckas krévs det att tillsatserna inte paverkar den ursprungliga
anvdndningen av produkterna, inte dr skadliga for miljon, toxiska eller bioackumuleras.
Dessutom skall de vara litta att detektera (géller konstgddsel) samt vara billiga.

PREVAIL:s koncept och mal &r att férhindra anvandningen av véteperoxid (HP) och
aceton som prekursorer till hemmagjorda explosivimnen genom utvecklingen av en serie
av nya inhibitorer, och att forsékra sig om att detektion av ammoniumnitrat (AN)-
baserade apparater faciliteras av tilligg av markdrer som 4r specialanpassade for ett
mycket kénsligt detektionssystem.

Dessa mal ska nés utan att komma i konflikt med det legitima anvidndandet eller orsaka
nagra negativa effekter pa miljon eller manniskors hélsa. Slutresultatet av PREVAIL ar
inhibitorer for olaglig produktion av TATP- och HP baserade springdmnen samt nya
markorer/detektorsystem for enkel detektering av AN-baserade bomber. Projektet ska
arbeta med kemisk industri for att uppna snabb industriell acceptans. Det &r innovativ
forskning for att finna &mnen som kan forhindra att vanliga, kommersiellt tillgéngliga
produkter, gar att anvénda till att konstruera hemmagjorda bomber.

http://www.foi.se/en/Customer--Partners/Projects/Prevail/

http://cordis.europa.eu/project/rcn/95604 _en.html

4.1.27 OPTIX 2008-2013

Optical technologies for the identification of explosives

Terrorism &r ett reellt och vixande hot i Europa och resten av vérlden, och mer dn 60 % av
terroristattackerna utfors med hjilp av IED:er. Myndigheter och organisationer med ansvar
for sakerhet behdver nya verktyg for att mota detta hot och niringslivet arbetar med att
astadkomma sddana verktyg. Varje ar kommer nya produkter for att detektera och
identifiera gomda springdmnen ut p4 marknaden men hitintills har dessa system inte
kunnat motsvara de formagor som slutanvindarna efterfragat.

Det som formodligen har varit mest efterfragat av slutanvdndarna &r att pa 1angt héll kunna
gora detektering och identifiering av explosivimnen, for att kunna forekomma hotet fran
ett sdkert avstand och undvika att gé in i det omradet kring en IED dér det kan vara dodligt
att vistas. Sadan detektions-forméga pa langt hall &r ocksd mycket eftertraktat for
underrittelseoperationer dd man vill kunna identifiera material, personer och platser dér
sprangdmnen tillverkas eller transporteras.
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For att kunna méta dessa behov kommer OPTIX att utveckla ett transportabelt system for
att pa hall kunna detektera och identifiera explosivimnen i verkliga situationer for ett
avstand av ca 20 meter fran sensor till mél, genom att anvinda alternativ eller simultan
analys av tre stycken komplementira optiska tekniker (s.k. LIBS, RAMAN, infrardd) och
det ska har foljande karaktéristika:

e Stand-off avstand om minst 20 meter

e Kunna detektera sévil explosivimnen i bulk, spairmingder och dven vétskor under
vissa villkor.

e  Mycket snabb detektion och identifikation av explosivimnen, pa mindre &n 60
sekunder.

e  Mycket hog specificitet for identifikationen, 95 %.

e God operationell tillgdnglighet till systemen: inne/ute, dagsljus, barbart, kunna
skotas frén hall.

e Helt automatiserat beslutssystem (inte beroende av operatdr).

For att bli framgéngsrikt, kravs medverkan av slutanvindare I utvecklingen av system-
specifikationer och validering och OPTIX-konsortiet har darfor lagt moda pa att inkludera
slutanvéndare I de delar av projektet dir sddan medverkan ar relevant.

http://www.fp7-optix.eu/

http://cordis.europa.eu/project/rcn/88604 _en.html

http://cordis.europa.eu/result/rcn/146614 _en.html

4.2 Security of infrastructures and utilities

4.21 3PfD 2018-2020 GSA/GRANT/03/2016 ‘PRS MS JTA’
PRS Pilot Project for Demonstration, 3PfD

Galileo &r det europeiska satellitnavigeringssystemet som idag har en initial operativ
formaga och kommer runt 2020 vara fullt operativt. Galileo erbjuder flera sé kallade PNT-
tjanster (Positionering, Navigering och Tid) anpassade for olika typer av anvandargrupper.
Tjansten Public Regulated Service (PRS) ér anpassad for myndighetsanvindning och
primért inom omradet civil sdkerhet och beredskap, t.ex. bldljusmyndigheterna, samt
Forsvar. PRS-tjansten erbjuder en robust och séker kélla for PNT som har hog robusthet
mot storning och &r skyddad mot vilseledning genom kryptering. Medlemsstaterna
bestimmer om hur PRS-tjénsten ska nyttjas nationellt baserat pa av EU faststillda regler
som bendmns ”Common Minimum Standards” (CMS).

Syfte med projektet dr att demonstrera anvindningen och robustheten av PRS-tjansten for
de tilltdnkta anvandargrupperna i relevanta och realistiska scenarion och hotbild.
Funktionerna for hantering av PRS-tjénsten ska testas och demonstreras. PRS-tjénsten
anviander en krypterad signal som ger bade skydd mot vilseledning och en

strikt dtkomstkontroll.

Under projektet skall ett flertal olika typer av demonstrationer genomforas med sé kallade
pre-operational (P3RS-2) PRS-mottagare som tillhandahalls av GSA. Mottagarna har inte
full funktion och genomforda tester kommer behova viss anpassning.

Projektet 3PfD genomfors under den riktade EU-utlysningen PRS Joint Test Activities of
interested Member States fran European GNSS Agency. Konsortiet leds av Royal Military
Academy (RMA) fran Belgien med elva parter fran sex av EU’s medlemsstater (MS) och
ett antal MS har aviserat intresse att delta som observatorer.
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https://www.gsa.europa.eu/call-proposals-member-states-public-regulated-service-joint-
test-activities

4.2.2 STRIKE3 2016-2019

Standardisation of GNSS Threat reporting and Receiver testing through International
Knowledge Exchange, Experimentation and Exploitation

GNSS, Global Navigation Satellite Systems, ar ett samlingsnamn for satellitbaserade
navigations- och positionsbestimningssystem. Satellitbaserade navigationssystem som
har — eller kommer att fa — global tickning &r det amerikanska Global Positioning System
(GPS), det ryska GLONASS, det europeiska Galileo och det kinesiska Beidou.

GNSS anvinds for ett 6kande antal tjdnster som ar viktiga inom t.ex. sdkerhetsomréadet.
GNSS funktionalitet inkluderas i manga delar av kritisk infrastruktur. Internationell handel
beror av GNSS positionering och tidgivning. Samtidigt blottas GNSS -systemens
sarbarheter och hoten mot GNSS-tjidnsterna dkar. Det finns ett stort behov av att pa en
internationell niva att tillférsékra en (i) gemensam standard for GNSS-hotrapportering och
analys samt (ii) en global standard for att kunna vérdera hur GNSS-mottagare och -tjanster
paverkas av hot. Detta kan stirka mdjligheterna att bibehélla GNSS som ryggraden for
positionering, navigering och tidgivning.

STRIKE3-projektets arbete kan liknas vid de tidiga stadierna av en utveckling av anti-
virusmjukvara. Givet det globala beroendet av GNSS, finns ett 6kande behov av att
uthélligt f61ja hoten och att dterge den senaste informationen om hoten for att kunna
bibehalla GNSS robust och sdkert mot attacker. STRIKE ska utveckla internationella
standarder inom GNSS-hotrapportering och testning av GNSS-mottagare. Detta sker
genom internationella partnerskap. GNSS hotrapporteringsstandarder behovs for att kunna
utveckla internationella hotdatabaser. Standarder for att testa mottagare behovs for att
forsdkra sig om att nya tjdnster och mottagare kan valideras mot de senaste upptickta
hoten. Béda typerna av standarder saknas inom alla civila tjdnster och kan anses utgoéra en
barridr mot ett bredare anvindande av, och hogre framgéng for, GNSS f6r produkter och
tjanster.

STRIKE3 kommer att folja den internationella GNSS-hotscenen for att uppticka
problemen. Samarbete sker med FN:s internationella kommitté for GNSS for att utveckla,
forhandla, frdmja och implementera standarder inom hotrapportering och
mottagartestning. Genom detta skapas nya mojligheter for foretag och produkter fran EU
och de europeiska GNSS-programmen.

http://cordis.europa.eu/project/rcn/200106_en.html

http://www.gnss-strike3.eu/

4.2.3 FSS-P5 2015-2018
Future Sky Safety Project #5 Resolving the Organisational Accident (FSS-P5)

Rent administrativt 4r Future Sky Safety ett projekt och P5 bara ett arbetspaket (WP5),
men i praktiken hanteras FSS som ett program med sju helt olika i princip oberoende
underprojekt, dirav forkortningen PS.

Projektet giller ett forskningsprogram ”Future Sky Safety” med mer &n 30 partners i
Europa med en budget pa 25 M€. Programmet kommer att bidra till att minska antalet
olyckor inom civil luftfart, dar existerande dvriga program har bedomts (t.ex. av ACARE
Vision 2020) inte récka till for att astadkomma langsiktiga EU-mél. NLR (Nederldndska
flygforskningsinstitutet) &r koordinator for programmet. Inom detta program finns sju WP,
dar FOI deltar i en av sju delar: WP5 - Resolving the organizational accident.
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PS - Resolving the organizational accident

Flygsékerhet har traditionellt fokuserat pa tekniska fel och den enskilda ”ménskliga
faktorn”. Nya lovande ansatser fokuserar pa det socio-tekniska Méanniska-Teknik-
Organisation systemet. Projektet fokuserar darfor pa organisatoriska ledningsstrukturer,
faktorer, processer, och kulturella fenomen och hur dessa paverkar organisationers
sikerhetsprestanda. Projektet bidrar till att gora vetenskapliga teoretiska framsteg samt till
16sningen av praktiska hinder for organisationer att 6ka sin prestanda. EUROCONTROL
koordinerar projektet.

FOI bidrar pa foljande sétt inom nedanstaende tre omraden:

e Safety Mindfulness: Koncept, tekniker och matmetoder for hur sékerhet uppstar i
Mainniska-Teknik-Organisation-system.

e Agile Response Capability

e Lira fran framsteg inom militér, krishanterings- och sékerhetskritisk verksamhet
inom agilitet och resiliens inom och mellan organisationer, samt mindre
samarbetsenheter (minniska-maskin, teams). (Agilitet och resilience kan till stor
del ses som synonyma nér det géller definitionerna — att bada begreppen anvénds
beror pa att den civila sektorn oftast anvénder “resilience”. Inom den militéra
forskningen ses “resilience” som en del av agility”.)

o Utveckling av scenarier med industriella partners.

o Utveckling av riktlinjer for agil responsformaga till oférvintade hiandelser,
kriser, och sidkerhetstendenser.

o Ledning av arbetspaketet.
e Safe Performance System

o Bidra till utformning av ledningssystem och safety dashboards for olika
beslutsfattarnivaer i sdkerhetskritiska organisationer.

https://www.futuresky-safety.eu/project-5/

Hemsidan for hela Future Sky Safety forskningsprogrammet ar https://www.futuresky-
safety.eu/

CORDIS-hemsidan for hela Future Sky Safety forskningsprogrammet ar
http://cordis.europa.eu/project/rcn/193734 en.html

424 CORE 2014-2018
Consistently Optimised Resilient Secure Global Supply-Chains

CORE ska konsolidera, forstirka, utdka och demonstrera EU:s kunskap och formaga och
internationellt samarbete for att sékra forsorjningskedjor samtidigt som man upprétthaller
eller forbéttrar affarsmdjligheterna. CORE konsoliderar 16sningar som har tagits fram i
projekten Cassandra, SAFEPOST (se avsnitt 4.2.9), CONTAIN (4.3.4), SUPPORT (4.3.6),
EUROSKY (4.2.7) och e-Freight (vilka utgor referensprojekt for respektive del av
forsorjningskedjor (hamn, container, luft, post). CORE drivs av de krav som stills av
foljande:

Tull, rattsvardande myndigheter, andra nationella och internationella myndigheter som
verkar for att 6ka effektiviteten i efterlevnaden av krav inom sékerhet och handel utan att
Oka transaktionskostnaderna for foretagen samt for att 6ka samverkan avseende
riskhantering (6vervakning och kontroll)
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Naéringsliv, i synnerhet rederier, terminaloperatorer, speditdrer, transportforetag och
finansiella intressenter i syfte att integrera efterlevnad och handelsbefrdmjande atgérder.

http://www.coreproject.eu/
http://cordis.europa.eu/project/rcn/188515 en.html

4.2.5 COURAGE 2014-2016

Cybercrime and cyberterrOrism (E)UropeanResearch AGEnda

COURAGE-konsortiet syftar till att 4stadkomma en métbar, genomgripande, relevant
forskningsagenda for cyberbrottslighet och cyberterrorism, vilken végleds av kunskap och
erfarenheterna i konsortiet och medlemmarna i dess Advisory Board. Denna
forskningsagenda kommer att identifiera utmaningar, avsldja kunskapsluckor och
identifiera och rekommendera detaljerade praktiska tillvigagangssitt for att hantera dessa
kunskapsluckor genom strategier som &r i linje med verkliga behov. Dessa strategier
kommer att stodjas av komplexa test- och utvarderingsprogram. Syftet med COURAGE iar
att forbattra sikerheten for medborgare och i kritisk infrastruktur och stédja
kriminalutredningar.

De utmaningar som ska berdras i forskningsagendan inkluderar foljande:

e Hastigheten i de tekniska fordndringarna: &ven om den lagstiftningsméssiga,
samhilleliga och tekniska forskningsmiljon utvecklas s ar den fortfarande spridd
over manga regioner och institutioner.

e Det finns for ndrvarande ingen klar strategi rorande den bésta metoder for att
hantera den multidisciplindra naturen hos cyberbrottslighet/-terrorism.

e Franvaron av en gemensam terminologi mellan discipliner forsvarar for ett
multidisciplindrt angreppsstt.

e Forskning inom cyberbrottslighet/-terrorism behdver fokusera péa utvecklingen av
konkreta 16sningar med detaljerade tester och utvérderingslosningar inklusive
komplementira riktlinjer.

https://www.courage-project.eu/

http://cordis.europa.eu/project/rcn/185504 en.html

http://cordis.europa.eu/result/ren/176949 en.html

4.2.6 IPATCH 2014-2017

Intelligent Piracy Avoidance using Threat detection and Countermeasure Heuristics

Bakgrunden till projektet ar det 6kade hotet mot sjétransporter. Piratattacker utgor stora
hot sévil mot fartygsbesittningarna som de lander till vilka godset fardas. Ju tidigare
besittningen eller ledningscentraler kan uppticka och bedoma hoten, desto stdrre ar
chansen att de kan avvirja dem innan de intriffar.

IPATCH ér en direkt fortsittning pd EU-projektet ARENA (4.2.12). Maélet for IPATCH ér
att utveckla ett prototypverktyg for fartyg. Verktyget hamtar information fran olika
sensorer (radar, infrardd, visuella kameror, etc.) vilken sammanstélls och presenteras i
form av en lagesbild och forslag pa atgéird for beséttningen och/eller sj6fartens
ledningscentraler.

http://www.ipatchproject.eu/

http://cordis.europa.eu/project/rcn/185487 en.html
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4.2.7 EUROSKY 2013-2017

Single European Secure Air-cargo Space

EUROSKY ska studera nya metoder for att 6ka sdkerheten inom nationella och inter-
nationella flygfraktkedjor genom snabb upptéckt och identifiering av farliga &mnen.
EUROSKY kommer bl.a. att arbeta med att utveckla teknik for att detektera radioaktiva
amnen och angor fran explosiva dmnen i frakt-utrymmet. Explosivimnesdetektionen
bygger pa infrarddabsorptions-spektroskopi, och det ska i projektet kombineras med
detektionstekniker for andra farliga &mnen. Projektet kommer ocksa att arbeta med
forbéttrad teknik for datorstodd riskanalys genom utveckling av algoritmer som
automatiskt anpassar sig till fordndrade normalbilder.

EUROSKY kommer att dstadkomma ett program for avancerad flygfrakt-sékerhet och
underlétta atgéarder for att sdkra internationella forsorjningskedjor och medborgarnas
sakerhet genom att frimja internationellt samarbete och ett brett deltagande fran
intressenter fran alla delar av flygfraktindustrin. EUROSKY syftar till att fa foljande
resultat:

En europeisk samarbetsmodell for flygfraktsékerhet inklusive en teknisk infrastruktur som
elektroniskt binder samman flygfraktintressenter.

En automatiserad detektions- och larmningslosning som ger snabbare och mer korrekt
detektion av farliga &mnen med farre falsklarm.

Integrerade flygfraktsdkerhetslosningar for godsscreening/risk-profilering och integrering
av detektionstekniker i1 forsorjningsflodet.

http://www.euroskyproject.eu/

http://cordis.europa.eu/project/rcn/108456 _en.html

428 P5 2013-2016

Privacy Preserving Perimeter Protection Project

P5 moter savil ett svenskt som europeiskt behov av forbéttrat skalskydd for kritisk
infrastruktur. Visionen &r att automatiskt dvervaka en "ostkupeform" som tacker omradet
utanfor avgransningarna runt infrastrukturen. P4 sa sitt ska bade land- och luftburna
farkoster och méanniskor upptickas tidigt.

Till skillnad fran de videokameror som idag &r vanligt forekommande vid 6vervakning ska
den nya tekniken bade klara svéara vader- och ljus-forhéllanden, samt vara
integritetsbevarande. Ytterligare mal ar att utveckla smarta algoritmer som undviker falska
larm pé grund av djur, och som dven i viss man kan skilja pa ofarliga aktiviteter och
potentiella hot. Ndgon som rakar ga forbi pa sin sondagspromenad ska varken utlosa nagot
larm eller kunna bli identifierad utifrén insamlade data.

Malséttningen 1 P5 dr att skapa och tillgédngliggdra robust sensorteknik som gor det
praktiskt och ekonomiskt mojligt att tidigare 4n idag uppticka och reagera pa terrorist-
/sabotagehot. I regel méste da ett avsevért storre omrade runt den skyddade infrastrukturen
Overvakas, vilket utmanar sensorsystemens effektivitet och gor etiska och legala
overviaganden allt viktigare. Bolagen OKG och SKB ér exempel pa kvalificerade
slutanvindare och bada medverkar ocksa aktivt i projektet med behovs- och
scenariobeskrivningar samt med testomraden och utvirdering. En tung svensk préigel och
fokus pa svenska behovsformuleringar finns alltsa i projektet.

http://www.foi.se/en/Customer--Partners/Projects/P5/P51/

http://cordis.europa.eu/project/rcn/109306_en.html

33


http://www.euroskyproject.eu/
http://www.euroskyproject.eu/
http://cordis.europa.eu/project/rcn/108456_en.html
http://www.foi.se/en/Customer--Partners/Projects/P5/P51/
http://cordis.europa.eu/project/rcn/109306_en.html

FOI-R--4653--SE

4.2.9 SAFEPOST 2012-2016

Reuse and development of Security Knowledge assets for International Postal supply
chains

SAFEPOST syftar till att 6ka sékerhetsnivan inom posthanteringen genom att integrera
innovativa screeninglosningar som passar for det oavbrutna flodet av de enormt stora
méngderna av paket och brev. Detta ska astadkommas genom att arbetet i processer for
posthantering och arbete inom kriminal- och tull-underréttelseomradet ska samverka i en
europeisk distribuerad modell som integrerar standarder och procedurer som har tagits
fram i tidigare projekt (e-Freight, CONTAIN (avsnitt4.3.4) och SUPPORT (avsnitt 4.3.6)).
Efter att ha inventerat sdkerhetsbrister med borjan i posthanteringen kommer projektet att
skapa generiska post-sidkerhetsmodeller och integrera dessa till en modell (Postal Security
Target Operating Model). Detta kommer medge att postoperatorer, tull, och andra
relevanta aktorer forstar hur information sékert kan utbytas om sévél sdkerhet som om ett
optimerat flode av post.

http://www.safepostproject.eu/default.aspx
http://cordis.europa.eu/project/rcn/102916_en.html

4.2.10 XP-DITE 2012-2017

Accelerated Checkpoint Design Integration Test and Evaluation

XP-DITE syftar till att utveckla, demonstrerar och validera ett fullstindigt,
passagerarcentrerat, resultatfokuserat, systemnivainriktat angreppssétt for att designa och
utvérdera granskontroll vid flygplatser. Det kommer att medge att flygplatser,
teknikutvecklare och lagstiftare kan 6verblicka en ldng rad krav och utvirdera tekniken vid
sakerhetskontrollen mot systemnivéans behov av sékerhet, laga kostnader, genomflde,
passagerarndjdhet och etiska fragor. Resultatet kommer att vara robust och kontrollerbar
sakerhetsutforande, samtidigt som flygplatsoperatdrerna kan utforma sdkerhetskontroller
med innovativ teknik och processer.

http://www.xp-dite.eu/project-overview/
http://cordis.europa.eu/project/rcn/104801 en.html

4.2.11 SECUR-ED 2011-2014

Secured Urban Transportation - European Demonstration

SECUR-ED samlar stora operatorer och ledande industrier for att 6ka sékerheten i urbana
allménna kommunikationer i medelstora och storre stider genom demonstrationer.
Projektet bygger pa bast tillgéngliga praxis och samlar, under mycket varierade
samhilleliga forhéllanden, en konsistent och interoperabel blandning av tekniker och
processer som técker alla aspekter fran riskvardering till kompletta traningsuppligg. Med
en god tackning av de olika prioriteringar som kan finnas, sker integration i nitverken i
fyra stader (Madrid, Paris, Milano och Berlin) vilket kan validera sdkerhetsforbéttringarna
och visa pé detta unika europiska initiativ. For att forstirka processen med stod av berdrda
yrkeskategorier kommer Advisory Group (operatorer, “first responders” och myndigheter)
att bidra till aktiv spridning av projektresultaten till intressenter inom urban transport i
Europa.

SECUR-ED syftar till 4stadkomma forbattringar i europeisk masstransport-sidkerhet
genom att utveckla moduléra 16sningar som valideras genom demonstrationer och som
gors tillgénglig for operatorerna. Processen kommer att f6lja en strikt metod for att
Oversitta hoten till ett system av system- arkitektur och gemensamt sprak for
interoperabilitet, samtidigt som resultaten virderas. De olika modulerna (som bestar av
bésta praxis, procedurer, 6vning, produkter och mjukvara) véljs och paketeras med
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standardgranssnitt, redo att integreras. P4 samma sitt ska standardgrénssnitt utvecklas for
att modulerna ska kunna inforas i befintlig transportinfrastruktur.

http://www.secur-ed.eu/

http://cordis.europa.eu/project/rcn/98621 en.html

4.2.12 ARENA 2010-2014

Architecture for the Recognition of thrEats to mobile assets using Networks of multiple
Affordable sensors

ARENA syftar till att utveckla 6vervakningssystem for mobila plattformar som lastbilar,
fartyg och tig. Typiska hot mot dessa inkluderar st6ld, skadegorelse, kidnappning och
piratangrepp. Transporter av farligt gods ar speciellt utsatta, och hot mot dessa kan orsaka
stora problem for samhéllet. Malséttningen &r att forbéttra ldgesbilden for savil chaufforer
och fartygsbeséttningar som personal vid respektive ledningscentral sé att de har mojlighet
att agera.

Projektet utvecklar ett koncept dér flera olika kostnadseffektiva sensorer med hjélp av
datafusion kan upptécka, folja och klassificera hoten (t.ex. stold, skadegorelse,
kidnappning och piratangrepp). Systemet dr generellt for att kunna placeras pa en rad olika
plattformar; lastbilar, tg, containrar, batar, oljeriggar m.m. Overvakningssystemet
kommer att designas pa ett sddant sétt att da Internet finns tillgédngligt under farden sé ska
systemet kunna kopplas upp i syfte att inhdmta information och/eller delge information om
aktuell lagesbild till annan aktdr eller myndighet.

Projektet avslutades med en demonstration av konceptet 2014. Konceptet kommer att
vidareutvecklas for marina tillimpningar i EU-projektet IPATCH (avsnitt 4.2.6).

http://foi.se/en/Customer--Partners/Projects/ ARENA/

http://cordis.europa.eu/project/rcn/99142 _en.html

4.2.13 ADABTS 2009-2013

Automatic Detection of Abnormal Behaviour and Threats in crowded Spaces

Dagens operatorer star infor utmaningen att samtidigt bevaka ett stort antal bildskarmar
som presenterar bilder fran dvervakningskameror, vilket medfor att incidenter kan passera
utan att operatoren uppmiarksammar dem, eller att en incident uppticks for sent.
ADABTS-projektet undersdker mojligheterna att ta fram ett automatiserat stod som
hjélper operatdren att battre kunna fokusera pa sin uppgift. Forskningen har varit
fokuserad till f6ljande:

e Kartldggning av operatdrers behov samt utveckling av scenarios.
e Identifikation av legala och etiska begrinsningar for video och ljudupptagningar.

e Intervjuer med doménexperter avseende potentiella hotfulla beteenden hos
individer, mindre grupper och folksamlingar.

e State-of-the-art analys for lokalisering och foljning av person.

e Insamling av video- och ljuddata pa arena med savil normala som hotfulla
scenarier.

e Utveckling av detektionsalgoritmer for integration pé s.k. Graphics Processing
Units.

e ADABTS utvecklar en demonstrator som visar nya inbyggda forvarnande
funktioner for morgondagens dvervakningssystem.

http://cordis.europa.eu/project/ren/91158 en.html
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4.2.14 EFFISEC 2009-2013
Efficient Integrated Security Checkpoints

EFFISEC:s mal att till grinsmyndigheter leverera effektivare teknisk utrustning och
uppdaterad teknik. Baserat pa en detaljerad analys av anvdndarkrav (inklusive ergonomi,
sdkerhet och juridik) for alla typer av grinser, kommer EFFISEC att fokusera pé fyra
tekniska nyckelfragor: dokument- och identitets-kontroll, detektion av olagliga substanser,
videoovervakning och sikra kommunikationer.

http://cordis.europa.eu/project/rcn/90955 _en.html

4.2.15 DEMASST 2009-2010

Security of critical infrastructures related to mass transportation

Det ar ett svart uppdrag att utveckla adekvat och acceptabel sékerhet for masstransport i
Europa och for dess innevanare som kommer att paverkas av de sdkerhetsatgarder som
vidtas. Sdkerhetshoten, sérskilt de som kommer fran terrorister, kraver en helhetslosning:
om sikerheten endast forbéttras pa vissa omraden, kommer forovarna att hitta de kryphal
dar sdkerhetsarrangemangen &r samre.

Med sin breda tillgénglighet och manga forbindelser, dr masstransport pa marken mycket
sarbar, samtidigt som det &r tekniskt och ekonomiskt omdjligt for operatorerna att vidta
den typ av atgérder som anvinds vid flygplatser.

I DEMASST ingér atta stycken organisationer inom teknik och sékerhets-analys, fyra
foretag inom transport och systemintegration samt tva konsult-bolag inom
transportomréadet, och flera av dem har tidigare erfarenheter av att arbeta tillsammans i
projekt som SeNTRE och STACCATO. DEMASST ér déarfor mycket vél forberett for
utmaningen rérande analys och nitverkande som krévs for att kunna definiera och né fram
till en strategisk vagkarta for fas 2 demonstrationsprojekt. DEMASST kommer att
utveckla ett angreppssétt for demonstrationsprogrammet som bygger pa identifiering av
viktiga sékerhetsbrister och de mest lovande 16sningarna som kan mota dessa, utgédende
frén mogen teknik.

Projektet ska arbete med CD&E-metoden och designa och analysera experimenten sé de
blir maximalt informativa. Givet den stora variationen inom masstransportsystem, behdver
ett effektivt demonstrationsprogram ocksé identifiera synergier mellan
demonstrationsuppgifterna och anvinda mindre kostsamma metoder 4n
fullskaledemonstrationer for de fall dér det kan ge en bredare medvetenhet. DEMASST
avser att bygga den metodologiska infrastrukturen for detta. Men ett optimalt demoprojekt
ndjer sig inte med att finna vetenskapliga svar: frigan om man far demonstrationen att
6verga till innovation ar ett mycket viktigt inslag i DEMASST. Detta kommer att vara
anviandbart langt utdver transportsektorn.

(DEMASST utgjorde en forstudie till ett stort program for utveckling av sékerhet i
regionala och urbana masstransportsystem — SECUR-ED.)

http://cordis.europa.eu/project/ren/91165_en.html

4.2.16 IMPROVE 2008-2010

Improve knowledge of effective critical infrastructure protection and facilitate exchange of
experiences and best practices

Projektet IMPROVE syftar till att 6ka kritiska infrastrukturers motstandskraft mot
terroristattacker. Projektet ska analysera sidkerhetsnivan hos industriella anliggningar i
Europa och ta reda pa brister och svagheter. Utgéende fran en teoretisk och praktisk analys
ska projektet dstadkomma en anvéndarvénlig verktygslada for att bista vid arbetet med att
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reducera befintliga sdkerhetsbrister pa de platser dir den kritiska infrastrukturen r
lokaliserad. Projektet bygger vidare pa ett tidigare projekt, SECURE-SITE 2006-2007.

(Projektet har ingen hemsida. Referens JLS/2008/CIPS/011)

4.2.17 PROMETHEUS 2008-2010

PRediction and interpretatiOn of huMan behaviour based on probabilistic sTructures and
HEterogeneoUs Sensors

PROMETHEUS syftar till att skapa en lank mellan grundldggande sensor-uppgifter och
automatiserade kognitiva processer som har att gora med forstaelsen och tolkning av
méinskligt beteende pé kort sikt liksom av mer komplex ménsklig interaktion. Analysen av
manskligt beteende i en obegrdnsad omgivning, inklusive lokalisering och f6ljande av
manga ménniskor och igenkdnning av deras aktiviteter, utgor idag ett viktigt
forskningsomrade inom signalbehandling och datorbearbetning. Forskningen drivs av
olika viktiga applikationer sdsom vervakning.

Projektets mal dr att utveckla principiella metoder att linka grundldggande sensoruppgifter
genom olika modaliteter och automatiserad kognition nér det géller att forstd ménskligt
beteende i komplexa inomhusmiljéer, bade for individer och for kollektiv. Projektet ska
forska pa tre viktiga vetenskapliga och tekniska omréde:

1. Sensor modellering och informationsfusion fran multipla, heterogena perceptuella
modaliteter.

2. Modellering, lokalisering och f6ljning av flera personer.

3. Modellering, igenkdnning och kortsiktig prediktion av kontinuerligt komplext
méinskligt beteende.

http://cordis.europa.eu/project/rcn/85282 en.html

4.3 Intelligent surveillance and border security

4.3.1 PROFILE 2018-2021

Data Analytics, Data Sources, and Architecture for Upgraded European Customs Risk
Management

Sakerhet och olika typer av bedrigeri och forfalskningar i grinsdverskridande handel och
forsorjningskedjor &r viktiga utmaningar for de europeiska tullmyndigheterna, i och med
de dkande riskerna for transnationell brottslighet och terrorism och med beaktande av
tillvixten av anvandningen av elektroniska for tulldeklarationer. Till f61jd av detta behdver
europiska tullmyndigheter snabbt kunna 6ka sin forméga leta korrekta data for att med
hjélp av dessa bedoma risker och kunna forbittra traffsakerheten vid inspektioner.

PROFILE tar sig an denna utmaning genom att accelerera anviandningen av de senaste
metoderna for dataanalys och genom att infora nya datakéllor for en effektivare
tullriskhantering. PROFILE ska ge anpassade 16sningar, som bygger pa moderna metoder
inom maskininldrning, grafbaserad analys och bearbetning av naturligt sprak, for att hjilpa
ansvariga tjinstemin och analytiker att samla och organisera ostrukturerad data, bearbeta
stora dataméngder, tillimpa semidvervakad maskininldrning som utnyttjar aterforing av
kontrollresultat och att visualisera komplexa data.

PROFILE mojliggor systematisk delning av risk-relevant information mellan
tullmyndigheter genom den sa kallade Risk Data Sharing Architecture (RDSA) och ger
tullmyndigheterna forbéttrad tillgéng till nidtbaserad data, i synnerhet vérderingsrelevant
data for e-handel. PROFILE stirker ocksé samarbete och datautbyte mellan
tullmyndigheterna och andra myndigheter.
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Bittre tillgang till data, standardiserade dataanalysmetoder och stirkt samarbete kommer
att ge tullmyndigheterna en forbéttrad verblick 6ver de gransdverskridande godsflodena.
Med PROFILE:s 16sningar kan tullmyndigheterna 6ka traffsidkerheten vid inspektionerna
och forbéttra deras formaga att hantera transnationell brottslighet, terrorism och
elektroniska tulldeklarationer.

https://cordis.europa.eu/project/rcn/216149_en.html

4.3.2 CONSORTIS 2014-2017
Concealed Object Stand-Off Real-Time Imaging for Security

Det finns behov av att forbattra forméagan hos de sdkerhetssystem som syftar till att, vid
exempelvis inpassering till skyddade eller sikrade omraden, skanna personer efter dolda
foremal. Eftersom terrorism fortsétter att vara ett hot, behover vi férsdkra oss om att
framtida system ger ett gott skydd och kan detektera hot med hég sannolikhet och avvisa
falsklarm. Samtidigt behdver dessa system kunna verka i realtid for att undvika kobildning
och fungera pa ett etiskt acceptabelt sitt sa att minniskor behandlas réttvist, med respekt
for deras integritet och utan risk for diskriminering. CONSORTIS syftar till att utveckla en
demonstrator som ifran ett bekvamt avstand och i realtid kan avsoka personer och
uppticka dolda foremal; for framtida anvandning vid sékerhetskontroller i europeiska
masstransportsystem och for infrastruktur-sikerhet. Tekniken ska visas upp i en
slutanvandardemonstration vid en europeisk flygplats. De etiska fragorna rérande den hér
typen av skanner kommer att utvdrderas av en grupp experter som ska ge rad om hur
tekniken kan anvindas. Slutanviandares medverkan ér av hogsta vikt och ingér dérfor i
konsortiet som projektpartner for att se till att maximal relevans och effekt uppnas.
Projektet avser dven se pd kommersialisering och tillverkning av tekniken som tas fram.

http://www.consortis.eu/
http://virtual.vtt.fi/virtual/consorti/index.htm
http://cordis.europa.eu/project/rcn/111494 en.html

4.3.3 FIDELITY 2012-2016

Fast and trustworthy Identity Delivery and check with ePassports leveraging Traveller
privacy

Betydande investeringar har gjorts for att forbéttra kontrollen av identiteter vid granser
med hjilp av biometriska resehandlingar inbdddade i elektroniska chip (“ePass”). Tyvarr
har det uppstétt en rad problem rérande bedrégerier i utgivningsprocessen for ePass, att
medborgare har forlorat sina personliga data/identiteter, svarigheter i certifikathanteringen
och att det finns brister i bekvamlighet, snabbhet och effektivitet i identitetskontrollerna,
inklusive atkomst till olika databaser som behdvs i hanteringen. FIDELITY ér ett
multidisciplindrt initiativ som analyserar svagheter och sérbarheter i hela livscykeln for
ePass och som utvecklar tekniska 16sningar och rekommendationer fér hur man kan
hantera dem.

http://www.fidelity-project.eu/

http://cordis.europa.eu/project/rcn/102324 en.html

4.3.4 CONTAIN 2010-2014

Container Security Advanced Information Networking

CONTAIN syftar till att skapa verktyg och metoder som kan anvéindas for att 6ka
containertransportsékerhet genom integrering av containersékerhetsdata i en gemensam
informations-, distributions- och delgivningsmiljo. Projektet har resulterat i en
verktygsladda som halls samman av CONTAIN:s mjukvaru-plattform som inbegriper bade
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fysiska komponenter och riskanalysmjukvara. Projektresultaten har implementerats och
demonstrerats vid tre tillfallen; i Genua, Valencia och Bologna.

http://www.containproject.com/
http://cordis.europa.eu/project/rcn/100574 en.html

4.3.5 SeaBilla 2010-2014

Sea Border Surveillance

SEABILLA syftar till att hantera sikerhet pa varldshaven genom att utnyttja system for
tidig varning och genom att dela information om naturkatastrofer och migranter.
Prioriterade omréden dr narkotikahandel, illegala migranter och/eller andra olagliga
aktiviteter i Atlanten, Medelhavet och Engelska kanalen. Projektet arbetade med fyra
delar:

e Ta fram en vigkarta med scenarier for olika illegala aktiviteter och skissa pa vilka
overvakningsforméagor som behdvs for respektive scenario.

e Detektion av smé illegala batar genom forbéttrad land-, sj6- och luftévervakning,
en viktig atgérd for att motverka illegal migration och smuggling.

e Konsolidering av sensornitverk och -information, fran detektering av avvikande
beteende till att forbattra dataprocessandet.

e Testa och validera nya tekniker.

SEABILLA har 6kat interoperabiliteten och informationsdelningen bland EU:s
myndigheter och nationella myndigheter med ansvar for grinsovervakning. Arbetet har
forbattrat lagesmedvetenhet och forberedelser for att mota hot och hantera kénsliga platser.
Arbetet kommer ocksa att stodja det system som anvédnds av EU:s gransskyddsmyndighet,
FRONTEX.

http://www.seabilla.eu/cms/TheProject
http://cordis.europa.eu/project/rcn/94732 en.html

4.3.6 SUPPORT 2010-2014
Security Upgrade for Ports

SUPPORT syftar till att astadkomma 16sningar for forbattrad sikerhet som involverar,
juridiska, organisatoriska och tekniska faktorer. Avsikten var att dessa faktorer skulle
bidra till stdd av sdkerheten genom att effektiviteten och det oavbrutna flodet av
passagerare och gods skulle befrimjas samtidigt som attacker, illegal immigration och
narkotikahandel skulle motverkas. Dessutom har projektet kunna bisté i trining for
sdkerhetsoperatorer.

SUPPORT bygger pa den senaste utvecklingen inom sékerhet, inklusive implementeringen
av den sa kallade International Ship and Port Facility Security (ISPS) Code.
Forbattringarna har astadkommits genom att efterfraga input fran representanter for
intressenter nir det géller forebyggande och lindrande sékerhetsatgérder. Darutover har
projektet analyserat ett antal existerande system inom hamnsékerhet. Detta har ge en lista
6ver bra och mindre bra erfarenheter bland hamnchefer, hamnmyndigheter och andra
intressenter. Projektet har ocksé gett validerade modeller for hamnsékerhets-hantering och
Oovningsverktyg som stodjer forbéttringar av hamnsikerhet. Resultaten dr kompatibla med
andra EU-projekt och initiativ och ligger i linje med innehéllet i sdkerhetsstandarder.

http://www.supportproject.info/
http://cordis.europa.eu/project/rcn/94831_en.html
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4.3.7 WIMAAS 2008-2011

Wide maritime area airborne surveillance

WIMAAS syftar till att utveckla den luftburna delen av maritim dvervakning genom att
astadkomma minskad kostnad, 6kad grad av autonomi och forbéttrad effektivitet genom
introduktion av luftfarkoster med farre eller ingen personal ombord. Innovativa koncept
behdvs for att stodja integrationen av dessa nya farkoster i ett framtida europeiskt system
av system for maritim 6vervakning. Ett viktigt behov ar att kontrollera illegal migration
men WIMAA:s kan dven stddja andra uppdrag.

WIMAAS kommer att utveckla koncept och tekniker for battre praktisk anvindning och
till lagre kostnad avseende foljande:

e  Maritime Surveillance Manned Airborne Vehicle, inklusive existerande farkoster
med ingen eller reducerad taktisk personal ombord.

e Maritime Surveillance Optionally Piloted Vehicles, eftersom lagstiftningen inte
tilliter UAV:er att flyga dver europeiskt luftrum.

http://cordis.europa.eu/project/rcn/88640 en.html

4.4 Restoring security and safety in case of crisis

4.41 DARWIN 2015-2018

Expecting the unexpected and know to respond

Under senare ar har kriser och katastrofer sdsom vulkanutbrottet fran Eyjafjallajokull,
olyckan med oljeplattformen Deepwater Horizon eller kdrnkraftverket i Fukushima, visat
att det behdvs mer resilienta strategier for att hantera olika hindelser. Det krivs dkad
forstaelse for komplexa beroenden inom och mellan kritiska infrastrukturer, samt 6kad
forméga att forutse, hantera och dterhdmta sig fran kriser som foljer av samhéllsstdrningar.

DARWIN ska, utifran en virldsomfattande undersdokning av koncept, metoder, och
riktlinjer for resiliens, utveckla och utvdrdera en samling av nya riktlinjer for resilient
krishantering. Riktlinjerna ska vara generiska i den meningen att de kan hantera bade
méinskligt initierade hindelser (t.ex. cyberattacker) och naturfenomen (t.ex.
jordbéavningar). Konkret &mnar projektet konsolidera, konkretisera och tillimpa begreppet
resiliens inom krishantering. Baserat pa resultatet av undersékningen ska de mest lovande
ansatserna viljas och kriterier for riktlinjer, utveckling av generiska och sektorspecifika
riktlinjer tas fram. Vidare ska sektorsspecifika pilotimplementationer genomforas. I
projektet ingér dessutom resultatspridning till praktiker. Krishantering med inriktning pa
scenarier inom flyg och hélso- och sjukvard, kommer att anvinds som specifika
tillimpningsomraden.

www.h2020darwin.eu

4.4.2 INACHUS 2015-2018

Technological and Methodological Solutions for Integrated Wide Area Situation
Awareness and Survivor Localisation to Support Search and Rescue Teams

Att hitta overlevande snabbare: Efter naturkatastrofer eller terrordad behover
rdddningsmanskap fatta snabba beslut under stress for att kunna lokalisera begravda offer
under bréte sé snabbt och s noggrant som mojligt. Det dvergripande maélet for INACHUS
ar att etablera ett ramverk for sok- och rdddningsaktioner som ger en tidsminskning
relaterad till sok- och rdddnings-fasen. Detta sker genom en forbéttrad lagesuppfattning av
det drabbade omréadet och forbattrade 16sningar for lokalisering och evakuering av
begravda offer. De foreslagna 16sningarna, som bl.a. inbegriper nya sensorer och andra
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teknologier, understods av simuleringsverktyg samt en holistisk beslutsstods-mekanism
som beaktar operativa forfaranden och tillgéngliga resurser hos relevanta aktorer. Ett
delomrade inom projektet ror hur olika typer av information kombineras och
kommuniceras till beroérda parter for att stodja sok- och rdddningsarbetet sa effektivt som
mdjligt. Arbetet inom INACHUS ger dven en djupare forstaelse for hur olika typer av
byggnadsstrukturer riskerar att skadas och falla samman som foljd av yttre pafrestning i
form av t.ex. jordbdvningar eller explosioner.

Den praktiska relevansen hos projektresultaten sikras bl.a. genom att tva partners i
konsortiet ar uttalade slutanviandare, daribland S6dertorns brandférsvarsforbund Ett antal
faltforsok for test och validering pa savil 1ag niva (enskilda komponenter) som hdg niva
(det slutliga systemet) genomfors ocksé pé olika platser runtom i Europa.

http://www.inachus.eu/

http://cordis.europa.eu/project/ren/192570_en.html

4.4.3 DRIVER 2014-2018

DRiving InnoVation in crisis management for European Resilience

Syftet med DRIVER ir att stirka den europeiska formégan att hantera omfattande och
svara kriser. DRIVER ér det sista och mest omfattande i en serie projekt om krishantering
som har finansierats av EU. Det &r ett Fas II demonstrationsprojekt, dir fokus ligger pa att
vérdera hur nya verktyg och l6sningar fungerar i en néra operativ miljo.

Experimenten syftar till att virdera ett antal nya 16sningar inom tre omraden: att engagera
civilsamhéllet, att forstérka stodet for professionella krishanterare samt att utveckla
formégan att ldra fran tidigare kriser.

DRIVER genomfors av ett konsortium med 38 partners fran15 lander. Nio av deltagarna &r
organisationer med direkt ansvar for krishantering i sina l4nder, fran lokal till nationell
niva. Ovriga typer av deltagare ir universitet, forskningsinstitut, foretag och
intresseorganisationer.

DRIVER startar fran erfarenheten att varken framgangsrik forskning och utveckling eller
starka slutanvindarbehov alltid leder till innovation inom omradet krishantering. Detta ar
ett problem eftersom samhallet blir alltmer komplext, omfattningen av och
ofdrutsidgbarheten hos potentiella kriser 6kar liksom svarigheten att dverblicka dynamiken
vid stora olyckor. Allt detta leder till allt starkare krav pa krishanteringen. Europas
krishanteringsformagor utgor redan idag ett moget system av system, att forsoka
ateruppfinna detta skulle vara for kostsamt och ett sddant forsok skulle dessutom kunna
destabilisera existerande krishanteringsforméagor.

DRIVER fokuserar dérfor pa att 6ka snarare an ersitta existerande formagor och syftar till
att dstadkomma en fullstdndig, védlbalanserad och kostnadseftektiv portfolj av
krishanteringsverktyg, som utnyttjar forsknings och utvecklingsresultat med hég potential
som tagits fram under det senaste decenniet, inte minst i de sjétte och sjunde
ramprogrammen. Denna portfolj kommer att soka behov hos professionella krishanterare
men ocksa i samhéllet i stort. DRIVER kommer att utféra experimentkampanjer enligt
foljande spar: verktyg och metoder for krishanterare, resiliens i civilsamhéllet samt ldrande
for bada dessa. Detta leder till tvd kampanjer for Joint Experiment och en slutlig demo
som fokuserar pd utmaningar som kraver mycket komplex interaktion mellan
krishanteringsverktyg. For att utvirdera dessa krishanteringsverktyg krivs mycket
erfarenheter for att kunna vilja ritt verktyg. DRIVER kommer darfor att bygga en
distribuerad europeisk krishanterings-testbadd, vilket dr en innovation i sig sjalvt.

For att maximera den paverkan som arbetet kan ha efter avslutat projekt, kravs att
testbddden blir héllbar &ver tid, liksom anvdndningen av DRIVER:s verktygsportfolj samt
utveckla en europeisk krishanteringscommunity som delar forstielsen for krishantering
och som vill dela formagor och samarbeta for krishanteringsinnovation. Dessa mal &r
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beroende av varandra och kan bidra till att utveckla Europas forméga att anpassa sina
krishanteringsformagor, langt efter att projektet &r avslutat.

Anmérkning: Den 6 december 2016 meddelade FOI konsortiet att FOI uttrdder ur
DRIVER (och den 12 december 2016 meddelade MSB att MSB uttrader ur konsortiet).
FOI har ddrmed inte varit med i slutférandet av projektet.

http://driver-project.eu/

http://cordis.europa.eu/project/rcn/188608 en.html

444 MIRACLE 2013-2015
Moblle Laboratory Capacity for the Rapid Assessment of CBRN Threats Located within
and outside the EU

Syftet med MIRACLE fér att foresla en litt och faltmissig mobil laboratorie-16sning for
detektion och identifiering av CBRN-dmnen inom och utanfor EU. Nyttan av MIRACLE
for Sverige &r att skapa en gransoverskridande kapacitet som bygger pa flexibilitet, snabb
detektionsforméga samt forensisk provtagningskapacitet sa nira krisomradet som mgjlig.
Detta koncept ersitter inte Forsvarsmaktens mobila laboratorium, utan &r ett komplement
som mer liknar Forsvarsmaktens “létta team”. Nyttan kommer bade beredskaps-
myndigheter och Férsvarsmakten tillgodo och resultat avtappas for dessa intressenter
muntligen samt skriftligen.

Konsortiet bestér av civil och militir personal med en stark CBRN-profil samt operationell
erfarenhet av mobila CBRN-laboratorier inom och utanfor EU. Projektet kommer att
beskriva behov och losningar for en mobil CBRN-laboratoriekapacitet. Det kommer att
underlitta arkitekturen kring en evidensbaserad, mobil CBRN-laboratoriekapacitet som
bygger pa flexibilitet, skalbarhet, modularitet och interoperabilitet.

http://cordis.europa.eu/project/ren/111244 en.html

4.4.5 RECONASS 2013-2017

Reconstruction and REcovery Planning: Rapid and Continuously Updated COnstruction
Damage, and Related Needs ASSessment

RECONASS ir tankt att dstadkomma ett monitoreringssystem for uppforda byggnader och
anldggningar, som &r tankt att ge reliabel och kontinuerligt uppdaterad vérdering i nira-
realtid avseende byggnadsstrukturens tillstdnd efter en olycka/katastrof, med tillrackliga
detaljer for tidiga atgérder sa att verksamheten kan aterupptas. Denna virdering kommer
att integreras med automatiserad dvervakning av fysiska skador, forlust av funktion,
direkta ekonomiska forluster, etc. samt ge underlag for prioritering av reparationer. Sddan
detaljerad 6vervakning dr endast ekonomiskt motiverad for vissa utvalda anldggningar
som krévs for respons och aterhdmtning eller anldggningar som utgér ett mal for
terroristattacker. Nar det giller geografiskt utspridda hindelser, kriavs for att kunna vérdera
de fysiska skadorna over hela det drabbade omraden, att den detaljerade varderingen av
skador pa de dvervakade anldggningarna anvinds for snabb lokal kalibrering av satelliter
och flygfoton, for att snabbt reducera den tid som behovs for att ge information till efter-
arbetet efter en katastrof/olycka och ge basdata till teruppbyggnadsarbetet.

RECONASS syftar till att skapa nésta generations verktyg for vérdering i efterarbetet av
en kris for konstruktionsskador och liknande behov. Verktyget kommer att medge
fusionering av information, mojlig framtida expansion av systemet, internationell
interoperabilitet mellan inblandade enheter for rekonstruktion och dterhdmtningsplanering
samt stdd till samarbetet mellan inblandade aktorer.

http://cordis.europa.eu/project/ren/111204_en.html
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4.4.6 PRACTICE 2011-2014

Preparedness and Resilience against CBRN Terrorism using Integrated Concepts and
Equipment

Den foranderliga terrorismen skapar nya hot mot samhéllet som maste hanteras pa ett
effektivt sitt, inklusive hotet om anvéndning av CBRN som kan medfora ett stort antal
skadade och risk for avbrott i olika samhallsfunktioner. Det betyder att nya strategier for
att hantera CBRN-incidenter maste utvecklas, i vilka scenariot har dndrats fran
krigstillstand till mer vardagliga situationer som berér minniskor, infrastruktur, osv.
Sannolikheten for oavsiktliga hindelser pa grund av naturkatastrofer eller olyckor med
flyg, tag eller andra transportmedel som inbegriper forekomst av CBRN-material maste
ocksé beaktas. Mot bakgrund av fragans komplexitet fanns inom EU ett 6nskemal om att
forbéttra situationen nir det géller CBRN-hanteringen, genom en verktygsldda som
inkluderar 6vnings- och informationsdelar.

PRACTICE har foreslagit en innovativ och enkel, men dnda fullstdndig 16sning for att
astadkomma en komplett verktygsléda for forberedelser och resiliens inom CBRN-
omradet. Syftet med PRACTICE ér att forbéttra forebyggande arbete och resiliens i EU:s
medlemsstater mot attacker fran terroristgrupper som anvénder sig av icke-konventionella
vapen som CBRN-dmnen. Projektet ska utveckla en ny verktygslada som fokuserar pa
foljande:

e Identifiering, organisation, uppbyggnad av kunskap om kritiska moment i en
attack genom studier av ett brett urval av scenarier, verkliga handelser och
dvningar.

e  Analys och identifiering av kunskapsluckor.

e Utpekade system eller allmint tillgdngligt informationsmaterial for beslutsstod
samt trdning och 6vning av first responders”.

Hela verktygsladan kommer att forse EU:s medlemsstater med ett flexibelt, integrerat
system for koordinerad respons mot CBRN-terroristattacker som tar hansyn till ménskligt
beteende och sociala aspekter.

http://www.practice-fp7-security.eu/#&panell-1

http://cordis.europa.eu/project/rcn/98969 _en.html

4.4.7 SAFECITY 2011-2014
Future Internet Applied to Public Safety in Smart Cities

Malet med SAFECITY ér (1) att identifera behov och krav hos
krishanteringsorganisationer i olika europeiska ldnder inom tematiska omraden, samt (2)
att beskriva de specifika forméagor och applikationer som kravs for tillfredstélla dessa
behov och krav. Projektet fokuserar pé krishanterings-organisationer i sex olika fall,
representerade av stéder i olika l&nder: Madrid, Stockholm, Dublin, Athen, Bukarest,
Helsinki, Obidos. Tv4 stider anvinds som huvudscenarier — Stockholm och Madrid — dar
bl.a. ett s.k. proof-of-concept i vardera stad ska genomforas inom ramen av en fullskalig
krishanteringsdvning. Den tematiska inriktningen for Stockholmsscenariot &r mobila
ledningsplatser/ledningsfordon, krissituationer kopplade till sparbundna publika
transporter och tunnlar, samt effektivt nyttjande av tradlosa nétverk for att astadkomma
robust datakommunikation under pagéende insatser.

Den centrala delen av FOI:s medverkan i SAFECITY projektet sker inom ramen av
Stockholmsscenariot som FOI ansvarar for. Projektet genomfors i ndra samarbete med
krishanteringsorganisationer i Storstockholmsregionen. De organisationer som
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huvudsakligen &r inblandade i projektet som “anvéndarepresentanter” dr Brandkéren
Attunda och Sodertdrns brandforsvarsforbund.

http://cordis.europa.eu/project/rcn/100735_en.html

4.4.8 ACRIMAS 2010-2012

Aftermath Crisis Management System-of-systems Demonstration

ACRIMAS syftar till att ta fram en végkarta for en kommande satsning frén
kommissionens sida pa forskning och utveckling inom hantering av stora katastrofer.
Uppgiften for ACRIMAS ér att kartldgga centrala utvecklings-behov inom
katastrothantering (sdvil inom som utom Europa) i dialog med anvindarrepresentanter
fran organisationer runt om i Europa, samt att genomlysa befintlig forskning for att se var
det finns lovande 16sningar och kunskap. Denna analys ska sedan anvindas for att planera
ett s.k. demonstrationsprogram, som syftar till att utveckla europeisk krishantering med
stod av forskning, utveckling samt stérre experiment och demonstrationer.

http://www.acrimas.eu/

http://cordis.europa.eu/project/rcn/98966_en.html
http://cordis.europa.eu/result/ren/140072 _en.html

449 AIRBEAM 2010-2015

AIRBorne information for Emergency situation Awareness and Monitoring

FOI deltar i fem olika arbetspaket i projektet varav vi leder tva av dem, Radar sensors och
Platform and sensor management. Projektets malsittning var att kombinera visuella, IR
och radarsensorer pé luftburna plattformar och visa pa dess mervérde for att skapa en
forbattrad 1dgesbild vid naturkatastrofer i Europa, exempelvis skogsbrinder,
dversvimningar och sndstormar. Aven tillimpningar som dvervakning av grinser och
allvarligare industriutslépp ingar i projektet.

FOI har varit inblandade frimst inom omradet radarsensorer, dels genom vérdering av
nyttan med flygande sensorer som CARABAS/LORA-systemet och dels inom
miniatyriseringsmetodik for framtida flygburna radarsensorer. FOI har dven deltagit i
framtagningen av relevanta scenarier (ex. detektering av omkullfallna trdd vid sndstormar)
och “’path planning” av UAV:er. En studie av 1dmpliga hyperspektrala sensorer for
UAV:er har ocksé bidragits med.

Som slutmal for projektet har tva teknikdemonstrationer dgt rum for att visa nyttan med
flygburna sensorer (visuella och IR-kameror). FOI var med pa demo #2 som holls i
oktober 2015 i nérheten av Beja Air Base i Ostra Portugal dér en fiktiv flygburen
guldtransport tvingas nddlanda pa Beja Air Base pa grund av tekniska problem med vidare
sakrad marktransport. Kontinuerligt visuella och IR-bilder av transportvigen levererades
och branden uppticktes, bade visuellt och med IR. Dessutom kunde en inkréktare foljas
fran luften for att senare gripas.

http://airbeam.eu/

http://cordis.europa.eu/project/rcn/101536_en.html

http://cordis.europa.eu/result/rcn/140358 en.html

4.4.10 Alert4All 2010-2013
Alert for All

Ett komplett och effektivt system for tidig varning &r centrerat till ménniskor och bestér av
fyra delar som beror av varandra: i) riskkunnande, ii) monitorering och varningstjénst, iii)
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spridning och kommunikation samt iv) responsforméga. I detta sammanhang fokuserar
Alert4All pé den tredje delen, spridning och kommunikation, och syftar till att forbattra
effektiviteten i larmning av och kommunikation med befolkningen i kris med fokus pa ett
paneuropeiskt perspektiv. For att né detta mal, utvecklar Alert4All ett omfattande och
interdisciplinért ramverk for varning, som integrerar framgéngsfaktorer for att na
signifikanta forbéttringar nir det géller vilka som nés av varningarna, kostnads-
/nyttoperspektiv samt dnskat respektive faktiskt utfall av olika strategier for varning. For
detta dndamal undersoker projektet foljande fem forskningsomréden:

Myndigheters och rdddningstjénsters operationer
Miénskligt beteende

Sociala medias roll

Informationshantering

Kommunikationsteknik

www.alert4all.eu

http://cordis.europa.eu/project/rcn/98427 en.html

http://cordis.europa.eu/result/ren/158372 en.html

4.4.11 CIE TOOLKIT 2008-2011

The Public Health Response to Chemical Incidents and Emergencies (CIE) Toolkit

CIE TOOLKIT ér ett samarbetsprojekt som involverar partners fran hela Europa. Projektet
syftar till att reducera sjukdomar till f61jd av kemiska incidenter genom att stirka den
nationella och internationella sjukvarden. Detta sker genom utveckling av material i form
av en verktygslada, tillsammans med en dvningsmanual som kan stddja medlemsstaterna i
Ovning av specifika formégor. Ett ndtverk av experter kommer ocksé att skapas, vilket
kommer att kunna bistd ndr dvnings- och traningsbehov uppstar, liksom vid utformande av
kurser for att moéta behov hos enskilda medlemsstater.

http://webarchive.nationalarchives.cov.uk/20150116161153/http:/cietoolkit.fs-server.com/

4.4.12 MASH 2008-2013

MASs-casualties and Health-care following the release of toxic chemicals or radioactive
materials

Utslapp av giftiga kemikalier och/eller radioaktiva material kan utvecklas i en sddan takt
och geografisk utbredning att det leder till stor kris i samhdéllet. Projektet MASH bygger pa
tanken att generiskt forebyggande arbete och planering samt interoperabilitet 4r viktiga
delar for att forhindra och lindra effekterna av en sddan héndelse.

Projektet syftar till att 6ka kompetensen och féormégan att hantera patienter som utsatts for
kemikalier eller radioaktivitet. Projektet kommer att definiera kunskapsnivan om
forebyggande arbete och behandling av patienter i medlemsstaterna, foresléa forbattringar i
primédrvarden, organisera seminarier med referensgrupper om bista sitt att gora detta,
m.m. Projektet avser att introducera tekniska verktyg och foresld organisatoriska atgérder
for att 6ka kompetensen och forméagan i hilso- och sjukvéardssystemet.

http://ec.europa.eu/chafea/projects/database.html?prino=2007209

http://www.cbrne.umu.se/digital Assets/149/149767 mash-handout.pdf
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4.5 Security systems integration, interconnectivity
and interoperability

451 EuroBioTox 2017-2022

European programme for the establishment of validated procedures for the detection and
identification of biological toxins

EuroBioTox projektet syftar till att hoja formagan att detektera de biologiska toxinerna
ricin, abrin, botulinumtoxin (BoNT), staphylococcal enterotoxin (SEB) och saxitoxin
(STX) inom EU efter en eventuell antagonistisk attack. Formégan att detektera dessa
toxiner har i det tidigare EU-projektet EQuATox visat sig vara lag bland medlemsstaterna.
For att forbattra formagan kommer EuroBioTox att fokusera pa att ta fram certifierat
referensmaterial for ricin, BONT och SEB samt referens material 1ampligt for sé kallade
proficiency tests (PT) for abrin och saxitoxin. Vidare kommer projektet att arrangera
sadana tester av deltagande laboratoriers analysformaga, samt att erbjuda ett praktiskt
traningsprogram dér laboratorierna ges mojlighet till utbildning i analysmetodik av ovan
ndmnda toxiner.

FOI kommer att delta i projektet genom att bland annat:
e Karaktirisera referensmaterial for ricin, BoNT, Abrin och SEB.
e Delta i utvirdering av analysmetoder.
e Bereda PT-prover for ricin och in-situ-tester. Delta i kvalitetsarbete.
e Halla traningskurser i analys av ricin, BONT och SEB.
e Delta vid hotbildsanalys, scenarier, praktiska protokoll och riktlinjer.
e Delta i att arrangera workshop for first responders”.
e Generera en forensisk peptiddatabas.
e Bereda prover for valideringsstudie av extraktionsmetoder for ricin.
e Medverka vid publicering och spridning av projektresultat.

De toxiner som ingér i EuroBioTox ar ndgra av de mest giftiga naturliga &mnen som vi
kanner till och de utgdr hot mot ménniskors liv och hélsa i samband med brottsliga
handlingar eller vid naturliga utbrott. Deras hdga toxicitet gor dessa &mnen intressanta.
Dessutom ér ricin och STX klassat som kemiska stridsmedel vilket gor dessa toxiner hogst
relevanta.

De svenska myndigheterna Livsmedelsverket, Veterindrmedicinska anstalten och
Polismyndigheten kommer ocksé att delta i projektets aktiviteter (tester,
utvirderingsmdten och utbildning). Detta medfor en god mojlighet for tekniskt och
kunskapsdelande samarbete mellan myndigheterna. Dessutom ger projektets néatverk
myndigheterna tillgéng till véirldsledande expertis inom omradet biologiska toxiner.
Sammantaget kommer dessa aktiviteter att forbéttra den samlade svenska krisberedskapen.

http://cordis.europa.eu/project/rcn/209945 en.html

4.5.2 HECTOS 2014-2017

Harmonized Evaluation, Certification and Testing of Security Products

Sékerhetsprodukter utgdr en viktig och central del av samhéllets forsvar av kritiska
funktioner och infrastrukturer mot antagonistiska hot. Idag saknas till stor del
gemensamma standarder for sdkerhetsprodukter, vilket forsvérar kravstillning,
prestandajamforelse, upphandling av och interoperabilitet mellan sadana produkter.
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HECTOS ir ett projekt som adresserar harmoniserad standardisering av
sakerhetsprodukter pd EU-niva.

Det 6vergripande malet med HECTOS ér att stodja det europeiska arbetet mot
harmoniserade mekanismer for testning och certifiering for produkter for fysisk sékerhet
for att 6ka fortroendet for produkterna och bidra till en defrag-mentering av den
europeiska marknaden. Det ska goras genom att ta fram en végkarta som kan anvéndas i
Europeiska kommissionens och europeiska standardiseringsorganisationers vidare arbete
mot harmoniserad standard-isering i EU. HECTOS adresserar sikerhetsmarknaden for
fysiskt skydd i stort, men omfattar dessutom tva specifika fallstudier; 1) detektion av
vapen och explosivimnen, 2) biometriutrustning. Bdda dessa omréden ar hogst relevanta
for skydd av kritisk infrastruktur. Samarbete med ERNCIP 2015+ (European Reference
Network for Critical Infrastucture Protection) inom omrédet vapen och
explosivimnesdetektion (ej aviation) dr planerat.

HECTOS kommer att engagera en expertgrupp med uppgift att stodja i projektinriktning
och prioritering avseende utvirdering och certifiering av sdkerhetsprodukter. I denna
grupp kommer bl.a. svenska slutanvindar-intressenter att beredas utrymme att delta (t.ex.
sakerhetsaktorer, skydd av samhéllsviktig anldggning), men dven representanter for svensk
sakerhets-industri, nationella standardiseringsorganisationer och tillsynsmyndigheter.

http://cordis.europa.eu/project/rcn/192051 en.html

4.5.3 SECTOR 2014-2017

Secure European Common information space for the interoperability of first responders
and police authorities

SECTOR:s mal ar att skapa en grund for mer effektiv hantering och utbyte av information
1 kollaborativ krishantering, s.k. Collaborative Crisis Management. Detta ska realiseras
genom att projektet demonstrerar lyckad och effektiv informationsdelning vid
krishantering genom tillimpning av ett nytt koncept NIEM. NIEM Emergency
Management (EM) erbjuder en grupp samverkande krisaktorer 6verenskomna,
gemensamma strukturer och termer att paketera och dela information med. Den erbjuder
dven en metod att anpassa de allménna strukturerna och termerna till gruppens specifika
behov av informations-delning. En terminologi for kris- och katastrothantering baserad pa
NIEM EM ska tas fram i SECTOR. NIEM EM ir en internationell standard for
informationsdelning i dverenskomna gemensamma strukturer och termer inom
krishantering. Ingen annan standard for paketerad informationsdelning inom krishantering
har haft lika stor anslutning och slagkraft som NIEM Emergency Management har just nu.

http://www.fp7-sector.eu/

http://cordis.europa.eu/project/rcn/188610_en.html

454 SLAM 2012-2014
Standardization of laboratory analytical methods
SLAM ska astadkomma foljande:

e Etablera ett brett nitverk inom EU som fokuserar pa provtagning, transport och
identifiering av de CBRN-dmnen som &r mest relevanta vid stora olyckor,
naturliga utbrott och vid antagonistiska hot och attacker. Nétverket dr 6ppet for
alla relevanta organisationer och laboratorier.

e Genom screening av information inom Europa skapa en god bild av vilka som ar
ansvariga i respektive EU-land for detektion och analys av CBRN-dmnen.
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e Identifiera, utvirdera och foresla procedurer och protokoll for analys av relevanta
CBRN-dmnen vilket innefattar hela den analytiska kedjan fran provtagning till
utvardering av analysresultat.

e Engagera och utbilda relevanta laboratorier inom EU genom workshops och
interlaboratoriedvningar for att erhélla en bred forstaelse och samtycke till de
olika metoder som krévs.

e Genom nitverket skapa ett forum for utbyte av information och "know-how".

e Forsla en véagkarta for hur en effektiv och korrekt standardisering av
laboratoriekapacitet ska genomforas som kan vara en bas for etablerandet av
potentiella europeiska nitverkslaboratorier eller centra.

Projektets resultat &r en handlingsplan for hur Europa ska uppné en béttre harmonisering
och effektivare standardisering av CBRN-laboratorier. Handlingsplanen berdr dven
provtagning och transport av prover. For att kunna hantera olika aspekter vid en CBRN-
hindelse foreslar SLAM att ett EU-laboratoriendtverk pa tre olika nivaer etableras utifran
dagens nationella nitverk. SLAM rekommenderar dven att en studie initieras for att
utforska och identifiera kundrelationerna pd EU- och medlemsstats-niva mellan
uppdragsgivarna och laboratorierna som involveras vid CBRN-incidenter.

http://www.cbrnecenter.eu/project/slam/

http://cordis.europa.eu/project/rcn/103191 en.html

http://cordis.europa.eu/result/rcn/143600_en.html

4.5.5 EQUATOX 2012-2014

Establishment of Quality Assurances for the Detection of Biological Toxins of Potential
Bioterrorism Risk

Genom att skapa ett nitverk av experter, kommer EQUATOX att hjdlpa till att minimera
sdkerhets- och hilsohot fran biologiska toxiner. Biologiska toxiner som ricin, botulinum
toxiner, stafylokock-enterotoxiner och saxitoxin skulle kunna anvindas i terroristattacker,
till foljd av deras tillgdnglighet, l4tthet att preparera, hdga toxicitet och/eller avsaknad av
medicinska motmedel. Flygande plattformar utrustade med sensorer med allvidersformaga
beddms ge ett stort mervirde pa grund av dess goda framkomlighet, vid exempelvis
elavbrott i samband med stormar och snéfall, och dess underrittelseforméaga bedoms vara
till stor nytta vid prioritering och fordelning av resurser till de drabbade omradena. Vissa
av dem anses vara bland de mest relevanta for bioterrorism. Formégan att mota sddana
hindelser i EU:s medlemslénder bor forbattras for att kunna begrénsa skador till f61jd av
ett utslédpp av toxiner.

Olika tekniker for detektion och analys av toxiner har etablerats, men inga standarder for
detta har utvecklats. EQUATOX kommer i syfte att astadkomma forbéttringar inom detta
omréade att skapa ett nitverk av expertlaboratorier som fokuserar pa detektion av
biologiska toxiner och som integrerar experter fran sékerhet, verifiering, hilsa och
livsmedelssektorn. Fyra stora EU-0vergripande prov pa de nimnda toxinerna kommer att
organiseras med laboratorier ver hela véirlden som visat intresse for att delta och ga med i
nitverket. Uppgiften kommer att inkludera generering och karakterisering av toxin-
referensmaterial, vilket i framtiden kan utvecklas ytterligare till certifierat
referensmaterial.

Baserat pa laget for den toxindetektion som beskrivs i EQUATOX kommer god praxis och
kritiska kunskapsluckor i detektionsteknik att identifieras som en grund for att
harmonisera och standardisera detektionsformagor. Rekommendationer kommer att ges
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om hur dessa luckor kan fyllas och hur man kan minimera potentiella hélso- och
sakerhetsrisker for Europas invénare.

http://equatox.net/equatox_project/general project information/index.html

http://cordis.europa.eu/project/rcn/103025 _en.html

http://cordis.europa.eu/result/rcn/59114 en.html

4.6 Security and society

4.6.1 ETTIS 2012-2014
European Security Trends and Threats In Society

Projektet undersokte forutsittningarna for innovation inom olika delar av
sakerhetsomradet och utvecklade en "metamodell" for att avspegla hur dimensionerna
snabbt-langsamt och tekniskt-samhilleligt paverkar forutséttningarna. I fallstudier
studerades framst omraden rorande digital sédkerhet och krishantering. Projektet har tva
syften. For det forsta syftar ETTIS till att identifiera och virdera olika mojligheter att 6ka
samhéllets sdkerhet. Detta gors med ett explicit framatblickande perspektiv dar olika
scenarier over hur samhéllet kan komma att utvecklas tas fram. Med grund i dessa
scenarier analyseras olika tdnkbara hot mot samhillets sikerhet. Bland annat studeras
framtida hot inom omradena kéirnkraft, miljo och informationsteknik. Det andra syftet &r
att ta fram en metodik for att kunna identifiera och prioritera samhéllets insatser inom
sikerhetsforskning. Aven hir anviinds ett explicit framatblickande perspektiv med
samhillsscenarier for att sdkerstélla att den forskning som prioriteras &r langsiktigt
motiverad. ETTIS &r ett samarbetsprojekt mellan 10 europeiska partners.

http://ettis-project.eu/

http://cordis.europa.eu/project/rcn/101737 en.html

4.6.2 SECURENV 2009-2011

Assessment of environmental accidents from a security perspective

Industrirelaterade olyckor har vid ett flertal tillfdllen visat hur kénslig var milj6 &r for
méinskliga underlatenheter. Trots alla anstrangningar och framsteg inom sékerhet och
krishantering dr de omgivningar som méanniskan lever i mycket sérbar.

Syftet med SECURENYV dér att 6ka kunskapsbasen som behovs for att arbetet med att
skydda var miljo. Projektet ska analysera industri- och miljéolyckor fran ett
sdkerhetsperspektiv genom anvandning av framsynsmetoder och scenariobyggande.
Naturfenomen som brénder och dversvamningar, industri-olyckor med kemiska och
biologiska &mnen och andra mdjliga hot i ett brett perspektiv kommer att undersokas.

SECURENYV kommer att stodja utveckling av politik, program och initiativ som syftar till
att 6ka sakerheten for Europas invénare. Projektet kommer att ge insikter och rad for
beslutsfattare som ansvarar for sikerhet och miljofragor, sdkerhetsforskningsansvariga och
sakerhetsforskare. Projektet kommer ocksé att bidra till att definiera en strategisk vagkarta
for framtida sdkerhetsforskning och till att planera och designa andra framtida aktiviteter.

http://www.securenv.eu/
http://cordis.europa.eu/project/rcn/90478 _en.html
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4.6.3 CPSI 2008-2010

Changing Perceptions of Security and Interventions

CPSI syftar till att ge regeringar och myndig-heter en metodik for att oka insikterna
rorande vad det dr som bestdmmer faktisk och upplevd sikerhet och inom vilka omraden
som inblandning fran dessa aktorer kan oka sikerheten. Projektet avser att ge praktiska
verktyg som dr fardiga att anvinda och vilka utnyttjas av beslutsfattare och andra
slutanvindare for att inrikta politiken inom sikerhetsomradet. I projektet ska foljande
utvecklas:

e En konceptuell modell av faktisk och upplevd sikerhet och vilka faktorer som
bestimmer detta.

e En metodik for att samla, kvantifiera, organisera, analysera och tolka
sakerhetsrelaterad data.

e En databas som kan lagra och ur vilken man kan ta fram data som har tagits fram
med hjélp av den framtagna metodiken.

e Valideringsstudie for att testa modellen, metodiken och databasen.

Projektet ska testa om det dr mojligt att besvara relevanta sikerhetsrelaterade data fran
faltet med anvéndande av metodiken. Resultaten kan anvéndas av slutanvéndare for att
vérdera sékerhet pa internationell, nationell och lokal niva och for att dra slutsatser om
fragor som: Vilka &r de faktiska och upplevda sdkerhetsnivéerna pa specifika platser?
Vilka étgirder skulle fungera hér? Vilka atgiarder bor implementeras just hér?

http://www.psychology.mvr.bg/En/EU_Programs Projects/Projects/CPSI_en.htm

http://cordis.europa.eu/project/rcn/89323 en.html

http://cordis.europa.eu/result/ren/55627 _en.html

4.6.4 FORESEC 2008-2009

Europe's evolving security: drivers, trends and scenarios

FORESEC var ett brett framsynsprojekt rorande Europas framvaxande sékerhetslandskap,
vilket leddes av ett konsortium av sex forsknings-organisationer, som har arbetat med att
samla ihop manga delar av padgaende insatser rorande framtida europeisk sédkerhet. Genom
en participatorisk framsynsprocess, faciliterade projektet framvéxten av en delad vision
och ett koherent och holistiskt tillvigagangssétt for nuvarande och framtida hot och
utmaningar inom europeisk sikerhet.

FORESEC syftade ocksa till att identifiera sédkerhetsatgérder for vilka det borde finnas
sarskilt virde och intresse i att arbetet sker pd EU-niva och darfor kan bidra till att forma
en debatt om europeisk sidkerhet och sikerhetsforskning och befrimja en framvixande
sakerhetskultur inom EU.

Projektets resultat bidrar till att reducera sékerhetsbrister genom att identifiera
sakerhetsluckor och osékerheter. De bestar av rapporter, elektroniska interaktiva hemsidor,
visionsbyggande och spridningsaktiviteter liksom av 6kad interaktion med och
engagemang fran allminheten som intressent i denna process. Dessa resultat kan spridas
brett och anvédndas som ett underlag for beslutsfattande och strategibyggande av nationella
och EU-organisationer. Projektet har vidare bidragit genom framsynsprocessen géller
foljande:

e Nitverk; dvs. skapa, utvidga och uppritthalla ndtverk av manniskor och
organisationer fran olika sektorer som arbetar med sékerhetsfragor runt om i
Europa.
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e Framvixt av konsensus och en delad vision rérande europeisk sékerhet,
betydelsefulla hot och utmaningar och hur dessa ska motas.

e  Utveckling av en framsynskultur rérande europeisk sikerhet inom nyckelpersoner
och -organisationer.

e Integrering av framsynsresultat in i det europeiska
sakerhetsforskningsprogrammet, och andra program och projekt hos nationella
myndigheter, regionala organisationer och bolag.

http://cordis.europa.eu/project/rcn/88096_en.html

4.7 Security research coordination and structuring

4.71 SOURCE 2014-2018

Virtual centre of excellence for research support and coordination on societal security

Syftet med SOURCE 4ér att skapa en robust och hallbar virtuellt center som ar kapabelt att
utforska och befrimja samhéllsfragor inom sdkerhetsforskning. Nétverket bygger pa fem
typer av aktiviteter; ndtverkande, forskning, informationsinsamling, utbildning och 6vning
samt kunskapsspridning. Genom den integrerade informationsinsamlingen,
utbildningsprogram i hela sékerhetssektorn och ett omfattande program av
nétverksaktiviteter kan SOURCE framja europeisk excellens inom forskning och
industriell innovation och skapa en grund for ett permanent virtuellt center som kan
fortsatt att ge varde till forskningen inom samhéllssdkerhet. Genom ett brett spektrum av
aktiviteter kan centret samla experter och aktorer fran alla nivaer inom sékerhet (forskare,
industrirepresentanter, beslutsfattare, civilsamhélle, slutanvéndare och allménhet), som
alla forbinds genom ett gemensamt projekt rérande dokumentering, analys och forstaelse
av kopplingen mellan sékerhet och samhéllet inom vilket sikerhet finns. Genom
nitverksaktiviteter, mdten, vetenskapliga och populérvetenskapliga publikationer, filmer,
press och sociala media, en vetenskaplig tidskrift och bildandet av en internationell
forening for studier och forbéttring av samhéllssidkerhet kan SOURCE uppfylla malen att
hoja medvetenheten hos beslutsfattare och slutanvindare, att 6ka konkurrenskraften hos
sikerhetsindustri genom att anpassa den till de osdkerheter som finns i samhéillet samt,
som en konsekvens, bidra till forbéttrat vilmaende och sdkerhet for invénarna i Europa.

http://societalsecurity.net/

4.7.2 INNOSEC 2012-2014
INNOvation Management Models for SECurity Organizations

INNOSEC avser att utveckla en innovationsmodell for sékerhetsorganisationer. Det
handlar hiar om behovet hos europeiska sakerhetsorganisationer att férandra sin
innovationsformaga genom att balansera en ny innovationsmodell med en béttre
anpassningsforméaga for att effektivt svara pa de krav som stélls i samhéllet.

Syftet med INNOSEC ér att utveckla en moduldr modell f6r innovations-hantering som
tillater olika slutanvdndarorganisationer att anpassa modulerna sa att de kan fungera under
slutanvéndarnas nuvarande forutsittningar och koordinerat med andra intressenter sa att
effektiva sikerhetsatgirder kan vidtas i samhéllet. Anvéindningen av moduler har valts for
att underldtta anpassning och intern formaga att forandras. Vanliga verktyg som
teknikspaning, vagkartor och framsyn kan anpassas till sdkerhetssektorns behov.

Innovation inom INNOSEC maste forstas inom som att den innefattar processen med att
identifiera, utvirdera, tilligna sig och integrera ny teknik och nya tjénster baserade pa
teknik i syfte att forbattra sdkerheten for medborgarna. INNOSEC utvecklar och hjilper
till att anvénda effektiva innovationssystem hos sikerhetsansvariga organisationer i
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Europa. Alla faser av forskningen inklusive slutresultaten, stills mot omdémen hos
framstaende experter och slutanvindare fran olika delar av sdkerhetsansvariga
organisationer, med balans i friga om offentligt/privat, regionalt,
praktiskt/forskningsmaéssigt och kon.

http://www.innosec-project.eu/

http://cordis.europa.eu/project/rcn/102351 en.html

4.7.3 SEREN 2011-2013

SEcurity REsearch Ncp network — phase 2

SEREN fas 2 ir ett forslag som har utvecklats for att ta vid efter arbetet i det tidigare
projektet SEREN fas 1 och aktiviteterna bygger pa resultaten som togs fram i det tidigare
projektet.

Arbetet med nitverket av nationella kontaktpunkter (NCP) inom sékerhet &r fortfarande i
ett tidigt skede och dess medlemmar blev utnimnda ganska sent jamfort med NCP:er for
andra teman inom sjunde ramprogrammet. Ut6kad kommunikation och samarbete bland
dess medlemmar bedémdes nodvéndigt for att stirka ndtverket. For ndrvarande utgor
NCP-nitverket det huvudsakliga stodet till vilket en potentiell ansdkare till utlysningar kan
vénda sig for att bygga konsortier och skriva ansdkningar med kvalitet. Av den
anledningen &r det viktigt att stirka nitverkets forméga att hantera fradgor som kan dyka
upp, sarskilt sddana som har en sdkerhetsspecifik betydelse. For att 6verkomma
svarigheterna med att bygga internationella partnerskap och for att befrdmja deltagandet i
sakerhetsforskningen kommer nétverket att organisera nitverksméten och
informationskampanjer med fokus pa att frimja goda projektidéer och pa att identifiera
tillvigagangssitt for att 6ka slutanvindarmedverkan. For detta syfte ska sirskilda verktyg
tas fram och implementeras sdsom sékerhetsinriktade partnersokningssystem och verktyg
for att hitta ratt kompetenser. Nya aspekter (nya program, konferenser och workshops)
kommer att f6ljas och analyseras for att ge sammanstéllningar till intressenter pa alla
nivéer (fran NCP till kund).

http://cordis.europa.eu/project/rcn/100637 en.html

4.7.4 ETCETERA 2010-2013

Evaluation of critical and emerging technologies for the elaboration of a security research
agenda

ETCETERA utgor ett bidrag till en effektiv europeisk sékerhetsforskningsplanering.
Projektet mal var foljande:

1. Attutveckla nya metoder for framtida strategisk forskningsplanering.

2. Attidentifiera risker och potentiell nytta kopplat till kritiska beroenden och
framvixande teknik med konsekvenser for sékerhet.

3. Att rekommendera en forskningsagenda for dessa.

Arbetet bestér av tva spér (kritiska beroende resp. framvéxande teknik) som ar inbordes
beroende; tva konsultationskampanjer skapar underlag fran tekniska experter,
slutanvéndare och offentliga myndigheter for bada sparen. Resultaten var foljande:

For kritiska beroenden: En uppsittning om 200 tekniker som &r oundgéngliga for
europeisk sikerhet valdes ut. Teknik som beror av icke-europeiska kéllor eller leverantorer
identifierades samtidigt som patentrittigheter, produktions-svarigheter och tillgang till
rdmaterial beaktades. Dessa kritiska beroenden inkluderade sensorteknik (t.ex. for
detektering av radioaktiv stralning), sdkerhetsutrustning (t.ex. avancerade
rontgenstraleskannrar) och ett stort antal elektroniska komponenter. Idéer om hur dessa
beroende kan hanteras har utvecklats.
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For framvixande teknik: En uppsittning om 127 framvaxande tekniker med konsekvenser
inom sdkerhetsomradet har identifierats och prioriterats nar det géller deras forvintade
paverkan pa sikerhet och forvéntad introduktion pad marknaden. Hogst prioriterade blev
krypteringsmetoder, kommunikations-system (t.ex. kognitiv radio), sensorer (t.ex.
terahertz- och hyperspektral-sensorer samt “’se genom viggen” -radar), teknik som
forknippas med mobilitet (sjélvstyrande bilar och inomhusnavigering) samt avancerade
algoritmer (t.ex. automatiserad analys av minskligt beteende).

http://www.etcetera-project.eu/

http://cordis.europa.eu/project/rcn/100522 _en.html

4.7.5 CRESCENDO 2009-2011

Coordination action on Risks, Evolution of threatS and context assessment by an Enlarged
Network for r&D rOadmap

CRESCENDO utgor det sista i en serie av tre vergripande studier av
sakerhetsforskningens inriktning, efter SeNTRE och STACCATO.

CRESCENDO kommer att fokusera pa att vidmakthalla det unika, resultatdrivna,
flersektoriella, offentligt-privata ndtverket men dven att utvidga det for att inkludera sa
manga som mojligt fran den privata sektorns sikerhetforskningskravstéllare, operativa
slutanvéndare och teknikforsorjningsexperter, fran samtliga EU-lander och associerade
lander.

CRESCENDO:s projektmal dr foljande:

e  Att stirka, utvidga och sékra héllbarheten hos nédtverken som skapats av SeNTRE
och STACCATO med associerade lidnder.

e Attanalysera utvecklingen av hot- (aggressioner) och risk- (olyckor) vérdering
samtidigt som balansen mellan sdkerhet och méanskliga fri- och rittigheter
beaktas.

e Att analysera politik, reglering och standardisering samt att uppmuntra
harmonisering av europeisk sdkerhetsreglering och standardisering genom att dra
nytta av pdgdende nationellt och europeiskt arbetet med stod av CEN i samband
med befintliga nitverk.

e Att analysera innovationsprocessen (behoven, forsorjningen och lankar mellan
aktdrerna universitet och hogskolor, forskningsorganisationer, industrier och sma
och medelstora foretag, servicesektorn och slutanvindare).

e Att utveckla rekommendationer for nagra nyckelteman for
sakerhetsforskningsprogrammet sisom framvixande tekniker, mognadsgraden
hos befintliga system och omraden som kan forbéttras samt utveckling av
standarder for att 6ka systems konnektivitet, eventuella lagstiftningsfrgor i en
integrerad vigkarta.

e Att ge rad om effekter for framtida program liksom om den bista vigen att
fortsdtta ndtverket och optimera dialogen mellan alla intressenter.

http://www.crescendo-project.org/

http://cordis.europa.eu/project/recn/91164_en.html

4.7.6 CREATIF 2009-2011

CBRNE related testing and certification facilities - A networking strategy to strengthen
cooperation and knowledge exchange within Europe

Malen for CREATIF var foljande:
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Skapa ett nétverk av testfaciliteter for produkter och tjanster relaterade till
CBRNE-detektorer. Harmonisera och skapa standarder pa EU-niva for
utvardering och certifiering av CBRNE-detektorer.

Definiera en miniminiva pa testfaciliteter och tjansteleverantorer
(ackreditering av testfaciliteter).

Formellt och informellt informationsutbyte for att uppmuntra enhetliga
testmetoder (pa EU niva).

Skapa forum for beslutsfattare, industri (tillverkare), slutanvéindare och
andra intressenter nér det géller teststandarder.

Foreslé forbattringar i testmetoder att dven inkludera "human factors"
och operationell testning, dvs. inte bara teknisk specifikation pa
detektorerna utan ocksa bedoma anvéndbarheten (enkelhet,
interoperabilitet, krav pa utbildning m.m.).

http://www.creatif.ecs.soton.ac.uk/

http://cordis.europa.eu/project/rcn/89927 en.html

4.7.7 GMOSS 2004-2008

Global monitoring for security and stability

GMOSS syftar till att integrera Europas samhillssidkerhetsforskning for att uppna och
fraimja den kunskapsnivé och expertis som Europa behover om man vill utveckla och
upprétthalla en effektiv forméga for global satellitovervakning. Projektets forskning och
utveckling innefattar foljande:

1.

Generiska metoder, algoritmer och mjukvara for automatisk tolkning och
visualisering

Den specifika forskning och teknikutveckling som behdvs for att skapa foljande:

a. effektiv monitoring av internationella avtal mot spridning av
massforstorelsevapen

b. Dbittre uppskattning av befolkningsméangd
c. béttre monitoring av infrastruktur och granser
d. snabb uppskattning av skador

Undersokningar av nuvarande och framtida hot mot sidkerhet och behov av
informationsutbyte mellan aktdrer under en kris.

GMOSS bestar av 25 organisationer fran offentlig och privat sektor och soker mdta
prioriteringar fran aktorer fran den civila sdkerhetssektorn.

http://cordis.europa.eu/project/rcn/72834 en.html
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FOI @r en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1000 anstéllda varav ungefdr 8oo ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom férsvar och sékerhet, bedémning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga amnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalforsvarets forskningsinstitut Tel: 08-555030 00

164 90 Stockholm Fax: 08-5550 3100

www.foi.se
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