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Sammanfattning

Enligt lag ar Sveriges kommuner &lagda att analysera vilka extraordinira
héndelser som kan intraffa i kommunen och hur dessa hidndelser kan paverka den
egna verksamheten. Vart fjarde &r ska resultatet sammanstillas i en risk- och
sarbarhetsanalys (RSA) och rapporteras till l14nsstyrelsen.

Denna handbok beskriver en arbetsgdng med tonvikten pa kommunens egen nytta
av RSA-arbetet, men dér resultaten dven kan anvédndas for den lagstadgade
rapporteringen. Arbetsgangen omfattar de fyra faserna planering, RSA-arbete pd
verksamhetsniva, RSA-arbete pd kommunnivd, samt uppfoljning, utvdrdering och
rapportering. Handboken innehaller ocksa ett antal hjdlpmedel som presenteras i
bilagor.

Handboken vinder sig framst till personer med ansvar for att leda och koordinera
RSA-arbetet.

Handboken bygger pé intervjuer, workshopar och dokumentstudier.
Utvecklingsarbetet har framfor allt handlat om att kartldgga och analysera olika
arbetssétt samt att identifiera stod till de aktiviteter som kommunerna har ansett
svéra.

Handboken &r framtagen av Totalforsvarets forskningsinstitut (FOI) pa uppdrag
av Lansstyrelsen i Véstra Gotalands 14n, med finansiering av anslag 2:4
Krisberedskap fran Myndigheten for samhéllsskydd och beredskap (MSB).

Nyckelord: RSA-arbete, kommun, verksamhet, risk, sarbarhet, beredskap,
sakerhet, nytta.
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Summary

By law, Sweden’s municipalities are required to conduct an analysis showing
which extraordinary events can occur in the municipality and how those events
might affect their activities. Every four years, the results are to be compiled and
reported to the county administrative board in the form of a risk and vulnerability
analysis (Swedish: “risk och sérbarhetsanalys,” abbr. RSA).

The procedure detailed in the handbook emphasises the benefit to the
municipality itself, but where the results can also be used in the reporting
prescribed by law. The procedure comprises four phases: planning; RSA work at
operational level; RSA work at municipal level; and follow-up, evaluation and
reporting. A number of tools are presented in the appendices.

The handbook is intended primarily for those responsible for leading and
coordinating the RSA work.

The handbook is based on interviews, workshops and textual studies. The
development work has foremost involved mapping and analysing various ways
of working, in addition to identifying support for those activities that the
municipalities have considered difficult.

The handbook was produced by the Swedish Defence Research Institute (FOI),
and commissioned by the County Administrative Board of Vistra Gotaland
County, with financing from Allocation 2:4 Swedish Civil Contingencies Agency
(MSB).

Keywords: RSA work, municipality, risk, vulnerability, preparedness, security,
safety, utility.
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Forord

Denna handbok ar resultatet av ett fyradrigt projekt med syfte att utveckla ett
processtdd for kommunal risk- och sarbarhetsanalys (RSA). Projektet har utforts
av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Lansstyrelsen i Véstra
Gotalands 14n, med finansiering av anslag 2:4 Krisberedskap fran Myndigheten
for samhaillsskydd och beredskap (MSB).

Det finns idag gott om generella metoder for RSA, men det har saknats ett
praktiskt stod som riktar sig till dem som ska arbeta med RSA i kommuner.
Handboken baseras darfor pd de kommunala sékerhets- och
beredskapssamordnarnas egna erfarenheter och 6nskemal, och utgar fran de
forutséttningar och strukturer som finns i en kommun.

Det finns flera utmaningar i kommunalt RSA-arbete som handboken kan hjélpa
till att bemdta. En stor utmaning dr att kommunerna inte séllan uppfattar den
egna nyttan med RSA-arbetet som l4g. Ett av syftena med det lagstadgade RSA-
arbetet &r att det ska stodja kommunernas arbete med att utveckla sin
krisberedskapsformaga, men istéllet ses RSA ofta som en rapporteringsuppgift.

Med utmaningarna som utgangspunkt har vi velat tydliggdra kopplingen mellan
RSA och kommunens verksamhetsutveckling — kommunens och samhéllets nytta
behdver bli mer uppenbar. Darfor lagger handboken sérskilt fokus pa
genomforandet av de atgérder som RSA-arbetet resulterar i.

Handboken bygger pa intervjuer, workshopar och dokumentstudier.
Utvecklingsarbetet har framfor allt handlat om att kartligga och analysera olika
arbetssétt samt att identifiera stod till de aktiviteter som kommunerna har ansett
svara. Stora delar av utvecklingsarbetet har skett i direkt samrad med
representanter frdn kommuner och lansstyrelser. Andra som har bidragit &r MSB,
Nétverket for kommunal krisberedskap (NKK) och Lund University Centre of
Risk Assessment and Management (LUCRAM).

Andréa Harbeck Vidar Hedtjirn Swaling
Projektledare, Lansstyrelsen i Projektledare, Totalforsvarets
Vistra Gotalands ldn forskningsinstitut (FOI)
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1 Inledning

Enligt lag dr Sveriges kommuner dlagda att analysera vilka extraordinéra
hindelser som kan intréffa i kommunen och hur dessa héndelser kan paverka
den egna verksamheten.! Vart fjdrde ar ska resultatet sammanstéllas i en risk-
och sérbarhetsanalys (RSA) och rapporteras till linsstyrelsen.?

Denna handbok tar utgangspunkt i den lagstadgade uppgiften men lagger
tonvikten pa kommunens egen nytta av RSA-arbetet. Lagar och regelverk berors
endast i liten utstrackning. Handboken vinder sig till dem som for forsta gdngen
ska leda och genomfora ett RSA-arbete, men den syftar ocksa till att inspirera de
med mer erfarenhet.

Olika titlar och bendmningar forekommer for de personer som arbetar med
siikerhet och beredskap i en kommun.? I denna handbok kommer den person som
leder och koordinerar RSA-arbetet att bendmnas beredskapssamordnaren.

Beredskapssamordnarens roll i en kommun &r méngfacetterad. Tidigare studier
har visat att en beredskapssamordnare utover rollen som samordnare dven
behover vara kontrollant, marknadsforare, pedagog, analytiker och
projektledare. En skicklig samordnare behdver dessutom vara entusiasmerande,
social, lyhord, empatisk, strategisk och prestigelds.*?

Att klara av samtliga delar av rollen dr svart, sirskilt om samordnaren ensam
ansvarar for RSA-arbetet, vilket &r fallet i méanga kommuner. Handboken &r
skriven for att stodja samordnaren i samtliga delar av rollen.

! Lag (2006:544) om kommuners och landstings dtgérder infor och vid extraordindra héndelser i
fredstid och hojd beredskap (LEH). Enligt 2 kap. 1 § ska kommuner och landsting ”analysera
vilka extraordinéra hindelser i fredstid som kan intrdffa i kommunen respektive landstinget och
hur dessa hiandelser kan paverka den egna verksamheten. Resultatet av arbetet skall varderas och
sammanstéllas i en risk- och sérbarhetsanalys.”

2 Myndigheten for samhillsskydd och beredskap har foreskriftsriitt for kommuners risk- och
sarbarhetsanalyser med stdd i 12 § forordningen (2006:637). Foreskrifterna aterfinns i
MSBES 2015:5 foreskrifter och allménna rdd om kommuners risk- och sarbarhetsanalyser.

3 Bland pétriffade exempel &terfinns scikerhetsstrateg, sikerhetssamordnare, beredskapsstrateg och
processledare for RSA-arbetet.

4 von Porat, C. & Stenstrém, M. (1994). Att skapa civil beredskap — en studie av
beredskapssamordning, Totalforsvarets forskningsinstitut, FOA-R--94-00081-8.6.

5 Swaling, V. H., Albinsson, P.-A., Bengtsson, J., Denward, C., Mossberg Sonnek, K. & Sparf, A.
(2016). Utmaningar for den kommunala risk- och sarbarhetsanalysen. En studie baserad pa
intervjuer med sdkerhetssamordnare i Vistra Gétalands lin, Totalforsvarets forskningsinstitut,
FOI-R--4245--SE.
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Med handboken vill vi

e tydliggdra beredskapssamordnarens roll i kommunen avseende RSA-
arbetet

e skapa en plattform for beredskapssamordnaren

e underlitta forankring, samverkan och delegering

e skapa en kommunanpassad arbetsgang for hela RSA-arbetet

e tillhandahalla verktyg och tips som kan anvindas i det praktiska arbetet.

I handboken tar vi ett brett grepp om RSA-arbetet och ser det som en fyraérig
process som inbegriper alltifran val av ambitionsniva till prioritering av atgirder.

1.1 Malgrupp och anvandning

Handboken vinder sig framst till personer med ansvar for att leda och koordinera
RSA-arbetet. Kommunerna skiljer sig inte enbart at geografiskt, demografiskt
och storleksméssigt utan dven i hur de organiserar sitt arbete. Ett medvetet val
har varit att rikta handboken mot mindre och medelstora svenska kommuner dér
resurserna ofta dr mer begriansade och dir standardiserade processer forekommer
i mindre utstrdckning. Vi anser dock att dven stdrre kommuner, liksom
forvaltningar, kommunala bolag, kommunalférbund, myndigheter och privata
bolag har nytta av handboken.

Vi ténker oss den typiska anvidndaren av denna handbok som
e cn beredskapssamordnare som ska genomfora sin forsta RSA

e en mer erfaren beredskapssamordnare som soker inspiration till sitt
befintliga RSA-arbete.

Vi har sett hur beredskapssamordnare i brist pa existerande praxis inom
kommunalt RSA-arbete har tvingats uppfinna och etablera egna tillvigagéngssatt
for att komma framét, vilket tar fokus fran huvuduppgiften. RSA-arbetet kraver
kunskap om risk- och sarbarhetsanalys, men en framgangsrik
beredskapssamordnare kénner d&ven den kommunala organisationen vil, och vet
hur frégor drivs inom kommunen. Véar forhoppning ar att denna handbok ska
vara en utgangspunkt for diskussioner om arbetssétt och roller, sé att enskilda
initiativ och erfarenheter ska komma fler beredskapssamordnare tillgodo.

10
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1.2 Om innehallet

I denna handbok beskrivs RSA-arbetet som en arbetsgdng med ett antal olika
faser. Arbetsgingen aterspeglar hur RSA-arbetet kan ldggas upp och ger
samtidigt tips och rdd om hur en beredskapssamordnare kan utfora sérskilt
viktiga delar av arbetet. Handboken tar upp vad som gors, varfor det gors, forslag
pa i vilken ordning det ska goras och hur arbetet kan planeras.

Handboken har en enkel grundstruktur med de fyra faserna planering, RSA-
arbete pad verksamhetsniva, RSA-arbete pa kommunnivd, samt uppfoljning,
utvdrdering och rapportering. Arbetsgangen beskrivs dversiktligt i ndsta kapitel
(kapitel 2) for att lasaren ska fa en Gverblick och kunna hoppa direkt till de
avsnitt som kdnns mest relevanta. Handboken innehaller ocksé ett antal
hjalpmedel som presenteras i bilagor.

Handboken handlar om att stodja kommunens RSA-arbete och omfattar saledes
inte hur en kommun kan organisera sitt bredare sékerhetsarbete med delar som
brottsforebyggande, olycksforebyggande®, internt skydd eller
informationssékerhet. En viktig ambition har dock varit att RSA-arbetet ska
kunna fungera tillsammans med andra sékerhetsrelaterade processer.

Vissa saker som har beskrivits knapphéndigt eller diffust i andra metoder,
modeller och handbdcker har vi sett anledning att behandla mer detaljerat. Det
tydligaste exemplet dr hanteringen av de atgirder som RSA-arbetet resulterar i.
Atgirder #r i fokus eftersom det #r atgirderna som ger RSA-processen legitimitet
och gor den uppfoljningsbar, sparbar och kommunicerbar.

Naégra saker som inte ingér i handboken ar hur en kommun
e  utfor en risk- och sarbarhetsanalys’
e rapporterar RSA:n enligt gillande foreskrifter till 14nsstyrelsen

e arbetar mot samhéllsviktig verksamhet som drivs av ndgon annan aktor
an kommunen. Handboken ar framst utformad for arbete med
verksamheter som kommunen dr huvudman for. Nér det giller externa
privata verksamheter eller andra offentliga aktorers verksamheter kan
arbetsséttet behdva anpassas.

¢ Enligt lagen (2003:778) om skydd mot olyckor (LSO).
7 Det finns ett antal befintliga analysmetoder i detta avseende. Mer information om att vilja RSA-
metod finns i avsnitt 3.2.

11
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1.3 Handbokens utgangspunkt

Enligt MSB ska risk- och sarbarhetsanalysen [ ...] forst och framst tillgodose
nyttan for den egna organisationen eller verksamheten”. Utover detta syfte ska
redovisningen “bidra till en samlad nationell riskbild for samhéllet”.®

RSA-arbetet upplevs dnda av manga beredskapssamordnare som en
rapporteringsrutin snarare én ett arbete eller en process. MSB styr inte hur RSA-
arbetet utfors utan sitter via sin foreskriftsrétt ramarna for hur resultatet ska
presenteras. Foreskrifternas rubriker kan dock uppfattas som just metodsteg som
styr utforandet i riktning mot den reglerade rapporteringen. Med knappa resurser
och begrénsad erfarenhet av hur RSA-arbetet kan generera nytta utférs den av
ménga beredskapssamordnare med motiveringen att den dr obligatorisk.’

Handboken utgdr inte nagot forsok att etablera en ny RSA-metod i stil med
exempelvis MVA, FORSA, ROSA eller IBERO.!° Handboken ir inte heller ett
forsok att skapa ett ramverk for hur RSA ska bedrivas nationellt. Ambitionen &r
istdllet att ge ett stod for sjdlva arbetsgangen, dér analysen é&r ett av flera
ingdende moment och dir valet av analysmetod star beredskapssamordnaren fritt.
Handbokens framsta ambition dr att presentera en genomforandeprocess som
hanterar typiska problem i den kommunala organisationsmiljon.

Kommunens egen nytta, det vill siga RSA-arbetets virde for de kommunala
verksamheterna, har varit central i utformandet av handboken. Vi ser
huvudsakligen tre sitt som RSA-arbetet kan ge nytta pa:

e I form av direktavkastning: RSA-arbetet genererar kunskap och virde
under arbetets géng, exempelvis inom ramen for en workshop eller ett
mote. Med direktavkastning avses de insikter, mindre atgérder och
beslut som tas av enskilda verksamheter i samband med att de engageras
1 RSA-arbetet. En viktig ambition har varit att skapa en handbok som
framjar och uppmuntrar direktavkastning och gor den sparbar.

e I form av tyst kunskap: Tyst kunskap &r kunskap som enskilda
anstillda inom kommunen tillgodogor sig i anslutning till RSA-arbetet,
och som leder till ett sdkerhetsperspektiv i den ordinarie verksamheten.

8 MSB, 2017. Risk- och sdrbarhetsanalyser. Publikationsnummer: MSB860.

° Swaling, V. H., Albinsson, P.-A., Bengtsson, J., Denward, C., Mossberg Sonnek, K. & Sparf, A.
(2016). Utmaningar for den kommunala risk-och sarbarhetsanalysen — En studie baserad pd
intervjuer med sdkerhetssamordnare i Vistra Gotalands ldn. Stockholm, Totalforsvarets
forskningsinstitut, FOI-R--4591--SE.

1OMVA: Mdngdimensionell verksamhetsanalys (Lunds universitet). FORSA: FOI:s modell for risk-
och sarbarhetsanalys (FOI). ROSA: Risk- och Sarbarhetsanalyser (Léansstyrelsen i Kronobergs lan
tillsammans med Viaxjo kommun). IBERO: Instrument for beredskapsvirdering av
omrddesansvar (Lansstyrelsen i Stockholm).

12
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Har ingar dven personalens riskmedvetenhet. Tyst kunskap ar svar att
mita. Den tysta kunskapen gér i vissa avseenden hand i hand med
direktavkastningen.

I form av étgérder pa lokal, regional och nationell nivi: Denna typ
av nytta framhivs ofta av RSA-foresprakare och uppstéar i den méan
lansstyrelser, centrala myndigheter eller MSB anvénder
rapporteringsunderlagen for att besluta om, och genomfora, satsningar
som gagnar kommunernas sékerhetsarbete.

13
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2 Handbokens faser — en oversikt

Handboken beskriver en arbetsgdng som en beredskapssamordnare kan anvinda
sig av i sitt RSA-arbete. Arbetsgangen dr indelad i fyra faser som i sin tur
innehaller ett antal aktiviteter. Arbetsgéngens huvudsakliga syfte ar att
strukturera och tydliggdra RSA-arbetet fran beredskapssamordnarens
perspektiv. Detta kapitel sammanfattar handbokens uppldgg utifran vad
beredskapssamordnaren kan forvinta sig att fa stod med. Kapitlet ger ddrmed
en snabb dversikt av handboken.

I de foljande avsnitten presenteras arbetsgangens fyra faser: planering, RSA-
arbete pa verksamhetsnivd, RSA-arbete pd kommunniva och uppfoljning,
utvdrdering och rapportering. Faserna kan ses som en cykel dér varje varv
leder framét i kvalitet och resultat (Figur 1). I Figur 2 illustreras arbetsgangen
linjart for att tydligare dskadliggora de ingdende aktiviteterna.

Figur 1: De fyra faserna i RSA-arbetet.

15
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2.1 Fas I: Planering

Den forsta fasen omfattar ett grundligt planeringsarbete. Planeringen ger
forutsattningar att forbattra bade forankring och engagemang kring RSA-
arbetet samt dess kvalitet och resultat. Har f6ljer i tur och ordning de olika
aktiviteterna i den forsta fasen.

Utvirdera tidigare RSA-arbete: En beredskapssamordnare som dr ny i sin
roll bérjar med att utvérdera vad som fungerat bra respektive daligt i tidigare
genomfort RSA-arbete tillsammans med nigra av de verksamheter!!' som
varit involverade. Handboken bidrar med ett fragebatteri som stod i dialogen.

Inrikta RSA-arbetet: Dérefter genomfor beredskapssamordnaren en
strategisk planering, som syftar till att inrikta RSA-arbetet, faststilla
prioriteringar av vilka verksamheter som r viktigast att inkludera och fa alla
intressenter (de som pé nagot sitt berors av RSA-arbetet) att arbeta mot
gemensamma mal. Planen ska végleda beredskapssamordnarens arbete ver
en fyradrsperiod, och ligga till grund for en 16pande dialog med kommunens
ledningsfunktioner. Handboken stddjer dessa aktiviteter med exempel pa en
intressentforteckning, en kommunikationsplan och en strategisk plan.

Vilja RSA-metod: Under planeringsfasen star beredskapssamordnaren infor
beslutet att vilja vilken RSA-metod som ska anvidndas i kommande arbete.
En RSA-metod beskriver ett strukturerat arbetssétt for att identifiera, beskriva
och beddma risker och sarbarheter, som grund for identifiering av nddvandiga
atgirder.

Forankra strategisk plan med kommunledningen'?: Ett mote med
kommunledningen genomfors for att beredskapssamordnaren och
kommunledningen ska ha en gemensam bild av vad som ska dstadkommas
under den kommande fyradrsperioden, och Aur det ska astadkommas. |
handboken finns forslag pa punkter att avhandla under motet.

Planera RSA-arbetet: Kvar aterstér att forst overgripande planera arbetet pa
langre sikt och dérefter att planera arets aktiviteter och milstolpar mer
detaljerat. Den resulterande, detaljerade planen &r beredskapssamordnarens
underlag for vilket arbete som konkret ska genomforas under det kommande
aret, ndr under aret det ska genomfoéras och av vem. Handboken innehéller
exempel pa bade en dvergripande och en detaljerad plan.

"' Kommuner har stor valfrihet i hur de utformar och benéimner delverksamheter. I ménga fall
anvinds exempelvis bendmningen forvaltningar, men det kan ocksé handla om kommunala
bolag, kommunalférbund eller privata bolag. I denna handbok utgér bendmningen verksamhet ett
paraplybegrepp for dessa.

12 Med kommunledningen menas i denna handbok de ledande tjéinstemiin och berdrda politiker
med inflytande &ver det arbete som utfors pa kommunniva.
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Figur 2: Arbetsgangens fyra faser med tillhérande aktiviteter och delresultat. Aktiviteter med tva vertikala streck ar aktiviteter dar befintliga
arbetssatt anvands och dér handboken enbart ger grundldggande styrning.
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2.2 Fas ll: RSA-arbete pa verksamhetsniva

I den andra fasen paborjas beredskapssamordnarens arbete tillsammans med
verksamheterna i kommunen. Hér finns en serie av aktiviteter som ar tdnkta att
genomforas med varje enskild verksamhet som planerats in. Beroende péa bland
annat kommunens storlek och organisation kan aktiviteterna i denna fas
genomfOras pa olika sétt. Ibland leder beredskapssamordnaren arbetet hos
vissa verksamheter, medan andra verksamheter genomfor arbetet sjélvstiandigt
med beredskapssamordnaren som stdd.

Uppstartsmote: Arbetet inleds med att beredskapssamordnaren genomfor ett
uppstartsmote tillsammans med varje verksamhetsledning (exempelvis en for-
valtningsledningsgrupp) i syfte att forankra arbetet, sékra resurser och ha en
dialog kring hur resulterande atgérder ska omhéndertas inom verksamheten.
For detta mote tar beredskapssamordnaren avstamp i de forberedande
aktiviteter som gjorts under fas I. Handboken foreslér ett antal aktiviteter som
beredskapssamordnaren kan utfora for att forbereda motena. Handboken ger
ocksé forslag pa en métesagenda.

Samla in och analysera data: I denna aktivitet tar beredskapssamordnaren
kontakt med verksamheterna for att samla in nodvéndig data for RSA-arbetet.
Det dr nu beredskapssamordnaren, med utgangspunkt i den valda RSA-
metoden, anvidnder en specifik insamlingsteknik. Insamling kan exempelvis
ske i form av en workshop, en enkét eller intervjuer. Handboken ger
overgripande beskrivningar av vanligt forekommande insamlingstekniker och
nér de dr lampliga att anvinda. Darefter aterstar att analysera insamlad data i
enlighet med vad den valda RSA-metoden foreskriver.

Underlag till atgiirdsplan: Utifran insamlad och analyserad data formuleras
konkreta forslag pa atgirder som kan bli aktuella att genomfora. I handboken
foreslas att atgdrderna delas upp i tre olika nivaer for att tydliggdra vad som
ska goras samt underlitta ansvarsfordelning och uppf6ljning. I handboken
finns beskrivningar av varje atgérdsniva och forslag pa vilken information som
ska inga i beskrivningen av varje enskild atgérd.

Atgirdshantering pa verksamhetsniva: For de enskilda verksamheterna
aterstar nu att planera in och eventuellt pabdrja de atgirder som insamlings-
och analysarbetet resulterat i. Har framhalls vikten av att verksamheterna, i den
grad det &r mojligt, integrerar atgérderna i befintliga ramverk for
verksamhetsutveckling. Exempelvis kan dtgirder hanteras via ett kvalitetsrad
inom en social- eller omsorgsforvaltning eller omhéndertas av en
projektorganisation inom en VA-forvaltning.
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2.3 Fas lll: RSA-arbete pa kommunniva

Malet med den tredje fasen &r att skapa en bild av vilka atgérder som ska
omhéndertas pad kommunniva och att identifiera eventuella atgérder som bor
lyftas upp till en hogre niva i krisberedskapssystemet via lansstyrelsen.

Sammanstilla RSA-arbete frin verksamhetsniva: Atgirdsforslagen fran
verksamheternas RSA-arbete sammanstills till en atgérdslista dir forslagen &r
sparbara till bakomliggande arbetsmaterial. Arbetsmaterialet sammanstélls for
att underlitta vidare analys. Atgirdslistan kompletteras med eventuella
ytterligare atgérder som har identifierats i kommunens ovriga sdkerhetsarbete.

Analysera arbetsmaterial: Kvar fran beredskapssamordnarens arbete med
verksamheterna finns ett arbetsmaterial i form av mer eller mindre
strukturerade minnesanteckningar med lardomar, erfarenheter och annan
information. Beredskapssamordnaren star nu infor uppgiften att sammanstélla
arbetsmaterialet for att erfarenheter och insikter lattare ska kunna formedlas
vidare. Det sammanstillda arbetsmaterialet, av somliga beredskapssamordnare
bendmnt levande dokument, kan leda till nya uppslag till atgérder eller
anvindas inom nérliggande arbeten sdsom ovningar och utbildningar. For
sammanstéllningen tillhandahéller handboken ett antal fragestéllningar som
végleder beredskapssamordnaren i genomlidsningen och struktureringen av
materialet.

Analysera atgiirder: Denna aktivitet bestér i att analysera samtliga foreslagna
atgirder. Malséttningen &r att hitta synergier och motverka dubbelarbete
mellan verksamheterna. Handboken tillhandahéller en beskrivning av hur
beredskapssamordnaren kan gora analysen pa ett systematiskt sitt. Aktiviteten
resulterar i en dtgérdsplan pa kommunniva. Handboken ger exempel pé hur en
sédan kan se ut.

Atgirdshantering pA kommunniva: Nu iterstar att bearbeta dtgirdsplanen
for att atgirder ska kunna genomforas pd kommunniva. Inledningsvis behdver
atgdrderna prioriteras for att en bedomning av hur kommunen bast nyttjar sina
resurser ska kunna goras. Dérefter utarbetas en handlingsplan dir atgérderna
omsdtts 1 konkreta aktiviteter som dr tidsatta, schemalagda och
ansvarsfordelade for att det ska bli tydligare vad som behdver genomforas, ndr
det ska genomforas och av vem. Handboken bidrar med ett exempel pa hur
atgirder kan beskrivas i en handlingsplan.

Handlingsplanen behdver dérefter forankras med kommunledningen for att
kunna genomforas. Darfor foreslas ett beslutsmote med kommunledningen.
Under detta méte ér det viktigt att kommunledningen beslutar om vilka
atgdrder som &r viktiga att forankra, och 1 vissa fall ta beslut om, hos den
politiska ledningen. Planeringen av métet med kommunledningen stods i
handboken genom ett forslag pa motesagenda.
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Avslutningsvis dr det dags att borja genomfora dtgérderna (pad kommunniva) i
den beslutade handlingsplanen. Dessa atgdrder omhéindertas av ansvariga enligt
kommunens ordinarie rutiner. Foréndring av status for atgdrderna rapporteras
av ansvarig till beredskapssamordnaren.

2.4 Fas IV: Uppfoljning, utvardering och
rapportering

Fjarde och sista fasen inleds med att beredskapssamordnaren f6ljer upp och
utvérderar det sammantagna RSA-arbetet, det vill sdga bade
beredskapssamordnarens eget arbete pA kommunniva och arbetet tillsammans
med de enskilda verksamheterna, for den gangna perioden. Dérefter aterstar att
rapportera till utvalda intressenter bdde inom och utanfér kommunen.

Folja upp och utvirdera genomfort arbete: Uppdelningen i att genomfora
bade en uppfoljning och en utvirdering av RSA-arbetet grundar sig i att de tva
aktiviteterna fyller helt olika syften. Att f6lja upp arbetet syftar till att stimma
av att det som skulle genomforas har genomforts, medan en utvirdering syftar
till att stimma av om det var rétt saker som utférdes. Handboken stodjer detta
arbete med ett antal fragestéllningar som beredskapssamordnaren kan anvédnda
sig av.

Rapportering: Fasens sista aktivitet bestar i att rapportera det genomforda
RSA-arbetet. Beredskapssamordnaren uppmanas att ta stillning till vilka
intressenter inom kommunen som berors i rapporteringen. For vissa
intressenter dr rapporteringen given, exempelvis kommunledningen eller
lansstyrelsen. Under RSA-arbetets gang kan det dven framkomma information
som bedoms vara relevant for andra intressenter inom kommunen. Att
formedla denna information, under mer eller mindre formella former, ar ocksa
en del av rapporteringen. For ett framgangsrikt RSA-arbete ar
kommunledningens engagemang viktigt. Déarfor innehaller handboken ett
forslag till en agenda for ett avrapporteringsmdte med kommunledningen.
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3 Planering

Att planera det kommande RSA-arbetet, bade dversiktligt och detaljerat, kan
upplevas som ett omfattande jobb, men det gors for att sékerstélla att det finns
forutséttningar att utfora RSA-arbetet. Planeringen syftar bland annat till att

e minska risken att gldmma uppgifter som behover hanteras
o sikerstilla att nddvandiga resurser finns tillgédngliga nér de behovs

e fOrankra arbetet hos ledningsgrupper bade hos kommunen och
verksamheterna

e underlitta ett proaktivt forhallningssatt
e Oka chansen att allt hinns med
e  mdjliggdra framforhallning i verksamheternas planering.

Ett flertal berdrda organisationer deltar och atskilliga risker och sérbarheter!® ska
beaktas. Planering 6ver tid behdvs for att forbittra arbetsbelastningen for bade
beredskapssamordnaren och de som ska delta. For att fa en plan som ligger i linje
med kommunens dvriga arbete behdver beredskapssamordnaren ta hiansyn till
viktiga datum, exempelvis tidpunkter for kommunledningens méten eller beslut
om budget.

3.1 Utvardera tidigare RSA-arbete

Som ny i rollen som beredskapssamordnare ar det nddvandigt att analysera
tidigare RSA-arbeten, bade utifrdn det faktiska resultatet och utifrdn hur den egna
organisationen har uppfattat arbetet. Forberedelsen underléttar kommande
aktiviteter, som exempelvis att bestimma vilka som bor delta i RSA-arbetet,
vilka kommunikations- och utbildningsbehov som finns och vilken metod som
ska anvidndas. Denna aktivitet dr enbart nodvéindig for nytillsatta
beredskapssamordnare da motsvarande aktivitet aterfinns i den fjarde fasen
(avsnitt 6.1).

Nedan listas ett antal fragor som ger beredskapssamordnaren stod i att fa en
bittre bild av tidigare RSA-arbete och hur det uppfattades i den egna
organisationen.

13 Olika RSA-metoder anvénder olika begrepp eller anviinder begrepp pé olika sitt for de problem
som de vill identifiera i RSA-arbetet. Vanliga begrepp som anvinds for att beskriva problemen
inkluderar oonskad hindelse, risk, beroende, hot och sarbarhet. I handboken anvands risker och
sarbarheter for att innefatta samtliga sdédana begrepp.
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e Vilka deltog?
e Vilka var framgangsfaktorerna? Finns det goda exempel att ta del av?

e Vilka metoder har anvénts och vilka for- respektive nackdelar har dessa
metoder haft?

e Vilken var ambitionsnivan och vilken mognadsgrad fanns inom
kommunen? Mognadsmatrisen som beskrivs i bilaga B ar ett stod for att
beddma mognadsgraden.

e  Hur har resultatet av foregdende RSA-arbete anvints?

e Vilka atgérder har genomforts med anledning av foregdende RSA-
arbete?

e Har det intrédffat oonskade hindelser efter senaste RSA-arbetet som bor
paverka kommande arbete?

e Har de som deltog i arbetet uppfattat det som meningsfullt?
e  Hur uppfattas resultatet av de som inte deltog i foregdende RSA-arbete?
e Vilka svarigheter har upplevts?

Att ta del av tidigare RSA-rapporter med
tillhdrande insamlade data dr ett stt att borja BN TS RS o S R s
sOka svar pa dessa fragor. Ett annat sdtt dr att IV LR el oL |
prata med personer i den egna organisationen [NEadseRFlade aa GIE NG E 4
som varit involverade i arbetet. Samtidigt infor det kommande arbetet.
knyts kontakter och en béttre forstaelse nas
for intressenternas forvéntningar samt
mojlighet att bemota dessa. Att triffa personer ute i verksamheterna ger dven
beredskapssamordnaren mojlighet att formedla sin egen syn pa det kommande
arbetet, berdtta om férvantningarna pé deltagande parter samt diskutera méjliga
uppldgg. Det dr dven mojligt att fa en béttre forstaelse for vilken kunskap
avseende RSA som finns i organisationen for att pa sa sitt kunna planera in
eventuella kunskapshojande dtgérder.

Resultatet av denna aktivitet 4r en forbéttrad bild av hur tidigare RSA-arbeten
genomforts, vad som fungerat bra och vad som fungerat mindre bra, hur den
egna organisationen ser pd RSA-arbetet, vilka atgérder som har genomforts samt
underlag for en kommunikationsplan.

3.2 Inrikta RSA-arbetet

Att inrikta RSA-arbetet handlar om att faststélla prioriteringar och fa alla
intressenter att arbeta mot gemensamma mal. Inriktningen gors genom en
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strategisk planering som i kommunsammanhang vanligtvis stricker sig dver en
fyradrsperiod, men som édven kan gilla en &nnu ldngre period. Den strategiska
planen ska ses 6ver och uppdateras arligen. I planen ingér ocksa att utifran
tillgdngliga resurser faststélla risk- och sarbarhetsanalysens omfattning,
exempelvis vilka kommunala forvaltningar, myndigheter eller privata aktorer i
kommunens geografiska omrade som ska ingd. Omfattningen kan ocksa
avgréansas utifran hur ldngt ner i organisationerna beredskapssamordnaren dnskar
involvera personal.

Kommunen bor dven ta stéllning till om delar av RSA-arbetet ska genomforas i
samverkan med omgivande kommuner. Det kan exempelvis handla om att
grannkommuner som har en likartad riskbild kan genomf6ra sina riskanalyser
gemensamt.

Inriktningsarbetet bestar av tre moment: intressentanalys, kommunikationsplan
och strategisk plan. Intressentanalysen ar till for att ge en forstaelse for vilka som
pa olika sitt berors av RSA-arbetet. Det blir littare att veta vilka som bor vara
med i arbetet och pé vilket sétt, hur information ska kommuniceras och att
planera det kommande arbetet i stort. Utifran intressentforteckningen gors en
kommunikationsplan som syftar till att beskriva hur budskapet med RSA-arbetet
ska na fram till intressenterna. Intressentanalysen och kommunikationsplanen
ligger sedan till grund for framtagandet av den strategiska planen. Dessa tre
moment beskrivs 1 avsnitten som foljer. I praktiken kan dessa delar delvis
genomforas parallellt.

3.2.1 Intressentanalys

Arbetet med att identifiera och faststélla intressenter gors i form av en
intressentanalys dédr de som paverkas av, eller sjdlva kan paverka, risk- och
sarbarhetsanalysen definieras. Intressenter utgdrs av enskilda individer, grupper,
verksamheter och organisationer som dr engagerade i, ekonomiskt intresserade
av eller beroende av en viss verksamhet, eller som har virdefull information och
kunskap for RSA-arbetet.

Beredskapssamordnaren ansvarar for att intressentanalysen genomfors och att
intressentforteckningen hélls uppdaterad. Intressenter hittas bland de som

e kommer att delta i RSA-arbetet

e har ledande befattningar och direkt ansvar for RSA-arbetets
genomforande och resultat, till exempel kommunledningen

e har virdefull information och kunskap for RSA-arbetet

e kommer att anvinda resultatet av RSA-arbetet, till exempel kommunala
forvaltningar och myndigheter
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e irinformella ledare och nyckelpersoner med stort inflytande pa RSA-
arbetet utan att ha en formellt ledande befattning.

Intressenter finns inte enbart inom den egna kommunen utan kan dven hittas hos
e andra kommuner
e privata bolag

e myndigheter med en lokal nédrvaro, exempelvis Polismyndigheten eller
lansstyrelserna

e centrala myndigheter med sdrskilda uppgifter inom krisberedskap,
exempelvis Energimyndigheten eller Livsmedelsverket.

I Tabell 1 ger vi exempel pa nagra typiska fragor som kan stodja arbetet med
intressentanalysen och underlitta dess vidare anvindning. I bilaga D.1 ger vi
exempel pad hur resultatet fran en fardigstalld intressentanalys kan se ut.

Intressentanalysen anvénds for att ta fram kommunikationsplanen som beskrivs 1
nésta avsnitt, men &r ocksa ett stod i planeringen av vilka intressenter som ska
vara delaktiga i RSA-arbetet och ndr. Om intressenter éndras, tillkommer eller
faller bort, bor intressentanalysen uppdateras.

Tabell 1: Fragor fér analys av intressenter.

Hur stort Intressenter med stort inflytande 6ver RSA-arbetet kan behova
inflytande har vara mer involverade och fa mer information &r intressenter med
intressenten? mindre inflytande.

Ska intressenten
vara involverad,
informerad,
radfragad eller ta
beslut?

Ar intressenten
neutralt, positivt
eller negativt
installd?

Involverade intressenter forvintas delta aktivt i RSA-arbetet,
intressenter som ska vara informerade deltar inte aktivt men
behdver eller vill ha I6pande information om RSA-arbetet,
intressenter som ska radfragas har exempelvis kunskap och
information som ar virdefull i RSA-arbetet och beslutsfattare har
mandat att fatta beslut i RSA-arbetet om till exempel resurser och
ambitionsniva.

Intressentens instéllning till RSA-arbetet &r bra att kdnna till for
att kunna avgodra nér och pa vilket sitt intressenten ska vara
involverad, och for att avgora vilka kommunikationsinsatser som
behdvs. Intressenter med positiv instéllning kan vara ldmpliga att
ha med tidigt i arbetet medan negativt instéllda intressenter kan
behdva mer omfattande kommunikationsinsatser innan de
involveras. Denna typ av information &r inte alltid lamplig att
dokumentera men kan vara viktig att ha i dtanke for att
beredskapssamordnaren ska kunna anpassa sin kommunikation i
syfte att nd fram till respektive intressent med sitt budskap.
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Vilken driftsform Driftsformen paverkar vilka mojligheter det finns att styra

har intressenten? intressentens deltagande och engagemang. Exempel pé driftsform
ar kommunal forvaltning, kommunalforbund, stiftelse,
kommunalt bolag och privat bolag. Intressenter som kan styras
direkt kan krévas vara mer involverade &n intressenter som inte
kan styras direkt och vars engagemang &r frivilligt.

Hur prioriterad 4r  Intressentens prioritet anvinds for att bland annat styra ordningen

intressenten? pé deltagande i RSA-arbetet och vilka kommunikationsinsatser
som ska goras relativt intressenten. Prioritering kan ske utifrén
olika prioriteringsgrunder. Vissa intressenter dr viktigare att tidigt
engagera i sikerhetsarbetet 4n andra. Ett exempel pa
prioriteringsgrund kan vara att en intressent bedriver en for
kommunen eller samhallet kritisk verksamhet som ménga &r
beroende av. Beredskapssamordnaren avgdr vilken eller vilka
prioriteringsgrunder som anvénds, men det ar viktigt att det
dokumenteras hur prioriteringen gors.

Vilken mognad har  Mognadsgraden i RSA-fragor paverkar intressentens mojliga

intressenten i RSA-  bidrag till arbetet och vilka kommunikationsinsatser som behdvs.

fragor? Mognadsmatrisen pd kommunniva (bilaga B) kan vara ett stod for
att svara pa den hér fragan.

3.2.2 Kommunikationsplan

Baserat pa intressentforteckningen tas en kommunikationsplan fram.
Kommunikationsplanen beskriver hur olika
intressenter bade internt och externt, ska
informeras for att uppna ett visst mal och fora
fram ett 6nskat budskap. Budskapet ska
anpassas efter mélgruppen for

Ta hjalp av den egna
kommunikationsenheten for att
ta fram en kommunikationsplan

D A . enligt kommunens riktlinjer och
kommunikationsinsatsen, exempelvis genom fr att utforma malgrupps-

att budskapet presenteras pa en detaljniva som anpassade budskap.
ar relevant for malgruppen och med en
terminologi som den kénner igen sig i. En vél
genomford kommunikationsinsats 6kar mdjligheten att vinna den egna
organisationens engagemang.

Beredskapssamordnaren bestimmer vilka som ska vara delaktiga i framtagandet
av kommunikationsplanen. De som tar fram planen ska fundera 6ver syftet med
kommunikationen for varje intressent. Exempelvis kan kommunikationsplanen
innehélla foljande information for varje intressent:
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Mal
Vad vill vi uppna med att kommunicera med intressenten? Mal kan
exempelvis vara

a. Informationsmél — vad intressenten ska kénna till
b. Kunskapsmal — vad intressenten ska kunna

c. Attitydmal — vilken instéllning intressenten ska ha.
d. Beteendemal — vad intressenten ska gora.

Budskap

Vilket budskap ska formedlas till intressenten? Intressentens instdllning
till RSA-arbetet paverkar till stor del vilket budskap som ska formedlas
och hur ofta budskapet ska formedlas.

Kanal

Hur ska budskapet formedlas till intressenten? Budskapet kan formedlas
genom exempelvis fysiska moten, affischer, kampanjer, e-post, intrandt
och sociala medier.

Aktivitet
Vilka konkreta aktiviteter behdver utforas for att sprida budskapet och
nd malet?

Nir
Niér och hur ofta ska aktiviteterna genomforas?
Ansvarig

Vem ér ansvarig for att kommunikationen genomf6rs? Ansvaret bor
alltid vara personanknutet for att 6ka engagemanget.

I bilaga D.2 visar vi ett exempel pd en kommunal kommunikationsplan for RSA-
arbetet. Exemplet ar till for att beredskapssamordnaren ldttare ska komma igéng
med en egen plan, anpassad i omfattning och innehéll till kommunens
forutséttningar.

3.2.3 Strategisk plan

En strategisk plan kan vara allt ifran ett kortfattat dokument pa ndgon enstaka
sida till en mer omfattande dokumentation med utforliga beskrivningar av arbetet
och den ténkta utvecklingen. For RSA-arbetet bor den strategiska planen
atminstone omfatta:

Overgripande mil for RSA-arbetet under den kommande
fyraarsperioden.

Prioriterade teman for RSA-arbetet under den kommande
fyradrsperioden. Prioriterade teman syftar pa vilka typer av
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verksamheter i kommunen eller vilka typer av riskkéllor som ska f&
extra fokus under RSA-arbetet. Energiforsorjning, barn- och
dldreomsorg, VA-verksamhet och IT-drift 4r exempel pa verksamheter,
medan naturolyckor, terrorism och social oro dr exempel pa riskkallor.
Vilka teman som prioriteras kan skilja sig at fran ar till ar under
fyradrsperioden, vilket i sa fall anges hér. Inriktningar fran exempelvis
lansstyrelsen och MSB kan édven paverka valet av prioriterade teman.

Mal for RSA-arbetet under den kommande fyradrsperioden. Malen ska
vara ett steg pa vag mot det dvergripande malet vilket innebér att mal
kan vara bade langsiktiga och kortsiktiga. Langsiktiga mal bor brytas ner
1 delmal for att underlétta uppfoljningen och ge mojlighet att se om
arbetet gar i rétt riktning. Som stdd i att definiera mal for RSA-arbetet
kan exempelvis perspektiven i mognadsmatrisen (bilaga B) anvédndas.
Alla mél som definieras bor vara SMART:a vilket innebaér att de ska
vara

o Specifika
Malen ar tydligt definierade och begripliga.

o Miitbara
Det dr mgjligt att folja upp om malen uppnatts eller inte; bade
kvantitativt (t.ex. antal genomforda workshopar) och kvalitativt
(t.ex. en verksambhets upplevda nytta av RSA-arbetet).

o Accepterade
Ledningen (primért) och 6vriga intressenter star bakom uppsatta
mal.

o Realistiska
Malen dr mdjliga att uppna.

o Tidsatta
Det dr bestdmt i tid nér respektive mal ska vara uppnatt.

Resurser som behovs for RSA-arbetet under den kommande
fyradrsperioden.

Sekretess och informationssikerhet som behdver uppritthallas i RSA-
arbetet. Det kan exempelvis handla om rutiner for hur arbetsmaterial ska
hanteras, tillgang till sékerhetsskap och fristdende dator utan
internetuppkoppling samt rutiner for sakerhetskopiering.

Resultatet av denna aktivitet dr en strategisk plan for det kommunala RSA-
arbetet under den kommande fyradrsperioden. I bilaga D.3 aterfinns ett exempel
pa en strategisk plan for kommunal RSA. Forankring och faststillande av den
strategiska planen hos kommunledningen beskrivs i avsnitt 3.4.
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3.3 Valja RSA-metod

En RSA-metod beskriver ett systematiskt sétt att identifiera, beskriva och
bedoma risker och sérbarheter for att i slutinden kunna identifiera nédviandiga
atgirder. Risker stills i regel mot nyttan med den analyserade verksamheten.
Denna systematik bildar ett underlag for vilka atgirder som behover genomforas
for att uppné en acceptabel riskniva.

Det finns flera etablerade RSA-metoder i form av exempelvis MVA, FORSA,
ROSA och IBERO. Handboken tillhandahéller dérfor inte nagon ny RSA-metod,
utan fokuserar istdllet pa att komplettera befintliga RSA-metoder genom att ge
stod 1 hur RSA-arbetet kan genomforas i en kommun — fran planering till
genomforande av atgérder och uppfoljning.

Vilken RSA-metod som anvinds i kommunerna véljs i stor utstrickning av
beredskapssamordnaren. Vissa véljer att noggrant f6lja en specifik RSA-metod,
medan andra har utvecklat egna metoder som &r anpassade for den egna
kommunen. De egenutvecklade metoderna kan ha sin grund i, eller vara
influerade av, ndgon av de etablerade metoderna.

Alla RSA-metoder forutsitter nagon form av datainsamling for att mojliggora en
analys. Pa vilket sitt insamlingen praktiskt bor genomforas styrs i sin tur av
vilken typ av analys som RSA-metoden foreskriver. Tar analysen exempelvis sin
utgéngspunkt i kritiska beroenden kommer insamlingsmomentet att firgas av
detta val.

Avseende sjélva analysmomentet finns flera etablerade sitt att vrida och vénda
pa de data som insamlingen resulterat i. Ett exempel ar att, utifran givna skalor,
beddma sannolikheter och konsekvenser for identifierade risker och sérbarheter.
Bedomningarna askadliggors ddrefter i en traditionell riskmatris som kan ligga
till grund for prioritering av risker. En annan metod 4r att anvénda sig av bowtie-
diagram, dir oonskade héndelsers orsaker och konsekvenser struktureras som
tradstrukturer, och dér barridrer definieras for att forebygga eller mildra
problemen (bilaga C.3).

Beredskapssamordnaren behover vélja en RSA-metod att anvénda tillsammans
med handboken for att RSA-arbetet ska kunna genomforas pa verksamhetsniva.
Arbetet utfor beredskapssamordnaren tillsammans med verksamheterna for att
identifiera eventuella risker och sarbarheter i verksamheten och foresla atgéirder.
De flesta etablerade RSA-metoder gar att anvénda tillsammans med handboken.
Beredskapssamordnare som anvénder modifierade eller egenutvecklade RSA-
metoder behdver sékerstilla att metoden atminstone

e resulterar i en lista med atgérder, sd langt det 4r mdjligt beskrivna enligt
de attribut som beskrivs i avsnitt 4.3
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e inkluderar dokumentation av allt arbetsmaterial inklusive antaganden,
resonemang och osékerheter

e ger upphov till sparbarhet mellan atgérder och de risker eller sarbarheter
de ska hantera.

Diérutover ér det bra att vélja en metod som ger ett underlag som underléttar den
rapportering som krévs enligt aktuella foreskrifter och lagar'.

Etablerade RSA-metoder ger inte alltid tydliga instruktioner for hur
datainsamlingen ska genomforas for RSA-arbetet pa verksamhetsniva.
Anledningen &r att valet av insamlingsteknik till stor del beror pa den
analyserade verksamhetens struktur och forutsittningar. En vanlig
insamlingsteknik &r att anordna workshopar dér exempelvis risker och
sarbarheter identifieras och diskuteras. Vad insamlingsarbetet ska utga frén styrs
av den RSA-metod som beredskapssamordnaren véljer. Vissa analysmetoder
utgér exempelvis fran skyddsvérda tillgdngar medan andra utgér ifran hot.

Valet av RSA-metod och insamlingsteknik kan f stor paverkan pa
planeringsarbetet, vilket &r anledningen till att det redan nu é&r relevant att
fundera 6ver hur RSA-arbetet pa verksamhetsniva &r ténkt att gé till. Exempelvis
kan valet mellan att anvinda intervjuer eller workshopar som insamlingsteknik
ha olika inverkan pa nddvéndig kalendertid for RSA-arbetet pa verksamhetsniva.
Att anvinda workshopar som insamlingsteknik kan ge svérigheter att hitta
tillfillen da alla deltagare kan samlas, medan det for intervjuer istéllet kan krivas
mer kalendertid i form av flera intervjutillfallen och restid for att genomfora
separata intervjuer. For att stodja beredskapssamordnaren med forslag pé olika
insamlingstekniker och nér de &r ldmpliga att
anvénda ges en Overgripande genomgang av G e el
vanligt forekommande tekniker i bilaga C.1. information, exempelvis

publikationer, statistik,
incidentdatabaser och
geografiska databaser, som
kan ligga till grund for RSA-

RSA-metoder tar séllan upp hur olika typer av
grunddata kan anvéndas for att stodja
analysarbetet och pa vilket sétt. Grunddata &r
befintliga underlag som exempelvis statistik om
naturolyckor, trafikfloden eller geografiska
karteringar som stodjer arbetet med att identifiera
risker, sarbarheter och atgirder. Bilaga A ger fler
exempel pé typer av grunddata och en
introduktion i hur grunddata kan anvéndas i RSA-
arbetet.

arbetet.

Grunddata kan i sin vidaste
bemarkelse innefatta all
form av information som inte
tas fram av kommunen sjalv
under RSA-arbetet.

14 For ndrvarande frimst MSBFS 2015:5 och Lag (2006:544) om kommuners och landstings
atgirder infor och vid extraordinéra hindelser i fredstid och hdjd beredskap (LEH).
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3.4 Forankra strategisk plan med
kommunledningen

Ett uppstartsmote tillsammans med kommunledningen syftar till att
beredskapssamordnaren ska fa mojlighet att forankra RSA-arbetet.
Kommunledningen har inte bara mandat att frigora och tilldela de resurser som
ett framgangsrikt RSA-arbete tar i ansprak, utan har dven en egen roll i RSA-
arbetet. Kommunledningen har exempelvis en viktig roll i genomforandet av
atgirder som verksamheterna inte kan genomfora pa egen hand. Métets
huvudsakliga malséttning &r att frigdra resurser och vinna engagemang, och utgar
frén beredskapssamordnarens strategiska plan.

Efter att en strategisk plan har tagits fram for de
kommande &ren ska den forankras och faststillas Kommunicera girna den

av kommunledningen. En faststilld strategisk plan strategiska planen med
sikerstiller att RSA-arbetet sker i 6nskad takt och kommunledningen i god tid
omfattning, samt att prioriteringen av deltagande s att det finns méjlighet att
verksamheter och teman ligger i linje med faststlla den vid métet.
kommunledningens nskemal. Den strategiska
planen bor ha delgivits métesdeltagarna i god tid
fore motet sa att det finns mdjlighet att ta beslut om att faststilla planen. Foljande
punkter bor avhandlas under métet for att sékerstélla att det finns forutsattningar
for att genomfora RSA-arbetet:

e vad RSA éir och vad RSA-arbetet innebdr for kommunen

e vad nyttan med RSA ir for kommunen, men dven hur den bidrar pa
regional och nationell niva

e fOrankring och faststidllande av den strategiska planen
e hur atgérder till f61jd av RSA-arbetet klassificeras och hanteras

e vilka roller verksamheter, beredskapssamordnaren, kommunledningen
med flera har

e ett typiskt uppldgg innefattande bland annat metoder for datainsamling

e  hur data som samlas in, tas fram och sammanstélls ska hanteras med
avseende pa informationssdkerhet (inklusive sikerhetsskydd)

o vilka forutsdttningar som behover finnas for att RSA-arbetet ska kunna
genomforas med tillrdckligt god kvalitet

e vilka verksamheter och dvriga intressenter som ska inkluderas i den
kommande fyradrsperioden

e vilka nérliggande processer som RSA-arbetet ska samordnas med
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e kommunens och verksamheternas mognadsgrad gillande RSA och
eventuella planer att h6ja den (mognadsmatrisen i bilaga B kan stodja
kommunikationen).

Foljande beslut bor fattas under motet:

o faststillande av strategisk plan dir forutsédttningarna och
verksamheternas ataganden klargors och beviljas

o faststillande av hur atgirder ska hanteras i kommunen

e faststdllande av hur ofta avstdimning med kommunledningen ska ske,
exempelvis drligen, samt bokning av nésta mote som avhandlar den
oversiktliga planen

o faststillande av hur RSA-arbetet ska forankras politiskt.

Enligt Overenskommelse om kommunernas krisberedskap'® ska kommunernas
planering av risk- och sarbarhetsanalysen beskrivas i ett styrdokument. Den
strategiska planering som beredskapssamordnaren tar fram med hjilp av
handboken kan i valda delar inkluderas i detta styrdokument.

Vidare gor samma dverenskommelse gillande att kommundirektdren tar beslut
om ett flertal av de punkter som ndmns ovan.

3.5 Planera RSA-arbetet

Baserat pa den strategiska planen gors en 6versiktlig plan for den kommande
fyradrsperioden samt en detaljerad plan for det kommande aret. Den Oversiktliga
planen syftar till att ge en bild av vilka huvudsakliga aktiviteter som ska
genomforas, vilka verksamheter som ska involveras, pé ett ungefar nér i tiden
aktiviteter ska genomforas samt viktiga datum som RSA-arbetet behdver forhélla
sig till. Hur lang tid en aktivitet tar pa denna Gvergripande niva beror pa flera
faktorer, exempelvis vilka resurser som finns avsatta och tillgingliga for
genomforandet, verksamhetens komplexitet och vald insamlingsmetod. I

bilaga D.3 aterfinns ett exempel pa en Overgripande plan diar huvudsakliga
aktiviteter ar fordelade i en kvartalsbaserad tidsplan.

Den detaljerade planen syftar i sin tur till att identifiera de aktiviteter som ska
genomfOras nir under det kommande aret och vilka resurser (exempelvis
personal, lokaler, faciliteter) som behovs for genomforandet. Ofta anvinds en typ
av flodesschema med en tidsaxel (t.ex. GANTT-schema) for att skapa en tydlig
tidsplan for de identifierade aktiviteterna. Fordelen med denna typ av scheman &r
att det ger en bra dversikt 6ver vad som ska goras och nir aktiviteterna maste

15 Overenskommelse om kommunernas krisberedskap 2019-2022. Dnr: MSB 2018-09779, SKL
18/03101.
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vara genomforda for att inte hela RSA-arbetet ska fordrdjas. I den detaljerade
planen ingér oftast foljande:

1. Aktiviteter
Aktiviteter dr arbetsuppgifter som kréver tid och resurser for att
genomfOras. Aktiviteterna anges med unikt id och beskrivande namn.
Aktiviteter kan definieras pa olika niva och
det &r vanligt att aktiviteter delas upp i

delaktiviteter. Milstolpen Genomféra
uppstartsméte med
2. Milstolpar kommunledningen éar ett
Milstolpar anvénds for att fortydliga exempel pad en SMART
etappmal. Milstolparna som definieras ska, milstolpe som &gs av

precis som mal, vara SMART:a (Specifika, beredskapssamordnaren.
Mitbara, Accepterade, Realistiska och
Tidsatta). Det ar dven viktigt att
beredskapssamordnaren sjélv dger de

Milstolpen Socialférvalt-
ningen har ldmnat in
underlag dgs daremot av

. . N . . socialférvaltningen och
definierade milstolparna s att de inte dr bér darfor inte vara en

beroende av nagon annan. milstolpe.

3. Beroenden mellan aktiviteter
Beroenden mellan de olika aktiviteterna styr vad som maste goras forst,
vad som kan goras senare och vad som kan goras samtidigt. Genom att
tydligt beskriva beroendet mellan aktiviteterna &r det ocksa mojligt att fa
en Overblick over den kritiska linjen, det vill sdga det beréknade
slutdatumet nir aktiviteterna méste vara genomforda for att inte hela
RSA-arbetet ska fordrojas.

4. Resurser
Fordelning av resurser for de olika aktiviteterna. Genom att identifiera
vilka resurser som behdvs for genomforandet av respektive aktivitet dr
det lattare att planera nér i tiden resurserna behdvs och dven gora rétt
resursforfragningar.

I samband med att den detaljerade planen gors ar det dven bra att identifiera
viktiga datum som planen maste forhalla sig till, exempelvis leveranser i
forhéllande till andra processer, deadlines och uppfoljningsméten med
ledningsgrupper.

I bilaga D.5 ger vi ett exempel pa en detaljerad plan, i form av ett GANTT-
schema, for kommunalt RSA-arbete.
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4 RSA-arbete pa verksamhetsniva

I detta kapitel beskrivs RSA-arbetet pa verksamhetsniva mer ingdende, fran
forberedelser till tgirdsforslag. Aktiviteterna gors for varje deltagande
verksamhet som planerats in. Arbetet med att samla in och analysera data enligt
vald RSA-metod beskrivs bara 6versiktligt dd handboken dr metodoberoende.

Omfattningen av beredskapssamordnarens deltagande i RSA-arbetet pé
verksamhetsniva kan variera fran att vara den som leder och genomfor merparten
av arbetet till att mestadels vara en mottagare av resultaten. Det &r naturligt att
omfattningen varierar dd bdde kommunen som helhet och de enskilda
verksamheterna kan vara av olika storlek och ddrmed ha varierande tillgang till
resurser for att genomfora RSA-arbetet.

Samarbetet med verksamheter skiljer sig beroende pa vem som dger, driver eller
har upphandlat verksamheten. Verksamheter som bedrivs helt i kommunens egen
regi (t.ex. forvaltningar) dr normalt enklare att utova inflytande pé 4n externa,
privat drivna verksamheter. Mellan dessa ytterligheter finns exempelvis
kommunala bolag och kommunalférbund. Skillnaderna paverkar hur en
beredskapssamordnare utformar sin strategi for att etablera samarbeten med olika
aktorer i det geografiska omradet. Ddrmed kommer det faktiska RSA-arbetet som
utfors enligt detta kapitel att variera med rddande forutsittningar.

I avsnitten som foljer beskrivs RSA-arbetet pa verksamhetsniva utifran att det &r
beredskapssamordnaren som leder arbetet. For verksamheter dér sé inte &r fallet
ersitts beredskapssamordnarens roll av den som leder RSA-arbetet hos
verksamheten.

4.1 Genomfora uppstartsmote med
ledningsgrupp

For att en kommun eller organisation ska kunna arbeta systematiskt med risk-
och sdkerhetsfragor pé ett meningsfullt sétt, dr ett ndra samarbete med
verksamheternas ledningsgrupper en grundforutséttning. Det dr
ledningsgrupperna som har mandat att tillgingliggora tid och resurser inom
verksamheterna for att delta i RSA-arbetet, men dven att genomfora atgirder till
foljd av det.

Istdllet for att belysa fordelar och mojligheter fokuserar ett RSA-arbete pé
mojliga problem, exempelvis i form av risker och sarbarheter. RSA-arbetet kan
darmed anldgga ett for verksamhetens ledningsgrupp mer problembaserat
perspektiv pa verksamheten, som kan ge nya uppslag for verksamhetsutveckling.
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Uppstartsmdtet syftar darutover till att bygga ett fortroende mellan
beredskapssamordnaren och verksamheterna, som i sin tur kan komma till nytta
for andra delar av det kommunala sikerhetsarbetet.

411

Forbereda uppstartsmotet

Foljande punkter kan stodja beredskapssamordnarens forberedelser infor ett
uppstartsmote:

Forsta verksamheten

Beredskapssamordnaren behdver en dvergripande forstaelse for
deltagande verksamheter, deras tidigare identifierade risker och
sarbarheter samt deras forutsittningar for deltagande.
Beredskapssamordnaren behdver dven en grundlidggande forstaelse for
mandat, ansvarsomraden och verksamhetens betydelse for RSA-arbetet
som helhet. I bilaga C.1 beskrivs ett urval av tekniker som kan anvédndas
for att skapa en forstaelse for verksamheter. Ofta behover flera av
teknikerna kombineras, till exempel dokumentanalys och intervju eller
deltagande observation. I bésta fall finns en tydlig och géllande
verksamhetsbeskrivning att tillga.

Undersoka verksamhetens tidigare bidrag till RSA-arbete

Genom att ta del av foregdende RSA-rapport och relaterade underlag
kan verksamhetens tidigare bidrag analyseras. Finns det 16sa tradar eller
andra svarigheter som beredskapssamordnaren bor vara medveten om?
Vilka étgirder finns identifierade och vilken status har de? Vilken
mognadsgrad har verksamheten? Har verksamheten gjort egna risk- och
sarbarhetsanalyser utanfor det RSA-arbete som beredskapssamordnaren
ansvarar for? Fragorna kan vid behov tas upp vid ett méte med
verksamheten.

Forbereda underlag till verksamheten

Utifran den kunskap som byggs upp om verksamheten kan
beredskapssamordnaren vilja att sjdlv utforma ett underlag som kan
anvindas som utgangspunkt for det fortsatta RSA-arbetet pa
verksamhetsniva, exempelvis ett scenario eller ett urval av risker.
Befintliga grunddata kan vara ett stdd i att utforma ett saidant underlag
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(bilaga A). Ibland kan &ven ldnsstyrelsen

ge styrning och inriktning av arbetet, Forslag pa motesagenda

vilket da behdver arbetas in i underlaget. . Vad &r RSA?

. Vad innebar RSA-arbetet
Identifiera och kalla motesdeltagare S (TR
Beredskapssamordnaren tar reda pa vilka . Strategisk plan fér RSA-
fran ledningsgruppen och eventuellt arbetet inklusive planerat

andra nyckelpersoner som bor vara med DRI To 4 e ST G,
pa motet. Det ér viktigt att sakerstilla att th;l’erad p";”eo”ng for

. « . . o nastkommanae ar
individer med ritt kompetens och som &r

1 e . Roller, ansvar och mandat i
val fortrogna med verksamheten kallas. RSA-arbetet

Hantering av atgarder
Innehall och frekvens for

Forbereda agenda
For att underlatta uppstartsmotet kaq en avstimning med
forberedd agenda anvindas. I rutan till e R
hoger presenteras en kort, generell
agenda for ett uppstartsméte som kan
anvindas som utgdngspunkt.

4.1.2 Uppstartsmote med ledningsgrupp

Uppstartsmdtet med ledningsgruppen har flera syften. Motet handlar bade om att
informera och forankra, fa en gemensam bild av kommande arbete och
nuvarande mognadsgrad, tilldela uppgifter samt fa fragor besvarade. Ibland kan
en serie moten behovas. Informationen behdver presenteras pa ett sétt som &r
anpassat for verksamhetens ledningsgrupp.

Fo6ljande aktiviteter kan utforas under ett, eller flera, moten:

Tydliggora potentiell nytta med RSA

For att nd engagemang och forankring kan forberedda exempel pé nyttan
med RSA-arbetet, bade for den aktuella verksamheten och for
kommunen i stort, presenteras. Anvéand girna exempel som
ledningsgruppen kan kinna igen sig i.

Etablera en gemensam bild kring verksamhetens mognadsgrad
gillande RSA

Beredskapssamordnaren presenterar sin beddmning av verksamhetens
mognad och vilka eventuella mél som finns att for att 6ka den.
Mognadsmatrisen for kommunniva (bilaga B) kan vara ett stod i detta
arbete.

Informera om vald metod for kommande RSA-arbete med
verksamheten

Att tidigt informera om uppliagg och vald metod kan underlitta
kommande arbete. Om beredskapssamordnaren forberett underlag och
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uppgifter som verksamheten ska gora infor datainsamlingen delges dessa
under uppstartsmotet.

e Informera om itgiirdshantering
Det dr viktigt att RSA-arbetet resulterar i konkreta atgérder. Darfor kan
beredskapssamordnaren ldgga extra vikt vid att forklara processen runt
atgdrder. Nu ar dven tillfalle att se dver verksamhetens egen atgards-
hantering for att na en samsyn pa hur den genomfors. I avsnitt 4.4
beskrivs forvintningarna pa atgirdshanteringen pa verksamhetsniva.

e Forankra den detaljerade planen for aret
Nér beredskapssamordnaren gétt igenom planen fér kommande RSA-
arbete dr malet att den detaljerade planen blivit forankrad i
ledningsgruppen. I forankringen ingar att bestimma datum for
aktiviteternas genomforande, till exempel genomforande av workshopar,
intervjuer och andra typer av mdten samt att sékerstélla tilldelning av
resurser framst i form av personal. Revideringar av planen kan behovas
for att verksamhetens ledningsgrupp formellt ska godkdnna planen, men
ett principiellt beslut om att godkinna den bor fattas for att
beredskapssamordnaren ska ha mandat att fortsitta arbetet.

e Utse deltagare som ska vara med i kommande RSA-arbete
Ledningsgruppen utser i dialog med beredskapssamordnaren vilka som
bor delta i det fortsatta arbetet utifran den detaljerade planen. Deltagarna
bor besta av verksamhetsrepresentanter som har ritt kompetens och ar
val fortrogna med den berérda verksamheten, personer som kan bedéma
atgirders genomforbarhet samt representanter fran andra verksamheter
som berdrs av atgérder.

4.2 Samla in och analysera data

Nir data ska samlas in under RSA-arbetet kan flera olika tekniker anvéndas,
vilket beskrivs i bilaga C.1. Vilka data som ska samlas in, hur de ska struktureras
och vilken analys som sedan gors styrs till stor del av vald RSA-metod. Data kan
ha sina ursprung i flera typer av kéllor — allt frdn den egna personalens
erfarenheter och incidentrapporter till myndigheters rapporter och
statistikdatabaser. I bilaga A beskrivs arbetet med olika typer av grunddata. Det
finns flera etablerade sétt att analysera data i RSA-arbetet, exempelvis med
utgéngspunkt i kritiska beroenden eller baserat pa sannolikhet och konsekvens
for identifierade risker.

Denna handbok sédger inget om vilken insamlingsteknik eller analysmetod som
ska anvindas, men dé det dr vanligt forekommande att genomfora workshopar
vid bade insamling och analys presenteras ett exempel pé ett mojligt uppligg
med tva workshopar med olika fokus i bilaga C.3. Det &r dock viktigt att
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analysen resulterar i en lista med atgérder med tydlig sparbarhet till de risker och
sarbarheter som atgérderna avser att motverka.

Glom inte bort att ta reda pa hur dokument som omfattas av sekretess'® ska
hanteras bade pa verksamhetsniva och pd kommunniva. Det arbetsmaterial som
produceras under insamling och analys kan omfattas av sekretess, och sa dven de
forslag pa atgirder som analysarbetet har resulterat i. Ett sétt att forbereda for att
dokumentationen kan komma att omfattas av sekretess dr att redan fran start
genomfOra arbetet pé en fristdende dator som inte ansluts till det lokala nitverket
eller internet.

4.3 Utarbeta underlag till atgardsplan

Foregdende aktivitet (avsnitt 4.2) resulterar i en lista med atgérder med en tydlig
spérbarhet till de risker och sarbarheter som
atgirderna avser motverka. For att listan med
atgdrder ska utgora ett bra underlag till den
kommunala &tgérdsplanen behdver atgarderna
beskrivas med foljande attribut:

Atgirdsnivaer

Atgardsniva 1: Atgarder som kan
genomfdras inom
verksamhetens ordinarie arbete.

e ID Verksamheten har bade budget

En unik identifierare som anvénds for att
referera till dtgdrden.!”

och mandat att genomfora
atgarden.
.. Atgardsniva 2: Atgarder som
e Benimning
Ett namn pé atgérden som gor att det
framgar vad atgérden avser.

overskrider verksamhetens
mandat eller budget, atgarder
som bor ske i samverkan med

° Beskrivning andra inom kommunen eller

En mer utforlig text som forklarar
atgdrden och den forvintade effekten.

atgarder som paverkar andra
verksamheter inom kommunen.

Atgardsniva 3: Atgarder som

o Atgirdsniva

Bedomning av om verksamheten sjilv
kan hantera atgérden eller om den ska
lyftas till kommunledningen. Mer

overskrider kommunens budget
eller mandat, atgarder som
paverkar andra kommuner samt
atgarder dar det finns
samordningsvinster mellan
kommuner.

16 T vilken omfattning verksamhetens arbete omfattas av sekretess kan variera. Den lag som 4r mest
relevant for sjdlva RSA-arbetet dr Offentlighets- och sekretesslagen (2009:400).

17 Identifieraren bdr innehélla ett Iopnummer som réiknas upp for varje ny atgéird som liggs till,
exempelvis att forsta dtgérden far identifieraren 0001, den andra 0002 och sa vidare. For att
sdrskilja olika verksamheter kan identifieraren inledas med en bokstavsforkortning for
verksamheten, exempelvis SF-0001 som forsta identifierare f6r Socialforvaltningen. Ett annat
alternativ dr att inleda identifieraren med aktuellt ar, exempelvis 2018-0001 som forsta
identifierare for ar 2018.

41



FOI-R--4656--SE

information om atgérdsnivaerna finns i bilaga C.2.2.

e Kostnad
En (inledningsvis grov) beddmning av vilken kostnad som &r kopplad
till att genomfora atgérden.

e Ansvarig
Vem som bor ansvara for att atgérden genomfors.

e Relaterade risker eller sarbarheter
En referens till risker eller sdrbarheter som atgérden avser reducera.
Referensen ger ddrmed spérbarhet till vilka vdrden som behover
skyddas, vad de ska skyddas fran och varfor.

e Motivering
Varfor atgirden dr lamplig att genomfora. Exempelvis kan atgérden
jamforas med alternativa 16sningar som har avfardats.

e Klassificering
Indelning av atgdrderna utifran hur de paverkar relaterade risker och
sarbarheter (forebyggande, mildrande, dterhdmtande eller varnande).
Klassificering av atgirder beskrivs i bilaga C.2.1.

e Prioritet
Hur viktigt &r det att dtgirden
genomfors? Exempel pé tekniker for Kom ihag att resonemanget
prioritering samt kriterier att prioritera bakom en bedomning av

ho o . prioritet ar lika viktigt som det
utifran aterfinns i bilaga C.2.3. slutliga vérdet som siitts.

Varfor satts en viss prioritet?

. Skapandedatum En kort beskrivning av varfor en

Datum for ndr atgérden skapades. atgard fick en viss prioritet ska
komplettera sjalva vardet.

e Status
Nya atgirder tilldelas statusen foreslagen. Langre fram i arbetet kan
atgérders status dndras till antingen granskad, beslutad, pabérjad,
bordlagd, genomford eller avbruten.

Da beredskapssamordnaren sékerstillt att alla atgirder ar beskrivna enligt
attributen ovan aterldmnas de atgérder som bedomts som verksamhetsinterna
(atgérdsniva 1) till berdrd verksamhet for fortsatt hantering i deras egen
atgdrdshantering. Genom att beredskapssamordnaren ansvarar for att ga igenom
samtliga atgirder innan de skickas vidare sdkerstills att kommande arbete kan
utgd ifrén ett enhetligt underlag bade for atgérder som hanteras direkt av
verksamheten och de som lyfts upp till RSA-arbetet pd kommunniva for
bedomning.

Fragor som kan anvéndas som stod i att sidkerstilla att underlaget for
atgdrdsplanen innehaller alla efterfradgade delar ar:
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e Finns en lista med foreslagna atgarder och ar de beskrivna enligt
attributen ovan?

e Finns arbetsmaterial frdn analysarbetet?

e Har RSA-arbetet tagit hiansyn till beredskapssamordnarens underlag till
verksamheten (enligt avsnitt 4.1.1)?

Nir det har sékerstéllts att omfattningen &r i enlighet med vad som kan forvéntas
ar det dags att gora en kvalitetsgranskning. Kvalitetsgranskningen syftar till att
sakerstélla att de atgarder som foresléds ar rimliga baserat pa vad som beskrivs i
arbetsmaterialet och att det inte &r ndgon uppenbar dtgédrd som saknas. Fragor
som kan anvindas som stdd i detta &r:

e Aralla foreslagna atgérder tydligt beskrivna?
e Ar atgirdsnivaerna rimliga for de foreslagna atgirderna?
e  Ar prioriteringarna rimliga for de foreslagna atgirderna?

e Saknas det foreslagna dtgérder for nagon av de risker eller sarbarheter
som RSA-arbetet identifierat?

e Ardet nagon risk eller sirbarhet som saknas i RSA-arbetet och som
borde ha tagits med?

Om nagot bedoms saknas eller vara felaktigt i dokumenten behdver det
korrigeras innan beredskapssamordnaren tar underlaget vidare till RSA-arbetet
pa kommunniva. Dérefter sitts atgérdernas status till granskad.

Denna aktivitet resulterar i ett underlag till atgirdsplan med verksamhetens
foreslagna dtgérder.

4.4 Atgardshantering pa verksamhetsniva

Med atgirdshantering pa verksamhetsniva avses atgérder med atgérdsniva 1 som
hanteras direkt av verksamheterna. Genomforandet av sddana atgarder &r nagot
som verksamheten sjélv anser ligger inom verksamhetens mandat och
resursramar.

Denna handbok foreslar ingen specifik metod for verksamheternas egen
atgérdshantering, men for att kunna f6lja handboken forutsitts att

e information om atgirderna sparas och finns tillgénglig for berdrda parter

e fordndringar av atgérdernas attribut dokumenteras och formedlas till
beredskapssamordnaren.

Det dr vanligt att tillvigagangssitten for utveckling av den egna verksamheten
skiljer sig beroende pa verksambhet. I vissa verksamheter finns exempelvis
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projektorganisationer som Kan ta tillvara nya atgirder, medan andra
verksamheter anvinder sig av ett systematiskt kvalitetsarbete eller
verksamhetsutvecklare. Ett annat exempel aterfinns inom vissa
socialforvaltningar, som anvinder kvalitetsrad for att implementera nya rutiner i
den bredare verksamheten. Det dr upp till respektive verksamhet att bestimma
hur atgéirder ska implementeras.

Handboken rekommenderar dock att dtgérdshanteringen inte sker i en separat
process om befintliga processer for verksamhetsutveckling redan finns. I dessa
fall uppmanas verksamheterna och beredskapssamordnaren att anvénda sig av
befintliga ramverk for verksamhetsutveckling i genomf6randet av atgérder.
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Atgérdsplan

Handlingsplan
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5 RSA-arbete pa kommunniva

I detta kapitel beskrivs det arbete som tar vid efter att RSA-arbetet pa
verksamhetsniva dr genomfort (kapitel 4). Utgédngspunkten &r alltsa att det redan
finns en uppséttning atgérder och ndgon form av arbetsmaterial som motiverar
resultatet.

Beroende pa hur bradskande eller omfattande atgérderna pé atgérdsniva 2 eller 3
ar kan det vara ldmpligt for beredskapssamordnaren att lyfta fragan hos
kommunledningen inom ramen for ordinarie ledningsgruppsmoten. Denna dialog
syftar till att besluta huruvida atgirderna behover hanteras sirskilt skyndsamt.
Om RSA-arbete pa verksamhetsniva och kommunnivéa 16per parallellt eller
seriellt beror till stor del pa hur beredskapssamordnaren valt att planera RSA-
arbetet for aktuella verksamheter.

Utover de atgirder som har sitt ursprung i resultaten av RSA-arbetet pa
verksamhetsniva kan det dven finnas forslag pé atgérder fran ovrigt
sdkerhetsarbete som genomfors inom kommunen. Dessa forslag pa
sdkerhetsatgirder kan exempelvis ha sitt ursprung i beredskapssamordnarens
enskilda arbete, 6vningar eller incidentutvarderingar. Dessa atgardsforslag
beskrivs pa samma sétt som atgirder fran verksamheternas RSA-arbete
(avsnitt 4.3). Eventuella behov av kompletteringar for att beskriva
atgdrdsforslagen stims av med kéllan till respektive atgirdsforslag.

I detta kapitel beskrivs det tillvigagéngssdtt som anvénds for att analysera och
sammanstélla verksamheternas foreslagna atgirder. Kapitlet tar dessutom upp
hur atgarder kan hanteras pd kommunniva.

5.1 Sammanstalla RSA-arbete fran
verksamhetsniva

De atgérdsforslag som har inkommit fran verksamheterna och det dvriga
sakerhetsarbetet i kommunen sammanstélls till en atgérdslista. Tank pa att &ven
spara arbetsmaterialet frin analyserna pa ett strukturerat sitt. En struktur innebar
att beredskapssamordnaren pa enklaste sétt sparar arbetsmaterial med sparbarhet
till de resonemang och diskussioner som lett fram till konkreta atgérdsforslag.

Syftet med att spara arbetsmaterialet &r att varje atgardsforslag ska vara sparbart
och att det dirmed ska vara mojligt att gé tillbaka till killan till tgardsforslaget
om sé skulle behdvas. Genom denna sparbarhet underlittas dessutom framtida
uppfoljning av kommunens RSA-arbete.
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5.2 Analysera arbetsmaterial

Utover atgirderna resulterar verksamheternas RSA-
arbete dven i ett arbetsmaterial ur vilket atgidrderna
har identifierats. Arbetsmaterial kan skilja sig i sak
och detaljeringsgrad, nadgot som kan bero pa
exempelvis vilken verksamhet som avses eller
vilken RSA-metod som anvénts. Sannolikt foljer
arbetsmaterialet en struktur och héller sig till
begrepp som beror pd den RSA-metod som
beredskapssamordnaren har valt. En insamling av
data vid en verksamhet kan exempelvis resultera i
en inventering av verksamhetens risker och
sarbarheter, verksamhetens formagebedomning
gentemot nagra av beredskapssamordnaren
forutbestdmda scenarier eller en lista pa kritiska
beroenden.

Arbetsmaterial

Arbetsmaterial utgors i
korthet av den information,
de insikter och synpunkter
som tillkommit i arbetet
tillsammans med
verksamheterna som inte
utgors av rena atgarder. Det
samlade arbetsmaterialet
utgor i grunden det levande
dokument som innehaller
lardomar, erfarenheter och
information fran
beredskapssamordnarens
arbete tillsammans med
verksamheterna.

5.2.1 Tematisera och strukturera insamlat arbetsmaterial

Arbetsmaterialet fran verksamheternas RSA-arbete samlas in efterhand som

insamlingsinsatserna genomfors. Det dr sedan upp till beredskapssamordnaren att

sammanstélla, renskriva och strukturera anteckningar, fotografier, illustrationer
och annat insamlat material. Resultatet kan struktureras med utgangspunkt i
exempelvis vilken verksamhet arbetsmaterialet kommer fran eller tematiseras
utifrdn centrala begrepp som anvénds i vald RSA-metod (t.ex. beroenden, risker

eller sarbarheter).

Beredskapssamordnaren véljer sjilv vilken typ av lagring som passar. Vissa
véljer att pa enklaste sétt forvara arbetsmaterial i ett mappsystem pa ett digitalt
lagringsmedium, medan somliga foredrar att féra in materialet i databaser.

Det ar viktigt att beredskapssamordnaren dvervager hur kénslig den samlade

méngden material dr. Dérfor kan det vara lampligt att ta hjélp av ansvariga for
informationssikerhetsrutiner p4 kommunen. Aven material som inte omfattas av
sekretess nér arbetet borjar, men som med tiden vixer i omfattning, kan komma

att omfattas av sekretess.

5.2.2 Analysera arbetsmaterialet

Nér arbetsmaterialet har dokumenterats analyseras det av
beredskapssamordnaren. Analysen kan goras utifran exempelvis f6ljande fragor:

e Foranleder arbetsmaterialet uppslag till nya atgirder som

beredskapssamordnaren behver ombesdrja?
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e Kan arbetsmaterialet anviandas for att utforma framtida 6vningar eller
utbildningar?

e Foranleder arbetsmaterialet osdkerheter eller andra fragor som kan vara
vérda att aterkoppla till verksamheterna for fortydligande?

e Innehéller arbetsmaterialet synpunkter for hur framtida RSA-arbete kan
vidareutvecklas och forbittras?

Om beredskapssamordnaren bedomer att behov finns av nya atgéirder, formuleras
dessa enligt attributen i avsnitt 4.3 och ldaggs till i dtgdrdslistan som utgdr
underlag for analysen av atgérder i avsnitt 5.3.

5.2.3 Dokumentationens anvandningsomraden

Det finns flera skal till varfor det ar viktigt att beredskapssamordnaren dgnar tid
at att renskriva, strukturera och forvara arbetsmaterialet pa ett sdkert sitt.

Ett skél ar att beredskapssamordnaren genom att bearbeta arbetsmaterialet far en
overblick over vilka risker och sarbarheter verksamheterna har. Bearbetningen
bidrar dessutom till att befasta beredskaps-

samordnarens allménna kdinnedom om den egna | Varfér dokumentera?
organisationen. Ett ytterligare skal ar att

e Beredskapssamordnaren far
beredskapssamordnarens kunskap om

en overblick 6ver risker och

organisationen och dess risker och sarbarheter sarbarheter.

pé ett praktiskt sétt ska kunna dverforas till o Dokumentationen bidrar till
kollegor eller eftertrddare. Systematisk att befésta
dokumentation skapar forutsittningar for en beredskapssamordnarens

kdnnedom om organisationen.
Dokumentationen sdkrar en
Dokumentationen kan ligga till grund for andra kontinuitet vid byte av

delar av det kommunala sikerhetsarbetet, inte beredskapssamordnare.
minst dvningar och utbildningar, och har ocksé e E T [

ett naturligt anvindningsomrade vid an;?gd.as inom Gvningar och
rapportering (avsnitt 6.2). uibldningar.

kontinuitet for beredskapssamordnarrollen.

5.3 Analysera atgarder

Genom att analysera atgirderna i atgirdslistan utifrén ett kommunperspektiv kan
beredskapssamordnaren identifiera exempelvis dverlapp i verksamheternas
foreslagna atgérder, mojliga samordningsvinster mellan verksamheterna eller
overlapp med redan befintliga atgirder i kommunens atgérdsplan. Aktiviteten
resulterar i en atgérdsplan, alternativt en reviderad atgérdsplan i de fall
kommunen redan har en atgérdsplan fran tidigare RSA-arbete.
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Att flera verksamheter ser behov av samma eller en liknande atgérd kan dven
vara en indikation pa att det dr en atgird som bor hanteras pa en
kommungemensam niva snarare dn i flera enskilda verksamheter. Om det
bedoms som fordelaktigt att hantera en atgérd pd kommunniva lagger
beredskapssamordnaren till en ny atgérd i atgardslistan som beskriver den
gemensamma atgdrden och ger den en atgérdsniva som &r 2 eller 3 beroende pa
hur atgérden kommer att hanteras. Den nya dtgédrden ersétter dirmed atgérderna
hos de enskilda verksamheterna (&tgirdsniva 1) som didrmed kan tas bort fran
atgérdslistan effer att fordndringen diskuterats med berérda verksambheter.
Motsvarande analys genomfors for att identifiera Gverlapp mellan atgérder i
atgérdslistan och atgirder i kommunens befintliga atgérdsplan.

Niésta steg ar att analysera eventuella skillnader i de atgérder som
verksamheterna har foreslagit. Ett sdtt r att ta inspiration fran andra
verksamheters dtgérder for att identifiera om det 4r nagonting som saknas,
exempelvis narliggande verksamheter som bor ha likartade risker och
sarbarheter, och ddrmed aven likartade atgirder. Eventuella skillnader diskuteras
med de berdrda verksamheterna innan nagra éndringar infors i atgérdslistan.

Nu kvarstar att ga igenom atgérdslistan for att identifiera atgérder som
beredskapssamordnaren bedomer har fel atgérdsniva. Fokus bor laggas pé
atgdrder som ligger pé niva 2 eller 3 for att bedoma om det faktiskt ar atgirder
som bor genomforas pa kommunniva eller om det ar atgérder som ska l6sas inom
ramen for verksamheternas arbete (atgérdsniva 1). Eventuella &ndringar
diskuteras med berdrd verksamhet innan de infors i dtgérdslistan.

Slutligen overfors atgirderna till kommunens dtgirdsplan som redan kan
innehélla atgérder fran tidigare RSA-arbete. Prioriteringen av atgirder gors pa
samma sitt som i avsnitt 4.3, dir atgirderna

prioriterades for de enskilda verksamheterna, men | varfor sitts en viss prioritet?
nu ur ett kommunperspektiv. Beskrivning av . .

. . . C e . o, Kom ihag att reflektera 6ver
olika tekniker for prioritering av atgérder och Y
exempel pé kriterier att prioritera utifrén ges i prioriteringen eftersom det &r
bilaga C.2.3. Exempel pa utformning av atgards- lika viktigt som prioritetsvérdet.
plan aterfinns i bilaga D.6.

Det &r viktigt att &ndringar som gjorts dokumenteras, tillsammans med
tillhdérande motiveringar. Dokumentationen sparas tillsammans med 6vrigt
arbetsmaterial frén analysen.

5.4 Atgirdshantering pa kommunniva

Medan verksamheterna sjédlva hanterar sina egna atgérder, det vill sdga atgérder
pa atgérdsniva 1, behover resterande dtgérder hanteras pd kommunniva.
Atgirdshanteringen pa kommunniva hanterar i sin helhet de &tgirder i
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atgirdsplanen som har atgirdsniva 2, medan atgérder pa niva 3 lyfts till
lansstyrelsen for vidare behandling.

I detta avsnitt ges ett forslag pé arbetssitt for atgardshantering pa kommunniva.
Om kommunen redan har en befintlig atgirdshanteringsprocess som anvénds och
som fungerar bor denna anvéndas. For att kunna folja handboken nér en befintlig
process for atgdrdshantering anvinds sa forutsitts att

e en handlingsplan tas fram som beskriver vilka atgiarder som ska utforas

e varje atgérd i handlingsplanen har konkretiserats med aktiviteter som ska
utforas

e handlingsplanen faststélls av kommunledningen

e atgirderna i handlingsplanen faktiskt genomfors och aktuell status
rapporteras regelbundet.

5.4.1 Utarbeta handlingsplan

Handlingsplanen ska beskriva en konkret plan for genomforandet av de atgéarder
som beredskapssamordnaren foreslar att kommunen genomfor. Handlingsplanen
ska dessutom beskriva de atgirder som beredskapssamordnaren foreslér att
kommunledningen lyfter till lansstyrelsen. Handlingsplanen faststélls senare av
kommunledningen (avsnitt 5.4.2). Utgangspunkten for utarbetandet av
handlingsplanen &r atgérderna i atgérdsplanen.

Kommunen har troligtvis fler atgérder i atgérdsplanen dn vad som ar mojligt att
genomfOra, bade avseende budget och tillginglig tid, vilket gor det nddvandigt
att gora ett urval. Hur urvalet av atgirder gors behdver vara sparbart, vilket gor
det nddvéndigt att fundera 6ver lampliga urvalskriterier. Att ta fram
urvalskriterier dr ndgot som ska goras bade for beredskapssamordnarens egen
skull och for att mojliggdra framtida uppfoljningar. Genom att ha tydliga
urvalskriterier kommer det alltid att vara mdjligt att kunna svara pa fragor kring
varfor en atgérd valts istéillet for en annan.

Urvalskriterierna ska beskriva en métbar egenskap som relaterar till atgdrden och
som ddarmed mojliggdr jamforelse av atgdrder. Vilka urvalskriterier som anvénds
kommer alltsa att paverka vilket urval av atgérder som kommer med i
handlingsplanen. En hogt prioriterad atgird kan exempelvis vara bade dyr, kriva
kompetens som saknas och vara beroende av andra atgéirder, vilket leder till att
lagre prioriterade atgdrder véljs ut till handlingsplanen istéllet. De exempel som
aterfinns 1 bilaga C.2.3 kan anvidndas som inspiration vid val av urvalskriterier.

Tanken &r att handlingsplanen ska kunna anvéndas av kommunledningen som ett
beslutsunderlag. For att det ska vara mojligt krdvs en handlingsplan som inte
bara beskriver atgirderna 6vergripande utan dven konkretiserar atgérderna till en
niva som mojliggor for kommunledningen att fatta ett sa kallat informerat
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beslut'8. Atgirderna kan konkretiseras genom att utforandet delas upp i ett antal
aktiviteter. Pa sa sitt far bade beredskapssamordnaren och kommunledningen en
overgripande tidsplanering som beskriver bade den ténkta arbetsgangen, vilka
resurser som behdver medverka, och nér medverkan behovs. Atgirderna i
handlingsplanen kompletteras med foljande information:

Ansvarig

Den ansvarige ér en person eller verksamhet som tar dgarskap for

atgirdens genomforande.

Kostnadsuppskattning

I kostnadsuppskattningen ges en mer

detaljerad uppskattning av
nddvandig budget och eventuell
tidsatgang for kommunens egen
personal for att kunna genomfoéra

Kostnadsuppskattning

Ta hjalp av sakkunniga inom
kommunen for att ta fram rimliga
kostnadsuppskattningar i enlighet med

kommunens gangse rutiner.
Exempelvis kan kommunens
fastighetsenhet ta fram kostnads-
uppskattningar for byggnadsatgarder
medan kommunens IT-organisation
kan ta fram kostnadsuppskattningar
for IT-sakerhetsatgarder. Pa sa satt far
beslutsfattare ett underlag som gor
det mojligt att fatta beslut.

atgdrden.

e Tidsplanering
I tidsplaneringen delas
genomforandet av atgérden upp i
konkreta aktiviteter som tidsétts och
planldggs for att tydliggdra vad som
behdver genomforas nir och
eventuella kritiska resurser.

Om atgérder ska lyftas till lansstyrelsen krévs beslut av kommunledningen, vilket
gor det ldmpligt att presentera atgérder pa atgardsniva 3 i ett eget kapitel 1
handlingsplanen. For att kommunledningen ska kunna fatta ett informerat beslut
behover dtgirderna kompletteras med foljande:

e Mottagare
Mottagaren &r den organisation eller person som bedoms vara lamplig
mottagare av den lyfta atgérden.

e Motivering
Motiveringen beskriver varfor atgirden inte ryms inom ramen for
atgdrdshanteringen pd kommunniva alternativt varfor hantering av
atgérden pa en hogre niva bor kunna ge samordningsvinster.

Den resulterande beskrivningen av varje atgérd som foreslas lyftas kommer att
anvindas som ett underlag av lansstyrelsen pa samma sétt som
beredskapssamordnaren anvidnder underlag fran verksamheterna. Det ar séledes i
beredskapssamordnarens intresse att se till att beskrivningarna av atgédrderna ar

18 Med ett informerat beslut menas i korthet ett beslut som inte tagits baserat pa intuitiv basis — det
vill séiga magkénsla. Istéllet har beslutsfattaren gjort ett dverviigande baserat pa tillgéingliga fakta.
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sa utforliga som mojligt. P4 sa sétt ges dven lansstyrelsen mojlighet att ta
informerade beslut kring vilka atgiarder som bor genomforas pé deras niva
alternativt lyftas vidare uppaét.

Utgaende fran de utvalda och uppdaterade atgérdsbeskrivningarna kan nu en
foreslagen handlingsplan skapas. Denna plan kommer att vara det
beslutsunderlag som kommunledningen har att ta stillning till nér
beredskapssamordnaren presenterar sitt forslag pa atgérder som kommunen bor
genomfora under den kommande perioden. Exempel pa utformning av
handlingsplan aterfinns i bilaga D.7.

5.4.2 Beslutsmoéte med kommunledningen

For att ge legitimitet 4t den av beredskapssamordnaren féreslagna
handlingsplanen dr det nddvandigt att ha ett beslutsmote med kommunledningen.
Syftet med métet dr att kommunledningen ska ta ett beslut om att kommunen ska
genomfora beredskapssamordnarens foreslagna handlingsplan. Beslutsmétet kan
dven fungera som en del i att forankra RSA-arbetet i kommunledningen.
Kommunledningen blir mer involverad i RSA-arbetet samtidigt som
beredskapssamordnaren far ett tydligare mandat att driva pd genomforandet av
foreslagna dtgérder i kommunen.

Beslutsmotet forbereds genom att beredskapssamordnaren i god tid skickar den
foreslagna handlingsplanen till representanterna i kommunledningen. Pa sa sitt
ges kommunledningen mdjlighet att séitta sig in i

de foreslagna tgérderna i handlingsplanen. . o
Forslag pa motesagenda

Métet inleds med en dvergripande beskrivning av 4 T

det RSA-arbete som ligger till grund for den av RSA-arbetet som lett
foreslagna handlingsplanen. Darefter gas fram till handlingsplanen.
atgdrderna pa nivé 2 respektive niva 3 igenom for | 2. Genomgang av dtgarder
att sékerstdlla att alla i kommunledningen har fétt som hanteras av

kommunen (niva 2).

3.  Diskussion och forslag till
revidering av planen for
atgarder med niva 2.

en korrekt uppfattning av vad atgérderna innebar.
Deltagarna bjuds dérefter in till diskussion kring
atgérderna och ger pa s sitt kommunledningen

mdjlighet att komma med kommentarer. 4. Genomging av atgirder for
Diskussionen kan exempelvis fokusera péoi om eskalering till lansstyrelsen
atgérderna har tilldelats rétt niva, det vill siga om (niva 3).

det dr &tgirder som kan hanteras inom kommunen = - Diskussion och forslag till
eller om det &r nodvindigt att lyfta dem till L I R LRI
lansstyrelsen. Resonemanget bakom atgardens s ;tegj;firmm;ednzmsr'an de
prioritet kan ocksa diskuteras. Kriterierna i bilaga o e el

C.2.3 kan vara till stod for dessa diskussioner.

Beredskapssamordnaren samlar in
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forandringsforslag och reviderar vid behov handlingsplanen for att mojliggora
beslut.

Det forvéantade resultatet fran beslutsmotet med kommunledningen &r en
faststdlld handlingsplan for de atgérder som foreslagits som ett resultat av
verksamheternas och kommunens RSA-arbete.

5.4.3 Genomférande av atgarder

De atgérder som éaterfinns i handlingsplanen utfors enligt kommunens géngse
rutiner. Varje atgérd i handlingsplanen har en utvald person som ansvarar for att
atgirden genomfors enligt plan. Den personen ansvarar dven for att dndringar av
atgirdens status aterrapporteras till beredskapssamordnaren for att mojliggora
uppfoljning av arbetet.
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Uppfoéljning, utvardering och
rapportering

Foélja upp och
utvardera genomfort
arbete

Rapportera
genomfort arbete
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6 Uppfoljning, utvardering och
rapportering

Uppf6ljning och utvérdering av det RSA-arbete som genomforts syftar till att
svara pa om planerna har f6ljts och om planerna har varit andamalsenliga.
Tanken 4r att aktiviteterna ska ge beredskapssamordnaren det underlag som
behdvs for att bade kunna rapportera till identifierade intressenter och kunna
genomfOra ett forbattringsarbete. Rapporteringen &r en viktig del i att framfor allt
forankra RSA-arbetet hos de olika intressenterna och samtidigt nyttiggora
analysresultaten i kommunen. Forbattringsarbetet innebér att ta tillvara de
erfarenheter som har upparbetats under den géngna perioden sé att de vid behov
kan aterforas i planeringen for det fortsatta arbetet.

6.1 Folja upp och utvardera genomfort arbete

Efter att RSA-arbetet har genomforts bade pa verksamhetsnivé och pé
kommunniva &r det dags att gé igenom vad som gjorts. Denna genomgang av
arbetet dr uppdelad i de tva aktiviteterna folja upp genomfort arbete och
utvdrdera. Uppdelningen grundar sig i att de tva aktiviteterna fyller olika syften.
Att folja upp arbetet syftar till att stimma av att det som skulle genomforas har
genomfOrts, medan en utvardering syftar till att stimma av om det var rétt saker
som utfordes.

6.1.1 Folja upp genomfort arbete

Uppfoljningen av det genomforda arbetet utgér ifran de olika typerna av planer
som har tagits fram under arbetets tre inledande faser, exempelvis den strategiska
planen och kommunikationsplanen. Ett stod i utvdrderingen kan vara att
formulera ett antal fragor som utvirderingen ska besvara. Exempel pa hur
fragorna kan se ut aterges i Tabell 2 dér frdgorna &r sorterade efter vilken plan de
relaterar till.

Genom att f6lja upp arbetet fas inte bara en tydligare bild av det arbete som har
genomforts under den gangna perioden, utan dven en summering av vad som inte
har hunnits med. For det arbete som inte har hunnits med ar det nddvéndigt att se
over huruvida det ar arbete som behdver foras over till den detaljerade planen for
nésta period. Uppfoljningen bor dven tydliggora eventuella konsekvenser av att
arbetet inte har kunnat utforas enligt plan.

Resultatet fran uppfoljningen anvinds som underlag for kommande rapportering
(avsnitt 6.2) och for detaljplaneringen av det fortsatta arbetet (avsnitt 3.5).
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Tabell 2: Fragor som stdd till uppféljning av genomfort arbete.

Strategisk plan Har prioriterade teman varit i fokus?
Har de mal som beskrivits i den strategiska planen uppnétts?
Har planerade resurser funnits tillgdngliga och nyttjats?
Kommunikationsplan Har en intressentforteckning gjorts?
Har planerade aktiviteter genomforts?
Har kommunikationsmalen uppnatts?
Oversiktlig plan Har de huvudsakliga aktiviteter som planerats in genomforts?
Har de verksamheter som planerats in varit involverade?
Detaljerad plan Har aktiviteterna genomforts enligt tidsplan?
Har milstolparna uppnatts?
Atgiirdsplan Vad ér status for dtgirderna i dtgardsplanen?
Vilka fordndringar har skett avseende atgérderna?
Handlingsplan Vad ér status for dtgirderna i handlingsplanen?

Vilka fordndringar har skett avseende atgirderna?

6.1.2 Utvardera

Aven vid utvirderingen 4r utgngspunkten de planer som har tagits fram under
de tre inledande faserna. Utvarderingen syftar till att g& igenom det RSA-arbete
som utforts under den géngna perioden for att identifiera vad som har fungerat
bra respektive mindre bra. Pa sa sitt ges forutsdttningarna att regelbundet dra
lardomar av det RSA-arbete som genomforts och vid behov revidera planerna for
arbetet framover.

Exempel pa fragestéllningar som kan anvéndas som ett stod i utvérderingen for
att sdkerstélla att alla delar av arbetet blir belysta aterges i Tabell 3.
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Tabell 3: Fragor som stdd till utvardering av genomfort arbete.

Strategisk plan

Kommunikationsplan

Oversiktlig plan

Hur har prioriterade teman varit vigledande i arbetet?
Har omfattningen av prioriterade teman varit lamplig?
Har antalet prioriterade teman varit lampligt?

Har de mal som definierats varit rimliga?

Har mélen varit anvéndbara for att stodja arbetet?

Har uppskattat behov av resurser varit ritt?

Innehaller intressentforteckningen rétt intressenter?

Stdmde beskrivningen av intressenterna med verkligheten?
Har kommunikationsplanen varit ett stdd i arbetet?

Har kommunikationsinsatserna fokuserats pa ritt intressenter?

Hur har det formedlade budskapet paverkat intressenternas
instéllning?

Hur har kommunikationsinsatserna bidragit till att uppna mélen
och den dvergripande mélsittningen?

Hur har de valda kommunikationsstrategierna fungerat i
praktiken?

Har det varit rétt huvudsakliga aktiviteter som planerats in?

Har det funnits tillrdcklig kalendertid att genomfora de
huvudsakliga aktiviteterna?

Har ritt verksamheter varit involverade?

Har verksamheterna varit involverade i rétt ordning?

59



FOI-R--4656--SE

Detaljerad plan Har aktiviteterna i den detaljerade planen varit tillrackligt
specifika?

Har den detaljerade planen varit genomforbar?

Har arbetsbelastningen for att folja den detaljerade planen varit
rimlig?

Innehdll den detaljerade planen rétt aktiviteter?

Har tidsuppskattningen varit rimlig for aktiviteterna i den
detaljerade planen?

Hur har insamlingen av data fungerat?
Holl insamlad data tillracklig kvalitet?
Hur har arbetssittet for dataanalys fungerat?

Hur har granskningen av verksamheternas RSA-arbete
fungerat?

Har insamlade data kunnat anvandas for att utarbeta en
atgérdsplan?

Atgiirdsplan Ar atgirderna i dtgirdsplanen tillrickligt beskrivna for att ligga
till grund for handlingsplanen?

Handlingsplan Hur har genomfGrandet av atgérder gatt?

6.2 Rapportera genomfort arbete

Utgangspunkten for denna handbok &r att RSA-arbetet ar ett mal i sig i skapandet
av nytta for kommunen, dels genom den nytta som genereras hos de enskilda
kommunala verksamheterna, dels genom en levande process for hantering av
atgérder pa de olika nivéerna. Rapporteringen av risk- och sarbarhetsanalyserna
har traditionellt riktat sig mot ett antal olika mottagare, inte minst lansstyrelserna.
Lénsstyrelserna ldmnar i sin tur ett material, som till del baseras pé
kommunernas underlag, till MSB. Vidare styrs kommunernas rapportering till
lansstyrelserna genom exempelvis foreskrifter!® dar foreskriftsritten vilar hos
MSB.

Detta avsnitt behandlar endast i begrinsad utstrickning rapporteringen till
lansstyrelsen. Skélet &r att foreskrifterna inom de ndrmaste aren sannolikt
kommer att fordndras varfor denna typ av rapportering utgor ett rorligt mal.
Diérutover dr handbokens huvudsakliga malséttning att frimja kommunens nytta
snarare 4n att utveckla rapporteringen till externa parter.

19 For nirvarande MSBFS 2015:5.
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For att 6ka chanserna att informationen fran RSA-arbetet nyttiggors foresprakar
handboken att beredskapssamordnaren tar fram ett antal riktade underlag mot
specifika mélgrupper, istillet for att gora en generell rapportering som riktar sig
till samtliga. Rapportering med riktade underlag ger dessutom
beredskapssamordnaren mojligheten att delge specifika aktorer viktig och
detaljerad, men ur ett sekretessperspektiv kinslig, information som inte hade
kunnat inkluderas i en allmin och dppen rapportering.

6.2.1 Bestamma rapporteringens inriktning och innehall

Beredskapssamordnarens forsta steg vad géller rapporteringen &r att blicka
tillbaka pa4 kommunikationsplanens férteckning dver intressenter. Av
intressenterna dr tva av naturliga skél svara att vilja bort, namligen
kommunledningen och lénsstyrelsen. Rapporteringen till dessa avhandlas
specifikt i foljande tva avsnitt. Utdver dessa intressenter kan det inom kommunen
eller det geografiska omradet finnas andra intressenter som det dr lampligt att
rapportera till.

Det dr beredskapssamordnarens uppgift att mot bakgrund av genomfort RSA-
arbete avgora vilka parter som bor fa riktade underlag. Ett riktat underlag
behdver inte innebéra ett skriftligt delgivande, utan kan handla om mer
informella kommunikationsinsatser mot enskilda personer i
kommunorganisationen. Vissa parter inom kommunen kan det dock vara
lampligt att tillhandahalla skriftliga underlag. Ett exempel &r den verksamhet
inom kommunen som ansvarar for den fysiska planeringen. I detta fall kan
beredskapssamordnaren behova stilla sig fragan huruvida RSA-arbetet har
genererat information och insikter som r relevant for hur planeringen av den
fysiska miljon genomfors framover. Ett annat exempel kan vara att
beredskapssamordnaren sammanstiller cyber- och
informationssikerhetsrelaterad information for att delge kommunens IT-chef.

6.2.2 Rapportera till kommunledningen

Kommunledningen 4r en av RSA-arbetets mest centrala intressenter. Ledningen
rader dver beredskapssamordnarens forutsittningar att genomfora RSA-arbetet,
samtidigt som vissa atgérder kraver kommunledningens handpaldggning for att
genomforas.

Ett mote bor séledes bokas med kommunledningen i slutet av aret och ha ett
flertal, bade mjuka och hérda, syften:

e Sikra kommunledningens engagemang och intresse for sikerhetsarbetet
i allmédnhet och RSA-arbetet i synnerhet. Ett engagemang kan i nésta
steg ligga till grund for att RSA-arbetet och dess resultat &r efferfragat.
Virdet av ett bra mote ska inte underskattas, och kan medféra att
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beredskapssamordnaren véxer i sin roll samtidigt som sékerhetsfrdgorna
1 storre utstrickning hamnar pé agendan.

Ge kommunledningen en bild av hur genomférandearbetet fortloper
avseende de atgérder som finns i handlingsplanen. Gar genomforandet
av nagon atgird trogt, och finns behov av kommunledningens stod?

Informera om och forankra ndstkommande ars detaljplanering.

Nedan foljer forslag pa ett antal punkter som kan inga i en métesagenda:

1.

6.2.3

Beredskapssamordnaren beskriver arets arbete. Hur har
insamlingsarbetet gitt? Aterkoppling sker till genomforda uppfoljningar
och utvérderingar. Vilka slutsatser drar beredskapssamordnaren till f61jd
av arbetet? Hér ar det lampligt att beredskapssamordnaren gor ett urval
fran samtliga atgérder och redogdr for ett antal goda exempel — nyttan
med RSA-arbetet. Det kan vara en fordel att ta upp ett antal atgérder pa
atgérdsniva 1 for att visa pa den direkta nyttan ute i verksamheterna.

Beredskapssamordnaren gar igenom status for atgirderna i
handlingsplanen.

a. Slutforda atgéarder.
b. Fordrojda atgérder.
c. Atgirder som 16per pé enligt plan.

Behover beredskapssamordnaren kommunledningens hjélp i nagon fraga
som ligger utanfor samordnarens eget mandat?

Beredskapssamordnaren aterkopplar till den 6versiktliga planen.
Beredskapssamordnaren foresléar en detaljplanering for ndstkommande

ar.

Rapportera till lansstyrelsen

Syftet med kommunens rapportering till lansstyrelsen &r att bidra i arbetet med
att etablera en regional, respektive nationell risk- och formégebedomning.
Darutover kan en rapportering ligga till grund for lansstyrelsens och MSB:s
analys rorande vilka dtgirder som behdver genomforas pa regional eller nationell

niva.

Beroende pé vilken RSA-metod som beredskapssamordnaren har valt, bestar
rapporteringsarbetet i att sortera information fran datainsamlingarna i samarbete
med verksamheterna. Dessutom kan slutsatser fran beredskapssamordnarens
sammanstéllning av arbetsmaterialet under foreskrifternas
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rapporteringsrubriker?® vara relevanta. Under Behov av dtgdrder med anledning
av risk- och sdarbarhetsanalysens resultat kan beredskapssamordnaren forslagsvis
vilja att redogora for de viktigaste atgdrderna pa niva 2 och 3 efter egen
bedomning.

For vigledning avseende rapportering till linsstyrelsen, se MSB:s foreskrifter?!.

201, Beskrivning av kommunen och dess geografiska omrade. 2. Beskrivning av arbetsprocess och metod.
3. Identifierad samhéllsviktig verksamhet inom kommunens geografiska omrade. 4. Identifierade kritiska
beroenden for kommunens samhéllsviktiga verksamhet. 5. Identifierade och analyserade risker for
kommunen och kommunens geografiska omrade. 6. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess geografiska omrade. 7. Behov av dtgérder med anledning av risk-
och sarbarhetsanalysens resultat.

21 For nérvarande MSBFS 2015:5.
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Bilaga A. Arbeta med grunddata

Att gora sjélvstindiga analyser och dra slutsatser fran den egna verksamheten
och pé sa sitt skapa ny information &r en viktig del av RSA-arbetet. Det finns
dven stora méangder befintlig information som i olika grad kan vara anvindbar for
RSA-arbetet. Vi viljer att kalla denna typ av information for grunddata i
handboken. Med grunddata avses exempelvis publikationer, statistik,
incidentdatabaser och geografiska databaser, som pa olika sétt kan ligga till
grund for RSA-arbetet. Grunddata kan ddrmed i sin vidaste bemérkelse innefatta
all form av data som inte tas fram av kommunen sjélv under RSA-arbetet.

Med hjilp av grunddata kan beredskapssamordnare och Gvriga aktdrer i RSA-
arbetet identifiera risker och sérbarheter, hdja kvaliteten pa analysen av riskerna
och sarbarheterna samt stodja arbetet med atgirder. Att anvinda gemensamma
grunddata ger ocksa béttre mojligheter att na likvérdigt utarbetade resultat inom
och mellan kommuner.

A.1 Anvandningsomraden

Grunddata anvinds framfor allt for foljande syften:

e Identifiera risker och sarbarheter
Det finns bade grunddata som beskriver en uppséttning konkreta risker
(t.ex. nationell risk- och formagebeddmning) och grunddata som gér in
pé djupet pé individuella omraden (t.ex. SMHI??:s klimatscenarier,
SGU?:s information om vattentikter och SGI?*:s karteringar). Genom
att utgd ifran befintliga underlag kan kraft samlas pa att konkretisera
risker och sarbarheter i den egna kommunen.

e Stodja resonemang och hija kvaliteten pa analyser
For att dra vilgrundade slutsatser nér risker och sérbarheter sétts i en
kommuns perspektiv kridvs grunddata som stddjer resonemanget. Vad en
identifierad risk eller sdrbarhet innebér for kommunen kan kréva en
analys fréan flera olika grunddatakallor (t.ex. kommunens
sammanstéllning av kommunala vattentdkter, méitningar av
trafikbelastning, kommunens handlingsprogram enligt lagen om skydd
mot olyckor, MSB:s RIB-system).

e Stodja utformningen av atgarder
Grunddata kan vara information som paverkar atgirders utformning,

22 Sveriges meteorologiska och hydrologiska institut
23 Sveriges geologiska undersdkning
24 Sveriges geotekniska institut
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exempelvis prognoser och bedémningar som utgdr villkor for atgérder.
Prognoser for hojd havsniva ar ett exempel pa hur grunddata paverkar
atgirder. Atgirder kan paverkas av flera olika typer av grunddata. Om
atgirden exempelvis handlar om transport av farligt gods kan grunddata
om vagnit, trafikflode och vattentékter behovas. Grunddata kan dven
uttryckligen beskriva olika former av atgiarder och dédrmed vara ett direkt
stod 1 en valsituation.

e Likrikta begrepp och processer
Genom att utgd ifran ett gemensamt underlag i form av grunddata
kommer bade begrepp och arbetssitt bli mer enhetliga. Verksamheters
analyser inom en kommun och olika kommuners analyser kan léttare
jamforas och bidra till varandra. Darmed kan dven mojligheter till
samordning ldttare identifieras.

Beroende pa forutséttningarna i kommunen, exempelvis med avseende pé
geografi, demografi och infrastruktur, kan olika grunddata behovas for att stodja
RSA-arbetet. En kommun med stora skredrisker kommer att behdva grunddata i
form av exempelvis skredkarteringar och resultat fran geologiska
undersdkningar, medan en storstadskommun som har problem med organiserad
kriminalitet har nytta av grunddata i form av exempelvis statistik frén
Brottsforebyggande radet och Socialstyrelsen. Eftersom det finns ett stort antal
kallor till grunddata méste killorna tydliggoras 1 arbetet for att ge sparbarhet. I de
fall da det finns flera kéllor for samma drende, kanske dven motstridiga, kan
beredskapssamordnaren lata utreda och fatta beslut om vilka kéllor som héller
bist kvalitet for &ndamalet, och sprida beslutet i kommunen.

A.2 Svarigheter

Det finns ett antal svarigheter som utgdr en troskel for att komma igang och for
att se den egna nyttan:

e Veta vilka grunddata som behovs och varfor
Den forsta svarigheten en beredskapssamordnare stdter pa ér att veta
varfor grunddata behdvs och vilka kéllor som fyller behoven.

e Hitta och bedoma kvaliteten hos befintliga kéllor
Ett flertal myndigheter och andra aktdrer erbjuder olika internetbaserade
informationstjénster och portaler dér flera kéllor &r samlade pd samma
stille. Kéllorna &r inte varaktiga utan nya tjanster och portaler
tillkommer och gamla férsvinner. Vissa killor anvénds och uppdateras
regelbundet medan andra &r mer eller mindre statiska. Det ar svart att
hitta ndgon sammanstéllning av status och kvalitet géllande kéllor.

e Viilja bland likartade killor
I flera fall kan samma, eller ungefdar samma information, hittas i olika
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kéllor. Vilken kélla som &r ursprunget &r inte alltid l4tt att se och inte
heller vad som skiljer tva liknande kéllor &t, vilket medfor att det kan
vara svart att avgora vilken kélla som bor anvindas.

e Veta vilka grunddata som saknas
Trots den stora mdngden grunddata som finns i olika kéllor anser
kommuner att det saknas vissa underlag (t.ex. ndmns grunddata om
privata aktorer, forsvaret, farligt gods, andra kommuners RSA-arbete
och sammanstéllda konkreta underlag fran myndigheter att utgé ifran).
Eftersom det kan vara svart att hitta kéllor kan det 4ven vara svart att
veta om informationen saknas eller om ratt kélla helt enkelt inte hittats.

Ett sdtt att minska troskeln for arbetet med grunddata &r att beskriva i vilka
situationer grunddata har ett virde i RSA-arbete, vilket foregédende avsnitt gor.
Ett sdtt att hantera svarigheterna som ndmnts ovan ar att sammanstilla befintliga
typer av grunddata for att pa sa vis tydliggdra spannvidden for
beredskapssamordnaren, vilket gors i nésta avsnitt.

A.3 Typer av grunddata

Det finns for narvarande ingen officiell ssmmanstéllning av, eller verktyg for,
RSA-relaterade grunddatakéllor. Handboken presenterar dérfor ett urval av de
typer av grunddata som myndigheter och kommuner sjilva framhaller som

nyttiga.

Grunddata kan vara av olika form:

e Kunskapsbanker
De flesta myndigheter har ndgon form av generell kunskapsbank dar
storre delen av myndighetens publikationer finns tillgdngliga.
Kunskapsbankerna kan variera fran sofistikerade informationsportaler
med indelningar i omraden och andra kategorier till enkla listningar av
rapporter. Vissa informationsportaler spanner 6ver flera myndigheter
och dérmed kan olika portaler 6verlappa varandra.

e Analyser
Myndigheter tillgdngliggdr resultat fran analyser av specifika &mnen i
form av rapporter eller olika sammanstéllningar. MSB redovisar
exempelvis regelbundet bedomningar av risker och forméagor. MSB har
dven analyser av beroenden i samhéllsviktig verksamhet och
bedomningar av kostnader for olyckor och storre hidndelser. SMHI ger ut
klimatscenarier som baseras pa deras analyser.

¢ Geografiska data
En stor del av alla grunddata har ndgon form av geografisk dimension
dven om den inte alltid ar i fokus. Daremot finns det grunddata som till
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sin karaktir ar geografiska, som exempelvis karteringar av olika slag.
Manga av de kéllorna finns samlade i olika portaler, bland annat av
MSB men ocksd av SGU, SGI och Lantmiteriet.

e Statistik
Omfattande statistiska underlag finns tillgéngliga hos flera myndigheter.
MSB har samlat ett stort underlag rérande exempelvis
raddningstjénstens insatser, stora olyckor och upplevd trygghet i
kommuner. Andra stora underlag finns hos Socialstyrelsen,
Folkhilsomyndigheten, Brottsforebyggande radet och Réadet for
frimjande av kommunala analyser.

e Handbocker och vigledningar
Utdver grunddata i form av samlingar av fakta inom vissa dmnen tar
myndigheter dven fram publikationer i form av handbécker och
vigledningar. MSB tar exempelvis fram végledningar for olika delar av
RSA-arbetet, Livsmedelverket har en handbok 1 RSA ur ett
dricksvattensperspektiv och Naturvardsverket har en vigledning i
riskbeddmning for fororenade omraden.

Grunddata kan dven delas in i &mnen. [ Tabell 4 listar vi ett flertal &mnen som pa
olika sétt har identifierats som relevant i RSA-arbetet och ddr grunddata finns
tillgidngliga.

Tabell 4: Exempel pa @mnen som grunddata tar upp.

Brott och social oro Grunddata om bland annat brott och trygghet tillhandahalls av
Brottsforebyggande radet. Aven MSB tillhandahéller statistik om
sakerhet och upplevd trygghet i kommuner.

Energiforsorjning Vigledning om elektricitetsbrist beskrivs av MSB och
Energimyndigheten. Energimyndigheten tillhandahaller en
handbok for hur hantering av elbrist ska planeras.

Farliga dmnen och Flera myndigheter ansvarar for olika typer av farliga &mnen och

farlig verksamhet verksamheter. Till exempel tillhandahéller MSB information om
Seveso och i viss man transport av farligt gods, SGU om bland
annat miljogifter, Naturvardsverket om fororenade omraden och
SMHI om bland annat simuleringar av fororeningar i havet.

Hilsa Grunddata om bland annat hélsa, vardutnyttjande och socialtjénst
finns hos Socialstyrelsen. Folkhilsa, livsvillkor, levnadsvanor
och smittskydd tas upp i Folkhdlsomyndighetens grunddatakéllor.
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Informationssikerhet

Klimatrisker

Kultur

Livsmedel och vatten

Migration

Naturolyckor

Resurstillgang

Trafik

MSB ger i samarbete med flera andra myndigheter ut information
om olika aspekter av informationssékerhet: tillginglighet,
riktighet, konfidentialitet och sparbarhet. Utdver generell
information om informationssikerhet tillhandahélls metodstod
och forslag pa tekniska 16sningar.

Klimatrelaterade grunddata handlar om naturolyckor som kan
uppsta péa grund av klimatforandringar och hur anpassningar kan
ske for att hantera dem. SMHI tillhandahaller bade en
klimatanpassningsportal och scenarier som beskriver
klimatforandringar och deras effekter.

Det finns en kulturell aspekt av skyddsvirden. Jordbruksverket
tillhandahéller information om sérskilda natur- och kulturvérden
och Riksantikvariedmbetet om viktiga fornlamningar,
kulturhistoriska l&dmningar och det byggda kulturarvet.

Information om livsmedel och vatten tas bland annat upp av
Livsmedelsverket och SGU. SGU har grunddata om
grundvattentillgangar, vattentékter och vattenverk och
Livsmedelsverket har grunddata om séker mat och sékert
dricksvatten.

Migrationsverket tillhandahaller grunddata om asyldrenden och
relaterad information.

Olika former av naturolyckor och relaterad information tar bade
MSB, SMHI och SGI upp i sina grunddata. De inkluderar
information om §versvimning, skogsbrand, grésbrand, ras, skred
och erosion och information presenteras ofta geografiskt.

Register over tillgangen till ovanliga eller &ndamélsenligt
specifika resurser tillhandahalls av exempelvis MSB. Det kan
rora sig om information om brandstationer, skyddsrum och unika
resurser for raddningstjénst.

Trafikrelaterade grunddata hittas hos Trafikverket,
Transportstyrelsen och Trafikanalys. Flera omfattande
geografiska databaser med hela Sveriges végnit finns
tillgdngliga. Andra databaser innefattar trafikfloden och
olycksstatistik samt detaljerad information om broar och tunnlar.

En stor del av underlaget av grunddata finns tillgingligt pa internet. Kommuner
tar dven direktkontakt med dgare av grunddata for att tillgodogora sig
information. Handboken gor ingen sammanstéllning av specifika grunddatakéllor
som kan anvidndas i RSA-arbetet i dagsldget eftersom denna typ av listningar
med tiden blir inaktuella.
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Bilaga B. Mognadsmatris

Som stod for beredskapssamordnaren i att planera och inrikta RSA-arbetet samt
presentera mal for ledningen i utvecklingen av det kommunala RSA-arbetet kan
en beddmning goras avseende kommunens mognadsniva pa en 5-gradig skala,
fran niva 1 till niva 5. Niva 1 avser den lagsta mognadsnivan dir RSA-arbetet ar
ostrukturerat och saknar stod och forankring i kommunen medan niva 5 avser ett
mycket moget RSA-arbete som bedrivs inom kommunen. Kommunens
mognadsniva i RSA-arbetet bedoms i denna matris utifran sex olika perspektiv:
process, forankring, engagemang, planering, granskning och atgérdshantering.
Matrisen dr ett exempel pa hur kommunens mognadsniva kan bedémas utifran
olika perspektiv. Perspektiven dr framtagna under arbetet med handboken och
det finns sannolikt andra relevanta perspektiv som inte identifierats under
handbokens framtagande.

Mognadsnivaerna kan dels anvéndas for att fa en forstéelse for var kommunen
star i sitt RSA-arbete, dels som diskussionsunderlag for hur kommunledningen
ser pa vilken ambitionsnivd kommunen onskar avseende RSA-arbetet.

Mognadsmatrisen bygger pé att 6ka mognadsnivan genomgaende for de olika
perspektiven. Det finns i flera fall ett beroende mellan perspektiven vilket gor att
det exempelvis kan vara mycket svart att uppnd mognadsniva 5 inom ett
perspektiv och samtidigt ligga kvar pa mognadsniva 1 eller 2 inom ett annat
perspektiv.

Perspektiven i mognadsmatrisen har definierats enligt foljande:

e Process
Formaliserat arbetssétt med en upprepningsbar sekvens av aktiviteter
som leder till ett definierat resultat.

e Forankring
Att informera och silja in RSA-arbetet sa att alla kan stddja det sa langt
det dr mojligt.

e Engagemang
Viljan att vara delaktig och bidra till RSA-arbetet.

e Planering
Delprocess med avsikt att uppna framtida mél. Planeringen ska ske med
olika tidsperspektiv.

e Granskning
Systematisk genomgang av planerat arbete for att underséka om det har
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genomforts och om det har gett 6nskat resultat, det vill séga att det &r rétt
saker som har genomforts.

e Atgiirdshantering
Strukturerat arbete med att identifiera, dokumentera, genomfora och
folja upp resultatet av genomforda atgirder.
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Kommunens RSA-process tillimpas och &r
integrerad med kommunens dvriga processer
samt synkroniserad med sékerhetsrelaterade
processer hos dvriga relevanta aktorer inom
det geografiska omréadet.

RSA-arbetet dr forankrat inom kommunens
egna verksamheter och hos dvriga relevanta
aktorer inom det geografiska omradet.

RSA-arbetet omfattar kommunens egna
verksamheter och dvriga relevanta aktorer
inom det geografiska omradet. Samarbete sker
internt inom kommunen, med §vriga relevanta
aktorer inom det geografiska omradet samt
med andra kommuner och myndigheter.

Det finns en faststdlld strategisk plan som
inriktar RSA-arbetet, en oversiktlig
fyradrsplan dar kommunens berdrda
verksamheter och relevanta aktorer inom det
geografiska omradet ir inplanerade samt en
detaljerad plan for genomforandet innevarande
samt nistkommande &r.

Uppf6ljning avseende genomfort arbete,
inklusive atgérder, sker regelbundet och
redovisas for kommunledningen (kommun-
styrelsen och tjanstemannaledningen),
verksamheternas ledningsgrupper, samtliga
berdérda ndmnder och 6vriga berdrda
ledningsgrupper inom det geografiska
omradet.

Utvérderingar av RSA-arbetet sker
tillsammans med 6vriga aktérer inom det
geografiska omradet minst vart fjarde ar under
den tidsperiod for vilken den strategiska
planen strécker sig.

Atgirder relaterade till RSA-arbetet 4r vil
dokumenterade och samtliga deltagande
verksamheter inom kommunen genomfor dem
enligt en overenskommen process. Samarbetet
med dvriga relevanta aktdrer inom det
geografiska omradet resulterar i
beredskapsfraimjande atgérder.

Atgirder som kommunledningen
(kommunstyrelsen och tjanstemanna-
ledningen) beddmer inte kan hanteras av
kommunen sjilv lyfts till relevanta aktdrer via
exempelvis lansstyrelsen for fortsatt hantering.

Kommunen har en gemensam och etablerad
RSA-process som tillimpas och som ar
integrerad med kommunens dvriga processer.

RSA-arbetet dr forankrat hos samtliga
kommunala verksamheters namnder,
ledningsgrupper och hos de medarbetare som
ar involverade.

Samtliga verksamheter bedriver RSA-arbete
lokalt. Lopande samordning sker mellan de
vars verksamheter dr angransande eller direkt
beroende av varandra. En centralt placerad
funktion sammanstéller en kommungemensam
risk- och sarbarhetsanalys.

Det finns en faststilld strategisk plan som
inriktar RSA-arbetet, en oversiktlig
fyradrsplan dar kommunens berdrda
verksamheter dr inplanerade samt ett utkast pa
detaljerad plan for genomforandet innevarande
samt nastkommande ar.

Uppf6ljning av genomfort arbete, inklusive
atgérder, sker regelbundet under aret och
redovisas for kommunledningen
(kommunstyrelsen och tjdnstemanna-
ledningen), verksamheternas ledningsgrupper
samt samtliga berdrda namnder.

Utvérdering av RSA-arbetet sker under den
tidsperiod for vilken den strategiska planen
stracker sig.

Atgirder relaterade till RSA-arbetet ir vil
dokumenterade och samtliga deltagande
verksamheter inom kommunen genomfér dem
enligt en 6verenskommen process.

Kommunledningen (kommunstyrelsen och
tjinstemannaledningen) involveras i beslut om
genomforande av atgirder som ska hanteras
centralt.

Kommunen har en gemensam och etablerad
RSA-process som tilldimpas av alla
prioriterade verksamheter.

RSA-arbetet ér forankrat hos de prioriterade
verksamheternas nimnder och lednings-
grupper. Ledningsgrupperna stodjer RSA-
arbetet genom till exempel tilldelning av
resurser.

Prioriterade verksamheter bedriver RSA-
arbete lokalt. En centralt placerad funktion
samordnar arbetet i de olika prioriterade
verksamheterna och sammanstéller en
kommungemensam risk- och sarbarhetsanalys.

Det finns en faststdlld strategisk plan som
inriktar RSA-arbetet samt utkast pa en
oversiktlig fyradrsplan ddr kommunens
berdrda verksamheter &r inplanerade.

Uppf6ljning av genomfort arbete, inklusive
atgérder, sker arligen och redovisas for
kommunledningen (kommunstyrelsen och
tjinstemannaledningen) samt deltagande
verksamheters ledningsgrupper och namnder.

Utvérdering av RSA-arbetet sker i begransad
utstrackning.

Atgirder relaterade till RSA-arbetet ir vil
dokumenterade enligt en given mall och
genomfors lokalt av de prioriterade
verksamheterna.

Kommunen har en etablerad process for RSA-
arbetet som tillampas i nagra av kommunens
verksamheter.

RSA-arbetet dr forankrat hos
kommunledningen (kommunstyrelsen och
tjanstemannaledningen) som stodjer arbetet.

En centralt placerad funktion leder och
samordnar RSA-arbetet och kallar
representanter fran de olika verksamheterna att
medverka i RSA-arbetet. Berorda
verksamheter samarbetar genom
kommunledningen.

Det finns ett utkast till strategisk plan som
inriktar RSA-arbetet.

Uppf6ljning sker for innevarande ars arbete
och redovisas for kommunledningen
(kommunstyrelsen och tjénstemanna-
ledningen).

Ingen utvirdering av genomfort arbete sker.

Atgirder relaterade till RSA-arbetet ir bara
dokumenterade i viss mén och genomfors
ad-hoc.

RSA-arbete genomfors utan att folja ett
formaliserat arbetsstt.

Process

RSA-arbetet ér inte forankrat inom kommunen
utan gors endast pa grund av att kommunen
enligt gillande lagstiftning ar skyldig att
ldmna in en RSA-rapport till ldnsstyrelsen.

Forankring

Engagemanget inom kommunen ar lagt. En
centralt placerad funktion bestaende av
enstaka medarbetare bedriver det huvudsakliga
RSA-arbetet utan att 6vriga verksamheter ar
involverade. De berdrda verksamheterna
samarbetar inte.

Engagemang

RSA-arbetet saknar planering och arbetet
genomfors ad-hoc.

Planering

Det gors ingen uppfoljning eller utvardering
av genomfort arbete.

Granskning

Inga, eller en obetydlig méingd, atgirder
genomfors. De atgérder som trots allt
genomfors saknar tydlig relation till RSA-
arbetet.

Atgardshantering
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Bilaga C. Exempel pa tekniker

C.1 Datainsamling

Valen av insamlingstekniker for RSA-arbete gors redan under planeringsarbetet
och 1 dokumentationen av valen ingér en beskrivning av nér och for vilken
verksambhet varje insamling ska ske och i vilket syfte vald teknik ska anvéndas
tillsammans med en motivering. Anledningen till att insamlingstekniker behdver
véljas redan vid planeringsarbetet &r att beredskapssamordnaren sé tidigt som
mojligt ska vara medveten om nir, och i vilken omfattning, olika resurser
kommer att behdva nyttjas.

Nagra av de tekniker som dr vanliga

for att skapa forstaelse for Olika RSA-metoder anvinder olika begrepp
kommunernas olika verksamheter eller anvinder begrepp pé olika satt for de
och identifiera deras risker och problem som de vill identifiera i RSA-

sérbarheter utgors av intervjuer, arbetet. Vanliga begrepp inkluderar
deltagande observationer,
workshopar, dokumentanalys och
scenarier. Dessa tekniker beskrivs
ndrmare nedan.

odnskad handelse, risk, beroende, hot och
sarbarhet. | handboken anvands risker och
sdrbarheter for att innefatta samtliga
sadana begrepp.

C.1.1 Intervjuer

Med hjilp av intervjuer kan en dvergripande forstéelse skapas for vad
intressenterna gor, hur de upplever sin nuvarande situation samt hur de
interagerar med sin omgivning. Forstéelsen ligger till grund for att identifiera
olika typer av risker och sarbarheter samt atgarder.

Intervjuer kan delas upp i strukturerade, semistrukturerade och ostrukturerade
intervjuer.

e Strukturerade intervjuer innebér att alla fragor som stélls &r definierade
pa forhand och paminner om en enkét med den skillnaden att
intervjuaren fyller i den och har mojlighet att fortydliga fragorna om det
behovs.

e  Semistrukturerade intervjuer innebdr att intervjun utgar fran en
uppséttning fordefinierade fragor men att foljdfragor kan anpassas efter
exempelvis respondentens svar, tidigare erfarenheter, bakgrund och
miljo.

e Ostrukturerade intervjuer saknar fordefinierade fragor och intervjun
utgar istéllet vanligtvis fran ett antal teman eller omraden.
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Ostrukturerade intervjuer liknar mer ett vanligt samtal dar den som
intervjuar stéller foljdfrdgor om saddant som kan vara virt att folja upp.

Det allra vanligaste &r att intervjuer dr semistrukturerade eftersom det oftast finns
ett antal fordefinierade frdgor som behdver besvaras, men att dessa fragor brukar
leda till foljdfragor och andra diskussioner som inte &r férdefinierade men likvél
uppfattas som intressanta.

Det finns flera férdelar med intervjuer. Bland annat ger intervjuer mojlighet att ta
del av personers resonemang kring fragestillningar, vilket kan resultera i béttre
forstaelse for bade helhet och detaljer. Intervjuer har ocksé fordelen att
beredskapssamordnare kan stilla foljdfragor efter behov.

Nackdelen med intervjuer ar att de &r resurskrdvande och att databearbetningen
tar tid. Intervjuer genomfors ofta med ett mindre antal individer for att géra
bearbetningen hanterbar. Intervjuer ér inte heller helt objektiva eftersom den som
intervjuar i viss utstrackning paverkar respondenten genom exempelvis
terminologi, kroppssprak eller hur fragor stills. Intervjuer kan anvindas
tillsammans med andra tekniker for att hitta en balans mellan djup och bredd i
datainsamlingen.

C.1.2 Deltagande observationer

Deltagande observationer anvinds for att fa forstaelse for hur personal utfor sitt
arbete i sin arbetsmiljo. Pa sé sétt kan observatdren uppleva hur
sikerhetsrelaterat arbete ter sig for olika verksambheter i praktiken. Att be
personalen tinka hogt nir de utfor sina arbetsuppgifter kan komplettera
informationen som fis genom att endast observera. En annan variant ar att
fokusera pa nér det uppstar problem eller gar fel i arbetsflodet. Sociala och
organisatoriska faktorer som paverkar arbetet kan vara svara att identifiera for de
som utfor arbetet medan dessa faktorer kan vara tydliga for en utomstaende
observator.

En fordel med observationer av faktiska arbetssituationer ar att de bidrar till att
uppticka oforutsedda problem som inte skulle ha upptickts annars, invanda
handlingssétt som tas for givna och ovéntade perspektiv som inte finns uttalade.
Observationer passar bra for situationer dir de som observeras dr ovana eller av
tradition haft en perifer roll och ddrmed har svarare att formulera sitt arbete i ord.
Det finns en bendgenhet hos ménniskor att &ndra sitt beteende om de vet om att
de observeras, men den storsta potentiella felkdllan med deltagande
observationer 4r att observatdren gor felaktiga antaganden och tolkningar av en
situation. Genom att komplettera observationer med intervjuer av anvéndare och
verksamhetsansvariga kan iakttagelser bekriftas.
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C.1.3 Workshop

En workshop ér ett strukturerat arbetsméte, fokuserat till ett specifikt tema, som
genomfors efter en forutbestimd metodik och med ett visst syfte. Ett begriansat
antal deltagare viljs ut baserat pa deras kompetens inom det aktuella temat sa att
de aktivt kan diskutera och besvara specifika fragor. Under arbetet leder
workshopledaren deltagarna genom ett antal fragestéllningar med relevans for
det aktuella omradet. Samtliga deltagare forvéntas vara aktiva och bidra med sin
kompetens. En blandning av arbete i mindre grupper med gemensamma
samlingar fOr att sammanstilla ett resultat dr vanligt.

Fordelen med en workshop ér att det finns mdjlighet att samla flera respondenter
samtidigt vilket ger deltagarna mojlighet att stodja varandra. Deltagarna blir ofta
mer engagerade, kreativa och genererar fler betydelsefulla och nyanserade idéer.
Att deltagarna har olika bakgrund och olika perspektiv dr ocksé véirdefullt
eftersom de da kan ha olika syn pa risker och sarbarheter, vilket kan berika den
dialog som fors under workshopen. Den storsta nackdelen med workshopar ar att
det finns risk for obalans bland deltagarna dér vissa dr mer aktiva och andra blir
passiva.

C.1.4 Dokumentanalys

Dokumentanalys innebér att ga igenom dokumentation, bade formell och
informell, som beskriver verksamheten och befintliga system. Det ar viktigt att
beakta att dokument har tagits fram med ett visst syfte och i ett visst
sammanhang, vilket paverkar informationen i dokumenten. Dokumentanalys
genomfors primért for att fa en forstaelse for verksamhetens organisation,
overgripande mal, mal och aktiviteter.

Dokumentanalys behdver kompletteras med andra tekniker, till exempel
deltagande observationer eller intervjuer. Det dr vanligt att officiella dokument,
till exempel processbeskrivningar, beskriver hur det ar tinkt att arbetet ska
genomfOras och inte hur det gors i praktiken. Dessutom beskrivs inte de brister
eller utmaningar som intressenterna upplever.

Fordelarna med dokumentanalys &r att det ofta ar ett lattillgdngligt sétt att fa
information. Daremot &r det inte sikert att dokumenten ar fullstindiga, aktuella
eller avspeglar verkligheten pa ett tillforlitligt sétt.

C.1.5 Scenarier

Scenarier beskriver tinkbara hiandelsekedjor som forsoker konstruera olika
mojliga framtidsbilder. Vanligen behover flera scenarier for olika typer av
skeenden utvecklas for varje typ av verksamhet. Handelserna i ett scenario kan
intréffa i den egna verksamheten, men det kan dven vara hindelser som indirekt
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paverkar den egna verksamheten eller paverkar den egna verksamheten i ett
langre tidsperspektiv, exempelvis krig eller extrema klimatfordndringar i andra
lander med stora folkvandringar till f61jd. For att fa deltagarnas engagemang ar
det viktigt att scenariot kinns realistiskt och relevant.

Att utveckla bra scenarier tar ofta tid, vilket kréver att det finns tillrickligt med
resurser avsatta. Inspiration till scenarier kan himtas fran bland annat verkliga
héndelser som beskrivs i tidningsartiklar, TV-inslag eller fotografier, vilka sedan
dven kan anvindas som underlag i scenariot. Scenarierna bor innehélla
tidsangivelser och geografisk plats d& dessa &r forutsittningar som i manga fall
paverkar utfallet.

Scenarier kan vara mer eller mindre strukturerade. Mindre strukturerade
scenarier omndmns ibland som berdttelser i vilka olika situationer beskrivs.
Berittelser anvinds for att fa fokuserade diskussioner om vad som behovs i den
specifika situationen i form av olika typer av 10sningar. Beréttelser utgér ofta
frén en eller flera fiktiva personer, precis som i skonlitteratur, for att det ska vara
lattare att relatera till dem. Beréttelser syftar dven till att ge en mer vergripande
beskrivning av en situation och har en fri och mer berittande form. Beréttelser
kan vara allt fran vildigt korta stycken till lingre texter.

Mer strukturerade scenarier kan ha en tydlig sekvens av hiandelser som sker. Ett
mer strukturerat scenario kan exempelvis innehélla:

e bakgrundsinformation som beskriver hur situationen uppstod med de
forutsittningar som géller da scenariot initieras

e cn beskrivning av de forutsittningar som géller da scenariot initieras

e cn beskrivning av det normala arbetsflédet for verksamhetens
genomforande

e cn beskrivning av vad som kan ga fel och hur problemen som uppstar
kan hanteras

e information om andra aktiviteter som pagar samtidigt
e cn beskrivning av tillstandet da scenariot avslutas.

Scenarier anvinds bade for att uppmuntra till och underlétta diskussioner kring
olika héndelsekedjor och situationer samt som underlag vid genomforande av
Ovningar. Scenarier kan konstrueras for att utmana det viantade och kringgé
invanda rutiner, exempelvis genom att styra vilka som engageras och vilka
skyddsvirden som hamnar i centrum.
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C.2 Klassificering och prioritering av atgarder

Detta avsnitt inleds med en beskrivning av hur atgérder kan klassificeras utifran
pa vilket sétt de paverkar den underliggande odnskade hiandelsen. Dérefter
beskrivs hur atgérder kan delas in i olika atgérdsnivier med stod av ett
beslutstrdd. Avslutningsvis presenteras olika tekniker for prioritering av atgérder.

Observera att atgirdsklassificering ar valfri att gora, och syftar till att hjdlpa
beredskapssamordnaren att kategorisera och gora atgérdslistan dverblickbar.

C.2.1 Atgardsklassificering

Atgirdsklassificering innebir att atgirder grupperas utifrin ndgon specifik
egenskap. Klassificeringen kan exempelvis sdga nagonting om pé vilket sitt en
atgdrd paverkar en odnskad hiandelse eller sdga ndgonting om vilket
verksamhetsomrade en atgird paverkar. Med en given uppsittning klasser att
vilja pé kan klassificeringarna vara ett stod i att se om det finns en dvervikt av
atgirder med samma klassificering. Atgirdsklassificeringarna kan dven vara en
utgéngspunkt nér nya atgirder ska tas fram for att avgransa mdjliga alternativ pa
atgirder.

Ett satt att klassificera atgérder &r att utga fran pa vilket sitt atgarderna paverkar
de underliggande odnskade hindelserna. Varje atgird placeras dé i ndgon av de
fyra klasserna forebyggande, mildrande, dterhdmtande eller varnande.

Att en atgérd klassificeras som forebyggande innebér att den minskar
sannolikheten for att den odnskade hindelsen ska intrdffa. Exempel pa
forebyggande atgérd kan vara genomforandet av utbildning eller vning dér
personalens kunskaper inom ett omrade forbattras for att 6ka medvetenheten och
i slutdinden minska sannolikheten att en specifik hiandelse intrdffar. Forebyggande
atgérder kan dven innebéra att en oonskad héndelse i princip byggs bort genom
mer fysiska 16sningar som exempelvis permanenta skyddsvallar som forhindrar
Oversvamning av vattendrag.

Mildrande atgérder syftar till att begransa konsekvenserna av en odnskad
hindelse som har intréffat. Exempel pa mildrande atgérd kan vara att ha
reservkraftverk som klarar av att ge elektricitet till den mest kritiska
verksamheten under en begrinsad tid om den odnskade hiandelsen omfattande
avbrott fran ordinarie elleverans intraffar. En mildrande atgird paverkar alltsa
inte huruvida den oonskade hiandelsen intraffar, men lindrar daremot
konsekvenserna genom att upprétthélla en viss elleverans under en begrénsad tid.

En dterhdmtande atgird syftar till att mojliggora ett snabbare aterstéillande till
ursprungsléiget efter att en odnskad hindelse har intréffat. Ett exempel pé en
aterhimtande 4tgérd kan vara att det finns rutiner och utrustning for att dterstarta
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ett elsystem efter ett totalt elbortfall. Att det finns rutiner och nddvéandig
utrustning pa plats kommer inte att ha ndgon paverkan pa sannolikheten att ett
totalt elbortfall intréiffar. Aterstillandeplanen kommer inte heller att paverka den
direkta konsekvensen av elbortfallet. Ddremot kommer det att ga snabbare att
aterstarta elsystemet efter att ett totalt elbortfall vél har intraffat.

En varnande atgérd identifierar och varnar om att en odnskad hindelse kan vara
pé vég att intrdffa eller har intrdffat. En varnande atgird paverkar varken
sannolikheten for, eller konsekvensen av, att en hindelse intraffar, men den ger
forutséttning att kunna vidta forebyggande, mildrande eller aterhdmtande
atgdrder. En varnande atgérd bor darfor kombineras med en eller flera atgarder
av annan klass. Ett exempel pa en varnande atgird r ett dvervakningssystem
som maéter vattennivan i ett vattendrag och varnar nér nivin kommer éver ett
specificerat gransvérde.

Det kan vara svart att avgora hur en atgérd ska klassificeras. Det kan exempelvis
bero pa att en atgird innehaller vissa delar som kan anses vara férebyggande,
medan andra delar snarare &r mildrande. Det 4r da viktigt att komma ihdg att
tanken bakom klassificeringen inte nddvandigtvis ar att alla &tgérder ska fa en
hundraprocentigt korrekt klassificering. Syftet med klassificeringen ar att fa ett
stod i att ta fram en bred uppséattning av atgérder.

Genom att verblicka dtgérdsklassificeringen for en samling atgérder &r det
mojligt att uppticka om det finns en overvikt av atgérder av en viss typ. Om det
finns en 6vervikt av forebyggande atgérder kan det indikera avsaknad av
formaga att hantera konsekvenser nér héndelser trots allt intrdffar. En overvikt av
mildrande atgirder kan indikera att oonskade héndelser tillats intrdffa onodigt
ofta. En dvervikt av aterstédllande atgérder kan indikera ett potentiellt kostsamt
upplagg dir handelser bade tillats intraffa och fa allvarliga konsekvenser.
Slutligen kan en 6vervikt av varnande atgérder indikera en avsaknad av atgirder
som faktiskt paverkar de odonskade héndelserna. En 6vervikt av varnande
atgdrder kan liknas vid att ha en brandvarnare men samtidigt sakna bade
brandkar och utryckningsinstruktioner.

C.2.2 Atgéardsniva

Atgirder tilldelas en av tre atgérdsnivaer (1, 2 eller 3) beroende pa om det finns
budget och mandat att genomfora atgérden eller om atgérden paverkar andra
kommuner eller om det finns samordningsvinster. I beslutstradet i Figur 3
askéadliggors hur beslut tas om vilken dtgérdsniva som ska tilldelas. Initialt
kontrolleras om atgédrden kan hanteras inom verksamhetens budget. Beroende pa
om svaret &r ja eller nej stills nésta fraga, till exempel om étgirden kan hanteras
inom kommunens budget. Genom att besvara fradgorna och f6lja vigen genom
beslutstrédet tilldelas atgdrden en atgirdsniva.
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Atgirdsniva 1

Atgirder som kan genomforas inom verksamhetens ordinarie arbete.
Verksamheten har bade budget och mandat att genomfora atgérden.

Atgirderna paverkar inga andra inom kommunen och det finns inga

direkta samordningsvinster.

Atgiirdsniva 2

Atgirder som dverskrider verksamhetens budget eller mandat, atgérder
som bor ske 1 samverkan med andra inom kommunen samt atgirder som
paverkar andra verksamheter inom kommunen.

Atgirdsniva 3

Atgirder som dverskrider kommunens budget eller mandat, atgirder
som paverkar andra kommuner samt atgérder dar det finns
samordningsvinster med andra aktorer utanfér kommunen.
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Figur 3 Beslutstrad for klassificering av atgarder.

C.2.3 Atgéardsprioritering

Det finns flera olika tekniker for att prioritera atgérder i forhallande till varandra.
Ofta &r det en kombination av kriterier som anvénds for att prioritera atgérderna
vilket gor att det ar viktigt att &ven dokumentera varfor en atgird fatt den
prioritet den fatt. Exempel pé kriterier kan vara:
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Allvarlighet
Hur allvarlig &r den odnskade hindelsen som édtgirden avser? Resonera i
termer av bade sannolikhet och konsekvens.

Effekt
Hur stor effekt bedoms atgérden att ha pa sannolikheten for eller
effekten av den oonskade handelsen?

Kostnad

Hur mycket kostar atgirden att genomfora? Ryms édtgérden inom
tillgdnglig budget?

Tid

Hur lang tid beddms det ta att genomfora atgérden?
Kalendertid

Nar under aret kan atgérden genomforas? Vissa atgédrder kan exempelvis
bara genomforas under sommaren eller vintern.

Tillgiingliga resurser

Nar dr de nddvandiga resurserna tillgdngliga for att genomfora atgérden?
Resurser kan exempelvis vara specifika maskiner eller personal som
behover vara tillgéngliga.

Beroenden
Ar dtgirden beroende av att andra atgirder ocksa genomfors?

Speciella omstéindigheter

Finns det speciella omstindigheter som gor det mer eller mindre
fordelaktigt att genomfora atgirden vid ett visst tillfalle? Ett exempel
kan vara att ett redan inplanerat griavarbete minskar kostnaden
dramatiskt for en atgird i atgardsplanen.

Pé en 6vergripande niva finns det tva olika varianter av prioritering.

Gruppering

Ett antal grupper (exempelvis grupp 1, grupp 2 och grupp 3) skapas
tillsammans med kriterier som beskriver varje grupp. Varje enskild
atgérd sorteras sedan in i den grupp som passar bast utifran de uppsatta
kriterierna.

Rankning

Atgirderna jimfors med varandra for att skapa en lista utifrén
atgdrdernas inbordes ordning dér exempelvis hogst prioriterad dtgérd
aterfinns forst i listan och den ldgst prioriterade atgirden ar sist.

Fordelen med gruppering &r att varje atgird inte behdver jaimforas med alla andra
atgirder. Atgirderna sorteras in i grupper en i taget tills inga atgirder kvarstar.
Slutresultatet skulle hypotetiskt kunna bli att alla atgdrder hamnar i samma

83



FOI-R--4656--SE

grupp. Nackdelen med gruppering ir att det inte finns en bedomning av den
inbordes ordningen for atgirderna i varje grupp.

Fordelen med ranking &r att alla atgérder jamfors med varandra, vilket innebér att
det finns en inbordes ordning mellan alla atgérder. Nackdelen 4r att det snabbt
kan bli tids6dande att jamfora alla atgérder med varandra da antalet nédvéandiga
jamforelser snabbt Okar nir antalet atgérder stiger. Tio atgérder resulterar i totalt
45 jamforelser medan 100 atgérder resulterar i totalt 4950 jamforelser.

En medelvidg i valet av prioriteringssétt kan vara att inleda med en gruppering
och sedan vid behov genomf6ra en ranking av atgérder i en specifik grupp.
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C.3 Upplagg for analys av data

Att anvinda workshopar &r ett uppldgg for att samla in och analysera data.
Genom att utfora tvd workshopar med tva olika syften, identifiera oénskade
héindelsers orsaker och konsekvenser samt foresla atgdrder, kan
beredskapssamordnaren tillsammans med verksamheten ga fran problem i form
av oonskade hindelser till 16sningar i form av atgéardsforslag. Uppldgget beskrivs
forst 1 korthet och dérefter mer detaljerat med en specifik arbetsmetod i form av
bowtie-diagram.

I detta exempel har en analys av grunddata? redan péborjats av verksamheten
utifran de uppgifter beredskapssamordnaren delat ut tidigare till de deltagare som
beskrivs i den detaljerade planen. Beredskapssamordnaren har forsett
verksamheten med en uppséttning odnskade hindelser fran MSB:s nationella
risk- och formagebedomning och gett dem uppgiften att kort beskriva dessa ur
verksamhetens perspektiv och utifrdn verksamhetens dtaganden. Arbetet under
forsta workshopen fokuserar sedan pa att fortsitta analysen tillsammans for att
konkretisera varje oonskad héndelses potentiella orsaker och konsekvenser.

Den andra workshopen tar analysen vidare fran odnskade hindelser till atgarder.
Hir beskriver deltagarna atgirder som kan 16sa de olika typer av problem som
var resultatet fran forsta workshopen. Figur 4 dskadliggor upplagget.

Efter forsta workshopen sammanstills de oonskade hiandelserna, deras orsaker
och deras konsekvenser infor den andra workshopen. Efter sammanstéllningen
gors en beddmning av vilka personer som behdver delta i den andra workshopen
for att kunna ta steget fran identifierade problem till mdjliga 16sningar.
Exempelvis kan en representant fran en annan kommun som haft liknande
problem vara en virdefull deltagare. Det kan dven rora sig om nagon form av
expert inom ett omrade. Vilka personer som deltar kan ddrmed variera mellan de
tvad workshoparna och nya behov kan uppsta som inte tidigare har identifierats i
den detaljerade planen.

% Bilaga A beskriver olika typer av grunddata och hur de kan anvéndas.
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RSA-arbete pa verksamhetsniva
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Identifiera oonskade Bereda underlag for Workshop 2:
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Utarbeta underlag till &tgardsplan i form av bowtie-diagram uppdaterad plan oodnskade handelser

atgardsplan

>

Atgirds-
hantering pa
verksamhets-
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Figur 4: Exempelupplagg pa insamling och analys enligt handboken. Samtliga aktiviteter
fran processmodellens RSA-arbete pa verksamhetsniva visas till vanster i bilden.
Aktiviteten samla in och analysera data har konkretiserats med tre ingaende aktiviteter
(streckade). De streckade underliggande resultaten ar exempel pa méjliga anvandbara
resultat medan de &vriga resultaten ar sddana som alltid ska tas fram enligt processtddet.

C.3.1 Anvandning av bowtie-diagram

Bowtie-diagram anvinds for att strukturera de problem som omgérdar odnskade
hindelser och de potentiella 16sningar som finns for dessa problem. Diagrammen
hjélper dven till med att ge en Sverblick under arbetet med analysen av problem
vilket underlittar for deltagarna att identifiera olika typer av 10sningar pé
problemen. Det finns flera olika metoder som anvénder sig av bowtie-diagram
med olika begrepp och ursprung. MSB beskriver exempelvis ett sddant
tillvigagangssitt i en av deras viigledningar®®.

En detaljerad beskrivning av hur bowtie-diagram anvénds ligger utanfor
handbokens ramar men forenklat innehaller bowtie-diagram fyra olika typer av
information (Figur 5).

1. Oonskad héindelse
I mitten av diagrammet finns den hindelse som &r i fokus. Hindelsen
ska vara konkret och extraordindr for att resultaten ska bli relevanta for
det kommunala RSA-arbetet.

26 Vigledning — Riskhantering for mindre och medelstora verksamheter (MSB, 2017)
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Orsaker

Till vanster i diagrammet anges orsakerna som leder till hindelsen i
mitten. Orsakerna kan anges i flera steg likt ett trdd som grenar ut sig
fran héndelsen i mitten.

Konsekvenser

Till hoger i diagrammet beskrivs konsekvenserna. P4 samma sétt som
for orsakerna kan konsekvenserna beskrivas i en trddstruktur som grenar
ut sig fran handelsen i mitten.

Barriiirer

For att forhindra orsaker pé vinster sida eller begrdnsa konsekvenser pa
hoger sida anvénds barridrer. Metoden i bilaga C.2.1 kan anvéndas for
att klassificera barridrerna. P& vénster sida aterfinns framfor allt
forebyggande barridrer medan det pa hoger sida framfor allt finns
mildrande och dterhdmtande barridrer. Varnande barridrer kan finnas pa
bada sidor.

I exemplet i Figur 5 skulle den odnskade hdndelsen exempelvis kunna vara
magsjukeepidemi. En av orsakerna till vanster skulle da kunna vara férorenat
dricksvatten och en konsekvens pa hoger sida utsatta personer dor. En
forebyggande barriér skulle kunna vara rutiner vid vattenanldggningar och en
mildrande barriér skulle kunna vara spdra smittkdlla. En aterhdmtande barridr
skulle kunna vara sanering.

Orsak

Orsak

Orsak

Barriar

Barriar Barridr ‘ m
Oonskad
hdndelse

orsak m
‘ Barriar

Barriar
Barriar

Figur 5: Ett bowtie-diagram.
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C.3.2 Workshop 1: O6nskade handelsers orsaker och konsekvenser

Infor forsta workshopen har verksamheten beskrivit de o6nskade héndelser som
beredskapssamordnaren tidigare delat ut. Beskrivningarna ar kortfattade och har
som framsta syfte att aktualisera dem infor arbetet i workshoparna.
Beskrivningarna kan innefatta speciella omstandigheter for verksamheten som
gor hiandelsen sérskilt allvarlig, tidigare intrédffade hindelser samt relaterade
befintliga atgérder och sérbarheter. Om hindelser beskrivs pa en for hog eller
generell niva blir arbetet med bowtie-diagram svarare. Déarfor ar det viktigt att
beredskapssamordnaren forsett verksamheten med hindelser av passande
karaktér.

Deltagarna fyller i ett bowtie-diagram for varje odnskad hindelse. Beroende pé
antalet deltagare kan arbetet ske i ett antal mindre grupper. Orsaker till den
odnskade hindelsen identifieras och beskrivs pa vinster sida i diagrammet och
konsekvenser pa hoger sida. I detta l4ge ska arbetet styras till att inte diskutera
16sningar i form av barridrer eller atgidrder. Om eventuella 16sningar &nda
kommer upp till diskussion parkeras de till ndsta workshop som har just
16sningar i fokus.

C.3.3 Workshop 2: Foresla atgarder

I andra workshopen arbetar en, potentiellt fordndrad, uppsittning deltagare
vidare med samtliga paborjade bowtie-diagram fran forsta workshopen. Malet ar
att i bowtie-termer beskriva vilka barridrer som kan sittas in och var, for att pa
olika sétt hantera de odnskade héndelserna.

Nir beredskapssamordnaren bedomer att arbetet med barriérerna gett tillrackligt
med resultat, exempelvis efter en halvdag, ska arbetet gé dver till att identifiera
atgérder. Deltagarna undersoker vilka atgérder som behover genomforas for att
realisera barridrerna. | vissa fall kan en atgird helt enkelt handla om att kdpa
teknisk utrustning som realiserar en barridir (t.ex. ett varningssystem). Atgirder
kan dven handla om att ta fram rutiner eller utbildningar som realiserar
forebyggande eller mildrande barridrer (t.ex. en utbildning i hjart- och
lungraddning). En atgird kan ocksa vara att sdkerstélla att vissa barridrer redan
finns och fungerar som de ska (t.ex. en kontroll av befintliga rutiner vid
epidemier).

Arbetet ska resultera i en lista med atgérder med tydlig sparbarhet till de problem
som atgdrderna avser motverka.
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Bilaga D. Exempel pa resultat

D.1 Exempel pa intressentforteckning

I Tabell 5 ges ett exempel pé forteckning 6ver intressenter i RSA-arbetet. |
exemplet beskrivs intressenterna utifran typ av engagemang, driftsform samt
prioritet men dven andra aspekter kan anviandas for att beskriva intressenterna.
Engagemang delas in i involverad, informerad, beslutsfattare och rddfrigad®.
Driftsform har betydelse genom att det paverkar vilka krav som kan stéllas pa
intressentens deltagande och engagemang. Prioritet anges hér pa en skala 1-3 dér
1 ar hogst prioritet. I exemplet dr intressenterna prioriterade utifran grad av
samhillsviktighet.

Tabell 5: Exempel pa intressentforteckning. | exemplet ar intressenterna prioriterade utifran
grad av samhallsviktighet.

Intressent Engagemang Driftsform Prioritet
Kommunkraft AB Involverad Kommunalt bolag 1
Kommunvatten AB Involverad Kommunalt bolag 1
IT-funktionen pa Involverad Forvaltning 1

stadsledningskontoret

Réddningstjanstforbundet Involverad Kommunalforbund 1
Hamnbolaget AB Involverad Kommunalt bolag 2
Milj6- och Involverad Forvaltning 2

hélsoskyddsforvaltningen

Kommunledningen Beslutsfattare, - 1
Informerad

Renhallningsbolaget Involverad Kommunalt bolag 1

Kommunikationsfunktionen pa Involverad Forvaltning 3

stadsledningsforvaltningen

27 Radfragade intressenter har information eller kunskap som kan bidra till RSA-arbetet men &r inte
engagerade pa annat sitt. Informationen som behdvs kan i méanga fall erhéllas frén publikationer
och annat material fran intressenternas egna webbplatser.
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Intressent

Utbildnings- och
fritidsforvaltningen

Gatu- och parkforvaltningen
Socialforvaltningen

Plan- och byggenheten

Kontakt- och medborgarcentrum
Vard- och omsorgsforvaltningen

Samordnare av kommunens
brottsforebyggande arbete

Politiska ledningen

Ekonomi- och budgetfunktionen

Ledningsgrupper i forvaltningar,
bolag etc.

POSOM-gruppen
Samordnare for civilt forsvar
Grannkommun A
Grannkommun B
Telekomoperatorer
Polismyndigheten,
lokalpolisomradet

Regionala radet

FM militirregion

Regionala elbolaget

Engagemang

Involverad

Involverad
Involverad
Involverad
Involverad
Involverad

Involverad

Beslutsfattare,
Informerad

Informerad

Beslutsfattare,
Informerad

Involverad
Involverad
Involverad
Informerad
Rédfragad

Rédfragad

Radfragad,
Informerad

Rédfragad,
Informerad

Radfragad
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Driftsform

Forvaltning

Forvaltning
Forvaltning
Forvaltning
Forvaltning
Forvaltning

Forvaltning

Forvaltning

Forvaltning

Forvaltning
Forvaltning
Kommun
Kommun
Privat/Extern

Offentlig/Extern

Offentlig/Extern

Offentlig/Extern

Offentlig/Extern

Prioritet



Intressent
Kustbevakningen
Tullverket
Trafikverket
Livsmedelsverket
Landstinget
Folkhilsomyndigheten

Lénsstyrelsen

Engagemang
Radfragad
Rédfragad
Rédfragad
Radfragad
Involverad
Radfragad

Informerad
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Offentlig/Extern
Offentlig/Extern
Offentlig/Extern
Offentlig/Extern
Offentlig/Extern
Offentlig/Extern

Offentlig/Extern
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D.2 Exempel pa kommunikationsplan

Kommunikationsplanens viktigaste innehall 4r en beskrivning av de
kommunikationsinsatser som ska genomforas for olika intressenter. Planen bor
dven beskriva vilken dvergripande mélséttning beredskapssamordnaren har med
kommunikationsinsatserna.

1. Overgripande milsittning
Under den kommande fyraarsperioden ska kommunikationsinsatserna striva
efter att

e intressenterna ska forstd hur RSA-arbetet kan nyttjas for den egna
verksamheten, kommunen och dvriga aktdrer regionalt

e RSA-arbetet ska upplevas som meningsfullt av intressenterna for att
Oka deras engagemang och vilja att bidra till RSA-arbetet

e RSA-arbetet ska vara forankrat hos involverade intressenters
ledningsgrupper sé att de stodjer RSA-arbetet.

2. Analys av nuliiget
Forstaelsen for RSA-arbetet varierar hos intressenterna. Ett flertal ser ingen
egen verksamhetsnytta utan de ser endast RSA-arbetet som en belastning.
Majoriteten av intressenterna har liten egen erfarenhet av RSA-arbete. Vi
kommer att fokusera kommunikationsinsatserna pa dessa intressenter. Det
finns dven intressenter som tidigare har rékat ut for incidenter, men dér
RSA-arbetet nu har bidragit till att dtgirder genomforts. Dessa intressenter
har personal med ldng erfarenhet och stor kunskap om kommunens
verksambheter i allmédnhet och som driver RSA-arbetet internt.

3. Kommunikationsstrategi
Initialt kommer kommunikationen ske genom fysiska méten for att pa sa sétt
bygga upp personliga relationer och forsoka fa langsiktiga engagemang.
Framgéngsrika verksamheter kommer att anvindas som exempel pa
mojligheter med RSA-arbetet och som missionérer.

e Verksamhetsledningarna
Involveras for att sékerstilla att de stodjer RSA-arbetet i den egna
verksamheten och att resurser tilldelas i tillricklig utstrackning.

e Intressenter som ser RSA-arbetet som en belastning
Frekventa men sma kommunikationsinsatser i form av fysiska
moten som initieras tidigt i RSA-arbetet for att gradvis bygga ett
engagemang och fortroende pa lang sikt. Exempel fran
framgangsrika verksamheter som intressenterna har fortroende for
kan anvéindas.
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e Intressenter med liten egen erfarenhet
Mindre frekventa men mer omfattande kommunikationsinsatser dn
for intressenter som ser RSA-arbetet som en belastning.
Kommunikationsinsatserna sker i form av fysiska moten dér
representanter fran framgéngsrika verksamheter som intressenterna
har fortroende for bidrar. Regelbundna uppf6ljningsmoten under
aren for att uppritthélla engagemanget.

e Intressenter med god erfarenhet av RSA-arbete
Initialt fysiskt mote foljt av regelbunden e-post- och telefonkontakt
for att forstirka kontakten och bibehélla engagemanget. Enstaka
fysiska uppfoljningsméten vid behov.

4. Kommunikationsmél for respektive intressent
Baserat pa den dvergripande malséttningen, analysen av nuldget och
kommunikationsstrategin tas kommunikationsmal fram for varje intressent.
Nedan presenteras tva exempel pad kommunikationsmal for Kommunkraft
AB respektive Renhéallningsbolaget.

Kommunkraft AB

Bakgrund Kommunkraft AB bidrar till kommunens RSA-arbete genom att leverera
underlag som efterfrdgas men tar inte egna initiativ till att planera och
genomfora atgirder inom den egna verksamheten baserat pa resultatet av
risk- och sarbarhetsanalysen. Ledningen for Kommunkraft AB har ett 1agt
engagemang avseende RSA-fragor.

Mal Att fa Kommunkraft AB att vara mer delaktiga i RSA-arbetet och
anvéinda resultatet av risk- och sarbarhetsanalysen i det egna arbetet.

Budskap Genom att vara mer delaktiga i RSA-arbetet kan de fa storre inflytande
pé, och forstaelse for, kommunens arbete med atgirder.

Kanal Fysiskt mote med Kommunkrafts ledningsgrupp for att forklara RSA-
arbetet och vikten av deras engagemang for att stodja de egna
medarbetarna och dka nyttan av RSA-arbetet bade hos dem och i resten
av kommunen.
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Renhillningsbolaget

Bakgrund

Budskap

Kanal

Renhallningsbolaget har haft problem med RSA-arbete tidigare pa grund
av upplevd resursbrist och ser RSA-arbetet som en belastning, varfor bade
engagemang och bidrag till arbetet har blivit lidande. Problemen har
handlat om att de har upplevt for liten egen nytta av RSA-arbetet. Vi
bedomer att Renhallningsbolaget tidigare har anvént ett alltfor
resurskrivande arbetssétt.

Vi vill 6ka engagemanget fran bolaget och fa dem att vilja bidra till
arbetet genom att ge béttre forutséttningar att arbeta effektivt och fa
anvindning av resultatet.

Péavisa att det finns flera olika metoder och arbetssitt att vdlja bland. Vi
kan stodja med val av metod och arbetssitt for att minska
arbetsbelastningen genom att exempelvis berétta om goda exempel fran
andra verksamheter dar metoden har lett till anvindbara resultat for den
egna verksamheten.

Vi tror att det dr viktigt att bygga upp personliga relationer pa nytt och vill
dérfor att fysiska moten anvéinds for kommunikationsinsatsen. En
utbildningsinsats krévs ocksa for att pa sikt férse dem med béttre
forutséttningar att na egen nytta.

5. Miitning och utvirdering

Arlig enkiit dir deltagande intressenter fr skatta den upplevda egna nyttan av

RSA-arbetet.

Beredskapssamordnaren gor en arlig bedomning avseende intressenternas
engagemang och hur forankrat RSA-arbetet dr hos intressenternas
ledningsgrupper.

6. Sammanstillning och aktivitetsplan

Tabell 6 visar ett exempel pa en dversiktlig sammanstillning av de identifierade
kommunikationsinsatserna for samtliga utvalda intressenter fran
intressentanalysen med en plan for vilka aktiviteter som ska utforas nér och vem
som &r ansvarig for genomforandet.
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Tabell 6: Exempel pa enkel aktivitetsplan baserat pa intressentférteckningen.

Intressent

Kommunkraft AB

Kommunvatten AB

IT-funktionen pa

stadsledningskontoret

Mal

Okat
engagemanget
och bidra till
RSA-arbetet,
okad egen
nytta

Okat
engagemanget
och bidra till
RSA-arbetet,
okad egen
nytta

Bibehalla hogt
engagemang,
fortsétta bidra
till RSA-
arbetet

Budskap

Pavisa
verksamhetsnyttan
med RSA for deras
del.

Pévisa
verksamhetsnyttan
med RSA for deras
del.

Vikten av att ha
med deras
kompetens i
bedémning av IT-
relaterade
sakerhetsfragor

Kanal

Fysiskt mote

Fysiskt mote

Fysiskt mote

E-post/
telefon

AKktivitet

Introduktionsméte
tillsammans med
samordnare for
civilt forsvar

Uppf6ljningsméten

Informella
informationsmoten
(t.ex. fikamoten)
innefattande goda
exempel, pagaende
RSA-arbete etc.

Introduktionsmote
med fokus pa hur
andra dr beroende
av IT isin
verksamhet

Forstarka
kontakten och
bibehélla
engagemanget

Nir/frekvens

Kvartal 1
2020

Kvartalsvis

Manadsvis
med start
januari 2020

1 manad
innan deras
deltagande

Maénadsvis
efter uppstart
av deras
deltagande

Ansvarig

Sékerhetschefen

Sakerhetschefen

Sakerhetschefen

Beredskapssamordnaren

Beredskapssamordnaren
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Intressent Mal
Réddningstjénst- Bidra till
forbundet RSA-arbetet

Okat
engagemang,

Kommunledningen

tillgdngliggora

Budskap

Vikten av att ha
med deras
kompetens i
bedémning av
risker, sarbarheter
och
utvecklingsbehov

Kommunledningens

nyckelroll i RSA-
arbetet och 1
atgirdshanteringen.

Kanal

Fysiskt mote

E-post/
telefon

Fysiskt mote

Aktivitet

Introduktionsmote

med fokus pa hur
andra
verksamheters
RSA-arbete kan
stodjas av
Réddningstjanst-
forbundet

Uppfoljning och
formedling av
andra
verksamheters
behov av stod

Forankringsméte
for att faststilla
den strategiska
planen

Nir/frekvens Ansvarig

Januari 2020 = Beredskapssamordnaren
Maénadsvis Beredskapssamordnaren
efter uppstart

av deras

deltagande

Kvartal 4 Beredskapssamordnaren
2019
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Intressent

Renhallningsbolaget

Mal

resurser inom
kommunen

Okat
engagemang,
bidra till risk-
och
sarbarhets-
analysen

Budskap

Verksamhetsnyttan

med att géra RSA.

Behovet av resurser

for att kunna
genomfora RSA
med tillracklig
kvalitet.

De kan fa stod att
vilja och tillimpa
andra metoder for
att minska

arbetsbelastningen.

Kanal

Fysiskt mote

Fysiskt mote

Workshop

AKktivitet

Uppfoljningsmdte
for att informera
om status for RSA-
arbetet i
forhallande till den
strategiska planen

Informella
informationsmdten
(t.ex. fikamoten)
innefattande goda
exempel, pagaende
RSA-arbete etc.

Utbildning och
praktisk
tillimpning av mer
lamplig metod

Nir/frekvens

Arligen

Manadsvis
med start
januari 2020

Lunch-till-
Iunch vid ett
tillfdlle under
kvartal 1
2020

Ansvarig

Beredskapssamordnaren

Beredskapssamordnare

Beredskapssamordnare
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D.3 Exempel pa strategisk plan

Denna strategiska plan avser perioden 2019-2022.

1.

Overgripande mil

RSA-arbetet 4r genomgéende vil forankrat och bedrivs enligt en
gemensam RSA-process som &r integrerad med kommunens dvriga
processer. RSA-arbetet omfattar samtliga verksamheter och samarbete
sker med alla viktiga externa aktorer. RSA-arbetet bedrivs enligt en
langsiktig plan och resulterar i dtgdrder och egen nytta samt en 6kad
nationell forméga vid extraordindra hiandelser.

Prioriterade teman

Under perioden 2019-2022 kommer fokus att vara informationssdkerhet
och antagonistiska hot, exempelvis paverkansoperationer, terrorism och
cyberattacker. Sarskilt fokus kommer att ligga pa verksamheterna
dricksvattenforsorjning och stadsnit.

Mal
a. Process

Mal: Kommunen har en gemensam och etablerad RSA-process
som &r integrerad med kommunens 6vriga processer.

b. Forankring
Mal: RSA-arbetet dr forankrat hos ledningsgrupper i de
verksamheter som tidigare haft svart att fa stod fran den egna
ledningen.

c. Engagemang
Mal: Samordning sker 16pande mellan de vars verksamheter dr
angrinsande eller direkt beroende av varandra.

d. Planering och uppfoljning
Mal: Uppfoljning av genomfort arbete sker regelbundet under
aret och redovisas for kommunledning, verksamheternas
ledningsgrupper samt samtliga berérda nimnder.

Mal: Utvidrdering av RSA-arbetet sker minst en gang under den
tidsperiod for vilken den strategiska planen stricker sig.

e. Atgirdshantering
Mal: Atgirder relaterade till RSA-arbetet #r vil dokumenterade
och genomfors lokalt av de prioriterade verksamheterna.

Mal: Atgirderna fSljs upp arligen.
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4. Resurser
Vi bedomer att tillgéngliga medel récker till en halvtidstjdnst som
beredskapssamordnare. Beredskapssamordnaren ska vid sidan av RSA
dven arbeta med planering, utbildning och 6vning. Vi beddmer att det
krévs en heltidstjanst for att uppna malen enligt ovan. Darmed maéste
kommunen komplettera med den resterande halvtiden. Total kostnad:
400 tkr/ar.

Vi beréknas behova 1-2 lokala representanter per verksamhet pa 10 %
for att bistd med expertkunskap. Totalt kommer 7 kommunala
verksambheter att berdras under perioden till en total kostnad av ca
1000 tkr/ar.

99



FOI-R--4656--SE

D.4 Exempel pa oversiktlig fyraarsplan

I Figur 6 visas ett exempel pa en dversiktlig fyradrsplan dar de huvudsakliga
aktiviteterna &r fordelade i1 en kvartalsbaserad tidsplan. Flera verksamheter ar
inplanerade for RSA-arbete under fyraarsperioden, bland annat
Socialforvaltningen, Renhallningsbolaget och IT-enheten. Hur lang tid som bor
avsittas for varje huvudaktivitet beror pa manga faktorer, exempelvis tillgéngliga
resurser 1 form av personal, hur stor del av beredskapssamordnarens tid som ar
avsatt for RSA-arbetet, om beredskapssamordnaren arbetar ensam, val av
insamlingsmetod (t.ex. workshopar eller intervjuer), deltagande verksamheters
engagemang och komplexitet samt hur manga verksamheter som r inplanerade
under fyradrsperioden. Prioriterade teman i den strategiska planen bor styra den
overgripande planeringen, till exempel avseende vilka verksamheter som ska
vara engagerade ndr.
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Kvartal 1 Kvartal 2

Planering (strategisk plan, ével ande fyradrsplan och detaljerad plan &r 1)

RSA-arbete med IT-funktionen
stadsledningskontoret

RSA-arbete med Renhdllningsbolaget 4

Ar2

ASAarhetemed Vard och 8 g RSA-arbete med Raddningsforbundet © 10
omsorgsférvaltningen
?

Ar3

EoRSrhete medutbild finesert 9 RSA-arbete med Kommunkraft AB 1

fritidsférvaltningen

Sammanstilla och analysera
s |
2
A r 4 Uppdatera 3tgérds- och
handlingsplan

Figur 6: Exempel pa en Oversiktlig fyraarsplan.

Kvartal 3

RSA-arbete med Socialférvaltningen

Sammanstilla och analysera
RSA-arbete

Skapa atgérds- och
handlingsplan

Sammanstilla och analysera
RSA-arbete

Uppdatera &tgérds- och
handlingsplan

genomfort arbete under fyraarsperioden

Planering (strategisk plan, vergripande
fyradrsplan och detaljerad plan ar 1)

Kvartal 4

Detaljerad planering &r 2

Uppféljning och utvirdering av
érets arbete
6 Detaljerad planering ar 3

Uppfiljning och utvirdering av
érets arbete
@ Detaljerad planering ar 4

Skriva RSA-rapport 18

Milstolpar

1. Strategisk plan faststalld

2. Socialférvaltningen klar

3. Arligt uppfoljningsmote med
kommunledningen genomfort

4. Renhallningsbolaget klar

5. IT-funktionen pa
stadsledningskontoret klar

6. Handlingsplan faststalld

7. Arligt uppféljningsméte med
kommunledningen genomfort

8.  Vard- och omsorgsforvaltningen
klar

9.  Utbildnings- och
fritidsforvaltningen klar

10. Ré&ddningsforbundet klar

11. Kommunkraft AB klar

12. Handlingsplan uppdaterad och
faststalld

13. Arligt uppfoljningsmote med
kommunledningen genomfort

14. Kommunvatten AB klar

15. Handlingsplan uppdaterad och
faststalld

16. Arligt uppfoljningsmote med
kommunledningen genomfort

17. Strategisk plan for nastkommande
fyradrsperiod faststalld

18. RSA-rapporten inskickad
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D.5 Exempel pa detaljerad plan

I Figur 7 visas ett exempel, i form av ett GANTT-schema, pé en detaljerad
planering som bygger pé det workshopuppldgg som presenteras i bilaga C.3. I
exemplet visas planeringen for RSA-arbetet for Socialférvaltningen som &r ténkt
att genomforas under kvartal 3.

Genom att planera aktiviteterna och ligga ut dem i tiden &r det mojligt att fa en
overblick Over vad som &r realistiskt att hinna med, hur lang tid olika aktiviteter
far ta for att de ska hinnas med under avsedd tidsperiod samt hur tidsplanen
paverkas om aktiviteter genomfors parallellt eller seriellt. Planen underlattar dven
resursplaneringen genom att ge en uppfattning om nér i tiden aktiviteter kan
genomforas och vilka som maste vara delaktiga i genomforandet. I exemplet géar
det till exempel att se att for att hinna med alla forberedelser ar det lampligt att
planera in den forsta workshopen med socialforvaltningen i mitten av augusti och
den andra i slutet av september.

Hur genomforandet fortldper bor foljas upp for att tidigt fa indikation pa om
tidsplanen inte haller och justeringar behdver goras.

102



€0l

Task Name

- Socialforvaltningen

Skapa forstaelse fér
Socialférvaltningens verksamhet
Undersaka Soialforvaltningens
tidigare bidrag till RSA-arbete
Konstruera scenario med risker for
Socialférvaltningen

Forbereda uppgifter till
Socialrvaltningen

Identifiera och kalla
métesdeltagare till uppstartsmate
Forbereda agenda

Uppstartsmote med ledningsgrupp
Workshop 1 - Socialforvaltningen

Detaljplanera workshop 1
Kalla workshopdeltagare
Genomféra worskhop 1-
konkretisera problem

Warkshop 1 genomférd

Sammanstélla insamlad data

Analys av insamlad data

‘Workshop 2 - Socialférvaltningen
Detaljplanera workshop 2
Kalla workshopdeltagare
Genomfora worskhop 2 -
identifiera I6sningar

‘Workshop 2 genomford

"19 Jul o1 ['19.ul08 ['19ul15 ['19.ul22 ['194ul29 ['19 Aug 05 ['19Aug12 ['19 Aug 19 ['19 Aug 26 ['19sep 02 ['19 sep 09 ['195ep 16 ['195ep 23 ['195ep 30
MIW[F[s [T [T[s[M[W[F[s[T[T[s[mM[w[F[s[T[T[s|[mM[w[F[s[T[T[s[m[w[F[s[T[T[s|[mM[W[F[s[T[T[s[mM[W[F[s][T]
P
s
¥ P
09-03
¢ 0930

Figur 7: Exempel pa detaljerad plan for RSA-arbetet fér Socialférvaltningen i form av ett GANTT-schema.
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D.6 Exempel pa atgardsplan

I en atgérdsplan dr det nodvéandigt att atgérderna ar beskrivna med en
detaljeringsgrad som ér tillricklig for att det ska vara mojligt att & en
uppfattning om bade vad det &r som behover goras och hur omfattande det ar. [
Tabell 7 aterges ett exempel pa hur dtgérder kan presenteras i en atgirdsplan. I
exemplet anvéinds de attribut som foreslas i avsnitt 4.3 i handboken. Exemplet ar
inspirerat av Borgholm Energis beskrivning av hanteringen av vattenbristen pa
Oland under 2015 och 2016 som fanns beskriven pa
https://www.borgholmenergi.se under 2017.
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Tabell 7: Exempel pa hur atgarder beskrivs i en atgardsplan.

ID

001

002

003

004

005

Benimning

Ny vattenledning till 6n
fran fastlandet

Vattentransport till omradet
med lastbil

Borra nya vattenbrunnar pa
on

Avsaltning av vatten fran
Ostersjon

Uppdatera
vattenledningsnétet pa 6n

Beskrivning

Vattenproduktionen i ndrmsta storstad pa
fastlandet har en produktionskapacitet
med utrymme att forsrja en ny
vattenledning 6ver till 6n. Ny
vattenledning for farskvatten skulle kunna
dras mellan [...]

Regelbunden transport av farskvatten fran
fastlandet bedoms kunna ske genom att

[...]

Borrandet av nya vattenbrunnar bedéms
kunna goras pa platser i ndrheten av [...]

Produktionen av farskvatten via avsaltning
bygger pa filterteknik. [...]

Kapaciteten i vattenledningsnétet
uppdateras pé foljande sju platser for att
tillata full distribution fran utokad
vattenproduktion [...]

Atgiirds-
niva

Bedomd
kostnad

8 000 000
SEK

2 000 000
SEK

1 500 000
SEK

84 500 000
SEK

28700 000
SEK

Ansvarig

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen
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Relaterade
risker eller
sarbarheter

Risk 02

Risk 02

Risk 02

Risk 02

Risk 02

Motivering

Mildrar effekten av vattenbrist
och dr en del i en mer langsiktig
16sning for vattenforsorjningen

[...]

Nodatgird for att minska
vattenbrist under hogsédsong nér
forbrukningen av vatten &r som
storst [...]

Nya brunnar méjliggor okad
tillforsel av vatten pé flera [...]

Avsaltning av bréackt vatten fran

[...]

Om inte kapaciteten i
vattenledningsnétet uppdateras far
vi inte ut full effekt av [...]

Klassificering

Mildrande

Mildrande

Forebyggande

Forebyggande

Forebyggande

Prioritet

FOI-R--4656--SE

Skapad

2015-01-15

2015-01-15

2015-01-15

2016-06-13

2016-06-13

Status

Péaborjad

Péborjad

Péborjad

Granskad

Granskad
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D.7 Exempel pa handlingsplan

I en handlingsplan &r det nddvéndigt att 6ka detaljeringsgraden for hur atgérden
beskrivs jamfort med i atgdrdsplanen. Informationen om atgérden fran
atgérdsplanen kompletteras med mer detaljerad information om framfor allt
kostnadsuppskattning och en uppdelning av arbetet i aktiviteter med bade tydlig
tidsplan och ansvarsfordelning. Nedan ges exempel pa hur atgérd 004 fran Tabell
7 i atgérdsplanen kan beskrivas i en handlingsplan. Informationen i Tabell 8
motsvarar raden som beskriver atgérd 004 i Tabell 7. I Tabell 9 ges exempel pa
hur det planerade genomforandet av atgérden beskrivs i konkreta aktiviteter.
Exemplet ar inspirerat av Borgholm Energis beskrivning av hanteringen av
vattenbristen pa Oland under 2015 och 2016 som fanns beskriven pa
https://www.borgholmenergi.se under 2017.

Tabell 8: Information om atgarden fran atgardsplanen.

ID 004
Beniimning Avsaltning av vatten fran Ostersjon
Beskrivning Produktionen av firskvatten via avsaltning bygger pa filterteknik.

Ravatten fran havet tas in, antingen via Oppet intag i ledning, eller
via strandborrade brunnar. Vattnet filtreras sedan i flera steg, dér de
forsta stegen ar forbehandling infor det sista membranfiltersteget.
Det sista filtersteget bestar oftast av RO-membran som avskiljer
mikroorganismer, eventuella toxiner fran alger, bekimpningsmedel
och lakemedelsrester. Efter behandlingen erhalls ett rent vatten med
lag salthalt, ddr dven lukt, smak och farg reducerats.

For att det behandlade vattnet ska vara smakrikt och inte korrosivt
for ledningar bor mineraler tillsdttas i en efterbehandling. Detta kan
ske genom blandning av befintligt grundvatten eller genom tillsats
av naturliga mineraler, som dr godkénda av Livsmedelsverket. Fore
distribution ut pa nétet desinficeras vattnet, vilket kan ske med
antingen klor eller UV-ljus.

Atgirdsniva 2
Bedomd kostnad 84 500 000 SEK
Ansvarig VA-huvudmannen

Relaterade risker Risk 02: ”Under 2015 och 2016 var nederborden extremt lag vilket
eller sarbarheter medforde en akut vattenbrist pa on. For att klara vattenforsdrjningen
pé lang sikt behovs en hallbar 16sning.”
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Motivering

Klassificering
Prioritet
Skapandedatum

Status

Avsaltning av brickt vatten frin Ostersjon ér en atgérd som
styrelsen for VA-huvudmannen har funnit 1amplig att ga vidare
med. Tekniken &r beprovad i storre skala, bl.a. i Mellandstern och
Spanien dér avsaltning av havsvatten ar en betydelsefull del av
vattenproduktionen. Region Gotland har efter resultatet av tidigare
pilotforsok byggt ett avsaltningsverk i Herrvik som stod fardigt
sommaren 2016.

Forebyggande
1
2016-06-13

Granskad
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Aktivitet

Utredning av
lokalisering

Byggentreprenad

Installation av
maskin/process

Funktionstest

Overlimnande av
driftklar anlédggning

Beskrivning

Identifiera ldmplig placering av
avsaltningsverk. Hela verkets
kapacitet ska vara mojlig att
distribuera i ledningsnétet &ret runt.
Distributionen frén verket far inte
hindra distribution frén befintliga
verk.

Uppforande av verkets byggnad.

Installation i verkets byggnad av de
maskiner som utgor
avsaltningsverket.

Testerna avser sikerstélla att verket
fungerar enligt specifikation och
levererar ritt vattenméngd av rtt
kvalitet.

Utbildning av avsaltningsverkets
personal samt forberedelser infor
driftstart.

Ansvarig

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen

VA-huvudmannen

Tabell 9: Det planerade genomférandet av atgarden beskrivs i konkreta aktiviteter.

Bedomd kostnad

1 000 000 SEK

25500 000 SEK

52 000 000 SEK

5000 000 SEK

1 000 000 SEK

Status

Planerad

Planerad

Planerad

Planerad

Planerad

Startdatum

2016-06

2016-09
2016-11

2017-04

2017-06

Slutdatum

2016-08

2016-12
2017-05

2017-05

2017-06

3S--969v-4-104
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Enligt lag &r Sveriges kommuner dlagda att analysera vilka extraordindra handelser
som kan intréffa i kommunen och hur dessa handelser kan paverka den egna verk-
samheten. Vart fjarde ar ska resultatet sammanstallas i en risk- och sarbarhetsanalys
(RSA) och rapporteras till lansstyrelsen.

Denna handbok beskriver en arbetsgang med tonvikten pa kommunens egen nytta
av RSA-arbetet, men dar resultaten dven kan anvandas for den lagstadgade rappor-
teringen.

Handbokens arbetsgang omfattar de fyra faserna planering, RSA-arbete pd verksam-
hetsnivd, RSA-arbete pa kommunnivd, samt uppfolining, utvdrdering och rapporte-
ring. Med ambitionen att tydliggdra kopplingen mellan RSA-arbetet och kommunens
verksamhetsutveckling laggs sarskilt fokus pa genomférandet av de dtgardsforslag
som RSA-arbetet resulterar i. Handboken innehaller ocksé ett antal hjalpmedel som
presenteras i bilagor.

Handboken vénder sig framst till personer med ansvar for att leda och koordinera
RSA-arbetet. Ett medvetet val har varit att rikta handboken mot mindre och medel-
stora svenska kommuner ddr resurserna ofta ar mer begransade och dar standardi-
serade processer férekommer i mindre utstrdckning. Aven stérre kommuner, liksom
forvaltningar, kommunala bolag, kommunalférbund, myndigheter och privata bolag
kan ha nytta av handboken.

Handboken &r framtagen av Totalférsvarets forskningsinstitut (FOI) pa uppdrag av
Lansstyrelsen i Vdstra Gotalands ldan, med finansiering av anslag 2:4 Krisberedskap
fran Myndigheten for samhéllsskydd och beredskap (MSB).

FOI &r ett av Europas ledande forskningsinstitut inom forsvar och sdkerhet. FOl &r en
statlig myndighet under Férsvarsdepartementet, men merparten av verksamheten
ar uppdragsfinansierad. FOI:s storsta uppdragsgivare dr Forsvarsmakten, Forsvarets
materielverk, Regeringskansliet och Myndigheten for samhillsskydd och bered-
skap. FOI har dven manga uppdrag for andra statliga myndigheter, kommuner och
foretag inom framst krisberedskaps- och sdkerhetsomradet.

ISSN 1650-1942 www.foi.se
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