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Sammanfattning

Utvecklingen av informations- och kommunikationsteknik, farkoster, sensorer och
verkanssystem kommer inom tidsperspektivet 2030-2035 mojliggora allt snabbare
stridsforlopp med 6kad samverkan mellan enheter. Enheterna kan bade vara
bemannade eller obemannade samt fysiska farkoster eller avancerade programvaru-
funktioner. Dessa kan vid behov flexibelt kombineras for att i samverkan l6sa
uppgifter. For att hantera hdgre tidskrav och starkare beroenden kravs att enheterna ar
intelligenta och sjalvstandigt kan anpassa sitt beteende beroende pa situationen.

Eftersom den framtida striden genomférs med allt fler typer av intelligenta och
samverkande enheter dkar stridens komplexitet for ledningssystemet. For att studera
hur ledningssystemet ska hantera komplexiteten och integrera intelligenta enheter
genomfors projektet Ledning av Autonoma och Sammansatta System med Intelligenta
Enheter (LASSIE). Malet med denna rapport ar att beskriva exempel pa formagor hos
framtida intelligenta enheter och deras paverkan pa den framtida ledningsférmagan.

Rapporten visar att intelligenta enheter kan 6ka den militéra effekten i form av béttre
lagesbild, uthallighet, driftsekonomi, robusthet, redundans, effektivitet och flexibilitet.
Andra effekter ar lagre risk for personalen, 6kad méjlighet till dolt upptrddande, hégre
risktagande, mer agilt beteende och mer effekt med fler resurser. Majoriteten av
formagorna anvands uteslutande pa taktisk eller stridsteknisk niva. Dessa enheter
behover hog analysformaga eftersom stridande forband har sma resurser att avséatta for
ledning. Ledning av intelligenta enheter pa strategisk och operativ niva handlar i stor
utrackning om fordelning av resurser for att skapa sammansatta system av bemannade
och obemannade enheter. Fragestallningar som kommer att studeras inom
fortsattningen av LASSIE &r bland annat: Vilka begrénsningar och méjligheter finns
det med sammansatta system av intelligenta enheter? Vilken beslutsrétt ska intelligenta
enheter ha inom bland annat spaning och verkan? Hur paverkar intelligenta enheter
militar strategi och doktrin?

Nyckelord: autonomi, obemannade system, intelligenta enheter, ledning, kognitiva
system, strid med system i samverkan
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Summary

The development of information and communication technology, platforms, sensors
and weapon systems enable much faster combat pace with cooperating units in the
perspective 2030-2035. These units may be manned or unmanned and physical
platforms or advanced software functions, which can be flexibly combined to
cooperatively achieve mission objectives. To handle faster combat pace and more
extensive dependencies, the units need to be intelligent with an ability to adapt their
behaviour to the situation.

Since future combat will be performed with an increasing number of different types of
intelligent and cooperating units, the complexity of combat increases for the command
and control system. The project Command and Control of Joint Autonomous
Intelligent Units is therefore performed to study how the command and control system
should manage and integrate the complexity of intelligent units. The purpose of this
report is to describe examples of abilities for intelligent units and their effect on future
command and control.

The report shows that intelligent units increase the military effect in terms of better
situation awareness, endurance, robustness, redundancy, efficiency, and flexibility.
Other effects are lower risk for military personnel, better possibility of covert
operation, higher risk taking, more agile responses, and increased effect with more
resources. The majority of abilities are used on the tactical and combat level. These
units need a high analytic ability since combat units only have limited resources for
command and control. Command control on the strategic and operational level mostly
concern distribution of resources for cooperative systems of manned and unmanned
units. Some examples of issues that future studies will address are: What limitations
and possibilities are there with cooperative systems of intelligent units? What decision
rights should intelligent units have in reconnaissance and employment of weapons?
How does intelligent units affect military strategy and doctrine?

Keywords: autonomy, unmanned systems, intelligent units, cognitive systems,
command and control, cognitive systems, cooperative engagement capability
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1 Inledning

Utvecklingen av informations- och kommunikationsteknik, farkoster, sensorer och
verkanssystem kommer inom tidsperspektivet 2030-2035 mojliggora allt snabbare
stridsforlopp med 6kad samverkan mellan enheter. Enheterna kan bade var bemannade
eller obemannade samt fysiska farkoster eller avancerade programvarufunktioner. Dessa
kan vid behov flexibelt kombineras i sammansatta system som tillsammans utfor en

uppgift.

For att hantera hogre tidskrav och starkare beroenden krévs att enheterna &r intelligenta
och sjalvstandigt kan anpassa sitt beteende beroende pa situationen. Utvecklingen av
intelligenta enheter bedrivs bland annat i form av sa kallade kognitiva system (Johansson
m.fl., 2015) och autonoma system (DSB, 2012). Framtida intelligenta enheter i form av
obemannade autonoma enheter ar direkt utformade for hog anpassningsférmaga i
sammansatta system. Dessa enheter styrs pa en dvergripande niva av operatorer pa andra
bemannade enheter eller i ledningscentraler. Vidare utfors ledning av intelligenta enheter
inom ramen for befintligt ledningssystem. | den framtida stridsmiljon &r det avgdrande att
kunna hantera férmagorna for de egna intelligenta enheterna samtidigt som férmagorna for
motstandarens enheter motverkas (Kott, Alberts, & Wang, 2015). For dessa och andra i
rapporten vanliga forekommande begrepp, se Appendix A.

Eftersom den framtida striden genomfors med allt fler typer av intelligenta och
samverkande enheter dkar stridens komplexitet for ledningssystemet. For att studera hur
ledningssystemet ska hantera och integrera komplexiteten med intelligenta enheter
genomfors projektet Ledning av Autonoma och Sammansatta System med Intelligenta
Enheter (LASSIE). For att beskriva formagorna for intelligenta enheter pa ett enhetligt satt
anvandes resultaten fran det tidigare projektet Ledning Av Sammansatta System med
Autonoma férmagor (LASSA) (Woltjer, Bergfeldt, Svenmarck, Nilsson, & Johansson,
2016). I LASSA genomfordes omfattande intervjuer med stabs- och utvecklingsofficerare
om hur militar ledning forvantas paverkas av autonoma enheter.

Resultaten av LASSA visar att sammansatta system med autonoma enheter forvantas
anvandas i en komplex stridsmiljo med snabba stridsforlopp och svarhanterade hot som
forutsatter samverkan. De autonoma enheterna bidrar till att hantera den komplexa
stridsmiljon genom en ¢kad effekt i form av att till exempel agera snabbare, ha hogre
risktolerans samt vara mer kostnadseffektiva. Anvandningen av allt fler typer av autonoma
enheter och beroenden i sammansatta system gor att ledningen for att inrikta och samordna
alla enheter och system blir mer komplex. Dessutom kan flera ledningsnivaer ha behov av
samma autonoma enheter for till exempel spaning och underréattelseinhdmtning, vilket gor
att behoven behdver samordnas. Slutligen hade officerarna en otydlig bild av de autonoma
enheternas funktion i form av faktisk formaga och egenskaper eftersom den har typen av
enheter &nnu inte anvénds inom Forsvarsmakten.

De forvantade anvandningsomradena och utmaningarna i LASSA anvandes som
utgangspunkter for att beskriva formagor som formodligen kommer att vara vanligt
forekommande pa stridsfaltet 2035. Ledningsperspektivet pa formagorna ger en bild av
kommande utmaningar for Forsvarsmakten.

1.1 Mal och syfte

Malet med denna rapport ar att beskriva exempel pa formagor hos framtida intelligenta
enheter och deras paverkan pa den framtida ledningsférmagan. Férmagebeskrivningen
kommer att anvandas som en grund fér kommande empiriska studier i LASSIE. Rapporten
bidrar &ven till diskussionen om nyttjande, utveckling och ledning av obemannade
autonoma enheter samt strid med system i samverkan.



1.2 Metod

Formagebeskrivningen ar en deskriptivt analyserande 6versiktsstudie som ger en exposé
over mojliga framtida intelligenta enheter och deras paverkan pa den framtida ledningsfor-
magan. Generella formagor for intelligenta enheter beskrivs utifran Forsvarsmaktens sex
grundlaggande formagor. De grundlaggande férmagorna ar verkan, underrattelser/
information, rorlighet, ledning, uthallighet och skydd (Férsvarsmakten, 2016a). Ledning
beskriver formagan att inrikta och samordna militéra forband och funktioner. Verkan,
rorlighet och skydd beskriver grundlaggande férmagor for strid. Underréttelser och
uthallighet ar formagor som ger forutsattningar for att kunna strida. Formagorna ska inte
enbart ses som enskilda formagor eftersom samverkan mellan formagorna ger en hogre
kombinerad effekt.

Den detaljerade formagebeskrivningen for intelligenta enheter baseras pa resultaten fran
LASSA-projektet (Woltjer m.fl., 2016). Resultaten visar att formagor for intelligenta
enheter kan beskrivas enligt:

1. komplexiteten hos stridsmiljon som enheterna &r avsedda for
2. hur enheterna 6kar effekten

3. enheternas funktionalitet

4. hur ledningssystemet samordnar enheterna

5. vilka ledningsnivaer som har behov av enheterna.

Formagorna beskrivs separat for flyg-, marin- och markstridskrafter samt avancerade
programvarufunktioner. Vanliga militarteoretiska resonemang tillampas utifran den
framtida stridsmiljon. Underlagen for formagebeskrivningen &r bland annat befintliga
rapporter om kognitiva system (Johansson m.fl., 2015), autonoma system (DSB, 2012)
samt publicerad malbild fér obemannade enheter enligt Férsvarsmaktsstruktur 2035
(Forsvarsmakten, 2018). Darutdver anvands dven information fran dppna kallor som
beskriver utvecklingen i omvérlden som till exempel FMV Teknisk Und (FMV, 2017b).

1.3 Disposition

Kapitel 2 beskriver den forvantade framtida stridsmiljon dar intelligenta enheter kommer
att agera. Kapitel 3 beskriver Forsvarsmaktens syn pa intelligenta enheter enligt
Forsvarsmaktens perspektivstudie for 2016-2018 utifran forvantad utformning av
stridskrafterna 2035. Dessa tva kapitel tjanar som bakgrund och inringning av férmagebe-
skrivningen. Kapitel 4 beskriver generella férmagor for intelligenta enheter utifran
Forsvarsmaktens sex grundlaggande formagor. Kapitel 5 beskriver formagor for
intelligenta enheter utifran hur de bidrar till Forsvarsmaktens stridskrafter. Darefter
beskriver kapitel 6 principer for ledning av intelligenta enheter som sammanfattning av
vad enheternas formagor innebér for militér ledning. Kapitel 7 beskriver mojliga generella
utvecklingstrender for intelligenta enheter i form av mdjliga genombrott, evolutionér
utveckling eller ingen utveckling jamfér med dagens system. Rapporten avslutas med
sammanfattande diskussion och slutsatser i kapitel 8 respektive 9. Appendix A beskriver
definitioner av vanligt férekommande begrepp.
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2 Den framtida stridsmiljon

De senaste aren har utvecklingen av obemannade autonoma enheter 6kat markant. Det har
gjorts stora framsteg bade for civila och militara &ndamal. Inom forsvarsomradet
mojliggor denna teknikutveckling allt snabbare stridsférlopp med anpassningsbara och
samverkande enheter. Till exempel kan svensk fjarrstridsformaga inkludera autonoma eller
delvis autonoma enheter som styrs fran bemannade konventionella enheter sasom
helikopter, stridsflyg och fartyg (jfr. Pomerleau, 2015, 2 december). Obemannade
autonoma enheter ar d&ven mojliga i svenska sensorkedjor for att bidra till uppratthallandet
av sj6- och luftlageshilden (Lennartsson, 2014). Forutsattningen &r att det gar att minimera
stérhotet mot kommunikations- och positioneringssystem.

Utover risken for stérning kommer dven hoten att vara mer utmanande i den framtida
stridsmiljon. Den forvantade fortsatta utvecklingen av artificiell intelligens (Al) kommer
att medfora ett 6kat antal kommersiella produkter som baseras pa Al. Detta 6kar risken for
att tekniken anvands for asymmetrisk krigforing, liksom for utférandet av terrorattentat
(Rudischhauser, 2017). Flera typer av motstandare kommer att ha tillgang till intelligenta
enheter. Dessutom kommer framtida konflikter inte nodvandigtvis att 6verga i
mellanstatligt krig eller ha direkt identifierbara angripare utan utspelas i en sa kallad
grazon (Jonson, 2018). For att hantera dessa konflikter kravs bra underrattelseanalys och
hog anpassningsformaga.

Slutligen spanner den 6kade komplexiteten inte bara 6ver de rent tekniska forutsattning-
arna utan paverkar aven séattet att leda striden genom kortare tidsramar och mer detaljrika
beslutsunderlag. Allt mer komplexa system, svarhanterade hot och forsvarade forutsatt-
ningar for ledning okar behovet av stodsystem som ger militara chefer en 6verskadlig
lagesbild.



3 Obemannade enheter i Forsvarsmaktens
perspektivstudie

Forsvarsmaktens perspektivstudie 2016-2018 beskriver hur framtida konflikter kan
omfatta paverkan i grdzon, angrepp mot Sverige och regionala maktambitioner
(Forsvarsmakten, 2018). Det militarstrategiska koncept som perspektivstudien presenterar
utgdr grunden for Forsvarsmaktsstruktur 2035 (FMS 35). | FMS 35 &r obemannade och
autonoma enheter viktiga for att bland annat dka lagesuppfattningen och méjligheten till
strid med system i samverkan (Berglund m.fl., 2015). Nagra av Forsvarsmaktens forslag
och inriktningar fér obemannade och autonoma enheter i FMS 35 ar:

- Forstarkt och breddad UAV-férmaga (eng. Unmanned Aerial Vehicle) samt
forstarkt och breddad formaga till malutpekning for markstridskrafterna.

- Utokat antal autonoma och fjarrstyrda enheter samt forstarkt undervattensformaga
for marinstridskrafterna.

- En UAV-division for 6vervakning och malangivning, anskaffning av
HALE/MALE (eng. High-Altitude/Medium-Altitude Long-Endurance) samt
forstarkt stridsledning och luftbevakning for flygstridskrafterna.

- Obemannade enheter for framre logistik for logistikférbanden.

- Ny materiel for bevakning, spaning och eldledning for hemvérnet, vilket kan
omfatta obemannade enheter.

Forsvarsmaktens perspektivstudie 2016-2018 beskriver &ven spelkort for framtida forband
och system som sammanfattar 6vergripande information och teknisk prestanda for
systemen. Spelkorten anvénds for att analysera framtida formagor. Spelkorten beskriver
foljande obemannade och autonoma enheter:

- obemannad hdghdéjdsplattform (HALE UAS) (eng. Unmanned Aerial System)

- obemannad sjominréjning (AUV MCM) (eng. Autonomous Underwater Vehicle)
(eng. Mine Countermeasures)

- autonoma ytenheter med vapenstation.

Angaende sensorsystem beskriver Forsvarsmaktens perspektivstudie 2016-2018 hur
kvaliteten pa sensordata blir allt battre, vilket gor att kvaliteten pa efterféljande signalbe-
handling kan forbéattras. Den battre kvaliteten gor att 6kad automation kan anvéndas for
sensoruppgifterna maldetektion, maligenkanning och malféljning. Mer autonoma
sensorfunktioner 6kar méjligheten till anvandning i autonoma enheter och markbundna
sensornatverk. Vidare gor miniatyriseringen av de flesta sensortyper att de kan anvéndas
aven pa mindre obemannade enheter. Framskjutna sensorer ger forbanden en béttre
taktiskt lagesbild, vilket drastiskt minskar tiden fran upptackt till bekdmpning. Den
forbattrade l1agesbilden ger ett hogre stridstempo och forandrar forbandens upptradande.
Formagan att samverka med framskjutna enheter behdver utvecklas for att utnyttja deras
fordelar. Dessutom dkar sensorintegrationen och egenskyddet for UAV:er.

Forsvarsmaktens perspektivstudie 2016-2018 identifierar &ven problematiken med att
obemannade autonoma enheter beslutar om vapeninsatser. Att enheterna gar fran att utfora
identifiering och malféljning till att besluta om vapeninsatser ar problematiskt bade etiskt
och juridiskt. Till exempel Wagner (2016) beskriver hur hogt automatiserade
verkanssystem ar utmanande ur folkrattssynpunkt och andra juridiska aspekter.
Forsvarsmakten later dessa punkter kvarsta som just utmaningar, men diskuterar dven
konsekvenser av kunskapsspridning om nyttjandet av sadan teknik hos andra aktcrer.

10
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4 Generella formagor for intelligenta
enheter

Utvecklingen av obemannade autonoma enheter pagar inom samtliga militara arenor for
krigforing i en 6kande omfattning. Typiska uppdrag for obemannade enheter kan vara
sadant som &r svart att gora, kraver lang uthallighet eller ar for farligt for bemannade
enheter. Mojliga uppdrag kan dven vara 6vervakning, underrattelseinhdmtning, kommuni-
kation och logistik. For att ge en battre dverblick av utvecklingen mot intelligenta enheter
beskriver det har kapitlet deras formaga utifran Forsvarsmaktens sex grundlaggande
formagor som &r verkan, underrattelser/information, rorlighet, ledning, uthallighet och
skydd (Forsvarsmakten, 2016).

4.1 Verkan

Verkan innebar forméagan att bekampa eller pa annat satt paverka motstandaren. Med
verkan avses i detta sammanhang formagan att sla mot motstandarens olika férmagor,
forband, basomraden, med mera. Verkan kan vara offensiv eller defensiv. Verkan
mojliggor eller forstarker andra grundlaggande formagor som skydd och rorlighet. 2035
har formodligen den pagaende diskussionen om hogt automatiserade verkanssystem
kommit sa langt att det finns nagon form av accepterad reglering for hur dessa system kan
anvandas.

4.2 Underrattelser och information

Underrattelser och information innebar formagan att samla in, analysera och
sammanstalla information. Framskjutna hégt automatiserade spaningssensorer, saval
rorliga som fasta, kommer troligen att utgora tydliga framtida formageforstarkningar for
bland annat maldetektion, maligenkanning och malféljning. Forbattrad underrattelse-
formaga ger okade mojligheter att verka, sarskilt i samverkan nar kommunikationssystem
minskar behovet av att placera spaningssensorer och verkanssystem pa samma plats eller
plattform. Vidare 6kar miniatyriseringen av automatiserade spaningssensorer mojligheten
till dold intrdngning eller inn&stling utan risk for egen personal. Daremot finns det alltid en
risk att framskjutna spaningssensorer upptacks och darmed avslojar information om egna
intentioner for motstandaren.

4.3 Rorlighet

Rorlighet innebér formagan att mandvrera system och forband i tid och rum. Det 6kade
antalet intelligenta enheter for logistik, underréttelseinhamtning och verkan ger potential
till 6kad rorlighet. Ett exempel pa detta ar den ryska Uran-serien, dar bland annat
vapenplattform och minr6jningsfordon ingar i repertoaren av mojliga uppgifter (FMV,
2017a). Nyttjandet av motsvarande autonoma eller automatiserade enheter ¢kar den egna
rorligheten for bland annat materieltransporter och minskar belastningen pa avsutten trupp
(FMV, 2017b). Autonoma enheter for underréattelseinhdmtning och verkan ékar dven
formagan att motverka motstandarens rorlighet samt reducerar effekten av en motstandares
forsok att minska egen rorlighet.

4.4 Ledning

Ledning innebar formagan att inrikta och samordna tillgangliga resurser. Intelligenta
enheter kan saval forstarka som forsvara ledning. Enheter kan till exempel skapa
sambandsnat med battre tdckning eller skapa lankstationer for avgransade geografiska
omraden under begransad tid (t.ex. FMV, 2018). Enheter som ar utrustade for telekrig kan

11



sakra eller stodja egen ledningsférmaga samtidigt som motstandarens ledningsférmaga
paverkas. Vidare forsvarar intelligenta enheter ledningen genom sitt antal och manga olika
typer av enheter som reagerar pa ett annat satt 4n bemannade enheter.

Utnyttjandet av intelligenta enheter baseras i mangt och mycket pa ledningens fortroende
for enheterna, oavsett ledningsniva. Detta fortroende &r en forutsattning for bemannade
enheters beslutsratt att genomfora vapeninsatser. Ledningen har sannolikt inte samma
fortroende for intelligenta enheter och &r darfor mer restriktiv till att ge enheterna samma
beslutsratt. Enheterna kommer att kunna spana efter mal, lokalisera och identifiera dem
samt initiera malfangning. Daremot behdver enheterna senare begéra tillstand for
malbekampning. Férdrojningen ger langre ledtider for intelligenta enheter som ledningen
behover hantera. Intelligenta enheters beslutsrétt &r formodligen begransad till tidskritiska
situationer dar ledningen inte hinner agera. Avvéagningen mellan beslutsrétt och
tidskritiska situationer gor att uppdragstaktiken behdver anpassas till intelligenta enheters
flexibilitet och anpassningsférmaga. Anpassningen av uppdragstaktiken beror i huvudsak
pa fortroendet for de intelligenta enheterna och mellan enheterna i det sammansatta
systemet.

4.5 Uthallighet

Uthallighet innebar formagan att uppratthalla system och férband tillgangliga over tid.
Intelligenta enheter i form av obemannade autonoma enheter har mindre férsorjnings-
behov &n bemannade enheter. Med tillrackligt mycket bransle eller méjligheter till egen
energiutvinning far enheterna en betydande uthallighet. For stationara marina enheter kan
till exempel energiutvinning ske genom energialstring fran bottensediment. For
obemannade enheter kan forsorjningen ske med ett eget underhallsschema déar enheter
cykliskt atergar till en moderstation for att ladda kraftkallor, tanka av information samt
erhalla nya uppgifter (se t.ex. US Navy, 2017a).

4.6 Skydd

Skydd innebar formagan att undgé upptickt och tala bekampning. Okad férméaga till
verkan med intelligenta enheter genom kinetisk paverkan eller genom telekrigs-
Istorinsatser mot hot skapar skydd mot en angripares kinetiska verkansformaga (t.ex.
Pomerlau, 2016). Svarmar av intelligenta enheter kan &ven underlatta forsvar mot
inkommande robotar genom att skapa en mer komplicerad malbild.
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5 Formagebeskrivning

I tidsperspektivet 2035 kommer férmodligen intelligenta enheter att anvandas pa alla
ledningsnivaer fran stridsteknisk till strategisk niva. Intelligenta enheter anvands sannolikt
for bland annat spaning, samband, verkan, réjning och forsorjning. Den fortsatta
automatiseringen av signal- och bildbehandling minskar behovet av ménskliga operatérer
och okar pa sikt forutséttningarna for intelligenta enheter som sjalvstandigt kan anpassa
sitt beteende beroende pa situationen.

Detta kapitel beskriver exempel pa formagor for intelligenta enheter inom flyg-, marin-
och markstridskrafter samt avancerade programvarufunktioner. Totalt beskrivs sexton
exempel pa formagor inom dessa fyra omraden. Formagebeskrivningen inom varje arena
inleds med en beskrivning av den komplexitet i militéar strid som enheterna behéver
hantera. Darefter beskrivs varje formaga i form av (a) stridsmiljons komplexitet for den
specifika komplexitet som behdver hanteras, (b) 6kad effekt for hur formagan 6kar den
direkta militara effekten for varje ledningsniva, (c) funktion for vilka funktioner som ger
formagan, (d) inriktning och samordning for hur ledningssystem kan inrikta och samordna
formagan samt (e) relevanta ledningsniva dar formagan anvands och eventuella samord-
ningsbehov mellan flera ledningsnivaer. Vissa intelligenta enheter anvands enbart som
resurs pa en enskild ledningsniva medan andra kan bidra till en battre lagesbild och 6kad
effekt pa flera ledningsnivaer. For att undvika konflikter mellan ledningsnivaerna behover
anvandningen av enheterna i vissa fall samordnas. Avsikten med kapitlet &r inte att vara
heltdckande utan enbart att ge en dvergripande beskrivning av komplexiteten med att
hantera och integrerar intelligenta enheter i ledningssystemet.

De ledningsnivaer som berdrs &r militarstrategisk, operativ, taktisk och stridsteknisk niva.
Med militdrstrategi avses den process som omsétter ... statsmakternas sékerhets- och
forsvarspolitiska mal och strategier i militara atgarder, pa kort och pa lang sikt, for att
stddja sakerhets- och forsvarspolitikens genomforande” (Forsvarsmakten, 2016, sid. 16).
Den operativa nivan kretsar kring operationskonst och kopplar samman den taktiska
verksamheten, vilken bedrivs inom ramen fér en 6verordnad operation, med de strategiska
mélen (Widén & Angstrém, 2005). Taktisk niva avser dispositionen och nyttjandet av
forband och andra resurser vilka léser uppgifter och annan verksamhet inom ramen for
operationen. Den stridstekniska nivan utgor den lagsta nivan och hanterar hur lagre
forband (har fran bataljon ner till enskild soldat, alternativt enskilda fartyg eller flygplan)
pa bésta satt 16ser uppgift genom val av metoder for att genomfora de taktiska besluten
inom for den samlade operationen (Forsvarsmakten, 2013, sid. 19-20).

5.1 Intelligenta flygenheter

Obemannade flygenheter har funnits under en langre tid och utvecklingen har gatt fort
framat. En orsak till det ar flygenheternas forméga att se och verka pa langa avstand samt
deras rorelsefrinet. Framtida intelligenta flygenheter férvantas vara mer sjalvstandiga
genom att bland annat automatisera delar av den signal- och bildbehandling som i dag gors
av farkostoperatorer. Bild 1 illustrerar tankta exempel pa anvandning av intelligenta
flygenheter vid forsvar av egen flygplats mot en motstandares flyg- och markstridskrafter.

Detta avsnitt beskriver inledningsvis komplexiteten i flygstrid. Darefter beskrivs formagor
for nagra typer av intelligenta flygenheter. De forméagor som beskrivs ar intelligent
territorialévervakning, intelligent spaning med samverkande enheter, intelligent flygstrid
med samverkande enheter samt intelligenta svarmar.
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Vy \ Eget stridsflyg anvander
intelligenta flygenheter for inmatning
A A A och bekdampning av fientligt flyg.

—

Intelligent spaning med
flygande enheter gérs mot
fientligt markférband som
skyddas av mobilt luftvarn.

Bild 1. Forsvar av flygplats mot kombinerat luft- och markangrepp.

5.1.1 Komplexiteten i flygstrid

Fordelarna med flygstridskrafter ar ett upphojt perspektiv och rorelsefrinet med hoga
hastigheter och snabba mandvrer. Férdelarna gor att flygstridskrafter kan agera snabbt
utifran situationen och flexibelt I6sa ett brett spektrum av uppgifter. Doktrin for
luftoperationer (DLO) (Férsvarsmakten, 2005) beskriver flexibilitet for flygstridskrafter i
form av att kunna ta initiativet i striden, kraftsamla militara insatser dar de har storst och
mest avgorande effekt samt flera mojliga val av medel och metoder. For att utnyttja
flexibiliteten och handlingsfriheten inom ramen for det 6vergripande syftet med insatsen
stalls hoga krav pa kommunikation och 6msesidig forstaelse mellan den taktiska ledningen
och forbanden. Genom att intelligenta flygenheter har stérre mojligheter att agera
sjalvstandigt kan de utféra dvervaknings-, spanings- och stridsuppgifter som tidigare
kravde méansklig bemanning.

5.1.2 Intelligent territorialdvervakning

Stridsmiljons komplexitet: Vapen med lang rackvidd som till exempel kryssningsrobotar &r
svara att upptacka for fasta sensorkedjor eftersom dessa vapen &r sma, har hog hastighet
och levereras langt utanfor sensorernas upptacktsavstand. En hégupplost luft- och
sjolagesbild pa langre avstand for territorialovervakning okar mojligheterna att vidta
atgarder (Lennartsson, 2014).

Okad effekt: Forbattrad uthallighet, driftekonomi och skydd gor att intelligenta flygenheter
kan komplettera luft- och sjélageshilden fran fasta sensorkedjor. Enheterna ar utrustade
med agila radarsensorer som kan utfora flera Overvakningsuppgifter samtidigt. Den
forbattrade luft- och sjolagesbilden ger andra enheter stérre mojligheter att upptrada
passivt och kan eventuellt &ven anvandas for vapeninsats.

Funktion: Automatiserad signalbehandling av radarinformationen gor att bara begrénsad
styrning behdvs. Enheterna har &ven automatiska funktioner for att hantera tidskritiska
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forlopp som till exempel motorbortfall, konfigurering av stérskydd och undanmandvrer
(Svenmarck & Woltjer, 2014).

Inriktning och samordning: Enheterna inriktas genom att framforallt bestdmma vilken
policy som ska anvéndas for att prioritera uppgifter.

Relevant ledningsniva: Enheterna integreras som en resurs i flygstridsledningssystemet.
Den forbattrade luft- och sjolageshilden ger dven ytterligare mojligheter for luft-, sjo- och
signalspaningsenheter att agera.

5.1.3 Intelligent spaning med samverkande enheter

Stridsmiljons komplexitet: Framskjuten flygspaning mot markmal har under lang tid
anvants for att forbattra den taktiska lagesbilden vid insatser. Teknikutvecklingen gor att
allt fler obemannade enheter kan anvéandas for framskjuten spaning och évervakning.

Okad effekt: Fler intelligenta enheter kan snabbare soka av ett omréde och delas upp for att
samtidigt genomfora flera uppgifter samtidigt. Det har ger snabbare beslutscykler med
mindre risktagande. Fler intelligenta enheter gor dven féljning av man6vrerande markmal
mer robust dar terrang och strukturer annars kan vara forsvarande.

Funktion: For att inte det 6kade antalet enheter ska 6verbelasta operatéren anvands
automatiska system for ruttplanering, sensorstyrning och mélidentifiering. Overgripande
planer koordineras centralt, men varje enhet gor den lokala planeringen for att utfora
specifika uppgifter (Mueller, Miller, Kuter, Rye, & Hamell, 2017). Alternativa planer
genereras i forvag for att undvika oonskade situationer dar till exempel storning forsvarar
kommunikation.

Inriktning och samordning: Enheterna inriktas genom att ange informationsbehov och
begransningar for operatéren. Adaptiva anvandargranssnitt anvands for att uppmarksamma
operatoren pa vasentlig information som upptéckta hot och forandrade forutsattningar samt
utfora delar av uppgifterna nér operatéren ar éverbelastad (Rauschert & Schulte, 2012).
Operatoren kan pa sa satt fokusera mer pa uppgifter som ar vasentliga for att genomfora
uppdraget.

Relevant ledningsniva: Intelligent spaning med samverkande enheter anvands framforallt
pa taktisk och stridsteknisk niva. Ingen samordning beh6vs med hégre ledningsnivaer.

5.1.4 Intelligent flygstrid med samverkande enheter

Stridsmiljons komplexitet: Flygstrid &r till sin natur dynamisk med snabba stridsforlopp dér
striden sker pa allt langre avstand. Kvaliteten pa lagesbilden och férmagan att mandvrera
och hota motstandaren har en direkt paverkan pa flygstriden.

Okad effekt: Intelligenta enheter for flygstrid ger 6kade resurser att genomféra uppdrag
och medger Okat risktagande. Eftersom enheterna &r obemannade kan de &ven manévrera
mer agilt &n bemannade enheter, vilket ar en fordel vid bade anfall och forsvar.

Funktion: Intelligenta enheter for flygstrid finns i manga former. Nagra exempel pa
intelligenta enheter for flygstrid &r:

e Enskilda enheter med smygegenskaper for verkan i hotfulla situationer som till
exempel anfall mot luftférsvar, men som styrs av en framskjuten enhet (Ogren,
Backlund, Harryson, Kristensson, & Stensson, 2006).

e Rote-tvaa som kan flyga i formation och genomféra specifika uppgifter som till
exempel spaning, utvardera effekterna av attacker (eng. battle damage
assessment), malfoljning och vapenleverans (Humphreys, 2016; Cummings &
Morales, 2005).
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e Team av intelligenta enheter for anfall mot markmal (Gangl, Lettl, & Schulte,
2013; Baxter, Horn, & Leivers, 2008; Mettinger, Jarasch, & Schulte, 2009).

e Team av intelligenta enheter for genskjutning av luftmal (eng. air interdiction)
(Bornstein, 2015) med férmaga att mandvrera i fjarrluftstrid (McGrew, How,
Williams, & Roy, 2010).

e Integrerade flygsystem av sammansatta bemannade och obemannade autonoma
enheter (Furenbéck & Réf, 2016).

Arbetsbelastningen i flygstrid gor att de intelligenta enheterna styrs med adaptiva
anvandargranssnitt som uppmarksammar flygforarna pa vasentlig information och
genomfor Kkritiska uppgifter nar forarna ar upptagna med andra uppgifter (Mosier, Kochan,
Burian, & Fischer, 2017).

Inriktning och samordning: Intelligenta enheter for flygstrid ar till stor del i ett tidigt
konceptskede, vilket gor att det ofta saknas information om inriktning och samordning.

Relevant ledningsniva: Intelligenta enheter for flygstrid anvands framforallt pa taktisk och
stridsteknisk niva. Ingen samordning behévs med hégre ledningsnivaer.

5.1.5 Intelligenta svarmar

Stridsmiljons komplexitet: Utvecklingen av hoten bidrar till att enskilda enheter blir allt
mer sarbara. Flera enheter med samma formaga ékar redundansen, men samtidigt ckar
komplexiteten att samordna alla enheterna.

Okad effekt: Svdarmar av intelligenta enheter har ingen central enhet for planering utan all
samordning gors utifran hur varje enhet uppfattar situationen och kommunicerar med
angransade enheter. Svarmar av intelligenta enheter anpassar beteendet utifran antalet
tillgangliga enheter och &r pa satt robusta mot att enskilda enheter inte langre fungerar
eller blir utslagna. Storre robusthet medger ocksa majlighet till hogre risktagande. Svarmar
ar &ven flexibla och kan véxla mellan att koncentrera enheterna till en eller ett par platser
och att sprida ut enheterna for att tacka stérre omraden. Flexibiliteten att vaxla mellan
olika beteenden utan nagon explicit samordning kan &ven ge snabbare beslutscykler.

Funktion: Intelligenta svarmar har ingen central funktion for planering av enskilda
enheters beteende. Istéallet anvénder enheterna enkla regler, markorer for handelser och
kommunikation mellan enheter for att skapa emergenta beteenden (Kolling, Walker,
Chakraborty, Sycara, & Lewis, 2016). Svarmar kan bland annat anvéandas for spaning,
dvervakning och malfoljning (Coppin & Legras, 2012a, 2012b). De kan dven upptrada i
anpassningshara formationer beroende pa uppgift och hur situationen ser ut.

Inriktning och samordning: Intelligenta svarmar inriktas genom att ge dem fordefinierade
uppgifter, andra parametrar, indirekt genom att fordndra miljon som enheterna i sin tur
reagerar pa samt genom att utse ledare som andra enheter foljer. Samordningen av
enskilda enheter utifran forutsattningarna ar helt autonom. Svarmar formodligen mer
valfrihet i hur uppgiften genomfors eftersom enskilda enheters beteende féljer av lokala
faktorer utifran hur de uppfattar situationen.

Relevant ledningsniva: Intelligenta svarmar anvands framférallt pa taktisk niva. Ingen
samordning behdvs med hdgre ledningsnivaer.

5.2 Intelligenta marina enheter

Fler intelligenta marina enheter tillfor flera positiva faktorer till den marina arenan. En
positiv faktor ar att det sammansatta systemet skapar en storre tackningsgrad 6ver ett
geografiskt omrade, vilket ger battre formaga till informationsinhamtning och verkan.
Vidare ger det 6kade antalet enheter mojlighet att kraftsamla till lokal styrkedverlagsenhet.
Det har har en avskrackande effekt, sarskilt om enheterna har formaga att upptrada dolt.
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Intelligenta marina enheter gor dven sjoséttande enhet friare att manévrera. Bild 2
illustrerar den tankta anvandningen av flygande och ytgaende intelligenta marina enheter
vilka verkar i ett sammansatt system for anfall mot ett fientligt landstigningsforetag.

Detta avsnitt beskriver inledningsvis komplexiteten i den marina striden. Dérefter beskrivs
formagor for nagra typer av intelligenta marina enheter. De férmagor som beskrivs &r
intelligenta spaningssensorer i sensorkedjor, intelligenta flygenheter for marin strid,
intelligenta ytenheter samt intelligenta undervattensenheter. Avsnittet avslutas med
samverkande enheter i den marina striden.

1. Intelligenta ytenheter och flygande enheter verkar i
ett sammansatt system som leds av bemannade ytenheter.

: i 2.Egna framskjutna
: & flygande spanings-
: - '& sensorer.

3. Framskjutna
ytenheter med

verkansmedel.
=
—

3. Sjosattning av intelligenta ytenheter och
start av flygande enheter fran korvetter.

Bild 2. Anfall mot landstigningsstyrka.

5.2.1 Komplexiteten i marin strid

Den marina arenan och sjokriget i allméanhet syftar i forsta hand till att sékra transportleder
och rorelsefrihet. Svarigheten ar att ett sj6territorium inte kan beharskas pa samma satt
som pa markarenan. Den svenska kusten &r dver 270 landmil lang och den svenska
skargarden, sarskilt i Stockholmsomradet, ar rik pé olika sorters terrang, saval avseende
6ar som bottentopografiska férhallanden. Detta gor skargarden och de mestadels
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forhallandevis grunda farvattnen langs den svenska kusten till viktig, men svarbeharskad
terrang.

Komplexiteten i marin strid liknar till stor del komplexiteten i de andra arenorna. Nagra
exempel pa okad komplexitet ar en alltmer utvecklad férmaga till telekrigféring samt 6kad
réackvidd och verkan hos olika vapensystem. Daremot ger vissa egenskaper i marin strid en
hogre grad av komplexitet &n exempelvis pa markarenan, bland annat de avstand som
sjostridskrafterna upptrader pa i forhallande till varandra. Pa sa sétt finns det fler likheter
mellan sjo- och luftarenan an med markarenan (Granasen, Bengtsson, Hermelin,
Johansson, & Wikberg, 2017).

Intelligenta marina enheter kan anvéndas for att astadkomma effekter i likhet med
konceptet Fleet in being (Corbett, 1988, sid. 165-166). Fleet in being innebar i
marinkrigforing att undvika strid nar riskerna &r for stora, men att mojligheten till angrepp
anda paverkar motstandarens beteende. Hittills har exempelvis ubatar projicerat ett sadant
hot, men denna formaga kan med fordel forstarkas med ett storre antal mindre enheter som
kan upptrada dolt i eget och annans omrade.

5.2.2 Intelligenta spaningssensorer i sensorkedjor

Stridsmiljons komplexitet: | den framtida stridsmiljon &r fasta sensorkedjor i an hogre grad
an idag svara att behalla intakta pa grund av precisionsbekampning med fjarrstridsvapen
och formodade sabotage. Sadana angrepp kan ske som en del av grazonen, vilket innebar
att stridigheter inte har brutit ut och inte heller behéva gora det, men att paverkan anda
sker genom subversion och sabotage.

Okad effekt: Intelligenta spaningssensorer kan flexibelt fylla glapp i sensorkedjan och
forstarka sensorspaningsférmagan i vissa omraden under viss tid. Det har ar framforallt
viktigt i kustomradena dér det annars kan uppsta brister i lagesbilden.

Funktion: Intelligenta spaningssensorer kan operera fran baser pa land, fran basstationer
for energi- och datadverforing samt i vissa fall mer sjélvstandigt genom att exempelvis
alstra energi fran omgivningen (US Navy, 2017a; US Navy, 2017b, 29 september).
Enheterna anvander framst akustiska sensorer, men &ven andra sensorer &r intressanta som
till exempel sensorer for tryck, magnetism och barometri.

Inriktning och samordning: Ledning av intelligenta spaningssensorer kan delas in
hierarkiskt i taktisk och operativ ledning. Behoven av information skiljer sig mellan
taktisk och operativ ledning framst med avseende pa uppldsning och uppdateringsintervall.
Ledningsfragan forsvaras framst av langa ledtider mellan beslut och verkstéllande, vilket
kommer att krava taktikanpassning vid nyttjandet av sadana enheter.

Relevant ledningsniva: Intelligenta spaningssensorer i sensorkedjor ar framst anvandbara
pé taktisk och operativ niva. Ingen samordning behovs mellan taktisk och operativ niva
eller med andra ledningsnivaer.

5.2.3 Intelligenta flygenheter i den marina striden

Stridsmiljons komplexitet: Stridsmiljon kopplad till nyttjandet av intelligenta flygenheter
ar i viss man likartad for de olika arenorna. En viss skillnad aterfinns dock i de avstand
som sjokriget fors pa och den mangd hotfaktorer som aterfinns mot de obemannade
enheterna i form av kvalificerat luftvarn fran saval motstandarens fartyg, understodjande
flygforband samt markférband. Intelligenta flygenheter kan forstarka svenska marina
forband med spaning, forstarkning av sambandskedjan samt malinvisning for vapensystem
fran andra enheter.

Okad effekt: Intelligenta flygenheter kraver mindre utrymme ombord pa fartygen och ger
en okad narvaro i ett omrade. Enheterna bidrar till generella forméagor som underrattelse
och informationsinhamtning, ledning, rérlighet och &ven skydd och verkan. Skyddet antas
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oka genom forbattrad kunskap om motstandarens aktiviteter. Verkansférmagan antas oka
genom 6kade mdéjligheter till inméatning for vapeninsats fran annan enhet.

Funktion: Intelligenta flygenheter kan snabbt forflytta sig dver stérre omraden och bedriva
spaning, etablera sambandsnat samt bidra till 6kad férmaga till verkan for det samlade
forbandet genom att kunna upptrada framskjutet.

Inriktning och samordning: Intelligenta flygenheter samordnas framst lokalt inom ramen
for styrkechefens bestammande. Enheterna har manga fordelar, men risken med
framskjutna enheter &r att deras position och upptrddande kan ge information om egna
styrkor till motstandaren.

Relevant ledningsniva: Intelligenta flygenheter kommer troligen framst att anvandas pa
stridsteknisk niva och delvis dven pa taktisk niva. Ingen samordning beh6vs mellan
ledningsnivaerna. Nar marina enheter ingar i sammansatta system sker all
sensoranvandning och vapeninsats inom ramen for den taktiska uppgiften.

5.2.4 Intelligenta ytenheter

Stridsmiljons komplexitet: Marin strid omfattar stora avstand med hogt integrerade och
samverkande enheter som ar fullt utrustade med vapen, egenskydd och spaningssensorer.
Den 6kade formagan till fjarrbekampning forsvarar sjostriden eftersom den ar svar att
forsvara sig emot.

Okad effekt: Intelligenta ytenheter 6kar mojligheterna till lokal kraftsamling och bland
annat 6kad potentiell eldkraft genom fler vapenbarande enheter, vilket utmanar
motstandaren i stridens férande. Med flera intelligenta ytgaende enheter blir numeraren en
mer avgorande faktor for striden &n idag. Genom att enheterna &r obemannade 6kar
risktoleransen. Enheterna 6kar den geografiska tackningen vid sjodvervaknings- och
kustforsvarsoperationer samt inom ramen fér minréjnings- och ubatsjaktoperationer.

Funktion: Intelligenta ytenheter kan bedriva ubatsjaktoperationer genom att upptrada
uppsokande, behalla kontakten med malet och genomfora vapeninsats. Beroende pa
storlek kan enheterna bestyckas med olika typer av sensorer och vapenalternativ, vilket
mojliggor uppgifter inom ramen for havsévervakning, spaning, sjomalsbekampning,
ubdtsjakt och skydd av hamnar och basomraden (t.ex. DARPA, 2018, 30 januari).
Enheterna kan initialt ses som forstarkningsresurser fér olika funktioner och kan skapa en
okad narvaro i utpekade geografiska omraden utan att utsétta egen personal for risk. | stor
utstrackning kan intelligenta ytenheter ses som komplement till bemannade enheter.

Ubétsjakt med intelligenta ytenheter ar ndgot som 2035 kan vara fullt inkorporerad i den
marina formagearsenalen. Detta ar nagot som pa sikt har uttryckts som ett mojligt
intresseomrade for Forsvarsmakten (FMV, 2018).

Inriktning och samordning: Intelligenta ytenheter inriktas och samordnas genom att
koordinera rorelsemonster vid spaning, 6vervakning eller vapeninsats. Om enheterna
hanteras som framskjutna sensorer kommer samordning att behéva ske mellan olika
forband och enheter for att skapa en god samlad effekt och minska risken for missforstand,
interferens och glapp i den samlade sensortickningen. Okad betydelse av numeraren
kommer i viss utstrackning att 6ka kraven pa ledning och taktikanpassning.

Relevanta ledningsnivaer: Intelligenta ytenheter anvands framforallt pa taktisk och
stridsteknisk niva. Ingen samordning behévs mellan ledningsnivaerna.

5.2.5 Intelligenta undervattensenheter

Stridsmiljons komplexitet: Undervattensstriden ar mycket komplex och paverkas av ett
stort antal faktorer som bottentopografi, ljudutbredning, skiktbildningar med mera.
Fordelen med den komplexa miljon &r att den underléttar bland annat dolt upptrédande for
spaning och upprattande av mineringar. Den komplexa miljon ar samtidigt en nackdel
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genom att kommunikationsmajligheterna ar begransade, dels pa grund av vatten som
medium och dels pa grund av réjningsrisken genom emissioner.

Okad effekt: Okad risktolerans och numerar med intelligenta undervattensenheter 6kar
formagan att bedriva informations- och underrattelseinhdmtning. Enheterna minskar risken
for egen personal vid minsékning, minréjning och vapenverkan.

Funktion: Enheterna agerar sjalvstandigt i eget omrade och aterrapporterar vad de
upptéacker, men agerar i dvrigt sa emissionsfritt som mojligt. Enheterna kan forflytta sig
sjalva och kommer pa sikt att kunna utvinna energi ur exempelvis bottensediment eller
liknande alternativ energiutvinning (US Navy, 2017b, 29 september). Mdjligheten finns
for undervattensenheten att forflytta sig inom det tilldelade omradet for att sedan kunna
ladda energi for att fortsatt bedriva verksamhet. Om enheten &ven har verkansdelar kan
den laggas i ett omrade inom vilket den har ansvar for att uppratthalla lageshilden och
angripa mal inom egen rackvidd.

Inriktning och samordning: Komplexiteten i undervattensmiljon och de begransande
faktorer som aterfinns i den moderna striden gor att kommunikationen kommer att vara en,
mojligen, an mer forsvarande aspekt an den &r idag. Intelligenta undervattensenheter kan
darfor bara inriktas pa en hogre 6vergripande niva och behdver en hog grad av intelligens
for att kunna agera sa sjalvstandigt som majligt. Daremot gor begransningar i beslutsratten
att enheterna framst anvénds for spaning och méjligen for minsékning med mojlighet att
verka mot en upptackt mina. Enheterna kan dven séka samband med egen chef innan
sarskilda atgarder vidtas, vilket kan ge langre ledtider.

Relevant ledningsniva: Enheterna anvands framforallt pa operativ och taktisk niva samt i
vissa sarskilda fall potentiellt pa stridsteknisk niva. Enheterna behdver samordnas pa
samtliga nivaer for att sakerstalla behovet av lagesbild.

5.2.6 Samverkande enheter for marin strid

Stridsmiljons komplexitet: Snabba stridsforlopp och svarhanterade hot kommer 6ka
behovet av samverkan i den marina striden. Exempelvis formagan att pa ett effektivt satt
distribuera information for att kunna sla mot motstandaren genom externa mallagen aven i
situationer och miljéer med hog hotbild.

Okad effekt: Fler samverkande enheter ger 6kad redundans och storre osakerheter for
motstandaren om vad som &r det farligaste hotet.

Funktion: Ett exempel pa samverkande enheter for marin strid &r den ryska sjomalsroboten
P-700 Granit som utvecklades av Sovjetunionen under 1980-talet och &r i tjanst &n idag.
Syftet med robotsystemet &r primart att sla mot hangarfartygsstridsgrupper genom att
skapa lokal 6verlagsenhet i form av eldkraft och méngden enheter for att “métta”
motstandarens system. Robotarna avfyras i ett antal olika “vagor” med flera robotar dar en
leder och koordinerar anfallet med 6vriga robotar. Ledarrollen innebdr ett skilt agerande
fran de 6vriga for att mojliggora detektion av mal, vilka sedan kommuniceras till de andra
robotarna. | handelse av att den ledande roboten bekdmpas omférdelas denna roll till en
annan robot (Johansson m.fl., 2015). Detta ger en bild av méjligheterna och vinsterna med
samverkande enheter i den framtida marina striden kopplat till komplexiteten i
stridsmiljon.

Inriktning och samordning: Samverkande enheter for marin strid stéller stora krav pa
fortroendet for enheterna och mojligheterna att verka i en telestoérd miljo. Enheterna
inriktas genom att formedla beslut och att sedan lata enheterna agera pa beslutet.

Relevant ledningsniva: Samverkande enheter i den marina striden kommer att anvandas pa
taktisk och stridsteknisk niva. Ingen samordning behévs mellan ledningsnivaerna.
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5.3 Intelligenta markenheter

Med intelligenta markenheter avses enheter dar forflyttning sker med ben, hjul eller band.
Precis som inom andra arenor anvands intelligenta markenheter for att forbattra
lagesbilden och minska hotexponeringen for egen militar personal. Bild 3 illustrerar
logistikkedjan med intelligent bakre och frdmre logistik vilken hanterar hela processen
fran produktion till grupperingsplats.

Detta avsnitt beskriver inledningsvis komplexiteten i markstrid. Darefter beskrivs
formagor for troliga typer av intelligenta enheter inom ramen for markstridskrafter. De
formagor som beskrivs ar intelligent taktisk och stridsteknisk spaning, intelligenta enheter
for bakre och framre logistik samt intelligenta stridsfordon.

Produktion

Omlastningsplats

Omlastning till
lattare terranggaende
sjalvkorande enheter.

Grupperingsplats
Enheterna ar autonoma
och kan sjalva hitta och
folja forbandet.

Materiel och férnédenheter
packas och férdelas med
automatiserade robotar
till sjalvkérande lastbilar.

Bild 3. Logistikkedja med intelligenta enheter fran produktion till grupperingsplats.

5.3.1 Komplexiteten i markstrid

Terrangen for markstrid ar i flera avseenden den mest komplexa av alla arenor. Terrdngen
varierar fran oppen, till smabruten och skogbekladd terrang dar terrangformationer och
kanaliserande strukturer bade ger mojlighet att upptrada dolt och formar framrycknings-
vagar. Framryckning forsvaras dven av stor variation i typer av hinder och terrangegen-
skaper. Kraftigt varierande siktforhallanden gor att stridskontakter kan uppsta plétsligt och
overraskande, vilket kan var bade en for- och nackdel. Markstrid forsvaras ocksa av att
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den i hogre grand an andra arenor riskerar drabba civila som ror sig i stridsomradet. Flera
faktorer forsvarar darfor malidentifieringen i snabba stridsforlopp.

5.3.2 Intelligent taktisk och stridsteknisk spaning

Stridsmiljons komplexitet: For markforband forvarar terrangen mojligheten till effektiv
spaning pa langa avstand, vilket gor att forbanden alltid maste vara observanta och
forberedda pa angrepp. For att uppticka potentiella hot anvéands visuell spaning, kikare
samt elektrooptiska system pa fordon och flygenheter. Inriktning av sensorer och spaning
gors for narvarande manuellt.

Okad effekt: For att effektivisera spaningen bedrivs forskning om intelligenta
spaningssystem for delvis automatisk detektion, malfoljning, sensorsamverkan,
sensorfusion, sensorstyrning och egenpositionering for markforband (Nasstrom m.fl.,
2016). Ett intelligent spaningssystem kan forbattra lagesbilden och forkorta tiden till
insats. Det ar aven snabbare, noggrannare och uthalligare samt kan genomféra mer
komplex spaning an motsvarande manuell spaning. Spaning fran obemannade flygenheter
ar aven billigare och har hogre risktolerans.

Funktion: For att upptacka mal med intelligent spaning anvands dels ett planeringssystem
for att utifran forvantade hot, uppdrag, terrang forbandsstorlek avgora hur tillgangliga
spaningsresurser ska anvandas pa basta satt. Intelligent spaning forutsatter att elektro-
optiska sensorer kan styras elektroniskt for orientering och forstoringsgrad. Spanings-
systemet kan pa sétt automatiskt svepa 6ver omraden med sensorerna och aven lasa pa ett
specifikt mal. Anvandningen av sensorerna bestams av hur varje sensor kan forbattra
positionsinmatningen for forvantade mal. For att upptacka mal i sensordata anvands en
maldetektionsalgoritm som tranas pa att detektera specifika mal. Malen kan till exempel
vara manniskor, bilar, motorcyklar och stridsvagnar.

Inriktning och samordning: Taktisk och stridsteknisk spaning genomférs med korta
tidsforhallanden av soldater inom ramen for befintliga uppgifter. Eftersom soldaterna
standigt maste vara beredda pa strid &r det viktigt att styrningen av spaningen ar enkel och
foljer konventioner for hur befintliga spaningsgrupper anvands. Det innebér att
kompanichefen vill kunna ange omraden dar det behovs framskjuten spaning for att
minimera risker och osakerheter samt begransningar for genomférandet av spaningen sa
att den inte forsvarar uppdraget. Resultatet fran spaningen ska sedan presenteras direkt i
stridsledningssystemet. Framforallt vill man veta positionen for upptéckt, eventuell
rorelseriktning och évergripande klasser for vad som upptéckts som till exempel fordon
och manniskor. Analys av sensorbilder ska helst automatiseras eftersom analysen annars
kraver for mycket uppméarksamhet.

Relevant ledningsniva: Intelligent spaning ar framforallt avsedd for markforband pa taktisk
och stridsteknisk niva. Spaningsresurserna ar sarskilt avdelade for markforbanden. Ingen
samordning beh6vs med hogre ledningsnivaer.

5.3.3 Intelligent logistik

Forsvarsmakten definierar logistiken som bestaende av bakre och framre niva. Den bakre
nivan utgors av huvudaktérer inom logistikforsorjningen sdsom industrin, Forsvarets
Materielverk och liknande. Den framre nivan i sin tur bestar av stod- och forstark-
ningsnivan samt stridsfaltsnivan narmast de stridande férbanden. Granserna mellan
nivaerna &r uttalat otydliga eftersom de utgér en sammanhéangande kedja med hég grad av
inbordes beroenden. Narmre stridsféltet 6kar kraven pa formagor som eld, rérelse och
skydd for logistikenheterna (Forsvarsmakten, 2016Db).
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5.3.3.1 Intelligent bakre logistik

Stridsmiljons komplexitet: Komplexiteten i stridsmiljon for bakre logistik utgors framst av
ett omfattande hot mot forsorjningslinjerna fran saval fjarrstridsvapen som sabotage-
forband. Aven motstandarens telekrigsformaga ar en forsvarande faktor pa grund av risken
for upptackt av viktiga transporter och att telekrigsinsatser kan stora ut intelligenta enheter
i den bakre logistikkedjan. Ytterligare en komplicerande faktor &r att verksamheten
kommer att behova koordineras med andra och da sarskilt i handelse av grazonsproble-
matik eller krig. Koordineringen rér dels behov och férdelning, men &ven skydd av
logistiktransporter.

Okad effekt: En tydlig potentiellt 6kad effekt kommer av nyttjandet av obemannade fordon
som sjalvstandigt kan lasta, forflytta sig mellan olika punkter och lasta av (Army
Technology, 2018b). Vidare kan logistikplaneringen med fordel utféras av intelligenta
stabsfunktioner (se avsnitt 5.4.3). Det h&r kan minska bemanningskraven genom att den
bakre logistiken till stora delar planeras, koordineras och bedrivs sjélvstandigt av de
intelligenta enheterna. Risken minskar dven for personalen.

Funktion: Sjalvkorande fordon har formaga att kdnna av omgivningen med bl.a. radar och
datorseende for att undvika hinder och navigera till destinationen. SAE (2014) beskriver
formagan for sjalvkorande fordon i sex nivaer (niva 0-5) dar niva fem ar helt automatiska
fordon som inte kraver nagon forare.

Inriktning och samordning: Logistikplaneringsprocessen liknar formodligen den
nuvarande processen. Aktorernas begaran om logistiktjanst sammanstalls pa ledningsniva i
den bakre logistiken som sedan fordelar resurser for att distribuera den bestéllda
materielen. Intelligent bakre logistik omfattar enbart resurser i form av obemannade
autonoma enheter och intelligenta stabsfunktioner.

Relevant ledningsniva: Den bakre logistiken hanteras av den operativa ledningen hos de
aktorer som utgor denna logistikniva. Samordning kravs med operativ niva for de forband
och enheter som star som bestéllare och darefter &ven ner till taktisk niva. Samordning kan
aven behdva ske med andra forband for att skydda transportkedjan.

5.3.3.2 Intelligenta enheter for framre logistik

Stridsmiljons komplexitet: Trenden ar att avsuttna férband ska kunna I6sa allt fler uppgifter
sjalvstandigt i en komplex hotmiljé. Konsekvensen ar att skytteférband behover allt mer
utrustning i form av vapen, skydd och informationssystem. Den ¢kade méngden utrustning
forsamrar forbandens rorlighet och ékar skaderisken.

Okad effekt: Intelligenta enheter for framre logistik ar transportmedel som kan transportera
all utrustning som soldaterna inte behdver ha omedelbar tillgang till vid framryckning.
Enheterna avlastar soldaterna och forbéttrar rorligheten. For att inte styrningen av
enheterna ska belasta soldaterna maste enheterna vara autonoma och integrerade i
gruppens beslutsprocess (Selkowitz, Larios, Lakhmani, & Chen, 2017).

Funktion: Intelligenta enheter for framre logistik ar terranggdende och har lastformaga
som for mindre militara fordon. Enheterna &r autonoma och kan sjélva félja forbandet,
undvika hinder, s6ka skydd och géra avvagningar mellan motstridiga mal. Enheternas
anvandargranssnitt ar utformat for att stddja teamarbete och géra enheternas beteende

transparent for soldaterna (Chen m.fl., 2018).

Inriktning och samordning: Intelligenta enheter for framre logistik inriktas framférallt pa
uppdragsniva. Eventuell samordning sker implicit genom att de reagerar pa hur situationen
utvecklas och hur andra medlemmar i gruppen reagerar.

Relevant ledningsniva: Intelligenta enheter for framre logistik ar framfarallt avsedd for
markforband pa taktisk och stridsteknisk niva. Enheter ar sarskilt avdelade for varje
skyttegrupp. Ingen samordning beh6vs med andra ledningsnivaer.

23



5.3.4 Intelligenta stridsfordon

Stridsmiljons komplexitet: Markstrid handlar om att med eld och rérelse sla mot
motstandaren samtidigt som motstandarens maéjlighet att verka minimeras. Den som
reagerar snabbast har ofta en fordel i striden, vilket gor att framskjutna vapensystem kan
vara anvandbara i kombination med framskjuten spaning.

Okad effekt: Intelligenta stridsfordon minskar tiden mellan upptackt och insats genom att
kombinera spaningssensorer och moduldra vapensystem. Om det &r mojligt att delegera
beslutsrétten for vapeninsats kan fordonen &ven direkt genomfora insatser.

Funktion: Intelligenta stridsfordon ar utrustade med sensorer, vapen och skydd for att
kunna upptacka och bekdmpa motstandare i en hotande miljo. Automatiska planerings-
funktioner och automatisk malidentifiering gor att fordonen styrs och kommunicerar
lagesbilden pa en Gvergripande uppdragsniva. Inom begransade ramar kan fordonen
genomfora insatser autonomt. Ett exempel pa utvecklingen mot intelligenta stridsfordon &r
den ryska Uran-9 (Army Technology, 2018a).

Inriktning och samordning: Eftersom beslutsratten for vapeninsats med intelligenta
stridsfordon inte kan delegeras pa samma satt som for bemannade stridsfordon kommer
ledningen att ha ett strre ansvar for nar och hur insatser ska goras. Ledning ansvarar
dérmed i storre utstrackning dven for koordinering med andra bemannade stridsfordon.
Helt autonoma insatser ar bara lampligt vid begransade insatser med sma
samordningsbehov.

Relevant ledningsniva: Intelligenta stridsfordon anvands framférallt pa taktisk och
stridsteknisk niva. Ingen samordning beh6vs med hégre ledningsnivaer.

5.4 Avancerade programvarufunktioner

Intelligenta enheter kan &ven besta av avancerade programvarufunktioner som ar inbyggda
i militdra enheter och ledningssystem. Avancerade programvarufunktioner anvander
detaljerade informationsmodeller for att adaptivt realisera viktiga militara funktioner.
Typiska funktioner ar samband och sensorstyrning. Utvecklingen av avancerade
programvarufunktioner sker i kombination med allt mer agil hardvara som snabbt kan
styras pa detaljniva. Bild 4 illustrerar en bakre ledningsplats med Al for
informationsanalys och beslutstod.

Detta avsnitt beskriver formagor for avancerade programvarufunktioner i form av kognitiv
radio, kognitiv radar och artificiell intelligens for militér ledning.

5.4.1 Kognitiv radio

Stridsmiljons komplexitet: Stravan mot en allt mer detaljerad lagesbild som delas mellan
beslutsfattare pa flera ledningsnivaer driver utvecklingen av hogupplosta sensorer och
bredbandiga sambandssystem. Utvecklingen gor att frekvensutrymmet blir en begréansande
faktor fér manga insatser.

Okad effekt: Utveckling inom radiokommunikation har under Iang tid gétt fran att anvanda
i forvag bestdmda kommunikationsparametrar for till exempel frekvens och sandnings-
effekt till situationsanpassade parametrar. Pa s satt blir kommunikationssystemet
flexiblare och effektivare i att utnyttja frekvensspektrumet. Att som tidigare i forvéag
bestdmma vem som far sanda var och nar &r inte langre tillrackligt. Kognitiv radio ger
forutsattningar for natverk med mycket stor dynamik inom flera omraden som exempelvis
nétverksstorlek, natverkstathet, frekvensutnyttjande m.m. (Fette, 2013).

Funktion: Kognitiv radio anvander kunskaper om informationen som ska séndas, natverket
och forutsattningar for att pa basta satt anpassa kommunikationsparametrar. Kognitiv radio
har fem funktioner i form av ett kognitivt kretslopp som kénner av den elektromagnetiska
omgivningen, skapar en uppfattning om omgivningen, lar sig lampligt agerande for olika
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Bild 4. Al-stodd militar ledning.

situationer, anpassar parametrar och utfor atgarderna (Johansson m.fl., 2015). Kommuni-
kationsparametrar kan till exempel vara protokoll, routing, frekvensomrade, modulation,
datatakt, kodning och sandareffekt (Arslan, 2007). Framtida kommunikationssystem kan
férmodligen kombinera flera samtidiga kommunikationsbehov. Kognitiv radio har ingen
central koordinering utan alla enheter anpassar sig beroende pa situationen. Ett exempel pa
kognitiv radio ar XG som anvander ett speciellt policysprak (CoRaL) samt en sa kallad
”Policy Reasoner” (PR) som anpassar kommunikationen enligt policyn (Denker m.fl.,
2007).

Inriktning och samordning: Avsikten med kognitiv radio &r att minimera den centrali-
serade frekvensplaneringen och istéllet ge varje enhet beslutsratt att flexibelt vélja
kommunikationsparametrar. Kognitiv radio forenklar pa sa satt inriktning och samordning
och okar effekten. Kognitiv radio inriktas genom att utforma en policy for att prioritera
kommunikationsbehoven. Det kan innebdra en utmaning i sammansatta system dar
tillgdngliga intelligenta och bemannade enheter hela tiden varierar. Frmodligen behdver
det finnas majlighet att anpassa policyn beroende pa situationen.

Relevant ledningsniva: Kognitiv radio ar relevant for samtliga ledningsnivaer. Aven om
kognitiv radio i sig ar situationsanpassad behdvs férmodligen samordning av
kommunikationspolicyn mellan ledningsnivaer.

5.4.2 Kognitiv radar

Stridsmiljons komplexitet: Radar ar sarskilt utsatt for motstandarens telekrigsformaga som
upptacker séndande enheter eftersom sandareffekten ar hog for att kunna uppfatta den
reflekterade energin och extrahera 6nskad information. Anvandning av radar &r en balans
mellan att fa den avsedda informationen och risken att sandning ger motstandaren
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information om egna enheter. Radar anvands bland annat for spaning och eldledning av
vapen. En 16sning for att ge en mottagande enhet storre mojligheter att upptrada dolt &r
med bistatiska radarsystem som separerar sandande och mottagande enhet.

Okad effekt: Kognitiv radar anvander kvalitetsmatt for att véxla mellan informationsbehov
istallet for fasta radarmoder. Kvalitetsmatten beraknas kontinuerligt beroende pa
situationen och aktuella informationsbehov. Pa sa satt minimeras upptécktsrisken och
mojligheterna dkar att uppfylla flera samtidiga informationsbehov. Genom att radarn dven
kanner av motstandarens forsok att stéra mottagaren kan den ocksa anpassa radarpara-
metrarna for att minimera effekten av stérningen.

Funktion: Moderna radarsystem anvander allt oftare gruppantenner dar samverkan mellan
antennelementen gor att radarsignalen snabbt riktas elektroniskt istallet for mekaniskt.
Aven vagformer, signal- och databehandling har allt storre frihetsgrader (Ender &
Briiggenwirth, 2015). Frihetsgraderna gor att radarprestandan kan optimeras beroende pa
situationen. Kognitiv radar anvander information om situationen och kunskaper om
malens beteende for att sjalv vélja radarparametrar och riktning for radarenergin.
Operatérens uppgift ar huvudsakligen att ange informationsbehov till radarn.

Inriktning och samordning: Férmodligen behdver ledningen inte anpassa optimeringen av
radarn. Ledningen paverkas daremot av egenskaperna for kognitiv radar. Genom att
kognitiv radar kan optimeras béattre har den mindre upptéacktsrisk, & mer flexibel och kan
utfora fler samtidiga uppgifter. Mindre begransningar forbéattrar anpassningen av kognitiv
radar till aktuella uppgifter.

Relevant ledningsniva: Kognitiv radar kommer att anvandas pa samtliga ledningsnivaer
som ett underlag till lagesbilden. Mojligheten att utfora flera uppgifter samtidigt gor ocksa
att det finns stérre mdjligheter att anvénda alla kognitiva radarenheter som en integrerad
resurs oavsett ledningsniva (Grahn m.fl., 2009).

5.4.3 Atrtificiell intelligens for militar ledning

Stridsmiljons komplexitet: Militara ledningsstaber hanterar stora mangder information. For
att forbattra informationshanteringen ar manga forsvarsmakter intresserade av att anvanda
artificiell intelligens (Al). Al-tekniker kan snabbt analysera information och planera
mojliga atgarder som stod for beslutsfattare.

Okad effekt: Med Al kan ledningsstaber spara tid, reagera snabbare samt hantera ett stort
antal beslutsalternativ (Schubert, 2018; Schubert, Brynielsson, Svenmarck & Nilsson,
2018). Eftersom intelligenta enheter &r flexibla och kan samverka pa méanga satt kan Al-
tekniker vara en forutsattning for effektiv ledning som utnyttjar mojligheterna med
intelligenta enheter.

Funktion: Schubert m.fl. (2018) beskriver hur Al kan anvandas som stdd for att analysera
och folja upp inkommande information, planera hur tillgéngliga resurser ska anvandas for
att uppna malen och genomforande av planen. Nagra exempel pa stod for informations-
analys &r att hitta och sammanstalla information samt att hitta avvikelser. Nagra exempel
pé stod for planering ar terranganalys, logistik, prediktering av motstandarens beteende,
insatsplaner samt taktikutveckling genom férstark inlarning fran simuleringar. Nagra
exempel pa stod for genomforande dr sakerhetsklassning av information och cyberforsvar.

Inriktning och samordning: Al for militar ledning kommer att besta av ménga separata
tekniker som antingen ar helt automatiska eller ar beslutsstod for nagon specifik funktion.
Al i sig kraver inte nagon sarskild inriktning, men snabbare beslutsloopar och storre
beslutsrymder kommer att paverka hur ledningsorganisationen arbetar.

Relevant ledningsniva: Al for militar ledning kommer férmodligen att anvandas
framforallt pa taktisk och operativ niva. Strategiska ledningsproblem &r svarare att
formulera pa lampligt sétt for Al
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6 Utmaningar for ledning av intelligenta
enheter

Ledning av intelligenta enheter i den framtida stridsmiljon &r ett komplext problem
eftersom fa av dessa enheter anvands idag utifran hur deras intelligens definieras i denna
rapport. Tankar och teorier om hur de ska ledas ar helt enkelt inte lika beprévade som for
andra omraden. Det &r daremot tydligt att intelligenta enheter kommer att vara en lika stor
utmaning som andra stora tekniksprang i historien. Det ar bland annat viktigt att utreda de
operativa fordelarna med intelligenta enheter och hur de ska anvéndas for att ge mest
operativ effekt vid insats. Insikter om hur enheterna ska hanteras paverkar i sin tur
utbildning och konceptuella militérteoretiska tankar (se t.ex. Bengtsson & Woltjer, 2017).

De 16 exemplen pa formagor for intelligenta enheter visar att de pa manga satt potentiellt
okar den militara effekten. Nagra exempel pa okad effekt ar battre lagesbild, uthallighet,
driftsekonomi, robusthet, redundans, effektivitet och flexibilitet. Andra effekter ar lagre
risk for personalen, 6kad mgjlighet till dolt upptrddande, hogre risktagande, mer agilt
beteende och mer effekt med fler resurser.

De direkta behoven for att leda intelligenta enheter &r kommunikation, geografisk position
och forstaelse. Kommunikationen mellan de olika enheterna ar grundlaggande for att
kunna distribuera beslut och information. Den geografiska positionen hos de olika
enheterna ar viktig for ledningsfunktionen, men kan i vissa fall vara svar att bestamma.
Dessutom maste formedlingen av information fran operator till enhet, enhet till enhet och
enhet till manniska vara forstaelig for respektive mottagare.

Kommunikation kan ske med flera alternativ for samband som radiotelefoni, satellit, trad
(telefoni/data), hydroakustik eller fri optisk kommunikation. Beroende pa vilken typ av
samband som anvands foreligger olika grader av hot som uppstar, dels fran motstandarens
formaga att stora samband och dels réjningsrisken som samband innebar. Hantering av
dessa hot kan ske genom att storskydda och minimera mangden kommunikation. Foér
enheterna som aktivt styrs av en operator behovs dock omfattande sambandsférmaga och
lagre grad av sambandsformaga innebér en risk for att ledtiderna mellan order och
verkstéllande 6kar. For att minska behovet av samband kréavs det darmed formodligen att
enheter har formaga att upptrada och agera autonomt. Med hansyn tagen till dagens
utveckling bor flertalet kommunikationssvarigheter i viss utstrackning vara atgardade i den
framtida stridsmiljon.

Minskad kommunikation &r en utmaning eftersom stravan de senaste hundra aren har varit
att standigt 6ka informationsdelningen for att skapa en battre lagesbild som underlattar
mer kvalificerade beslut. Att franga detta innebdr i viss utstrackning att stridsmetodiken
atergar till det nagot éldre séttet att ”leverera batalj” dér antalet enheter pé vardera sidan ar
avgorande for striden. Mer diskussioner behtvs inom ledningsvetenskapen om hur detta
dilemma ska hanteras.

Tabell 1 visar vilka ledningsnivaer som anvander de beskrivna férmagorna for intelligenta
enheter. Majoriteten av formagorna (tio stycken) anvénds uteslutande pa taktisk eller
stridsteknisk niva. Enbart tre av formagorna anvands pa operativ niva i kombination med
andra ledningsnivaer medan tva formagor anvands pa samtliga ledningsnivaer. Flera typer
av intelligenta enheter forvantas direkt paverka den militéra striden. Utmaningen for
ledning av dessa intelligenta enheter &r att stridande forband har minst resurser att avsatta
for ledning. Detta kraver enheter med omfattande signalbehandling och analysférmaga
som kan presentera underlag for direkt beslutsfattande och som behdver minimal styrning.
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Tabell 1. Ledningsnivaer som anvander beskrivna férmagor for intelligenta enheter

Avsnitt Ledningsniva
Samtliga | Operativ | Taktisk | Strids-
teknisk
5.1.2 Intelligent
L . Ja
territorialévervakning
5.1.3 Intelligent spaning med Ja Ja
samverkande enheter
5.1.4 Intelligent flygstrid med
Ja Ja
samverkande enheter
5.1.5 Intelligenta svarmar Ja
5.2.2 Intelligenta
- . . Ja Ja
spaningssensorer i sensorkedjor
5.2.3 Intelligenta flygenheter i
. . Ja Ja
den marina striden
5.2.4 Intelligenta ytenheter Ja Ja
5.2.5 Intelligenta
undervattensenheter Ja Ja Ibland
5.2.6 Samverkande enheter for
: - Ja Ja
marin strid
5.3.2 Intelligent taktisk och Ja Ja
stridsteknisk spaning
5.3.3.1 Intelligent bakre logistik Ja
5.3.3.2 Intelligenta enheter for
) s Ja Ja
frémre logistik
5.3.4 Intelligenta stridsfordon Ja Ja
5.4.1 Kogpnitiv radio Ja
5.4.2 Kognitiv radar Ja
5.4.3 Artificiell intelligens for
g : Ja Ja
militar ledning
Totalt 2 4 13 9

De direkta behoven for att leda intelligenta enheter & kommunikation, geografisk position
och forstaelse. Kommunikationen mellan de olika enheterna ar grundlaggande for att
kunna distribuera beslut och information. Den geografiska positionen hos de olika
enheterna ar viktig for ledningsfunktionen, men kan i vissa fall vara svar att bestimma.
Dessutom maste férmedlingen av information fran operatr till enhet, enhet till enhet och
enhet till manniska vara forstaelig for respektive mottagare.

Kommunikation kan ske med flera alternativ fér samband som radiotelefoni, satellit, trad
(telefoni/data), hydroakustik eller fri optisk kommunikation. Beroende pa vilken typ av
samband som anvands foreligger olika grader av hot som uppstar, dels fran motstandarens
formaga att stora samband och dels réjningsrisken som samband innebar. Hantering av
dessa hot kan ske genom att stérskydda och minimera méngden kommunikation. For
enheterna som aktivt styrs av en operator behovs dock omfattande sambandsférmaga och
lagre grad av sambandsférmaga innebér en risk for att ledtiderna mellan order och
verkstéllande dkar. For att minska behovet av samband krévs det ddarmed formodligen att
enheter har formaga att upptrada och agera autonomt. Med hansyn tagen till dagens
utveckling bor flertalet kommunikationssvarigheter i viss utstrackning vara atgardade i den
framtida stridsmiljon.
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Minskad kommunikation &r en utmaning eftersom stravan de senaste hundra aren har varit
att standigt 6ka informationsdelningen for att skapa en battre I&geshild som underlattar
mer kvalificerade beslut. Att franga detta innebar i viss utstrackning att stridsmetodiken
atergar till det nagot &ldre séttet att ”leverera batalj” dir antalet enheter pa vardera sidan &r
avgorande for striden. Mer diskussioner behtvs inom ledningsvetenskapen om hur detta
dilemma ska hanteras.

Ett annat problem &r vilken grad av beslutsratt som intelligenta enheter ska ha utifran lagar
och etiska regler. Vilken typ av beslut ska de kunna fatta samt hur och nar? Denna fraga
berdrs bland annat inom de pagaende diskussionerna om autonoma enheter ska tillatas
fatta egna beslut om att insétta vapenverkan mot egenhandigt identifierade mal. For att
enheterna ska kunna fatta dessa beslut behdver ett antal faktorer vara uppfyllda i form av
(a) en hogre grad av intelligens, (b) mojlighet till samverkan mellan olika enheter samt (c)
mellan enheter, operatérer och beslutsfattande chefer. Men dven med sadana funktioner &r
utmaningen for ledningssystemet att intelligenta enheter ofta kréver mer ledning eftersom
de i praktiken varken kan eller ska ha samma mandat som bemannade enheter.

Eftersom manga intelligenta enheter i formagebeskrivningen stodjer enskilda lednings-
nivaer finns det inte s mycket samordningsbehov mellan ledningsnivaer. De enda
exemplen med samordningsbehov &r intelligenta undervattensenheter, bakre logistik,
kognitiv radio och radar samt Al for militar ledning. Nya ledningsprocesser och
kommunikationskanaler behdver utvecklas for att hantera dessa samordningsbehov.
Samordningen behovs sérskilt vid planering av insatser och operationer. Exempelvis
behdver integrerade spaningsfunktioner som omfattar flera ledningsnivaer metoder och
verktyg for att beskriva operativa och taktiska krav pa lageshilden. Kraven maste utformas
sa att de kan omsattas i befintliga tekniker for policystyrning for kognitiv radio och
kvalitetsmatt for kognitiv radar pa teknisk niva. Det kan aven finnas samordningsvinster
med att integrera intelligenta sambands- och sensorfunktioner i ett enhetligt system. Pa sa
sétt kan en stor del av ledningskedjan bli mer anpassningsbar och flexibel fér den aktuella
situationen. Ett ytterligare exempel pa en integrerad funktion ar mellan intelligenta enheter
for framskjuten spaning. Med manga framskjutna intelligenta enheter kan det finnas
samordningsvinster med att de aven delar lagesbilden direkt med varandra. Utformning
och hantering av dessa integrerade funktioner &r en utmaning for framtida ledningssystem
eftersom de omfattar olika delar av ledningskedjan.
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7 Alternativa utvecklingstrender for
intelligenta enheter

Det pagar for narvarande en omfattande utveckling av intelligenta enheter, men det &r
svart att forutsaga exakt vilka formagor som i framtiden kommer att inga i
Forsvarsmakten. Detta kapitel beskriver tre mojliga utfall for intelligenta enheter for
svenskt vidkommande 2035. Det forsta utfallet forutsatter att stora genombrott gors vad
avser enheternas mognad samt att det satsas pa att inféra dessa mogna enheter pa bred
front inom ramen for Forsvarsmaktens verksamhet. Det andra utfallet utgar fran att det
sker viss satsning pa att inféra intelligenta enheter baserat pa ekonomiska satsningar i
begrénsad skala. Det sista utfallet utgdrs av scenariot dér begransningar gor att inga
intelligenta enheter tillfors.

7.1 Stora genombrott och genomgaende satsningar

Det har skett flera stora genombrott avseende intelligenta enheter i ett brett spektrum. En
stor del av de svenska sensorkedjorna bestar av hogt automatiserade eller direkt autonoma
formagor. Enheterna har inforts med en val utvecklad och genomtéankt process dar tillforda
formageforstarkningar har studerats och simulerats infor inférandet, vilket har 6kat
effekten for den sammantagna férmagan.

Formagor som forvantas utvecklas i Sverige och i omvérlden vid en hég grad av
genombrott &r:

- Fasta och rorliga spaningssensorer i sensorkedjor vilka ar hogt automatiserade och
kan agera sjalvstandigt i stor utstrackning.

- Lénkade framskjutna enheter med verkansférmaga pa luft- och sjéarenan.
- UAV:er for stridsteknisk spaning.
- Sjalvgaende fordon och farkoster med god férmaga till bekampning.

- Al anvands for militér ledning som stod for att analysera och folja upp
inkommande information, planera hur tillgangliga resurser ska anvandas for att
uppna malen och genomféra planen.

7.2 Viss satsning

Den evolutiondra utvecklingen innebér att vissa intelligenta enheter har inforts, om én i
begransad skala. En potentiell motstandare har formodligen motsvarande typer av
intelligenta enheter, men i stérre mangder och troligen mer moderna. Fokus har legat pa att
anskaffa framst fjarrstyrda farkoster med avancerad programvara, men fullt autonoma
enheter existerar inte i ndgon storre omfattning i den svenska forsvarsmakten.

Formagor som forvantas utvecklas i Sverige vid en evolutionar utveckling ar:

- Framskjutna spaningssensorer anvands av manga forband som har tillracklig
ledningsférmaga for att hantera enheter med begransad autonom formaga.

- Ett antal sjalvgaende fordon finns med verkansformaga, men de anvéands enbart
for vissa specifika uppgifter.

- Al anvands for viss informationsanalys.
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7.3 Ingen utveckling

For svensk del har inte mycket hant inom ramen for intelligenta enheter, vilket har lett till
att aven ledningsférmagan har varit relativt statisk i sin utveckling. Obemannade flyg-
enheter nyttjas for spaning men i évrigt sker mycket av verksamheten med bemannade
enheter. Omvarldsutvecklingen féljs for att lattare kunna identifiera en motstandares
formaga avseende intelligenta enheter, men pa grund av begransad tillgang till egna
enheter ar kunskapen begransad.

Formagor vilka kan forvantas finnas i Sverige vid ringa svensk utveckling ar:

- Ett litet antal relativt alderstigna flygande sensorplattformar samt ett mindre antal
enklare l&tta flygande spaningsplattformar vid prioriterade forband.

- Begréansat Al-stabsstod pa insats- och forsvarsgrensstaber.
Foljdeffekterna av en ringa svensk utveckling &r:

- Enkonventionell hogteknologisk motstandare dger formagan att framskjutet
spana mot och med hdg precision bekdmpa svenska forband och installationer
utan att utsatta egen trupp for storre risk.

- Enkonventionell hogteknologisk motstandare kommer kunna skapa egen
styrketillvéxt genom inséttandet av intelligenta och hégt automatiserade enheter.
Egen styrketillvéxt begréansas till reserver av bemannade enheter.
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8 Diskussion

Formagebeskrivningen visar att intelligenta enheter som fungerar inom ramen for
sammansatta system kan komma att ha stor inverkan pa den framtida striden.
Ledningsproblematiken for intelligenta enheter handlar framforallt om tva omraden for
samtliga arenor.

Det forsta omradet berér kommunikationsmajligheterna och hur informationen ger
lagesuppfattning och forstaelse. Vilka sambandssétt ska nyttjas och med vilken grad av
risktagning? Kan motstandaren genom att fa tillgang till en enhets kanalvig “rulla upp”
det gemensamma sambandsnétet? Hur kan det gemensamma sambandsnétet skyddas utan
att sektionera av varje enskild enhet i det samlade néatet?

Det andra omradet beror intelligenta enheters beslutsratt, oavsett om de ar hogt
automatiserade eller autonoma. Vilka typer av beslut ska dessa enheter tillatas fatta och
under vilka premisser? | vilken utstrackning ska enheterna tillatas koordinera insatser
sinsemellan? Vad ar definitionen av beslutsratt i sammanhanget, ska ett valdefinierat
hotbibliotek for maldata till en enhet ses som insatsbeslut &ven om det i stor utstrackning
handlar om en avancerad, intelligent sjominsensor? Ska en bestyckad transportplattform
pa markarenan kunna forsvara sig sjalv eller ska det ses som ett etiskt och beslutshierar-
kiskt 6vertramp? Vad far en egen beslutsratt for enheterna for paverkan pa det samlade
ledningssystemet? Risken finns att en dkad beslutsratt for intelligenta enheter ger en
dvertro till enheternas formaga, vilket betonar vikten av att forsta saval enheternas
potential som deras begransningar.

Det finns dven ett omvant férhallande mellan kommunikation och beslutsratt sa att nar
kommunikationsmdjligheterna minskar behéver enheternas beslutsratt 6ka. Vidare kan
begransningar for kommunikationen géra att det finns en grans for stravan att hela tiden
utka informationsdelningen for att ge kvalificerade beslutsunderlag till s& manga chefer
som mojligt pa alla nivaer. Enheternas beslutsratt behdver darfor utformas for att kunna
ledas med uppdragstaktik, vilken i mangt och mycket kommer att behova utga fran ett
etablerat fortroende for att enheterna léser den tilldelade uppgiften sjélvstandigt i
Overensstammelse med hogre chefs anda och dnskat slutldge. Detta &r sarskilt viktigt nar
enheterna agerar inom ramen fér uppdragsstyrning eller ndr kommunikationen inte kan
sakerstallas pa grund av komplexiteten i telemiljon. Enheterna ingar har som en del i ett
sammansatt system dér de i samverkan med andra enheter bestammer hur uppgiften ska
genomforas. Detta kommer att paverka grundlaggande militarteoretiska perspektiv,
taktiska och operativa synsatt samt anskaffning, utbildning och rekrytering. Om
begransningarna gor det omojligt att kommunicera gar det inte langre att leda enheterna.

Slutligen kommer anvandningen av intelligenta enheter att fa indirekta effekter pa militar
ledning och genomférande av operationer. Exempelvis kommer konceptet med
samverkande enheter att fa potentiellt stor paverkan pé framtida militara operationer och
stridsmiljons komplexitet. Den samlade férmagan utgors av bemannade enheter och
forband vilka agerar samordnat med intelligenta enheter. Den samlade forméagan hos
denna typ av samverkande enheter paverkar framforallt ledningen pa operativ niva, men
aven pa strategisk niva. Pa taktisk och stridsteknisk niva handlar de indirekta effekterna av
intelligenta enheter framfdrallt om taktikanpassning.

32



FOI-R--4665--SE

9 Slutsatser

Forstarkt formaga till verkan genom intelligenta enheter ger méjligheten att med relativt
Iag risk operera dven i omraden med hog hotbild. Under forutséttning att den bedémda
framtida stridsmiljon realiseras kan intelligenta enheter skapa en hdgre grad av
sensortackning och dven agera framskjutet i omraden som inte anses sakra.

Komplexiteten i stridsmiljon bestar i mangt och mycket av samma utmanande faktorer for
samtliga arenor. Den 6kade utvecklingen vad avser rackvidd och verkansférmaga for
langrackviddiga vapen och telekrigsformaga skapar nya behov av att skydda egna férband
genom signaturanpassning och minskade emissioner, alternativt emissioner som lattare gar
att dolja. Telekrigsformagan och den 6kade méjligheten att fjarrbekampa en motstandare
staller krav pa saval forandet av den faktiska striden som pa ledning och logistik.
Utmaningen &r framst att skydda och effektivt kunna verka med dessa funktioner for att
den samlade striden ska mojliggoras. Ytterligare aspekter ar allt hégre volymer,
hastigheter och precision avseende informationsoverforing, vilket mojliggor ett
informationsévertag och i forlangningen en 6kad mojlighet att bekdmpa motstandaren,
exempelvis med fjarrbekampning. Dessa 6kade volymer skapar dven belastningar pa
ledningssystemet, vilket staller nutida och sérskilt framtida krav pa informationsfusion och
informationssortering, genom exempelvis avancerade programvarufunktioner i form av
Al. Till detta tillkommer behov av mer lattéverskadliga och latthanterade system for att
enkelt hantera mangden information och omforma denna till ndgot anvandbart aven i
tidskritiska situationer, nagot som uppstar oftare med snabba stridsforlopp.

Behoven fran de olika ledningsnivaerna beror till stor del pa vilka intelligenta enheter som
anvands och till vilka uppgifter. Vissa enheter &r av den naturen att de frdmst bor
samordnas pa strategisk eller operativ niva, exempelvis beroende pa enheternas mobilitet.
Bottenliggande spaningssensorer med begransad mobilitet ar exempelvis ndgot som i stor
utstrackning bidrar till en samlad lagesbild vid sjostrid. Mindre enheter pa samtliga arenor
kan fylla en stor funktion pa stridsteknisk och taktisk niva samtidigt som informationen
som inhamtas fran dessa kan fa effekt pa de hogre nivaerna. Nyttjandet av intelligenta
enheter som forstarkningsresurser utan att belasta befintlig personal ar olika beroende pa
ledningsniva. Pa strategisk och operativ niva kan det vara énskvart med styrkeéverlag-
senhet inom ramen for olika delar av operationen, varfor intelligenta enheter kan tillféras
olika taktiska chefer for att ge dessa battre forutsattningar for att 16sa uppgift. Pa den
taktiska och stridstekniska nivan blir enheterna en forlangning av det egna forbandet
genom att 16sa uppgifter sdsom spaning eller relaa kommunikation.

Med en allt snabbare utvecklingstakt avseende exempelvis fjarrstridsvapen ar det av stort
intresse att bevaka denna utveckling kopplat till formagan till skydd mot sadana
vapensystem med hjélp av intelligenta enheter. Fjarrstridsvapen kommer att fa stor
inverkan pé tankar och metodik rorande gruppering, skydd och liknande.

Manga fragestéllningar avseende intelligenta enheter kommer att studeras inom ramen for
fortsattningen av projektet LASSIE. Pa sa sétt gar det att skapa en kunskapsutbyggnad om
hur intelligenta enheter paverkar det sociotekniska ledningssystemet. Utan en sadan
utredande ansats kommer intelligenta enheter sannolikt enbart hanteras som fristdende
formagor som enbart I6ser delar av uppgifter, vilket inte ger en sammantagen ékning av
formaga och darmed potentiell verkan. Nagra exempel pa fragestallningar som kommer att
studeras i fortsattningen av LASSIE éar:

- Vilka militéra effekter har intelligenta enheter?

- Vilken beslutsrétt ska intelligenta enheter ha inom bland annat spaning och
verkan?

- Vilka begransningar och mojligheter finns det med sammansatta system av
intelligenta enheter?

- Hur ska intelligenta enheter ledas nar sambandsférmagan begréansas av telekrig?
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Hur ska beslutsstdd for ledning utformas for att hantera de 6kade
informationsmangderna?

Vilka organisationsstrukturer ar Iampliga for ledning av intelligenta enheter?

Hur ska ledningsprocesser utformas for att samordna integrerade sambands- och
spaningsfunktioner i ett enhetligt system for flera ledningsnivaer?

Hur paverkas militdr strategi och doktrin av intelligenta enheter?

34



FOI-R--4665--SE

Referenser

Army Technology (2018a). Uran-9 Unmanned Ground Combat Vehicle. Hamtad fran
https://www.army-technology.com/projects/uran-9-unmanned-ground-combat-
vehicle/.

Army Technology (2018b). Driverless vehicles in the military — will the potential be
realised?. Hamtad fran https://www.army-technology.com/features/driverless-
vehicles-military/.

Arslan, H. (2007). Cognitive Radio, Software Defined Radio, and Adaptive Wireless
Systems. Springer Verlag, Holland.

Baxter, J. W., Horn, G. S., & Leivers, D. P. (2008). Fly-by-agent: Controlling a pool of
UAVs via a multi-agent system. | R. E. T. A. M. Petridis (Red.), Applications and
Innovations in Intelligent Systems XV (sid. 219-230). Springer, London.

Bengtsson, K., & Woltjer, R. (2017). Autonomi och obemannade system - Inriktning av
forskning inom delomradet Manned-Unmanned Teaming (MUM-T). (FOI-R--4522-
-SE). Stockholm: Totalforsvarets forskningsinstitut.

Berglund, E., Hansson, A., Johansson, P., Johansson, T., Larsson, B., & Nygards, J.
(2015). Strid med system i samverkan: Teknisk forstudie. (FOI-R--4055--SE).
Stockholm: Totalforsvarets forskningsinstitut.

Bornstein, J. (2015). Autonomy Roadmap: Autonomy Community of Interest. | NDIA
16" Annual Science & Engineering Technology Conference, 24-26 mars, 2015.
Army Research Laboratory, Aberdeen Proving Ground United States.

Chen, J. Y., Lakhmani, S. G., Stowers, K., Selkowitz, A. R., Wright, J. L., & Barnes, M.
(2018). Situation awareness-based agent transparency and human-autonomy
teaming effectiveness. Theoretical issues in ergonomics science, 19(3), 259-282.

Coppin, G., & Legras, F. (2012a). Autonomy spectrum and performance perception issues
in swarm supervisory control. | Proceedings of the IEEE, 100(3), 590-603.

Coppin, G., & Legras, F. (2012b). Controlling Swarms of Unmanned Vehicles through
User-Centered Commands. | AAAI Fall Symposium: Human Control of Bioinspired
Swarms (sid. 21-25).

Cummings, M. L., & Morales, D. (2005). UAVs as tactical wingmen: Control methods
and pilots’ perceptions. Unmanned Systems, 23(1), 25-27.

Corbett, J. S. (1988). Sir, Some Principles of Maritime Strategy. Annapolis: United States
Naval Institute.

DARPA (2018, 30 januari). ACTUV “Sea Hunter” Prototype Transitions to Office of
Naval Research for Further Development. Hamtad fran
https://www.darpa.mil/news-events/2018-01-30a [2018-04-16].

Denker, G., Elenius, D., Senanayake, R., Stehr, M. O., Talcott, C., & Wilkins, D. (2007).
Cognitive Policy Radio Language (CoRaL) a Language for Spectrum Policies, XG
Policy Language. (Version 0.1, ICS-16763-TR-07-001). Arlington, VA: Defense
Advanced Research Projects Agency.

DSB (2012). Defense Science Board Task Force Report: The Role of Autonomy in DoD
Systems. Washington, DC: US Department of Defense, Defense Science Board.

Ender, J., & Bruggenwirth, S. (2015). Cognitive Radar - Enabling Techniques for Next
Generation Radar Systems. | DGON International Radar Symposium 2015,
Dresden (sid. 3-12).

Fette, B. (2013). Fourteen Years of Cognitive Radio Development. 2013 IEEE Military
Communications Conference, San Diego, Nov 18-20, USA.

35


https://www.army-technology.com/projects/uran-9-unmanned-ground-combat-vehicle/
https://www.army-technology.com/projects/uran-9-unmanned-ground-combat-vehicle/
https://www.army-technology.com/features/driverless-vehicles-military/
https://www.army-technology.com/features/driverless-vehicles-military/
https://www.darpa.mil/news-events/2018-01-30a

Furenbéck, P. & Ré&f, M. (2016). How to integrate and validate disruptive technologies
within Future Combat Air System. Presenterades pa Aerospace Technology
Congress 2016, Oktober 11-12, 2016. Stockholm: Flyg- och rymdtekniska
foreningen.

Forsvarsmakten. (2005). Doktrin for luftoperationer (DLO). (2005). M7740-774022.
Forsvarsmakten.

Forsvarsmakten. (2013). Arméreglemente Taktik 2013. Stockholm: Hogkvarteret.

Forsvarsmakten. (2016a). Militarstrategisk doktrin-MSD 16. M7739-354028. Stockholm:
Forsvarsmakten, Hogkvarteret.

Forsvarsmakten. (2016b). Handbok Logistik vid insats 2016. Stockholm: Hogkvarteret.

Forsvarsmakten. (2018). Slutredovisning av Forsvarsmaktens perspektivstudie 2016-2018.
Tillvéxt for ett starkare forsvar. FM2015-13192:15. Stockholm: Forsvarsmakten,
Hogkvarteret.

FMV (2016). Artificiell intelligens - Dronare i svarmar styrs av magiskt moln. Omvarld -
teknisk prognos 2016:2, 28-29. Stockholm: Forsvarets materielverk.

FMV (2017a). Teknisk Und Arsrapport - Materielunderrattelser 2016, bilaga 1.
Stockholm: Forsvarets materielverk.

FMV (2017b). Teknisk Und informerar - Argéng 18 Nr 1. Stockholm: Férsvarets
materielverk.

FMV (2018). Teknisk Und informerar - Argéng 19 Nr 1. Stockholm: Forsvarets
materielverk.

Gangl, S., Lettl, B., & Schulte, A. (2013). Management of multiple unmanned combat
aerial vehicles from a single-seat fighter cockpit in manned-unmanned fighter
missions. | AIAA Infotech@ Aerospace (I@ A) Conference (sid. 4899).

Grahn, P., Follo, P., Gronvall, C., Haapalahti, G., Habberstad, H., Karlsson, M., Nasstrom,
F., Rasmusson, J., & Ulvklo, M. (2009). SEMARK. Multipla sensorer for markléage,
slutrapport. (FOI-R--2780--SE). Stockholm: Totalférsvarets forskningsinstitut.

Granasen, D., Bengtsson, K., Hermelin, J., Johansson, B.J.E., & Wikberg, P. (2017). Agil
ledning vid marina operationer - MONITOR: slutrapport. (FOI-R--4480--SE).
Stockholm: Totalforsvarets forskningsinstitut.

Humphreys, C. J. (2016). Optimal Control of an Uninhabited Loyal Wingman (No. AFIT-
ENY-DS-16-S-063). Dayton, OH: Air Force Institute of Technology, Wright-
Patterson AFB.

Johansson, B. J. E., Nilsson, J., Waern, A., Wadstrémer, N., Asp, B., Axell, E., Johansson,
B., & Nelander, A. (2015). Kognitiva System: Teknisk Prognos 2015. (FOI-R--
4107--SE). Stockholm: Totalf6rsvarets forskningsinstitut.

Jonson, D.K. (2018). Typfall 5: Utdragen och eskalerande grazonsproblematik -
Komplettering av hotbildsunderlag i utvecklingen av civilt férsvar. (FOl Memo
6338). Stockholm: Totalférsvarets forskningsinstitut.

Kolling, A., Walker, P., Chakraborty, N., Sycara, K., & Lewis, M. (2016). Human
interaction with robot swarms: A survey. IEEE Transactions on Human-Machine
Systems, 46(1), 9-26.

Kott, A., Alberts, D. S., & Wang, C. (2015). Will Cybersecurity Dictate the outcome of
Future Wars? Computer, 48(12), 98-101.

Lennartsson, A. (Red.) (2014). RPAS for territorialévervakning 2030 — Utmaningar och
mojligheter. (FOI-R--3787--SE). Stockholm: Totalférsvarets forskningsinstitut.

36



FOI-R--4665--SE

McGrew, J. S., How, J. P., Williams, B., & Roy, N. (2010). Air-combat strategy using
approximate dynamic programming. Journal of guidance, control, and dynamics,
33(5), 1641-1654.

Mettinger, C., Jarasch, G., & Schulte, A. (2009). Development of artificial cognitive units
in UAV guidance. | NATO SCI-202 Symposium on Intelligent Uninhabited
Vehicle Guidance Systems, Neubierg, 2009.

Mosier, K. L., Kochan, J. A., Burian, B. K., & Fischer, U. (2017). Autonomous, Context-
Sensitive, Task Management Systems and Decision Support Tools I: Human-
Autonomy Teaming Fundamentals and State of the Art [STUB].

Mueller, J. B., Miller, C., Kuter, U., Rye, J., & Hamell, J. (2017). A human-system
interface with contingency planning for collaborative operations of unmanned aerial
vehicles. | AIAA Information Systems-AIAA Infotech@ Aerospace (sid. 1296).

Nésstrom, F., Allvar, J., Bilock, E., Bissmarck, F., Deleskog, V., Forsgren, R., Habberstad,
H., Hemstrom, F., Hendeby, F., Karlholm, J., Nordlof, J., Nygards, J., & Rydell, J.
(2016). Intelligent spaning 2012-2015: Slutrapport. (FOI-R--4148--SE).
Stockholm: Totalforsvarets forskningsinstitut.

Pomerleau, M. (2015, 2 december). Army links Apache, Grey Eagle UAS in South Korea.
Hamtad fran https://defensesystems.com/articles/2015/12/02/army-gray-eagle-
apache-data-exchange.aspx [2018-04-16].

Pomerleau, M. (2016, 20 december). Threat from Russian UAV jamming real, officials
say. Hamtad fran https://www.c4isrnet.com/unmanned/uas/2016/12/20/threat-from-
russian-uav-jamming-real-officials-say/ [2018-04-16].

Rauschert, A., & Schulte, A. (2012). Cognitive and cooperative assistant system for aerial
manned-unmanned teaming missions. NATO Research and Technology Agency,
Human Factors and Medicine Panel, Task Group HFM-170 on Supervisory
Control of Multiple Uninhabited Systems: Methodology and Enabling Operator
Interface Technologies. RTO-TR-HFM, 170, 1-16.

Rudishhauser, W. (2017). Autonome oder halbautonome Waffensysteme: Eine neue
terroristische Bedrohung? Bundesakademie fiir Sicherheitspolitik, Arbeitspapier
Sicherheitspolitik, Nr. 23/2017.

SAE (2014): Taxonomy and definitions for terms related to on-road motor vehicle
automated driving systems, SAE J3016, January 2014, http://standards.sae.org.

Schubert, J. (2018). Artificiell Intelligens for Militart Beslutsstdd. (FOI-R--4552--SE).
Stockholm: Totalforsvarets forskningsinstitut.

Schubert, J., Brynielsson, J., Svenmarck, P., & Nilsson, M. (2018). Artificial intelligence
for decision support in command and control systems. | 23 International
Command and Control Research and Technology Symposium, 6-9 november, 2018,
Pensacola, FL.

Selkowitz, A. R., Larios, C. A., Lakhmani, S. G., & Chen, J. Y. (2017). Displaying
information to support transparency for autonomous platforms. 1 Advances in
Human Factors in Robots and Unmanned Systems (sid. 161-173). Springer, Cham.

Svenmarck, P., & Woltjer, R. (2014). RPAS for territorialdvervakning 2030 - ledning och
manniskateknik-organisation. (FOI-R--3981--SE). Stockholm: Totalforsvarets
forskningsinstitut.

US Navy. (2017a). Program Guide. Washington, DC: Department of the Navy.

US Navy. (2017b, 29 september). Microbial Fuel Cell Energy. Hamtad fran
http://www.public.navy.mil/spawar/Pacific/News/Pages/news180213 Janes-

Microbial.aspx.

37


https://defensesystems.com/articles/2015/12/02/army-gray-eagle-apache-data-exchange.aspx
https://defensesystems.com/articles/2015/12/02/army-gray-eagle-apache-data-exchange.aspx
https://www.c4isrnet.com/unmanned/uas/2016/12/20/threat-from-russian-uav-jamming-real-officials-say/
https://www.c4isrnet.com/unmanned/uas/2016/12/20/threat-from-russian-uav-jamming-real-officials-say/
http://www.public.navy.mil/spawar/Pacific/News/Pages/news180213_Janes-Microbial.aspx
http://www.public.navy.mil/spawar/Pacific/News/Pages/news180213_Janes-Microbial.aspx

Wagner, M. (2016). Die Zukunft der Kriegsfilhrung? Autonome Waffensysteme als
Herausforderung fur das VVolkerrecht. Vereinte Nationen 2/2016, 73-78.

Widén, J., Angstrom, J. (2005). Militarteorins grunder. Stockholm: Férsvarsmakten.

Woltjer, R., Bergfeldt, J., Svenmarck, P., Nilsson, P., & Johansson, B. J. E. (2016).
Ledning av sammansatta system med autonoma formagor: En explorativ
intervjustudie. (FOI-R--4349--SE). Stockholm: Totalforsvarets forskningsinstitut.

Ogren, P., Backlund, A., Harryson, T., Kristensson, L., & Stensson, P. (2006).
Autonomous UCAYV strike missions using behavior control Lyapunov functions. |
AIAA Guidance, Navigation, and Control Conference and Exhibit (sid. 6197).

38



FOI-R--4665--SE

Appendix A. Definitioner av begrepp

Begrepp Definition

Automation Teknisk styrning av en funktion som utférs med varierande
grad av méansklig interaktion (Woltjer m.fl., 2016).

Autonomi Hog grad av automation med inslag av malinriktat beteende,
som delvis ar sjalvstyrande, baserat pa information om
situationen (Woltjer m.fl., 2016).

Avancerade Inbyggd programvara som anvander detaljerade
programvarufunktioner = informationsmodeller for att realisera militara funktioner.

Intelligenta enheter Enheter med hdg anpassningsférmaga som samverkar med
andra enheter.

Kognitiva system Konstellationer av manniskor och teknik som pa systemniva
uppvisar ett malinriktat beteende och har férmaga att
anpassa sitt beteende till férandringar i sin omgivning for att
uppna sina mal (Johansson m.fl., 2015).

Ledning Ledning &r att inrikta och samordna tillgangliga resurser sa
att de astadkommer de effekter som kravs for att losa
tilldelat uppdrag eller uppgift (Férsvarsmakten, 2016).

Ledningssystem Forsvarsmaktens ledningssystem bestar av doktrin,
organisation, personal, teknik och metoder som sétts
samman for att stddja ledning av viss verksamhet
(Forsvarsmakten, 2016).

Manned-unmanned Samverkan mellan bemannade och obemannade system for
teaming (MUM-T) att utfora en specifik uppgift (Bengtsson och Woltjer, 2018).

Sammansatta system Enheter och system som kombineras for att utféra en
specifik uppgift eller funktion.

Samverkande system Samverkan mellan sensor-, lednings- och verkans-
komponenter fran flera olika farkoster och system for att
gemensamt l6sa en uppgift (Berglund m.fl., 2015).
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