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Sammanfattning

Att beddma sannolikheter och konsekvenser ar en central del i genomférandet av
sékerhetsanalyser inom Forsvarsmakten. Vid systematiskt arbete med
sékerhetsanalyser ligger skriftliga beskrivningar av identifierade hot till grund for
dessa bedomningar. Det saknas dock till stor del kunskap om hur dessa
hotbeskrivningars innehall och utformning paverkar beddmningarna av
sannolikhet och konsekvens.

For att stodja framtagandet av hotbeskrivningar som utgor adekvat underlag for
riskbeddmningar presenteras i denna rapport ett forslag avseende vad en
hotbeskrivning ska innehalla och hur den ska utformas. Till grund for innehallet
presenteras en uppsattning med informationselement som ska inga i en
hotbeskrivning. Till stod fér utformningen av hotbeskrivningar presenteras &ven
en uppsattning med principer som bor foljas. Forslaget ar inte avsett att utgdra en
slutlig version utan ska beaktas som en utgangspunkt for vidare diskussion och
utveckling av kunskapen om vad som behdver ingd i en hotbeskrivning och hur
den ska utformas.

Som ett forsta steg i att utvérdera den foreslagna uppsattningen
informationselement som utgor en hotbeskrivning genomférdes en kvantitativ
enkatstudie. Studien utformades for att undersoka vilken paverkan
specificeringen av aktor har pa bedémningen av sannolikhet och konsekvens for
ett hot. Resultaten fran studien visar bland annat att det finns en stor variation
mellan olika respondenter med avseende pa hur de bedémer sannolikhet och
konsekvens utgaende fran identiska hotbeskrivningar.

Nyckelord: risk, informationssakerhet, sannolikhet, konsekvens
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Summary

The assessment of probabilities and consequences is fundamental for the
specification of information security risks. In structured risk assessments, written
descriptions of the identified threats constitute the basis for these assessments.
However, there is currently insufficient knowledge regarding how the content
and phrasing of threat descriptions affects the assessment of the probability and
the consequence.

To support the production of adequate threat descriptions, a proposal concerning
the content and phrasing of threat descriptions is presented. As the basis for
specifying the content, a set of information elements to be included in threat
descriptions is presented. To support the phrasing of threat descriptions, a set of
principles to be adhered to is presented. The proposal is not to be considered as
final but rather as a starting point for discussions and further development of the
knowledge considering what to be included in threat descriptions and how to
phrase them.

As a first step in assessing the proposal concerning the content of threat
descriptions, a quantitative survey-based study was performed. The study was
designed in order to investigate whether the specification of the actor has any
influence on the assessment of the probability and the consequence. The results
of the study show, among other things, that there are large variations between the
respondents regarding their assessments of probability and consequence.

Keywords: risk, information security, probability, consequence
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1 Inledning

Inom Forsvarsmakten ska sakerhetsanalyser genomforas for att identifiera alla
skyddsvarda tillgangar vilkas paverkan av o6nskade handelser medfor negativa
konsekvenser for verksamheten. Analyserna ska genomforas for flera olika typer
av verksamheter, exempelvis innan nya IT-system inférs. Inom Férsvarsmakten
genomfors analyserna enligt metoden for sakerhetsanalys som beskrivs i H Sak
Grunder. Sakerhetsanalyserna genomfors for att identifiera och specificera ett
antal faktorer som ska ligga till grund for bedémningen av sannolikhet och
konsekvens for varje identifierat hot. Vilken betydelse har de resulterande
skriftliga beskrivningarna av identifierade hot for bedémningen av sannolikhet
och konsekvens? Idealt skulle det finnas kunskap om vad som ska inga i en
hotbeskrivning och hur denna information ska presenteras i skrift for att pa basta
satt stodja riskbedomningen. Tyvarr finns det fa studier som belyser denna fraga
och det finns manga fragestallningar som behéver formuleras och besvaras for att
fa fram denna kunskap.

Det finns manga olika uppslag till metoder och arbetssatt som ger en struktur for
hur arbetet med identifiering av hot ska ga till. Forsvarsmakten har flera
handbdcker som beskriver hur detta arbete ska genomforas for Férsvarsmaktens
verksamheter, exempelvis H Sék Grunder (Férsvarsmakten, 2013), H Sak Hot
(Férsvarsmakten, 2006) och H S&k IT Hot (Férsvarsmakten, 2001). Ett viktigt
moment, som dock inte beskrivs i nagon av handbdckerna, ar hur de identifierade
hoten ska beskrivas i skrift nar resultaten ska dokumenteras. Det kan tyckas som
att den viktiga delen av arbetet &r genomford nédr hoten har identifierats, men om
inte hoten beskrivs pa ett tydligt sétt i en hotbeskrivning kan de vara bade svara
att forsta och bedéma i det fortsatta arbetet.

I denna rapport presenteras ett forslag pa vilken information som ska inga i en
hotbeskrivning for att den ska utgdra ett adekvat underlag vid bedémning av
sannolikhet och konsekvens for det aktuella hotet. Forslaget bestar av tva delar
som relaterar till innehallet i respektive utformningen av hotbeskrivningar.
Informationen som behdver inga i en hotbeskrivning delas upp i flera
informationselement som tillsammans utgor en hotbeskrivning. Stéd for hur
hotbeskrivningar ska formuleras i skrift ges genom ett antal principer for
utformningen av hotbeskrivningar. Syftet med forslaget &r att skapa en
utgangspunkt for fortsatta studier med att identifiera hur informationen i
hotbeskrivningar paverkar de bedémningar som gors under en sakerhetsanalys
samt hur stddet for framtagandet av hotbeskrivningar kan utvecklas.

Som ett forsta steg i att undersoka hur informationen i hotbeskrivningarna
paverkar bedémningarna av sannolikhet och konsekvens for ett hot har en
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enkatstudie genomforts. Enkatstudien utformades for att undersdka hur
specificeringen av aktor! paverkar beddmningarna.

| kapitel 2 beskrivs det innehall som ar nédvandigt i en hotbeskrivning utgaende
fran Forsvarsmaktens handbocker inom omradet. Jamforelser gors aven med vad
som foreslas i olika standarder och riskanalysmetoder. | kapitel 3 beskrivs hur
hotbeskrivningar ska utformas i skrift. Utgangspunkten &r atta principer som
anvands vid kravspecificering, som &r ett omrade med manga likheter. | kapitel 4
presenteras, utgaende fran resultaten i kapitel 2 och kapitel 3, ett forslag till
vilket innehall som bor ingd i en hotbeskrivning samt vilka principer som bor
foljas nér hotbeskrivningar utformas. | kapitel 5 beskrivs en enkatstudie som
genomforts i syfte att undersoka hur specificeringen av aktor paverkar
beddmningen av sannolikhet och konsekvens for ett hot. Avslutningsvis
diskuteras resultaten i kapitel 6.

 Den som ger upphov till att ett hot kan realiseras.

8
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2 Hotbeskrivningens innehall

Idealt skulle hotbeskrivningar som utgdr underlag for beddmning av risker
innehalla all information som ar nédvéndig for riskbeddmningen och ge full
sparbarhet for pa vilka grunder bedémningarna har gjorts. | praktiken maste dock
avgransningar goras for vilken information som kan finnas med i
hotbeskrivningen och vilken detaljeringsgrad informationen kan ha. | detta
kapitel beskrivs och diskuteras vilken information som hotbeskrivningen bor
innehalla for att utgdra ett adekvat underlag for beddmning av risker.

Forsvarsmaktens metodbeskrivning for sakerhetsanalyser som aterfinns i H Sak
Grunder (Forsvarsmakten, 2013) anvandes som utgangspunkt for arbetet med att
identifiera nodvandigt innehall i en hotbeskrivning. Informationen som behdver
inga i en hotbeskrivning antas besta av flera olika informationselement som
tillsammans utgor en hotbeskrivning. En genomgang av metodbeskrivningen
identifierade foljande informationselement som nédvéndiga i en hotbeskrivning:
tillgang, odnskad handelse, konsekvensbeskrivning, aktor, sarbarhet och
existerande skyddsatgéard.

Under 2016 genomférdes pa FOI en studie dar det foreslogs att tillvagagangssatt
laggs till som ett eget informationselement for att tydliggora skillnaden mellan
vad som beskriver en odnskad héndelse och vad som beskriver det
tillvagagangssatt som leder fram till att den odnskade handelsen intraffar
(Hallberg, Bengtsson och Karlzén, 2016). Uppdelningen resulterar i en odnskad
handelse som enbart berdr den specificerade tillgangen och som har samma
konsekvensbeskrivning och konsekvensbedoémning oavsett tillvagagangssatt.
Specificeringen av tillvagagangssatten utgor underlag for kommande arbete med
att identifiera sarbarheter och sannolikhetsbedomningen samt, vid behov,
nodvandiga tillkommande skyddsatgarder. | tabell 3 illustreras hur anvandandet
av bade informationselementen oonskad handelse och tillvagagangssatt kan se ut.
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Tabell 1: Exempel pa tankt anvandning av informationselementen odnskad handelse och
tillvagagéngssatt (Hallberg, Bengtsson och Karlzén, 2016) baserat pa exempel i H Sak
Grunder (Forsvarsmakten, 2013).

Tillgang Odnskad Tillvaga- Konsekvens- Konsekvens-
handelse gangssatt | beskrivning bedémning
Inbrott i
dator-

lektionssal | Vardet pa .
utrustningen uppgar
Brand i till 500 kkr. Vid forlust

Dator- Forlust av S
oo dator- kommer inférandet
utrustning i | dator- - 4
. . lektionssal | av det nya
lektionssal | utrustning

verksamhetslednings

OV__GV- | systemet att férsenas
svamning I | med ca 6 manader.
dator-

lektionssal

I syfte att undersoka om en hotbeskrivning bestdende av informationselementen
fran H Sék Grunder kompletterat med ett separat informationselement for
tillvagagangssatt ar tillrackligt, gjordes en jamforelse med véletablerade
standarder och metoder som anvands inom informationssakerhetsomradet. De
analyserade standarderna och metoderna identifierades via tva studier
genomforda av Korman m.fl. (2014) och Fenz m.fl. (2014). Under genomgangen
jamfordes informationselementen i den foreslagna uppséttningen med
informationselement som extraherades fran standarderna och metoderna. I den
forsta kolumnen i Tabell 2 aterges informationselementen fran den foreslagna
uppsattningen medan motsvarande informationselement fran de olika
standarderna och metoderna aterges i kolumn tva till fem. | manga fall saknas
exakt matchning mellan de foreslagna informationselementen och de
informationselement som anvénds i standarderna och metoderna. Ofta ar
informationselementen i standarderna och metoderna bredare an de foreslagna.
For samtliga foreslagna informationselement finns motsvarande
informationselement i flera av standarderna och metoderna. Detta indikerar att
den foreslagna uppsattningen utgér en rimlig utgangspunkt for vad som ska inga
i hotbeskrivningar. | foljande delavsnitt beskrivs och diskuteras de foreslagna
informationselementen nérmare.

10
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Tabell 2: Foreslagen uppséattning med delar som ska inga i hotbeskrivningar
(Forsvarsmakten, 2013; Hallberg, Bengtsson och Karlzén, 2016). Standarderna ISO/IEC

27005 (ISO/IEC, 2011), NIST Special Publication 800-30 Revision 1 (NIST, 2012),
OCTAVE (Alberts och Dorofee, 2001) och Margerit 3.0 (Ministry of Finance and Public
Administration, 2014).

Foreslagen ISO/IEC NIST SP OCTAVE Magerit 3.0
uppsattning 27005 800-30
Tillgang Information Asset, Asset Asset
asset, Organizational
Business operation
process
Odnskad Information Outcome Asset
héndelse security event dimensions
Konsekvens- Impact criteria | Impact Impact of Impact of
beskrivning threat threat
Aktor Origin of Threat source Source of
threat threat
Tillvagagangs- | Incident Threat event Access
satt scenario
Sarbarhet Vulnerability Vulnerability Vulnerability | Vulnerability
Skyddséatgard Existing Security control Safeguard
control
. o
2.1 Tillgang

Generellt sett utgors tillgangar av allt som ar av varde for, exempelvis, en
organisation. Tillgangarna ar centrala nar risker ska bedémas och utgor ofta det
informationselement som ligger till grund for identifiering av de hot som ska
bedomas. Forsvarsmaktens metod for sakerhetsanalys anvander tillgdngar som
utgangspunkten for analysarbetet. Det skiljs dock pa tillgadngar och skyddsvarda
tillgangar dar de sistnamnda &r den delméangd av organisationens tillgangar som
anses ha ett sarskilt varde. Det ar de skyddsvarda tillgadngarna som ska beaktas
nar analyser gors enligt metoden for sakerhetsanalys. | H Sak Grunder papekas
att en ratt genomford verksamhetsanalys bor resultera i att de skyddsvarda
tillgangarna redan ar identifierade. Oavsett om de skyddsvarda tillgangarna
identifieras i verksamhetsanalysen eller under sékerhetsanalysen &r svarigheten
att hitta ratt avgransningar for vad som &r att betrakta som tillgangar och nar de
ar skyddsvarda.

11
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Ett stod i att identifiera vad som kan utgora tillgangar ar att utga fran en befintlig
kategorisering som beskriver olika typer av tillgangar. En kategorisering kan
hjalpa till att vidga perspektivet for vad som kan utgora tillgangarna i den
aktuella organisationen. Forsvarsmaktens forslag pa kategorisering som aterfinns
i H Sak Grunder &r att dela in skyddsvérda tillgangar i kategorierna:

e personal

e materiel

e information
e anlaggningar
e verksamhet.

Ett alternativt forslag aterfinns i den spanska metodiken MAGERIT (Ministerio
de Administraciones Publicas, 2006) som istéllet foreslar att tillgangar delas in i
kategorierna?:

o tjénster

e data

e mjukvaror

e datorutrustning

e kommunikationsnatverk
e media

e stodutrustning

e installationer

e personal.

SIS har under flera ar bidragit till utvecklingen av svensk terminologi for
informationssikerhet. Den senaste utgdvan &r SIS TR 50:2015° som ger stod i
identifieringen av tillgangar, specifikt informationstillgangar. Skriften ger
foljande exempel pa hur informationstillgangar kan kategoriseras:

e information
e program

e tjanster

2 Oversatta fran engelska.
3 Teknisk rapport som har ersatt SIS Handbok 550, Utgava 3 fran 2007.

12
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o fysiska tillgangar
e manniskor och deras kompetens, fardigheter och erfarenheter
e immateriella tillgangar.

Det finns foljaktligen ett antal olika kategoriseringar av tillgangar att utga ifran
nar de skyddsvarda tillgangarna ska identifieras i en sakerhetsanalys, men det
finns otydligheter. Exempelvis ar verksamhet en av tillgangskategorierna i H Sak
Grunder, samtidigt som odnskade handelser &r nagot som paverkar tillgangar och
resulterar i negativa konsekvenser for just verksamheten. Verksamhet kan syfta
pa en specifik tillgang eller pa den verksamhet som paverkas av konsekvenser
nar oonskade handelser intraffar. Det ar darmed otydligt vad begreppet
verksamhet syftar pa. Nar tillgangar ska identifieras &r det av vikt att bestamma
huruvida verksamhet ska anses vara en tillgang eller om en lagre
abstraktionsniva ar nodvandig for att identifiera andra typer av tillgangar i den
aktuella verksamheten.

Ett stod i identifieringen av tillgangar &r att avgransa analysarbetet genom att
valja utifran vilket perspektiv tillgangar ska anses vara skyddsvarda. | Figur 1
ges exempel pa hur olika perspektiv kan definieras for Forsvarsmakten vid
analys for ett planerat IT-system. Den innersta cirkeln anger att det &r en tillgang
som ar skyddsvard utifran perspektivet IT-systemet. Nasta cirkel anger att
tillgdngen ar skyddsvard fran perspektivet av den verksamhet som det planerade
IT-systemet ska stodja. Nasta cirkel anger att tillgangen ar skyddsvard sett ur
hela Forsvarsmaktens perspektiv medan den yttre cirkeln anger att tillgangen ar
skyddsvard ur ett Sverige-perspektiv. Vilket perspektiv som véljs har ddrmed
avgorande betydelse for utformningen av hotbeskrivningen och for avgransandet
av vilka tillgangar som ska beaktas.

13
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O Sverige
. Forsvarsmakten

Verksamheten

B 1T-systemet

Figur 1: Olika perspektiv for att identifiera tillgangar (Hallberg, Bengtsson och Karlzén,
2016).

2.2 Oonskad handelse

I ssmmanhanget sékerhetsanalys utgdrs oonskade handelser av brott mot de
sakerhetsegenskaper som ar relevanta for den aktuella tillgangen, exempelvis
konfidentialitet, riktighet och tillganglighet. Enligt H Sk Grunder (s. 47) &r det
vésentligt att o6nskade héndelser uttrycks tillrackligt specifikt for att mojliggora
de nodvandiga bedomningarna. For att fortydliga vad som sker med tillgangen
respektive hur detta sker foreslas att tillvagagangssattet bryts ut fran den
oOnskade hdndelsen till ett eget informationselement (Hallberg, Bengtsson och
Karlzén, 2016).

En odnskad handelse kan definieras som en negativ paverkan pa en tillgang.
Identifieringen av odnskade héndelser underlattas darmed om det finns en
faststalld uppsattning sdkerhetsegenskaper som kan kategorisera de olika
paverkanstyperna. Pa sa vis utgors identifieringen av o6nskade handelser av att
avgora vilka sakerhetsegenskaper som ar relevanta for var och en av tillgangarna.
I Magerit 3.0 (Ministry of Finance and Public Administration, 2014) anvands
konceptet dimensioner kopplat till tillgangar for att ge ett liknande stod.

En ofta anvand uppséattning med sakerhetsegenskaper for informationstillgangar
ar konfidentialitet, riktighet och tillganglighet. Utgaende fran denna
grundlaggande uppsattning med sékerhetsegenskaper kan upp till tre odnskade
handelser erhallas per tillgang dar sakerhetsegenskaperna paverkas. Exemplet i
Tabell 1 visar en odnskad handelse som paverkar tillgangligheten for tillgangen

14
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och dar det har identifierats tre olika tillvadgagangssatt som skulle kunna leda
fram till att den o6nskade handelsen realiseras. Ytterligare tva oonskade
handelser kan specificeras utifran paverkan av konfidentialitet respektive
riktighet, men dessa har inte tagits med i Tabell 1.

Det finns dven forslag till utvidgningar av den grundldggande uppsattningen med
sékerhetsegenskaper. Ett exempel &r Parkerian hexad (Parker, 2012) dar
egenskaperna nytta, autenticitet och innehav (eng. utility, authenticity and
possession) tillkommer, vilket skulle resultera i upp till sex odnskade héndelser
per tillgang. Det ar darefter upp till sakerhetsanalysens genomfarare att avgora
vilka av dessa potentiella odnskade handelser som &r relevanta.

2.3 Konsekvensbeskrivning

De konsekvenser som odnskade handelser ger kan beskrivas och bedémas saval
kvalitativt som kvantitativt. Konsekvensbeskrivningen &r den kvalitativa
bedémningen av konsekvensen dar det med ord, snarare &n med enbart ett varde,
beskrivs vilken negativ paverkan den oonskade handelsen far om den skulle
intraffa. Att kvantitativt bedoma konsekvens enligt en given skala, for att fa ett
vérde som underlattar jamforelse av olika risker, &r en central del i beddmningen
av risker. Konsekvensbeskrivningar syftar till att utgéra ett stod i den kvantitativa
bedémningen av konsekvensen samtidigt som de dven kan ge sparbarhet och
tydliggtra bakgrunden till de kvantitativa beddmningar som gors.

I H Sak Grunder beskrivs faktorer som paverkar omfattningen av konsekvenser.
Dessa faktorer inkluderar tillgadngens organisatoriska placering, hur kritisk den ar
for verksamheten och kostnaden for att aterstalla eller aterskapa den. | Magerit
3.0 beskrivs liknande faktorer sasom aterstallandekostnad och
otillganglighetskostnad.

Det &r av avgorande betydelse for utformningen av hotbeskrivningen att faststélla
vilken omfattning av konsekvenser som ska beaktas. Omfattningen kan beskrivas
som vilka perspektiv konsekvenserna ska beskrivas utifran. Exempelvis kan det
vid sékerhetsanalyser for planerade IT-system handla om IT-systemet, den
verksamhet som nyttjar 1T-systemet, organisationen dér denna verksamhet
bedrivs eller Sverige (Figur 1). Verksamhetsanalysen kan ge ett stod i att vélja
vilket perspektiv som konsekvenserna ska beskrivas utifran.

Att tillhandahalla &ndamalsenliga konsekvensbeskrivningar kan krava ett
omfattande arbete. Om beskrivningarna ar for generella kan de komma att sakna
betydelse for bedémningen av konsekvensen. Vidare kan viss information vara
sd avgorande att den gor andra delar av konsekvensbeskrivningen overflodiga.
Exempelvis leder hotbeskrivningar som inkluderar réjandet av hemlig
information vid sékerhetsanalyser enligt H Sak Grunder till att konsekvensen ar

15
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given baserat pa informationens klassning. Da blir det nddvandigt att avgéra om
analys av eventuella ytterligare konsekvenser ar meningsfullt.

2.4 Aktor

Aktoren inkluderas som ett informationselement for att beskriva vem som ger
upphov till att ett hot kan realiseras. Detta informationselement kan i standarder
exempelvis kallas for hotkéalla eller hotursprung, medan Forsvarsmakten
anvander begreppet aktor. I H S&k Grunder finns ingen explicit definition av
begreppet aktor, men ur resonemanget om aktdrsdrivna hot gar att utlasa att det
med aktor avses en individ, grupp, natverk, organisation eller stat. Denna
beskrivning av en aktor stdmmer vél 6verens med definitionen av aktor i
Forsvarsmaktens gemensamma riskhanteringsmodell (FOrsvarsmakten, 2009a)
som anvander definitionen En enskild mansklig individ, eller en sammanslutning
av manniskor: en grupp, ett natverk, en organisation, en stat, eller en
sammanslutning av flera stater.

Inom Forsvarsmakten kategoriseras aktorer utifran den sékerhetshotande
verksamheten. De fem dvergripande kategorierna som anvénds ar frammande
underréttelseverksamhet, kriminalitet, sabotage, subversion och terrorism. Ett
alternativt sétt att beskriva en aktor &r att istallet anvanda en kategorisering som
beskriver vem aktoren &r. Ett exempel pa sddan kategorisering foreslas i ett white
paper fran Intel (Casey, 2007) som beskriver ett antal standardmassiga kategorier
for aktorer (Tabell 3). Att anvanda nagon typ av kategorisering kan stodja arbetet
med att identifiera relevanta aktorer.
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Tabell 3: Kategorisering av aktorer enligt Casey (2007).

Intention Aktor

Employee, Reckless
Non-Hostile Employee, Untrained

Information Partner

Anarchist

Civil Activist

Competitor

Corrupt Government Official

Cyber Vandal

Data Miner

Employee, Disgruntled

Government Spy

Government Cyberwarrior
Hostile

Internal Spy

Irrational Individual

Legal Adversary

Mobster

Radical Activist

Sensationalist

Terrorist

Thief

Vendor

Att enbart beskriva en aktor vid namn eller tillhérandes en viss kategori &r inte
tillrackligt underlag for att kunna bedéma risken. | H Sak Grunder foreslas att
aktoren dessutom beskrivs utifran kapacitet, intention och tillfalle for varje hot.
Detta forslag aterges aven i flera andra handbdcker fran Forsvarsmakten
(Forsvarsmakten, 2006, 2009a, 2009b). Dessa tre perspektiv definieras enligt
Tabell 4 och beskrivs utforligare i Forsvarsmaktens Handbok bedémning
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antagonistiska hot (Forsvarsmakten, 2009b) dér det aven ges stdd i form av
fragestallningar som kan nyttjas vid analysen.

Tabell 4: Definitioner for tillfalle, kapacitet och intention enligt (Férsvarsmakten, 2009b).

Term

Definition

Tillfalle

Kapacitet

Intention

En aktérs mgjlighet i tid och rum att i direkt, indirekt eller
overford bemarkelse paverka en specifik skyddsvard tillgang
genom bruk av ett visst offensivt eller defensivt modus
operandi®.

En aktors resurser for att i direkt, indirekt eller dverford
bemarkelse paverka en specifik skyddsvérd tillgdng genom
bruk av ett visst offensivt eller defensivt modus operandi.

En aktors dolda, uttalade eller pavisade vilja att i direkt,
indirekt eller 6verford bemarkelse paverka en specifik
skyddsvard tillgdng genom bruk av ett visst offensivt eller
defensivt modus operandi.

Néarbeslaktat med Forsvarsmaktens sétt att beskriva aktoren foreslar Casey
(2007) att aktoren istallet beskrivs utifran de sju egenskaperna: Access, Outcome,
Limits, Resources, Skills, Objective och Visibility. Dessa egenskaper
sammanfaller med Fdrsvarsmaktens indelning i tillfélle, kapacitet och intention,
men erbjuder kompletterande perspektiv som ger mojlighet att tillfora mer
detaljer till beskrivningen av aktorer.

2.5 Tillvagagangssatt

Ett tillvagagangssatt utgdrs av en uppsattning med handlingar som en aktor kan
nyttja for att realisera en odnskad handelse. Det kan finnas flera olika
tillvagagangssatt som utloser en o6nskad handelse. Kunskap saval om majliga
tillvagagangssatt som om sarbarheter dessa nyttjar ar darmed central for
bedémningen av sannolikheten for oonskade handelser. | H Sék Grunder anvands
bendmningarna modus operandi och metoder som begrepp motsvarande
tillvagagangssatt. Ingen av benamningarna ar framtradande i resonemangen kring
bedémning av risker, men de omnamns i samband med bedémning av hotniva
och identifiering av sarbarheter.

Eftersom tillvagagangssatt utgor aktorens medel for att utnyttja sarbarheter kan
beskrivningar av tillvagagangssétt stodja identifieringen av sarbarheter. Att

4 Tillvdgagangssatt
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beskriva tillvagagangssatt kan darmed tjana som ett verktyg under
sakerhetsanalysen saval som erbjuda sparbarhet avseende kopplingar mellan
aktorer som sarbarheter. En inneboende svarighet aterfinns i problemet med att
beskriva tillvagagangssatt tillrackligt detaljerat for att det ska kunna bidra till
analysen utan att arbetet att beskriva tillvdgagangsséttet eller dess bedomning blir
alltfor komplex.

Verktyg som kan nyttjas for att identifiera och beskriva tillvagagangssatt ar
attacktrad (Schneier, 2000) och felanvandningsfall (Opdahl och Sindre, 2009).

2.6 Sarbarhet

Begreppet sarbarhet anvands som beteckning for brister i skyddet av en tillgang
(Forsvarsmakten, 2013). En sarbarhet &r nagonting som utnyttjas i ett
tillvagagangssatt for att astadkomma en oonskad handelse. Kunskap om
sarbarheter ar darmed nodvandig for bedomningen av sannolikheten for att ett
hot realiseras.

Konceptet sarbarhet definieras i manga dokument relaterade till beddmning av
risker och definitionerna i de olika dokumenten &r snarlika varandra. Alla
definitionerna inkluderar exempelvis konceptet att sarbarheter kan utgéras av
brister i skyddet av tillgangar. Vissa dokument inkluderar dven andra allméanna
beskrivningar av var sarbarheter kan aterfinnas. Alberts och Dorofee (2001)
klassificerar sarbarheter som organisatoriska eller tekniska. NIST (2012)
beskriver, i kontexten riskanalyser for informationssystem, att sarbarheter dven
kan vara kopplade till den omgivande miljon. Att sarbarheter kan aterfinnas
utanfor tillgangar och deras skydd gor det nddvandigt att, liksom vid identifiering
av tillgangar, tydliggora vilka perspektiv som ska beaktas. Vid sakerhetsanalyser
for planerade IT-system &r tva exempel pa mojliga perspektiv sjalva 1T-systemet
och den verksamhet som 1T-systemet ska stdja (Figur 1).

2.7 Skyddsatgard

Skyddsatgarderna utgor tillsammans det skydd som ska stoppa odnskade
handelser mot tillgangarna fran att realiseras. Vad galler antagonistiska hot kan
skyddsatgarder exempelvis paverka aktorers intention genom att ha en
avskréckande effekt eller genom att minska den illvilja som riktas mot
organisationen. Skyddsatgarderna kan ocksa paverka vilken kapacitet och tillfalle
som kravs for att hot ska kunna realiseras. Exempelvis kan en organisation tka
sin kunskap om hoten genom sékerhetsanalyser, utbildningar eller 6vervakning.

Det finns svarigheter med att identifiera vilka skyddsatgarder som ar adekvata att
anvanda for att forbattra skyddet. Det ar dven svart att faststalla skyddsatgarders
kostnader eftersom de kan leda till omfattande indirekta kostnader. Exempelvis
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kan en skyddsatgard ge upphov till en mangd falska positiva larm vilka ar
kostsamma att hantera. FOr att kunna avgdra om en tillkommande skyddsatgard
ar lamplig att infora kravs ocksa kunskap om dess paverkan pa relevanta risker.
Vidare kan tillkommande sakerhetsatgarder saval tillfora nya sarbarheter som ge
upphov till nya hot och paverka andra skyddsatgarder, vilket kan forsamra
skyddet av aktuella tillgangar.

Forbattrade skyddsatgarder kan medfora att anvandare kanner sig tryggare med
en hogre exponering, vilket dkar aktorers tillfalle, och resulterar i en mindre
minskning av risker &n avsett. Denna aspekt av hur tillférandet av skyddsatgarder
paverkar exempelvis den acceptabla exponeringen illustreras av Adams (1999)
med en risktermostat. Risktermostaten illustrerar hur minskad uppfattad risk kan
leda till forédndrat beteende for att 6ka den beléning som risktagandet ger.

| KSF (Férsvarsmakten, 2014) regleras vilka grundlaggande krav som stalls pa
skyddsatgarder for Forsvarsmaktens I T-system. Sékerhetsanalysen syftar till att
identifiera tillkommande krav som kompletterar de som erhalls fran KSF. Ett
stod for att identifiera olika typer av skyddsatgarder ar att klassificera dem
utifran nagon egenskap, exempelvis utifran nar de genomfars som SIS foreslar.
SIS delar in atgarderna i kategorierna forebyggande, skadereducerande och
aterstallande (SIS, 2015). Genom att klassificera skyddsatgarder kan exempelvis
avsaknad av vissa typer av skyddsatgérder identifieras. Enbart férebyggande
skyddsatgarder kan exempelvis indikera brist pa formaga att hantera oénskade
hé&ndelser nar de val intréffar.
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3 Hotbeskrivningens utformning

Det kan tyckas som att den viktigaste delen vid analys av hot &r genomford nér
hoten har identifierats, men om inte hoten beskrivs pa ett tydligt satt i en
hotbeskrivning kan de vara béade svara att forsta och bedoma i det fortsatta
arbetet. Utover vilka informationselement som ska inga i en hotbeskrivning,
vilket diskuteras i kapitel 2, kan det dven vara av betydelse hur hotbeskrivningen
utformas i skrift.

I kravhanteringsarbete ar specificeringen av krav en egen del i arbetet som det
laggs stor vikt pa da det har visat sig att specificeringen av krav har tydlig
inverkan pa huruvida utvecklingsprojekt for IT-system lyckas. Under 1994
slapptes The CHAOS Report (The Standish Group International, 1994) som
beskrev resultaten fran en studie som bland annat fokuserade pa att identifiera de
vanligaste orsakerna till att projekt inom mjukvaruutveckling misslyckas. Med
misslyckas avses att den levererade produkten inte motsvarar kraven, inte har
levererats i tid eller till utsatt pris. Brist pa anvandardeltagande var den
vanligaste orsaken, men redan pa andra plats aterfanns ofullstandiga krav och
specifikationer foljd av férandrade krav och specifikationer pa tredje plats. Den
vanligaste anledningen till att projekt avbryts innan arbetet ar slutfort var
ofullstandiga krav. Samma studie identifierade &ven de vanligaste
framgangsfaktorerna for projekt som bedomdes ha varit framgangsrika och da
aterfanns tydligt specificerade krav som den tredje vanligaste framgangsfaktorn.

Det finns tva generella orsaker till att krav &r felaktiga. Den forsta orsaken &r att
kraven har fel innehall och darmed inte uttrycker det som var tankt. Den andra
orsaken ar att kraven ar specificerade pa ett felaktigt sétt (Davis m.fl., 1993). FOI
genomforde under 2011 en studie pa uppdrag fran Forsvarsmakten som
resulterade i en ansats till hur krav ska formuleras for att de ska bli korrekt
specificerade. Studien resulterade i en rapport (Hansson, Granlund och Hallberg,
2011) dar atta principer beskrevs som syftar till att omhanderta vanligt
férekommande fel. Dessa principer har aven legat till grund for det avsnitt i
Handbok Malsattningsarbete Tekniska system (Forsvarsmakten, 2015) som
beskriver hur systemkrav ska formuleras.

Att formulera hot kan téankas ha vissa paralleller med formulering av krav. | bada
fallen ar syftet med formuleringen att férmedla en beskrivning av nagot pa ett sa
tydligt satt som mojligt. For krav handlar det primért om att beskriva vad
systemet ska klara av pa ett matbart satt som mojliggor verifiering av huruvida
kravet &r uppfyllt nér det kravstéllda levereras, exempelvis ett 1T-system. For hot
handlar det om att beskriva en handelse som skulle kunna ha en negativ paverkan
pa verksamhetens tillgangar for att utifran beskrivningen géra beddmningar av
huruvida den resulterande risknivan kan accepteras eller om nya skyddsatgarder
behdver tillféras. Bade for arbetet med krav och hot utgér formuleringen ett
viktigt steg som lagger grunden for det fortsatta arbetet.
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I avsnitten som foljer gérs en genomgang av de atta principerna for
kravformulering som har foreslogits av Hansson, Granlund och Hallberg (2011).
De atta principerna ar: form, osammansatt, specificerat, entydigt, verifierbart,
terminologi, l6sningsoberoende och sparbarhet. Syftet med genomgangen ér att
undersoka i vilken utstrackning principerna kan ge ett stod dven vid formulering
av hotbeskrivningar.

3.1 Form

Inom kravformulering innebar principen form att alla krav uttrycks pa samma
form for att underlatta bade granskning och omsattning till faktiska system.
Genom att anvanda kravformuleringsmallar som stddjer den syntaktiska
uppbyggnaden fas stod i att fa alla krav formulerade pa samma form. Exempel pa
grundldggande mall &r att kraven uttrycks pa formen ”Systemet skall...”.

Principen for form &r applicerbar &ven vid formulering av hot. Att uttrycka alla
identifierade hot pa samma form skulle kunna underlatta granskning av beskrivna
hot, men &ven ge ett stod i att sakerstélla att all relevant information finns med i
hotbeskrivningen. Principen for form kan exempelvis efterlevas genom att
anvénda en mall som specificerar hur informationen ska struktureras nér den
uttrycks i skrift.

Under 2016 genomfdrdes en studie av hur strukturen for hotbeskrivningar
paverkar samstammigheten i bedémningen av hotens sannolikhet och
konsekvens (Hallberg, Bengtsson och Karlzén, 2016). | studien jamfordes
hotbeskrivningar strukturerade i form av lI6pande text med hotbeskrivningar i
tabellform dér de ingdende informationselementen presenterades med namn och
innehall. Resultatet fran studien tyder pa att Iopande text ger hogre
samstammighet nér icke-experter genomfor bedémningar av sannolikhet och
konsekvens. Nar experter beddmde sannolikhet och konsekvens var istallet
samstdmmigheten hogre nédr hotbeskrivningen strukturerades i tabellform. Vilken
struktur som ar bast att anvanda vid formulering av hot beror saledes pa
malgruppen for hotbeskrivningarna.

3.2 Osammansatt

Inom kravformulering inneb&r principen osammansatt att flera krav inte ska
uttryckas i samma kravformulering. Varje krav ska uttrycka ett och endast ett
krav. Sammansatta krav kan ofta identifieras genom att kravet innehaller och
alternativt eller. Upprakningar genom punktlistor eller numrerade listor &r ocksa
kdnnetecken pé ett sammansatt krav.

Syftet med att efterstrdva osammansatta krav ar att underlatta verifieringen av
kravets uppfyllnad da det uttrycker ett och endast ett krav. Hotbeskrivningar
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anvands istallet som underlag for att bedéma sannolikhet och konsekvens och
huruvida beskrivningen ar sammansatt paverkar da istéllet dessa tva
bedémningar. Att en hotbeskrivning &r sammansatt innebdr att flera olika hot
uttrycks i en och samma beskrivning. For sannolikheten bedoms da hur troligt
det &r att den beskrivna kombinationen av hot intraffar. P4 samma sétt
aterspeglar bedémningen av konsekvens den konsekvens som uppstar om
motsvarande kombination av hot skulle realiseras.

For hotbeskrivningar &r det inte sékert att det alltid &r efterstravansvart att alla
hotbeskrivningar ska vara osammansatta eftersom de inte anvands till verifiering.
Det viktigaste ar att vara medveten om huruvida det faktiskt ar flera hot
sammansatta till ett som bedoms samt vad bedémningen av sannolikhet faktiskt
avser. Exempel pa sammansatt del i en hotbeskrivning aterfinns i H Sak Grunder
(sida 51) dar den odnskade h&ndelsen specificeras enligt féljande.

“Inbrott i datalektionssal och omfattande forstoring eller

s

stold av datorutrustning’

I exemplet &r datorutrustning angiven som tillgang och den o6nskade handelsen
omfattar bade forstoring av datorutrustning och stold av datorutrustning. Da det
ar sjalva datorutrustningen som har angetts som tillgang, inte nagon information
pé datorerna, blir konsekvensen att ny datorutrustning behéver inhandlas oavsett
om utrustningen forstors eller stjals. Det kan da vara rimligt att ha en
hotbeskrivning som inte uppfyller principen om osammansatta beskrivningar.

Om det istallet hade varit informationen pa datorutrustningen som varit angiven
som tillgdng kan konsekvensen tankas vara olika om datorutrustningen skulle
forstoras eller stjalas. En sammansatt hotbeskrivning skulle da kunna gora det
otydligt for vad sannolikheten och konsekvensen egentligen ska beddmas.

3.3 Specificerat

Inom kravformulering innebér principen specificerat att krav ska formuleras kort
och koncist, men med tillracklig information. Krav ska enbart innehalla den
mangd information som gor att det &r fullstandigt och inte kan feltolkas. Krav
som ar ofullstandiga och inte innehaller tillracklig information kan komma att
missforstas. Dessutom kan krav som innehaller éverflodig information medféra
att den vésentliga informationen doljs.

Principen ar direkt dverforbar pa formuleringen av hot. Ett sétt att stodja
uppfyllandet av principen ar att tydligt beskriva vilka delar som ska inga i
hotbeskrivningar, vilket beskrivs i kapitel 2.
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3.4 Entydigt

Inom kravformulering innebér principen entydigt att ord som kan ha manga olika
betydelser ska undvikas da dessa gor det svarare att verifiera att krav ar
uppfyllda. Undvik &ven vaga ord sasom stor, bra, snabb eller effektiv da dessa
inte heller gar att verifiera. Istallet ska riktiga varden anvéandas, som exempelvis
7 som gar att verifiera. Ytterligare exempel pa vaga ord &r stédja, medge, ge
forutsattningar, erbjuda och forsvara.

Pa samma satt som for kravformulering ar det efterstravansvart att formulera hot
utan att anvanda vaga ord med oklar betydelse, exempelvis dyrbar, dalig eller
svag. Anvandandet av vaga ord okar tolkningsutrymmet for vad det beskrivna
hotet innebar, vilket kan paverka bedémningen av bade sannolikheten och
konsekvensen. Det &r inte alltid mojligt att helt undvika att anvanda ord med
oklar betydelse, men med en terminologilista kan negativa effekter minskas. I
terminologilistan beskrivs den avsedda innebdrden av de vaga ord som anda har
anvants i hotbeskrivningarna. Exempel pa hur innebérden av vaga ord kan
beskrivas i en terminologilista aterges i Tabell 5.

Tabell 5: Exempel pa terminologilista fér vaga ord.

Term Avsedd innebord

Dyrbar tillgang Tillgangen har ett monetart varde som
Overstiger 10% av organisationens
omsattning.

Svag signal Signalstyrkan ar inte tillrackligt hog for att

kunna uppratthalla kommunikationen utan att
riskera avbrott.

3.5 Verifierbart

Inom kravformulering innebdr principen verifierbart att varje krav ska vara
verifierbart for att gora det mojligt att avgdra om det system som har tagits fram
uppfyller de stallda kraven. Ett satt att gora det mojligt att avgdra huruvida ett
krav &r uppfyllt &r att det anges med métbara virden, exempelvis ”Systemet skall
kunna vara operativt i 8 timmar genom batteridrift”.

Principen for verifierbart ar inte direkt applicerbar pa hotbeskrivningar som
helhet eftersom dessa anvands som underlag for att bedéma sannolikhet och
konsekvens. Daremot kan principen vara applicerbar pa delar av den information
som kan tankas behova vara inkluderad i en hotbeskrivning. Ett exempel &r
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beskrivningen av befintliga sarbarheter dar det skulle kunna kréavas att existensen
av namnda sarbarheter verifieras.

3.6 Terminologi

Inom kravformulering innebdr principen terminologi att en lista med begrepp och
forklaringar ska upprattas for de anvanda begrepp som kan tolkas pa olika satt.
De begrepp som behdver forklaras ska vara definierade och tillgangliga under
kravhanteringen for att krav ska kunna anses vara fullstandiga.

Principen for terminologi ar applicerbar pa hot pd samma satt som pa krav. |
bada fallen ar det efterstravansvart att beskrivningarna inte innehaller begrepp
eller akronymer som inte ar definierade. For att undvika tvetydigheter
sammanstalls definitionerna av dessa begrepp och akronymer i en
terminologilista som behdver finnas tillganglig tillsammans med
hotbeskrivningarna. Exempel pa hur begrepp kan definieras i en terminologilista
aterges i Tabell 6.

Tabell 6: Exempel p& terminologilista for begrepp och akronymer.

Term Definition Kalla

Hot Mojlig, odnskad handelse med negativa | SIS HB 550
konsekvenser for verksamheten Utgava 3

Risk Kombination av sannolikheten for att ett | SIS HB 550
givet hot realiseras och darmed Utgava 3
uppkommande skadekostnad

Riskhanteringsatgard Atgérd for att bibehalla och/eller SS-I1SO
férandra risker 31000:2018

3.7 Loésningsoberoende

Inom kravformulering innebér principen I6sningsoberoende att krav i storsta
mojliga man ska uttryckas I6sningsoberoende. Krav ska formuleras for att
uttrycka vad ett system ska klara av, inte hur kravet ska realiseras. Nar krav
innehaller specifika I6sningar minskar utrymmet vid realisering av systemet,
vilket kan leda till att battre och billigare l16sningar avgrénsas bort.

Principen for l6sningsoberoende &r inte applicerbar vid formulering av hot da det
inte nodvandigtvis ar som sa att beskrivandet av specifika losningar ar nagot
negativt. Vad som utgor en 16sning i kontexten hotbeskrivningar varierar med
vilket informationselement som beaktas. Avseende en skyddsatgard kan en
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detaljerad beskrivning av en specifik 16sning vara ett battre underlag for
beddmning av sannolikhet &n en mer 6vergripande beskrivning. Exempelvis att
beskriva att Férist 4.0 ska anvandas med en specificerad konfiguration istéllet for
att enbart beskriva skyddsatgarden som brandvagg. Daremot minskas det mojliga
I6sningsutrymmet for den som ska infora skyddsatgarden, vilket kan leda till
lI6sningar som inte &r optimala ur ett verksamhetsperspektiv, exempelvis
avseende kostnad.

En hotbeskrivning som exempelvis innehaller en valdigt detaljerad beskrivning
av tillvagagangssattet kan underlatta nar sannolikhet och konsekvens ska
bedémas. Samtidigt kan antalet hot snabbt bli stort om varje méjligt
tillvagagangssatt ska specificeras separat i ett eget hot. Ett exempel kan vara ett
tillvagagangssatt som beskrivs som inbrott genom forcering av byggnadens
vastra ytterdorr med hjélp av kofot jamfort med att enbart beskriva
tillvagagangssattet som inbrott. Vilken detaljniva som ska efterstravas i
hotbeskrivningar blir en avvagning mellan vilken detaljniva som ar nédvandig
for att kunna géra bedomningarna och hur manga hot som det &r praktiskt mojligt
att hantera i analysarbetet.

3.8 Sparbart

Inom kravformulering innebér principen sparbart att krav ska kunna sparas
tillbaka till sina respektive kallor i form av exempelvis bakomliggande férmaga,
dokument eller handelse. Varje krav forses med en unik identifierare for att
mojliggora att funktioner och egenskaper i design och realisering kan sparas
tillbaka till de krav de &r avsedda att tillgodose.

Principen for sparbarhet ar aven applicerbar for hotbeskrivningar. Vid
formulering av hot &r det nédvéndigt med en unik identifierare som kan anvandas
for att referera till varje identifierat hot. Det &r dessutom nddvéandigt att ha en
sparbarhet tillbaka till hotets ursprung for att exempelvis underlatta regelbunden
uppdatering av sakerhetsanalyser.
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4 Forslag pa innehall och utformning

| detta kapitel presenteras ett forslag pa vilka informationselement som bor inga i
en hotbeskrivning samt vilka principer som bor foljas vid dess utformning.
Forslaget utgar fran de informationselement som identifierades i kapitel 2 samt
de principer som diskuterades i kapitel 3. Syftet med detta forslag ar inte att det
ska vara en slutlig version utan snarare en utgangspunkt for vidare diskussion
och utveckling av kunskapen om vilken information som beh6ver inga i en
hotbeskrivning och hur den ska utformas.

Den grundl&ggande tanken med att dela upp hotbeskrivningar i
informationselement &r att fortydliga vad som ska ingd i en hotbeskrivning samt
att underlatta identifiering och specificering av dessa ingaende element. Med val
specificerade hotbeskrivningar ges forutséttningar att kunna bedéma sannolikhet
och konsekvens. De informationselement som diskuterades i kapitel 2 och som
foreslas utgora innehallet i en hotbeskrivning beskrivs kortfattat i Tabell 7. De
foreslagna informationselementen relaterar till varandra enligt foljande
beskrivning.

Aktorer anvander tillvagagangssatt for att utnyttja
sarbarheter vilket, trots existerande skyddsatgarder, kan
realisera en oonskad handelse som paverkar
informationssakerhetsegenskaper hos tillgangar och
resulterar i konsekvenser.
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Tabell 7: Féreslagna informationselement

Informations-
element

Beskrivning

Tillgang

Oobnskad
handelse

Konsekvens-
beskrivning

Aktor

Tillvagagangssatt

En tillgang &r ndgot som bedéms vara kritiskt eller pa annat
satt ha ett sarskilt varde for den verksamhet som
analyseras. Tillgadngar utgér utgangspunkten for
genomforandet av en sékerhetsanalys.

En o6nskad handelse ar nagot som medfér en negativ
paverkan pa en tillgang. | kontexten séakerhetsanalys
innebar en oonskad handelse en paverkan av
sakerhetsegenskaper for en tillgang. Givet en tillgang och
en uppséattning av sakerhetsegenskaper identifieras
odnskade handelser genom att avgdra vilka kombinationer
av tillgdngen och sakerhetsegenskaperna som &r
relevanta. En grundlaggande uppséattning med
sakerhetsegenskaper for informationstillgangar ar
konfidentialitet, riktighet och tillganglighet.

En konsekvensbeskrivning innehaller kvalitativa
bedomningar av den negativa paverkan som en odnskad
héndelse medfor, dar konsekvensen beskrivs med ord,
snarare &n med enbart ett varde.
Konsekvensbeskrivningen utgdr underlag fér den
kvantitativa bedémningen av konsekvensen, ger
sparbarhet och tydliggor bakgrunden till den kvantitativa
beddmningen.

En aktor ar den part som genom ett tillvagagangssatt ligger
bakom realiserandet av en odnskad handelse. Med aktoér
kan avses exempelvis en individ, grupp, organisation eller
stat. Egenskaper som beskriver en aktor, exempelvis
kapacitet, intention och tillfalle, har stor betydelse fér
sannolikheten for att ett hot realiseras.

Tillvagagangssatt beskriver en aktors forfarande som leder
till att en odnskad handelse intraffar. Kunskap om mojliga
tillvagagangssatt ar nodvandigt for bedémningen av
sannolikheten for att ett hot realiseras.
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Informations- Beskrivning
element
Sarbarheter Sarbarheter utgors huvudsakligen av brister i skyddet av

tillgdngar. Sarbarheter kan klassificeras som
organisatoriska eller tekniska. En sarbarhet ar ndgonting
som utnyttjas av en aktor i ett tillvagagangssatt for att
realisera ett hot. Kunskap om sarbarheter ar nédvandigt for
beddmningen av sannolikheten for att ett hot realiseras.

Skyddséatgarder En skyddséatgard ar ndgot som syftar till att minska
sannolikheten att ett hot realiseras genom att antingen
minska sarbarheten eller paverka en aktér. Den samlade
méangden skyddsatgarder utgor skyddet av den verksamhet
som analyseras. Skyddséatgarder kan klassificeras utifran
olika egenskaper, exempelvis baserat p4 om de syftar till
att paverka aktorers intention, kapacitet eller tillfalle
alternativt baserat p& nar skyddsatgarden genomfors
s&som férebyggande, skadereducerande eller
aterstallande.

Med utformning avses hur de foreslagna informationselementen i skrift
formuleras till en komplett hotbeskrivning. En delmangd av de principer for
kravformulering som diskuterades i kapitel 3 bedémdes &ven ha béring vid
formulering av hotbeskrivningar. Principerna entydighet och terminologi for
kravformulering har for hotbeskrivningar kombinerats i principen entydighet.
Foljande principer foreslas vid formulering av hotbeskrivningar.

e Form
Uttryck alla hotbeskrivningar pa samma form.

e Osammansatt
Undvik att formulera flera hot i samma hotbeskrivning om de resulterar i
olika konsekvenser.

e Specificerad
Formulera hotbeskrivningen sa att den enbart innehaller den information
som &r ngdvandig.

e Entydig
Undvik att anvénda vaga ord som 6kar hotbeskrivningens
tolkningsutrymme samt definiera alla begrepp och akronymer som
anvands i hotbeskrivningen
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e Sparbar
Tilldela varje hotbeskrivning en unik identifierare samt referera tillbaka
till respektive hots ursprungskalla.
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5 Studie av hotbeskrivningars
paverkan pa bedomningar

For att bidra till kunskapen om hur innehallet i hotbeskrivningar paverkar
bedémningen av risker genomfordes en kvantitativ enkatstudie utgaende fran de
foreslagna informationselementen. Den grundlédggande idén bakom studien var
att stalla upp ett antal hypoteser om hur beddmningen av sannolikhet och
konsekvens for ett hot paverkas av hotbeskrivningens innehall samt bedémarens
erfarenhet. Utgaende fran insamlande data anvands statistiska metoder for att dra
generella slutsatser. Som grund for genomférandet av studien formulerades
hypoteser utgaende fran fragestallningar kopplade till hotbeskrivningars
paverkan pa bedomning av risker. For att samla in data nyttjades enkater med
hotbeskrivningar utgaende fran vilka respondenterna fick bedéma sannolikhet
och konsekvens for hoten. Respondenterna fick via enkaterna ocksa genomfora
en sjalvskattning av sin expertis inom omradet, kunskapsniva etc. Nar data hade
samlats in testades de formulerade hypoteserna med hjélp av statistiska metoder.

For att begransa studiens omfattning valdes informationselementet aktdr ut som
den del av hotbeskrivningen som framst skulle studeras. Enligt H S&k Grunder
(Forsvarsmakten, 2013) ska konsekvensen beddmas innan aktdren specificeras.
Det finns fordelar med detta forfarande, exempelvis att antalet
konsekvensbeddémningar minskas. Andra metoder for riskbeddmning,
exempelvis Forsvarsmaktens gemensamma riskahanteringsmodell
(Férsvarsmakten, 2009a), specificerar dock att konsekvensen bedéms i samma
steg som sannolikheten, dvs. med hela hotbeskrivningen som underlag. Leder
denna skillnad avseende i vilket skede av analysen som konsekvensen bedéms
till skillnader avseende bedémningen av konsekvensen av att hot realiseras? For
att analysera denna fragestallning formulerades hypotesen:

1) Beddmningen av konsekvens paverkas av specificerad aktor.

En mojlig omstandighet ar att respondenter som inte ar sakra pa sina
bedémningar lagger storre betydelse vid specificeringen av aktor nar
konsekvensen ska bedomas, medan de respondenter som &r sakra pa sina
bedémningar inte lagger ndgon betydelse vid specificeringen av aktor nar
konsekvensen ska bedémas. For att analysera detta formulerades hypoteserna:

2) For respondenter som inte ar sékra pa sina bedémningar
paverkas bedémningen av konsekvens av specificerad aktor.

3) For respondenter som ar sékra pa sina bedémningar paverkas
bedémningen av konsekvens av specificerad aktor.

En specifik aktor som kan tankas paverka bedémningen av konsekvens ar
frammande makt. En mojlighet ar att paverkan av frammande makt som
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specificerad aktor inte géller for de som &r vana vid att genomféra
sékerhetsanalyser. For att analysera detta formulerades hypoteserna:

4) Nar aktoren specificeras som frammande makt bedéms
konsekvensen som hogre.

5) N&r aktoren specificeras som frammande makt bedomer
respondenter som &r vana vid att genomfora sakerhetsanalyser
konsekvensen som hdgre.

Nar det inte finns ndgon kunskap om vilka svar som &r korrekta kan istéllet
samstammigheten mellan respondenternas svar analyseras (Shanteau, 2015). Om
samstammigheten mellan respondenterna &r for 1ag bor inte deras svar anvéandas
som underlag for beslut, dvs. de erhallna svaren ger sammantaget inte nagon bild
av vad det korrekta svaret &r. Oavsett om specificering av aktor paverkar de
genomsnittliga bedomningarna av konsekvens eller ej, kan den paverka
samstdmmigheten mellan respondenternas bedomningar. For att analysera denna
fragestallning formulerades hypotesen:

6) Samstammigheten mellan respondenternas bedémningar av
konsekvens ar hogre nar aktoren ar specificerad én nar
aktdren ar ospecificerad.

Samstdmmigheten mellan respondenternas beddmning av konsekvens kan
paverkas av att respondenterna har olika grad av expertis inom omradet. Ar
respondenter med hog expertis mer samstdmmiga i sina bedémningar av
konsekvens &n respondenter med Iag expertis? For att analysera denna
fragestallning formulerades hypoteserna:

7) Samstammigheten mellan respondenternas bedémningar av
konsekvens ar hogre for respondenter med hog expertis én for
respondenter med |ag expertis.

8) Samstammigheten mellan respondenternas bedémningar av
konsekvens ar hogre for de respondenter som ar sakra pa sina
bedémningar an for de respondenter som ar osakra pa sina
bedémningar.

Om tillgangen &r informationsklassificerad finns det en koppling till
konsekvensskalan som anges i H Sk Grunder. Darmed borde samstdmmigheten
mellan respondenterna vara hogre for hotbeskrivningar som anger resultatet av
en informationsklassificering for tillgdngen. For att analysera denna
fragestallning formulerades hypotesen:

9) Samstammigheten mellan respondenternas bedémningar av
konsekvens ar hégre nér hotbeskrivningen inkluderar resultatet
av en informationsklassificering for tillgangen.
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Hypoteser motsvarande hypoteserna 1-9 formulerades aven for beddmningar av
sannolikhet:

10) Bedémningen av sannolikhet paverkas av specificerad aktor.

11) For respondenter som inte &r sdkra pa sina bedomningar
paverkas bedémningen av sannolikhet av specificerad aktor.

12) For respondenter som &r sékra pa sina bedémningar paverkas
bedémningen av sannolikhet av specificerad aktor.

13) Néar aktoren specificeras som frammande makt beddms
sannolikheten som hdgre.

14) Nar aktoren specificeras som frammande makt bedémer
respondenter som &ar vana vid att genomfora sakerhetsanalyser
sannolikheten som hdgre.

15) Samstammigheten mellan respondenternas bedémningar av
sannolikhet &r hogre nar aktdren &r specificerad &n nar
aktoren ar ospecificerad.

16) Samstammigheten mellan respondenternas bedémningar av
sannolikhet ar hogre for respondenter med hog expertis an for
respondenter med |ag expertis.

17) Samstammigheten mellan respondenternas bedémningar av
sannolikhet &r hogre for de respondenter som ar sékra pa sina
bedémningar an for de respondenter som ar osékra pa sina
beddémningar.

18) Samstammigheten mellan respondenternas bedémningar av
sannolikhet ar hogre nar hotbeskrivningen inkluderar
resultatet av en informationsklassificering for tillgangen.

Tidigare arbeten indikerar att samstdmmigheten mellan respondenter &r lagre vid
beddémning av sannolikhet &n vid bedémning av konsekvens (Hallberg,
Bengtsson och Karlzén, 2016; Hallberg m.fl., 2017), vilket antyder att det &r
svarare att bedoma sannolikhet &n konsekvens. For att analysera denna
fragestallning formulerades hypotesen:

19) Samstammigheten ar hogre vid bedémningar av konsekvens &an
vid beddémningar av sannolikhet.

Ytterligare en fragestallning kopplad till beddmningar av sannolikhet och
konsekvens galler huruvida dessa bedémningar paverkar varandra. En mojlighet
ar att bedémare undviker kombinationerna hdg sannolikhet och hég konsekvens
respektive lag sannolikhet och lag konsekvens. For att analysera denna
fragestallning formulerades hypotesen:
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20) Korrelationen mellan bedémningarna av sannolikhet och
konsekvens &r negativ.

Givet den struktur for hotbeskrivningar som ges av informationselementen kan
de beskrivningar som anvands for att specificera de olika delarna i denna struktur
anvandas for att skapa regressionsmodeller vilka syftar till att estimera
respondenternas bedomningar av sannolikhet och konsekvens. Utifran de
erhallna modellerna ar det méjligt att dra slutsatser om de delar av
hotbeskrivningarna som modellerna indikerar har betydelse for skattningen av
respondenternas bedémningar.

| aterstoden av detta kapitel presenteras hur studien genomfordes och
analyserades. | avsnitt 5.1 presenteras framtagandet av enkater for att samla in
data som kan anvéndas for att testa de formulerade hypoteserna. I avsnitt 5.2
beskrivs insamlandet av data med hjélp av enkéterna. | avsnitt 5.3 redogors for
analysen av insamlade data.

5.1 Framtagandet av enkater

Det forsta steget i framtagandet av enkaterna var att skapa ett scenario. Att ha ett
scenario underlattar framtagandet av konkreta hot som respondenterna ska
bedoma. Samtidigt ger ett scenario dven en kontext for respondenterna att utga
ifrdn nar hoten ska bedémas. Det scenario som togs fram beskrev en fiktiv
organisation med ett flertal kontor runtom i Sverige. Den fiktiva organisationen
hanterar i viss utstrackning information som omfattas av sekretess i sin
verksamhet.

| syfte att underlatta framtagandet av hotbeskrivningar som lampar sig for att
testa uppstallda hypoteser anvéndes ett Excel-ark dar hotbeskrivningarna delades
upp i de informationselement som foreslogs i kapitel 4. Dessa
informationselement sags som majliga informationselement och det ar darmed
inte nodvandigt att varje framtagen hotbeskrivning innehaller dem alla.

Framtagandet av hotbeskrivningar till enkéterna gjordes genom en kombination
av mindre workshops med 2—4 deltagare och enskilt arbete daremellan. Nar en
forsta version av hotbeskrivningarna var framtagen testades de forst pa tva andra
forskare inom omradet for att fa aterkoppling i form av forbattringsforslag.

Framtagandet av enkaterna utgick fran att respondenterna ska vara anonyma. For
att anda kunna saga nagot om gruppen av respondenter sa formulerades ett antal
fragor om respondenternas arbetsuppgifter. Fragorna var sa kallade
sjalvskattningsfragor dar respondenterna sjélva skulle bedéma hur val olika
pastaenden stammer dverens med deras arbetsuppgifter och kunskapsniva. Syftet
med fragorna var att identifiera i vilken utstrackning respondenterna bedémer
risker i sitt arbete och lag till grund for att kunna skapa grupperingar av
respondenter som sjélva uppfattar sig ha liknande forutsattningar.
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Den genomforda studiens hypoteser relaterar i hdg grad till hur aktdren
specificeras i hotbeskrivningen. For att stodja testningen av hypoteserna togs tva
olika enkater fram. De tva enkaterna var identiska forutom att aktoren
specificerades olika i nio av de tio hotbeskrivningarna. | fortsattningen anvénds
benamningarna enkat A och enkét B for de tva enkéaterna.

Slutligen genomfordes ett test av enkét A och enkéat B genom att fem personer
med goda kunskaper inom omradet fick prova att fylla i en enkat. Personerna fick
i uppgift att ga igenom varje hotbeskrivning for att identifiera eventuella
felaktigheter eller olyckliga formuleringar som skulle kunna missforstas. Efter
testet beaktades andringsférslagen och en ny version av enkat A respektive enkat
B skapades.

5.2 Insamling av enkatsvar

Den forsta insamlingen av enkatsvar genomfdérdes under en heldag da ett flertal
mojliga respondenter fanns samlade pa samma plats. Tillfallet sags som lampligt
for genomfoérandet av datainsamling da de majliga respondenterna bedomdes i
stor utstrackning arbeta med fragor som relaterar till olika typer av
riskbeddmningar.

Under inledningen av insamlingstillfallet gavs en kort presentation av den fiktiva
organisation som utgjorde scenariot som respondenterna skulle utga fran nér de
bedémde de hot som beskrevs i enkaten. Dérefter hade respondenterna drygt
femton minuter pa sig att besvara enkaterna. De enkdter som delades ut till
respondenterna var sorterade sa att varannan var enkat A och varannan var enkét
B. Pa sa sétt var det mojligt att fa ett liknande antal enkatsvar for de tva
enkaterna. Totalt aterlamnades 65 komplett ifyllda enkater, fordelat pa 32 av
enkét A och 33 av enkét B.

Insamlingstillfalle tva till och med fem skedde i samband med genomférande av
FOLl:s kurser inom IT-sdkerhet. Kursdeltagarna bedémdes arbeta med IT-
sakerhetsrelaterade fragor, dock med en varierande forkunskap om
genomfdrandet av sakerhetsanalyser. Kursdeltagarna fick mojlighet att besvara
fylla i en av enkéterna under lediga stunder. Da det inte fanns majlighet till
muntlig presentation av den fiktiva organisationen som utgjorde scenariot fick
deltagarna istallet en motsvarande skriftlig beskrivning. Aven vid dessa
insamlingstillfallen var enkaterna sorterade sa att varannan var enkat A och
varannan var enkét B. Utfallet fran de fem insamlingstillfallena redovisas i
Tabell 8.
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Tabell 8: Utfall for varje insamlingstillfélle.

Tillfalle Enkat A Enkéat B Totalt
1 32 33 65
2 5 5 10
3 8 9 16
4 8 9 17
5 9 3 10

5.3 Analys av data fran enkaterna

Analysen av insamlade data utgick fran de hypoteser som presenterades i
inledningen av kapitel 5. For att testa hypoteserna anvéndes foljande
angreppssatt.

e T-test anvénds for att avgéra om det finns signifikanta skillnader mellan
medelvérden for olika grupper (Warner, 2013).

e Krippendorft’s alpha (KA) (Krippendorff, 2011) anvands for berékning
av samstdmmighet avseende respondenternas bedomningar av
sannolikhet och konsekvens.

e Regressionsmodeller anvénds for att avgora de olika
informationsdelarnas betydelse for bedémningar av sannolikhet och
konsekvens (Warner, 2013).

Den statistiska analysen genomfordes i SPSS version 25 och berékningen av KA-
varden genomfordes med SPSS-makrot KALPHA (Hayes och Krippendorff,
2007). KALPHA tillhandahaller forutom sjalva KA-vardena dven 95 procentiga
konfidensintervall (95% KiI) for dessa varden. Utgaende fran dessa
konfidensintervall &r det mojligt att avgdra om det finns en statistiskt signifikant
skillnad mellan tva KA-varden. Med statistisk signifikans avses, om inte nagot
annat anges, p-varden under 0,05 (p < 0,05). Med konfidensintervall (KI) avses i
den fortsatta texten 95-procentiga konfidensintervall. Med specificerade Kl finns
det en statistiskt signifikant skillnad mellan motsvarande vérden ifall deras
respektive Kl inte dverlappar. Aven om tva Kl éverlappar kan det dock finnas en
signifikant skillnad mellan motsvarande varden. For att avgéra om det finns en
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statistiskt signifikant skillnad mellan tva varden med 6verlappande K1 kravs
berakningar utgdende fran dessa vérden och deras respektive KI°.

Av vikt for analysen &r att det inte blev nagon form av snedférdelning avseende
vana att arbeta med informationssékerhet, sdkerhetsanalyser och
informationsklassning samt forkunskap mellan de tva grupper av respondenter
som besvarade enkat A respektive enkét B. For att undersdka detta analyserades
svaren pa de i enkaterna inkluderade fragorna gallande arbetsuppgifter, visshet
avseende beddmningar och forkunskap. Genomforda tester visar att det inte finns
nagra statistiskt signifikanta skillnader avseende medelvérdena for svaren pa
dessa fragor mellan de som besvarade enkét A respektive enkat B. Férdelningen
av svaren pa fragorna aterfinns i Figur 2.

Forhallandet (korrelationerna) mellan svaren aterfinns i Tabell 9. Alla
korrelationerna &r positiva och signifikanta, dvs. hogre svar pa en fraga hanger
ihop med hogre svar pa de andra fragorna. De starkaste korrelationerna, mellan
svaren géllande arbetsuppgifter respektive svaren gallande visshet avseende
bedémningar och forkunskap, ar de kopplade till genomférandet av
sékerhetsanalyser.

5 En forklaring av skillnaden mellan tva vardens dverlappande konfidensintervall och signifikant
skillnad mellan dessa varden finns exempelvis via
http://www.cscu.cornell.edu/news/statnews/Stnews73insert.pdf.
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Figur 2: Fordelningen av de 120 respondenternas svar pa de tre frdgorna gallande
arbetsuppgifter (Informationssakerhet, Sakerhetsanalys och Informationsklassning), de tva
frgorna gallande visshet avseende bedomningar (Visshet sannolikhet och Visshet
konsekvens) samt frigan gallande huruvida respondenten hade nédvandig forkunskap
(N6dvandig forkunskap). Staplarna representerar hur manga respondenter som valde
respektive alternativ for de sex fragorna, dvs. svarsalternativ 1 (med betydelsen Instammer
inte alls eller Aldrig beroende pa fraga) till 5 (med betydelsen Instimmer helt eller Flera
ganger per ar beroende pa fraga).

For att kunna kontrollera att de tva grupperna som svarade pa enkat A respektive
enkat B inte skiljer sig at med avseende pa genomsnittet av gruppens bedémning
av sannolikhet och konsekvens for ett specifikt hot, var en av hotbeskrivningarna
identisk pa de tva enkaterna. Genomfdrda tester visar att det inte finns nagon
statistiskt signifikant skillnad avseende bedémningen av sannolikhet respektive
konsekvens mellan de som beddmde detta hot pa enkat A respektive enkt B.
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Tabell 9: Korrelationer mellan svaren pé fragorna géallande arbetsuppgifter, visshet
avseende bedomningar och forkunskap. Fragorna avseende arbetsuppgifter gallde
informationssakerhet (I1S), Sakerhetsanalys (SA) och informationsklassning (IK). Fragorna
avseende visshet avseende bedémningarna géllde sannolikhet (VS) och konsekvens (VK).
Fragorna avseende forkunskap gallde huruvida respondenten ansag sig ha nodvandig
forkunskap for att genomfora bedémningarna (FK).

IS SA IK VS VK FK
IS 1 0,558** 0,570** | 0,289* 0,249* 0,371**
SA | 0,558** 1 0,575** | 0,366** 0,365** 0,434**
IK 0,570** 0,575** 1 0,335** 0,289* 0,398**
VS | 0,289* 0,366** 0,335** 1 0,826** 0,750**
VK | 0,249* 0,365** 0,289* 0,826** 1 0,730**

FK | 0,371* 0,434** 0,398* | 0,750** 0,730** 1

*p<0,01; ** p< 0,001

5.3.1 Test av hypoteser relaterade till bedémningen av
konsekvens

| detta avsnitt testas de hypoteser som relaterar till respondenternas bedémning
av konsekvens. For att testa hypotes 1, 2 och 3 jamférs erhallna medelvarden for
de hotbeskrivningar dar specificeringen av aktor skiljer sig mellan enkat A och
enkét B. Denna skillnad finns mellan nio av de tio hotbeskrivningarna i
enkaterna.

1) Beddmningen av konsekvens paverkas av specificerad aktor.

Det finns inget generellt stod for hypotesen da genomforda tester enbart visar pa
signifikanta skillnader i konsekvensbedémningen fér tva av de nio
hotbeskrivningarna. | de tva versionerna av den forsta hotbeskrivningen med
signifikanta skillnader specificeras aktéren som aktivister respektive kriminella. |
de tva versionerna av den andra hotbeskrivningen med signifikanta skillnader
specificeras aktoren som frammande makt respektive inte alls.

2) FOr respondenter som inte &r sakra pa sina bedémningar
paverkas bedomningen av konsekvens av specificerad aktor.

For de respondenter som inte &r sékra pa sina bedémningar av konsekvens finns
inga signifikanta skillnader mellan de tva versionerna for nagot av hoten.
Déarmed finns det inget generellt stéd for hypotesen. Med respondenter som inte
ar sakra pa sina bedémningar avses de som svarade 1 eller 2 pa den femgradiga
skalan tillhérande fragan gallande visshet avseende bedémningarna av
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konsekvens, vilket var utfallet for 34 respektive 25 respondenter for enkat A
respektive enkét B.

3) For respondenter som ar sakra pa sina bedomningar paverkas
bedémningen av konsekvens av specificerad aktor.

For de respondenter som ar sakra pa sina bedémningar av konsekvens finns inga
signifikanta skillnader mellan de tva versionerna for nagot av hoten. Darmed
finns det inget generellt stod for hypotesen. Med respondenter som ar sakra pa
sina beddmningar avses de som svarade 4 eller 5 pa den femgradiga skalan
tillhérande fragan gallande visshet avseende bedémningarna av konsekvens,
vilket var utfallet 27 respektive 34 respondenter for enkat A respektive enkét B.

Resultaten avseende de tre forsta hypoteserna visar pa att det finns spar av att
specifikationen av aktor kan paverka bedomningen av konsekvens. For
majoriteten av de nio hotbeskrivningar, dar denna skillnad i specifikationen av
aktor aterfinns, finns det dock ingen statistiskt signifikant skillnad. Det finns
dessutom inga statistiskt signifikanta skillnader alls for de tva grupper med
respondenter som inte dr sékra respektive ar sakra pa sina bedémningar. Darmed
finns det inget generellt stod for hypotesen.

4) Nar aktoren specificeras som frdimmande makt bedoms
konsekvensen som hogre.

Istallet for att titta pa de specificerade hoten parvis, dar den enda skillnaden
utgors av specificeringen av aktor, kan resultaten for alla de hotbeskrivningar dar
aktoren ar specificerad som frammande makt l&ggas samman och jamforas med
alla resultaten for motsvarande hotbeskrivning med annan specificering av aktor.
Genom att lagga samman resultaten for flera hotbeskrivningar blir antalet
datapunkter storre, vilket ar fordelaktigt nér signifikansen hos skillnaden mellan
olika varden testas. De genomforda testerna visar att bedémningarna av
konsekvens ar signifikant hogre for de hotbeskrivningar dar aktdren ar
specificerad som frammande makt. Darmed bekréftades hypotesen. Medelvardet
ar 3,5 for de hotbeskrivningar dar aktdren &r specificerad som frimmande makt
respektive 3,28 for de hotbeskrivningar dar aktdren inte &r specificerad som
fraimmande makt.

5) Nar aktdren specificeras som frammande makt bedémer
respondenter som &r vana vid att genomfora sakerhetsanalyser
konsekvensen som hogre.

For respondenter som dr vana vid att genomfdra sakerhetsanalyser ar
bedémningarna av konsekvens signifikant hogre for de hotbeskrivningar dar
aktoren ar specificerad som frammande makt. Darmed bekréftades hypotesen.
Med respondenter som &r vana vid att genomfora sékerhetsanalyser avses de som
svarade 4 eller 5 pa den femgradiga skalan for fragan kopplad till huruvida de
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genomfor sakerhetsanalyser inom ramen for sitt arbete. Medelvardet ar 3,46 for
de hotbeskrivningar dar aktoren &r specificerad som frimmande makt respektive
3,18 for de hotbeskrivningar dar aktdren inte ar specificerad som frammande
makt.

6) Specificerad aktér ger hdgre samstammighet i beddmningarna
av konsekvens an nar aktoren ar ospecificerad.

Samstammigheten® i bedomningarna av konsekvens ar higre for de
hotbeskrivningar dar en aktor ar specificerad &n nér ingen aktor ar specificerad.
Nér alla respondenter beaktas &r resultaten vid berdkning av Krippendorff’s alpha
(KA-vérdena) 0,3442 (KI 0,2641-0,4208) nér en aktor ar specificerad respektive
0,2692 (K1 0,1877-0,3480) nar ingen aktor ar specificerad. Da skillnaden inte ar
statistiskt signifikant finns det inget generellt stod for hypotesen.

7) Samstdmmigheten i bedomningarna av konsekvens &r hdgre for
respondenter med hog expertis an for respondenter med lag
expertis.

Avseende bedémningen av konsekvens ar respondenter med hog expertis
signifikant mer samstammiga &n respondenter med Iag expertis. Darmed
bekraftades hypotesen. KA-vérdena &r 0,3918 (KI: 0,3160-0,4608) for
respondenter med hog expertis och 0,2754 (KI: 0,1969-0,3497) for respondenter
med lag expertis, vilket innebar att det finns en signifikant skillnad trots att
konfidensintervallen dverlappar. Respondenter med hdg respektive lag expertis
avser de respondenter for vilka svaren avseende arbetar med
informationssékerhet, genomfor sakerhetsanalyser och genomfor
informationsklassificering tillsammans éverstiger 10 respektive understiger 7.

8) Samstammigheten i beddmningarna av konsekvens ar hogre fér
de respondenter som &r sékra pa sina bedémningar an for de
respondenter som ar osakra pa sina bedémningar.

De respondenter som ar sakra pa sina bedomningar av konsekvens &r signifikant
mer samstdmmiga an de respondenter som &r osékra pa sina bedémningar av
konsekvens. Darmed bekréftades hypotesen. KA-vardena ar 0,3785 (KI: 0,3099—
0,4486) respektive 0,2040 (KI: 0,1153-0,2802). Med respondenter som &r sékra
pa sina bedémningar avses de som svarade 4 eller 5 pa fragan kopplad till visshet
avseende sina bedémningar av konsekvens. Med respondenter som ar osakra pa
sina beddmningar avses de som svarade 1 eller 2 pa fragan kopplad till visshet
avseende sina bedémningar av konsekvens.

® Som matt for samstimmighet anviinds Krippendorff’s alpha (KA).

41



FOI-R--4676--SE

9) Samstammigheten i beddmningarna av konsekvens ar hégre
nar hotbeskrivningen inkluderar resultatet av en
informationsklassificering for tillgangen.

Samstdmmigheten mellan bedémningarna av konsekvens &r signifikant hogre for
hotbeskrivningar som inkluderar resultatet av en informationsklassificering for
tillgangen an for hotbeskrivningar som inte gor det. Darmed bekréftades
hypotesen. KA-véardena for alla bedémare tillsammans &r 0,5333 (KI: 0,4765—
0,5872) nar resultatet av en informationsklassificering for tillgangen ar
specificerat respektive 0,1900 (KI: 0,0968-0,2715) nér det inte ar specificerat.

5.3.2 Test av hypoteser relaterade till bedomningen av
sannolikhet

| detta avsnitt testas de hypoteser som relaterar till respondenternas bedémning
av sannolikhet. For att testa hypotes 10, 11 och 12 jamfors erhallna medelvérden
for de hotbeskrivningar dar specificeringen av aktor skiljer sig mellan enkét A
och enkat B. Denna skillnad finns mellan nio av de tio hotbeskrivningarna i
enkéterna. For de hypoteser dér ingen signifikant skillnad framkommit redovisas
inte de framréknade konfidensintervallen.

10) Bedémningen av sannolikhet paverkas av specificerad aktor.

For alla respondenter visar genomforda tester pa att det saknas signifikanta
skillnader mellan medelvérdena for de beddmningar av sannolikhet som har
gjorts for de tva versionerna av varje hotbeskrivning. Darmed finns det inte nagot
stod for hypotesen.

11) For respondenter som inte &r sékra pa sina bedémningar
paverkas bedéomningen av sannolikhet av specificerad aktor.

Aven for de respondenter som inte &r sakra pa sina bedémningar av sannolikhet
visar genomfarda tester pa att det saknas signifikanta skillnader mellan
medelvérdena for de bedomningar av sannolikhet som har gjorts for de tva
versionerna av varje hotbeskrivning. Darmed finns det inte nagot stod for
hypotesen. En respondent anses inte vara saker pa sina beddmningar av
sannolikhet om denne svarade 1 eller 2 pa den femgradiga skalan tillhérande
fragan om visshet avseende bedémningarna av sannolikhet.

12) For respondenter som ar sakra pa sina bedémningar paverkas
bedémningen av sannolikhet av specificerad aktor.

Aven for de respondenter som ar sikra pa sina bedomningar av sannolikhet visar
genomforda tester pa att det saknas signifikanta skillnader mellan medelvérdena
for de bedémningar av sannolikhet som har gjorts for de tva versionerna av varje
hotbeskrivning. Darmed finns det inte nagot stod for hypotesen. En respondent

anses vara saker pa sina bedomningar av sannolikhet om denne svarade 4 eller 5
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pa den femgradiga skalan tillhérande fragan om visshet avseende bedémningarna
av sannolikhet.

13) Nar aktoren specificeras som frammande makt beddéms
sannolikheten som hdgre.

Det finns ingen signifikant skillnad mellan medelvérdena for beddmningarna av
sannolikhet for de hotbeskrivningar dar aktéren ar specificerad som fraimmande
makt &n nar aktdren inte ar specificerad som frammande makt. Darmed finns det
inte nagot stod for hypotesen. Medelvardet ar 2,95 och identiskt for de tva
uppsattningarna med hotbeskrivningar.

14) Nar aktoren specificeras som frammande makt bedémer
respondenter som &r vana vid att genomfora sakerhetsanalyser
sannolikheten som hogre.

For respondenter som &r vana vid att genomfora sakerhetsanalyser finns inga
signifikanta skillnader avseende bedémningarna av sannolikhet for de
hotbeskrivningar dér aktéren ar respektive inte r specificerad som frimmande
makt. Darmed finns det inte nagot stod for hypotesen. Med respondenter som ar
vana vid att genomfora sakerhetsanalyser avses de som svarade 4 eller 5 pa den
femgradiga skalan for fragan kopplad till huruvida de genomfor
sékerhetsanalyser inom ramen for sitt arbete. Medelvardet ar 3,04 for de
hotbeskrivningar dar aktoren &r specificerad som frimmande makt respektive
2,94 for de hotbeskrivningar dér aktdren inte ar specificerad som frimmande
makt.

15) Specificerad aktor ger hdgre samstammighet i bedémningarna
av sannolikhet &n nar aktéren ar ospecificerad.

Det finns inga samband i insamlade data som visar pa att specificerad aktor ger
hogre samstdammighet i bedémningarna av sannolikhet. Darmed finns det inte
nagot stod for hypotesen. Tvéartom indikerar resultaten att samstammigheten
sjunker ndr aktdren &r specificerad, men inga av skillnaderna &r signifikanta. For
alla bedomare tillsammans ar KA-vérdena 0,1417 (KI: 0,0406-0,2297) nar
aktoren &r specificerad respektive 0,2602 (KI: 0,1749-0,3422) nér det inte finns
nagon specificerad aktor.

16) Samstammigheten i bedémningarna av sannolikhet ar hégre
for respondenter med hog expertis an for respondenter med 13g
expertis.

Respondenter med hég expertis har hdgre samstammighet i sina bedémningar av
sannolikhet an respondenter med lag expertis. Skillnaden &r dock inte signifikant.
Darmed finns det inte ndgot stod for hypotesen. For respondenter med hog
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expertis ar KA-vardet 0,2221 (KI: 0,1269-0,3097), medan KA-vardet for
respondenter med |ag expertis ar 0,1721 (KI: 0,0807-0,2625).

17) Samstammigheten i bedémningarna av sannolikhet ar hogre
for de respondenter som &r sakra pa sina bedémningar an for
de respondenter som ar osakra pa sina bedémningar.

De som ar sékra pa sina bedomningar har hogre samstammighet i sina
bedémningar &n de som ar osékra pa sina bedomningar, men skillnaden &r inte
signifikant. Darmed finns det inte nagot stod for hypotesen. For de som ar sikra
pé sina bedémningar ar KA-vérdet 0,2110 (KI: 0,1223-0,3000), medan KA-
vardet for de som &r osakra pa sina bedémningar ar 0,1744 (Kl: 0,0797-0,2585).
Med respondenter som &r sakra pa sina bedémningar avses de som svarade 4
eller 5 pa fragan kopplad till visshet avseende sina bedémningar av sannolikhet.
Med respondenter som &r osakra pa sina bedémningar avses de som svarade 1
eller 2 pa fragan kopplad till visshet avseende sina beddmningar av sannolikhet.

18) Samstammigheten i bedémningarna av sannolikhet &r hégre
nér hotbeskrivningen inkluderar resultatet av en
informationsklassificering for tillgangen.

Samstdmmigheten mellan beddmningarna av sannolikhet &r signifikant hogre for
hotbeskrivningar som inkluderar resultatet av en informationsklassificering for
tillgdngen. Darmed bekraftades hypotesen. KA-vardena for alla respondenter
tillsammans ar 0,3885 (KI: 0,3124-0,4595) nér resultatet av en
informationsklassificering for tillgangen ar specificerat respektive 0,0801 (KI: -
0,0296-0,1731) nar det inte ar specificerat. Denna signifikanta skillnad aterfinns
ocksa for grupperna med hog respektive 1ag expertis, de som ar sakra pa sina
bedémningar och de som ar osékra pa sina bedémningar.

5.3.3 Test av hypoteser relaterade till bade sannolikhet och
konsekvens

19) Samstammigheten &r hogre vid bedémningar av konsekvens én
vid beddémningar av sannolikhet.

Samstammigheten mellan beddmningarna av konsekvens for alla
hotbeskrivningarna &r signifikant hogre an samstammigheten mellan
bedémningarna av sannolikhet for alla hotbeskrivningarna. Darmed bekraftades
hypotesen. KA-vardena &r 0,3558 (KI: 0,2782-0,4229) avseende beddmningarna
av konsekvens respektive 0,2216 (KI: 0,1338-0,3123) avseende bedémningarna
av sannolikhet. Denna signifikanta skillnad aterfinns ocksa for gruppen med hég
expertis, dven nér endast hotbeskrivningar som saknar resultat av en
informationsklassificering for tillgangen beaktades.
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20) Korrelationen mellan bedémningarna av sannolikhet och
konsekvens &r negativ.

Det finns inte négon signifikant korrelation” mellan bedémningarna av
sannolikhet och konsekvens. Darmed finns det inte nagot stod for hypotesen.

5.3.4 Informationselementens gemensamma betydelse for
beddmningen

For att testa informationselementens betydelse for respondenternas beddmningar
av sannolikhet och konsekvens formulerades regressionsmodeller med
sannolikhet respektive konsekvens som beroende variabel samt aktor, tillgang,
oonskad handelse, skyddsatgard och tillvagagangssatt som oberoende variabler.
Regressionsmodellerna ska alltsa estimera respondenternas sannolikhets- och
konsekvensbeddmningar utgaende ifran hur informationselementen aktor,
tillgang, oonskad handelse, skyddsatgard och tillvagagangssatt har beskrivits.

For att modellera beskrivningen av informationselementen grupperades de
anvénda formuleringarna i kategorier, vilka sedan anvéandes for att representera
informationselementen i regressionsmodellerna. Fran de 19 hotbeskrivningarna®
identifierades nio kategorier for aktor, fyra kategorier for tillgang, tva kategorier
for oonskad handelse, tva kategorier for skyddsatgard och fyra kategorier for
tillvagagangssatt.

De i regressionsmodellerna ingdende oberoende variablerna ar nominala, dvs. det
gar inte att sédga att nagot av de mojliga vardena for en variabel ar storre eller
mindre &n nagot av de andra méjliga vardena for denna variabel. Darmed maste
de oberoende variablerna kodas med var sin uppsattning med s.k.
dummyvariabler (eng. dummy variables) som representerar de oberoende
variablernas mojliga vérden, vilket i det hér fallet innebar att motsvarande
kategori har anvéants for att beskriva informationselementet i den aktuella
hotbeskrivningen. Denna kodning refereras ofta till som dummy coding (Warner,
2013).

For att testa vilka informationselement som ar signifikanta formulerades en
fullstandig regressionsmodell med alla tillgangliga dummyvariabler, vilka var
och en representerar att en kategori anvands for att specificera ett
informationselement. Fran den fullstandiga regressionsmodellen togs darefter de
delméngder av dummyvariablerna som motsvarar vart och ett av
informationselementen bort fran modellen. Pa sa satt faststélls de modellerade

7 Enligt test med Pearsons produktmomentkorrelationskoefficient och Spearmans
rangkorrelationskoefficient.

8 Enkéat A och enkét B innehdll var for sig nio unika hotbeskrivningar och en gemensam, vilket
resulterade i totalt 19 unika hotbeskrivningar.
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informationselementens bidrag till forklarad varians®, vilket ger indikationer pa
de olika informationselementens paverkan pa bedomningarna av sannolikhet och
konsekvens.

Regressionsmodellen for sannolikhet forklarar cirka 20 % av variansen, med
signifikanta bidrag fran aktor, tillgang, oonskad handelse, skyddsatgérd och
tillvagagangssatt. Regressionsmodellen for konsekvens forklarar cirka 35 % av
variansen, med signifikanta bidrag fran aktor, tillgang och tillvagagangssatt. Det
innebér att regressionsmodellen for beddmning av konsekvens fungerar néastan
lika bra som regressionsmodellerna som har tagits fram for att skatta
respondenters intention att félja informationssékerhetsbestammelser
(Sommestad, Karlzén och Hallberg, 2015). Regressionsmodellen fér bedémning
av sannolikhet fungerar dock betydligt sémre.

For att testa vilka av de kategorier, dvs. dummyvariabler, som anvands for att
koda de informationselement som ar signifikanta formulerades
regressionsmodeller stegvis, vilket innebar att dummyvariabler som ingar i
modellen tas bort om de inte ger signifikanta bidrag och dummyvariabler som
inte ingdr i modellen tas in i modellen om de ger signifikanta bidrag®.

Den resulterande regressionsmodellen for sannolikhet inkluderar
dummyvariablerna motsvarande de kategorier som aterfinns i Tabell 10. |
tabellen framgar aven dummyvariablernas paverkan pa estimaten av
sannolikhetsvardena (som ligger pa skalan 1 till 5). Exempelvis hojer
tillgdngskategorin oppen information sannolikhetsestimatet drygt ett steg och
tillvagagangssattskategorin skadlig kod sénker sannolikhetsestimatet med drygt
ett halvt steg.

Tabell 10: Kategorier for beskrivning av informationselement som ingar i regressionsmodell
for sannolikhet samt deras paverkan pa de estimerade vardena.

Informationselement Kategori Paverkan
Tillgang Oppen information 1,021
Tillvagagangssatt Stold -1,036
Insider -0,939
Skadlig kod -0,582
Odnskad héandelse Tillgénglighet -0,565

9 For att bygga regressionsmodellen i SPSS anvindes kommandot regression tillsammans med
metoden test, som anges med subkommandot method.

10 For att bygga regressionsmodellen i SPSS anvéandes kommandot regression tillsammans med
metoden stepwise (som anges med subkommandot method).
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Informationselement Kategori Paverkan

Aktor Tulltjgnsteman -0,551
Utlandsk férsvarsindustri 0,378

Kriminella 0,229

Den resulterande regressionsmodellen fér konsekvens inkluderar
dummyvariablerna motsvarande de kategorier som aterfinns i Tabell 11. |
tabellen framgar dven dummyvariablernas paverkan pa estimaten av
konsekvensvardena (som ligger pé skalan 1 till 5). Exempelvis hojer
tillgangskategorin hemlig/secret information konsekvensestimatet med 6ver ett
steg medan skyddsatgardskategorin specificerad, vilken innebér att det finns en
specificerad skyddsatgard, sanker konsekvensestimatet med néstan ett steg.

Tabell 11: Kategorier for beskrivning av informationselement som ingar i regressionsmodell
for konsekvens samt deras péaverkan pa de estimerade vardena.

Informationselement Kategori Paverkan
Tillgang Hemlig/secret information | 1,368
Skyddsatgard Specificerad -0,916
Tillvagagangssatt Stold 0,675
Skadlig kod 0,649
Aktor Forskare 0,432
Anstalld 0,381
Aktivister 0,404

Regressionsmodellerna ger mojlighet att identifiera faktorer som &r relevanta for
respondenters bedomningar. Avseende regressionsmodellerna for bedémning av
sannolikhet och konsekvens handlar det om kategorier som anvands vid
klassificering av hotbeskrivningarnas innehall. Det &r dock vanskligt att fasta for
stor betydelse vid att specifika kategorier inte kommer med i
regressionsmodellen. Vissa kategorier kan samvariera och darmed ticka in
varandra. Modellen innehaller dessutom en konstant. Detta medfor, exempelvis,
att om formuleringen av modellen resulterar i att denna konstant blir hég
kommer vissa av de kategorier som ingar i hogt bedémda hotbeskrivningar att
fangas upp av konstanten.
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Avseende skyddsatgarder anvands endast tva kategorier for att klassificera
hotbeskrivningarna utifran huruvida de innehaller en specificering av nagon
skyddsatgard eller ej. Att det finns en specificering av skyddsatgarder sanker
bedémningen med nastan ett steg pa den femgradiga skalan for konsekvens.
Detta resultat illustrerar en utmaning géllande tydlighet avseende
gransdragningen mellan skyddsatgarder och vad som ar den skyddsvarda
tillgangen. Om ett sakerhetsskap innehaller hemliga handlingar, vad utgor den
skyddsvarda tillgangen, de hemliga handlingarna eller sakerhetsskapet med
innehall? Om de som beddmer sannolikhet och konsekvens har olika uppfattning
om vad som utgor den skyddsvarda tillgangen kan det paverka deras respektive
bedémningar av sannolikhet och konsekvens.
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6 Diskussion

En central del i genomférandet av sakerhetsanalyser ar beddmningen av
sannolikhet och konsekvens for identifierade hot. Det underlag som anvénds for
att bedéma sannolikhet och konsekvens ar en hotbeskrivning som ska formuleras
for varje identifierat hot. Trots det saknas tydliga specifikationer av vad som ska
inga i dessa hotbeskrivningar for att de ska utgora adekvata bedémningsunderlag.

Den uppséttning informationselement som presenteras i kapitel 4 &r ett forsta
forslag pa vad som behdver inga i en hotbeskrivning. Syftet ar att forslaget ska
utgora en utgangspunkt for vidare diskussion och utveckling av kunskapen om
vad som behdver ingé i en hotbeskrivning. Forslaget utgar ifran de
informationselement som har identifierats i H Sak Grunder, med fortydligandet
att tillvagagangssattet lyfts ut fran den oonskade handelsen till ett separat
informationselement. Dessutom foreslas fem principer att folja nar
hotbeskrivningar ska utformas.

Samtidigt som de foreslagna informationselementen i sig ger en viss struktur for
innehallet kan de foreslagna principerna for utformning nyttjas for att erhalla
ensade beskrivningar dar skillnader beror pa hotbeskrivningars innehall snarare
an pa deras utformning. Pa sa satt kan situationer undvikas dar hotbeskrivningar
med samma sakliga innehall bedoms olika pa grund av skillnader i deras
utformning.

Den genomforda kvantitativa studien av hotbeskrivningars paverkan pa
bedémningar av sannolikhet och konsekvens visar att det underlag som det
aktuella scenariot och hotbeskrivningarna ger ar otillrackligt for att erhalla
samstdmmiga bedémningar, speciellt avseende sannolikhet. En svaghet i den
genomforda studien ar att scenariot utgar fran en fiktiv organisation. Nar
bedémningarna genomfors i kontext av den egna organisationen blir
forutséttningarna annorlunda. En utmaning vid genomférandet av studier inom
omradet &r att data som kommer fran skarpa analyser ofta anses vara kansliga.
Samtidigt blir inte kunskapen gallande vilket innehall en hotbeskrivning ska ha
och hur de olika delarna ska utformas for att pa basta satt stodja riskbedom-
ningen battre an vad resultaten fran de genomforda studierna medger. Det behdvs
darmed studier som utgdr ifran riktiga scenarion och hotbeskrivningar som &r
relevanta i kontexten. Det kan dock noteras att samtidigt som samstdmmigheten
mellan respondenternas bedémningar var lag sa ansag de flesta respondenterna
sig vara sikra'! pa sina bedémningar och ha nédvéndig forkunskap.

Alla de signifikanta skillnader som berodde pa specificeringen av aktor relaterar
till beddmningen av konsekvens. Detta ar anmarkningsvart da bedémningen av
konsekvens inte ska paverkas av vilken aktor som har specificerats. Dessa

1 Fler respondenter valde 4 eller 5 &n 1 eller 2 pa den femgradiga skalan for de tre frégorna.
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resultat kan ses som ett stdd for att konsekvensen ska bedémas innan aktoren
specificeras, vilket ar fallet nar sékerhetsanalyser genomfors i enlighet med H
Sak Grunder.

Det dr anmarkningsvart att specificeringen av aktor inte visats ha nagon
signifikant paverkan pa bedomningen av sannolikhet, trots att aktoren enligt H
Sék Grunder specificeras till stod for beddmningen av sannolikhet. Denna brist
pa signifikanta skillnader kan bero pa att det &r svart att bedéma sannolikhet
alternativt att enkaternas scenario och hotbeskrivningar inte ger lika bra stod for
beddmningen av sannolikhet som for bedémningen av konsekvens. Tidigare
arbeten indikerar att samstdmmigheten ar lagre vid bedémning av sannolikhet &n
vid beddmning av konsekvens (Hallberg, Bengtsson och Karlzén, 2016; Hallberg
m.fl., 2017), vilket antyder att det ar svarare att bedéma sannolikhet an
konsekvens. Resultaten fran arets studie visar att samstammigheten ar signifikant
hogre vid bedémningar av konsekvens an vid bedémningar av sannolikhet.
Denna slutsats galler savil vid beaktande av alla deltagande respondenters
bedémningar som vid avgransning till respondenter med hog expertis samt for
respondenter med hog expertis dven nar endast hotbeskrivningar som saknar
resultat av en informationsklassificering for tillgangen beaktas.

En mojlig slutsats av att specificeringen av aktor inte paverkade bedémningarna
av sannolikhet &r att det inte &r nédvéndigt att inkludera aktoren i de hotbeskriv-
ningar som ligger till grund for bedémningar av sannolikhet. Med beaktande av
att aven samstammigheten mellan bedémningarna av sannolikhet var lag &r det
troligare att aktdren behdver specificeras tydligare for att fa genomslag i
bedémningarna av sannolikhet och hjélpa till att 6ka samstdmmigheten.

Fortsatta studier kring bedémning av risker &r en viktig del i vidareutvecklingen

av forslaget avseende vilka informationselement som behovs i en hotbeskrivning
samt hur denna hotbeskrivning ska utformas. Nagra exempel pa fragestallningar

som kan vara relevanta for fortsatta studier aterges nedan.

o Vilka kopplingar finns mellan verksamhetsanalyser och sakerhets-
analyser och hur kan verksamhetsanalyser utformas for att ge basta
mojliga stdd till sakerhetsanalyserna? Verksamhetsanalysen ligger till
grund for centrala delar av sakerhetsanalysen, sésom identifieringen av
tillgangar, hur tillgangarna kan paverkas negativt (de oonskade
handelserna), hur skadlig denna paverkan vore (konsekvenserna) och
sarbarheter.

e Vilka ytterligare uppdelningar av informationselementen kan nyttjas for
att erhalla battre underlag for bedémningarna av sannolikhet och
konsekvens? Resultaten fran den genomforda enkatstudien visar inte pa
att specificeringen av aktor paverkar bedémningen av sannolikhet, vilket
kan tolkas som att aktéren behover specificeras tydligare, exempelvis
avseende kapacitet, intention och tillfalle.
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Att bedoma sannolikheter och konsekvenser dr en central del
i genomforandet av sdkerhetsanalyser inom F&rsvarsmakten.
Vid systematiskt arbete med sdkerhetsanalyser ligger skriftliga
beskrivningarav identifierade hot till grund for dessa bedémningar.
Detsaknasdocktillstordelkunskap omhurdessahotbeskrivningars
innehall och utformning paverkar bedémningarna av sannolikhet
och konsekvens.

For att stodja framtagandet av hotbeskrivningar som utgtr adekvat
underlag for riskbedémningar presenteras i denna rapport ett
forslag avseende vad en hotbeskrivning ska innehalla och hur den
ska utformas. Till grund for innehallet presenteras en uppsattning
med informationselement som ska inga i en hotbeskrivning. Till
stod for utformningen av hotbeskrivningar presenteras dven en
uppsattning med principer som bor foljas. Forslaget ar inte avsett
att utgora en slutlig version utan ska beaktas som en utgangspunkt
for vidare diskussion och utveckling av kunskapen om vad som
behover ingd i en hotbeskrivning och hur den ska utformas.

Som ett forsta steg i att utvardera den foreslagna uppsattningen
informationselement som utgdér en hotbeskrivning genomfordes
en kvantitativ enkatstudie. Studien utformades for att understka
vilken pdverkan specificeringen av aktoér har pa bedomningen av
sannolikhet och konsekvens for ett hot. Resultaten fran studien
visar bland annat att det finns en stor variation mellan olika
respondenter med avseende pd hur de bedomer sannolikhet och
konsekvens utgaende fran identiska hotbeskrivningar.
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