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Sammanfattning

Artificiell intelligens (AI) handlar om intelligent beteende som uppvisas av maski-
ner. I vardagliga sammanhang anvinds termen Al for situationer da maskiner imiterar
kognitiva funktioner som kan associeras med inldrning och problemlosning. Viktiga
fragor inom Al inkluderar datorers formaga till resonerande, planering och ldrande. I
militdra tillimpningar blir Al en allt viktigare komponent i méanga olika tekniska sy-
stem som anvinds pa olika militdra abstraktionsnivéer — alltifran stridsteknisk niva till
de taktiska och operativa nivaerna. Utvecklingen ger bl.a. mojlighet till framtagande
av intelligenta beslutsstodssystem som kan anvindas pa bataljons- och brigadniva.

Baserat pa empiriska data som samlats in genom strukturerade anvindarcentrerade
verksamheter som involverar militér personal undersoks i denna studie hur Al skulle
kunna anvindas inom ramen for olika typer av ledningssystem. Bade underrittelsear-
bete och stod for operativa atgirder studeras. Specifikt behandlas hur Al-metodik kan
anvindas som beslutsstod for att etablera gemensam ldgesbild, for att kunna foérutsdga
fiendens intention och for att kunna analysera egna styrkors olika handlingsalternativ.

Studien visar att Al-metodik med fordel skulle kunna implementeras i olika ty-
per av tekniska stodsystem for anvindning av vipnade styrkor for att tillhandahalla
stod dels da tiden #r begrinsad, dels da antalet valmojligheter dr alltfor manga for att
minniskor ska kunna analysera alla alternativ. Det &r troligt att den aktdr som fram-
gangsrikt lyckas implementera Al i sitt ledningssystem kommer ha forutsittningar att
bli den bista och snabbaste pa att analysera den tillgiingliga informationen, och som
konsekvens ocksd kommer kunna fatta snabbare beslut och ddrmed erhalla en operativ
fordel gentemot sina motstandare.

Nyckelord: artificiell intelligens, ledning, OODA-loop, analys, planering, genomfo-
rande.
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Abstract

Artificial intelligence (Al) is the intelligent behavior displayed by machines. In ev-
eryday terms, the term Al is used when machines mimic the cognitive functions that
people associate with learning and problem solving. The key issues within Al include
reasoning, planning, and learning. In military applications, Al becomes increasingly
important in systems used at different military levels, from the combat level to tac-
tical and operational levels. This development provides the possibility to construct
intelligent decision support systems to be used at the battalion and brigade levels.

Based on empirical data gathered through structured user-centered activities in-
volving military personnel, this study investigates how Al may be used in command
and control systems. Its use for both intelligence and operations processes is studied.
In particular, the study focuses on how AI methods can be used for decision support
for processes that provide a common operational picture, that use threat analysis to
predict enemy actions, and that analyze own forces’ alternative actions.

It is concluded that the benefit of Al for the armed forces is that it can deliver
critical system support when the time is limited or when the number of choices is too
large for people to be able to analyze all alternatives. It is likely that the side that
successfully implements Al in its command and control system can become the best
and fastest at analyzing the available information, and as a result can make quicker
decisions and gain an operational advantage over its opponent.

Keywords: artificial intelligence, command and control, OODA-loop, analysis, plan-
ning, execution.
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1 Inledning

Oxford Dictionaries' definierar artificiell intelligens (AI) enligt f6ljande:

The theory and development of computer systems able to perform tasks
normally requiring human intelligence, such as visual perception, speech
recognition, decision-making, and translation between languages.

I skrivande stund #r det svart att tinka pa ett mer véilanvint modeord #n just Al
Det hiinger sannolikt ihop med de manga framsteg som har kommit att prigla omra-
det den senaste tiden didr Al-metodik har visat sig kunna overtriffa mianniskor inom
vitt skilda omraden sa som att spela briadspelet Go [34], uppticka hudcancer [15] och
taligenkénning [41]. Det finns manga vilgrundade skil for Al:s popularitet och an-
vindning.

Den gemensamma nimnaren bakom de senaste arens manga Al-framsteg kommer
fran filtet djupinldrning (DL). Djupinlidrning avser maskininldrningsmodeller besta-
ende av flera lager av ickelinjdra berdkningsenheter. Vanligtvis utgors dessa modeller
av sa kallade artificiella neuronnit. I detta sammanhang utgérs berdkningsenheterna
av artificiella neuroner vars utdata dr en viktad summa av neuronens indata som pas-
serat en ickelinjir aktiveringsfunktion (t.ex. en funktion som endast overfor signalen
om den &r positiv).

Djupinldrningssystem baserade pa artificiella neuronnit kallas djupa neuronniit
(DNN). Dessa bestar av ett stort antal seriellt ihopkopplade lager av parallellkopplade
neuroner. Tillgang till stora méangder data tillsammans med kraftfulla berékningsdato-
rer kombinerat med en rad sentida tekniska landvinningar (initieringsstrategier, data-
normalisering m.m.) har lett fram till att dessa htgkapacitetsnitverk framgangsrikt har
kunnat tréinas upp och klarat manga av de Al-utmaningar som 16sts den senaste tiden.
En av de framsta orsakerna till de djupa neuronnitens hoga prestanda handlar om re-
presentationsinlidrning: genom att anvinda DL och DNN ér det inte ldngre nodvéndigt
att manuellt skapa de utmérkande sdrdrag som krévs for att maskininldrningsmodellen
ska kunna ldra sig en viss uppgift. Sdrdragen utvinns i stillet automatiskt i samband
med triningen av DNN:et.

Det bor i sammanhanget understrykas att DNN inte bor ses som ett mirakelmedel
som loser precis alla Al-problem, och det finns manga andra Al-koncept och ma-
skininldrningsmodeller som kan passa bittre beroende pa det specifika scenariot och
uppgiften som ska losas.

Enligt McCann och Pigeau [23] kan ledning definieras som “the establishment of
common intent to achieve co-ordinated action”, och i militira sammanhang handlar
de centrala utmaningarna inom ledning om foljande [8]:

1 https://www.oxforddictionaries.com/ [2018-11-23].
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e Hur kan man erhalla en gemensam effekt fran en stor méingd resurser?
o Hur kan man hantera inneboende osdkerheter?
e Hur kan man astadkomma effekt i snabbare takt éin fienden?

Att kunna astadkomma effekt i snabbare takt #n fienden tvingar fienden att reagera
snarare in att agera. Forutsittningarna for att kunna uppna detta handlar om att snabbt
kunna bearbeta stora midngder information och att kunna méta osékerheter effektivt.

For att kunna hantera dessa utmaningar pa ett strukturerat sitt sker ledning alltid
inom ramen for ett ledningssystem [8]. Ledningssystemet bestar av ménniskor, organi-
sationer, processer, metoder och materiel. Utkomsten fran ett ledningssystem (produk-
terna som skapas) dr en eller flera order, och for att kunna generera sddana behdver
systemet designas for att underlitta (i) datainsamling, (ii) resonerande/sensemaking
(d.v.s. analysera information och identifiera vad som behover goras), och (iii) plane-
ring (d.v.s. utgdende fran vad som behdver goras ocksa identifiera hur det kan goras).

Fordelen med att inforliva Al-teknik i ledningssystem handlar i militdra samman-
hang bl.a. om att tillhandahalla kritiskt systemstod i situationer da tiden ir begridnsad
och/eller dé antalet valmojligheter dr alltfér ménga for att ménniskor ska kunna ana-
lysera alla alternativ. Den strategiska fordelen av att ha tillgang till ett sadant kritiskt
systemstod pa de taktiska och operativa nivaerna kan knappast 6verdrivas. Ayoub och
Payne [4] skriver exempelvis att:

a domain specific Al could radically shift military power towards the side
that develops it to maturity. Domain-specific Al will be transformative
of conflict, and like previous transformations in military capability it has
the potential to be profoundly disruptive of the strategic balance. [...]
[T]actical and operational systems hold most promise, and [...] these
will have a strategic impact.

Med utgangspunkt i en nyligen publicerad artikel [31] diskuteras i denna rap-
port anvidndningen av Al-metoder i beslutsstodssystem inom ledningsomradet. Ba-
serat pa empiriska data fran en anvéndarcentrerad workshop som genomforts till-
sammans med personal frin Ledningsstridsskolan® vid Forsvarsmakten identifieras
omraden och uppgifter didr Al potentiellt skulle kunna ha storst effekt inom de be-
fintliga ledningssystemen med hinsyn till de tre centrala ledningsutmaningarna som
listats ovan. Vidare diskuteras olika aspekter av Al-metoder och deras motsvarande
lamplighet for specifika uppgifter. I synnerhet diskuteras vikten av att kunna forkla-
ra bakgrunden till de forslag och handlingsalternativ som produceras av Al-baserade
beslutsstodssystem.

2 https://www.forsvarsmakten.se/sv/organisation/ledningsregementet/ledss/ [2018-11-23].
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1.1 Lé&sanvisning

I kapitel 2 introduceras den dynamiska OODA-loopen som underliggande teoretisk
modell for ett ledningssystem, varefter den anvindarcentrerade metodiken som an-
vints i studien i syfte att identifiera ledningssystemsutmaningar déar Al skulle kun-
na nyttjas beskrivs. Resultaten fran de anvindarcentrerade aktiviteterna sammanfattas
dérefter i kapitel 3. Mojligheter respektive utmaningar med Al-metoder for nagra av
de uppgifter som identifierats i samband med workshoppen presenteras sedan i kapit-
len 4 och 5, och slutligen innehaller kapitel 6 rapportens slutsatser och rekommenda-
tioner.
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2 Metod

Ledningsprocessen ir en i hogsta grad dynamisk process. Inspirerat fran Boyd [7] kan
denna process enligt Brehmer [8] pa en abstrakt nivd modelleras som en sa kallad
DOODA-loop (fran de engelsksprakiga begreppen “dynamic”, “observe”, “orient”,
“decide” och "act”) i enlighet med figur 1. I detta sammanhang handlar order om oli-
ka typer av militira aktiviteter, vilka i sin tur efter att ha paverkats av “friktion” och
osidkerhet orsakar viss effekt. Effekterna observeras av sensorer, dir sensorer kan va-
ra allt fran elektroniska sensorer till ménskliga observatorer, varpa sensordata samlas
in och vigs ihop med interna systemparametrar avseende t.ex. uppdraget och graden
av maluppfyllnad. I processteget bendmnt sensemaking [40] urskiljs sedan de hindel-
ser och det hiandelseforlopp som kridvs for uppdragets fullfoljande, och de relevanta
uppgifterna, resurserna och begrinsningarna identifieras. Slutligen sker i planerings-
steget framtagande av nya underlag for den tidigare nimnda orderprocessen i form
av framtagande av planer, resursallokering, riskbeddmning, utvérdering och urval av
planer m.m. Loopen fortsitter till dess uppdraget &r slutfort, forlorat eller aterkallat.
Alla etapper i DOODA-loopen idr behiftade med olika typer av osékerheter som maste
tas i beaktande av ledningssystemet.

Komplexiteten hos och mangfalden av de uppgifter som maste hanteras av ett
beslutsstod i ett ledningssystem r stora. Det &dr déarfor osannolikt att det inom en né-
ra framtid kommer att finnas Al-system som bara matar ut en uppsittning forslag
till order givet tillgdngliga sensordata och systemparametrar. En mer trolig framti-
da utveckling handlar i stidllet om ett gradvis inférande av olika Al-komponenter i
beslutsstodssystemen. For att kunna identifiera var i Forsvarsmaktens befintliga led-
ningssystem som det finns flaskhalsar som kan kopplas till DOODA-loopen och dér
Al-komponenter skulle kunna gora skillnad, har en anvindarcentrerad undersoknings-
metod anvénts [2]. Ett sadant tillvigagangssitt gor det mojligt att pa ett strukture-
rat sitt undersoka och behandla dataunderlag fran slutanvindare och lekmén, vilka i
vanliga fall inte brukar medverka i ndmnvird utstrickning nér det giller den fram-
tida utvecklingen av ny teknik [35]. Den anvindarcentrerade metoden kéinnetecknas
av en genomarbetad process dér limpliga designmetoder och -aktiviteter anvinds pa
ett strukturerat sitt. Den aktuella fragestillningen, vilken expertkunskap som behovs
samt tillgdngen till slutanvindare, konstruktorer och beslutsfattare ligger till grund for
vilka designaktiviteter som dr de mest lampliga. Tanken dr att designers och konstruk-
torer dr mojliggorare som deltar i sin egenskap som experter, medan slutanvdndare
tillsammans med andra intressenter deltar som experter inom sina respektive domai-
ner. Detta arbetssitt tydliggor roller och kompetenser sa att beslut som ror framtida
designval och upphandling kan baseras pa relevant och korrekt information.

Inspirerat av den anvéindarcentrerade filosofin genomfordes en strukturerad brain-

10
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Figur 1: DOODA-loopen [8].
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storming i syfte att erhalla djupare kunskaper om anvéindarnas behov och for att kunna
forestilla sig den framtida ledningssystemsutvecklingen. Deltagarna bestod av office-
rare, systemkonstruktorer och forskare. I brainstormingen ingick sévil individuella
som gemensamma aktiviteter, samt prioritering av de identifierade behoven.

Fragestéllningen som skulle besvaras i samband med brainstormingen handlade
om att ta reda pa for vilka syften, av vem och var Al-system skulle kunna komma
till anvindning i en ledningssystemskontext. For att sikerstélla att framtida tekniska
mojligheter till fullo togs i beaktande ombads deltagarna uttryckligen att bortse fran
eventuella problem relaterade till finansiella, etiska, juridiska och tekniska utmaning-
ar. Deltagarna uppmanades forst att skriva ner sina idéer individuellt, varpa idéerna
presenterades for de Ovriga deltagarna. Deltagarna hjilptes dérefter at med att grup-
pera idéerna i ett antal vergripande kategorier/temaomraden, och ge de identifierade
kategorierna representativa namn. For att slutligen prioritera mellan de genererade
idéerna ombads varje deltagare att prioritera de tre viktigaste idéerna pa en skala fran
ett till tre.
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3 Resultat

Tre olika kategorier identifierades i samband med brainstormingen (se figur 2): analys
(och uppf6ljning), planering och genomférande. Dessa tre kategorier kan knytas till
processerna “’sensemaking”, ’planning” och “military activity” i DOODA-loopen som
beskrivits i kapitel 2 (se figur 1). Med tanke pa deltagarnas bakgrund och erfarenhet
ir detta inte forvanande. Betriffande relevans bedomdes analyskategorin ha hogsta

prioritet, f6ljt av planering och till sist genomférande.

Figur 2: Den strukturerade brainstormingen som genomférdes tillsammans med per-
sonal frdn Ledningsstridsskolan syftade till att ta reda pa for vilka syften, av vem och
var Al-system kan tédnkas komma till anvandning i en ledningssystemskontext. Katego-
rierna analys, planering och genomférande identifierades i samband med arbetet.

Inom analyskategorin kunde tre olika underkategorier identifieras: hitta informa-
tion, sammanstilla information och avvikelsedetektion. Exempel pa idéer relaterade
till att hitta information var anpassade sokningar (for individer eller for roller) och
automatisk metataggning av information (avseende till exempel dmne eller sidkerhets-
klassificering). En idé som kan relateras till att sammanstélla information var att au-
tomatiskt erhalla 1dgesbildsuppdateringar. Slutligen listades idéer avseende att kunna
jamfora inom och mellan rapporter och order for att kunna identifiera inkonsekvenser,
som exempel som kan kopplas till avvikelsedetektion.

Idéerna inom planeringskategorin kan delas upp i tva underkategorier: planerings-
stod och taktikutveckling. Nir det giller planeringsstod foreslogs idéer kopplade till
terrdnganalys (t.ex. i syfte att finna och foresla rutter med 1ag risk for upptickt), lo-
gistikplanering ("forflyttning fran A till B kriver z, y och 2”), forutsigelse av fien-
dens ldgesuppfattning och framtida beteende (utgaende fran doktrin och observatio-

12
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ner) samt hjdlp med att automatgenerera forslag till handlingsalternativ. For taktikut-
veckling foreslogs anvindningen av forstirkt inldrning® for luft- och sjostrid, vilket
skulle kunna leda till nya militira doktriner.

Idéer i genomférandekategorin fokuserade pa utvirdering av handlingsalternativ
och effektivisering av stabsarbetet i militidra staber i samband med operativt arbete. Al
for att automatiskt kunna generera (anpassade) rapportsammanfattningar och automa-
tiskt transkribera tal till text var tva konkreta idéer som foreslogs.

3 Forstirkt inldrning ir en maskininldrningsteknik som gar ut pa att lira sig hur systemtillstand ska paras
ihop med handlingsalternativ i syfte att maximera den framtida beloningen. I kombination med djupa
neuronnit utgor denna teknik grunden for datorprogrammet AlphaGo fran Google DeepMind [34].

13
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4 Mojligheter

I dag &r det inom den civila sektorn som de stora framstegen gors inom Al. De ut-
vecklade teknikerna och koncepten #r dock forhallandevis generella, och kan med
liten eller ingen anpassning anvindas i militdra system. I det hér avsnittet diskuteras
mojligheterna som Al-utvecklingen for med sig i relation till nagra av de resultat som
uppkommit under workshoppen som bedrivits tillsammans med Ledningsstridsskolan
vid Forsvarsmakten enligt foregaende kapitel.

Analysen #r i forsta hand inriktad pa beslutsstod for analys av situationer med
tillhorande stdd for att kunna foresla och utvirdera egna styrkors handlingsalternativ.
Flera deluppgifter kan skonjas: analys av den aktuella situationen, beslutsstod for ge-
nerering av planer, utvirdering av redan framtagna planer under deras genomforande
som grund for dynamisk omplanering, och mojligheten att utvidga och forfina planer
i samband med att hidndelseutvecklingen fortskrider.

Den viktigaste komponenten som behovs for att kunna erhalla bra beslutsstod
handlar om att konstruera en adekvat kunskapsrepresentation for den aktuella fragan.
Kunskapsrepresentationen utgor det ramverk inom vilket Al-metoderna kommer att
fungera. Att konstruera kunskapsrepresentationen dr frimst ett intellektuellt problem.
Givet att detta har gjorts pa ett bra sitt handlar resten av beslutsstodsproblemet sedan
om att utfora matematiska berdkningar inom ramen for kunskapsrepresentationen och
att askadliggora resultatet for beslutsfattaren pa ett bra sitt. Under antagandet att den
operation som ska planeras, utvirderas, genomféras och dynamiskt omplaneras full-
standigt kan beskrivas med hjélp av olika parametrar, handlar beslutsstodsproblemet
om att finna den eller de planer som givet parametrarna resulterar i bista mojliga utfall
for de mitpunkter som &r av intresse for operationens genomférande.

4.1 Analys

I analysfasen bearbetas och kombineras olika typer av information till grund for att
kunna ta fram en gemensam ldgesbild. Detta innefattar klassificering av inkommande
information, identifiering av den nuvarande situationen, framtagande av en dynamiskt
uppdaterad ldagesbild, och monitorering av det egna systemet i syfte att kunna upptéc-
ka och undvika fientlig vilseledning. Med hjilp av informationsfusionstekniker kan
en taktisk ldgesbild genereras automatiskt utgdende fran en inkommande strom av
underrittelserapporter [3]. Analysfasen dr salunda viktig i sig sjédlvt, men den fyller
ocksa ytterligare syften genom att dess resultat utgor ingangsvirden for beslutsstod i
de efterfoljande planerings- och genomfdrandefaserna.

Metodiken for att kunna forsta vad en identifierad situation betyder dr viktig [38]:

The current emphasis on understanding has resulted from UK military

14
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commanders’ recognition of a military tendency to rush into precise so-
lutions to the wrong problem, without full consideration for context. This
has also been recognised by US commanders [...]

Dessa befélhavare ser saledes ett behov av att utveckla metoder for att kunna definiera
ett problems ramar innan de forst darefter utfor dataanalys, informationsfusion etc. i
syfte att konstruera en abstrakt ldgesbild och pabérja 1osandet av det aktuella proble-
met. Detta dr arbete som traditionellt har utférts vid underrittelseenheter [12], men
som i framtiden bor integreras i manga fler stabsfunktioner.

Workshoppen betonade tre olika analyskategorier som alla &r relaterade till infor-
mationsbehandling: hitta information, sammanstilla information och avvikelsedetek-
tion.

Problemet med att hitta information finns pa manga olika abstraktionsnivaer. Ett
vanligt fall skulle till exempel kunna vara att himta och presentera en uppsittning lik-
nande dokument satillvida att dokumenten behandlar ett och samma dmne. Om alla
dokument i dokumentmingden 4r metataggade med det amne de berér, sa skulle den
processen kunna utforas snabbt. Metataggningen skulle potentiellt kunna utforas auto-
matiskt med hjélp av delvis 6vervakad maskininldrning. Det finns maskininldrnings-
metoder som syftar till att automatiskt hitta tematiska monster i textmingder vilket
kan anvindas for att t.ex. gruppera dokument med avseende pa geografisk plats [16].
Salakhutdinov och Hinton [30] anvénder djupinldrning i form av en djup sa kallad
autoencoder* for att kunna omvandla mycket hogdimensionella dokumentvektorer
(d.v.s. vektorer innehallande normaliserade ordférekomster) till ett lagdimensionellt
vektorrum dir nirliggande vektorer i vektorrummet representerar dokument som lik-
nar varandra. Att ldra sig autoencodern kan i sig sjilvt utforas pa ett oovervakat sitt.
En automatisk metataggningsalgoritm kan sedan konstrueras med hjilp av nagra fa
uppmirkta datapunkter som anvinds for att definiera specifika kluster i det 1dgdimen-
sionella vektorrummet.

For att kunna hitta information pa en annan abstraktionsniva kan entiteter som &r
relevanta for ett visst imne identifieras i ett dokument. Att exempelvis snabbt kun-
na identifiera logistikbehov relaterat till artiklar och méngder ger forutsittningar att
kunna paskynda planeringsprocessen infér kommande truppforflyttningar. Inom da-
torlingvistiken bendmns detta filt "named entity recognition”, och hir har neuronnit
i kombination med entitetslexikon uppvisat goda resultat [14].

Nir det giller avvikelsedetektion anvinds for nidrvarande djupa autoencoders som
grund i moderna system [42]. De “"normala” datapunkterna antas ligga pa den ickelin-
jéra lagdimensionella representationen som ges av autoencodern och dessa datapunk-
ter har dirfor ett 1agt rekonstruktionsfel nér de avkodas tillbaks av autoencodern. I

4 En autoencoder ir en speciell neuronnitsarkitektur innehéllandes dels en kodare, dels en avkodare. Ko-
daren komprimerar det hgdimensionella indatat till en lagdimensionell representation, och avkodaren
rekonstruerar den hégdimensionella representationen utgaende fran den ldgdimensionella representatio-
nen.
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kontrast tenderar avvikande datapunkter att ha ett storre rekonstruktionsfel. Den be-
skrivna metoden ér tillimplig pa ett brett spektrum av utmaningar som stricker sig fran
att detektera anomalier hos inkommande sensordata till att flagga upp rapporter som
skiljer sig fran normen. Den specifika idén som kan knytas till workshoppens avvikel-
sedetektionskategori handlar om att kunna uppticka motstridiga uppgifter i rapporter
och order. I detta sammanhang har aktuell forskning pavisat lovande resultat avseende
att kunna avgoéra om tva meningar &r i konflikt [20].

4.2 Planering

For att planera militdra operationer kan Al i kombination med simulering vara en
lonsam kombination. Personal som har till uppgift att planera militdra operationer
kan utfora what if-tester for att kunna mita och avgora den forvintade effekten av
genomforandet av olika planer [13, 32]. Malet &r att sa realistiskt som mojligt kunna
simulera de olika effekter som de militdra aktiviteterna for med sig. Detta inkluderar
bade verkan pa slagfiltet och inverkan pa andra faktorer sd som moral, logistik och
flyktingar.

Det dr ocksa viktigt att den militdra kunskap som erhalls under trining kan an-
vindas som ett hjdlpmedel i de beslutsstodssystem som anvénds for planering. Denna
kunskap behovs i samband med planeringen for att kunna generera de mal som ska
uppnas och for effektiv resursallokering, samt under genomforandet av aktiviteten for
att kunna gvervaka hur operationen utvecklar sig och for att kunna foresla nodvindig
omplanering av de planerade aktiviteterna.

Planer kan analyseras med kvalitativa eller kvantitativa metoder under planerings-
processen och fore genomforandet. Vid en kvalitativ analys av olika handlingsalterna-
tiv kan systemstod for att belysa likheter och skillnader mellan olika argumentations-
linjer anvéndas i syfte att vilja, kritisera och forfina olika argument [5]. Ett sadant
systemstod dr anvandbart i beslutsstodssystem syftande till att hjdlpa beslutsfattaren
argumentera for och mot militéra (del-)planer. Nér handlingsalternativ foreslas av flera
olika grupperingar som arbetar med samma overgripande plan kan ett sadant system
anvindas for att dokumentera doménexperternas olika standpunkter och kritik mot de
handlingsalternativ som foreslas. For att kunna strukturera kritiken och systematiskt
bedoma olika aspekter rorande handlingsalternativen anviands en mall som tillhanda-
halls till experterna. Denna metod hjélper staben i dess arbete med att uppritthalla en
strukturerad analys av alternativa handlingsalternativ under planeringsfasen.

Som ett alternativ till kvalitativ analys kan kvantitativa metoder anvindas. Ett ex-
empel handlar om kombinationen av Al och multiagentsystem for sa kallad “red tea-
ming” [1]. Red teaming har en lang tradition inom militdr planering och beslutsfattan-
de. Ett "blue team” representerar syfte, mal och intressen for den egna sidan medan
fiender representeras av ett red team. Genom att lata ett rott lag imitera fiendens motiv,
avsikter, beteenden och forvintade handlingar kan den egna sidan testa och utvérdera
sina egna handlingsalternativ, identifiera mojligheter att utnyttja svagheter hos fien-
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den och ldra sig att forstd dynamiken kring hur bla och rod interagerar. Red teaming
ar ett sitt att forsta alla bestandsdelar som har potential att paverka ett system och
dess beslutsfattandefunktion. Grundidén &r att en fiende &r en enhet som har mal som
konkurrerar med de egna malen, och som aktivt hindrar den egna sidan fran att na sina
mal. Hir kan Al- och multiagentsystem komma till anvindning i syfte att stodja be-
slutsfattande och planering. En sadan utveckling gor det mojligt for beslutsfattare att
undersoka mojliga hiindelseutvecklingar som kan komma att paverka mélen, uppticka
och utvirdera egna svagheter, léra sig att forsta fiendens beteende och hitta strategier
for att vinna.

4.3 Genomforande

Vid genomférande av militdra operationer &r det viktigt att snabbt kunna erhalla in-
formation fran slagfiltet som kan fusioneras och analyseras med Al-metoder. Befil-
havaren behover informationen for att snabbt kunna fatta kritiska beslut i stressade
situationer. Mingden information som levereras till befilhavaren dr ofta sa stor att
det annars finns en betydande risk for overbelastning med alltfor mycket informa-
tion. Problemet uppstar om informationen inte presenteras pa ett logiskt, koncist och
meningsfullt sitt som befdlhavaren kan tillgodogora sig.

Forutom Al och informationsfusion dr hognivasimulering en viktig metod for be-
slutsstod dir simulering kan interagera med Al-metoder. Moffat och Witty [25] har
utvecklat en modell for beslutsfattande och ledning som bidrar till att ge insikt i den
militdra beslutsprocessen. I denna modell kan en militir operation ses som en foljd
av flera pa varandra foljande strider. Modellen &r baserad pa spelteori och en opera-
tionsanalysteknik bendmnd konfrontationsanalys (eng. confrontation analysis). Upp-
fattningarna av de olika sidorna i konflikten dr baserade pa spelarnas uppfattning om
den nuvarande situationen och de handlingsalternativ som de har till sitt forfogande.
Modellen kan anvéndas for hognivasimulering i syfte att kunna utvirdera operationer
inom ramen for ett beslutsstodssystem.

Sedan 2008 har DARPAS utvecklat en teknik benimnd “Deep Green” for militir
taktisk ledning. Deep Green hjdlper befilhavare att uppticka och utvirdera fler hand-
lingsalternativ i syfte att ddrigenom proaktivt bittre kunna hantera en operation. Me-
toden bakom Deep Green syftar till att "komma in i” motstandarens OODA-loop [7].
Tanken #r att beslutsfattandet ska bli s snabbt att OODA-loopen bryts ner till en
extremt snabb OO-loop som i sin tur tillhandahéller en anpassad DA-loop som med
grund i den nuvarande ldgesinformationen kan simulera manga kombinationer av sa-
vil de egna som motstandarens tinkbara beslut och utvirdera dessa alternativ. Deep
Green overfordes till amerikanska armén 2013. Sedan dess har DARPA tagit ytterli-
gare steg och har nyligen genomfort ett forskningsprojekt rubricerat “Real-time Ad-
versarial Intelligence and Decision-making” (RAID) inom vilket prediktiv analys, Al

5 Defense Advanced Research Projects Agency.
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och simulering anvinds for att analysera motstandarens handlingar [18].

Genom RAID utvecklas teknik for att kunna hjélpa en taktisk beslutsfattare att
kunna bedoma en fientlig styrkas position, styrka och syfte samt kunna forutsdga de
troliga framtida trupprorelserna i syfte att effektivt kunna bekdmpa motstandarens
handlingar. Detta innefattar att bedoma fiendens avsikt, att forutsiga motstandarens
strategi, att uppticka vilseledning, att planera sina egna mojligheter att vilseleda, att
ta fram och utvirdera den egna strategin etc. Dessa problem uppstér vid militér ope-
rationsplanering, genomforandet av militdra operationer, underrittelseanalys etc. For
att uppna detta kombinerar RAID olika Al-tekniker for planering med andra omraden
sa som kognitiv modellering, spelteori och reglerteknik.

Maskininldrning kan ocksa anvindas for att utveckla taktik for strid. Manga ma-
skininldrningsalgoritmer &r emellertid inte tillrdckligt snabba eller flexibla for att kun-
na hitta optimala beteenden hos intelligenta agenter i applikationer sa som flygstrid,
men det finns deluppgifter som redan i dag kan 16sas. Q-learning [39], en algoritm for
forstirkt inldrning, har framgangsrikt utvirderats for uppgifter relaterade till fordel-
ning av luftstridsmal [22]. Algoritmen lir sig optimala handlingar for olika tillstand
utan att behova anvinda nagra stora dataméngder eller annan a priori-information.

Ibland behovs beteenderegler for en sekvens av liknande scenarier. I denna situa-
tion kan overforingsinldrning (eng. transfer learning) anvindas for att reducera tiden
som behovs for traning av en maskininldrningsmodell. Nir man exempelvis vill trdna
upp en modell for flygstrid i olika 2-mot-2-scenarier kan man borja med att anvinda
agenter som redan har erfarenhet av 2-mot-1-scenarier. I experiment har det pavisats
just att erfarenheter som redan erhallits i 2-mot-1-scenarier dr mycket fordelaktiga att
ha som grund for utveckling av taktik i 2-mot-2-scenarier eftersom den ytterligare tri-
ning av maskininldrningsmodellen som da behdvs blir minimal [37]. Att pa detta sitt
anvinda Gverforingsinldrning kan i manga fall leda till snabb utveckling av agentbe-
teende for nya typer av scenarier.

Som nidmnts i kapitel 3 finns det under genomférandefasen ocksa ett behov av att
ta hjilp av Al-metodik for att mer effektivt kunna utfora stabsarbete. En av de idéer
som ndmndes i samband med workshoppen handlar om att automatiskt kunna gene-
rera rapportsammanfattningar. Det identifierade behovet hiarstammar fran den hierar-
kiska militdra organisationsstrukturen dir Gvre nivaer mottar rapporter fran anslutna
lagre nivaer, vilket innebdr att en i teorin exponentiellt 6kande informationsméngd vi-
darebefordras uppat om ingen sammanfattning eller annan typ av syntes utfors lings
vigen. Tidigare har automatisk textsammanfattning framst handlat om att extrahera
relevant information, vilket i praktiken inneburit att néstintill fullstindiga meningar
fran originaldokumenten har anvints for att sitta ihop textsammanfattningarna. Med
den senaste djupinldrningstekniken benimnd sequence-to-sequence modeling [36] har
nya metoder for textsammanfattning uppstatt [29, 33]. Dessa metoder kan skapa sam-
manfattningar dir nya formuleringar som inte finns i originaldokumenten produceras.

En annan idé som ndmndes handlar om att transkribera tal till text. Maskinin-
larning har alltid varit grunden for utvecklingen av taligenkidnningssystem, och da-
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gens moderna algoritmer bygger alla pa djupinldrningstekniker. Utvecklingen har med
djupinlédrningens hjélp gatt snabbt framat. Exempelvis kunde algoritmen som Micro-

soft presenterade under 2017 na en noggrannhet jamforbar med vad minniskor kan
prestera [41].
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5 Utmaningar

I det hir avsnittet diskuteras nagra potentiella utmaningar med att integrera Al i mi-
litdra beslutsstodssystem. Specifikt diskuteras mojligheten till genomforande och for-
klarbarheten hos dagens Al-tekniker.

5.1 Genomforbarhet

De olika idéerna som framkom vid workshoppen har olika teknisk mognadsgrad.
Exempelvis har det Al-baserade logistikplaneringsverktyget “Joint Assistant for De-
ployment and Execution” (JADE) anvénts av den amerikanska militiren under lang
tid [27] och US Naval Research Laboratory har utvecklat ett uppdragsplanerings- och
triningsverktyg som heter Sniper-RT®. Sniper-RT bygger pa 3D-terriingdata och kan
svara pa fragor av typen “vad kan jag se?” eller var kan jag bli sedd?”, vilka #r vik-
tiga fragor att ta hdnsyn till vid utplacering av sensorer eller vid behov av att kunna
bedoma skydd och skyl. Ett annat teknologiskt moget Al-omrade dr automatisk tali-
genkédnning. Microsoft, Google, Amazon med flera har alla produkter som utnyttjar
de senaste djupinldrningsteknikerna for rostbaserade kommunikationssystem.

Bland de datorlingvistiska tillimpningarna som namns i avsnitt 4.1 och 4.3 finns
det i dag effektiva algoritmer for att kunna hitta liknande dokument som &r tillrdck-
ligt mogna att kunna anvindas i riktiga system. Teknikerna for entitetsextraktion och
automatisk textsammanfattning dr nagot mindre mogna, men det finns redan i dag
kommersiella system att tillgd.” Den svéraste utmaningen bland de identifierade be-
hoven som analyserats, och det omrade som #r minst moget, handlar om att finna mot-
sattningar mellan olika dokument. Inldrningsalgoritmen som anvénds for att uppticka
motsigelser kriver ett ytterligare lager av abstrakt resonerande jaimfort med vanliga
klassificeringsproblem.

Som pavisats under de senaste arens manga Al-genombrott dr det av fundamen-
tal betydelse att ha tillgang till stora mingder data for att kunna ta fram kraftful-
la Al-system. Beroende pa scenario och/eller applikation kan detta innebira en stor
utmaning i manga militdra sammanhang. Tekniker sa som 6verforingsinldrning, dir
maskininldrningsmodeller som trinats for liknande applikationer anpassas for det ak-
tuella problemet, kommer att vara viktiga for manga militira applikationer nér data &r
knappa. Exempelvis skiljer sig militira rapporter och sammanfattningar fran de civi-
la motsvarigheterna, men med tanke pa likheterna kan man #nda forvénta sig att en
textsammanfattningsalgoritm som trdnats pa ickemilitér text skulle kunna vara en bra
utgangspunkt for en maskininldrningsmodell som gar ut pa att lira sig att sammanfat-

© https://www.nrl.navy.mil/techtransfer/available-technologies/IT/sniper-rt [2018-11-23].
7 Se t.ex. https://primer.ai/ [2018-11-23].
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ta for militdrt bruk. Inom detta omrade pagar mycket forskning syftande till att t.ex.
utreda hur mycket triningsdata som behovs for att kunna uppna bittre klassificerings-
prestanda med djupinlérning jaimfort med att anvéinda dverforingsinldrning [19].

5.2 Transparens och tillit

Formagan hos ett beslutsstodssystem att kunna forklara sina rekommendationer &r av-
gorande for att beslutsfattare ska kunna forsta och lita pa systemet [21]. Inom omradet
explainable AT (XAI) ligger fokus pa klassificering av heterogena data, planering, da-
taframstillning, och framtagande av beslutsalternativ. Forskningsomradet syftar till
att kombinera maskininldrningsmetodik med forklaringsmodeller [6] ddr maskinin-
larningssystem har kapacitet att forklara sina rekommendationer och beskriva styrkor
och begrinsningar i det underliggande resonemanget.

Det hir forskningsomradet dr inte nytt, men det har accentuerats i takt med den
Okade anvindningen av maskininldrning. Det finns flera sitt som Al-system kan for-
klara sina rekommendationer pa. For det forsta uppfattas vissa typer av modeller som
mer transparenta dn andra, sa som linjira modeller, regelbaserade system eller besluts-
trad. Att granska sadana modeller ger en forstaelse for deras sammanséttning och hur
berdkningar gors. Sddana transparenta modeller kan vidare anvéndas for att approxi-
mera resonemanget som gors i de mindre transparenta maskininldrningssystemen, och
pa sa sitt oka forstaelsen och dirigenom forklara de rekommendationer som ges. Det
approximativa resonemanget kan antingen prova hela beslutsstodssystemet eller bara
omradet kring en bestimd beslutspunkt [28].

Aven hybridsystem som kombinerar olika grad av transparens r tinkbara dir den
minst transparenta nivan, t.ex. djupinldrning, dr forbunden med en mer transparent
niva ddr det approximativa resonemanget utfors for att kombinera osikra data fran
olika resonerandeprocesser. En sddan X Al-16sning ansluter maskininlédrning till hog-
re nivaers approximativa resonemang och beslutsfattande, vilket ger beslutsfattarna
forklaringar da beslut baseras delvis pa maskininldrningsresultat.

For att kunna tillhandahalla insikter i hur djupa neuronnét fungerar ir det viktigt att
utveckla en sannolikhetstolkning av neuronnit dir vikterna i neuronnétet ses som san-
nolikheter, och nitverket dr uppdelat i delnétverk med utgangspunkt i en férklarande
process som handlar om hur informationshanteringsuppgifterna skiljer sig bland neu-
ronerna i nitverket. Denna partitionering kan t.ex. utforas av en annan maskininlér-
ningsmodul, och flera olika metoder kan 6vervigas for denna sekundéra uppgift (t.ex.
Kohonen-nétverk [17]). Varje delnitverk kan sedan matchas med en nod i ett besluts-
tridd, vilket i sin tur kan analyseras ur forklarbarhetssynpunkt genom att varje nods
inflytande pa den Gvergripande slutsatsen som uppnatts av beslutstridet undersoks.
Ett sadant tillvigagangssitt kommer séledes att fora Gver en problemldsningsformaga
pé en djupinldrningsniva till en problemforklaringsformaga pa en abstrakt niva.

Tillampningar som kan tidnkas behdva anvinda djupinldrning tillsammans med ett
hognivaresonerandesystem kinnetecknas av att de #r generiska tillimpningar dér det
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finns stora méngder historiska traningsdata eller ddr data kommer fran en simulator
eller dir strommande data inkommer som &r av en typ som inte nodvéndigtvis dr helt
kind i forvig. I tillampningarna finns ett problem som behdver hanteras (och som kan
utvecklas dynamiskt 6ver tiden) som kréver ett hbgnivaresonemang for att information
fran olika killor ska kunna integreras, bland annat genom maskininldrningsprocesser,
till ett beslutsstod som presenterar 16sningar pa hognivaproblemet.

Ett annat aktivt X Al-forskningsomrade handlar om att visualisera 16sningen i ter-
mer av de sidrdrag som spianner upp indatarymden. Det finns typiskt tva huvudspar in-
om sirdragsvisualisering, dels aktiveringsmaximering, dels DNN-forklaring. Vid akti-
veringsmaximering beriiknas vilka sirdrag (indata) som maximalt kommer att aktivera
de olika rekommendationerna (utdata) [26]. DNN-forklaring handlar i stéllet om att
forsoka forklara de rekommendationer som ges genom att lyfta fram de sdrdrag som
ar sirskiljande, vilket kan berdknas med kinslighetsanalys som anvinder sig av lokala
gradienter eller nagot annat matt pa variation [26].

Framtida XAlI-l6sningar kommer sannolikt att ndrma sig hur ménniskor i allmén-
het forklarar andras beteende i termer av uppfattningar, 6nskemal och intentioner.
Miller [24] tillhandahaller en omfattande 6versikt 6ver forklaringsmodeller inom sam-
hillsvetenskaplig forskning och hur denna kunskap skulle kunna anvéndas for att ut-
forma forklaringsmodeller for Al-system. De viktigaste slutsatserna &r att (i) forkla-
ringar star i kontrast till sdrskilda hindelser, (ii) forklaringar viljs och fokuseras pa en
eller tva mojliga orsaker och (iii) forklaringar 4r en social konversation och interaktion
syftande till kunskapsoverforing.
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6 Slutsatser

Den foreliggande studien har syftat till att undersdka hur Al-metoder skulle kunna an-
vindas for att berika beslutsstodsfunktionaliteten i framtida ledningssystem. Studien
har pekat pa olika Al-perspektiv, identifierat omraden dir Al-verktyg sannolikt skulle
kunna gora skillnad och belyst konkreta uppgifter som har stora forutséttningar att
kunna dra nytta av inforandet av Al-funktionalitet.

Sett ur ett ledningssystemsperspektiv pekar studien pa tre priméra aktiviteter i led-
ningsprocessen dir Al-funktionalitet bor beaktas, nimligen (i) sensemaking, (ii) pla-
nering och (iii) militdr aktivitet, i enlighet med den vedertagna DOODA-loopen i fi-
gur 1. For att underlitta sensemakingprocessen kan verktyg for hantering och nytt-
jande av olika typer av informationsfragment pa olika nivaer férvintas resultera i litt
uppnaeliga fordelar. For planering kan verktyg for arbete med taktiska databaser (ter-
ring, logistik, doktrin etc.) kombineras med beslutsstodsverktyg som gor det mojligt
for befilhavaren att kunna utvirdera olika handlingsalternativ pa flera olika abstrak-
tionsnivaer. Slutligen skulle Al-stod i samband med militdr aktivitet kunna underlitta
for befdlhavararen att utvirdera handlingsalternativ, samt underlitta olika typer av
stabsarbete genom att t.ex. anvinda taligenkdnningsverktyg for att snabbt och korrekt
transkribera och kommunicera sammanstéllningar av métesanteckningar, order m.m.

De storsta utmaningarna med att inféra AT som behover Gvervigas fran ett slutan-
vindarperspektiv handlar framst om mognad och tillit. Avseende genomforbarheten
ir det inte forvanande att de idéer som uppkommit under studien avser olika tekniska
mognadsgrad nir det giller forskning och utveckling. Vissa verktyg, t.ex. taligenkén-
ningsverktyg, terrdnganalysfunktionalitet etc., dr redan ganska mogna och kan kopas
fran hyllan, medan andra omraden, t.ex. spelteoretiska verktyg for att kunna hante-
ra en medveten motstandare [9, 10, 11], kommer krdva méanga ar av grundforskning
innan funktionaliteten kan implementeras. Nir det giller transparens sa #r detta en
viktig utmaning som behover overvigas nir det géller militért beslutsstod, dir det dr
viktigt att kunna forklara rekommendationer och att kunna forstd och lita pa syste-
met. Det finns dock mycket kvar att gora nir det giller framtagandet av transparenta
Al-system, samtidigt som transparensomradet ir ett aktivt forskningsfilt med manga
lovande forskningsresultat som har presenterats de senaste aren.

6.1 Forslag till framtida arbete

Denna studie bor foljas upp med en serie uppféljande anvindarcentrerade designak-
tiviteter i syfte att ta fram en uppsittning vilférankrade anvindningsfall, som sedan
kan anvindas som underlag for upphandling och ytterligare tester av den faktiska Al-
funktionaliteten i en militdr ledningskontext tillsammans med militédr personal.
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