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Sammanfattning

Blockkedjor &r digitala och distribuerade motsvarigheter till huvudbok eller
liggare for att fora Iopande anteckningar, i en miljo utan central lagring och
central styrning. Anvindning av blockkedjor mojliggor att sparbart och till-
forlitligt bokfora transaktioner av olika varianter.

Denna omvirldsstudie beskriver dvergripande hur blockkedjor dr uppbyggda och
fungerar. Aktuella tillimpningar av blockkedjor och utvecklingsméjligheter
dessa ger redovisas och diskuteras.

Huruvida blockkedjor kan ha adekvata och relevanta tillimpningar inom
Forsvarsmakten diskuteras. Slutsatsen ér att anvéndning av blockkedjor krdver
att Forsvarsmakten resonerar kring sina behov av distribuerade system, spar-
barhet, sekretess och hog systemprestanda.

Nyckelord: Blockkedjor, konsensusmodeller, distribuerade system, sparbarhet,
oforanderlighet, tilltro, transaktion
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Summary

Blockchains are digital and distributed ledgers for ongoing registrations, in an
environment lacking central storage and central management. This facilitates
traceability and reliability related to the bookkeeping of different types of trans-
actions.

This report provides an overview of the design of blockchains and how they
work. Current applications of blockchains and their potential development are
presented and discussed.

Whether blockchains may have adequate and relevant applications within the
Swedish Armed Forces is discussed. This report concludes that the use of block-
chains requires that the Swedish Armed Forces considers to what degree they are
in need of distributed systems, traceability, confidentiality and high system
performance.

Keywords: Blockchains, consensus model, distributed system, traceability,
immutability, trust, transaction
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1 Inledning

Civil teknikutveckling har potential att mojliggora forbéttrad funktionalitet i
olika tekniska system och tjénster inom Forsvarsmakten. Likasa kan civil teknik-
utveckling mojliggdra nya tjanster och system som méter existerande savil som
nya behov av tjénster med tillhorande tekniska system. Det ar dérfor av stor vikt
for Forsvarsmakten att via omvérldsstudier bevaka den allménna teknik-
utvecklingen.

Blockkedjor har blivit allmédnt kdnda som de distribuerade verifieringssystem
som dokumenterar utférda transaktioner for kryptovalutor. Sérskild uppmérk-
samhet har Bitcoin och dess blockkedja ront, sedan den skapades 2009. De
senaste aren har blockkedjeteknikens potential att anvédndas for distribuerad
verifiering och dokumentation av utférda transaktioner i andra sammanhang an
for kryptovalutor fétt en 6kad uppmairksamhet. Bland annat testas blockked;e-
teknikens anvéndbarhet i samband med fastighetskop, aktiehandel, arkivforvalt-
ning och férvaltning av forsorjningskedjor. Forvintningarna dr hos manga
aktorer stora, kanske rent av upphaussade. Foretag, organisationer och myndig-
heter satsar pa och markerar intresse for blockkedjeutvecklingens potential. En
bland manga storstilade satsningar dr Dubais blockkedjestrategi med sikte pé att
bli "’the first city fully powered by Blockchain by 2020 och som resultat av detta
”make Dubai the happiest city on earth” (Smart Dubai u.a.). For att na detta méal
avser Dubai med &ppna malformuleringar satsa pa effektivisering och
besparingar inom myndighetsforvaltning, industriella satsningar och inter-
nationellt ledarskap.

Forsvarsmaktens behover vél utformade sidkerhetsmekanismer och -tjénster ,
vilket dr utgangspunkten for att granska huruvida blockkedjetekniken kan bidra
till detta. I detta ingér att bedoma potentialen hos blockkedjetekniken och under
vilka generella forutsdttningar den kan bedoémas vara anvéndbar.

Denna omvirldsstudie dr gjord inom Forsvarsmaktens samlingsbestéllning
Operationer i cyberdoménen med bestédllningsnummer AF.9221516. Studiens
mélséttning dr att beskriva forutsittningar for tillimpning av blockkedjeteknik
och riktar sig ddrmed till de som véljer tekniska Iosningar, exempelvis FM
PROD. Uppdragets fragestillning och inriktning ar avstimt med FoT-gruppen.

1.1 Genomforande

For att fa en forsta uppfattning av omfattningen pa vetenskapligt arbete pa
omradet genomfordes tre sokningar i Scopus. Tva sdkningar var med enbart
teknikfokus (med och utan kryptovalutanyckelord) och en med fokus pa teknik
och militért. Den forsta sokningen var generisk dir endast sokorden “’blockchain’
och ”block chain” anvéindes. Bada stavningsvariationerna férekommer. I den

bl
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andra so6kningen utesldts nyckelord som anspelar pa Bitcoin, kryptovaluta och
andra valutaliknande associationer. En mer specifik avgrinsning mot militéra
inriktningar gav endast en soktraff.

Googlesokning efter blockkedjor med militar tillimpning gav ett fatal traffar.
Dessa handlar dock frimst om uppslag och idéer och inte sd mycket om resultat.
Aven DARPA har finansierat ett par projekt men dessa ér inte avslutade dnnu.

Avseende tillimpningar har explorativa sdkningar gjorts i svenska och
amerikanska dagstidningar for att fa en bild av hur allménna medier berittar om
det nyare teknikomrade blockkedjor utgor. Explorativa sokningar har ocksa
gjorts via olika nittidningar och bloggar med fokus pa tillimpning av nydanande
teknik.

1.2 Avgransningar

Redovisningen av blockkedjors tekniska uppbyggnad ar avgrinsat till att ge en
allmén bild av hur blockkedjor fungerar, vilka grundldggande teknikldsningar de
baserar sig pa samt principiella val att gora infor design av en arkitektur for
system med blockkedjor.

Endast ett relativt litet urval av blockkedjetillimpningar presenteras. Valda
tillimpningar avser ge ett intryck av bredden av verksamheter och sammanhang
dér blockkedjetekniken testas. Samtidigt ar inte avsikten att ge ndgon form av
heltdckande redovisning av aktuella tillimpningar. En betydande, om inte rent av
dominerande, andel av aktuella blockkedjetillimpningar utgdrs av experiment
och testverksamhet snarare @n fullt operativa system. Detta medfor att rapporten
ger en fragmenterad bild av det dagsaktuella ldget, ty dagsldget bestar av olika
ansatser som i hog grad antyder snarare dn visar vad blockkedjor ar och kan bli
framover.

1.3 Lasanvisningar

Kapitel 2 presenterar kortfattat, utan att ga in pa teknisk uppbyggnad, vad
blockkedjor principiellt kan gora och i vilka generella systemsammanhang de
kan tdnkas anvéndas.

Kapitel 3 redovisar blockkedjors tekniska uppbyggnad, med beskrivning av olika
tillimpningsmdjligheter och malgrupper, samt vilka behov som kan ligga bakom
val av teknik. Fokus ligger pa tillimpningsmiljoer utan ett centralt system och de
utmaningar detta innebér.

Kapitel 4 redovisar en 6vergripande bild av aktuella tillimpningar och
utvecklingsmdjligheter for blockkedjor. Kriterier for att bedoma huruvida
blockkedjetekniken dr adekvat och relevant i olika kontexter redovisas.
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Teknikens potential och begransningar redovisas utifran de olika tillimpnings-
kontexterna.

I kapitel 5 diskuteras blockkedjeteknikens mdjligheter och begrénsningar utifran
tekniska savil som tillimpningsrelaterade avvagningar respektive tidigare
identifierade kriterier. Diskussion utmynnar i en uppséttning dvergripande
observationer och slutsatser avseende blockkedjeteknikens begrénsningar och
mojligheter inom svenska Forsvarsmakten.
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2 Blockkedjor i korthet

I detta kapitel redovisas kortfattat, utan att gé in pa teknisk uppbyggnad, vad
blockkedjor principiellt kan gora och i vilka generella systemsammanhang de
kan tdnkas anvéndas.

2.1 Vad ar blockkedjor?

Nationalencyklopedin (2018) definierar blockkedja som ett

oppet (publikt) och distribuerat verifieringssystem for digitala trans-
aktioner, bland annat for valutaenheten bitcoin. Data lagras permanent i sd
kallade block som bildar en kedja i ndtverket, var och en med information
om en utford transaktion. Varje ny transaktion mdste godkdnnas av ett antal
datorer i blockkedjans ndétverk innan den ldggs som ett nytt block till block-
kedjan. Alla transaktioner krypteras och blockkedjan lagras i krypterad
form. En nackdel dr att blockkedjan ddrmed kan bli mycket lang.

Definitionen accentuerar vikten av tva egenskaper: sparbarhet och oforander-
lighet. Resonemang kring dessa tva egenskaper aterkommer i rapportens senare
delar. Bland tillimpningar omndmner (Nationalencyklopedin 2018) verifiering
av transaktioner och saldoberdkningar avseende Bitcoin. Utover tillimpningar i
direkt anknytning till kryptovalutor, omnédmner (Nationalencyklopedin 2018)
dven sammanhang dir parters identitet och relationer behdver sikras, som
exempelvis vid fastighetskdp, aktiehandel eller for att sdkerstilla varors dkthet
och ursprung.

Standardiseringsarbete inom blockkedjeomradet pagar inom projektet Corda
sedan 2015 (Nationalencyklopedin 2018; Corda u.4.). Projektet Hyperledger
driver utvecklingsarbete inom ett globalt och omfattande konsortium av aktorer
inom industri, teknikutveckling, bank- och finansvérlden, Internet-of-Things,
supply chain-verksamhet och akademiska aktorer (Hyperledger u.4.).
Hyperledger fokuserar pé att forbattra prestanda och tillforlitlighet hos block-
kedjebaserade system.

Maéngfalden i foreslagna tillimpningar av blockkedjetekniken, vilka diskuteras
mera i kapitel 4, visar pa kreativitet, entreprendrskap och intresse av att utforska
potentialen hos en ny teknik. Tillimpningarna handlar bland annat om arkiv-
hantering, att uppna tilltro och transparens, supply-chain-management, dvergang
till elektroniska handlingar och militdra tillimpningar. Gemensamt for alla
tillimpningarna &r olika typer av transaktioner som behéver hanteras pd ett
sparbart och tillforlitligt sdtt.

10
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2.2 Begreppet transaktion

Begreppet transaktion ér centralt for vad blockkedjor tillhandahéller, vilket
framgar av att begreppet anvinds frekvent i blockkedjerelaterade artiklar, savil i
vetenskapliga som mera populért orienterade artiklar, men med en varierande
precision i begreppets anviandning. I och med att Bitcoin fortfarande har en
dominant stéllning i blockkedjediskursen, tenderar transaktioner i blockkedjor att
associeras till finansiella transaktioner. Det bor papekas att detta ger en sned bild
av potentialen hos blockkedjetekniken. Transaktioner finns i en mangfald andra
sammanhang ocksa.

Begreppet har sina rotter tillbaka till det senlatinska ordet fransactio och det
latinska verbet transigere med inneboérden att genomfora, formedla eller att
komma 6verens med (Nationalencyklopedin 2018). Det torde ddrmed vara
rimligt att beskriva blockkedjetekniken som att den pa ett sparbart och tillforlit-
ligt sétt dokumenterar hur ndgot har genomforts som kriaver formedlande eller
forhandling.

I modern tid anvénds begreppet transaktion i1 olika sammanhang och med
variation i innebord kring vad som genomfors och kraver formedlande eller
forhandling:

e Samlingsbegrepp for paverkande héndelse mellan parter. Parter kan vara
fysisk person, juridisk person eller systemkomponenter. Exempel pa
transaktioner: Affirstransaktion, datatransaktion, kassatransaktion
(Postordlistan 2012).

e  Separat funktion utford av en IT-tjénst, till exempel en &verforing av
pengar fran en bank till en annan (ITIL 2011).

e Rorelse pé konto, oftast insdttning eller uttag (Konsumenternas bank-
och finansbyra 2010).

e Affar, affarshdndelse, uppgorelse, avtal, atgird. Exempel:
betalningstransaktion, bokslutstransaktion etcetera (Laurelli, Ortengren
& Angstrom 1990).

e En f6ljd av databasoperationer som hor ihop som en enhet (Padron-
McCarthy 2005).

o Uppgorelse, affarsavtal; affdar (Svenska Akademien Ordlista (SAOL)
2015).

e Genom forhandling dstadkommen ¢verenskommelse (Svenska
Akademiens Ordbok (SAOB) 2007).

e Utbyte av budskap mellan ménniskor i en kommunikativ handling
(SAOB 2007).

11
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Variationen i innebord av begreppet transaktion speglas i de tillimpningar av
blockkedjor som har véxt fram och som diskuteras vidare i kapitel 4.

12
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3 Blockkedjors tekniska uppbyggnad

Blockkedjor ar en teknik for att skapa spéarbarhet i en miljo dér det inte finns eller
man inte vill anvinda ett centralt system. Sparbarheten astadkoms genom att
hindelser efter hand ldnkas ihop med varandra, for att pa sa sétt skapa en kedja
av verifierbara héndelser. Tekniken med blockkedjor har flera tillimpnings-
omraden dven om kryptovalutor, frimst Bitcoin, &r det omrade som for tillfallet
féar storst uppmérksamhet.

I detta kapitel presenteras de bakomliggande tekniker som anvénds for block-
kedjor. Har beskrivs dven olika tillimpningsmdojligheter och malgrupper samt
vilka behov som kan ligga bakom val av teknik.

3.1 Centraliserade och distribuerade
informationssystem

Information kan goras tillginglig pé flera olika sétt beroende pa var
informationen finns lagrad och var informationen kan péverkas. Tre principiella
sitt att beskriva informationssystem &dr som centraliserade, decentraliserade,
distribuerade arkitekturer. Dessa arkitekturer kan tillimpas i renodlad form eller
kombineras efter behov. En illustration av arkitekturerna visas i Figur 1.

Centraliserad Decentraliserad Distribuerad

Figur 1. Principiella arkitekturer for natverk. Gula noder motsvarar centraliserade funktioner
som exempelvis servrar, medan gréna noder motsvarar klienter.

3.1.1 Centraliserat informationssystem

Centraliserade system byggde ursprungligen pé att all information och
berdkningskraft fanns i ett centralt datorsystem. Klienterna var enbart in-
matningsplatser samt ddr resultat av berdkningar presenterades. Det finns fort-
farande informationssystem som bygger pa den ursprungliga principen, men dé

13
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kallas oftast klientnoderna for tunna klienter. I dagens informationssystem utgor
servrar de centrala datorsystemen och klienterna &r kraftfulla datorer men
principen dr den samma. Det &r servern som lagrar information och det &r pa
servern som den huvudsakliga databehandlingen sker. Ett typexempel pa ett
centraliserat informationssystem ar en webbserver och en datorklient. En
anvindare begir en webbsida ifran en webbserver och webbservern levererar
webbsidan. Om anvédndaren vill ha mer information klickar denne pé en lank
vilket gor att en ny webbsida skickas fran webbservern. Principen dr densamma
om tjénsten &r internetbaserad, dir anvindaren kommunicerar med en webb-
server som hanteras av den organisation som anvéndaren vill fa tjansten utférd
av. En webbtjinst kan innehalla mer information och funktionalitet jaimf6rt med
en webbsida, som klienten interagerar med. En internetbank, exempelvis,
hanterar all information och alla transaktioner och presenterar detta for klienten.

Styrkan i centrala datorsystem ligger bland annat i att de &r ldttare att underhalla
och forvalta jimfort med programvara utspridda pa flera datorer. Agaren till den
centrala delen av systemet, vare sig det 4r en privatperson eller en bank, kan
hantera informationen och ansvarar for dess riktighet. Det dr ocksa upp till
dgaren att informationen finns tillgénglig och inte forstors vid hiandelse av ett
avbrott. Ett centralt datorsystem har givetvis dven svagheter. Da information
hanteras centralt 6kar risken for informationsforlust ifall det centrala systemet
drabbas av haveri, avsiktligt eller inte. Den organisation som ansvarar for det
centrala systemet ér dven paverkbar genom lagar, regelverk, med mera, vilket
kan péaverka informationens konfidentialitet, riktighet och tillgénglighet.

En annan fordel med en centraliserad 16sning ar att det dr lattare att underhélla
och forvalta system som bara finns pé en plats. System- och policyforandringar
far snabbt genomslag hos klienten.

En centraliserad arkitektur dr sarbar i betydelsen att det endast krévs att en nod!
(servern) angrips for att gora informationen eller tjénsten otillgénglig for
klienterna. Aven en olyckshiindelse med ett datahaveri riskerar att f4 stora
konsekvenser med risk for informationsbortfall. Den anvéndare som efterfragar
information eller tjdnster maste dven kinna tilltro till den organisation som édger
och forvaltar tjénsten.

3.1.2 Decentraliserade datormiljoer

I en decentraliserad miljo delas funktionaliteten i den centraliserade miljon upp i
flera delar. Den omedelbara fordelen med detta dr att hela systemet inte kan
sdttas ur funktion genom att en nod slés ut. Om en nod angrips i ett
decentraliserat system kan forhoppningsvis kvarvarande decentraliserade noder

! Information och tjinster finns sillan enbart pa ett stille. En forberedd leverantér har dven
redundanta och backupsystem vilka mildrar konsekvensen av olyckor och angrepp.

14
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gora att systemet fungerar, om én begrinsat. En ytterligare fordel med
decentraliserade system &r att noderna kan specialiseras och ddrmed utvecklas
oberoende av andra noder. Inom en organisation kan detta till exempel innebéra
att en forskningsavdelning, en produktionsavdelning och en ekonomiavdelning
kan anpassa hardvara, mjukvara och rutiner oberoende av varandra.

I ett decentraliserat system kan fortfarande centrala tjanster finnas, exempelvis e-
post, interna styrdokument, med mera. Om dessa funktioner satts ur funktion
tappar dven det decentraliserade systemet denna funktionalitet, men 6vrig
funktionalitet forblir intakt.

3.1.3 Distribuerade system

Ett distribuerat system r ett platt system utan centrala noder. Funktionalitet i ett
distribuerat system kontrolleras genom den mjukvara som kopplar samman noder
1 systemet. Detta innebér att det inte finns ndgon given hierarki och dédrmed inte
ett givet mal att angripa for att sla ut systemet. Resultatet blir ett robust system
dar en utslagen nod medf6r marginell pdverkan pa 6vriga noder.

Avsaknad av hierarki gor att distribuerade system kréver andra 16sningar for att
fatta beslut och att skapa tilltro till information och andra anvéndare. Ett exempel
pé ett distribuerat system ar krypteringssystemet Pretty Good Privacy (PGP).
Inom PGP finns inga centrala servrar som kan skapa eller verifiera kryptonycklar
at anvéndare. En anvindare far sjilv generera sitt nyckelpar. For att andra ska
kunna verifiera att en viss publik nyckel tillhor en viss anvéndare, signeras denna
av andra anvéindare som kénner eller litar pa den publika nyckelns dgare. P4 sa
satt blir ldngden pa listan med signeringar ett métt p4 hur mycket tilltro som kan
tillskrivas att nyckeln faktiskt tillhér den som pastar sig inneha den.

Distribuerade system anvinds framst i situationer dar man vill undvika en central
funktion, antingen for att se till att ndgon del av systemet alltid finns tillginglig
eller for att en central auktoritet inte dr 6nskvard. Det &r i flera fall dock vanligt
med hybridsystem, da det kan vara opraktiskt att soka efter information hos flera
anvindare. Sddana hybrider kan dé exempelvis vara uppslagsservrar vilka anger
hos vilken nod eftersokt information finns, alternativt en filserver dit filer kan
flyttas for att minska volymen i den ordinarie kommunikationen mellan alla
noder. Blockkedjor ar ett sétt att skapa sparbarhet for handelser i ett distribuerat
system.

3.2 Blockkedjans byggstenar

En blockkedja bestér av sammanlidnkade block, vilka innehéller ett antal
verifierade transaktioner. Varje block i kedjan &r ocksé verifierbart, viket innebér
att en blockkedja blir en historieskrivning av transaktioner som vem som helst
kan verifiera dktheten i. Det &r verifierbarheten som ger tilltro till systemet och
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det &r komponenter som hashfunktioner och digitala signaturer som skapar
forutséttningar for detta.

3.2.1 Hashfunktion

En central funktion inom blockkedjor &r kryptografiska hashfunktioner. I
framstéillningen hidanefter anvénds termen hashfunktion for enkelhets skull. En
hashfunktion 4r en envégsfunktion vilken alltid ger ett resultat av fast langd. Att
en funktion ar en envagsfunktion innebar att det ar latt (for en dator) att ta fram
ett resultat av funktionen for ett givet ingdngsvérde, men att det 4r mycket svart
att utifran resultatet av funktionen rikna ut vilket ingadngsvérdet var. Svaret pa
funktionen kallas ofta hashsumma pa svenska alternativt message digest eller
bara digest péd engelska. Det ingangsvérdet, vilket exempelvis kan vara en fil
eller en string med tecken, kallas pa engelska message.

Resultatet av en hashfunktion har en fast langd. Vilken léngden ar beror pa
funktionen, exempelvis sd ger SHA-256 en 256-bitars hashsumma, men ldngder
pé upp till 512 bitar forekommer hos andra funktioner. Férdelen med att generera
ett resultat med fast langd ar att stora filer blir snabbare sdkbara och att det blir
enklare att spara fordndringar. En liten forédndring i ingédngsvardet ger en tydlig
skillnad i den resulterande hashsumman.

3.2.2 Digitala signaturer

Digitala signaturer &r datorvdrldens motsvarighet till en handskriven underskrift
pé papper. Samtidigt ar en digital signatur mer specifik, da den andrar sig
beroende pa det innehall som signaturen ska faststilla. En handskriven signatur
ar den samma oavsett om den ér till for att godkénna ett kontrakt, ett kvitto eller
deklaration.? P4 sé sitt dr en handskriven signatur mer mottaglig for forfalskning
genom att den inte dndras beroende pa innehéllet.? En digital signatur &r en
matematisk signatur baserat pa det innehall som ska signeras och den nyckel som
tillhér den som signerar. Det innebér att om innehallet som signeras dndras sa
andras ocksé utseenden pa signaturen men nyckeln som anvénds for att signera
meddelandet dndras inte.

Digitala signaturer skapas genom anviandandet av asymmetrisk kryptering. |
asymmetriska krypteringsfunktioner har en anvéindare ett nyckelpar dir
nycklarna &r olika, men kompletterar varandra. Det innebér att en nyckel kan
kryptera ett meddelande och den andra nyckeln i paret kan dekryptera med-
delandet och tvirt om. Bada nycklarna behovs dock for att ett meddelande bade

2 Handskrivna signaturer varierar visserligen i detaljer mellan olika signeringstillfillen, exempelvis
pa grund av stress, varierande temperatur, typ av penna — men inte pa grund av dokumentinnehall.
3 Detta innebér dock inte att handskrivna signaturer ér enkla att forfalska.
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ska kunna krypteras och dekrypteras. Det blir darfor viktigt att dgaren till nyckel-
paret haller den ena nyckeln (ki) hemlig. Pa s sétt kan den andra nyckeln (k;)
spridas fritt dd den endast kan kryptera ett meddelande, medan innehavaren av
den hemliga nyckeln (ki) kan dekryptera meddelandet.

Samma teknik kan anvindas for att skapa digitala signaturer. En anvindare Alice
har ett asymmetriskt nyckelpar for att digitalt kunna signera data. I det hér fallet
bendmns den hemliga nyckeln som signeringsnyckel (ks) och den publika
nyckeln som verifieringsnyckel (kv). Nar Alice vill signera ett meddelande
anviander hon sin signeringsnyckel for att kryptera meddelandet och skickar
darefter bade meddelandet och signaturen till mottagaren Bob. Bob dekrypterar
Alice signatur med Alice publika verifieringsnyckel (ky) och jamfor resultatet
med det meddelande som Alice sénde samtidigt. Om de bada Gverensstimmer
med varandra kan Bob vara séker pa att det ar Alice privata nyckel som har
anvints for att kryptera meddelandet.

Det dr ofta opraktiskt att signera meddelanden av godtycklig storlek. Darfor ar
det vanligare att avsdndaren utfor en hashfunktion pé de data som ska kunna
verifieras. Dérefter signeras hashsumman. Alice skickar dé sitt meddelande och
signaturen till Bob. Bob kan sjélv skapa motsvarande hashsumma med hjélp
meddelandet och dérefter verifiera att det &r den hashsumma som har signerats
med Alice privata nyckel (Figur 2) genom att anvdnda Alice verifikationsnyckel.

Hos Alice
m —»|  Hashfunktion —FI’—» si .
ignerings- 5.
- funkticn ! M sign
N
Alice (m, m’,g,) = Bob
Hos Bob
m  —»  Hashfunktion —bT‘—D e = T
s Veri |er.mgs— MV rtring Jém c:r me
k funktion m’ sign
| i

Okej eller inte?

Figur 2. Digital signatur.

3.2.3 Merkletrad

Ett Merkletrad &r en tradstruktur av hashsummor som anvénds for att visa att alla
hashsummor tillhér samma grupp. I Merkletradet kopplas noder samman parvis,
fran botten (16ven) till hogsta nivan (roten). Pa sa sitt blir varje 6verordnad nod
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en hashsumma av de tva underliggande noderna. Det innebér att roten i
Merkletriddet dr en hashsumma av hela tridet (Figur 3).

Rothash
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Hash 1/ “\Hash2  Hash 3 "\Hash 4 Hashs “Hosh6  Hash7/ “\Hash 7
71E71.. D543F.. | | 65851. | | BE4IF. | | 610F7. | B33Es8.. 2E874... 2E874...

Figur 3 Merkletrad

En anvindare som har tillgang till alla 16v i tradet har mojlighet att aterskapa
tradet och verifiera att 16ven tillhor trddet. Det dr dock inte nddvandigt for
anvindaren att ha tillgang till alla 16v for att kunna aterskapa triadet. En
anvindare som kénner till Hash 4 i Figur 3, behover tillgang till Hash 3 for att
sjalv kunna skapa Hash 9. Anvéndaren behover darefter tillgang till Hash 8 for
att skapa Hash 12 och Hash 13 for att skapa hashroten. P4 sé sétt kan anvéndaren
med ett fatal noder verifiera riktigheten av godtyckliga 16v i Merkletrddet. Denna
egenskap dr exempelvis vardefull i system dér det finns en stor midngd data, men
begriansad berdknings- eller kommunikationskapacitet.

3.3 Arkitektur

Blockkedjor anvinds i en distribuerad milj6 av datorer. I varje dator finns det en
programvara som dels binder samman alla datorer i ett Peer-to-Peer-ndtverk
(P2P), dels som hanterar den trafik som relaterar till blockkedjan. Det innebér att
en dator (en nod) delar information med andra datorer genom att sprida infor-
mation till alla andra (eng. broadcast). I och med att det inte finns en central
server i systemet blir alla noder ansvariga for att samla pé sig den information
som ar nddviandig for att bidra till systemets syfte.

Utover de vanliga anvdndarna i systemet finns dven sérskilda noder vars uppgift
det &r att samla ihop den information som sprids i ndtverket och paketera denna i
block. Uppgiften att skapa block kallas ibland for mining eller minting, beroende
pa vilken blockkedjeplattform som anvinds. De block som skapas bildar till-
sammans med andra block en blockkedja och utgdr det kollektiva minnet inom
systemet (Figur 4).
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3.3.1 Transaktioner

Figur 4. Arkitektur for ett blockkedjesystem.
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Programvaran i varje nod hanterar bland annat anvéndarens aktiviteter i P2P-
nitverket, kommunikationen med andra noder, héller reda pa de transaktioner
som har distribuerats frdn andra noder samt uppdaterar blockkedjan dé nya block
blir tillgdngliga (Figur 5). De transaktioner som skickas runt &r kandidater till att
tas upp 1 ett nytt block, och det ar forst nér de kopplas till ett block som de blir en

del av blockkedjan (se 3.3.2).

Kandidater
& Transaktion 7
e Transaktion 8

Blockkedja

Transaktion 1
Transaktion 2
Transaktion 3
Transaktion 4

Kandidater
Transaktion 7

Blockkedja

Transaktion 1
Transaktion 2
Transaktion 3
Transaktion 4

Kandidater
Transaktion 7

Blockkedja

Transaktion 1
Transaktion 2
Transaktion 3
Transaktion 4

Figur 5. Enskilda transaktioner 6ver natverket.
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En transaktion dr en foréndring av tillstandet i natverket. For ett natverk for
kryptovaluta kan en transaktion betyda att anvéndare Alice for 6ver 50 enheter
till Bob. For att sikerhetsstélla att det inte &r Bob sjélv som hittat pd denna
transaktion signerar Alice transaktionen med sin signeringsnyckel, Aliceys. |
valutasammanhang sa &r inte Alice kind under sitt riktiga namn utan genom sin
verifieringsnyckel, Alicexy. Motsvarande géller for Bob som ocksa endast &r
kénd genom sin verifieringsnyckel, Bobi,. Alice dator sédnder ut en transaktion
over nitverket, innehallande sin egen verifieringsnyckel, Bobs verifierings-
nyckel, ett belopp samt en signatur for transaktionen. Alla deltagare pé nétverket
kan verifiera att det &r Alice som signerat transaktionen genom att applicera
hennes verifieringsnyckel pé signaturen:

Alice transaktion: (Alicexy — Bobuy, 50, Alicexs(Alicer, — Bobyy, 50))
Verifikation: (Alicexy(Alicers(Alice, — Bobiy, 50))).

3.3.2 Block

De transaktioner som har skickats ut 6ver nétverket ar kandidater till de
transaktioner som efter hand kommer att tas upp i ett block och ddrmed
permanentas i blockkedjan. Blocken kan ha lite olika utformning beroende pa
vilket blockkedjesystem som blocket tillhor. P4 en hdgre abstraktionsniva kan
dock block beskrivas som innehallande en informationsdel om blocket (eng.
header) och en lastdel (eng. body) dér blockets huvudsakliga innehéll finns.

Block_1 Block_2 Block_3 Block 4

Header \ Header ) Heuder 3 Header
Hash (0} Hash (Block_1) Hash (Block_2) Hash {Block_3)
Nonce Nonce Nonce Nonce
Merkierothash Merklerothash Merklerothash Merkierothash

Figur 6. Generisk vy av en blockkedja.

Det dr informationen i headern som skapar sparbarheten och som ser till att
blocklistan forblir oféranderlig. I headern ingar bland annat en hashsumma av
foregéende blockheader, det nonce som anvindes for att klara utmaningen (se
avsnitt 3.3.3) samt en hashsumma av den Merklerot som finns i blockets body.
Genom att inkludera en hashsumma av foregaende blocks header, knyts blocken
ihop i en kedja av block (Figur 6). Det nya blocket skickas ut till alla anvéndare i
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systemet sd att de, efter att ha verifierat blocket, kan ldgga till blocket till sin
blockkedja. Ett block blir inte fullt accepterat i en blockkedja forrén det
tillkommit ytterligare block i blockkedjan.

3.3.3 Konsensusmodeller

Ett block skapas nér en nod verifierar ett antal transaktioner och laser in dessa i
ett block. Detta block signeras sa att all information inom blocket kan verifieras
utan att kunna dndras. Skyddet mot fordandring stérks ytterligare nir nya block
skapas och det aktuella blocket blir en inre del av blockkedjan.

Alla noder inom blockkedjendtverket kan skapa nya block, men beroende pa
verifieringsmodell brukar vissa noder utmérka sig mer som renodlade block-
skapande noder. I publika blockkedjesystem sasom Bitcoin och Ethereum
anvdnds utmaningar som blockskapande noder méste 19sa for att fa skapa ett nytt
block. Aktiviteten att 16sa dessa utmaningar kallas vid olika namn, bland annat
mining eller minting.

Syftet med mining &r att reglera produktionstakten av nya block (Pham 2016).
For kryptovalutor finns det oftast en ekonomisk vinning av att skapa nya block. I
fallet Bitcoin exempelvis, erhéller den som skapar ett nytt block for tillfédllet 12,5
Bitcoin for varje block som skapas. Det innebar att blockskaparen skapar vérde
for sig sjélv samtidigt som denne dkar det totala virdet inom Bitcoinsfaren. For
att undvika att for ménga block skapas med enbart nya Bitcoin och att dessa dér-
med skulle falla i hinderna pa en eller ett fatal personer, styrs svarigheten i den
utmaning som presenteras. Regleringen av blocktillverkningen hanteras genom
en konsensusmodell, vilket dr en accepterad modell for hur nya block accepteras
i en kedja. Saini (2018) presenterar en dvergripande genomgéng av konsensus-
modeller men for den hér rapportens syften presenteras hir ndgra utvalda
konsensusmodeller som dr kénda eller relevanta for fragestéllningarna inom
denna rapport.

Proof of Work (PoW) ir den vanligaste formen av konsensusmodell for
blockkedjor, mest kanske for att den anvdnds inom Bitcoin men modellen
anvinds dven av andra. Modellen bygger pa att blockskaparen bevisar att denne
har lyckats 16sa ett svart kryptografiskt problem, vanligtvis att rikna ut ett
ingdende virde till en envigsfunktion. Som ndmndes i avsnitt 3.2.1 ar det
berdkningsmaissigt l4tt att ta fram en hashsumma for ett givet ingdngsvérde, men
mycket svart att identifiera ingdngsvirdet med stod av hashsumman. I det hiar
fallet utgors det ingdende vardet av tva delar — ett kint vérde i form av en strang
och ett nonce. Strangen kan vara godtycklig men réknas oftast fram. I fallet
Bitcoin utgors strangen av hashsumman av senast giltigast block headern.
Blockskaparens uppgift ér att hitta ett viarde pa noncet sa hashsumman av noncet
och den givan sténgen blir ldgre 4n ett bestimt malviarde. Malvardet motsvarar en
string med ett antal inledande nollor och dérefter ettor. Stringens ldngd beror pa
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den hashmetod som anvénds, vilket innebér att for SHA-256 sd ar stringen 256
bitar. Antalet nollor i borjan av malvirdet anger hur svart det &r att hitta ett virde
som 4r lagre.

Det finns inget sétt att hitta ett limpligt nonce annat 4n att testa alla mojliga
kombinationer av vérden, fran noll upptill det som 16ser problemet. Detta ar
grunden till att metoden bendmns PoW, dé det 4r den som lagt ner mest arbete
som ocksa lyckas skapa det nya blocket.

Energidtgangen for blockskapningsprocessen dr problematisk da den kan vara
mycket energikravande. I dagsldget uppgér energiforbrukningen for Bitcoin till
mer 4n Islands energikonsumtion och redan ar 2020 forvéntas den overstiga
Danmarks (Yaga, Mell, Roby & Scarfone 2018, 5.28).

Proof of Stake (PoS) ir ett mindre energikriavande system. Till skillnad fran
PoW dir berdkningsformégan styr vem som skapar block, sa regleras har
processen genom insatser. Terminologin dr ocksé lite annorlunda jamfort med
PoW. Den som vill vara med och skapa nya block kallas for validerare (eng.
validator) och viljs ut ur en grupp av validerare. Sannolikheten att bli vald
validerare baseras pa hur mycket som valideraren har investerat i systemet. Som
exempel kan sigas att Alice satsar 1 000 enheter i systemet medan Bob endast
satsar 100 enheter. I denna situation far Alice en tio génger storre chans att bli
vald som validerare jamfort med Bob. Da Alice ar vald behdver hon inte heller
konkurrera med andra genom att 16sa ett problem. Processen att ta fram nya
block far darfor ett annat namn dn mining, ndmligen minting.

Schemaliggning

Béde PoW och PoS anvinds i publika kryptovalutasystem. Det innebér att det
maste finnas ett incitament for nagon att ligga ner den anstrangningen eller de
resurser som krévs for att skapa nya block. Drivkraften ar ofta att den som skapar
nya block tilldelas en beloning eller har ritt att ta ut en avgift for de transaktioner
som blocket innehaller. Distribuerade nitverk och blockkedjeteknik anvénds
dock inte enbart for kryptovaluta utan kan dven finna andra anvéndnings-
omraden.

I ett distribuerat system, dir det inte finns nagot vinstintresse, maste block dnda
skapas dven om behovet av utmaningar for att fa skapa blocken inte &r aktuella.
Ett sétt att 16sa detta &r att deltagarna i systemet turas om att samla in trans-
aktioner och applicera dessa i block. Anviandarna kan fortfarande verifiera att det
nya blocket dr korrekt innan det ansluts till respektive blockkedja.

Avgrinsade nitverk

Ett distribuerat nitverk behover inte nodvandigtvis ha anvéndare som &r okénda
for varandra eller som kommer ifrén olika organisationer i ovrigt. Valet av en
distribuerad 16sning kan goras av flera anledningar, vilket innebér att en organi-
sation kan vélja en distribuerad 16sning for sitt interna nétverk. I ett sddant fall
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finns det fortfarande en central organisation som dger nétverket och som kan
paverka dess utformning. Det kan ocksé finnas en permanent blockgenererande
nod utses som bara har till uppgift att samla in transaktioner och skapa nya block
efter en given storlek eller tidsperiod.

Tilltron till en fast blockgenereringsnod i ett centralstyrt distribuerad nétverk &r
densamma som for en databas eller en server i ett centraliserat system. Agar-
skapet och ddrmed dven kontrollen 6ver vilka som bjuds in till systemet gor att
behovet av konsensus inte uppstér och att systemagaren sjélv kan vélja block-
genereringsmetod (Netis Group Blog 2018).

3.3.4 Underhall av blockkedjan

Distribuerade system kommunicerar via en gemensam programvara som finns
installerad pé varje ingdende dator i systemet. Denna programvara forvaltas av
nagon med intresse av att systemet ska leva vidare och utvecklas.

Uppdatering av programvaran kan f& konsekvenser for den aktuella blockkedjan.
Om det efter en uppdatering skapar ny funktionalitet eller pa annat sétt paverkar
strukturen i blocken, kommer block frén den gamla programvaran inte att kunna
verifieras i uppdaterade noder. Block fran ouppdaterade noder kommer darfor att
forkastas och ddrmed inte kunna tillforas till blockkedjan. En sddan hér upp-
datering kriver att alla noder uppdateras for att blockkedjan ska bestd. Ett sddant
skifte kallas for en hard fork, da blockkedjan far en ny gren, dér transaktioner
med den nya funktionen inte &r verifierbar av noder med den gamla program-
varan. Information om gamla transaktioner fors dver till den nya forgreningen sé
ingen information gar forlorad. Enklare uppdateringar av programvaran kréver
inte att alla noder uppdaterar sin programvara direkt, utan kan fortsitta anvénda
denna som innan och dnda skapa och verifiera block. Dessa enklare upp-
dateringar kallas for mild fork (NIST).

3.4 Smarta kontrakt

Smarta kontrakt dr en utdkning av blockkedjans funktionalitet genom att sjalv-
exekverande kod lagras i ett block. Med programkod kan logiska argument
tillforas, vilket medfor att villkor kan stéllas pd mottagare innan transaktioner
utfors. Ett exempel pa ett sddant villkor skulle kunna vara att Lisa donerar 1 000
kronor till ett uppstartsforetag som har som mal att samla in 100 000 kronor till
ett visst datum for att kunna forverkliga en idé. Om uppstartsforetaget nér sitt
mal far de tillgang till Lisas 1 000 kronor, men om malet inte nés atergar de till
Lisa igen.

Ett system med smarta kontrakt behdver en palitlig part som kan fora in aktuell
information som kan anvéndas for att avgora uppfyllnad av villkor. En séddan part
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kallas orakel (eng. oracle) och kan vara en person, men lika girna en betrodd
tjinst som forser blockkedjan med relevant information.

Smarta kontrakt dr en viktig del av Ethereums plattform for blockkedjor. Det
smarta kontraktet innehaller en virtuell maskin, vilken agerar pa input fran
anvindare och orakel. Berdkningar av den logik som smarta kontrakt innehéller
ar dock kostsamma, vilket medfor att ett smart kontrakt endast bor utféra enklare
funktioner for att inte ge for stor belastning pa nétverket (Kasireddy 2017).

En tillimpning av smarta kontrakt 4r som en del av distribuerade applikationer,
dApp. Principiellt fungerar dApps som webbtjanster, men i dApps ersitter
blockkedjan databasen och smarta kontrakt ersétter webbservern (McCubbin
2018), se Figur 7. All exekvering sker av kod sker lokalt i en nod.

Smarta

{ Server “
kontrakt, | Nod |

w Blockkedjor .. "
- Y 7
[ Nod | I Nod |
e ., Va ~ Presentat\ons i | Nod .
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(a) Webbtjanst (b) dAapp

Figur 7. Oversiktbild av en webbtjanst och en dApp.

3.5 Sakerhet

Sékerhet for informationssystem beskrivs oftast utifran konfidentialitet, riktighet
och tillginglighet.* Dessa egenskaper kan kompletteras med flera andra beroende
pa i vilken kontext som systemet i fraga ska verka. Robusthet och sparbarhet ar
ofta tva viktiga egenskaper, men dven personlig integritet, sisom anonymitet, ar i
manga sammanhang en viktig egenskap.

3.5.1 Sparbarhet

Spérbarhet ar en av blockkedjors frimsta egenskaper. Tekniker med digitala
signaturer 4r mycket robusta och accepterade, dven i andra systemsammanhang
an blockkedjebaserade. Blockkedjors fraimsta forméga ar dock att kunna skapa
sparbarhet i en distribuerad miljo, det vill sdga i en miljo utan en central
auktoritet. Denna spéarbarhet skapas genom blockens sammanlénkning i en kedja
som gor att blocken kopplas till varandra och att kedjan inte obemérkt kan brytas.

4 Fran engelskans confidentiality, integrity, and availability.
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Blockkedjor ar en teknik for distribuerade miljéer. Om centrala system ar
mojliga, sdsom centrala servrar och databaser, finns inget behov av blockked;or.

3.5.2 Robusthet och skydd mot informationsforlust

Ett distribuerat system har en inneboende robusthet mot fysiska och till viss del
dven logiska angrepp. I ett distribuerat system ddr informationen ar jimt fordelad
inom systemet, orsakar en eller nagra bortfallna noder ingen storre skada pa
systemet som helhet. Nya noder kan snabbt etableras och erhilla tillginglig
information.

Den distribuerade informationen medfor ocksa att risken for informationsforlust
minskar. Ett vilbyggt centraliserat eller decentraliserat informationssystem har
en vl fungerande backup-funktion. Jimfort med ett distribuerat system dr den
dock bara utspridd pa ett fatal noder. Om all information ska ga forlorad i ett
distribuerat system sa maste alla noder slés ut.

3.5.3 Anonymitet och konfidentialitet

Syftet med en blockkedja &r att skapa sparbarhet i en distribuerad milj6. Det
medfor att konfidentialitet och da framst sekretess inte &r en prioriterad formaga.
I kryptovalutasystem har anonymitet och transparens prioriterats, vilket forsvarar
mojligheterna for konfidentialitet. For andra typer av publika blockkedjesystem
eller avgriansade system kan det finnas behov av konfidentialitet. Tekniken i
blockkedjor stodjer inte konfidentialitet, utan den formégan far astadkommas
med annan teknik. Trafikskydd kan etableras inom det distribuerade nétverket
genom att noderna krypterar trafiken mellan varandra, men det finns inget internt
skydd inom nétverket som reglerar vem som har tillgéng till blockkedjan. Ett
trafikskydd innebédr dock att noderna méste antingen lyda under samma auktoritet
och dela en gemensam kryptonyckel, alternativt etablera kanaler mellan
individuella noder. For att uppna en skyddad kanal utan att dela en gemensam
kryptonyckel kravs dock digitala certifikat. Bade en delad nyckel och certifikat
omdjliggdr den anonymitet som finns i exempelvis Bitcoins Oppna system.
Smarta kontrakt som villkorar transaktioner kan i princip hantera anonyma
sandare och avsédndare sa lange villkoren dr enkla. Om de smarta kontrakten
utvecklas kommer dock sannolikt det dven krivas att parterna i transaktionen
(kontraktet) dr kénda.

3.5.4 Publika blockkedjor

Publika blockkedjesystem, sdsom Bitcoin, saknar (medvetet) en central
auktoritet. I viss mén &r det inte helt korrekt, d& ndgon maste underhalla den
programvara som anvénds for att skapa P2P-nitverket, men for verksamheten
saknas en auktoritet. Detta 16ses genom en form av acceptans for ett antal givna
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forutséttningar, sdsom att den blockkedja som finns &r giltig, att den léngsta
blockkedjan &r giltig i hdndelse av konflikt mellan tva konkurrerande
blockforgreningar, med mera.

Avsaknad av auktoritet, framfor allt nar det géller system dér ekonomisk vinning
ar mojlig, medfor behov av ett konkurrenssystem for att fa skapa nya block. En
fara med en till synes okontrollerad blockgenerering ar att en stark genererare
kan ta kontroll 6ver blockkedjan, om denne har mer 4dn 51 procent av blocktill-
verkningen. Med en majoritet av kapaciteten kan blockskaparen skapa god-
tyckliga block med transaktioner som ar felaktiga. For att motverka denna
situation anvénds i PoW en sé pass svar utmaning att ingen kan bli sa stark
(berdkningskraftig) att denna dr béttre 4n alla andra flera gdnger i rad. For PoS-
system som har en annan uppbyggnad, kan en blockbyggare straffas om felaktiga
block skapas. Programvaran i varje nod som verifierar block uppticker om ett
nytt block ar felaktigt och kan dérefter blockera nya block fran aktuell block-
skapare. Beroende pa protokoll minskas samtidigt blockskaparens insats genom
en straffavgift, alternativt tas den bort helt. Pa sé sitt minskas inflytandet for den
antagonistiska noden.
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4 Tillampningar och utvecklings-
mojligheter: Tro och vetande vid
slutet av 2018

Detta kapitel redovisar en 6vergripande 6gonblicksbild ver vilka tillimpningar
och utvecklingsmdjligheter for blockkedjor som é&r aktuella vid slutet av 2018.
Begrinsningar i motet mellan teknisk 16sning och verksamhetsbehov tas ocksa
upp till diskussion. I och med att blockkedjetekniken har ront betydande upp-
mirksambhet, bland annat i medierapportering, forsoker detta kapitel att skilja
orealistiska och rent av felaktiga forvantningar fran de mer realistiska. Kriterier,
potential och begransningar for scenarion och kontexter, dér det kan vara adekvat
och relevant att vélja blockkedjor som teknik, presenteras och diskuteras.

4.1 Ar blockkedjor andamalsenliga?

Idéer och forslag till tillimpning av blockkedjor &r rikligt forekommande i de
mest skilda sammanhang. Flertalet av dessa forslag torde inte vara realistiska pa
sikt, d& blockkedjetekniken fortfarande brister i mognad och har inte med
sjdlvklarhet &nnu hittat sammanhang dir den fungerar bast. Dérfor ér det
fornuftigt att forhélla sig med kritiskt sinnelag dven till de verktyg och kriterier
som for nirvarande existerar.

En inventering av olika uppsittningar ur forskningslitteratur och mera allmén
litteratur av villkor for nér blockkedjor kan vara adekvata och relevanta 16sningar
dokumenteras av (Gunnarson & Hamber 2018, ss.32). Villkorsuppséttningarna ar
av varierande utformning, men 4nd4 med tydligt 6verlapp. Aterkommande vill-
kor handlar om

e multipla aktorer delar pa data/databas
e multipla aktorer uppdaterar data/skriver i databasen

e formedlande eller forhandlande mellanled kan potentiellt utgora ej
onskvird extra kostnad och komplexitet

e Dberoenden mellan transaktioner skapade av olika aktorer.

Ytterligare villkor handlar om faktorer som bor beaktas avseende legala aspekter
pa blockkedjeteknik, affarsstrategier, anpassning mellan verksamheter och teknik
etcetera.

Gunnarson & Hamber (2018) anvénder de olika villkorsuppséttningarna som en
del av ett underlag for att designa ett ramverk. Ramverket &r ett verktyg for att
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identifiera blockkedjeldsningar, prioritera bland dem och planera for deras imple-
mentering. Det storre sammanhang som deras ramverk anvénds inom &r for att
identifiera tdnkbara blockkedjetillimpningar inom ett svenskt fjarrvirmeforetag.
Gunnarson & Hamber (2018) poédngterar det som viktigt att ramverket ska bidra
till att virdera huruvida en blockkedjelosning ar vérdeskapande och om
16sningen &r anvéndbar for att hantera ett identifierat problem.

Huruvida en blockkedjeldsning dr vardeskapande ar ur en kommersiell verksam-
hets perspektiv till betydande grad en fraga om huruvida den genererar ekono-
misk vinst. Ur Forsvarsmaktens perspektiv dr ekonomisk vinst inte en drivkraft,
dédremot dr en drivkraft att en 10sning bor bidra tydligt till att 16sa en Forsvars-
maktsrelevant arbetsuppgift eller uppdrag pé ett effektivt och dndamalsenligt sétt.

Avseende varfor blockkedjor kan vara aktuella att anvénda och vilka problem de
kan 16sa, &r det av vikt att fokusera pa vad blockkedjor kan dstadkomma bdttre
an andra tekniska l6sningar. Att blockkedjor kan 16sa ett problem ér inte till-
rackligt for att motivera deras anviandning. Till exempel existerar det manga
konventionella databaslosningar med decennier av utveckling och erfarenheter
inarbetade och som ir effektiva 16sningar for att 16sa manga problem. Som
(Greenspan 2017) aningen provocerande formulerar det: “given a choice between
two equally suitable technologies, why use the one that’s still in its diapers?”, till
vilket det snabba svaret som ges &r att det finns problem dér just den nya
tekniken dr den adekvata, relevanta och bast ldmpade.

Med utgangspunkt i intervjuer med fjarrvirmeexpertis tar (Gunnarson & Hamber
2018) fram en uppsittning av 32 ténkbara blockked;jetillimpningar. Sju av dessa
32 tillampningar prioriteras med hjélp av ramverket. Tillimpningar som
prioriteras priglas bland annat av

e hoggradig samverkan mellan aktorer for att na synergieffekter
e marknadssituation med minskad centralisering

e infrastruktursystem med smarta formagor inbyggda for att nd
hallbarhetsmél

o flera fjarrvarmeproducenter och forstarkt kundposition innebér skarpare
konkurrenssituation och krav pé stindigt forbéttrade affarsstrategier.

Lo, Xu, Chiam & Lu (2017) beskriver ett enkelt ramverk baserat pa sju huvud-
fragor (som &r angivna i de tva forsta kolumnerna i Figur 8) for att som ett forsta
steg bedoma huruvida blockkedjelosningar dr adekvata och relevanta relativt ett
anvindningsfalls behov och krav. I tredje kolumnen i Figur 8 finns fyra under-
fragor till vissa huvudfragor. Huvudfragorna &r fokuserade pa de kritiska teknik-
val dessa implicerar och huruvida valen resulterar i att blockkedjor kan vara
adekvata och relevanta 16sningssitt. De sju kritiska teknikvalen och avvégningar
relaterade till dem ar foljande:
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e  Krav pd flera parter? For att blockkedjor ska vara dndamélsenliga forut-
satts att det finns flera parter (eller multipla aktorer). Dér parter i dagens
system ofta agerar via formedlande eller forhandlande mellanled,
mojliggor blockkedjor att kapa mellanleden, enligt (Lo et al. 2017).
Vidare anser Lo et al. (2017) att konventionella system hos en enskild
entitet (part) kan erbjuda motsvarande funktionalitet som blockkedjor till
mindre kostnad. Huruvida detta fullt ut dr korrekt bér bedomas niarmare.
Till exempel torde Forsvarsmakten i sig vara en organisation av sddan
omfattning att dess olika delar och agerande i vissa vil identifierade
situationer kan bedomas vara en uppsittning parter. Forsvarsmakten kan
1 koalitioner ocksa anses vara en bland flera parter.

A N Nej
| Krav pa flera parter? 4: ]
\ Krav pa en palltllg \\
auktoritet? /'
y Aruppdraget \,‘ ' Kanauktoriteten | Nej
-

“._  centraliserat? 4 Ja | decentraliseras?

e _//I .
_ A'a/ N,
o T T : l,"'_ - \.
/’ Krav pé h | Kan data delas Nej
transaktlonshlstorlk? o A Ja | krypterat? |
e ; i v Y
a e N ”"'-—.,,_;\\ 5

i Krav pa b Konventionell databas
ja ™. oférénderlighet?

T T ""’-—«,.i/ Tl %L ST ‘k
N

7 Krav pa hbg Kan féranderlig data | Nej
Ja | delas utanfér kedjan? |

e

prestanda?

Kan stora Y

[ Nej
Blockkedja ] datavolymer hanteras }17
a | N .

' utanfor kedjan?  /

Figur 8. Ramverk fér bedémning av blockkedjors lamplighet.

e Krav pd en palitlig auktoritet? Blockkedjor bryter beroendet av enskilda
och centraliserade betrodda parter (som till exempel banker och myndig-
heter) och forlagger istéllet tilltron till den distribuerade liggaren som
blockkedjan utgor.

o Aruppdraget centraliserat? For att blockkedjor ska vara indamélsenliga
forutsétts att drift och forvaltning av systemet inte ar centraliserad. Lo et
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al. (2017) jamfor drift och forvaltning av blockkedjebaserade system
med diplomati. Vidare papekar Lo et al. (2017) att smarta kontrakt dr
svarare att implementera i blockkedjebaserade system én i konven-
tionella distribuerade system. Argument for detta redovisas dock ej.

o  Krav pd transparens? Karakteristiska fordelar som aterkommande lyfts
fram avseende blockkedjor &r mojligheter att kunna erbjuda distribuerad
tilltro. Tilltro bygger typiskt pa transparens. Sekretess minskar trans-
parens. Hérav foljer att det finns en avvigning att géra mellan dessa
egenskaper.

e  Krav pd transaktionshistorik? En central egenskap hos blockkedjor dr
att verifiera att data inte otillborligt har dndrats, det vill séga att tillvarata
riktighet eller integritet hos data. Lo et al. (2017) papekar dock att kost-
naden for att uppna dataintegritet med hjdlp av blockkedjor ar relativt
hog. Argument for detta redovisas dock e;j.

e Krav pa ofordnderlighet? Beroende av inte alltid tillforlitliga tredje-
partsaktorer dr en situation som blockkedjesystem kan bidra till att 16sa i
och med att langa kedjor tillhandahaller ett matt av oforanderlighet och
oavvislighet®. Huruvida detta hela vdgen dr den dnskade egenskapen
behover beaktas vid systemdesignen.

o Krav pd hog prestanda? Snabba berdkningar av stora datavolymer &r
inte lampliga for blockkedjor. Publika blockkedjor blir l4ttare prestanda-
massigt krdvande. For icke-publika blockkedjor ar forutsittningarna
annorlunda och kommande ars utveckling kan dndra forutséttningarna

ytterligare.

4.2 Blockkedjeteknikens potential: Ett axplock
av tillampningsmaojligheter

For nédrvarande ar blockkedjetekniken primért en teknik under utveckling, en
teknik som kan vara en mojliggorare. En betydande, om inte rent av domi-
nerande, andel av aktuella blockkedjetillimpningar utgors av experiment och
testverksambhet snarare an fullt operativa system. Dérfor finns det betydande
osdkerheter i avvdgningen mellan fordelar, nackdelar och kostnader. Om annan
teknik kan losa aktuellt problem, existerar det da nagra skél att satsa pa block-
kedjor?

Ett forsok att indikativt besvara denna fraga gors hir nedan i form av ett axplock
av exempel pé tillimpningar som dr under planering, utveckling, testning eller
rent av dr operativa. De olika exemplen omnédmns under delrubriker avseende

5 Oavvislighet: Att en handling inte i efterhand ska kunna fornekas av utforaren.
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overgripande behov eller potential de enligt denna rapports forfattare relaterar
till. Vissa av dessa behov eller potential aterfinns dven bland de ovan listade sju
kritiska teknikvalen enligt (Lo et al. 2017).

4.2.1 Sparbarhet och riktighet i distribuerade system

Grundkonstruktionen hos en blockkedja, med att transaktioner laggs till i ett
block och godkénns av ett tillrdckligt stort antal datorer i1 blockkedjans dator-
nitverk, innebdr att sparbarhet dr en grundegenskap. Godkénnandet innebér dven
att riktighet dr en grundegenskap.

Sparbarhetsresonemang utgoér en tyngdpunkt i olika forslag till tillimpningar och
experiment med blockkedjor, dven om inte nédvéndigtvis begreppet sparbarhet
anvinds i beskrivningar. I Estland hanteras, enligt Térnvall (2017), en miljon
medborgares vardrelaterade journaler i en blockkedjelosning. Enligt tidnings-
artikeln &r invénarnas “medicinska journal sparad i blockkedjan”. Huruvida
journaler i sin helhet &r sparade i blockkedjor &r oklart. Blockkedjor ér, trots vad
som &beropas i en del populirt orienterade artiklar, knappast att bedéma som
fullvirdiga databaser med exempelvis nddviandig sokfunktionalitet. Ett sétt att
realisera detta kan tinkas vara i form av en hybridldsning, dir blockkedjan har en
mera avgransad funktionalitet av att vara primért den distribuerade liggaren
medan journalinformation i sin helhet finns i en konventionell databas med full-
vardig sokfunktionalitet.

I populért orienterade artiklar, som exempelvis (Jeffries 2018), beskrivs utdver
journaltillimpningar ett antal andra tillimpningar dar sparbarhet och riktighet ar
av vikt. Det kan rora sig om olika handlingar och transaktioner som exempelvis
relaterat till huskop, hantering av digitala arkiv, forteckningar och handlingar,
vilfardsutbetalningar, réttsliga handlingar, ansdkningar och testamenten.

4.2.2 Arkiveringssakerhet

Blockkedjors formaga att sdkra sparbarhet och dokumentera riktighet medfor
dven en potential att vara ett vardefullt verktyg i arkiveringssammanhang.

Storbritanniens National Archives dr involverad i forskningsprojektet
ARCHANGEL kring hur digitalt lagrad information over relativt fa ar kan
andras, till exempel pa grund av formaténdringar. Ur deras perspektiv &r foljande
forskningsfragor centrala:

e Hur kan det visas att den handling arkivet hanterar i dag dr den samma
som blev anfortrodd till arkivet for ett antal &r sedan?

e Hur kan det bevisas att de enda &dndringar som har intraffat med
handlingen &r legitima och att de inte har paverkat innehéllet?

31



FOI-R--4679--SE

e Hur kan det sékerstillas att invanare fortsétter beakta arkiv som legitima
forvaltare av digitala publika handlingar?

Projektet ARCHANGEL har ett fokus pé hur blockkedjor kan anvéndas for att
16sa de utmaningar som ligger i forskningsfragorna ovan. Projektet arbetar pa att
skapa en blockkedjebaserad prototyp, diar hashningar av handlingar sparas. Om
legitima dndringar av handlingen har intréffat, sparas dven hashningen av den
kod som genomférde dndringen pa blockkedjan. Darigenom skapas en veri-
fieringskedja som i detalj dokumenterar dndringar ett dokument har genomgatt.
Genom att kopior av kedjan finns hos olika arkivinstanser 4r den barande idéen i
ARCHANGEL-projektet att en enskild arkivinstans hindras fran att otillborligt
skriva om historien. For detta finns det styrkor med en distribuerad systemmodell
(Jeffries 2018; Green 2018).

4.2.3 Tilltro och transparens

Blockkedjors formaga att sékra sparbarhet och dokumentera riktighet medfor
dven en potential att kunna bidra till att dka tilltro till information och de
instanser som forvaltar informationen. Likasa kan sddan formaga tidnkas bidra till
utokad transparens kring hur information forvaltas. (Jeffries 2018) lyfter fragan
rérande vad blockkedjor kan bidra med for myndigheter. Atminstone i teorin kan
pengar sparas, fel minska och tydligt ansvar kunna dokumenteras och utkrévas
genom att sékra publik dokumentation av myndigheters informationshantering.
(Jeftries 2018) redovisar en Cornellprofessors bedomning att blockkedjor kan ha
en storre positiv paverkan i lander ddr ménniskor har lagt fortroende f6r myndig-
heter.

Av vikt for att uppnd en sddan grad av tilltro och transparens ar det faktum att
blockkedjor &r distribuerade. Dérigenom finns det inte endast en kritisk punkt
man dr beroende av. Istéllet existerar det ett antal punkter som kan bidra till att
kontrollera och dvervaka, vilket forsvarar missbruk och otillborlig dndring av
information. Samtidigt bor det observeras att tilltro har olika aspekter, bland
annat avseende tilltron till tekniska l6sningar relativt tilltron till helt manuella
16sningar.

4.2.4 Supply chain management

Forvaltning av forsorjningskedjor (supply chain management) dr omfattande,
arbetskridvande och icke minst involverar det fortfarande i stor grad pappers-
arbete. Transportforetaget A.P. Moller-Maersk och IBM arbetar med att ersétta
pappershanteringen vid varutransporter mellan producenter och konsumenter
med en blockkedjebaserad 16sning. Exempelvis kraver i dagsldget en transport av
ett parti avokado fran Kenya till Nederldnderna

e ursprungscertifikat pa partiet
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e ctt dokument som verifierar att fruktpartiet har inspekterats
e fraktsedel

e packlista

e faktura.

Alla dessa dokument behover godkénnande fran kenyanska myndigheter i form
av signaturer. For att ordna detta transporteras de olika dokumenten typiskt via
motorcykel mellan olika kenyanska instanser. Efter skeppstransport skickas
dokumenten med bud till en méklare i Rotterdam. Fyra till sex veckor krivs for
godkinnande av dokumenten, under vilken tid avokadopartiet for att fortfarande
vara dtbara ldmpligen bor na fram till konsumenterna. Villkor inkluderande
straffavgifter stélls innan avokadopartiet sldpps ut pd marknaden. En transport av
ovan beskriven karaktér involverar typiskt 30 aktdrer med totalt minst 100
individer och 200 dokumentutbyten (Shin 2018).

4.2.5 Overgang till elektroniska handlingar

Lantméteriet har pa ett regeringsuppdrag sedan 2016 tillsammans med Kairos
Future®, SBAB, Telia, Landshypotek bank och ChromaWay’ drivit ett inno-
vationsprojekt utifrdn vad som bendmns som principen digitalt férst. Projektet
har efterstravat att pa sikt kunna realisera en smartare samhallsbyggnadsprocess
med bland annat minskad hantering av pappershandlingar och minskade hand-
laggningstider for fastighetsbildning. I detta dr blockkedjor bland de tekniker det
finns tydliga forvantningar pa. Malet har varit att verklighetstroget kunna
demonstrera hur processen att kopa en fastighet och beviljas lagfart kan
realiseras med blockkedjeteknik (Kairos Future 2018).

I juni 2018 demonstrerades ett forsta transaktionsédrende avseende en fastighet pa
Gotland dér kopare, séljare, berorda banker respektive miklare steg for steg gick
genom hela transaktionsprocessen. Respektive part fick information om de olika
stegen till sina mobiler och signerade digitalt med hjélp av sina mobiler. Smidig-
heten och potentialen for besparingar i administrationen framhalls som centrala
och betydande. Besparingar och vérdeskapande for Sverige i en omfattning av tre
till fem miljarder per ar bedéms vara mdjliga (Lindstrom 2018).

4.2.6 Militara tillampningar

Inom militéra kontexter kan det ocksa noteras intresse for tillimpning av block-
kedjetekniken. Aven hér ér det i hog grad tal om experiment och testverksamhet

6 Kairos Future &r ett svenskt och internationellt konsult- och analysforetag som bland annat arbetar
med trend- och omvirldsanalys, strategiarbete och omvérldsbevakning.
7 ChromaWay ir ett svenskt foretag inom blockkedjebranschen, https://chromaway.com/
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kring vad blockkedjor eventuellt kan dstadkomma och huruvida de kan gora det
battre 4n konventionella 16sningar.

Amerikanska DARPA (Defense Advanced Research Projects Agency) studerar
blockkedjeteknik i syfte att stirka skyddet runt kdrnvapnen (Wong 2016). En
annan tillimpning som DARPA &r intresserade av &r en robust och decentra-
liserad chattfunktion. Crypto-Chat &r en produkt utvecklad av ITAMCO.
Foretaget har fatt i uppdrag av DARPA att utveckla denna genom att tillfoéra
blockkedjeteknik. Malet med utvecklingen &r att skapa en mer robust chatt-
funktion ITAMCO 2017). DARPA finansierar dven ett uppdrag att verifiera
Guardtimes blockkedjesystem (Kulshrestha 2016).

Lockheed Martin, som bland annat tillverkar det marina styrsystemet Aegis,
samarbetar ocksd med Guardtime for att implementera blockkedjefunktionalitet
inom vad som omnédmns som “supply chain risk management and software
development”. Intresset for blockkedjor i sammanhangen ér, enligt foretagen
sjdlva, baserade pa att de ger sikerhet, robusthet och transparens i sammanhang
av distribuerade system (Lockheed Martin 2018).

NATO Communication and Information Agency utlyste 2016 en tavling dar
bland annat militéra tillimpningar av blockkedjeteknik ingick (NCI Agency
2016). Resultat fran tavlingen verkar inte vara publika, &ven om vinnarna
publiceras (Estonian Defence Industry Association 2016).

Blowers (2018) diskuterar potentialen for styrning av en uppsittning obeman-
nade system (till exempel missilsvirm) med hjélp av blockkedjeteknik dér smarta
kontrakt ingér i systemet. Ténkt teknisk 10sning avser forbéttra sékerhetskontroll-
mekanismer, som savil kan tillata som hindra atkomst till resurser utanfor block-
kedjan och att bygga upp kontraktsmodeller for denna kommunikation och inter-
aktion fram till en definierad malsittning. I ssmmanhangen agerar uppséttningen
av obemannade system med hjilp av smarta kontrakt och rostningsforfaranden
som en distribuerad autonom organisation (DAQO). Blowers (2018) diskuterar inte
eventuella prestandabegrinsningar avseende till exempel berdkningskapacitet i
blockkedjan. Airbus arbetar ocksa med arkitekturer f6r autonoma flygande
farkoster (Toyota 2018).

4.3 Blockkedjeteknikens begransningar

An sa linge brister det i teknikens mognad med problem relaterade till effekti-
vitet och sékerhet. Utver blockkedjeteknikens bristande mognad préglas dven
blockkedjebranschen i sig av bristande mognad, med aktorer som snabbt dyker
upp och lika snabbt forsvinner. Begransningar och hinder existerar dven i form
av formella, politiska och byrakratiska begrasningar for att introducera ny teknik,
som exempelvis i foljande skeenden, (Jeffries 2018):
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Hong Kong Monetary Authority bedomer att digitala valutor i dagslaget
allmént inte utgdr en tydlig forbattring fran existerande betalnings-
infrastrukturer och -tjénster, men att den internationella utvecklingen pa
omradet bor bevakas (Jeffries 2018; Chan 2018).

Satsning pa ett blockkedjebaserat fastighetsregister i Honduras stoppas
pé grund av kommunikationsproblem med myndighetsinstanser,
vaxande insikt om den komplicerade naturen hos drendetypen och att en
teknisk 16sning visar sig inte heller denna géng vara ett universalmedel
(Jeffries 2018; Cadasta Foundation 2016).

Pilotstudie avseende ett blockkedjebaserat fastighetsregister i Cook
County, Illinois, USA, finns tillgingligt via en rudimentér webbsida,
http://www.ccrecorder.org/. Arbetet gjordes pa ideell basis av en
konstellation av juridisk expertis, utvecklingsforetaget velox.RE, Cook
Countys fastighetsregister och notarius publicus. (Jeffries 2018;
Lifthrasir 2017). Pilotstudien visade att det &r mojligt att realisera ett
blockkedjebaserat fastighetsregister, dock krévs ytterligare digitalisering
av fastighetsregister, standardiserade dataformat och ny lagstiftning. Ut-
over dessa aspekter har vid val i Illinois beslutats om hopslagning av nu-
varande fastighetsregisteransvariga forvaltning med en annan forvalt-
ning, vilket medfor att beslut om ytterligare satsning pa blockked;e-
baserat fastighetsregister drgjer till 2020. Dessutom inspirerades nu-
varande mjukvaruleverantor till att integrera blockkedjeliknande
konstruktioner i sin mer konventionella 16sning.

I samband med presidentvalet i Sierra Leone i mars 2018 har rapport-
ering forekommit om att det schweiziska foretaget Agora ska ha bidragit
till att valet genomfordes med blockkedjebaserad teknik. Sierra Leones
valkommission bestrider detta. Agora hade status som internationell
observatdr pa inbjudan av valkommissionen och fanns pa plats i endast
ett valdistrikt, dir en demonstration av vad Agoras tekniska 16sning kan
gora genomfordes parallellt med valkommissionens manuella rékning.
Valrdkningen var hela tiden manuellt genomf6rd och under valkommis-
sionens kontroll. Skillnaderna i vad som &terberittas av olika aktorer kan
konstateras vara betydande. Tilltro till en teknisk 16sning &r oerhort
central i kontexten av ett lands val. Sannolikt har i dagsldget en ivrig
marknadsforing fran Agoras sida inte dkat tilltron till deras 16sning.
Samtidigt kan det noteras att det finns ett intresse for blockkedjors
potential for valhantering, till exempel fran Kenyas valkommission
(Jeffries 2018; Pollock 2018; Kazeem 2018; Independent Electoral and
Boundaries Commission 2018). Fragor kring tilltro och transparens som
diskuteras i avsnitt 4.2.3 och sdrskilt avvagningen mellan tilltro till
tekniska 16sningar relativt helt manuella, ges en ytterligare tyngd av
hindelserna kring Sierra Leone-valet.
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Dataskyddsforordningen, GDPR, kan enligt Gartners analytiker Daryl
Plummer sétta stopp for hantering av personuppgifter i blockked;or.
Gartners prognos r att 75 % av alla publika blockkedjor 2021 kan vara
olagliga enligt GDPR. Orsaken till detta &r att information i blockkedjor,
som till exempel personinformation, ligger dér okrypterad (block-
kedjetekniken fungerar i utgdngspunkten sé) och pa grund av block-
kedjornas grundkonstruktion ligger informationen kvar dar for alltid
(Lindstrom 2018).

4.4 Blockkedjeteknikens avarter

I och med att blockkedjetekniken i viss omfattning har priaglats av upphaussade
forvantningar och begrinsad realism, redovisas i detta avsnitt ndgra exempel pa
mer avvikande eller partiellt bisarra tillimpningar eller hédndelser fran de senare
aren. Exemplen kan ses som en dokumentation av kreativitet. Det bor noteras att
dessa torde vara teknikomréadets extremyttringar eller eventuellt humorinslag:

Flera foretag byter namn och afférsidé genom att satsa pa kryptovalutor
eller blockkedjeteknik. Isteproducenten Long Island Iced Tea Corp.
ombildas till Long Blockchain Corp och hamnar pa en borsbevaknings-
lista. Andra foretag som omprofilerar sin verksamhet pa liknande sétt
har innan arbetat inom e-cigarettbranschen, som farmaceutforetag, med
traningsklader for kvinnor, som inkubator for internetforetag, som
cigarrproducent, med finansiella tjénster eller med mineralprospektering
(Popper 2017).

Foretaget Decentraland séljer virtuella fastigheter i sitt virtuella land. En
100 kvadratmeter virtuell fastighet har exempelvis salts for $120 000.
Under loppet av 30 sekunder lyckas Decentraland samla $26 miljoner
fran investerare (Sorkin 2018).

Decenturion, varldens forsta blockkedjestat bildas enligt (Kuznetsova
2018). Staten ségs vara lokaliserad i sin blockkedja, men férhandlingar
pagar for att kdpa dar nara Kuala Lumpur som fysisk lokalisering.
Styrandet av landet avses ske med smarta kontrakt.

Det franska foretaget Qarnot marknadsfor sin produkt Crypto-Heater
som pa samma tid vérmer ett rum och utvinner kryptovaluta. Enligt
marknadsforingen finns foljande fordel: “make heating a source of
revenue, not an expense” (Redman 2018). Eventuellt kan produkten
dven betraktas som ett inldgg i debatten om omfattningen av energi som
gar at for att utvinna vissa kryptovalutor som till exempel Bitcoin.

Avi Aisenberg vid South Florida Distillers snabbar upp mognings-
processen for foretagets rom EthereRum genom att tillvarata virme som
alstras av datorer som utvinner kryptovaluta (Connell 2017).
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5 Diskussion och slutsatser

Blockkedjor ar for nirvarande ett stort diskussionsdmne och det finns hoga for-
véantningar pa vad som gar att astadkomma med denna teknik. Avseende till-
ampningar sa dr blockkedjor i sin barndom dven om de komponenter som bygger
upp blockkedjor kan spéras langre bak i den datalogiska och kryptologiska
historien. Det ar dock vanligt att nya tillimpningar far mycket uppmérksamhet
och att dessa provas pé flera anvindningsomraden. Hittills har kryptovalutor
varit den tillimpning som fatt mest uppmérksamhet och da sérskilt Bitcoin. Detta
ar dock inte den enda implementationen eller tillimpningen av blockkedjor. Det
finns plattformar som é&r stabila bland annat for kryptovalutahantering, men som
dven kan anvéndas i andra sammanhang. Exempelvis har Ethereum omndmnts
flera génger i rapporten och deras plattform har stéd for smarta kontrakt. Smarta
kontrakt har en intressant utvecklingspotential, men ar 4n sé linge bast lampade
for enklare transaktioner. Tillimpning av blockkedjor inom supply chain mana-
gement skulle kunna vara intressevickande i Forsvarsmaktssammanhang som ett
satt att sékra sparbarhet for ingdende komponenter i system. Tillimpning inom
omradet behover dock mogna innan det kan anses vara en tillforlitlig 16sning.

Frédgan om blockkedjor ska anvéndas som teknik for en tillimpning &r dock inte
den forsta som bor stillas infor ett tinkt utvecklingsarbete. Lo et al. (2017)
beskriver ett flode av fragor (Figur 8, sida 29) som bor stéllas innan en block-
kedjeldsning viljs framfor en mer traditionell databaslosning. En av de mest
grundlaggande fragor som en systemégare bor ta stéllning till &r hur man vill
kommunicera inom systemet. De flesta systemldsningar ar idag centraliserade
eller decentraliserade, med ett antal centrala tjanster. En central 16sning kan vara
en forutsittning for en verksamhets affarsidé da det underlittar 6vervakning och
debitering (Kandaswamy, Valdes, Furlonger & Chesini 2017). Aven om det inte
bedrivs en affirsmadssig verksamhet sa &r ett centraliserat system exempelvis
smidigare att underhdlla. Svagheterna med centrala system é&r att de ocksé blir
mer sarbara genom att de har en eller ett fatal noder som kan slas ut och dirmed
fa hela systemet att haverera och med f6ljdeffekter for verksamheten.

For en organisation som Forsvarsmakten &r robusthet ett viktigt kriterium, fram-
for allt for de system som stodjer operativ verksamhet. Robusta tjénster och nét-
verk kan astadkommas pa flera sétt. Redundans och sdkerhetskopiering &r
exempel pé 16sningar som stérker ett system och som gor det mgjligt att snabbare
aterhdmta sig fran exempelvis en informationsforlust. Centraliserade tjanster har
dock svagheten att de &r léttare att sla ut jamfort med decentraliserade eller i &n
storre grad distribuerade system. Langtifran alla systemégare viljer dock distri-
buerade systemlosningar, varken for tjanster eller for kommunikationssystem, da
de dr mer krdavande att underhalla. Forsvarsmaktens verksamhet skiljer sig fran
andra, genom att deras system méaste kunna hantera allvarliga fysiska och logiska
hot som kan fé stor paverkan pé deras system. En distribuerad 16sning kan vara
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lamplig for en del av Forsvarsmaktens verksamhet. P4 sa sétt kan verksamhet
fortgd dven om en delmingd av noder i systemet sétts ur spel.

Motiven att skapa ett distribuerat system varierar, frdn en malséttning att skapa
en platt beslutsstruktur dér alla noder ar jamlika, till en strategi for resiliens i en i
Ovrigt hierarkisk organisation. Saledes kan nétverket vara distribuerat &ven om
organisationen som anvander systemen &r hierarkisk och dess metoder ar centra-
liserade.

Blockkedjor &r en teknik for att samla historik och ge sparbarhet i ett distribuerat
system. Detta dr den uppgift som normalt en central server har i ett ndtverk. Den
sparbarhet som blockkedjor ger dr dock mer ldngtgaende dn vad 10sningar for
centrala servrar normalt erbjuder eller behdver. Blockkedjan ér hela historiken
for en aktivitet och det dr verifierbarheten av blockkedjan som skapar tilltro till
denna historik. I fallet med en central server ar det tilltron till den auktoritet som
ager servern som skapar tilltro.

I flera fall beskrivs blockkedjor i en distribuerad milj6é didr man inte vill eller kan
lita pé en central auktoritet. For Forsvarsmaktens system kommer det sannolikt
alltid att finnas en central auktoritet i systemet, &ven om nétet i sig sjélvt kan vara
uppbyggt pa ett distribuerat sitt. Det 4r mojligt att tdnka sig en situation dér
Forsvarsmakten delar resurser med exempelvis andra ldnder i en koalition, men
dven i denna bidrar sannolikt respektive nation med information och ibland
system for en viss funktionalitet. En annan svarighet for blockkedjetekniken i
koalitioner &r att den inte dr interoperabel (Furlonger & Valdes 2017). For att
dela blockkedja i en koalition méste ingdende parter anvinda samma program-
vara eller plattform. I dagsldget och en del ar framét torde denna information inte
befinna sig i blockkedjor och systemen inte vara blockkedjebaserade.

Blockkedjor beskrivs ha en hog grad av sékerhet. Detta &r korrekt avseende spéar-
barhet och riktighet. En blockkedja innehaller verifierbara uppgifter vars riktig-
het garanteras av en serie digitala signaturer. Signaturerna skyddar inte uppgifter
fran att dndras, men sikerhetsstéller att en forandring uppticks om en anvindare
véljer att verifiera dem. Av de egenskaper som beskrivs i informationssékerhets-
triaden konfidentialitet, riktighet och tillginglighet sé stér riktighet i centrum for
blockkedjor. Tillgéngligheten i en blockkedja ar ocksa mycket god i och med att
alla uppgifter sprids till alla deltagare som ingér i blockkedjan. Det finns dock
inte nagot direkt stod for konfidentialitet i sjélva blockkedjan, da alla uppgifter
ska vara verifierbara. Konfidentialitet kan uppnas i det underliggande distri-
buerade nétverket genom att alla noder krypterar kanalen mellan sig sjdlva och
de som de kommunicerar med, men uppgifterna i blockkedjan ar tillgéngliga for
alla inom nétverket.

Energikostnader och berdkningskraft dr nadgot som for tillfallet diskuteras mycket
nér det giller blockkedjor. Denna diskussion kan i princip helt och hallet hér-
ledas till Bitcoin och hur nya block skapas déir. Bitcoin r ett globalt system som
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bygger pa att inte ndgon nod litar p& en annan nod, bara pa vad som kan veri-
fieras. Inom Bitcoin finns dven en konsensusmodell som alla anvéndare delar,
vilken sdger att den som skapar ett nytt block maste visa att den 19st ett givet och
berdkningstungt problem. Det &r denna problemlsning, att hitta ett virde som
resulterar i en hashsumma som &r lagre &n ett visst forutbestimt vérde, som
frimst orsakar energikostnaderna. Det finns andra globala konsensussystem som
inte ar lika kostsamma. Berdkningsproblematiken &r dock ett sétt att reglera
produktionshastigheten for nya block. I ett blockkedjesystem som inte genererar
valuta och ddrmed inte har liknande incitament att skapa nya block, kan block-
skapandet exempelvis hanteras genom schemaldggning, vilket helt tar bort kon-
kurrenssituationen. I en avgrinsad blockkedja kan ytterligare ett steg tas genom
att en eller flera noder helt enkelt pekas ut som blockskapare och dédrmed enbart
lyssnar efter transaktioner och skapar nya block efter behov.

Det finns dock ett inbyggt problem med blockkedjor som kan upptrada efter
hand. Blockkedjan véxer kontinuerligt vilket gor att den kan bli mycket 1&ng och
darmed volymkrdvande. Block distribueras ut 6ver nétverket nér det skapas, men
en anvindare behdver kunna skapa hela blockkedjan lokalt for att kunna verifiera
innehéllet. Livslangder pa blockkedjor har inte diskuterats direkt, &ven om vissa
farhagor uppmirksammats kopplat till risken for ndgra mycket starka noder som
har mojlighet att hantera hela blockkedjan. Farhagorna ar kanske mest kopplade
till valutasystem, men storleksproblemet kan uppkomma i alla blockkedjesystem
med en hog blockproduktionstakt.

Prestandan i distribuerade 16sningar dr l1agre 4n i centraliserade 16sningar med
kraftfulla servrar. Aven om en hashfunktion gér snabbt att beriikna s ingar det
manga hashsummor i en blockkedja som behover verifieras. Smarta kontrakt
tillfor funktionalitet till en blockkedja, men denna funktionalitet &r begrinsad
jamfort med en vanlig webbtjanst.

Sammanfattningsvis och med utgangspunkt fran (Lo et al. 2017) ramverk for
bedomning av blockkedjors ldmplighet, kan ségas att de fragor som
Forsvarsmakten bor stélla sig innan en blockkedjeldsning beaktas ér

e Finns det behov av ett distribuerat system?
e Finns det ett starkt behov av sparbarhet?

e Finns det sekretessbehov?

e Finns det hoga prestandabehov?

En distribuerad milj6 har flera fordelar, frimst nér det géller formagan att hantera
bortfall av noder utan att systemet som helhet kollapsar. I en milj6 dar det inte
finns eller man inte vill ha en central auktoritet kan distribuerade system vara
lampliga som 16sning. Kostnaden for distributionen kommer traditionellt i form
av lagre prestanda och minskad sparbarhet. Blockkedjor 16ser problemet med
sparbarhet i en distribuerad miljé och har dessutom en hog tillforlitlighet.
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