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Sammanfattning

Klient-server-arkitekturer tillater en anvandare att nyttja data eller tjanster som
erbjuds av servrar i ett natverk. For detta krévs en klient som utgor IT-systemets
granssnitt mot anvandaren. Klienterna brukar delas in i tre huvudtyper baserat pa
deras uppbyggnad: tjocka klienter, tunna klienter och nollklienter. Tjocka
Klienter ar véasentligen vanliga datorer dar applikationerna lagras och kors i
klienten. Tunna Klienter &r enkla datorer, med ett begrénsat operativsystem, dar
en mjukvara for att ansluta till fjarrskrivbord anvands for att na servrarna.
Nollklienter ar en ytterligare forenkling, dar klienterna saknar operativsystem
och i princip endast agerar som forlangning av anvandargranssnittet fran serverns
fjarrskrivbord.

Valet av klienttyp hdnger samman med andra egenskaper i IT-systemet. Det finns
sallan nagot sjalvklart val utan det gar ofta att anvanda olika klienttyper, men
olika val passar olika val samman med andra egenskaper i IT-systemet eller dess
kontext. Specifikt finns det sékerhetsaspekter som hdr samman med valet av
Klienttyp.

Det finns en marknadstrend mot systemldsningar baserade pa fjarrskrivbord dar
konceptet med tunna klienter och nollklienter passar in vél. | marknadsmaterial
och ofta dven i fackpress beskrivs dessa lésningar som mycket gynnsamma, ur
ett funktionellt, ekonomiskt och sékerhetsmassigt perspektiv. Vid en noggrannare
analys av innehallet i dessa beskrivningar framtrader en mer nyanserad bild. En
del som sdgs ar direkt fel, en del ar 6verdrivet, och ur Férsvarsmaktens
perspektiv ar en del irrelevant. Aven efter denna analys kvarstar dock vasentliga
egenskaper som kan ge vardefulla bidrag till ett 1T-system. Hur stort bidraget blir
beror dock i hog grad pa sammanhanget och valet av klienttyp blir en avvagning
mellan olika behov.

En marknadsdversikt dver tillgangliga tunna klienter och nollklienter med
sakerhetsfokus visar att utbudet ar magert och det ar svart att vardera tillforlitlig-
heten i produkterna baserat pa det publikt tillgangliga informationsmaterialet. Av
studien som ligger till grund for denna rapport framgér dock att en séker noll-
Klient skulle vara en vérdefull komponent att ha tillgdnglig i potentiella IT-
systemldsningar for Forsvarsmakten. | rapporten presenteras déarfor en tankbar
arkitektur for en nollklient som tillater samtidig uppkoppling mot flera separata
informationsdoméner for att visa den principiella mojligheten att utforma en
sadan klient.

Nyckelord: tjock klient, tunn klient, nollklient, nedbantad klient
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Summary

Solutions based on client-server architectures allow users to access data and
services offered by a server over a network. The client terminal provides the IT
system’s interface for the user. Clients are usually divided into the three main
categories thick clients, thin clients, and zero clients. Thick clients are essentially
normal computers where applications are stored and run on the client. Thin
clients are simple computers, with a limited operating system, running a remote
desktop software to provide access to the servers. Zero clients are further
simplified. Zero clients have no operating system and act as an extension of the
user interface provided by the server's remote desktop.

The selection of client type usually involves the consideration of various
properties of the IT system. There is rarely an obvious choice and it is often
possible to use different client types. Nevertheless, the different types of clients
do have properties that make them more or less suited as the design solution for a
specific IT system. Specifically, there are security aspects associated with the
choice of client type.

There is a market trend towards systems with remote desktop solutions, where
the concept of thin and zero clients suits well. In marketing material, and even in
the professional press, these solutions are described as very favourable, from
functional, financial, and security perspectives. After a careful analysis of the
content of these documents, a more balanced view of the solutions emerges.
Some claims are erroneous, some are excessive, and some are, viewed from the
perspective of the Swedish Armed Forces, irrelevant. After this analysis, there
remain essential properties of thin and zero clients that can provide added value
to an IT system. The actual value that is added usually depends on the context,
and the choice of client type is usually a trade-off between different
requirements.

A market overview of thin and zero clients with security certifications shows that
there are only a few products available and that it is difficult to assess the
reliability of these based on publicly available marketing material. However,
from the results presented in this report, it emerges that a secure zero client in
some cases would be a valuable component to have in IT systems used by the
Swedish Armed Forces. Therefore, at the end of the report we present a possible
architecture of a zero client that allows simultaneous connections to several
separate information domains as an attempt to demonstrate that such a solution is
possible.

Keywords: thick client, thin client, zero client
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1 Inledning

Manga IT-system baseras pa klient-server-arkitekturer, dar systemets funktioner
fordelas mellan servrar som tillhandahaller olika tjanster och klienter som nyttjar
dessa tjanster. Klient-server-arkitekturer inkluderar ett stort spann av system-
arkitekturer och kan byggas pa manga olika satt. Systemen kan besta av allt fran
sma mjukvarulésningar, dar en del av mjukvaran anvander tjanster som
tillhandahalls av en annan del av mjukvaran, till mycket komplexa system med
ett stort antal datorer och en stor mangd mjukvara. Ett exempel pa ett komplext
system som i stor utstrackning bygger pa klient-server-arkitektur ar internet, dar
manga, globalt distribuerade klienter anvander en uppsjo av olika tjanster som
tillhandahalls av manga, globalt distribuerade servrar.

Denna rapport handlar om klienter i en specifik betydelse, ndmligen de fysiska
apparater som anvands for att en anvandare ska kunna na tjanster i ett IT-system.
Fortsattningsvis ar det denna betydelse hos ordet klienter som avses nér det
anvands i texten. Dessa klienter delas vanligtvis in i tre huvudkategorier — tjocka
klienter, tunna klienter och nollklienter — beroende pa deras uppbyggnad och
egenskaper. For att forenkla texten kommer de tva senare kategorierna att
betecknas med termen nedbantade klienter nér dessa behandlas gemensamt i
rapporten. Ursprunget till dagens nedbantade klienter kan sparas tillbaka till de s&
kallade X-terminaler som introducerades under 1980-talet (Engberg & Porcher
1991). X-terminaler paminner mycket om dagens tunna klienter, dér terminalen
visar skrivbord och fonster fran applikationer som kors pa en annan dator.

Olika typer av klienter ger olika mojligheter och stéller olika krav pa IT-
systemens utformning. Valet av klienttyp ar séllan en sjalvklarhet utifran vad
systemet ska anvandas till, utan bestdms genom olika designval under utveck-
lingsarbetet. Nar systemarkitekten gor designvalen behéver denne en god
forstaelse for vilken paverkan valen ger pa systemet och dess uppbyggnad. Som
del i detta behover systemarkitekten en god forstaelse for de olika klienttypernas
forutséattningar och egenskaper.

IT-sékerhet ar en viktig fraga i systemarbetet och manga designval paverkar
olika sakerhetsaspekter. Genom att forsta klienttypernas dvergripande egen-
skaper och paverkan pa sikerhetsaspekterna kan kvaliteten pa dessa designval
héjas och darmed forhoppningsvis ge sékrare system i forlangningen.

Syftet med denna studie dr att sammanstélla kunskap om olika typer av fysiska
klienter som anvands for atkomst till IT-system. Den insamlade kunskapen ar
avsedd att underlatta diskussioner kring val av klienter i samband med utveckling
och forvaltning av IT-system inom Forsvarsmakten.
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Malet med studien &r att svara pa foljande fragor:

¢ Vilka olika typer av klienter finns det och vilka dvergripande egenskaper
har dessa typer?

e Vilka argument finns i marknadsféringsmaterial och liknande kallor om
nedbantade klienter? Haller argumenten for en kritisk granskning?

e Vilka effekter har olika klienttyper pa IT-sdkerheten i systemen?

Rapporten riktar sig huvudsakligen till personer som arbetar med utveckling och
forvaltning av Forsvarsmaktens IT-system. Studien ar genomférd inom ramen for
FoT-projektet IT-sakerhetsmetoder som &r en del i FoT-omradet Operationer i
cyberdoménen med bestallningsnummer AF.9221516. Studien utgar fran
fragestallningar som prioriterats av Forsvarsmaktens styrgrupp for FoT-omradet.
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2 Bakgrund

Ett vanligt designkoncept for IT-system ar klient-server-arkitekturer!. | sadana
arkitekturer delas systemet in i klienter och servrar, dér klienterna nyttjar tjanster
hos servrarna. Konceptet med indelning i klienter och servrar anvands pa manga
olika nivaer i IT-systemen, dar exempelvis en mjukvarukomponent kan vara
indelad i en klientdel och en serverdel med olika ansvarsomraden. Servrar kan
aven avse de fysiska och virtuella maskiner som anvands for att kora server-
funktioner i systemet. I detta fall utgors klienterna av fysiska maskiner — datorer
och terminaler — som nyttjas av anvandarna for att na servertjansterna i systemet.
Denna rapport fokuserar pa denna senare typ av klienter — de fysiska klienterna.

Figur 1 visar en generell arkitektur for klient-server-system, dér fysiska klienter
anvands for att na fysiska och/eller virtuella servrar. Systemets anvandare nyttjar
de fysiska klienterna for att interagera med de tjanster som systemet erbjuder.
Tjansterna kan koras saval lokalt pa klienten som pa servrarna, beroende pa
sadant som systemets arkitektur, tjansternas karaktar och vilken typ av klient som
anvénds.

— - —
| ' |
[ | Servrar
[ | \X [ ]
R %4

Kommunikation

R
@ Klienter

Figur 1. Generell klient-server-arkitektur.

Det finns en stor frihet att vélja hur funktionerna i systemet fordelas och vilka
komponenter som anvénds, gallande saval mjukvara som hardvara. Det ar ofta
ingen sjalvklarhet att en viss arkitektur ar signifikant battre &n andra for att 16sa

11 engelsksprakig litteratur anvands béade client-server architecture och client-host architecture.
Orden server och client (sv. klient) kan avse saval fysiska och virtuella maskiner som
mjukvarukomponenter, vilket innebér att termen client-server architecture kan uppfattas som
otydlig. For att underlatta forstaelsen kan dé termen client-host architecture anvandas da ordet host
(sv. vard) tydligare pekar ut att det ar maskiner som avses. Klient-vard-arkitektur ar dock inte
etablerat i svenskan, varfor denna term inte anvands i rapporten

9
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systemets uppgift. Valet bygger snarare pa en mangd olika forutsattningar och
krav som utvecklarna maste ta hansyn till, exempelvis:

e systemets uppgifter

e systemets grad av centralisering (om systemet &r lokalt eller distribuerat
over olika platser)

o miljofaktorer (exempelvis utrymme och klimat)

e anvandaraspekter (exempelvis hur ofta systemet anvands och om
systemet anvéands i en stridssituation)

e informations- och IT-sékerhetsaspekter.

Vissa funktioner i ett IT-system &r till sin natur sidana att de passar bast i
serverdelen av systemet, exempelvis rattighetskatalogtjanster och backuptjanster.
Det fysiska anvéndargranssnittet med exempelvis bildskarm, tangentbord och
mus maste befinna sig fysiskt nara anvandaren och hanteras darmed av klienten.
De ovriga funktionerna i systemet kan déremot fordelas betydligt friare mellan
klient och server.

Ett exempel pa hur en applikation som interagerar med anvandaren kan
organiseras och fordelas mellan klient och server visas i figur 2. Det fysiska
anvandargranssnittet i klienten later anvandaren interagera med applikationen
som kors pa antingen klienten eller en server. Applikationen &r uppdelad i tva
delar, frontend (anvéndarorienterad del, presentationslager) och backend
(dataorienterad del, datalager), dar det &r valbart om allt ska koras pa servrar, om
frontend ska koras pa klienten eller om bade frontend och backend ska koras pa
klienten. Slutligen finns mojligheten att valja var lagring av applikation och
anvéndardata ska ske.

Systemarkitekturen kan betraktas i olika perspektiv och funktionerna kan for-
delas mellan olika systemkomponenter pa manga olika satt. | figur 2 visas endast
ett av perspektiven, dar férdelningen baseras pa var lagring och exekvering
utfors. IT-systemen innehaller dessutom ofta flera typer av tjanster med olika
krav pa anvandarnas miljo, varfor arkitekturen kan innehalla flera typer av
Klienter.

10
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Lagring Exekvering Fysiskt

Anvandardata  Applikationer ~ Backend  Frontend  granssnitt

Fjarrskrivbord
Lokal frontend
Lokal exekvering

Lokal applikation

Y At lokealt

Figur 2. Designval avgor hur funktioner fordelas mellan klient och server.

Beroende pa hur funktionerna fordelas gar det att anvanda olika typer av klienter
i systemet. Nar allt kors pa klienten kravs en komplett dator, ofta kallad tjock
klient (eng. thick client)?, med ett komplett operativsystem, tillrackliga
berakningsresurser och moéjlighet till lokal lagring. Ju mindre funktion som ligger
hos klienten, desto tunnare kan klienten vara. | extremfallet, nr endast det
fysiska anvandargranssnittet ligger hos klienten brukar denna kallas for en
nollklient (eng. zero client). Klienter som har en viss berdkningskraft och
mojlighet att kora vissa applikationer lokalt, men mindre resurser an en normal
dator brukar kallas for en tunn klient (eng. thin client). Tunna klienter har i regel
ett lokalt operativsystem, men saknar vanligtvis lokal lagring fér anvéndardata
och applikationer. Forutom operativsystemet kan tunna klienter &ven i viss
utstrackning kéra mindre kravande applikationer lokalt pa klienten. | manga fall
anvands dock tunna klienter i praktiken pa samma satt som nollklienter, dar
klienten endast kor en applikation for att ansluta mot fjarrskrivbord. Jamfort med
de tjocka klienterna sa gar det att se tunna klienter och nollklienter som
nedbantade i friga om exempelvis berdkningskapacitet, lagringsmajligheter och
komplexitet.

Valfriheten som exemplifieras i figur 2 begransas ofta i nagon man av praktiska
hansyn som &r specifika for varje system. Exempelvis &r det inte mojligt att ha
nollklienter om det inte finns en tillforlitlig kommunikation mellan klient och
server. Dessa klienter kréver en slags online-infrastruktur, dar kommunikationen
alltid &r igang. Nér sa inte ar fallet bygger systemet mer pa en uppdelad arki-
tektur, dér klienterna ska kunna fungera offline. For att samordna information i

2 Tjocka Klienter bendmns &ven som feta klienter (eng. fat clients).

11
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offline-arkitekturer anvands ofta nagon form av synkroniseringstjanst pa
servrarna, dit klienterna ansluter for att 6verfora information nar mojlighet finns.

Nar klienten endast skéter det fysiska anvandargranssnittet sa ansluter den
typiskt till sa ett sa kallat fjarrskrivbord (eng. remote desktop)3. Tekniken med
fjarrskrivbord &r inte begransad till system med nollklienter utan kan anvandas
oavsett klienttyp. Tunna och tjocka klienter kan komma at dessa fjarrskrivbord
genom speciella klientapplikationer, sasom Microsoft Remote Desktop* och
Citrix Workspace®.

Mer omfattande system med fjarrskrivbord bygger pa att serverdelen byggs upp
specifikt for att skapa dessa virtuella skrivbord och géra dem tillgangliga for
anvéndarnas klienter. Detta brukar kallas for en virtuell skrivbordsinfrastruktur
(eng. virtual desktop infrastructure, VDI). VDI-losningar kan innehalla allt fran
en enda server med alla relevanta tjanster for fjarrskrivbordsanslutning, till
komplexa system med manga virtualiserade servrar som var och en hanterar en
delméngd av anslutningarna eller tjansterna.

Servervirtualisering ar en teknik som anvands i hog utstrackning i system med
fjarrskrivbord. Virtualisering av servrar, det vill séga frikoppling av mjukvara
och operativsystem som kors pa servrarna fran den faktiska hardvaran, ar inte
enbart anpassat for fjarrskrivbord utan snarare en teknik for att hantera komplexa
servermiljoer. Servervirtualisering utgor ett eget kunskapsomrade, med manga
mojligheter och fallgropar. | en tidigare studie har FOI undersokt de IT-
sékerhetsrisker som virtualiseringstekniken medfor (Eidenskog & Karresand
2017).

Beroende pa klienttyp finns det olika tekniker som later anvandarna komma at
applikationerna. En nollklient kan forenklat ses som en férlangning av anslut-
ningarna till anvandargranssnittet i form av exempelvis bildsk&rm, tangentbord
och mus. Operativsystem och applikationer kdrs pa servern medan anvandar-
granssnittet overfors till klienten. Nollklienten kan med denna forenklade bild
kallas for en virtuell KVM-férlangare®. De data som skickas mellan server och
Klient utgors av bild och ljud till klienten samt tangentbordstryckningar och
mushéndelser till servern.

3 Fjarrskrivbord kallas aven for virtuellt skrivbord (eng. virtual desktop). Denna term anvands dock
&ven for att beteckna utdkningar av en dators lokala skrivbord. | denna rapport anvands dérfor
termen fjarrskrivbord for att undvika oklarheter om vad som avses.

4 https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/clients/remote-
desktop-clients [2018-11-21]

S https://www.citrix.se/products/citrix-workspace/ [2018-11-21]

& KVM 4r en forkortning for de engelska orden keyboard, video och mouse. Denna forkortning ar
vanligt forekommande for att representera det fysiska anvandargranssnittet pa en dator. En KVM-
forlangare ar traditionellt sett en utrustning som kopplas mellan datorns kontakter och de fysiska
I/0-enheterna for att kunna utéka avstandet mellan dem.

12
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Nér tunna klienter anvands for att ansluta mot fjarrskrivbord blir trafiken 6ver
natverket i praktiken densamma som om nollklienter skulle ha anvénts. Da tunna
Klienter aven kan kora andra applikationer ar det mojligt att exempelvis kéra en
lokal webblasare for att ansluta till webbtjanster pa servern eller att kora en
specifik klientmjukvara som ansluter till en bakomliggande tjanst pa en server. |
dessa fall 6verfors ndgon form av applikationsdata dver ett applikationsprotokoll,
exempelvis HTML éver HTTPS om det &r en webblésare och en webbtjénst som
kommunicerar.

Tjocka klienter har ett operativsystem och kan i teorin kora vilka applikationer
som helst, fran fjarrskrivbordsanslutning till mycket komplexa programvaror.
Behovet av kommunikation mellan den tjocka klienten och dess omgivning kan
darmed variera mycket beroende pa systemets uppbyggnad och funktion.

Smarta mobiltelefoner, surfplattor och liknande kan ocksa anvandas som klienter
i IT-systemen. Dessa klienter ar narmast att betrakta som tjocka klienter da de
saval kan kora lokala applikationer som anvandas for att na fjarrskrivbord, dven
om de rent fysiskt ar betydligt mindre &n vanliga tjocka klienter.

Anvéndning av mobiltelefoner och liknande som klienter &r relativt vanligt inom
den kommersiella sfaren, dér det ofta talas om bring your own device (BYOD,
sv. medtag egen apparat). Med BYOD-konceptet tillats att de anstéllda ansluter
till organisationens natverk med sina egna, privata enheter for att komma at
fjarrskrivbord och andra tjanster i organisationens IT-system. Dé dessa enheter ar
utanfor organisationens kontroll s leder detta till 6kade 1T-sakerhetsrisker, vilket
aven ar ett av de starkaste argumenten mot BYOD. For stora delar av Forsvars-
maktens verksamheter finns i manga fall ytterligare problem med att anvanda
mobiltelefoner och liknande som klienter. Problemen kan exempelvis vara att
dessa vanligtvis ansluter tradlost till systemen och ar designade for att ha standig
uppkoppling mot internet. Sadana klienter kommer inte att diskuteras vidare i
denna rapport.

2.1 Klienttyper

| detta avsnitt gors en ndgot noggrannare jamforelse av de klienttyper som
introducerades ovan. Syftet &r att ge en tillrdckligt noggrann bild av de olika
Klienttypernas egenskaper for att kunna resonera om de effekter som foljer nér ett
val gors mellan olika sorters klienter.

Det finns ingen etablerad definition att luta sig mot nér man ska avgéra om en
klient ska anses tillhdra den ena eller den andra typen och de relevanta
egenskaperna ar ofta sddana att det finns en glidande skala snarare &n nagra fa,
latt sarskiljbara alternativ. Beskrivningen nedan &r dock ett forsok att dela in
klienterna i tjocka klienter, tunna klienter och nollklienter pa ett satt som i
mojligaste man stammer 6verens med det sprakbruk som finns inom omradet.

13
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2.1.1 Tjocka klienter

En tjock klient” ar en dator av standardtyp som anvands i en klient-server-
arkitektur. Den har ett operativsystem, lagringsutrymme och alla applikationer
kors lokalt, vilket gor att den kan anvandas sjélvstandigt. En tjock klient ansluter
till servern for att utbyta information, men kan daremellan utféra uppgifter
sjalvstandigt. Beroende pa tillampning kan anslutningen till servern vara allt fran
aktiv under kortare perioder med glesa intervall, till att vara kontinuerlig. Servern
skoter normalt atminstone backup, lagring av anvandardata och anvandar-
autentisering.

En variant av tjock klient som saknar lokal lagring gar under namnet hybrid-
klient. Hybridklienten hamtar sitt operativsystem och sin mjukvara fran en server
via natverket men agerar i vrigt som en tjock klient. Bortsett fran denna skillnad
har hybridklienten saledes samma egenskaper som en tjock klient.

En fordel med hybridklienten jamfort med en vanlig tjock Klient ar att det kan
vara lattare att sakerstélla integriteten hos mjukvaran nar den lagras pa servern,
varfor klienten enkelt kan startas om for att aterga till ett kant och bra tillstand
ifall ndgot o6nskat hander. | resten av denna rapport kommer hybridklienter att
anses vara en sorts tjock klient och inte behandlas separat.

2.1.2 Tunna klienter

En tunn klient (eng. thin client) ar en enhet vars huvudsakliga uppgift ar att
erbjuda ett valfungerande granssnitt mellan anvandaren och servern. Pa ett
principiellt plan &r en tunn klient som vilken dator som helst, med lagringsmedia,
operativsystem och méjlighet att kora applikationer. Men eftersom uppgiften ar
att fungera som klient mot en server sa kan den tunna klienten goras avskalad
med avseende pa funktion och formaga jamfort med en tjock klient. Exempelvis
behdver lagringsmediet inte vara sa stort eftersom det inte ar lika mycket som
behover lagras dér samtidigt som processorn inte behéver vara sa kraftfull
eftersom servern kan sta for berakningsprestanda. Hur avskalad klienten kan
goras beror pa hur uppdelningen mellan server och klient gérs i det specifika
fallet (jamfor med figur 2 och diskussionen i anslutning till denna).

For att kunna erbjuda den 6nskade grénssnittsfunktionen har tunna klienter
vanligtvis ett enkelt operativsystem som kérs lokalt och skéter kommunikationen
med servern. Operativsystemet brukar vara konfigurerat sa att klienten inte
erbjuder ndgon anvandaranpassning. Detta innebdr att varje gang klienten startas
om hamnar den i samma tillstand. Daremot ar det inte ovanligt att servern kan
spara anvandarsessionen s att anvandaren kan ateruppta sitt arbete fran precis
den punkt da det avslutades, antingen vid ett annat tillfalle eller fran en annan

7 Tjock Kklient kallas dven fet klient, eng. thick client, heavy client, rich client.
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klient. Anvandaren har i regel ingen méjlighet att &ndra installningar som lagras i
klienten, utan detta kan endast goras av systemadministratrerna. De install-
ningar som finns tillgangliga for anvandaren berdr dennes fjarrskrivbord och
lagras i servern.

Tunna klienter kan variera stort i utformning och prestanda. | ena anden av
spektrumet finns tunna klienter med lika hog prestanda som en kraftfull, vanlig
dator. De kor avancerade applikationer sjalva och kan anvanda lokalt lagrings-
medium for vaxlingsfiler och annan avlastning. | andra &nden av spektrumet
finns tunna klienter med minimal funktionalitet. Det enda den gor nér den startar
ar att ladda operativsystem och mjukvara for fjarrskrivbordsfunktion. Sprid-
ningen i funktionalitet hos tunna klienter gor att det &r svart att ge entydiga svar
pa hur inforandet av tunna klienter paverkar resten av I1T-systemet.

2.1.3 Nollklienter

Nollklienter® ar en vidareutveckling av tunna klienter dar man har gatt ett steg
langre och anvander sig av en mycket enkel mjukvara, ofta kallad firmware, for
klientens funktionalitet. Nollklienten implementerar natverkskommunikation
med servern och erbjuder ett grundlaggande grafiskt anvandargranssnitt. P4 detta
satt avkodas och presenteras visningsinformation som tas emot fran servern och
anvandarinmatning skickas tillbaka till servern. I en nollklient behovs alltsa
ingen berakningskapacitet eller nagot fullfjadrat operativsystem. Istallet kan den
ses som en enhet som majliggor att en uppsattning 1/0-enheter sdésom bildskarm,
tangentbord och mus kan placeras pa anvandarens arbetsplats utan att en
dedikerad dator behdver finnas dér.

Den enklast tankbara nollklientlésningen &r att datorn placeras pa en annan plats
men allt annat &r lika, det vill sdga att anvandaren kér samma program, pa
samma satt som annars, pa samma dator som annars (eller en motsvarande dator
som har en formfaktor som &r anpassad till den plats dar datorn placeras). Finns
det flera nollklienter kan olika serverldsningar anvéndas. Det enklaste &r att ha
datorerna i en serverhall eller att anvanda en bladserver for att minimera
utrymmesbehovet. En mer avancerad, och vanligare, I6sning &r att anvénda
nagon sorts VDI-l6sning for att inte behdva ha lika manga servrar som klienter.

Nollklienter kan ses som motsatsen till tjocka klienter, satillvida att med en
renodlat tjock klient bearbetas all data i klienten och med en nollklient bearbetas
all data i servern. Allt som befinner sig mellan dessa tva ytterligheter ar ndgon
form av tunna klienter.

Vilken enhet som helst som implementerar de relevanta protokollen kan
anvandas for att ge samma funktionalitet som en nollklient. Specifikt finns det

8 Nollklient kallas &ven ultratunn klient, eng. zero client, ultra thin client
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inget som hindrar tjocka eller tunna klienter fran att via mjukvara agera klient
mot en server som &r gjord for nollklienter.

2.2 Protokoll for fjarrskrivbord

Nar fjarrskrivbord anvéands behovs protokoll for att stromma data fran servern till
klienten. Det finns véletablerade proprietéra protokoll, bland annat PColP, ICA
och RDP. De olika protokollen &r utvecklade av olika aktérer, som &ven levererar
helsystemldsningar eller samarbetar med andra leverantérer som gor det. Det
finns manga fjarrskrivbordsprotokoll utdver de som namns i detta avsnitt, men
dessa ar i de flesta fall framtagna for att ge fjarratkomst at enskilda datorer
snarare an att anvandas i storre klient-server-system.

Ett av de tidigaste exemplen pa fjarrskrivbordslésningar &r X-protokollet som
utvecklades for fonstersystemet X Window System. X Window System ér ett
tidigt grafiskt anvandargrénssnitt som utvecklades for anvandning i stordator-
vérlden i mitten av 1980-talet och som fortfarande anvands i stor utstrackning i
Unix- och Linux-system. X Window System bygger pa en arkitektur dar
visningen av anvandargranssnittet ar atskilt fran applikationen genom X-
protokollet, a&ven nar bada kors pa samma dator. En dator med X Window
System kan darfor visa saval fjarrskrivbord som enskilda fjarrfonster fran andra
datorer via X-protokollet.

PColP (PC over IP) &r ett protokoll som har utvecklats av Teradici. Férutom i
egna produkter sa licensieras protokollet till andra foretag som integrerar det i
sina produkter. Ett exempel & VMware som anvander PColP i VDI-I6sningen
VMware Horizon View.

ICA (Independent Computing Architecture) ar ett protokoll utvecklat av Citrix.
Protokollet, som inte &r bundet till nagon plattform, innehaller forutom sjalva
natverksprotokollet &ven mjukvara for servern och klienten. Det finns ocksa en
utdkad variant av teknologin, HDX (High Definition Experience), som bland
annat forbattrar majligheten att anvanda fjarrskrivbord i fall med Iag bandbredd
eller lang fordréjning.

Microsoft har utvecklat ett protokoll som heter RDP (Remote Desktop Protocol)
som, likt ICA, fungerar pa de flesta plattformar och &ven innehaller mjukvara for
klienten och servern. Servermjukvaran finns inbyggd i operativsystemet
Windows vilket gor att den ar val spridd. Det finns en utokad version av
protokollet som heter RemoteFX som ger en battre grafisk anvéndarupplevelse
genom avancerad kodning av bilddata.
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2.3 Leverantdrernas vision

Leverantorer av nedbantade klienter, saval tillverkare som systemintegratérer
och konsulter inom omradet, brukar lyfta fram ett antal fordelar med att anvanda
nedbantade Klienter i IT-system. Fordelarna som lyfts fram &r att nedbantade
klienter pastas ge battre ekonomi, hogre sékerhet, battre anvandbarhet och lagre
miljobelastning. I marknadsféringsmaterial, white papers och annan information
fran leverant6rerna aterkommer fordelarna och argumenten for dem. Detta
avsnitt sammanstaller fordelarna och argumenten sa som de framstélls av
leverantérerna.

2.3.1 Battre ekonomi

Tidigt i de tunna klienternas historia framholls ekonomin som en tungt vagande
faktor. En X-terminal var betydligt billigare i ink6p 4n en Unix-arbetsstation pa
1980-talet, samtidigt som de senare ofta inte utnyttjades fullt ut och darmed
kunde delas av flera anvandare via X-terminalerna (Engberg & Porcher 1991).

Ekonomin finns kvar i dagens argumentation men fokuserar i stor utstrdckning
pa att nedbantade klienter beskrivs som billigare &n tjocka klienter dver sin
livscykel (sa kallad total &gandekostnad, eng. total cost of ownership)
(Nexterminal u.a.). De kostnadsbesparingar som leverantorerna pekar pa hos
klienterna inkluderar exempelvis l&gre kostnad for mjukvarulicenser, langre
livslangd, l&gre energiforbrukning, lagre initial investering och minskad
administration (DevonIT u.&.; IT-Logik u.a.; Cure Solutions 2015; Nexterminal
u.d.).

Den minskade administrationen inkluderar exempelvis farre fel att avhjélpa i
klientmiljon, enklare mjukvaruinstallationer, enklare uppdateringar (inklusive
sékerhetsuppdateringar) och lattare hantering av rattigheter i systemet. Mycket av
detta bygger pa att nedbantade klienter i hog utstrackning administreras centralt,
exempelvis genom hantering av klientinstallningar, mjukvaruinstallationer,
uppdateringar, anvandarkonton och réttigheter. Tjocka klienter kraver en hdgre
grad av enskild hantering vilket leder till hogre kostnad per klient (DevonIT
u.d.).

Enklare administration och hogre stabilitet hos de nedbantade klienterna gor att
anvandarna mer sallan drabbas av problem och att problemen kan avhjélpas
snabbare. Detta ger kostnadshesparingar i bade administrationen av IT-systemet
och i verksamheten (Nexterminal u.a.).

Nar nedbantade klienter anvands sa utfors nyinstallation och uppdateringar av
mjukvara samt forbattringar i hardvarans kapacitet i serverdelen. Detta sparar in
arbetstid da det genomfors pa ett stélle i IT-systemet istéllet for att krava
installation pa manga tjocka klienter (Nexterminal u.a.).
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Leverantdrerna ger den sammantagna bilden att den totala kostnaden Gver
systemets livscykel sjunker da systemet utrustas med nedbantade klienter. En
leverantor sager att den operativa kostnaden i medel gar ner med 48 % vid byte
till tunna klienter, men att den kan innebéra besparingar pa upp till 70 %
(Nexterminal u.a.). En annan leverantor sager att byte till nollklienter kan leda
till besparingar pa upp till 95 % (vCloudPoint u.a.).

Anvandarnas tillgang till systemet forbattras med nedbantade klienter da
klienterna &r mer tillforlitliga och atgarder av problem med dessa gar snabbare. |
och med den centrala administrationen &r det lattare att distribuera och installera
nedbantade klinter jamfort med tjocka klienter (A-Trac u.a.; VMware u.d.). Detta
gor att driftsattning av nya klienter gar snabbare, leder till farre problem och blir
billigare. Det ar dven lattare att aterstalla en nedbantad klient om nagot gar fel
och det &r lattare att ersétta klienten om den havererar. Nedbantade klienter anses
ha langre livslangd da dessa saknar rorliga delar sasom harddiskar och flaktar (A-
Trac u.d.). Detta ar speciellt relevant for nollklienter, dér vissa leverantorer
skriver att nollklienter inte kraver nagot underhall alls (VMware u.d.).

2.3.2 Hogre sakerhet

Nedbantade klienter beskrivs som sakrare an tjocka klienter. Enligt vissa
leverantdrer kan tunna klienter inte drabbas av skadlig kod medan andra menar
att det endast galler nollklienter. Det finns leverant6rer som gar sa langt att de
séger att nollklienter saknar potentiella angreppsytor och att de &r ultrasékra,
vilket innebér att nollklienterna ska vara helt sakra mot IT-angrepp i form av
virus och annan skadlig kod (Dell Wyse u.a.; For All IT Services 2017).

Leverant6rerna anger att nedbantade klienter &r signifikant sékrare &n tjocka
klienter nar det galler skydd av informationen i systemet. Ett aterkommande
argument &r att informationen skyddas battre genom att den huvudsakligen
hanteras i serverdelen, snarare &n att den bearbetas och lagras i klienten (Nex-
terminal u.a.; Kohlenberg, Ben-Shalom, Dunlop & Rub 2010). Informationen
skyddas béttre da skyddet huvudsakligen hamnar hos servrarna, vilket innebér att
skyddsatgarderna kan fokuseras mer. Med tjocka klienter maste varje klient ha
ett omfattande skydd for att sékra informationen i systemet (10ZiG 2017).

Nedbantade Klienter gor att det blir Iattare att hantera anvéndarnas rattigheter i
systemet. Exempelvis gar det att satta restriktiva regler om hur data far
exporteras av anvandarna, vilket kan hindra att information lagras pa USB-
minnen eller andra lagringsmedia som ansluts till klienten. Tunna klienter
innebér dven att systemet kan hindra anvandarna fran att installera obetrodd
mjukvara, vilket begransar angreppsytan mot systemet (Nexterminal u.a.;
Kohlenberg, Ben-Shalom, Dunlop & Rub 2010).

Genom att nedbantade klienter saknar lokal lagring finns ingen risk att data bara
sparas lokalt. Darmed blir dataforlusten obefintlig ifall en klient forkommer eller
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forstors (IT-Logik u.d.). Informationen sparas genom central lagring och backup,
vilka tillsammans sékerstaller att informationen finns kvar i systemet
(Nexterminal u.a.).

Eftersom data inte kan sparas lokalt sa undviks sekretessforlust om en klient blir
stulen, da ingen information foljer med i den stulna klienten. Medan tunna
klienter har mojlighet att hantera informationen i ett lattillgangligt format,
exempelvis ett dokument eller en webbsida, sa hanterar nollklienterna endast
information i form av bilddata, tangenttryckningar, mushé&ndelser och liknande.
Detta gor att det ar mer komplicerat att extrahera informationen ur nollklienten.

Den centrala administrationen av nedbantade klienter gor det lattare att installera
sakerhetsuppdateringar jamfort med tjocka klienter, dar varje klient maste
hanteras separat (Nexterminal u.a.). Fran den centrala administrationen gar det
att trycka ut uppdateringar pa manga klienter samtidigt med liten arbetsinsats.
Vissa leverantdrer hdvdar att nollklienter &r sakra till sin natur och dérmed inte
kraver sakerhetsuppdateringar alls (For All IT Services 2017).

2.3.3 Battre anvandbarhet

Nedbantade klienter pastas dven ge anvandarfordelar da de tar liten plats, ar tysta
och ger lag varmeutveckling vid arbetsplatsen. Genom att ta liten plats frigors
utrymme pa skrivbordet och det ar mojligt att exempelvis montera klienten pa
baksidan av skarmen (IT-Logik u.a.; VMware u.d.). Féarre saker ger mindre
mangd kablar och en renare arbetsplats.

Da nedbantade klienter har farre rorliga delar, sasom flaktar och harddiskar, sa
later de mindre (Nexterminal u.d.). Detta géller i synnerhet for nollklienter som
inte har nagra rorliga delar alls (VMware u.a.). Minskningen i bakgrundsbuller
gor att arbetsplatsen blir lugnare, vilket ger battre férutsattningar att arbeta
koncentrerat.

Den lagre effektforbrukningen hos nedbantade klienter gor att det blir svalare pa
arbetsplatsen, nagot som kan forbattra arbetsmiljon (Nexterminal u.d.). Detta &r
extra fordelaktigt om klienten anvands i miljoer déar det ar trangt eller dar
omgivningstemperaturen ar hog.

2.3.4 Miljovanligare

Bland fordelarna med nedbantade klienter tas &ven miljéaspekter upp. Langre
livslangd och enklare uppbyggnad ger lagre miljopaverkan jamfort med tjocka
klienter (Cure Solutions 2015; Citrix u.a.). | system som bygger pa nedbantade
klienter bestdms prestanda av serverdelen snarare &n av klienterna och dessa kan
dérmed anvéndas under langre tid. Genom den enklare konstruktionen med
exempelvis farre mekaniska komponenter sasom flaktar och harddiskar, sa har
nedbantade klienter en langre forvantad livslangd (10ZiG 2017).
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Léagre energiforbrukning i drift ger en positiv miljéeffekt med nedbantade
Klienter. Vissa leveranttrer anger att energiforbrukningen kan minska med
95-97 % vid byte fran vanliga kontorsdatorer till tunna klienter (vCloudPoint
u.a.; DevonIT u.d.).

Sammantaget kréver nedbantade klienter mindre naturresurser dver systemets
livslangd, vilket ger en lagre samlad miljopaverkan fran klienterna.
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3 Analys

Detta kapitel innehaller problematiseringar av de aspekter som leverantorerna
framhaller som fordelar med nedbantade klienter. Férdelarna som framhavs kan
kategoriseras i foljande fyra kategorier:

e ekonomi och administration
e sdkerhet
e anvéandbarhet

e miljs.

3.1 Ekonomi och administration

Detta avsnitt behandlar de fordelar som leverantérerna framhaller avseende
ekonomi och administration. Beskrivningen av dessa fordelar aterfinns i sin
helhet i avsnitt 2.3.1.

Leveranttrernas beskrivning: Nedbantade klienter har mindre total
agandekostnad.

I den bild som flera av leverantérerna ger hanvisas aterkommande till siffror fran
analysforetaget Gartner, dar det exempelvis ska ga att lasa att den totala
agandekostnaden i medel sjunker med 48 % vid byte till tunna klienter.® Gartner
har slappt flera rapporter inom omradet och resultatet av berakningarna beror pa
de forutsattningar som véljs som utgangspunkt. En av dessa rapporter jamfor
total 4gandekostnad for en storre VDI-16sning*® under olika forutsattningar och
med olika typer av klienter. Resultatet visar bland annat att en VVDI-l6sning med
tunna klienter i grova drag ar kostnadsmassigt likvardigt med val nedlasta och
centralt administrerade kontorsdatorer nar det géller storre 1T-system. De
berékningar som utforts visar pa fall med saval besparingar som kostnads-
Okningar vid anvandning av tunna klienter (Troni, Margevicius & Silver 2010).

En viktig aspekt i de flesta organisationer &r att 1T-systemen ofta &r komplexa
och att det inte gar att begransa sig till en typ av klient (van de Kamp 2009). Det
kan exempelvis vara lampligt for vissa anvandargrupper att nyttja nedbantade
klienter, medan andra anvandargrupper kraver andra typer av klienter. Det kan
exempelvis vara séljare eller supportpersonal som reser mycket och darfor
behdver Klienter som klarar av en hogre grad av mobilitet, dven dar det inte finns

® De leverant6rer som namner Gartner-rapporten har inte skrivit ut ndgon tydlig referens. Detta gor
att det har varit svart att identifiera vilken rapport det faktiskt ror sig om.

10 Gartner-rapporten anvénder termen hosted virtual desktop (HVD), vilket narmast kan versattas
till serverbaserade fjarrskrivbord. Berakningarna baseras pa ett system med 2 500 klienter.
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tillgang till valfungerande kommunikation med servrarna. Dessa anvandare
utrustas da lampligtvis med barbara datorer som anvéands som tjocka klienter i
IT-systemen.

Nar IT-systemen innehaller bade nedbantade klienter och tjocka klienter blir den
administrativa bordan pa vissa satt dubbel. Systemet kraver en administrativ
organisation med tillhdrande verktyg och processer for att hantera saval de
nedbantade klienterna som de tjocka klienterna (van de Kamp 2009). Om bada
klienttyperna anvénds i samma system finns risken att den totala kostnaden for
systemet okar (lgel u.a.).

En ytterligare faktor ar risken for inlasningseffekter, dar organisationen bygger in
ett beroende till en leverantor i sina IT-system. N&r organisationen vill genom-
fora uppdateringar eller forandringar i systemen finns det en risk att det endast ar
den ursprungliga leverantérens produkter som kan anvandas. Denna risk finns
oavsett klienttyp, men ar mer utpraglad med nedbantade klienter eftersom
exempelvis administrativ mjukvara kan vara knuten till tillverkaren av klienten
snarare dn till det operativsystem som anvands.

Forutsattningarna for manga system som Forsvarsmakten anvéander skiljer sig
fran den kommersiella vérlden, vilket paverkar den ekonomiska kalkylen.
Systemen &r ofta fristaende med begransad omfattning, dar systemarkitekturen ar
enhetlig och endast en typ av klienter anvands. Dessutom &r det séllan som
anvandarna ges friheten att andra kritiska installningar eller installera mjukvara
pa systemen oavsett klienttyp. Sammantaget gor detta att den faktiska skillnaden
i total &gandekostnad sannolikt inte &r dimensionerande faktor nér det galler
klientvalet. Val av klienter gors snarare baserat pa andra egenskaper sdsom
anvandbarhet samt effekt pa sekretesskydd och tillganglighet.

Leverantdrernas beskrivning: Nedbantade klienter ger minskad och
billigare administration.

Administration av IT-system ar ett omfattande omrade som inkluderar manga
arbetsuppgifter. Nagra av de arbetsuppgifter som ingar ar installation och utbyte
av utrustning, sokning och atgarder vid fel, installation och uppdatering av
mjukvara samt hantering av anvéndare och deras rattigheter. Arbetsuppgifterna
kan avse arbete med saval klienter som servrar och annan utrustning i systemet.

Det &r viktigt att se till helheten nér effekterna av ett arkitekturval ska utvérderas,
eftersom valet ger foljdeffekter i andra delar av systemet. Exempelvis betyder
introduktion av nedbantade Klienter i regel att central administration blir nd-
vandig i ndgon utstrackning (Clephan 2017).

En l6sning dér anvandarna nyttjar fristdende datorer, utan central administration
och med minimala gemensamma funktioner, ger sannolikt en hdg administrativ
kostnad. Om denna l6sning jamfors med en centralt administrerad och kraftigt

centraliserad systemldsning med nollklienter och VDI-16sning kan resultatet bli
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missvisande, da det ar tva system med vitt skilda egenskaper som jamfors. Alla
klienttyper gar att administrera centralt och det ar vanligt forekommande inom
storre organisationer att Iasa ner aven tjocka klienter sa att anvandaren inte kan
installera mjukvara eller géra forandringar av kritiska installningar. Manga
instéllningar kan goras centralt i en katalogtjanst, exempelvis Microsoft
Windows Active Directory, och propageras ut till klienterna. Pa liknande sétt gar
det att installera uppdateringar och mjukvara pa klienterna.

De installningar och mjukvaruinstallationer som behdver goras direkt pa tjocka
klienter kan delvis utféras genom att administratéren ansluter till ett fjarrskriv-
bord pa klienten. | kombination med centrala katalogtjanster innebar det att
huvuddelen av det administrativa arbetet gar att utfora utan att administratdren
befinner sig pa samma plats som klienten.

All form av automatisering och centralisering av administrationen av IT-system
innebar en investering som maste vagas mot de effekter som uppnas. Automat-
isering och centralisering kan i sig leda till en signifikant initial kostnad. |
omfattande system med manga klienter kan effekterna av investeringen ge stora
besparingar i det dagliga arbetet. Det ar dock inte klientvalet i sig som leder till
besparingarna, snarare ar det designval kring administrativa principer och
hantering av klienterna pa systemniva som ger dessa effekter.

Variationen i komplexitet och storlek pa Forsvarsmaktens fleranvandarsystem ar
stor, fran landsomfattande system med tusentals klienter av olika typer till sma
system med ett fatal identiska klienter i ett och samma utrymme. Manga av
systemen ar av den senare kategorin och har darmed mindre potential att ge stora
besparingar. Dartill kommer hansyn till andra aspekter sasom tillganglighet och
sekretesskydd av informationen i systemet — det kanske inte ar dnskvart att ha for
hog grad av centralisering av administrationen. Dessa aspekter diskuteras vidare i
avsnitt 3.2.

Leveranttrernas beskrivning: Nollklienter kréver inget eller valdigt lite
underhall.

Nollklienterna i sig kraver rimligtvis mindre underhall &n andra klienttyper da de
ar enkelt uppbyggda och endast innehaller begransad mjukvara. | och med
franvaron av ett operativsystem minskar underhallet av klienterna, men det
forsvinner inte helt. Det behdvs sakerhetsuppdateringar aven for nollklienter och
det kan dven komma funktionella uppdateringar som behover installeras pa
klienterna. Oavsett om uppdateringarna sker ofta eller sallan behdvs central
administration for att det praktiskt ska ga att genomfora uppdateringarna nar det
ror sig om mer &n nagra enstaka klienter (van de kamp 2009).

Nollklienter verkar typiskt i samma typ av tekniska omgivning som tunna
klienter, exempelvis med en VDI-16sning i systemets serverdel. Resten av
systemet kraver darmed samma mangd underhall oavsett klienttyp.
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Leverantdrernas beskrivning: Nedbantade klienter leder till 1&agre
investeringskostnad for hardvara och lagre kostnad for mjukvarulicenser.

Klienter kan vara dyra eller billiga oavsett om de &r tjocka eller nedbantade. Det
ar inte sa enkelt att nedbantade klienter har lagre hardvarukostnad. Nedbantade
klienter kan forvisso vara billiga, men det finns &ven enkla och billiga vanliga
datorer. P& samma sétt finns dyra nedbantade klienter och dyra datorer med hog
prestanda. Dessutom maste alla andra kostnader, exempelvis servrar och
nétverksutrustning, raknas in nar totalkostnaden berdknas. Den totala kostnaden
blir darmed beroende pa systemets uppbyggnad och vilka funktioner som det ska
utfora.

P& motsvarande satt maste totalkostnaden for mjukvara beraknas 6ver hela
systemet, vilket gor att det inte finns nagot enkelt samband mellan klienttyp och
mjukvarukostnad. Licensmodellerna fér mjukvara kan vara ganska komplexa
vilket gor att samma antal anvéndare inte innebdr samma kostnad for olika
arkitekturer. 1 vissa licensmodeller klarar man sig med férre licenser om
exempelvis inte alla anvandare anvander en specifik mjukvara samtidigt. Vissa
licensmodeller innebar hogre pris per licens da den inte kors pa en lokal dator.
Dessutom tillkommer olika mjukvarulicenser for 1T-systemets infrastruktur
beroende pé hur det &r uppbyggt. Det kan exempelvis vara administrations-
mjukvara for hantering av klienterna och mjukvara for VDI-16sningar.

Enligt berékningarna till scenariot som beskrivs i den tidigare ndmnda rapporten
fran Gartner blir kostnaden for mjukvara hogre med nedbantade klienter jamfort
med tjocka klienter. Hardvaran beraknas dock bli billigare for de nedbantade
klienterna (Troni, Margevicius & Silver 2010).

Leveranttrernas beskrivning: Nedbantade klienter har langre livslangd
vilket ger farre klientbyten och dérmed lagre kostnad.

I teorin stimmer detta da enklare klienter bor halla langre 4n mer komplexa
klienter med fler komponenter. Nedbantade klienter tenderar dessutom att ha
farre mekaniska komponenter, exempelvis flaktar, som riskerar att begransa
livslangden. I system som klarar sig med mattlig prestanda och har en lamplig
systemarkitektur verkar det allts finnas goda utsikter for att nedbantade klienter
har en langre livslangd.

I praktiken finns dock fler parametrar att ta hansyn till. Nya versioner av server-
mjukvaran kan innebéra att det tillkommer nya tekniker som paverkar klienterna.
For att kunna nyttja dessa nya tekniker kan det krévas att klienterna behtver
uppgraderas. Det kan dven vara sa att de befintliga klienterna utgor flaskhalsen
nér det géller forbattringar i systemets prestanda. Det finns darmed risk att ned-
bantade klienter behdver bytas ut innan de ar utslitna varpé de far en livslangd
som ar likvérdig med tjocka klienter (Bass 2012).
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Leverantdrernas beskrivning: Nedbantade klienter har lagre
energiforbrukning vid drift vilket ger l1agre driftkostnad.

Enklare Kklienter tenderar att forbruka mindre energi &n komplexa klienter, sa
detta pastaende stammer. Skillnaden mellan nedbantade klienter och enklare
datorer, av den typ som vanligtvis aterfinns pa kontor dar det inte finns nagra
speciella prestandabehov, har dock minskat da datorerna har blivit mer
energieffektiva. En allt hdgre andel av de tjocka klienter som séljs idag &r
dessutom barbara datorer, vilket ytterligare minskar gapet (Statista u.a.).
Skillnaden mellan tjocka och nedbantade klienter kan darmed vara relativt liten.
Nollklienter har vanligtvis Iag energiforbrukning och kan ge en signifikant
skillnad i forbrukning jamfort med tjocka klienter (Ibrahim, Kliazovich, Bouvry
& Oleksiak 2016).

Nar berakningskraften flyttas fran klienten till servrarna kravs mer kraftfulla
servrar, vilket drar mer energi. | storre IT-system, dar manga klienter som var
och en har relativt 1agt behov av berdkningskraft delar pa servrarnas kapacitet,
kan besparingarna bli stora. | mindre IT-system, dar ett fatal klienter nyttjar en
server, ar besparingspotentialen mindre.

Da berakningskraften och darmed energiférbrukningen koncentreras till
serverhallen finns &ven risk att det sammantagna kylbehovet 6kar. N&r
varmeutvecklingen fordelas mellan klienterna ar det mojligt att denna kan
hanteras naturligt av miljon. | serverhallar beh6vs ofta en aktiv kylning, vilket
kan krédva mycket energi om ingen naturlig kélla till kyla finns tillgénglig.

| de fall dar IT-systemet saknar egna servrar, exempelvis om det ansluts till
nagon form av molntjanst utanfor organisationen, sa flyttas energikostnaden for
serverdriften till den kostnad som organisationen betalar fér molntjansten.

Under ratt forutsattningar kan byte till nedbantade klienter leda till stor
energibesparing under drift. Detta &r dock inte en sjélvklarhet, da olika
forutsattningar och designval i systemen paverkar energiférbrukningen.

3.2 Sékerhetsaspekter

Detta avsnitt behandlar de fordelar som leverantdrerna framhéaller avseende
sakerhet. Beskrivningen av dessa fordelar aterfinns i sin helhet i avsnitt 2.3.2.

3.2.1 Skydd av systemet

Leverantdrernas beskrivning: Nedbantade klienter kan inte drabbas av
skadlig kod. Nollklienter saknar dessutom helt angreppsytor for skadlig kod.

Dér mjukvara finns, s finns alltid risk for skadlig kod. Det géller bade
nollklienter och tunna klienter. Aven de nollklienter som saknar operativsystem
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har en mjukvara som styr de hardvarunara funktionerna (s.k. firmware). Den
mjukvaran kan ocksa drabbas av skadlig kod och behéver uppdateras med
sékerhetspatchar. Skadlig kod kan &ven verka dolt i arbetsminnet under tiden
enheten &r i drift.

En nedbantad klient &r kopplad antingen till en tjock klient (som en KVM-
forlangare) eller till en virtuell maskin pa en server. Oavsett vilket s& ar den
nedbantade klienten en ingangsvag till en installation av ett operativsystem.
Anvandaren av den nedbantade klienten kan fora in skadlig kod pa samma satt
som om det vore en tjock klient anvandaren anvénde, exempelvis med ett smittat
portabelt media eller via smittade webbsidor (om klienten har internetaccess).
Skadlig kod kan sedan spridas vidare i natverket. Om det finns anslutna filservrar
sa kan skadlig kod sprida sig dven via dessa.

Det finns flera exempel pa sarbarheter i nedbantade klienter. Exempelvis sa finns
en sarbarhet i en tunn klient dar en angripare kan ga forbi behérighetskontrollen
och fa tillgang till alla filer't. Det finns sarbarheter i nollklienter som mojliggor
lokala anvandare att fa hogre behdrigheter!?. Ett annat exempel &r en sarbarhet i
VMwares ESXIi, en vanlig plattform for virtuella maskiner, dar sarbarheten
tillater en angripare fran en virtuell maskin att kora godtycklig kod pa vard-
maskinen!. De sarbarheter som tagits upp i detta avsnitt &r exempel, men det
framgar anda att nedbantade klienter inte ar helt sékra eller saknar angreppsytor.

Leveranttrernas beskrivning: Nedbantade klienter kan skyddas mot
obetrodd mjukvara med hjalp av reglering av anvandar- och
administratorsrattigheter.

Att begransa rattigheterna for anvandarna sa att de inte kan installera program &r
en effektiv metod for att forsvara inforandet av skadlig kod. For ytterligare
atgarder kan vitlistor och svartlistor inforas som bestammer vilka program som
far respektive inte far koras. Dessa sakerhetsfunktioner ar dock inte unika for
nedbantade klienter. Det gar att utfora motsvarande konfiguration i en infra-
struktur med tjocka klienter da de ocksa kan, och oftast dr, administrerade
centralt.

Leverantdrernas beskrivning: Med nedbantade klienter skyddas
informationen i systemet battre da skyddet huvudsakligen hamnar hos
servrarna.

Leverantdrerna framhaller att vid anvandning av nedbantade klienter kan skydds-
atgarderna fokuseras pa de centrala servrarna. Vid anvandning av en infrastruktur
med tjocka klienter behdver varje klient ett eget, omfattande skydd.

11 CVE-2015-2124
12 CVE-2015-2124, CVE-2013-2339
13 CVE-2017-4903
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En klient maste dock alltid skyddas eftersom den ger en vdg in i serverdelen.
Anvandaren kan darfor fora in skadlig kod dven via en nedbantad klient. En
obehorig anvandare hindras dock fran vissa typer av attacker, exempelvis
extrahering av information fran den lokala harddisken i de fall klienten saknar
harddisk.

Innehallet i kommunikationen mellan klient och server férandras vid ett byte fran
tjocka till nedbantade klienter. Med tjocka klienter skickas paket med kénslig
data mellan Kklient och server. De kan avlyssnas och manipuleras (s.k. man-in-
the-middle-attacker). Nedbantade klienter, som endast for dver bild, ljud,
mushandelser och tangentbordstryckningar, kan synas forsvara for en angripare
men leder inte till nagon vasentligt hogre sakerhet. Oavsett om IT-systemet
anvander nedbantade eller tjocka klienter maste kommunikationen skyddas i
samma grad.

Det ar inte enbart tekniska aspekter som har betydelse for skyddet av inform-
ationen da &dven anvandarnas beteende &r viktigt. En undersékning som Intel har
utfort visar att anvandare med nedbantade klienter med central lagring i storre
utstrackning valjer att skriva ut information pa papper, vilket kan leda till
informationslédckage om dessa papper hamnar i orétta hander (Kohlenberg, Ben-
Shalom, Dunlop & Rub 2010).

Naér lagring och behandling av information gors i serverdelen istallet for i
klienterna koncentreras de kritiska funktionerna i systemet. Darmed 6kar
mojligheten for en angripare att gora allvarlig skada pa systemet, da angrepp mot
serverdelen kan fa omfattande konsekvenser. Nar en stor mangd information
behandlas pa samma stélle &r vardet for angriparen stort, vilket motiverar mer
resurskrdvande angrepp. En ny hotbild har skapats dar angriparen potentiellt
skulle kunna tillgripa helt andra typer av angrepp som ar betydligt mer
avancerade, komplexa och langsiktiga. Dessa kan vara mycket svara att skydda
sig mot och kréva en mycket hog skyddsniva.

Leverantdrernas beskrivning: En nedbantad klient saknar lokal lagring och
darfor uppstar ingen dataforlust om klienten forloras.

Detta ar endast delvis korrekt da alla klienter har nadgon form av lokal lagring.
Lagringsutrymmet kan vara litet, exempelvis hos nollklienter som i regel saknar
harddisk och endast har ett litet lagringsutrymme for sin egen mjukvara. Det
finns dock nedbantade klienter med betydligt mer omfattande lagringsutrymme,
saval for operativsystem och applikationer som for anvandardata. Om intentionen
med inférandet av nedbantade klienter &r att undvika lokal lagring sa kravs ett
noggrant val av 18sning. Nar det finns behov av att sékerstélla att inga anvandar-
data kan sparas lokalt, exempelvis nar sekretessbelagd information behandlas, sa
kravs speciella atgarder. Det kan innebdra att utveckla specifika hégassurans-
Klienter eller att granska funktionen hos befintliga klienter.
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Anvandning av klienter dar ingen lagring sker lokalt far sakerhetsmassiga
effekter. Om en klient blir stulen forloras ingen information vilket kan ha manga
fordelar for en verksamhet. | félt skulle det exempelvis innebéra att data endast
behdver skyddas i serverdelen for att forhindra informationsforlust eller rojande
av sekretesshelagd information. I en kontorsmiljo skulle data exempelvis kunna
skyddas i en Iast serverhall sa att kontorsplatserna inte behdver vara lika val
skyddade mot stold eller tillgrepp. System placerade i hogre informations-
sakerhetsklasser kan krava att anvandarna laser in sina tjocka klienter eller
harddiskar i ett sékerhetsskap efter anvandning. En nedbantad klient med central
lagring kan ge battre anvandbarhet och forenkla regelefterlevnaden nér anvan-
darna inte behdver lasa in sina datorer. Att lagra data centralt innebar dock krav
pa anpassade sakerhetsfunktioner for serverdelen och att kommunikationen
mellan servrar och klienter skyddas. Central lagring kan aven innebdra en
allvarligare hotbild, se diskussionen i sista stycket under foregaende
leverantorsbeskrivning.

Viss centralisering av data kan uppnas dven vid anvandning av tjocka klienter.
Data kan styras om sa att specifika filkataloger lagras pa servern, antingen
exklusivt eller som spegling. Det skulle skydda mot dataférlust, men inte
sekretessforlust, da spar av data kan finnas lagrad pa den lokala, fysiska
harddisken i klienten. En viss niva av skydd mot informationsstold kan dock
uppnas genom att kryptera harddiskarna i klienterna.

Leverantdrernas beskrivning: Med nedbantade klienter gar det att skydda
data i systemet genom inaktivering eller begransning av portabelt media.

Genom att begransa vilka portabla medier som far anvandas i systemet till endast
betrodda typer minskar risken att skadlig kod tar sig in i systemet fran
exempelvis smittade USB-stickor. For hdgre tilltro kan all import och export av
information fran portabla media inaktiveras. Det forsvarar aven otillaten utforsel
av information ur systemet.

Att anvanda detta som sékerhetsfunktion &r inte unikt for nedbantade klienter.
Det gar att begransa och inaktivera portabla media aven i tjocka klienter och med
ett effektivt administrationssystem sa ar det lika enkelt som for nedbantade
Klienter.

3.2.2 Sé&kerhetsadministration och uppdatering

Leverantdrernas beskrivning: Den centrala administrationen av nedbantade
klienter gor att det blir lattare att installera sékerhetsuppdateringar.

Att centraliserat skicka ut uppdateringar och sékerhetspatchar &r inte unikt for
nedbantade Klienter. Ett centraliserat system med nedbantade klienter kan ge en
enklare uppdateringshantering eftersom klientmjukvaran som kérs pa servern
(gastoperativsystemet eller virtuella maskinen) kan uppdateras pa servern nar
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som helst. Tjocka klienter tar istillet emot uppdateringar nér de &r inkopplade till
natverket och maste vara igang under uppdateringsprocessen.

Anviandarna bor dock anda tillfragas nar det passar med uppdateringar sa att
inget arbete gar forlorat. En férdel med nedbantade klienter &r att klienten inte
behdver vara igang for uppdateringar som sker pa servern. Installation kan
saledes planeras under natten och paverkar da inte anvandarens produktivitet.

Att ha central administration innebdr att uppdateringar snabbt kan skickas ut i
systemet. Att skicka ut uppdateringar till alla klienter samtidigt &r dock inte alltid
bra da det finns en viss risk for att uppdateringen inte fungerar korrekt i systemet.
Det kan darmed vara béttre att rulla ut uppdateringar i omgangar istéllet for att
uppdatera alla klienter pa en gang for att begransa problemen som kan uppsta
(Kohlenberg, Ben-Shalom, Dunlop & Rub 2010).

Nedbantade klienter som har ett lokalt operativsystem och lokala applikationer
kréver sékerhetsuppdateringar av den lokala mjukvaran (For All IT Services
2017). Dessa uppdateringar behover utforas pa liknande satt som i en infra-
struktur med tjocka klienter, dvs. klienten behéver vara paslagen och inkopplad i
natverket for att ta emot mjukvara. Alternativt kan den installeras fysiskt pa plats
av lokal administrator.

Leveranttrernas beskrivning: Nollklienter kraver inga
sakerhetsuppdateringar.

Alla typer av nedbantade klienter behdver uppdateringar. Nollklienter saknar
lokalt operativsystem men har &nda en lokal mjukvara som skoter de basala
funktionerna (s.k. firmware) och som behdver uppdateras. Hos nollklienter kérs
operativsystemet istallet pa en server. Oavsett var operativsystemet ar lokaliserat
sa behdver det uppdateringar och sakerhetspatchar med jamna mellanrum. Den
begransade mjukvaran pa nollklienterna innebér dock att det blir mindre mangd
mjukvara att uppdatera pa klienterna.

3.3 Anvandbarhet

Detta avsnitt behandlar de fordelar som leverantdrerna framhéaller avseende
anvandbarhet. Beskrivningen av dessa fordelar aterfinns i sin helhet i avsnitt
2.3.3.

Leverantorernas beskrivning: Med nedbantade klienter frigors utrymme pa
skrivbordet. Det blir farre saker vilket ger farre kablar och en renare
arbetsplats.

Att byta fran en tjock klient till en nedbantad klient innebéar inte ndgon storre
skillnad vad géller frigorande av yta pa arbetsplatsen. Det kravs fortfarande en
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klientmaskin med stromkabel och kabelanslutningar till sk&rm, mus och tangent-
bord. Om en nedbantad klient av typen som gar att montera pa baksidan av
skarmen valjs sa kan viss skrivbordsyta frigoras.

Nér det finns flera system som anvandaren nyttjar kan det i vissa fall vara mojligt
att anvanda samma nedbantade klient for att ansluta till flera av dessa system. En
sadan losning, dar flera klientmaskiner byts ut mot en maskin, kan frigora
betydande skrivbordsyta. Om systemen tillhor olika informationsdoméner
tillkommer dock sakerhetsproblem da det staller krav pa informationsseparation.

Leveranttrernas beskrivning: Nedbantade klienter har lagre
energiférbrukning, vilket ger en svalare arbetsplats.

P& manga platser i varlden ar hog temperatur pa arbetsplatsen ett problem,
sarskilt under varma arstider. | en serverhall dar manga servrar genererar mycket
varme, kan varmeproblem finnas under hela aret och oavsett utomhusklimat. Hog
varme innebér stress pa kroppen och kan leda till férsémring pa mentala
funktioner sdsom uppmarksamhet, humor och omdéme (Arbetsmiljéverket u.a.-
a). Leverantorernas beskrivning stammer darmed overlag bra med verkligheten
nar det galler klienterna, men flytten av berdkningskraft kan leda till 6kade
kylbehov eller sémre anvandarmiljo i serverhallen. Detta resonemang &r relaterat
till diskussionen om energiforbrukning i slutet av avsnitt 3.1.

Personal med vanligt kontorsarbete, som inte behéver datorer med hog
berakningsprestanda, har sallan problem med varmeutveckling fran sina klienter
oavsett typ. Personal som behdver datorer med mycket berakningskraft kan ha
klienter som ger ett besvarande varmetillskott i rummet. | sadana fall kan en
nedbantad klient kopplad till en server placerad i ett annat rum minska
varmeutvecklingen fran klienten. Servern kraver da komponenter med mycket
berakningskraft, speciellt om det ar flera anvandare som ska dela pa serverns
resurser.

Leverantdrernas beskrivning: Nedbantade klienter har farre rorliga delar
och later darfor mindre. Minskat buller ger en behagligare arbetsmiljo.

En tystare arbetsplats ger en battre arbetsmiljo med mindre stress (Arbets-
miljoverket u.d.-b). Klienter med passiv kylning och utan mekanisk harddisk
skulle gynna arbetsmiljon pa manga arbetsplatser.

Kontorsarbetare som upplever att tjocka klienter later for mycket skulle kunna
hjélpas av en passivt kyld, nedbantad klient utan rorliga delar. En tjock klient
med passiv kylning och utan mekanisk harddisk skulle dock ge samma resultat.
Datorer med passiv kylning har dock generellt samre berakningskraft, sa det kan
vara svart att uppna bade hog prestanda och 1ag ljudniva i en tjock klient. Skulle
detta vara nddvéndigt kravs antagligen specialbyggda tjocka klienter, dér
komponenter med hog berakningskraft kombinerats med tystgdende flaktar eller
vattenkylning.
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3.4 Miljo

Detta avsnitt behandlar de fordelar som leverantorerna framhaller avseende
miljo. Beskrivningen av dessa fordelar aterfinns i sin helhet i avsnitt 2.3.4.

Leverantorernas beskrivning: Nedbantade klienter bestar av farre och
enklare komponenter och kréaver mindre resurser vid tillverkning.

Enklare klienter ger naturligt en lagre miljopaverkan vid tillverkning da de bestar
av farre och i viss utstrackning enklare komponenter. Nedbantade Klienter kan
aven vara lattare och mindre an tjocka klienter, varvid miljopaverkan fran
transporter minskar.

For att bedoma den totala miljoeffekten maste hela systemet tas i beaktande da
vrig utrustning sasom servrar och kommunikationsutrustning ocksa ger
miljopaverkan. Hur det ser ut i praktiken beror saledes pa vilka komponenter
som ingar i systemet.

Leverantdrernas beskrivning: Nedbantade klienter har langre livslangd och
kraver darmed farre byten av hardvara vilket ger lagre miljopaverkan.

Den faktiska livslangden hos Klienterna diskuteras i avsnitt 3.1, dér det noteras
att livslangden inte enbart beror pa den enklare tekniska uppbyggnaden hos
nedbantade klienter. Under gynnsamma forutsattningar kan nedbantade klienter
ha signifikant langre livslangd &n tjocka klienter, men det finns &ven fall déar
skillnaden i livslangden &r svarare att avgora. | de fall dar livslangden i praktiken
blir langre sa blir aven klienternas miljépaverkan fran tillverkning, transport, etc.
mindre.

Leveranttrernas beskrivning: Nedbantade klienter har lagre
energiférbrukning i drift och ger darmed lagre miljopaverkan.

Energiforbrukningen diskuterades i avsnitt 3.1. Gynnsamma forutséttningar kan
leda till stora besparingar, men systemets uppbyggnad och forutsattningar
paverkar hur stor den faktiska forbrukningen blir. Detta &r aterigen en fraga som
maste undersokas for varje system som helhet.
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4 Scenarier

| detta kapitel presenteras tre fiktiva scenarier, som &r inspirerade av Forsvars-
maktens olika verksamheter. Scenarierna ar valda for att representera flera olika
verksamhetstyper hos Férsvarsmakten. De utmaningar som diskuteras i de
respektive scenarierna ar:

o distribuerade system med otillforlitlig bandbredd
e obehoriga anvandare med fysisk access

e faltmiljé med begransad stromforsorjning och risk for fysiskt angrepp.

4.1 Distribuerade system med begransad
bandbredd

Foljande scenario tar upp ett stort system med geografiskt spridda klienter, déar
anvandaren har god kontroll pa sin miljé och behdver kunna anvanda systemet
oavsett om kommunikationen till servern fungerar.

Ett geografiskt distribuerat system bearbetar och lagrar sekretessbelagd
information. Anvandarna arbetar enskilt pa tjocka klienter. Systemet ar
implementerat i geografiskt atskilda kontorsmiljéer som alla har yttre
skalskydd. Anvandarna har enskilda lasbara rum med sakerhetsskap.

Anvandarna delar data med varandra 6ver ett natverk med nationell
tackning. Sammankopplingen sker via VPN-anslutning éver en egen IP-
tjanst. Natverket har begrénsad bandbredd och kan ibland vara
otillgangligt.

Eftersom natverket som systemet kopplas samman 6ver har begransad bandbredd
och tillganglighet, sa finns behov av en systemlésning som inte ar beroende av
att natet ar stabilt och sténdigt tillgangligt.

Nedbantade Kklienter kraver realtidsdatadverforing mellan server och klient. Det
ar viktigt att natverket &r stabilt och har liten fordrojning, for att anvéndaren ska
fa en bra anvandarupplevelse. Nedbantade klienter skulle darfor inte fungera bra
i detta scenario. Valet av tjocka klienter &r saledes rimligt eftersom det
minimerar realtidsberoendet av natverket.

Anvandarna har tillgang till enskilda lasbara rum med sakerhetsskap. Det gor det
mojligt for varje anvandare att 1&sa in sin dator nar den inte anvands. Risken for
informationslackage eller informationsforlust kopplad till permanent lagring i en
tjock Klient &r darfor hanterad.
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4.2 Obehoriga anvandare med fysisk access

Foljande scenario beskriver ett system som anvénds i en typisk ledningscentral,
dar det forekommer flera olika IT-system med olika informationsmangder och
egna operatorer.

Ett lokalt ledningsstddsystem hanterar och lagrar sekretessbelagd
information. Anvandarna behéver snabbt kunna véxla mellan olika
arbetsuppgifter, dar endast delar av arbetet innebar att
ledningsstodsystemet anvénds. | ledningscentralen dar systemet anvands
finns aven andra system med andra anvandare. Anvandarna fran de andra
systemen &r inte behdriga att ta del av informationen i ledningsstodsystemet.

Ledningsstodsystemet &r uppbyggt med nollklienter, vilket innebér att all
information ar lagrad i en separat serverhall. Ledningsstddsystemet &r
konfigurerat sa att anvandarna inte kan anvanda portabelt media.

Da det férekommer personer utan behdrighet till systemet i ledningscentralen sa
har dessa fysisk tillgang till klienterna. Darmed finns det behov av att minimera
de fysiska angreppsytorna pa klienterna for att skydda den sekretessbelagda
informationen i systemet. |1 och med att operatdrerna behdver kunna véaxla
uppgifter snabbt finns inte mojlighet att Iasa in klienterna eller eventuella
héarddiskar mellan anvandningstillfallena.

Exponeringen av information i ledningsstddsystemet minimeras genom att en
nollklientlésning anvands istéllet for tjocka klienter. Detta gor att informationen
inte lagras permanent i klienten vilket gor att operatoren inte behover lasa in
klienten nér den Idmnas obevakad. Servern med all information installeras i ett
Iast utrymme dit endast behoriga har tilltrade. Endast bild, ljud, mushandelser
och tangentbordstryckningar skickas mellan klient och server. Exponeringen av
informationen minimeras alltsd genom att obehdriga inte kan komma at servrarna
i det lasta utrymmet. Med en sadan arkitektur hindras angripare fran att extrahera
sekretesshelagd information genom fysisk atkomst till fast lagringsmedia.

Beroende pa konfiguration sa kan portabelt media kopplas in pé nollklienten. Om
anvandaren ska hindras fran detta (exempelvis som skydd mot skadlig kod) ar det
viktigt att anvénda korrekta instéllningar.

4.3 System i falt

Foljande scenario beskriver ett system som anvands pa en flytthar stabsplats,
med risk for fientliga aktiviteter och avsaknad av fast infrastruktur.
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En stabsplats i falt bestar av ett antal containrar och stabstélt. Staben
anvander ett 1T-system som behandlar sekretessbelagd information.

Systemet ar uppbyggt med ett trettiotal nollklienter med tillhérande server.
Nollklienterna har ingen harddisk och kan darfor inte lagra nagot. Istallet
lagras och hanteras all sekretessbelagd information i servern. Servern ar
installerad i en servercontainer och nollklienterna utgor arbetsplatser i
omgivande stabstalt. Natverket mellan servercontainern och omgivande
stabstalt har god bandbredd och tillforlitlighet.

Stabsplatsen befinner sig i en utsatt miljo. Malet, om stabsplatsen behéver
6verges med kort varsel, r att forlora sa lite information som mojligt och
minimera sannolikheten for réjande av sekretessbelagd information. Med en
nollklientldsning behdver endast servern tas med, eftersom det endast &r dar
information lagras. Beroende pa assuransnivan hos den tekniska lésningen kan
det racka att ta med sig harddiskarna fran servern.

Eftersom natverket mellan servercontainern och stabstélten har god bandbredd
och stabilitet, sa finns inget kommunikationstekniskt hinder for att anvanda
nollklienter.

I en faltmiljo dar stromforsorjningen kan vara begransad, kan det vara viktigt
med stromsnal utrustning. Nedbantade klienter har lagre stromforbrukning &n
tjocka klienter. Dock kréver nedbantade klienter en server som utfor de tunga
berékningarna. Med andra ord flyttas stromférbrukningen fran klienterna till
servern. | ett varmt klimat kan forflyttningen av stromforbrukningen fran
arbetsplatserna till servercontainern vara arbetsmiljomassigt fordelaktig,
eftersom det minskar varmeutvecklingen hos anvéndarna.

Nedbantade klienter minskar ockséa behovet av avbrottsfri kraft (UPS4). |
scenariot racker det sannolikt med att ha UPS for servrarna. Om en nollklient gar
ner ar sessionen fortfarande uppe pa servern och kan aterupptas genom att
anvandaren loggar in i sin session igen nar strémavbrottet ar 6ver. Om det anda
bedoms nédvandigt med UPS &ven for nollklienterna sa behévs mycket mindre
kapacitet an i en l6sning med tjocka Kklienter.

14 Eng. uninterruptible power supply
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5 Marknadsoversikt

I detta kapitel listas nagra kommersiella klientlésningar som har fokus pa
sékerhet. Produkter har identifierats genom sokningar efter secure och trusted i
kombination med thin och zero client. For att 16sningen ska anses ha fokus pa
sakerhet sa har vi kravt att det ska finnas nagon slags certifiering i detta
avseende. Det racker inte med att ordet secure ingar i beskrivningen.

Informationen som presenteras om de olika klienterna ar huvudsakligen hdmtad
fran marknadsforingsmaterial som ar tillgangligt pa internet. Darfor presenteras
ingen strukturerad beskrivning av de olika klienterna, utan informationen
aterspeglar istallet de egenskaper som foretagen sjalva valjer att lyfta fram. Inte
heller gors nagon utvérdering av sakerheten for de olika produkterna. Malet med
kapitlet &r istallet att visa att det finns produkter som fokuserar pa sékerhet och
ge exempel pa hur dessa ser ut. Listan med beskrivna klienter &r kort eftersom
det endast finns ett begransat antal produkter som ar certifierade med avseende
pa sakerhetsegenskaper.

5.1 Amulet Hotkey DXZ-A nollklientserie

Amulet Hotkey erbjuder nollklienter*> som har certifierats av National Cyber
Security Center i Storbritannien. Certifieringen'® visar att produkten tagits fram
enligt god, kommersiell sakerhetspraxis. Klienten gor det mojligt for anvandare
att ansluta sakert till fysiska eller virtuella datormiljoer med fjarrskrivbord.

Om nollklienterna kombineras med KVM-switchar fran Amulet Hotkey kan
klienterna ges tillgang till resurser pa separata natverk i olika informations-
domaner eller med olika informationssakerhetsklasser.

Enheten &r en tillstdndslos klient som minimerar angreppsytan pa klienten. Nagra
funktioner dr intelligent USB-avsténgning och stdd for optisk nétverksanslutning.
Det finns aven modeller som har inbyggda smartkortlasare for att sakerstélla att
smartkortsdata stannar kvar i klienterna.

5.2 Raytheon Trusted Thin Client

Raytheon erbjuder en mjukvaruimplementation for tunna klienter'” som gar att
installera pa manga kommersiellt tillgdngliga tunna klienter. Mjukvaran ersatter

15 https://www.amulethotkey.com/products/client-devices-endpoints/cpa-certified-secure-zero-
clients/ [2018-12-06]

16 https://www.ncsc.gov.uk/scheme/commercial-product-assurance-cpa [2018-12-06]

17 https://www.raytheon.com/capabilities/products/trusted-thin-clientr-remote-access-

implementation [2018-12-06]
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da den tunna klientens medféljande mjukvara men anvander fortfarande de
vanliga fjarrskrivbordsprotokollen fran exempelvis Citrix, Microsoft eller
VMware. Raytheons l6sning &r bland annat ackrediterad for att hantera
information som Klassificerats upp till nivan Top Secret i USA.

I 16sningen ingar dven en sa kallad distributionskonsol (eng. distribution console)
som kopplar samman Klienter och servrar. Distributionskonsollen &r en
anslutningspunkt for klienterna och placeras typiskt i servermiljon. Klienterna
kopplar upp sig till distributionskonsollen som tillhandahaller den fysiska
anslutningen till ett eller flera bakomliggande nat i serverdelen. Distributions-
konsollen har dven uppgiften att uppratthalla separationen mellan naten.

5.3 SINA Terminal H Client l1ll

SINA Terminal H Client 11118 &r en tunn klient som ar godkand for upp till EU
Secret. Den tillverkas av Secunet Security Networks AG och &r en disklds Klient
for behandling av data fran olika informationsséakerhetsklasser i upp till sex
parallella sessioner. Klienten har inbyggt stod for VPN-tunnlar som anvands for
att skydda kommunikationen med servrarna. Klienten ar skyddad mot
manipulation.

18 https://www.secunet.com/en/products-solutions/sina-terminal/ [2018-12-06]
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6 En separerad nollklient

Som framgar av rapporten finns det ett antal olika aspekter som kan innebéara
problem nar kommersiella klientlésningar anvands inom Forsvarsmaktens IT-
system. En av de mer specifika aspekterna nér det géller anvéndning inom
Forsvarsmakten ar behovet av separation mellan informationsdoméner. Det
innebér i praktiken att IT-systemen maste vara fysiskt atskilda for att uppratthalla
separationen. | och med detta féljer att anvandarna, som ofta behdver tillgang till
flera olika informationsdomaner, &ven maste anvanda flera olika IT-system. Det i
sin tur leder till att anvandarna maste ha klienter for alla dessa system
tillgangliga samtidigt pa sin arbetsplats.

Vanliga, kommersiella klienter &r byggda enligt den civila marknadens krav och
har inte de sakerhetsfunktioner som kravs for att skydda sekretess pa hogre
nivaer. Exempelvis finns inga garantier for att sekretessbelagd anvéandardata inte
finns kvar i klienten nér anvéndaren loggar ut eller klienten sténgs av. | kapitel 5
beskrivs klienter som har ndgon sorts sakerhetscertifiering, men de &r inte
godkanda som sékerhetslosning for skydd av svensk forsvarssekretess.

Ett satt att fa tillgang till en lamplig klient &r att ta fram en Forsvarsmaktsspecifik
16sning, med de separationsmekanismer och de sakerhetsfunktioner som behovs
for att uppfylla Férsvarsmaktens behov. Med tanke pa sekretesskraven finns det
fordelar med en nollklient, da det innebar att klienten exponeras for minimalt
med sekretessbelagd information. Om klienten dessutom ska anvandas for
atkomst till flera separata, bakomliggande 1T-system i olika informations-
domaner kravs att klienten uppratthaller separationen. For detta kravs att
datavagarna mellan natverket och anvandaren halls atskilda i tillrackligt hog
grad.

Med en Forsvarsmaktsspecifik klient finns mojlighet att designa denna sd att
ovriga sakerhetskrav uppfylls, exempelvis gallande krav kring ROS-skydd och
TEMPEST.

Figur 3 visar ett forslag pa overgripande arkitektur for en separerad, saker
nollklient. Ett antal fysiskt atskilda natverksanslutningar (betecknade System 1-n
i figuren) ger mojlighet att ansluta klienten till flera separata, atskilda I1T-system.
Trafiken pé respektive natverksanslutning hanteras av separata protokollmotorer
(betecknade Protokoll 1-n i figuren), dar respektive IT-systems klientprotokoll
hanteras. Protokollen kan exempelvis vara RDP eller PColP men behdver inte
nodvéndigtvis vara samma for alla anslutna system. Protokollmotorerna
extraherar bilddata fran servrarna for att presentera pa de lokala bildskarmarna
samtidigt som de skickar anvéndarens indata till servern for det system som
anvéndaren &r aktiv i for tillfallet.
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System 1 Protokoll 1

System 2 Protokoll 2 Bildmux

Indatamux
System n Protokoll n

Styrning

Figur 3. Overgripande arkitektur fér en separerad nollklient.

Fran protokollmotorerna skickas bilddata vidare till en enkelriktad bildmux for
att sedan presenteras pa en del av en eller flera skarmar. Klienten kan visa bild
fran samtliga 1T-system samtidigt, men tillater endast att anvandaren &r aktiv i ett
IT-system i taget. Figur 4 visar ett exempel pa hur virtuella skrivbord fran fyra
separata IT-system kan visas pa tva skarmar anslutna till samma klient.

System 1 System 2

Figur 4. Exempel p& uppdelade skarmar for flera samtidiga system.

Anvéndarens indata, exempelvis tangentbordstryckningar och mushandelser,
skickas endast till det aktiva IT-systemet. Detta gors genom en indatamux som
utgor den separationsmekanism i klienten som spéarrar sa att anvandarens indata
endast kan na den protokollmotor som &r kopplad till det aktiva IT-systemet.

Klienten kan ocksa ge tillgang till andra typer av anslutningar, exempelvis USB.
Av praktiska skal bor dessa anslutningar vara parallella och atskilda hela vagen
fran server till individuellt fysiskt granssnitt pa klienten. Om anslutningarna
delade fysiskt granssnitt skulle anvéndaren vara tvungen att ta bort eventuella
anslutna enheter innan denne véxlar aktivt IT-system i klienten.

Det ar viktigt att klienten ger fullgott stod till anvandaren sa att denne med
sékerhet vet vilket IT-system som &r aktivt. | dagens lésningar, dar anvandaren
nyttjar separata klienter for olika IT-system, sa vet anvandaren vilket system
denne arbetar i utifran vilken klient som anvands. Nar flera IT-system samsas om
en klient forsvinner denna distinktion och det blir nodvandigt att fa till
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tydligheten pa ett annat satt. Detta ar en viktig fraga att hantera, men den har
ingen betydelse for den tekniska sékerhetslosningens realiserbarhet.
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7 Diskussion

Inom industrin finns en trend mot att centralisera IT-systemens funktionalitet och
Oka abstraktionsnivan genom en storre frikoppling mellan fysisk maskin och
funktion. Genom virtualiseringstekniken har mojligheterna att lata mjukvara
definiera allt fler funktioner i IT-systemen 0kat kraftigt. Nar funktionen
frikopplas fran hardvaran blir granserna allt mer flytande for vad som gor vad i
systemen. Virtualiserade servrar kan flytta mellan fysiska maskiner i olika
serverhallar via mjukvarudefinierade nétverk dér topologin kan andras utan att
flytta nagra fysiska kablar. De fysiska klienterna utgor en viktig komponent for i
stort sett alla IT-system da de utgor gransytan mellan anvandarna och systemet.
Nedbantade klienter ar en naturlig komponent i virtualiserade 1T-miljoer da
mycket av klientfunktionerna flyttas fran den fysiska varlden — det vill séga
anvandarens dator — till den virtuella varldens servrar.

I avsnitt 2.3 beskrivs en ndrmast utopisk vision av hur praktiskt, effektivt och
sakert ett IT-system blir om det baseras pa nedbantade klienter och dér servrar
far sta for den storsta delen av funktionaliteten. | kapitel 3 gors en mer kritisk
analys av denna vision och det visar sig att verkligheten inte ar sa bra som den
bild leverantorerna utmalar. Det handlar om begransningar pa flera nivaer. Dels
ar losningar som bygger pa nedbantade klienter inte sa bra som visionen pastar,
dels behdvs ofta tjocka klienter hos en delméngd av medarbetarna varfor
systemet dnda maste hantera tjocka klienter. | en militar kontext visar det sig
dessutom att den fulla sékerhetsnyttan med nedbantade klienter inte alltid kan
uppnas, da tilltron till produkternas implementation sallan ar tillracklig for att det
ska ga att lita pa dem fullt ut.

IT-sékerhet brukar ofta diskuteras utifran de tre aspekterna konfidentialitet,
riktighet och tillganglighet. Klienternas egenskaper paverkar alla tre aspekterna
pa olika sétt beroende pa ett flertal faktorer sdsom systemets uppbyggnad, miljo
och hotbild. Med nedbantade klienter gar det att centralisera hanteringen av
information till serverdelen av systemet, sa att klienterna exponeras for minimalt
med sekretessbelagd information. Dock gar det inte att eliminera exponeringen
helt, varfor tilltron till klientens skydd av informationen dnda maste vara hdg.
Likasa paverkar klienterna riktighetsskyddet i systemet genom att de kan paverka
savil informationen i systemet som systemet i sig. Aven tillgangligheten
paverkas da klienterna i olika utstrackning blir beroende av systemets infra-
struktur for sin funktion. Klienterna har sannolikt en mer utsatt position &n 6vrig
utrustning i systemen da de behdver vara tillgangliga i anvandarmiljon, vilket
ofta ger en hogre exponering mot potentiella angrepp.

Det krévs i regel god tilltro till klienternas implementation for att kunna lita pa
deras inbyggda skyddsmekanismer i sa stor utstrackning som Férsvarsmaktens
behov innebér. Valdesignade nedbantade klienter kan vara fordelaktiga da dessa
innebdr mindre angreppsyta an tjocka klienter. Mindre méngd mjukvara ger
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generellt sett mindre méngd allvarliga sarbarheter i produkten. Dock finns det
inga klienter som helt eliminerar riskerna, varfor klienterna maste ha lampliga
skydd som implementerats med tillrackligt hog tilltro.

En aspekt som ar extra problematisk i Forsvarsmakten &r separation av
informationsdoméner, dar skilda méngder med sekretessbelagd information
hanteras. Generellt sett kan olika informationsdoméaner inte samexistera pa
gemensamma hardvaruresurser, vilket gor att manga systemldsningar som ar
praxis i den kommersiella sektorn inte kan anvéndas i Forsvarsmaktens system.
Exempel pa serverlosningar som séllan kan anvandas ar samlokalisering och
molntjanster. Motsvarande problem drabbar dven klienterna da en och samma
klient inte kan nyttjas for att na flera system i olika informationsdomaner.

For nedbantade klienter handlar problematiken kring informationsdoméaner
huvudsakligen om tva saker: dels maste data raderas nar den inte langre behovs,
dels maste separationen uppratthallas mellan IT-system i olika informations-
domaner. En knackfraga i sammanhanget r tilltron till att klienten och dess
funktioner ar implementerade korrekt och darmed hanterar problematiken
tillrackligt val.

Nollklienter saknar per definition permanent lagring av anvandardata, men utan
noggrann granskning kan det inte uteslutas att det finns ndgot permanent minne
som kan innehalla rester av sekretesshelagd information dven nér klienten har
slagits av eller kopplats bort. For att uppna tillracklig tilltro till avsaknaden av
permanent minne maste klienten sannolikt ha byggts specifikt for att ha denna
egenskap, och den maste ha ackrediterats pa vanligt satt.

For att en nollklient ska kunna véxla mellan flera olika informationsdomaner
med sekretessbelagd information sa maste véaxlingsfunktionen uppratthélla
separation mellan de olika domanerna, nagot som ar ett erkant svart problem. Om
klienten ska kunna visa upp flera olika tjanster samtidigt blir problemet &nnu
svarare. Det skulle dock vara tacksamt med en nollklient vars avsaknad av
permanent minne ar verifierat och dar det ar mojligt att samtidigt vara ansluten
till flera tjanster pa ett satt s att separationen uppratthalls med tillracklig
sékerhet.

Analysen i kapitel 3 visar hur svargripbar fragan om klientval ar och bredden i de
faktorer som paverkar valets forutsattningar och resultat. Alla fyra omraden som
analysen utgar fran — ekonomi, sakerhet, anvandbarhet och miljo — kan paverka
eller vara styrande i valet. Avvégningen mellan de olika faktorerna ar
systemspecifik, vilket gor det svart att ge ndgra allmangiltiga riktlinjer om de
olika klienternas lamplighet i olika situationer. For vissa system kan ett gott
resultat uppnas med bada klienttyperna. For andra system kan inte alla viktiga
behov tillgodoses fullt ut oavsett om tjocka eller nedbantade klienter anvénds. |
bada fallen maste olika aspekter vagas mot varandra for att vélja den klienttyp
som ar mest lamplig med hansyn till den totala systemldsningen.
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