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Sammanfattning

Rapporten &r resultatet av en litteraturstudie genomford pa FOI med syfte att undersoka
mojligheterna med nya 5G-tekniker inom militdr kommunikation. Som bakgrund
borjar rapporten med att behandla 5G-scenarier och anvéandarfall och dversiktligt
beskriva nuvarande standardiseringslage samt hur 5G-systemen kommer att se ut.
Dérefter beskrivs de olika teknikerna som studerats och deras eventuella betydelse
inom militdr kommunikation.

Generellt kommer 5G att bidra till mera redundans och en 6kad flexibilitet. Det medfor
flera fordelar, bl.a. snabba omkonfigureringar av nten som 6kar robustheten mot
storning. Flera nya tekniker forutspas fa betydelse for militara tillampningar, speciellt
kan ndmnas mjukvarudefinierade nét och nya sétt att utfora interferensundertryckning.

Nyckelord: 5G, arkitektur, SDN, flexibilitet, interferensundertryckning, litteraturstudie
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Summary

The report is the result of a literature study performed at FOI with the purpose of
exploring the possibilities of new 5G technologies in military communication. The
report begins by mentioning proposed 5G scenarios and briefly describing the current
standardization situation and the 5G system. Thereafter, the various techniques studied
and their possible consequences for military communication are described.

Generally, 5G will contribute to more redundancy and increased flexibility. It brings
several benefits as fast network reconfigurations that increase robustness against
interference and jamming. Several new technologies are predicted to be of importance
for military communications, for example Software Defined Networking (SDN) and
new ways to perform interference cancellation.

Keywords: 5G, architecture, SDN, flexibility, interference cancellation, literature
survey
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1 Inledning

Rapporten &r skriven inom FOIs fordjupade avskanningar med syfte att undersdka
mojligheterna med nya 5G-tekniker inom militar kommunikation.

1.1 Bakgrund

Under de senaste aren har omfattande forskning pagatt i industrin och pa universitet
varlden Qver for att ta fram tekniker for den kommande mobiltelefonistandarden (5G). Ett
flertal nya intressanta tekniker har utvecklats och foreslagits inga i standarden sasom
carrier aggregation, massive MIMO, self-interference cancellation, software defined
networking. Dessa tekniker har potentialen att erbjuda hogre kapacitet, robustare
kommunikation och flera anvandare jamfort med 4G, vilket &r eftertraktat inom mobil-
telefonindustrin men aven for Forsvarsmakten. 5G ska vara den tekniska l6sningen for att
uppna detta inom mobilindustrin, men kan det ocksa vara det for Forsvarsmakten?
Speciellt intressant &r att 5G har som malbild att bara s.k. Mission Critical-tjanster.

1.2 Syfte och mal

Rapporten sammanfattar en mindre studie dér syftet har varit att bygga kunskap om nya
tekniker inom 5G som kan anvandas inom militar kommunikation. Malet ar att beskriva
nagra av de tekniska alternativ som har tagits fram inom 5G-utvecklingen och hur de
eventuellt skulle kunna anvandas for militar radiokommunikation. Speciellt intressant ar
om det skulle finnas framtagna tekniker inom 5G som skulle kunna ¢ka robustheten,
kapaciteten samt minska frekvensbristen som 4r ett stort bekymmer for dagens militéra
kommunikationssystem.

1.3 Metod

Studien har genomforts huvudsakligen genom litteraturstudier, samt via ett deltagande pa
en 5G workshop organiserat av Wireless@KTH. En egen workshop med inbjudna géster
fran Ericsson dar olika fragestéllningar diskuterats har ocksa genomforts.

1.4 Inriktning

En stor del av dagens civila forskning inom telekommunikation har kopplingar mot 5G.
Det &r inte bara nya kommunikationstekniker som utvecklas utan 5G kréver &ven nya och
forbattrade komponenter sdsom effektivare batterier, mikrovagskretsar, miniatyrisering av
kretsar, etc. Sadana nya komponenter kommer ocksa att fa paverkan pa Forsvarsmaktens
kommunikationsldsningar i framtiden.

De forsta 5G-systemem i kommersiell drift forvantas succesivt borja inféras omkring
2020. Delar av dagens 4G-system (LTE/LTE-A) ar dock en del av det celluléra 5G-
konceptet och kommer darfor fortsatta att utvecklas under en lang tid framéver.

Darefter kommer 5G att fortsétta utvecklas via flera nya releaser och eventuellt dverga i
6G nagon gang i framtiden. Malsattningen med rapporten &r inte att dversiktligt beskriva
hela 5G-omradet, utan snarare att fokusera pa och sammanfatta nagra specifika
teknikomraden, och deras eventuella relevans for militar kommunikation.

1.5 Innehdll

Rapporten borjar i kapitel 2 med en beskrivning av scenarier och anvandarfall. | kapitel 3
behandlas standardiseringsarbetet, grundsystemet och terminologin for 5G. Kapitel 4 tar
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upp det speciella anvandarfallet Mission Critical. | kapitel 5 behandlas en utdkning av
grundkonceptet dar satellit ingar. De olika teknikerna som studerats beskrivs och
analyseras utifran majliga militara tillampningar i kapitel 6. Rapporten avslutas med en
sammanfattning av slutsatserna i kapitel 7.
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2 Scenarier och anvandarfall

I utvecklingen bakom 5G-standarden har tre dimensionerande anvéndarfall som ska driva
utvecklingen identifierats. Figur 1 visar de tre anvandarfallen och deras viktigaste krav.
Anvandarfallen beskrivs var och ett i detta kapitel.

Extrem datahastighet
Forbattrad spektrumeffektivitet
Utokad tackning

A

eMBB

oG

Manga anslutna enheter
Energieffektivt

Lag komplexitet

Utokad tackning

Mycket hog tillganglighet
L&g fordrojning
Positionering

Figur 1. De tre 6vergripande anvandarfallen bakom utvecklingen av 5G.

2.1 Extremt mobilt bredband

Extremt mobilt bredband Enhanced Mobile Broadband (eMBB) har varit och ar i
huvudsak det mest drivande anvandarfallet i utvecklingen inom 5G. Med eMBB ska hdga
datatakter, upp till storleksordningen gigabits per sekund, kunna tillhandahallas av
systemet. Lagre datatakter, i storleksordningen tiotals megabit, ska vara tillgangligt
Overallt och alltid till 99 %, vilket ska forbattra anvandarupplevelsen (QoE, Quality of
Experience). Datatakter och fordrdjningstider degraderas succesivt med ett 6kat antal
anvandare [1] [2]. Vid tillfalliga situationer med manga anvandare pa liten yta, t.ex.
konserter och sportevenemang ska 5G fortfarande kunna leverera hdga datatakter och laga
fordréjning som medger t.ex. strommande HD-video. Datatakterna och fordrdjningstiderna
ska dven uppfyllas for anvandare som féardas snabbt, t.ex. i hoghastighetstag, i upp till 500
km/h [3].

Okad datatakt och battre yttackning, som det har anvandarfallet innebér, &r dven intressant
for Forsvarsmakten. Men de tradlésa kommunikationssystem inom Forsvarsmakten har
dock andra grundférutséttningar vilket gor att datatakter i samma storleksordning som
efterstravas inom 5G inte bedéms som rimliga, dock ar hogre datatakter efterfragat.

2.2 Massiv maskinkommunikation

Massiv maskinkommunikation (mMTC) &r utformad for mycket bra yttdckning med
hundratusentals enheter per kvadratkilometer. Ett ytterligare syfte med mMTC é&r att
tillhandahalla anslutningsmaéjligheter med relativt 1ag mjukvaru- och hardvarukomplexitet
och lag energiférbrukning. Manga av enheterna ar batteridrivna eller drivna av alternativa
energikéllor och datamangden de behdver sanda ar liten och de sander séllan. Tjénsterna
som enheterna hanterar tenderar att vara relativt toleranta mot foérdréjningar. Enheterna har
normalt en lang livslangd och darfor maste tjanster och programvara vara skalbara och
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kunna bytas ut relativt snabbt for att hantera nya affarsmajligheter. Exempel pa
maskinkommunikation &r; 6vervakning och automatisering av byggnader och
infrastruktur, smart jordbruk, logistik och sparning av utrustning, alltsa typiskt for loT
(Internet of Things) produkter [2] [3].

Sensornatverk med massor av anslutna sensorer 6ver stora omraden som kan vara aktiva
under langa perioder, dessutom batteridrivna, skulle kunna vara ett intressant anvandarfall
for Forsvarsmakten. Informationen som inhamtas av ett sddant natverk skulle i manga fall
kunna vara kénslig, darfor blir sakerhetsaspekterna &n viktigare.

2.3 Mycket tillforlitlig kommunikation med lag
fordrojning

For vissa tillampningar sker dvervakning och kontroll i realtid, end-to-end férdrojningen
ska vara mycket lag (millisekunder) och behovet av tillforlitlighet ar stor. Detta kallas
mycket tillforlitlig kommunikation med lag fordréjning Ultra-Reliable Low-Latency
Communication (URLLC). Exempel pa tillampningsomraden &r inom automation av
smarta elnét och i industriell processtyrning, sjalvkdrande bilar och sensornétverk, dar det
finns hoga krav vad det galler tillforlitlighet och I1ag fordrojning pa tillampningsniva [2].

Aktorer inom samhallsdkerhet behover tillforlitlig och saker kommunikation som medger
video i realtid och mojlighet att skicka hogupplosta bilder. Storsta utmaningen i att
tillhandahalla detta ligger i att kunna garantera det till sjoss, i luften, under marken (t.ex.
tunnelbanor, kéllare) och inomhus. Trafik som rér samhallsékerhet kan behdva prioriteras
éver annan trafik i natet [3]. IT-sékerhetsaspekter kommer att fa en 6kad betydelse for
bade mMMTC och URLLC da det kan vara samhallskritiska system som ar anslutna.

Forsvarsmakten kan ses som en aktor inom samhallssakerhet och berérs darfor i hogsta
grad av detta anvandarfall. Om kraven for detta anvandarfall uppfylls &r det troligt att det
gar att anvanda 5G-systemet for att fjarrstyra obemannade plattformar.
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3 Standardisering av 5G — New radio

Under 2012 startade ITU! (ITU-R) utvecklingen av “IMT for 2020 and beyond” och satte
dérmed agendan for de kommande forskningsaktiviteterna infor lanseringen av femte
generationens mobiltelefonisystem, 5G. Specifikationen for IMT-2020 &r efterfoljaren till
IMT-2000 fran 2008 framtagen for 4G, se Figur 2. Som grund for IMT-2020 har ett antal
viktiga prestandakrav tagits fram av ITU. Denna utgér grunden for den standard som nu
utvecklas av 3GPP?,

User Experienced

Peak Data Rate Data Rate

{onits) (Mbit/s)
4 Peak N - u E i d
2‘; —— eak o IMPOrang, User Experience

Enhanced Mobile Data Rate

Data Rate
Broadband /
Spectrum
¥ Efficiency Area Traffic Spectrum
3x Capacity Efficiency

st
<V TN

Connection Density Latency

Network 4 T Mobility

(km/h) Network

Energy Efficiency Mobility
Massive machine
type communications

Connection Density Latency
(devices/km?) (ms)

Figur 2 Vanstra figuren visar skillnaden i formagor mellan IMT-2000 och IMT-2020. Till héger visas
hur viktiga de definierade nyckelférmégorna &r i olika anvandarfall (Bild: ITU —R M.2083-0).

Under studiefasen av 5G diskuterades manga olika anvandarfall som skulle bli
dimensionerande for 5G. De slutliga anvéndarfallen definierade av 3GPP inkluderar;
Enhanced Mobile Broadband (eMBB), ultra-reliable, low-latency communications
(URLLC) samt massive machine-type communications (nMTC), se kapitel 2. De extrema
variationer i behov som eMBB och mMTC och allt annat daremellan genererar skall
hanteras av ett enhetligt och flexibelt luftgrénssnitt i 5G.

3.1 Standardiseringslaget

Den forsta 5G-standarden, 3GPP Release 15, bygger pa ett helt nytt radiogranssnitt, New
Radio (NR). Huvuddragen i NR beskrivs langre fram i rapporten. NR kan kontrolleras pa
tva olika satt, antingen i Non-Standalone operation (NSA), dar systemet inte har egen
karnnétkapacitet utan dar LTE:s kdrnnét anvands i kontrollplanet. | det andra fallet,
Standalone operation (SA), finns det full kontrollplansfunktionalitet i ett eget 5G-kéarnnat.

Den forsta fasen av 5G-standarden, Release 15, var fran borjan tankt att vara Klar i juni
2018 med storskalig utrullning under 2020. Men under ett méte i Dubrovnik i mars 2017
godkandes en accelererad plan som skulle kunna medge storskaliga faltprov och
kommersiell utrullning redan under 2019, se Figur 3. Denna interimsversion kallad Non-
Standalone (NSA) 5G NR eller “early drop” som var klar i december 2017, mojliggér for
utvecklare att tidigt kunna skapa 5G-utrustning och mjukvara. NSA forlitar sig pa 4G-
radio och -karnnat for tdcknings- och mobilitetshantering, men dar 5G NR anvands for att
Oka datatakten och minska fordréjningarna, se Figur 4.

! International Telecommunication Union.
2 3GPP, 3rd Generation Partnership Project, ar en samarbetsorganisation mellan olika organisationer aktiva
inom telekommunikation.

10
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RAN#78 RANS79  RAN#80 RAN#S1  RAN¥S2 RAN#83 RAN#84  RAN#BS RAN#B6  RAN#S7 RAN#88 RAN#89  RAN#9O

Figur 3 Tidplan for utvecklingen av 5G (Bild: 3GPP).

Fas 1 av 5G var klar i juni 2018 (utvecklingen fryst i september 2018) och innehaller ett
helt nytt karnnat vilket gér 5G helt oberoende av LTE eller LTE-A. Fran och med releasen
i september 2018 finns det bara en standardversion gemensam for NSA och SA.

3GPP inforde &ven termen NG-RAN som refererar till ett radioaccessnat som ansluter till
ett 5G-karnnéat dar radioaccessnatet antingen kan vara eLTE (LTE Release 15 och framat)
eller baserat pa det nya luftgranssnittet 5G NR. | mars 2018 lanserade 3GPP &ven vad man
kallade en ”late drop” for Release 15 som skall vara klar i december 2018. Denna version
innehaller endast arkitekturrelaterade optioner som inte blev klara till septemberutgavan.
Denna senare release skall vara fullstandigt bakatkompatibel med tidigare 5G-releaser.
Forst med Release 16, som forvantas vara klar i december 2019 (fryses i mars 2020)
kommer standarden att uppfylla de krav som ITU satt upp som mal for 5G.

LTE eNB NR gNB

Figur 4 En NR NSA-nod (NR gNB) och dess koppling till LTE-karnnit (EPC®) och en LTE-basstation
(eNBY).

3.2 5G-terminologi

Inom 5G har en ny terminologi utvecklats. Har nedan beskrivs nagra av de ingaende
begreppen kortfattat:
¢ NR: New Radio Access Technology, den nya radioaccesstekniken i 5G
e NG-RAN: Next Generation Radio Access Network (&ven 5G-RAN),
radioaccessnatet

3 Evolved Packet Core, karnnatet for LTE.
4 evolved NodeB.

11
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e Numerologi: motsvarar, lite forenklat, avstandet mellan underbarvagor i
frekvensdomanen. Genom att skala ett underbarvagsavstand med ett heltal N kan
olika numerologier definieras

e 5GC: 5G Core Network, andra bendmningar ar NextGen Core (Core Network for
Next Generation System) och detta &r 5G:s karnnét

e 5G-AN: 5G Access Network, identifierar ett access-nétverk, antingen 5G-RAN
och/eller ett icke-3GPP accessnatverk, som ansluter till ett 5G ké&rnnat

e ng-eNB: en nod (basstation) som tillhandahaller E-UTRA?® anvandarplan och
kontrollplansprotokoll(termineringar) mot en UE och som ansluts via NG-
interfacet till 5GC. Definierad fran Release 15 och framat

e gNB: en nod (basstation) som tillhandahaller NR anvéndarplan och kontrollplans-
protokoll(termineringar) mot en UE och som ansluts via NG-interfacet till 5GC.
Definierad fran Release 15 och framat

¢ NG-RAN nod: antingen en gNB eller en ng-eNB

e NG-C: kontrollplansinterface mellan NG-RAN och 5GC

¢ NG-U: anvéndarplaninterface mellan NG-RAN och 5GC

e  Xn: nédtverksinterface mellan NG-RAN noder

3.3 Fas | av standarden — 3GPP Release 15

3.3.1 Flexibelt slotbaserat 5G NR-ramverk

Det slothaserade NR-ramverket, Figur 5, ar en nyckelkomponent i 5G-designen. Det gor
det mojligt for operatorerna att effektivt multiplexa flera olika 5G-tjanster pa en frekvens.
Forhoppningen ar att denna struktur ska ge en mer framtidsséaker design jamfért med vad
som har varit fallet med tidigare generationers celluléra nat.

Sfalable slpt durathn Forward compatibility

ell-confined in time/frequen

yww
i e 7 |
Wisinra o fa s e
"""
Wz v

y 7 7 7 7 4
A ey
V-~~~ 4

URLLC Nomlngl t‘rafflc puncturing
nabl UR transr sior
to occur at any time using 1 slote

Self-contained slot structure

Mo n

Figur 5 Flexibelt slotbaserat NR-ramverk (Bild: Qualcomm).

En for det flexibla ramverket mycket vital teknisk innovation ar den sjélvstandiga (self-
contained) slotstrukturen for tidsduplex (TDD). En sadan slot kan innehalla kontroll-
signalering (UL/DL schemal&ggning), data och Ack (Acknowledgement). Med denna
struktur, Figur 6, kan varje NR-transmission ske med oberoende avkodning av enskilda
slots och majlighet att undvika statiska tidsférhallanden mellan slots. Denna design
forenklar inforandet av nya 5G NR-funktioner och -tjanster i framtiden.

5 Evolved Universal Terrestrial Radio Access, radiogranssnittet for LTE.

12
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Flexibility for additional headers More adaptive UL/DL
E.g., channel reservation header for Faster TDD switching allows for
unlicensed/shared spectrum more flexible capacity allocation

DL uL

Guard UL Data ol oD UL
ol DL Data Guard ¢ [——
ctrl - . K

wow

Low-latency Efficient massive MIMO
Faster TDD turn-around, with opportunity for Optimized TDD channel reciprocity
UL/DL scheduling, data and ACK in the same slot with opportunity for SRS™ every slot

Figur 6 Fordelar med att anvanda en sjalvstandig TDD-slot (Bild: Qualcomm).

Strukturen med sjélvstandiga slots i 5G NR ger minskad fordrojning relativt LTE tack vare
mojligheten till snabb UL/DL-véxling och skalbara slot-tider, se 3.3.2. Forutom minskad
fordréjning ger denna design mer adaptiva TDD UL/DL-konfigurationer, avancerad
reciprocitetshaserad antennteknik (t.ex. styrning av massiv MIMO i nedlank baserad pa
snabb avkanning av upplanken) saval som att nya anvandarfall mojliggors. Figur 7 visar
nagra fler exempel pa hur strukturen kan anpassas till olika anvandningsfall och framtida
krav genom detta forfarande.

Slot-based scheduling/control interval

TDD Self-Contained DL

DL e DL Data Guard WL

Opportunity for UL/DL Ctrl
scheduling, data and DL

ACK/SRS in the same slot R Cui Guard

Data-centric DL DL Data

More relaxed TDD timing

configurations + FDD operation |, UL Data

Mini-slot DL e.g., 2-symbol mini-slot

Optimized for shorter data
transmissions, e.g. URLLC uL UL e.g., 4-symbol mini-slot

Blank slot
Designed in a way not to limit
future feature introductions

Figur 7 Nagra exempel pa flexibla slotstrukturer (Bild: Qualcomm).

3.3.2 Basvagform

5G NR bygger i grunden pa traditionell OFDM (Orthogonal Frequency Division
Modulation) med ett cykliskt prefix. Nagra grunddata fér NR ges har nedan:

e Maximal kanalbandbredd fér en NR-béarvag ar 400 MHz (Release 15 specificerar
upp till 100 MHz).
e  Skalbar numerologi ger separation mellan underbarvagor fran 15 kHz till
480 kHz.
e Antalet underbarvagor per PRB (Physical Resource Block) &r 12.
e Antalet OFDM-symboler per slot varierar med underbarvagsseparationen.
o Underbarvagseparation <= 60 kHz, 12 (expanderat cykliskt prefix) eller
14 symboler/slot (normalt cykliskt prefix).
o Underbarvagseparation > 60 kHz, 14 symboler/slot.
e En numerologi motsvarar, lite férenklat en given underbarvéagsseparation i
frekvensdoménen.

13
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e En datatransmission kan omfatta en eller flera slots, sa kallad slotaggregering,
vilket ger reducerad overhead och forbattrad spektraleffektivitet.

e Langden pa en radioram ar oberoende av numerologi och &r alltid 10 ms och en
subram &r 1 ms, se Figur 8.

e  For alla numerologier géller att de pa symbolniva och tidsmassigt gar jamnt ut
med en subram.

- 1ms subframe aligned with LTE -
15 kHz SCS 0 1 2 3 4 5 6 7 8 9 10 11 12 13
~70 us
500 ps —
~35us
“ 250 ps . 4
60 kHz SCS E

Slot based transmissions for eMBE Mini-siot based transmissions for URLLC

Figur 8. Skalbart transmissionsintervall for ndgra numerologier. Observera anvandningen av "mini-
slots” som nyttjar 2, 4 eller 7 OFDM-symboler.

I nedlénk (DL) anvander NR konventionell OFDM med cykliskt prefix. | upplanken (UL)
finns det tva val: konventionell OFDM med cykliskt prefix med en funktion som utfor
forkodning genom DFT-spridning (transform precoding), och som kan vara aktiverad eller
deaktiverad. Ett blockschema for dessa sandare illustreras i Figur 9. For de tva varianterna
av OFDM galler foljande:

e CP-OFDM: Atminstone fér eMBB upp till 40 GHz (eventuellt 52.6 GHz), kan
anvandas for bade singel-strém och multi-stréom (det senare typiskt for MIMO)
transmission.

e DFT-S-OFDM: Begrénsad till singel-strém transmission (klarar ejf MIMO) och
framst avsedd for rackviddsbegransade fall.

Transform .| Sub-carrier
Precoding* "I Mapping

|

IFFT CP Insertion —>

*Option i UL, inte tillgangligt i DL

Figur 9 Blockschema foér en sdndare med CP-FDM och DFT-S-OFDM.

3.3.3 Skalbar numerologi

Med numerologi avses en parametrisering av OFDM, till exempel avstand mellan
underbarvagor (Subcarrier spacing, SCS), symboltid (Symbol duration), langd pa cykliskt
prefix (Cyclic Prefix duration) slottid/storlek (Slot duration/size) och ramlangd/storlek
(Frame duration/size). Som jamforelse stéttar LTE flera bandbredder upp till 20 MHz med
i de flesta fall en fix numerologi med 15 kHz mellan underbarvagorna.

5G maste kunna arbeta 6ver ett mycket stort omrade av radiospektrum och kommer att
anvanda betydligt stérre bandbredder an LTE. 5G har darfor en skalbar numerologi for att
kunna stddja olika frekvensband och implementeringsmodeller, se Tabell 1. Motsvarande
symboltider ges av Tabell 2. Avstandet mellan underbarvagorna maste ocksa skala med
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bandbredden for att berdkningskomplexiteten inte skall 6ka exponentiellt for storre
bandbredder.

Tabell 1 Numerologier som stottas i Release 15. OBS p=5 definieras inte fullt ut i Release 15.

1 PRB=12

y2 Af =2#.15[kHZ] unde[rli)ﬁ;\]/égor Cykliskt prefix Sté):t;or syni:ggi;%rring
0 15 180 Normalt
1 30 360 Normalt
2 60 720 Normalt,
Expanderat
3 120 1440 Normalt
4 240 2880 Normalt
5 480 5760 Normalt
Tabell 2 OFDM symboltid (normalt cykliskt prefix).
Parameter/Numerologi (1) 0 1 2 3 4
Avstand mellan underbarvagor (kHz) 15 30 60 120 | 240
Symbollangd (us) 66.67 | 33.33 16.67 8.33 | 4.17
Cykliska prefixets (CP) langd (us) 4.69 2.34 1.17 normalt CP 0.57 | 0.29
4.13 expanderat CP
OFDM symbol inklusive CP (ps) 71.35 | 35.68 17.84 8.92 | 4.46

Ett litet avstand mellan underbarvagor ger fordelen av ett relativt langt cykliskt prefix
(i absolut tid) med en rimlig overhead medan storre avstand behovs for att, till exempel,
hantera 6kat fasbrus vid hogre barvagsfrekvenser och darmed 6ka vagformens robusthet.

Eftersom det cykliska prefixet skalar med symboltiden har en hdg numerologi kortare
cykliskt prefix som ar mindre lamplig for radiomiljéer med lang fordrojningsspridning
(delay spread) av flervdgskomponenterna, typiskt for stora celler. Hogre ordningens
numerologier ar darfor mer lampade for sma celler. I NR finns ett specialfall av cykliskt
prefix. Vid 60 kHz underbarvagsavstand finns, forutom det normala prefixet, aven ett
langre cykliskt prefix som medger 60 kHz numerologi i storre celler pa bekostnad av 6kad
overhead.

3.4 Frekvensomraden for 5G

| Release 15 finns det tva frekvensomraden definierade for 5G, FR1 och FR2. FR1
omfattar 450-6000 MHz, se Tabell 3, och FR2 omfattar 24250-52600 MHz, se Tabell 4.
Andra frekvensband och bandbredder kan komma i framtida releaser och redan i Release
16 forvantas nya frekvensband och &ndringar av befintliga frekvensband inforas.
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Tabell 3 Frekvenser i frekvensomradet FR1 definierade i Release 15, 3GPP TS 38.101-1 V15.2.0
(2018-06). SUL=Supplemental Uplink, SDL=Supplemental Downlink.

NR Operating Uplink (yL) operating b_and Downlink (pL) operatjng band Duplex Mode
Band BS receive, UE transmit BS transmit, UE receive
FuL low — FuL nigh FoL iow — FoL nigh

nl 1920 MHz - 1980 MHz 2110 MHz — 2170 MHz FDD
n2 1850 MHz - 1910 MHz 1930 MHz — 1990 MHz FDD
n3 1710 MHz — 1785 MHz 1805 MHz — 1880 MHz FDD
n5 824 MHz — 849 MHz 869 MHz —  894MHz FDD
n7 2500 MHz — 2570 MHz 2620 MHz — 2690 MHz FDD
n8 880 MHz — 915 MHz 925 MHz — 960 MHz FDD
nl12 699 MHz — 716 MHz 729 MHz — 746 MHz FDD
n20 832 MHz — 862 MHz 791 MHz — 821 MHz FDD
n25 1850 MHz — 1915 MHz 1930 MHz — 1995 MHz FDD
n28 703 MHz — 748 MHz 758 MHz — 803 MHz FDD
n34 2010 MHz — 2025 MHz 2010 MHz — 2025 MHz TDD
n38 2570 MHz — 2620 MHz 2570 MHz — 2620 MHz TDD
n39 1880 MHz — 1920 MHz 1880 MHz — 1920 MHz TDD
n40 2300 MHz - 2400 MHz 2300 MHz — 2400 MHz TDD
n4l 2496 MHz - 2690 MHz 2496 MHz — 2690 MHz TDD
n51 1427 MHz — 1432 MHz 1427 MHz — 1432 MHz TDD
n66 1710 MHz — 1780 MHz 2110 MHz — 2200 MHz FDD
n70 1695 MHz — 1710 MHz 1995 MHz — 2020 MHz FDD
n71 663 MHz — 698 MHz 617 MHz — 652 MHz FDD
n75 N/A 1432 MHz — 1517 MHz SDL
n76 N/A 1427 MHz — 1432 MHz SDL
n77 3300 MHz - 4200 MHz 3300 MHz — 4200 MHz TDD
n78 3300 MHz - 3800 MHz 3300 MHz — 3800 MHz TDD
n79 4400 MHz — 5000 MHz 4400 MHz — 5000 MHz TDD
n80 1710 MHz — 1785 MHz N/A SUL
n81 880 MHz — 915 MHz N/A SUL
n82 832 MHz — 862 MHz N/A SUL
n83 703 MHz — 748 MHz N/A SUL
n84 1920 MHz — 1980 MHz N/A SUL
n86 1710 MHz — 1780 MHz N/A SUL

Tabell 4 Frekvenser i frekvensomradet FR2 definierade i Release 15, 3GPP TS 38.101-1 V15.2.0

(2018-06).
NR Operating Uplink (QL) operating b_and Downlink (!DL) operat_ing band Duplex Mode
Band BS receive, UE transmit BS transmit, UE receive
FuL low _— FuL nigh FoL iow — FoL high

n257 26500 MHz - 29500 MHz 26500 MHz — 29500 MHz TDD

n258 24250 MHz - 27500 MHz 24250 MHz — 27500 MHz TDD

n260 37000 MHz - 40000 MHz 37000 MHz — 40000 MHz TDD

n261 27500 MHz - 28350 MHz 27500 MHz — 28350 MHz TDD

3.5 Fas Il av standarden — 3GPP Release 16

Fas Il av standarden forvantas som tidigare omnamnts bli klar i slutet av 2019. Bland alla
de saker som studeras och som kan komma att ingd i fas Il ar féljande varda att
omnémnas;

e  MIMO-forbattringar

¢ Interferenshegransningsmetoder

¢ Reduktion av effektforbrukning, framst UE

e Frekvenser 6ver 52.6 GHz
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Non-Orthogonal Multiple Access (NOMA)
Forbattringar av Carrier Aggregation (CA) och Dual Connectivity (DC)
5G i olicensierat spektrum

Mobilitets-, plats- och positionsforbattringar

Vehicle to everything (V2X)

URLLC forbattringar, framst pa PHY

Industriell loT

Forbattringar av Machine-Type-Communications, MTC
Forbattringar av smalbandig loT, NB-1oT

Integrerat access-stamnét

5G for satellit (stod for icke-mark baserade nat)

SON och Big Data
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4 Tjansten Mission Critical

Utvecklingen av *Mission Critical’-tjansten (MC) for 5G startade redan i LTE med
Release 13. Mer grundlédggande funktioner som gruppsamtal introducerades redan i
Release 12 och utokad effekt for battre tdckning for anvéndare inom samhallskritiska
funktioner i Release 11. | och med forsta releasen av 5G, Release 15, uttkas konceptet MC
ytterligare. | Figur 10 visas utvecklingen av MC genom de olika releaserna av 3GPP. Inom
MC finns det i huvudsak tre tj&nster; push-to-talk (MCPTT), video (MCVideo) och data
(MCData). Gemensamma krav (MCCoRe) for dessa tre tjanster haller pa utvecklas inom
en arbetsgrupp i 3GPP [4].

Rel-11 Rel-12 Rel-13 Rel-14 Rel-15
(2013) (2015) (2016) (2017) (2018 -)

» Public Safety * Proximity-based * Mission Critcal * Mission Critical * MC Interworking
Broadband High Services Push-to-talk improvements between LTE & non-
Power UE for band  « Group « MCPTT LTE systems
14 for Region 2 Communication « MCData « Enhanced MCPTT,

System Enablers « MCVideo MCData, MCVideo
« MCCORE * MC system migration
and interconnection
* MBMS for mission
critcal communication
services

Figur 10. Utvecklingen av Mission Critical inom de olika releaserna av 3GPP.

I utvecklingen av MC har 3GPP beaktat de typiska kraven blaljusmyndigheter och andra
samhallskritiska aktorer staller pa ett kommunikationssystem; det ska vara robust, stodja
flertalet grupper, privata samtal, sakerhet, etc. MC-tjansten riktas framst till blaljus-
myndigheter, men aven tagsektorn, karnkraftverk, hantverkare och icke professionella
anvandare (t.ex. privatpersoner) kan tankas fa tillgang till vissa delar ur MC, da kanske
frdmst gruppsamtal. En annan aspekt ar att MC inom 5G ska kunna kommunicera med
icke 5G-system sa som t.ex. TETRA, P25 och andra typer av radiosystem som ar vanliga i
denna sektor [5].

MCPTT-tjansten ska medge kommunikation mellan flera anvéandare, alltsa gruppsamtal,
dar varje anvéandare ska ges mojlighet att tala. Om flera anvandare samtidigt begar att fa
tala eller om det uppstar koer, finns det deterministiska funktioner for att hantera vem som
ar nast pa tur. Anvandare kan ges hogre prioritet sa att de kan ga in och avbryta ett samtal
och séga sitt. Det gar dven att lagga in begrasningar i hur lange en anvandare kan fa prata
at gangen. En anvandare kan ingd i flera talgrupper och byta mellan dessa. Ut6ver grupp-
samtal stodjs dven direktsamtal mellan tva anvandare [6].

MCData-tjansten ska tillgodose det 6kade behovet av 6kad datatakt for samhallskritiska
funktioner och blaljusmyndigheter. Datatjansterna ska fungera for olika grupper precis
som MCPTT. Funktioner som MCData ska tillhandahalla &r t.ex. korta datameddelande
(text eller bindrdata), fildistribution, IP-konnektivitet, chatt-funktion med leverans-
notifikation och utékade status-meddelanden [7].

Tjansten MCVideo ska tillnandahalla strommande video. Icke-strommande video d.v.s
inspelade video-filer hanteras av MCData. MCVideo har till stora delar samma krav som
MCPTT med en viktig skillnad att MCVideo tillater att flera i samma grupp sander
samtidigt om kapaciteten i natet tillater det. VideoGvervakning ar en applikation som
skulle kunna hanteras med MCVideo [8].

Det bedoms som troligt att MC-tjansten inom 5G kommer anvéndas av blaljusmyndigheter
och andra organisationer inom samhallskritiskinfrastruktur, men det ligger nagra ar framat
i tiden. Om civila aktorer i Sverige borjar anvdnda MC behdver Forsvarsmakten ta
stallning till hur de ska forhalla sig till MC. 5G-baserad Mission Critical kan komma att
komplettera, eventuellt ersatta, TETRA i dagens Rakel-system och da berors
Forsvarsmakten i hogsta grad.
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5 Satellitbaserad 5G

Det finns ett &ven intresse for en integrerad satellit- och markbaserad natinfrastruktur inom
ramen for 5G. Bland annat har 3GPP studerat betydelsen och anvéndningen av satelliter.

| detta sammanhang har begreppet Non-Terrestrial Networks (NTN) myntats. Med detta
avses natverk eller segment av nédtverk som anvéander luftburna eller rymdburna (satelliter)
farkoster. Luftburna farkoster avser héghdjdsplattformar (HAPS, High Altitude Pseudo
Satellites eller High Altitude Platform Stations) i form av obemannade flygplanssystem
och som opererar kvasi-stationart pa typiska hojder mellan 20 (ibland anges anda ner till 8
km) och 50 km. Dessa natverk ingar i en 3GPP studie, TR 38.811 "Study on NR to support
non-terrestrial networks", som framst handlar om att definiera ett antal anvéandarscenarier,
studera kanalmodeller samt identifiera och analysera mdjliga systemarkitekturer. En andra
studie, "Study on using Satellite Access in 5G", ska leda till en teknisk rapport, TR 22.822,
som en del av 3GPP Release 16. SDN (Software Defined Networking) och NFV (Network
Functions Virtualization) ar viktiga komponenter i ett system som nyttjar bade mark-
satellitbaserade enheter.

Eftersom fordroéjningarna som introduceras via satellitlanken &r i spannet 50-700 ms &r 5G
via satellit inte lampligt for tillampningar som kréver korta fordréjningar. Med andra ord
ar det bara anvandarfallen eMBB och mMTC som dr aktuella for sattelitdelen.
Geografiska omraden med gles eller dalig 5G-tackning fran marknéatet namns som en
tillampning, matning till accesspunkter och basstationer &r en annan, kommunikation till
flygplan (sérskilt dver oceanerna) och fartyg ar en tredje samt kommunikation med IoT-
enheter i avlagsna trakter en fjarde. Figur 11 visar nagra av dessa anvandarfall for ett
framtida 5G-system som nyttjar bade mark- och satellitbaserad 5G-utrustning samt &ven
bygger pa en molnarkitektur.

I Figur 12 visas tva majliga satellitbaserade 5G-koncept, den vénstra bilden visar ett
koncept dar dagens befintliga satelliter troligen kan anvéndas direkt, konceptet till hdger
kraver nya satelliter eftersom de dven bar 5G radioaccess-natet.

Central Cloud Central Cloud

Edge Node
Access Network Y Edge
( X)' Fronthaul Backhaul

Central
Backhaul

Most complex )2
terrestrial only E e —

scenario Radio Head Edge Cloud

Device
i P
Direct E !
Communication
ooy Edge Node
(« f\’»\? Fronthaul
Gated ﬁ ,ﬁ\
Communication
Device Radio Head Edge Cloud
Backhaul 2 2 2
Communication

Cloud Management < >< >
and Orchestration

Figur 11 Ett mojligt framtida 5G-system baserat bade pa mark- och satellitbaserad 5G-utrustning
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Transparent (bent-pipe) Non Transparent (On Board processor)
satellite/HAPS satellite/HAPS
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NGc¢/NGu over
frequency f2
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S \ lg Gateway
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Figur 12 Tva exempel pa ett 5G-koncept som utnyttjar satellit-kommunikation, till vanster en s& kallad
bent-pipe l6sning dar satelliten repeterar inkommande signal fran jorden pa ett annat frekvensband
an inkommande signal och till hbger en mer avancerad 16sning med delar av radio-accessnatet
(RAN) i satelliten.
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6 Utvalda tekniker

Har nedan har vi identifierat ett antal tekniker som bade pa lang och kort sikt kan fa
betydelse for militara radiokommunikationssystem.

6.1 Mjukvarudefinierade nat (SDN)

Mjukvarudefinierade nét Software Defined Networking (SDN) dr ett relativt nytt tekniskt
koncept. Konceptet anvénds redan idag men forutsétts bli &nnu viktigare inom den starka
utvecklingen av nésta mobiltelefonistandard, 5G. SDN innebér att komponenter i
nétinfrastrukturen virtualiseras, Network Function Virtualization (NFV).

For att stodja 5Gs nya tjanster krévs bland annat en flexibel och programmerbar
infrastruktur. Med en sadan mojliggors en flexibel uppdelning av tjansterna samt att
tjansterna och infrastrukturen kan skalas pa ett kostnadseffektivt och resurseffektivt satt.
SDN och NFV ar lovande tekniker med potential att uppfylla kraven pa flexibilitet och
programmerbarhet i 5G. Medan SDN skiljer natverks-kontrollplanet fran dataplanet och
introducerar abstraktioner och medel for natverksprogrammerbarhet, frikopplar NFV
natverksfunktioner fran hardvaran. Detta mojliggor realisering av natverksfunktioner pa
generella processorer (d.v.s. frikoppling av natverkstjanster fran plattformar). SDN och
NFV ar kompletterande tillvagagangssatt som kombinerat har potential att skapa
mojligheter till nya satt att utforma, distribuera, driva och hantera natverk och deras
tjanster. D& SDN-funktionalitet succesivt kommer att introduceras i nya produkter (t.ex.
routrar) kan SDN ocksa anvandas i militara nat. Idag ar det oklart vad det kommer att
innebéra avseende nya formagor och risker. Fragan &r vad det innebar avseende nya
formagor och risker? En annan fordel med SDN ér att upphandling av kapacitet i civila
operatérers 5G-nét forenklas dar sa kallad Network Slicing anvands for att kunna erbjuda
en, for den militara kunden, avskild miljé samt anpassade tjanster. SDN kan illustreras
som ett operativsystem for nét, se Figur 13.

Gemensamt “nét-
operativsystem”

Enkel hardvara specialiserad

pa paketformedling enligt

instruktioner i flddestabeller

: i Trafiken hanteras via

S * 3 3 ) kontroll-lag ret genom att
................................... : : fi Andra instruktionerna i

tabellerna

i struktur: + Vid paketformedling matchas
! Paket- : paket mot flédestabellen
i e . — Traff: flj instruktion (kasta,
formedllng == . H sand vidare,...)
o R s e A — Inte traff: skicka upp
. . . . . meddelande med paketinfo
Enkel hardvara fér paketférmedling Flédestabell till kontrollplanet

Figur 13 SDN — eft gemensamt "nét operativsystem”.

6.2 Multi-antennsystem

Utvecklingen inom radiokommunikationsomradet har under lang tid rort sig mot hogre
frekvenser och antennutvecklingen har foljt denna trend. En naturlig foljd av detta &r att
gruppantenner (t.ex. phased array eller MIMO) anvands i hdgre utstrackning. Detta
innebar i sig inte ndgot paradigmskifte. Med 5G kommer daremot frekvenserna som
anvands att vara sa hoga att det blir nddvandigt att anvanda antenner med riktverkan dven
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pa handhallna enheter som t.ex. smartphones. Detta dels pa grund av att rundstralande
antennelement blir mindre och darmed tar emot mindre energi och dels pa grund av att
signalen ddmpas mer i atmosfaren vid hogre frekvenser vilket leder till 6kade
vagutbredningsforluster.

1 [9] ges en oversikt dver olika typer av gruppantennstekniker och deras anvandbarhet for
5G-tillampningar. Fokus &r pa stora gruppantenner och resultaten ar darfor mest relevanta
for basstationer och storre plattformar. Digitala gruppantenner, motsvarande de som
anvénds for mottagning av GPS-signaler idag, identifierades som den mest lovande
tekniken. Dock medfor de hoga frekvenserna att ett antal utmaningar aterstar i
utvecklingen av fungerande hardvara och systemimplementation, t.ex. vad galler kapacitet
och linjaritet hos ingdende komponenter och émsesidig koppling och synkronisering av
antennelementen i gruppantennen.

Gruppantenner kommer att anvandas dven pa smartphones for att 6ka antennens riktverkan
vid hogre frekvenser. Detta analyseras i [10] dér ett antal utmaningar relaterat till de sma
dimensionerna pa smartphones identifieras. T.ex. kommer effektforlusterna pa grund av
elektriska komponenter och dielektriska material i telefonen samt pa grund av anvéandaren
att vara betydligt storre vid de aktuella frekvenserna (upp till 60 GHz) &n vid l&gre
frekvenser. Aven svarigheter relaterat till designen av plana gruppantenner som kan styras
i alla riktningar, praktiska problem med hardvaruintegration och tillverkningskostnaden
anges som tydliga utmaningar som maste hanteras.

Sammanfattningsvis kan gruppantenn-teknik antas vara nddvandigt vid de frekvenser som
kan vara aktuella i 5G. Det finns daremot betydande (dock inte o6verkomliga) svarigheter
vid designen av praktiskt anvandbara gruppantenner for integration pa sma, handhallna
enheter. Darfor ar storsta nyttan med tekniken sannolikt vid fast installation pa olika storre
plattformar som fordon och fartyg.

Gruppantennteknik kan ocksa ge stora fordelar vid anvandande som storséandare. Genom
riktverkan mot den attackerade mottagaren kan paverkan av storning okas avsevart jamfort
med en rundstralande antenn (se [11] och referenser déri). For att sanda storeffekt i ratt
riktning mot malet kravs dock en noggrann estimering av kanalen mellan storsandaren och
den attackerade mottagaren. En sadan kanalskattning kan géras genom att utnyttja att
kanalen &r likadan i bada riktningarna (reciprok) mellan mal och stérare. Dessutom kravs
ytterligare kunskap om signaler som malet sander, antingen genom att malet sander ut
kanda signaler (t.ex. synkroniseringssekvenser) eller genom kunskap om tidsintervall for
séndning i TDD [11].

Flerantennsystem ger ocksa mojlighet till kat skydd mot stérning och interferens, genom
exempelvis undertryckning. Undertryckning av stérning kan goras genom algoritmer
speciellt anpassade for det, men maximering av mottagen effekt i riktning mot den egna
sandaren ger, forutom 6kad signalstyrka hos nyttosignalen, ocksa minskad mottagen effekt
fran andra riktningar som storning och interferens skulle kunna komma fran.

6.3 Self-interference cancellation

Historiskt sett har radiokommunikation enbart fungerat i halv-duplex pa en och samma
kanal, dvs. antingen har det varit mgjligt att sénda eller ta emot pa en och samma kanal.
For att dstadkomma full-duplex, dvs. samtidig sandning och mottagning, har det varit
nodvandigt att anvanda tva kanaler, en for sandning och en for mottagning. Self-
interference cancellation (SIC) &r ett koncept som har kommit fram inom den civila
forskningen och som diskuteras att inforas i 5G. SIC mojliggor riktig full-duplex, dvs. att
det nu & majligt att sanda och ta emot samtidigt pa en och samma kanal.

Principen bakom SIC ar valdigt enkel och bygger pa att det som sénds i kanalen ar kant.
Eftersom det ar kant vad som sands, gar det ocksa att subtrahera det utséanda fran det som
tas emot i samma kanal. Pa sa vis har den utsénda signalen undertryckts eller tagits bort
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fran den mottagna signalen och det som aterstar ar den 6nskade signalen. I praktiken ar det
mycket mer komplicerat och SIC brukar géras i tre olika steg, se Figur 14.

TX Antenna RX Antenna
A l

Analog Cancellation

v

A 4

PA LNA
. v
DAC ADC

TX DSP RX DSP

Figur 14. Principiell skiss av self-interference cancellation dar undertryckningen sker i tre steg; forst
mellan antennerna, darefter analogt och sist digitalt.

Forst utnyttjas den dampning mellan sandande och mottagande antenn som fas genom att
fysiskt separera dessa [12]. Om en och samma antenn ska anvandas anvéands en cirkulator
eller electrical balanced duplexer (EBD) for att erhalla dimpning mellan sandande och
mottagande antenn [13].

Dérefter sker en analog undertryckning som oftast gors efter effektforstarkaren (PA) i
sandaren och innan den lagbrusiga forstarkaren (LNA) i mottagaren. Syftet med den
analoga undertryckningen &r att reducera effekten av den utsanda signalen sa att analog-
till-digitalomvandlaren (ADC) inte Gverstyrs, da den ska sampla den mycket svagare
onskvarda mottagna signalen. Grundidén med den analoga undertryckningen &r att ta en
kopia av den utsanda signalen och subtrahera den fran det som tas emot. Dessvarre
distorderas den utsanda signalen av bade utbredningskanalen mellan séndare och
mottagare samt av icke-linjariteter orsakade av icke ideala hardvarukomponenter [14].
Detta forsvarar undertryckningen avsevart eftersom de skillnader som uppstatt mellan den
mottagna signalen och kopian maste kompenseras for i analog hardvara innan
subtraktionen sker.

Till sist sker en digital undertryckning efter att signalen har samplats. Den digitala
undertryckningen bygger ocksa pa att den utsanda signalen subtraheras fran den mottagna
signalen. I undertryckningen kravs det att alla linjara och icke-linjara férandringar av
utsignalen fran digital-till-analogomvandlaren (DAC) till analog-till-digitalomvandlaren
(ADC) modelleras och inkluderas [15].

I [16] ndmns foljande anvandningsomraden av SIC inom 5G:

e Okad lank-kapacitet: Teoretiskt sett s& ar det mojligt att dubblera lank-kapaciteten
relativt den traditionella kapaciteten for halv-duplex.

e  Spektrumvirtualisering: SIC kan anvandas som en mjukvarustyrd duplexer for att
hantera fragmenterat spektrum mer kostnadseffektivt.

e Nya typer av relafunktioner: Samtidig ateranvandning av spektrum mellan
karnnatet och anvandare ar mojligt med SIC, vilket mojliggor nya typer av sma
celler.
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e Utokad interferenskoordinering: Samtidig mottagning av kontrollsignalering och
séndning av data minskar férdrojningar och gor det mojligt med snabbare tids-
och fassynkronisering fér koordinerade interferenshanteringstekniker.

Tillampningar med SIC for militar radiokommunikation samt nytta ur ett telekrigs-
perspektiv har studerats, se [17]. Férdelarna med SIC som lyfts fram ar:

e FOrbéttrad spektraleffektivitet,
o Effektivare sétt att hitta grannar i ett ad-hoc nét,
o Ett antal olika telekrigsscenarion presenteras bl.a.

o en storsignal kan skickas samtidigt som en kommunikationssignal kan tas
emot,

o samtidig signalspaning och strsandning pa samma frekvens.

Praktiska forsok har genomforts for att demonstrera vinsterna med SIC. For en LTE-signal
pa 2,46 GHz har forskare visat att en total undertryckning pa ca 90 dB ar mojligt for
momentana bandbredder upptill 80 MHz [15]. | Tabell 5 och Figur 15 visas resultat for
undertryckningen for olika bandbredder samt hur mycket undertryckning som astadkoms i
de olika stegen i SIC [15]. Figur 15 visar att det i princip ar mdjligt att undertrycka en
egen séndning dnda ner till mottagarens eget brusgolv. Ytterligare undertryckning
forbattrar inte signalbrusforhallandet nagot.

Tabell 5. Resultat fran en experimentell uppkoppling av undertryckning av en LTE-signal vid
centerfrekvensen 2.46 GHz [15].

Bandbredd/Undertryckning [dB]

20 MHz 40 MHz 80 MHz
Antenn 19.9 22.1 22.2
Analog 48.3 44.6 40.9
Digital 25.3 23.8 24.7
Total 93.5 90.5 87.8
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Figur 15. Resultat frAn en experimentell uppkoppling av undertryckning av en LTE-signal med
bandbredden 20 MHz vid centerfrekvensen 2.46 GHz [15].

6.4 Hantering av flera samtidiga anvandare

Tekniken for att hantera flera samtidiga anvandare pa en och samma kanal, multiple radio
access technology, har varierat mellan de tidigare generationerna av mobiltelefonin, 2G,
3G och 4G (LTE/LTE-A). Inom 3G anvénds Code Division Multiple Access (CDMA),
valdigt forenklat far varje anvandare en unik kod som anvands som en spridningssekvens
vilket gor att flera anvandare kan anvanda samma kanal. | 4G (LTE) anvands Orthogonal
Frequency Division Multiple Access (OFDMA) i nedlanken (SC-FDMA i upplank) och
varje anvandare tilldelas nagra sub-carriers av en kanal och pa sa satt kan flera anvandare
anvénda samma kanal.

Gemensamt for de olika generationerna och accessteknikerna &r att anvéndarna tilldelas
resurser (kod, frekvens men &ven tid har anvands) ortogonalt. Ortogonaliteten innebar en
begransning i hur ménga anvéandare som kan allokeras per kanal. Aven kanalens
utbredningsforhallanden paverkar ortogonaliteten, sa att det som mottagaren tar emot inte
alltid &r ortogonalt uppdelat. Inom 5G efterstravas manga flera anvandare per kanal och
spektrumeffektivare tekniker. Darfor har icke-ortogonala tekniker, Non-Orthogonal
Multiple Access (NOMA), studerats men ar annu inte inférda. NOMA innebér dock mer
komplexa mottagare.

Generellt sett finns det tva grupper av NOMA.. De anvander antingen uteffekt eller kod for
att skilja anvandarna at [18]. Kod ar sedan tidigare en resurs som anvands for att separera
olika mottagare medan uteffekt kan anses vara en ny resurs i detta avseende. Kod-NOMA
ar influerat av den klassiska CDMA-tekniken med huvudskillnaden att nu anvands icke-
ortogonala sekvenser med liten korskorrelation. Det finns en uppsjo olika varianter av
kod-NOMA.. Manga av dessa beskrivs 6vergripande i [18].

NOMA med uteffekt bygger pa principen att sandaren (i huvudsak basstationen) skickar
flera dverlagrade signaler samtidigt, dér uteffekten for var och en av signalerna viktas
olika beroende pa de olika mottagarna. Viktningen beror pa den normaliserade
kanalvinsten till var och en av mottagarna. Mottagaren med minst kanalvinst far mest
uteffekt pa sin signal av sandaren medan mottagaren med mest kanalvinst far den lagsta
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uteffekten pa sin signal av sandaren. Den optimala avkodningsordningen av signalerna
med en mottagare av typ Successive Interference Cancelation (SICS) &r att bérja med
signalen till mottagaren med den minsta kanalvinsten och sedan succesivt fortsatta med
Okande kanalvist [19]. Med den avkodningsordningen kan alla anvandare avkoda sin
signal efter att de har subtraherat interferenser fran starkare signaler. | Figur 16 illustreras
NOMA med uteffekt dar signalen for anvandare 2 far mest uteffekt, eftersom den har den
minsta kanalvinsten. Anvandare 1 maste forst avkoda signalen till anvandare 2 och
subtrahera den signalen innan den kan avkoda sin egen signal. Anvéndare 2 kan direkt
avkoda sin signal eftersom den har tillrackligt signal-interferens forhallande.

)
D%_ User 2 & SIC of User2 _ User 1 signal
signal detection
Userl _ g
Frequency

User 2 signal
detection

Figur 16. Uteffekt NOMA med Successive Interference Cancelation (SIC) mottagare.

Fordelarna med NOMA i jamforelse med ortogonala multiple access-tekniker &r [18]:
e Okad spektraleffektivitet,
e FoOrbattrad datatakt i cell-kanterna,
e Manga fler anvandare,
e Lag transmissionsfordréjning och signaleringskostnad,

e Forenklad kanalaterkoppling.

6.5 Bredbandiga mottagare och millimetervag

Med begreppet millimetervag (eng. mmWave) menas i allmanhet frekvenser mellan 30-
300 GHz som har en vaglangd mellan 1-10 millimeter. Den framsta anledningen till
anvandandet av hogre frekvenser ar den stora tillgangen till stor tillganglig bandbredd
(hundratals MHz), som mdjliggér hdga datatakter och systemkapacitet.

I 5G innebar millimetervag i praktiken frekvenser 6ver 24 GHz upp till ca 70 GHz. | ett
forsta steg kommer frekvensband i omradet 24-40 GHz (24.25-27.5, 26.5-29.5, samt 37-40
GHz) att utnyttjas, med lite varierande delar av spektrumet i olika delar av varlden.

| Europa introduceras millimetervéag for 5G troligen i frekvensbhandet 26.5-27.5 GHz.

I nuvarande version av 5G-standarden (Release 15) finns stdd for bandbredder upp till
maximalt 400 MHz, men diskussioner fors redan om att utdka detta ytterligare i
kommande releaser av standarden.

Historiskt har millimetervag inte anvants for mobilt bredband p.g.a. stora
vagutbredningsforluster och kraftig dampning genom exempelvis byggnader eller vaggar.
Med nya avancerade antenntekniker &r tanken att dessa bekymmer ska minskas.
Tillampningen for millimetervag ar dock p.g.a. vagutbredningsegenskaperna framforallt
for kommunikation mellan anvandare och basstation som bada befinner sig utomhus.
Kommunikation mellan inom- och utomhus kommer troligen inte att bli aktuellt, men

61 litteraturen forkommer akronymen SIC for bade Self-Interference Cancellation samt Successive Interference
Cancelation vilket kan vara lite forvirrande och de ska inte forvaxlas med varandra.
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kommunikation enbart inomhus har ocksa diskuterats och analyserats i viss utstrackning.
En effekt av att kunna anvanda millimetervag utomhus &r dock att resurser frigors for
kommunikation mellan utomhus och inomhus pa frekvensband under 6 GHz. Pa grund av
den kraftiga lankdampningen kravs for millimetervag relativt tat placering av basstationer,
pa ca 150-200 meters avstand fran varandra for att ha kontinuerlig tdckning. | vissa
omraden, exempelvis centrala delar av stader, ar basstationer redan sa tatt placerade att
ytterligare fortatning av basstationer kanske inte blir nédvandig.

Tekniker for millimetervag, i kombination med nya antenntekniker for massive MIMO,
skulle kunna vara intressant for militéra tillampningar ur flera aspekter. Den framsta
fordelen med millimetervag ar som tidigare namnts en stor tillganglig bandbredd som kan
mojliggora mycket hog datatakt och kapacitet inom ett begransat omrade, vilket kan vara
intressant for exempelvis sensorer som kraver mycket datakommunikation. Den, i
normalatmosfar, kraftiga lankdampningen av millimetervagsignaler kan aven ge
forbattrade smygegenskaper, dér signalen bara ar matbar inom ett relativt begransat
avstand fran sandaren. | kombination med beamforming, dér radiosignalen styrs i riktning
mot mottagaren och undertrycks i andra riktningar forbattras dessa egenskaper ytterligare.
Runt 60 GHz galler detta utan undantag, for 6vriga millimetervagsfrekvenser kan
troposfarsanomalier ge kraftiga dverrackvidder, sarskilt Over hav, vilket delvis kan
forsémra smygegenskaperna.

Nya antenntekniker som mojliggérs genom massive MIMO, i kombination med
millimetervag, kan dven innebéra att elektromagnetisk stérning, bade avsiktlig och
oavsiktlig, kan undertryckas mer effektivt. Aven om undertryckning av interferens med
antenntekniker inte definieras av 5G-standarden, sa kan beamforming i sig sjalv anvandas
for interferensundertryckning. Den geografiskt begransade och riktade sdndningen
mojliggor ocksa en tatare geografisk ateranvandning av frekvensspektrum och darmed ett
mer effektivt frekvensutnyttjande.

Teknikutvecklingen for millimetervag driver ocksa utvecklingen av hardvara och
signalbehandling for att hantera stora bandbredder. Att kunna hantera stor bandbredd kan
vara vardefullt dven for kommunikation pa lagre frekvensband. Det ar darfor inte omojligt
att nyutvecklade tekniker for bredbandiga mottagare inom millimetervag i forlangningen
kan ge nya mojligheter ocksa pa lagre frekvensband.

6.6 Multikonnektivitet vid flera barvagor

Med sa kallad multikonnektivitet ar det mojligt fér en mobil User Equipment (UE) att
ansluta sig till radionatverket via flera barvagor. P& senare ar har flera varianter pa detta
tema definierats av 3GPP fér LTE/LTE-A. For LTE lag fokus pd att 6ka datatakt och
kapacitet i naten. 3GPP har nyligen bytt fokus och nu handlar det istéllet om att 6ka
pélitligheten i transmissionen.

I Release 15 anvands bade Carrier Aggregation (CA) och Dual Connectivity (DC) som en
metod for att forbattra dverforingssakerheten pa hogre lager, utéver palitlighets-
forbattringar avsedda for det fysiska lagret (PHY). DC skapar ocksa forutsattningar for
integration mellan NR och LTE.

6.6.1 Carrier Aggregation for 6kad bandbredd

Med Carrier Aggregation (CA) menas, forenklat, att en barvag byggs upp av flera
barvagor som kan komma fran samma frekvensband eller fran ett annat band. P4 sa vis
skapas en barvag med en total bandbredd som &r mycket storre &n vad som annars kan
astadkommas med kontinuerligt spektrum. Normalt kérs CA bade i upplank och nedlank
men det forkommer dven att sammanlagringen sker antingen pa nedlank eller pa upplank,
och detta arrangemang benamns da som Supplementary Down Link (SDL) eller
Supplementary Up Link (SUL).
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6.6.2 Dual Connectivity for forbattrad effektivitet

Ett annat satt att forbattra effektiviteten hos det nya 5G-radiogrénssnittet &r att separera
kontroll och anvéndarplan. Kontrollplanet hanterar konnektiviteten mellan UE och det
évriga 5G-natet samt mobiliteten hos anvéandaren. Anvéandarplanet tillhandahaller
datatransporten. Separeringen gor det mojligt for en mobil att uppratthalla anslutningen
med tva olika basstationer samtidigt. Detta ar en teknik som i olika varianter nyttjas i Dual
Connectivity (DC).

I CA é&r aggregeringspunkten av data forlagd till MAC (Medium Access Control). | Dual
Connectivity har daremot aggregeringspunkten flyttat upp till PDCP (Packet Data
Convergence Protocol). Pa detta satt kan tva MAC-protokoll med sina respektive schema-
laggare (scheduler) koras i tva skilda noder utan nagra stora krav pa sammankoppling
mellan noderna. Figur 17 visar en forenklad bild av DC. Observeras bor att bilden endast
beskriver en av flera varianter av DC. Maximalt antal CA/DC &r 16 och max aggregerad
bandbredd i fas 1 av standarden ar runt 1 GHZ.

Makrocell
Laga frekvenser

f

Figur 17 Ett (férenklat) exempel pa funktionen Dual Connectivity (DC). | detta exempel skickas
anvandardata ut till mobilen i tva olika frekvensband och dar makrocellen (aven kallad paraplycell)
kan kontrollera flera mikroceller. Observera att makrocellen i detta exempel minst tacker den
geografiska yta som mikrocellerna tacker.

Mikroceller
Hbga frekvenser

6.6.3 Fantomceller for hdgre dverforingskapacitet

I en variant av DC hanteras kontrollplanet endast via makrocellen som normalt anvander

ett lagre frekvenshand, medan anvandarplanet endast hanteras via mindre, lokala celler pa

ett hogre frekvensband och med en hdg Gverforingskapacitet, sa kallade fantomceller.
S

S
Makrocell
Laga frekvenser g

D, n

_<

I~ v
Mikroceller o \r \r
Hoga frekvenser %

Figur 18 Ett (férenklat) exempel med separation av kontrollplan och anvéndarplan. Observera att
mikrocellerna i detta exempel tdcker samma geografiska yta som makrocellen (paraplycell).

Ett motiv bakom denna separering ar de aldre 3GPP-standarder dar det sker en standig
séndning av olika (cell-specifika) referenssignaler. Dessa referenssignaler sénds oberoende
av om det finns anvandardata att sdnda eller inte. Med en separering av kontrollplan och
anvandarplan kan basstationen for dataplanet stdngas av nér det inte finns anvandardata att
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sénda. Separeringen av kontroll- och anvéndarplan i detta fall férvantas ge en hogre
genomstrémning av anvandardata, upp till 70 procent, samtidigt som energiférbrukningen
ska kunna minskas med cirka 20 procent. Detta arrangemang kallas darfor ibland dven for
green cells.

6.6.4 Separation av upp- och nedlank

En ytterligare mojlig variant pa samma tema som ovan ar med en separation av upplank
och nedlénk enligt Figur 18. | de flesta fall har den mindre cellen (den gréna i figuren)
betydligt hogre frekvens &n den stérre cellen och de férdelar som anges ar hogre
kapacitet/datatakt och béttre tdckning i cellgranserna. Till nackdelarna hor 6kade
fordrojningar och ett dkat behov av processorkraft. Om denna variant verkligen kommer
att definieras fullt ut i standarden &r for narvarande oklart.

UL cellgrans
/
DL cellgrans i /// A
\ X\‘\/\ % & s%
Uil UT—;Z J:ES \/

Figur 19 Systembild for separation av upplank och nedlank.

6.7 Felrattande kodning

De nya 5G-scenarierna utokar kravbilden pa den felrattande kanalkodningen. Den behover
forutom att vara effektiv med bra prestanda stddja variabel kodtakt, variabel kodlangd, hog
datatakt, lag fordrojning, l1ag energiforbrukning och en lag avkodningskomplexitet. Dessa
krav stdds bara delvis i det existerande LTE-systemet (4G) med de koder som anvénds;
Turbokoder och TBCC (Tail-Biting Convolutional Codes). | november 2016 kom 3GPP
darfor 6verens om ny kodning till eMBB (Enhanced Mobile Broadband) for grénssnittet
5G NR (New Radio). Till datakanalerna anvénds LDPC-koder och till (de flesta)
kontrollkanalerna anvénds poléra koder. Vilken kodning de andra 5G-scenariernas
radiogrénssnitt kommer att anvanda &r annu inte faststallt.

LDPC (Low-Density Parity-Check) ar en idag vélkénd klass av koder som har bérjat
anvandas inom ett stort antal tilldmpningar. Det bér ndmnas att konceptet bakom koderna
utvecklades redan 1960 utav Robert Gallager sé koderna &r ocksa kdnda som ”Gallager
codes”. Till exempel anvinds LDPC i standarden DVB-S2 for satellitéverforing av digital-
TV. Vid olika jamforelser har LDPC-koder visat sig ha battre prestanda, speciellt lagre
avkodningskomplexitet, for stora blocklangder och héga kodtakter &n turbokoder. Detta
gor att LDPC-koder passar till de flesta av datakanalerna, stora block med data som ska
Overforas med hog datatakt.

Poléra koder anvands till de flesta av kontrollkanalerna, dar ofta mindre datamangder
ska overforas med en lag kodtakt, d.v.s. innehallet behover ett bra skydd. Polara koder
”Polar codes” introducerades 2009 av Erdal Arikan [20]. Poldra koder &r en ny klass
av linjéra binara koder baserade pa konceptet “Polarisering av kanalen”, dirav
namnet. Koderna har flera 6nskvarda egenskaper sdsom utsokt prestanda, en explicit
kodkonstruktion och en enkel avkodning med lag komplexitet. Koderna kan punkteras
och kortas sa att olika kodtakter och langder kan astadkommas. Polara koder jamfors i
[21] med LDPC, TBCC och turbokoder. Blocklangder fran 20 upp till 1000 bitar och
kodtakterna 1/12, 1/6 och 1/3 undersoks. For korta blocklangder och Iag kodtakt har
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Poléra koder klart battre prestanda an LDPC. For den storsta blocklangden 1000 bitar
och kodtakt 1/3 &r prestandan jamforbar med LDPC. For korta blocklangder &r poléra
koder dessutom béttre &n turbokoder. For scenarierna URLLC och mMTC behdvs
enligt [21] ofta laga kodtakter och relativt korta blocklangder vilket gor polara koder
intressanta.

6.8 Sakerhetsarkitekturer

Det finns en majlighet att sakerhetsteknik pa fysiska lagret, en form av TRANSEC, kan
inforlivas i 5G-standarden. Sadana sékerhetsmetoder kan utnyttja Channel State
Information (CSI) fran matningar pa MIMO-system tillsammans med antaganden om CSI.
Det antas att CSI mellan basstationen och UE &r unik och oké&nd (kan inte matas direkt) for
en angripare. | analogi med kryptering kan CSI-matrisen dérfor behandlas som en nyckel
och grunden for ett antal randomiseringsscheman som kan implementeras av basstationen.
Sékerhetsteknik baserad pa fysiska lagret kan implementeras tillsammans med traditionell
datakryptering. De tva metoderna dr oberoende vilket 6kar svarighetsgraden for en
angripare. For att komma at onskad information behdver en angripare férutom den
korrekta CSI-matrisen dven kénna till detaljer om det fysiska lagrets sdkerhetsmetod i
drift.
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7 Slutsatser

Rapporten sammanfattar nagra av de tekniska alternativ som har tagits fram inom 5G-
utvecklingen och hur de eventuellt skulle kunna anvéndas for militar radiokommunikation.
Det ar inte bara nya kommunikationstekniker som utvecklas utan 5G kréver &ven nya och
forbattrade komponenter sasom effektivare batterier, mikrovagskretsar, miniatyrisering av
kretsar, etc. Sadana nya komponenter kommer ocksa att fa paverkan pa Forsvarsmaktens
kommunikationslosningar i framtiden.

Generellt kommer 5G att bli mera adaptivt, flexibelt och stddja fler typer av
kommunikation jamfért med vad 3G och 4G gor/gjort. Dessutom kommer fler basstationer
och nya typer av basstationer att adderas till kommunikationsinfrastrukturen vilket 6kar
redundansen. Detta tillsammans med kraftigt 6kad flexibilitet gor att 5G kommer att bli
relativt svar att stora. Dessutom kan ytterligare redundans astadkommas genom att
anvanda flera operattrer. Om en viss basstation &r utstord, kan en annan anvandas.

I glesbygd kan det dock vara sa att det bara finns en fysisk basstation som ska tacka ett
visst omrade, i detta fall 6kar sarbarheten.

Utvecklingen inom omradet mjukvarudefinierade nat (SDN) kommer att erbjuda nya
mojligheter. Att anvdnda SDN for rent militara nét studeras inom t.ex. EDA och NATO.
SDN kommer eventuellt i ett forsta skede att anvéndas i den fasta militéra
kommunikationsinfrastrukturen, men i ett senare skede kanske ocksa for mobila taktiska
nat. SDN effektiviserar och forenklar i forsta hand drift, underhall och hantering av naten.
En annan fordel med SDN &r att det kan forenkla for Forsvarsmakten att upphandla
kapacitet i 5G-naten. Kapacitet skulle kunna upphandlas i (flera) civila operatérers 5G-nat
dar sa kallad Network Slicing anvands for att kunna erbjuda en, for den militara kunden,
avskild miljo samt anpassade tjanster. En sadan 16sning skulle kunna sta for den
huvudsakliga militdra kommunikationskapaciteten samt for en landsomfattande
yttackning.

Det bedéms som troligt att Mission Critical-tjansten inom 5G kommer anvéndas av
blaljusmyndigheter och andra organisationer inom samhallskritiskinfrastruktur, men det
ligger nagra ar framat i tiden. 5G-baserad Mission Critical kan komma att komplettera,
eventuellt ersatta, TETRA i dagens Rakel-system och da berdrs Forsvarsmakten i hogsta
grad.

Undertryckning av egengenererade signaler, med tekniken Self-Interference Cancellation
mojliggor in-band full-duplex, d.v.s. samtidig sandning och mottagning pa en och samma
kanal samtidigt. Teoretiskt innebdr det en férdubblad kapacitet. Det finns olika typer av
nya militdra scenarion som skulle bli méjliga om SIC realiseras t.ex. effektivare sétt att
hitta grannar i ad hoc-nét, undertryckning av utombandsemissioner, inom telekrig; stéra
och signalspana samtidigt eller stéra samtidigt som man tar emot en egen
kommunikationssignal.

Den framsta fordelen med millimetervag &r stor tillganglig bandbredd som mojliggor
mycket hig kapacitet inom ett begransat omrade. Den kraftiga lankddmpningen av
millimetervagsignaler kan, speciellt i kombination med gruppantenntekniker, dven ge mer
effektivt frekvensutnyttjande genom tatare geografisk frekvensateranvandning. I militéra
tillampningar kan detta vara av intresse for korthallskommunikation med hog datatakt,
exempelvis inom en stab eller for distribuerade sensorer av olika slag.
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