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Sammanfattning

Militara koncept beskriver majliga tillvagagangssatt for att 16sa militéara problem.
Inom ramen for Forsvarsmaktens Huvudstudie Ledning bidrar FOI och FHS med
utveckling av koncept for ledning av militdra operationer i tidsperspektivet 2035.
Det ledningskoncept som utvecklas forvantas bidra med att inrikta framtida
ledningssystem. Denna rapport beskriver resultatet av 2018 ars arbete med
ledningskoncept for 2035. Konceptets barande idé foreskriver en ledning som
snabbt ska kunna véaxla mellan centralisering eller decentralisering. Ingdende
forband och enheter har en grundlaggande formageuppsattning, vilken kan
kompletteras infor l16sande av en specifik uppgift. Konceptet skapar
forutsattningar for utvecklingen av ledningssystem som stodjer ett agilt och
resilient agerande. Rapporten beskriver konceptets principer. Darefter illustreras
konceptet med hjalp av fyra anvandningsfall, vilka hamtats fran Forsvarsmaktens
Perspektivstudie.

Nyckelord: Ledningskoncept, framtida ledning, militira operationer
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Summary

Military concepts describe possible approaches to addressing military problems.
The current report describes the results from 2018 regarding the development of
a future command and control (C2) concept for the Swedish Armed Forces,
targeting 2035. The work has been conducted in collaboration between the
Swedish Armed Forces, the Swedish Defence Research Agency and the Swedish
Defence University. The founding principle of the concept is to enable quick
alternation between centralized or decentralized C2. An organization’s capability
set-up may be extended with additional capabilities to enable the
accomplishment of a specific task. The concept supports the development of C2
systems enabling agile and resilient action. The report describes the principles of
the C2 concept. The concept is thereafter exemplified using four use cases
developed by the Swedish Armed Forces.

Keywords: C2 concept, Future C2, military operations
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1 Inledning

Militara koncept beskriver mojliga tillvagagangssatt for att 16sa militara problem,
utmaningar, identifierade formagegap samt pavisar hur ny teknik, nya metoder
och innovationer kan forbattra och utveckla existerande formagor (Enkvist,
Hansson och Ekenstierna, 2016). Forandringar i omvarlden innebar att kraven pa
Forsvarsmaktens formaga forandras. Forsvarsmakten ska ha formaga att verka
inom ramen for totalforsvaret samt hantera ett férandrat sdkerhetslage och nya
militdra angreppssatt. Samtidigt som nytta ska dras av den snabba tekniska
utvecklingen, innebér beroende av tekniken nya utmaningar. Sammantaget
innebar detta sa vél nya utmaningar som majligheter for ledningsomradet.

Infér 2018 gav Forsvarsmaktens Huvudstudie Ledning i uppdrag till
Totalforsvarets forskningsinstitut (FOI) och Forsvarshdgskolan (FHS) att
utveckla forslag pa ett ledningskoncept 2035 (LedK35) dar identifierade
ledningsbehov omsitts till krav pa ledningssystemet. Konceptet ska utgora en
grund for kravstallning av framtida ledningssystem. Utgangspunkter for
konceptutvecklingen var FM CIO styrningar, Perspektivstudien (Perp)
(Forsvarsmakten, 2018), Huvudstudie Lednings tidigare resultat och
utvecklingen i omvarlden.

Under 2016-2017 utvecklade FOI och FHS tva grundlaggande ledningskoncept,
koncept for Situationsanpassad ledning (K1) respektive koncept for Ledning av
situationsanpassad effekt (K2) (Granasen, Hallberg, Josefsson & Ekenstierna,
2017). Feedback pa dessa koncept samt initial analys av perspektivstudien
resulterade i en slutsats att Forsvarsmaktens framtida ledningskoncept behdver
innehalla delar av bade K1 och K2. De initiala tankarna med att forena K1 och
K2 i ett koncept benamndes K3 (Granasen & Hallberg, 2017). K3 har i sin tur
legat till grund for LedK35.

1.1 Syfte och omfattning

Syftet med denna rapport &r att beskriva konceptet LedK35, identifierade
ledningsbehov och definierade krav pa ledningssystemet.

Denna rapport beskriver och motiverar ledningskonceptet LedK35 i sin
nuvarande status. | rapporten beskrivs konceptets barande idé och stddjande
principer, samt de ledningsbehov som identifierats, med tillhérande krav pa
ledningssystemet. Rapporten beskriver ocksa hur konceptet stodjer
perspektivstudiens militarstrategiska koncept (Forsvarsmakten, 2018) med fyra
anvandningsfall.

Identifierade krav och definierade ledningsbehoven beskrivs i bilagor i slutet av
rapporten. Dessa listor ska inte ses som slutgiltiga. Vi ar medvetna om att det
forekommer dubbletter saval som luckor.
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1.2 Begrepp

Detta avsnitt beskriver for framtagningen av Ledningskoncept 2035 centrala
begrepp, deras definitioner och relationer (Tabell 1, Figur 1)

Ledningsférmaga ‘

Tillgodoser Har
‘ Ledningssystem ‘
stiller Inriktar
Uppdrag Styr krav pé utformningenav

Innebar

Operativ idé LedningsbehovH Ledningskoncept ‘

Situationen

Figur 1. Modellen visar hur begreppen forhaller sig till varandra, sa som dessa tillampats i
framtagandet av LedK35.

Paverkar

Tabell 1. Definitioner av for arbetet centrala begrepp

Begrepp Beskrivning Referens
Agilitet (avs. Férmaga att hantera och utnyttja nya och Baserat pd NATO STO-
ledning) ofdrutsedda omstandigheter TR-SAS-085, 2014.

Ledningsbehov

De behov att leda som uppstar nar nagon
med mandat att leda erhaller ett uppdrag.
Ledningsbehov beskriver varfor ledning
behdvs, vad och vem som ska ledas samt
nar och var ledningen ska utévas.

Modifierad utifran
Handbok Nomen FM
Led (Férsvarsmakten,
2016b)

Ledningsférmaga

Den férméga som ledningssystemet har
att inrikta och samordna verksambhet.

Hallberg & Granasen,
2016

Ledningskoncept

En idé pa hur ledning ska utformas for att
inrikta och samordna operationer, sa att
dessa tillgodoser nuvarande och framtida
ledningsbehov.

Enqvist, Hansson &
Ekenstierna, 2016.

Ledningssystem

Omfattar metod, organisation, personal,
teknik och doktrin som satts samman for

Handbok Nomen FM
Led, 2016

robusthet, anpassningsbarhet och
aterhamtning.

att stodja ledning av viss verksamhet (Forsvarsmakten,
2016b)

Operativ idé Beskrivning av hur stridskrafter och Perspektivstudien
funktioner ska utvecklas och anvandas (Forsvarsmakten, 2018)
utifrdn det militarstrategiska konceptet.

Resiliens Férmaga att hantera stérningar genom Baserat pa Béné

(2013).
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Begrepp

Beskrivning

Referens

Situation

Radande omstandigheter som uppstatt
exempelvis med anledning av en kris.
Situationen kan foranledas av en fientlig
handling men &r sammanhangande med
operationsmiljons andra delar.

Uppdrag

Ett uppdrag &r en 6msesidig
overenskommelse mellan den som ger
uppdraget och mottagaren av uppdraget.

Ett uppdrag ska omfatta:

- Syftet med uppdraget (6vergripande
malsattning).

- Uppgift/uppgifter som ska lésas for att
na syftet.

- Resurser for att 16sa uppgiftens eller
uppgifterna.

- Handlingsregler som i sd stor omfattning
som mdjligt éverlamnar till underlydande
att sjalv fatta beslut om hur uppdraget ska
|6sas.

Forsvarsplan 2017
(Forsvarsmakten,
2016a)
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2 Ledning

Detta avsnitt beskriver fyra perspektiv pa ledningssystem som nyttjats vid
framtagningen av ledningskonceptet, samt en oversiktlig beskrivning av den
framtida operationsmiljon ur ett ledningsperspektiv.

2.1 Perspektiv pa ledningssystem

Ledningssystem ar komplexa system. For att fa en tillracklig forstaelse for det
ledningssystem som avses utvecklas réacker det inte med att beskriva detta ur
enbart ett perspektiv. Under arbete med framtagningen av ledningskoncept har
fyra perspektiv nyttjats: (1) strukturellt perspektiv, (2) funktionellt perspektiv, (3)
operativt perspektiv och (4) rekursivt perspektiv (Hallberg, Granasen, Josefsson,
& Ekenstierna, 2018).

Det strukturella perspektivet beskriver ledningssystem som ett sociotekniskt
system som bestar av metod, organisation, personal, teknik och doktrin
(Forsvarsmakten, 2016b). Det viktigaste bidraget fran detta perspektiv ar
forstaelsen for att de ingaende delarna maste vara vl balanserade for att erhalla
avsedd ledningsformaga (Figur 2). Vid utveckling av ledningssystem racker det
inte att kravstalla ledningssystemet som helhet, utan kravstéllning behdver ske
aven for de enskilda delarna metod, organisation, personal, teknik och doktrin.
Detta projekt har hittills behandlat krav som géller doktrin och metod
gemensamt, varfor dessa syns tillsammans i Figur 2.

Metod

Lednings-

system
[ Teknik } { Personal }

Figur 2. Det strukturella perspektivet visar ledningssystemets komponenter.
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Det funktionella perspektivet fokuserar pa de abstrakta funktioner som ingar i
ledningssystemet och de produkter som dessa producerar (baserat pa Brehmer,
2009) (Figur 3). 1 2018 ars arbete har ledningssystemet beskrivits med
funktionerna dataférsorjning, vardering, bedémande, planering och
kommunikation. Dataférsorjningen omsétter data till en l1agesbild. VVardering
omsétter lageshilden till en forstaelse for situationen. Bedémandet omsatter
forstaelsen till ett beslut om inriktning. Planeringen omsatter beslutet till en
order. Kommunikation &r den funktion som éverfor information. Det viktigast
bidraget fran detta perspektiv ar forstaelsen for vad ledningssystemet maste
producera for att fylla sitt syfte - att inrikta och samordna resurser.

Dataforsorjning|| Vardering | | Bedémande Planering Kommunikation
(Uppfatta) (Forsta) (Vlja inriktning) (Vilja (Overfora
samordning) information)
| In Ut Tln Ut Tln Ut Iln Ut Tln Ut
Data | | Ligesbild | Férstaelse { Beslut | Information ‘
: h ) h . I ,\att overféra J
p s - \ - N i~ "
| Ligesbild Forstaelse | Beslut | | Order | Overférd
h . b g - . — L Information J

Figur 3. Funktionsperspektivet visar vilka abstrakta funktioner som bygger upp
ledningssystemet och vilka produkter varje funktion bidrar med.

Det operativa perspektivet beskriver i vilket insatssystem som ledningssystemet
ska fungera samt vilken situation som insatssystemet ska agera i och paverka
(Figur 4). Perspektivet bidrar med forstaelsen for den kontext i vilket
ledningssystemet ska fungera, saval i det nara perspektivet (insatssystemet) som
det vidare perspektivet (situationen).

- (0)
/)
= ] N

-
-
~

®

~0

Situation Insatssystem Ledningssystem

Figur 4. Det operativa perspektivet beskriver omgivningen i vilken ledningssystemet ska
fungera samt hur ledningssystemet ingar i insatssystemet som ett element.
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Det rekursiva perspektivet fokuserar pa att ledning och ledningssystem finns pa
flertal nivaer och funktioner inom Férsvarsmakten (Figur 5). Detta perspektiv
bidrar till att avgdra vilken del av ledningssystem som beaktas, vilket kan
innefatta hela ledningssystemet, en given ledningsniva eller en given doman.

Insatssystem Ledningssystem (C2)

Figur 5. Det rekursiva perspektivet illustrerar i vilka ledningsnivaer inom insatssystemet
som respektive ledningssystem existerar i samt hur ledningssystemets delar férhaller sig till
varandra.

2.2 Ledning i den framtida operationsmiljon

Utvecklingen av ledning for framtida militara operationer maste beakta ett flertal
olika faktorer, som berdr bade den tekniska utvecklingen och hur den framtida
operationsmiljon i évrigt kommer te sig. Viss utveckling styr mot ett behov av
mer centraliserad ledning, medan annan utveckling skulle kunna méjliggora en
hogre grad av decentralisering och sjalvorganisering. Den féljande
sammanfattningen av framtida paverkan fran bade teknik och operationsmiljon &r
i detta avsnitt ar i huvudsak baserad pa Férsvarsmaktens perspektivstudie
(Forsvarsmakten, 2018) samt det arbete som genomforts under féregdende ars
verksamhet i Huvudstudie ledning (Forsvarsmakten, 2017; Granasen, Hallberg,
Josefsson & Ekenstierna, 2017).

Framvaxandet av grazonen innebar att gransen mellan krig och fred blir mer
diffus. Beslut och agerande kan fa langtgaende konsekvenser, vilket innebar att
beslut kan behdva ske mer centraliserat. Dessutom sker omfattande
paverkansoperationer och vilseledning som kan vara svara att upptacka pa lokal

12
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niva. Ytterligare en aspekt handlar om hushallning med militara resurser och att
inte agera pa ett sadant satt att det om6jliggor formagan att hantera kommande,
mer omfattande héndelser.

Motstandare kan paverka kan paverka civil infrastruktur sasom
fornodenhetsforsorjning, informationsoperationer i sociala medier samt paverkan
i kommunikationsnatverk. Sadan paverkan sker redan i grazonen. Beslut om
hanteringen av dessa kan behdva fattas i samverkan mellan civila och militéra
aktorer.

Den tekniska utvecklingen av ledningsstodsystem mojliggor att lokal
lagesforstaelse kan delges till hogre ledningsnivaer samtidigt som central
lagesforstaelse delas med lagre nivaer, forutsatt att kommunikationsnatverk ar
intakta. Teknisk utrustning och beslutsstod som idag ar exklusiva resurser blir
allt enklare att tillhandahalla pa lagre nivaer, vilket talar for att det blir lattare att
erhalla information om och sprida information om forbands tillganglighet och
stridsvarde. Detta mojliggor ett mer flexibelt och decentraliserat delande av
resurser, forutsatt att dessa resurser ar interoperabla.

Det sker en standig utveckling av spetsteknologi, dar langrackviddiga system och
sensorer behdver na allt langre och reagera allt snabbare. Det blir allt mer
komplext att detektera och undvika intrang, stérning och avlyssning. Stora krav
stalls pa bade analys- och verkansformaga. Darmed kommer det dven i framtiden
att finnas exklusiva resurser vars nyttjande krdver noggrann prioritering.

13
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3 Militarstrategiskt koncept 2035

Forsvarsmaktens militérstrategiska koncept beskrivs dversiktligt i
Forsvarsmaktens Perspektivstudie (Forsvarsmakten, 2018). Det militarstrategiska
konceptet ar designat for att uppfylla tre militarstrategiska malsattningar:

- Forneka mojlighetsfonster (grazon).
- Bryta angriparens anfallskraft (nationellt).
- Bestrida maktambitioner (regionalt).

Perspektivstudien har utvecklat avgérande forhallanden som underbygger de
militarstrategiska malsattningarna (Forsvarsmakten, 2018, s. 38). Avgdrande
forhallanden beskriver viktiga aspekter som kravs for att uppfylla respektive
strategisk malsattning. Fyra av de nio avgorande forhallandena som
Perspektivstudien beskriver har nyttjats i arbetet med LedK35 som
anvandningsfall for att exemplifiera LedK35 (avsnitt 7). Figur 6 visar den
schematiska oversikten 6ver avgorande forhallanden kopplat till strategiska
malsattningar.

Problemram Slutlige
. ] Férneka 1. Internationell samverkan
Paverkani - PR .
razon 7,A mdjlighets- 2. Trovardig grazonshantering
g fénster 3. Troskeleffekt
Bryta 4. Tillganglighet och motstandskraft
Angrepp mot X o .
e 1~ - angriparens | 5. Slagkraft pa djupet
verige anfallskraft 6. Forsvarsoperationer enskilt
7. Forsvarsoperationer tillsammans
Regionala 1/ Bestrida 8. Regionalt krigsavhallande
makt- A -& makt- 9. Regionala operationer
ambitioner ambitioner tillsammans
A: Hantera B: Mota C: Enskilt
grazonen angrepp D: Tillsammans

Figur 6. Schematisk 6versikt av en konfliktutveckling sdsom den beskrivs i det
militérstrategiska konceptet (Perspektivstudien, Forsvarsmakten, 2018).

14
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De militérstrategiska konceptets operativa idé beskriver hur stridskrafter och
funktioner avses utvecklas utifran det militarstrategiska konceptet, och omfattar
bade agerande i grazon och under vapnat angrepp (Forsvarsmakten, 2018, s. 41-
42). Nyckelbegrepp i den operativa idén omfattar:

- En trovardig grazonshantering som skapar troskeleffekt.
- Att tidigt kunna upptécka fientlig handling och knyta till annan aktor.

- Skydd av egen militar formaga och kritisk infrastruktur samt
uppratthallande av territoriell integritet.

- Tillganglighet och beredskap i form av rekrytering, utbildning och
évning samt mojlighet till snabb utgangsgruppering.

- Samverkan med civila aktorer och tredje part.

- Forsvarsoperationer i minst tva riktningar.

- Uthallig ledningsférmaga dver hela Sveriges yta.

- Verkan pa stort djup mot en angripares kritiska sarbarheter.

- Formaga att bryta angriparens anfallskraft genom kraftsamling.

Perspektivstudien har vidare identifierat nyckelférmagor for att kunna uppna de
militarstrategiska malsattningarna samt konceptuella styrningar, vilka kan sagas
vara ytterligare en detaljering av den operativa idén.

Det militarstrategiska konceptet med dess operativa idé och konceptuella
styrningar varit en viktig utgangspunkt for utformningen av LedK35.

15
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4 Det militara ledningsproblemet

Ledningskonceptet ska mojliggora det militarstrategiska konceptet for utifran ett
ledningsperspektiv. | samband med féregaende ars arbete med
ledningskonceptutvecklingen har ett utfallsrum identifierats (Granasen, Hallberg,
Josefsson & Ekenstierna, 2017). 2018 ars arbete har resulterat i att
utfallsrummets horisontala axel modifierats nagot (Figur 7). Utfallsrummets tva
dimensioner ar grad av centralisering respektive i vilken utstrackning férband ar
organiserade utifran fasta forutbestdmda strukturer (fasta formagor) eller enligt
en princip dar formagor séatts samman mer situationsanpassat. (frikopplade
formagor).

Centraliserad

ledning I
oot
Fasta Frikopplade
frmiger I:l rrrrrr férmagor
,,,,,, B — —
,,,,,, [ — >
I | — -

Decentraliserad
ledning

Figur 7. Ledning ska kunna utévas inom ett utfallsrum som skapas utifran de tva
dimensionerna grad av centralisering samt i vilken utstrackning férband utgar fran en fast
formageuppsattning eller satts samman infor varje situation.

Tidigare ars arbete inom Huvudstudie Ledning samt analys av Perspektivstudiens
militarstrategiska koncept (Forsvarsmakten, 2018) har resulterat i ledningsbehov
som visar att ledning behdver kunna utdvas inom hela utfallsrummet, och att
ledningen ocksa behdver kunna hantera en rorelse mellan de olika kvadranterna.
Med andra ord far ledningen inte vara begransande avseende hur Férsvarsmakten
valjer att organisera sig. Ett agilt upptradande staller krav pa en agil ledning.

Perspektivstudien foreskriver att Férsvarsmakten behover skapa en trovérdig
troskeleffekt (Férsvarsmakten, 2018). For detta kravs ett tillgangligt
ledningssystem i fredstid och under grazon genom decentraliserad ledning inom
militarregioner, samtidigt som militarstrategisk-, operativ- och taktisk

16
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ledningsniva tidigt kan utéva centraliserad ledning. Vidare behéver
Forsvarsmakten ha formaga till ledning 6ver hela landet, vilket bidrar till
trovérdighet for det nationella forsvaret. Forsvarsmaktens samtliga stridskrafter
behover kunna verka tillsammans for att paverka angripare i samtliga doméaner
och over hela djupet. Interoperabilitet & nodvandigt for att méjliggora en
allomfattande ansats tillsammans med totalforsvarets civila aktdrer samt for
gemensamma operationer tillsammans med internationella samverkanspartners.

17
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5 Metod

Ledningskonceptets utvecklingsmetod baseras pa ett ramverk som utgar bade
fran designlogik (Brehmer, 2009) och systems engineering (Schlager, 1956).
Ramverket beskrivs narmare i Hallberg, Granasen, Josefsson och Ekenstierna
(2018).

5.1 Utformning av ledningskoncept 2035

Ledningskonceptet har utformats med utgangspunkt i resultaten fran
perspektivstudien (Forsvarsmakten, 2018) och tidigare arbete i Huvudstudie
ledning (Forsvarsmakten, 2017, Granasen & Hallberg, 2017; Granasen, Hallberg,
Josefsson, & Ekenstierna, 2017). Konceptets bérande idé och stddjande principer
kan ses som en sammanfattande beskrivning av hur konceptet ar tankt att
realisera ledningsbehoven.

Utifran LedK35:s barande idé och stodjande principer har krav pa
ledningssystemet definierats (Figur 8). Forsvarsmakten beskriver att ett
ledningssystem bestar av metod, organisation, personal, teknik och doktrin
(Handbok Nomenklatur Ledning, Forsvarsmakten, 2016b). Foljaktligen har krav
pa ledningssystemet delats in i krav pa personal, teknik, organisation och metod
samt dvergripande krav. Eftersom det upplevdes svart att skilja pa metod- och
doktrinkrav sa lades dessa krav samman i en kategori.

~

Ve Y | Ledningssystem |

Lednings- P
koncept | Personal |
S N P —
‘ Operativ H Lednings- ‘ Barande ‘ " krav | __Metod |
| idé ;| behov | L ide . | Organisation |
| stodjande \‘ Teknik |
| | principer | P —

o/ | | Doktrin | |

N v

Figur 8. Ur den operativa idén identifieras ledningsbehov, vilka ligger till grund fér
ledningskonceptet. Ledningskonceptet beskriver barande idé och stédjande principer, vilka
anvands tillsammans med ledningsbehoven for att definiera krav pa ledningssystemet i
form av 6vergripande krav pa ledningssystem samt krav p& metod, organisation, personal,
teknik och doktrin.
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5.2 Konceptvalidering

Ledningskonceptet LedK35 har under 2018 presenterats i olika forum i syfte att
validera och inhdmta synpunkter avseende konceptets utformning.

LedK35 redovisades for Forsvarsmakten den 5 september 2018. Forsvarsmakten
deltog i form av representanter pa beslutsfattarniva fran bland annat FM CIO,
LEDS INRI, Operationsledningen, PROD LEDUND, stridsskolor och
brigadledning. Representanter deltog aven fran Forsvarets materielverk (FMV),
FOI, Polismyndigheten och Myndigheten for samhéllsskydd och beredskap
(MSB).

Aterkopplingen frén Forsvarsmakten visade pa en bred acceptans kring
konceptets utformning. Seminariet resulterade i en férandring i den horisontella
axeln i utfallsrummet, dar axeln formagebredd (liten till stor) ersattes med axeln
fasta/frikopplade formagor. Den nya bendamningen stimmer béattre Gverens med
vad axeln &r tankt att visa.

LedK35 har vidare presenterats under den vetenskapliga konferensen
International Command and Control Research and Technology Symposium
(ICCRTS), 6-9 november 2018. Vid ICCRTS genomfordes en presentation av
konceptet som helhet, en presentation av det ramverk som ligger till grund for
utvecklingen av konceptet, samt en presentation om uppdragstaktik i framtidens
ledning.

ICCRTS visade att konceptutformningen gar i linje med den internationella
ledningssystemutvecklingen. Under konferensen diskuterades innebdrden av
olika ledningsrelaterade begrepp, vilket resulterade i att LedK 35:s bérande idé
justerades fran “flexibel och resilient” till agil och resilient.”
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6 Ledningskoncept 2035

LedK35 bidrar till ett tillgangligt ledningssystem i fredstid och under grazon
genom decentraliserad ledning inom militarregioner, samtidigt som
militarstrategisk-, operativ- och taktisk ledningsniva tidigt kan utéva
centraliserad ledning. Férmaga till ledning Gver hela landet bidrar till
trovardighet for det nationella forsvaret. LedK35 foreskriver ett ledningssystem
dar Forsvarsmaktens samtliga stridskrafter kan verka tillsammans for att paverka
angripare i samtliga domaner och 6ver hela djupet. LedK35 foreskriver
interoperabilitet for att mojliggora allomfattande ansatser tillsammans med
totalforsvarets civila aktérer samt fér gemensamma operationer tillsammans med
internationella samverkansparter. Sammantaget bidrar detta till att skapa en
trovardig troskeleffekt.

6.1 Konceptets barande idé

Ledningskoncept 2035 syftar till att skapa en agil och resilient
ledning. Konceptet karaktariseras av mojlighet att snabbt véxla
mellan centraliserad och decentraliserad ledning. Stridskrafters och
forbands karnformagor kan kompletteras genom centralt beslut eller
sjalvorganisering.

Begreppen resiliens och agilitet har manga olika definitioner, ofta med delvis
Overlappande betydelse. For konceptutvecklingen beddms det dock som att
karnan i respektive begrepp skiljer sig tillracklig mycket for att det ska vara
relevant att anvanda bada begreppen. Ett resilient ledningssystem har en
inneboende motstandskraft, vilket innebér att det kan hantera storningar baserat
pa sin robusthet, anpassningsbarhet och forméga att aterhamta sig.
Resiliensbegreppet &r frekvent anvand i forskning géllande krishantering och
anvant for att beskriva en formaga att minska och hantera effekterna av
samhallsstorningar.

Awven begreppet agilitet handlar om formaga till anpassning, men ofta med ett
storre fokus pa proaktivitet, dar det handlar om att snabbt kunna utnyttja
uppkomna méjligheter och situationer. Agilitet anvénds frekvent inom militér
ledning, men dven inom systemutveckling om dock med en nagot annan
betydelse.
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6.2 Konceptets stbédjande principer

Detta avsnitt beskriver LedK35:s stddjande principer, vilka konkretiserar den
barande idén.

6.2.1 Principen om uppdragstaktik

Uppdragstaktik baseras pa initiativkraft, sjalvstandighet och tillit
som mojliggor agil ledning av operationer med uppdragets syfte i
fokus

Uttrycket uppdragstaktik sammanfattar den ledning och det ledarskap som
bygger pa att chefen tydligt delger sin avsikt, syfte och malsattningar med
verksamheten samt styr genom att fordela uppdrag till understéllda. Detta
innebar att chefer i storsta mojligaste man ska delegera ansvar och resurser till
understéllda sa att dessa kan agera och att sjélva valja lampligaste forfarande for
att lyckas med sina respektive uppdrag och uppgifter. En forutséattning for detta
ar att uppdragstagare har uppdragets syfte i fokus. Uppdragstaktik bygger pa
valutbildade chefer och medarbetare med initiativkraft, beslutsamhet och vilja att
ta ansvar (Shamir, 2011). Figur 9 beskriver fyra grundprinciper for att kunna
genomfdra uppdragstaktik (Barius, 2012). Fér en mer detaljerad diskussion om
uppdragstaktik i framtida ledning hanvisas till Granasen, Barius, Hallberg och
Josefsson (2018).

Gemensam
grund

Fértroende /

Figur 9. Fyra grundprinciper for att kunna genomfora uppdragstaktik.

Uppdragstaktik méjliggér decentraliserat beslutsfattande, vilket stodjer en lokal
flexibilitet och ett insatssystem som kan fungera trots ledningsbortfall. Principen
om uppdragstaktik ska ses i relation till principen om situationsanpassad
ledning, vilken foreskriver hur olika ledningsformer bor nyttjas i olika
situationer.
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Perspektivstudien poangterar att uppdragstaktik fortsatt ar en framgangsfaktor for
att kunna hantera sensor- och ledningsbortfall (Férsvarsmakten, 2018).

6.2.2 Principen om situationsanpassad ledning

Genom att den som har bast information om situationen och
mojlighet att leda fattar beslut, anpassas sattet att leda utifran
situationens krav. Detta uppnas genom vél avvéagda val mellan

centraliserad ledning, decentraliserad ledning och initiativ

underifran.

Ledningssystemet och dess ledningsformer ska kunna anpassas efter situationens
krav (Ashby, 1958). Inom uppdragstaktik tillampas ledning genom tva
alternativa ledningsformer: centraliserad ledning med direktstyrning och
decentraliserad ledning med uppdragsstyrning (Figur 10). Dessutom ges
underlydande mojlighet till initiativ underifran, ner till individniva.

Stort behov av samordning/
Hogre chef har bast information
om situationen.

Centraliserad
ledning

Decentraliserad Uppdrags-

|edning taktik

Initiativ
underifran

Litet behov av samordning/
Underlydande chef har bast information
om situationen.

Figur 10. Principen om situationsanpassad ledning foreskriver att den som har bast
information om situationen och méjlighet att leda fattar beslut. Ledningen kan darmed ske
centraliserat, decentraliserat eller som initiativ underifran.

Vid centraliserad ledning med direktstyrning ger chefen uppgifter direkt till

enheterna.

22



FOI-R--4715--SE

Vid decentraliserad ledning med uppdragsstyrning, ges malsattningar for vad
enheten ska uppna, men det ar chefen for den understallda enheten som valjer
medel och metoder fér genomforandet.

Det ar svart att i forvag besluta om vilken ledningsform som ska tillampas. Den
som har bast information om situationen och majlighet att paverka situationen bor
leda aktiviteten.

Foljande faktorer ska alltid varderas vid val av ledningsform:

- Majligheterna att fa tillgang till och behandla relevant information med
den framforhallning som kravs for att paverka handelseforloppet.

- Maojlighet att forsta konsekvenser som bade handelsen och aktiviteten
kan medfora.

- Behov av samordning mellan ingaende enheter.

- Vilken kompetens och formaga medarbetarna som ska genomfora
uppdraget/insatsen har.

- Modjligheterna att kommunicera mellan enheter och mellan
ledningsnivaer.

- Tid fran upptackt till krav pé insats.

Situationen avgor vilken ledningsform som ar lampligast. Vid bortfall av samband
och sensorer omojliggors centraliserad ledning temporart.

Vid initiativ underifran ska hogre ledningsniva stddja sa att initiativet kan
fullfoljas och framgang nas. Initiativ underifran tas i situationer dar lagre
ledningsnivaer har bast information om situationen eller nar situationen kraver
snabba beslut. For att kunna ta initiativ underifran kravs att hogre chefer har
kommunicerat faststallda malsattningar och att det rader ett msesidigt
fortroende mellan ledningsnivaerna. Vid ovantade handelser som kraver initiativ
underifran &r det viktigt att hogre chef stodjer initiativet sa att hela
organisationen vid behov kan stodja.

6.2.3 Principen om effektfokuserad ledning

Ledning sker med fokus pa att dstadkomma 6nskad effekt. Detta
innebar ett fokus mot vad som ska uppnas snarare &n hur och med
vilka resurser.

Effekt ar forandring av system i operationsmiljon som uppkommer som en féljd
av en aktivitet (Josefsson & Lavman, 2017). Genom att ha fokus pa vilka effekter
som ska uppnas bibehalls handlingsfriheten for val av vilka aktiviteter som kan
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skapa de dnskade effekterna. Vidare bibehalls handlingsfrineten for val av
resursnyttjande. Sammantaget bidrar detta till en agil ledning som strdvar mot
uppsatta malsattningar.

Den tekniska utvecklingen med avancerade beslutsstod och analysverktyg
baserade pa Al bidrar till 6kade majligheter att dstadkomma effektfokuserad
ledning genom att vid behov kunna nyttja kompletterande formagor (Principen
om kompletterande férmagor). Den tekniska utvecklingen med resilienta
sambands- och informationssystem ar en forutsattning for att snabbt kunna
kraftsamla kompletterande formagor for att uppna 6nskad effekt.

6.2.4 Principen om chefens ansvar

Genom att chefen har ansvar for att vidmakthalla och utveckla sitt
forband med dess formagor okar organisationens uthallighet.

Varije individ bor endast ha en chef och fa instruktioner fran endast en chef
(Fayol, 1949). Dubbelt ledarskap kan stalla till svarigheter om det &r oklart vem
individen ska folja i en given situation (Fayol, 1949). Det &r chefen som har
ansvaret for att sékerstalla att forbandet innehar de nédvéandiga formagorna.

Resurser kan for en given aktivitet ges till uppgift att under aktivitetens
genomforande lyda under annan chef som da samordnar alla resurser. Detta
mojliggor att aktiviteter blir val samordnade.

6.2.5 Principen om situationsforstaelse

Genom en god situationsforstaelse okar beslutsfattarens formaga att
hantera situationen.

For att kunna leda behdver beslutsfattare forstaelse for situationen.
Beslutsfattaren utgdr inte fran sjélva situationen utan av bilden denna skapat av
situationen (Johansson, 2000). Beslutsfattare med stdd av sin stab skapar
lagesbilden av situationen. En lagesbild &r en representation av utvald
lagesinformation. En lagesbild innehaller fakta om de faktorer som ingatt i
analysen av operationsmiljon samt fakta om de faktorer som beaktats under
foregaende bedémning och planering (Spak, 2017). Lagesbilden utgor en grund
for forstaelse av situationen och en bedémning av situationens utveckling.

Chef pa varje ledningsniva ager sin lagesinformation och ar darmed ansvarig for
dess kvalitet och for att halla den aktuell. Idealt kan en delad lagesbild leda till
gemensam situationsforstaelse. Lagesbild &r ett bra underlag for dialog sa att
inblandade chefer far en tillrackligt bra situationsforstaelse som underlag for
beslutsfattande sa att insatsen kan inriktas och samordnas pa ett effektivt satt.
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6.2.6 Principen om informationsdelning

Genom att gora information tillganglig for berérda enheter skapas
forutsattningar for effektiv ledning och samverkan.
Informationsdelning &r ett dubbelriktat ansvar.

Principen om informationsdelning innebdr att information ska goras tillganglig
for berorda enheter och att informationsflodet &r ett dubbelriktat ansvar
(Johansson, 2000).

Vid ledning av en operation & kommunikation och informationshantering
vasentlig. Foljande fragor bor saledes genomsyra uppdraget:

- Vilken information behdver ingaende enheter for att I6sa sitt uppdrag?

- Vilken information behdver hdgre chef for att inrikta och samordna
verksamheten?

- Vilken information behover sidoordnade enheter och samverkande
aktorer for att tillsammans med Forsvarsmakten genomfora en
gemensam operation?

- Vilken information behdver andra enheter inom egen stab for att 16sa
sina uppgifter?

Genom informationsdelning underléttas de olika ledningsformerna samt
dvergang mellan centraliserad ledning till decentraliserad ledning.
Informationsdelning &r ocksa en forutsattning for sjalvorganisering.

Information som delas ska &ven lagras lokalt for bibehalla senast kommunicerad
lagesbild aven vid sambandsbortfall.

6.2.7 Principen om helatidsskalan

Genom att beakta ledning av verksamhet dver hela tidsskalan
hanteras savél pagaende som kommande verksamhet samt skapas
forutsattningar och handlingsberedskap for verksamhet pa langre

Sikt.

Principen om hela tidsskalan vid ledning av genomféranden innebdr att
ledningssystemet behdver forhalla sig till och fokusera pa flera tidsperspektiv
samtidigt. Genom att bedriva ledning och stabsarbete i flera tidsperspektiv
skapas framforhallning for att kunna ta och bibehalla initiativ. Centralt ar
forstaelsen for nar beslut maste vara fattade och nar atgarder ska ha gett effekt.
Vidare mojliggor ledning som beaktar hela tidsskalan genomférande av
operationer i hdgt tempo eftersom planering da paborjas i tillrackligt god tid.
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6.2.8 Principen om centralt och lokalt perspektiv

Genom att beakta savél centralt som lokalt perspektiv kan
organisationen fungera och upprétthalla sin funktion i en foranderlig
omgivning.

Situationer som uppstar kan tolkas olika ur ett centralt och ett lokalt perspektiv.
En handelse som ur ett lokalt perspektiv synes foranleda omedelbar motatgard
kan ur ett centralt perspektiv innebara en forstaelse for behovet av att avvakta sa
att situationen inte eskalerar. For att beakta de olika perspektiven kravs dialog
mellan de olika nivaerna och en god forstaelse for bade det centrala och lokala
perspektivet. Beaktandet av ledning ur olika perspektiv bidrar till att skapa en
vital och livskraftig organisation (Beer, 1981).

6.2.9 Principen om centraliserad ledning

Centraliserad ledning utévas vid hoga krav pa samordning och
kraftsamling.

Centraliserad ledning anvands ndr det krdvs hog grad av samordning och
kraftsamling vid t.ex. tidskritiska insatser. Om nagot upptacks pa hég niva och
tidsforhallandena &r korta sa kan direktstyrning tillampas. Centraliserad ledning
innebér att fokusera pa det som ska astadkommas pa kortare sikt och/eller en
begransad del av sammanhanget. Ju storre politiska konsekvenser ett beslut far,
desto hogre upp i beslutshierarkin kommer beslut sannolikt att beh6va fattas.
Uppgifter som kréaver flexibelt agerande och snabbt initiativtagande pa lokal niva
hammas dock av langa beslutsvagar.

6.2.10 Principen om decentraliserad ledning

Decentraliserad ledning utévas for att snabbt upptécka och nyttja
lokala foréandringar i operationsmiljon.

Vid decentraliserad ledning utgar lokal chef fran erhallet uppdrag med
malsattningar for vad enheten ska uppna. Chef pa lokal niva valjer medel och
metoder for att uppna malen. Decentraliserad ledning anvands nar det inte kravs
eller ar inte mojligt med en hdg grad av samordning. Decentraliserad ledning
medger att fordndringar i operationsmiljon som upptacks lokalt snabbt kan
nyttjas.
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6.2.11 Principen om sjalvorganisering

Sjalvorganisering kan tillampas for att nyttja en lokalt uppkommen
mojlighet.

Sjalvorganisering nyttjas nar det inte finns forutsattningar till traditionell ledning.
Detta innebér en stor handlingsfrihet att anpassa organisationen efter uppgiften.
Vid sjalvorganisering kan enheter med olika typ av formagor férenas inom
ramen for en specifik insats (Mintzberg & McHugh, 1985). Sjalvorganisering
kraver god kunskap om de 6vergripande malsattningarna.

Formaga till sjalvorganisering paverkas av ledningsstodsystemutvecklingen. Ad
hoc-sambandsnét, tjanstekatalog och uppdaterad l&gesbild skapar forutsattningar
for att 16sa komplexa uppgifter genom sjalvorganisering.

6.2.12 Principen om balans mellan karnférmagor och
kompletterande formagor

Ett valfungerade och avvéagt nyttjande av karnférmagor respektive
kompletterande formagor okar mojligheten att snabbt kraftsamla
formagor for att astadkomma onskad effekt. Detta 6kar tempot i det
operativa upptradandet.

Kompletterande
férmagor

-
l

Karnférmagor

Figur 11. lllustration av karnférmagor och kompletterande formagor.

Genom sina karnformagor ar forband sjalvforsorjande i varierande grad. Férband
ingdende i en operation besitter i nagon utstrackning de grundlaggande
formagorna verkan, skydd, uthallighet, rérlighet, information/underrattelser och
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ledning. Detta benamns som forbandets karnformagor (Figur 11). Forbandets
karnformagor ar ofta de formagor som &r nddvandiga for att forbandet ska kunna
10sa sin typuppgift.

Figur 11 &r en kompletterande illustration till utfallsrummet (Figur 7).
Karnformagor &r de férmagor som organisationen har i sin fasta struktur. Ju
langre till vanster i utfallsrummet en organisation befinner sig, desto hogre andel
karnformagor relativt kompletterande formagor har den. Kompletterande
formagor kan begaras genom en central eller lokal resursformedling, vilket
illustreras av den vertikala axeln i utfallsrummet. Kompletterande formagor ar
ofta mer frikopplade fran forbandets kéarna.

Ett ledningssystem dar forbands karnformagor snabbt kan erhalla kompletterande
formagor for att uppna 6nskad effekt okar operationens tempo.

6.2.13 Principen om karnférmagor

Genom att samtliga férband besitter karnformagor ar de livskraftiga
och sjalvforsérjande.

Forband ingaende i en operation besitter till nagon utstrackning de
grundlaggande formagorna verkan, skydd, uthallighet,
underrattelser/information, rérlighet och ledning. Detta bendmns som férbandets
karnformagor (Figur 11). Genom att besitta sina karnformagor blir férbanden
livskraftiga och sjalvforsdrjande. Att ha resurser tillgdngliga skapar en
handlingsfrihet inom forbandets ramar. Samtidigt innebar en stérre formagebredd
avseende karnformagor hos enskilda forband behov av storre forband med fler
ingaende delar vilket riskerar att leda till en trégare organisation nar det finns
behov av att tillféra formaga. Hog grad av specialisering forutsatter dock hog
grad av interoperabilitet for att ta emot och ge stdd i form av kompletterande
formagor (Principen om kompletterande forméagor samt principen om
interoperabilitet).

6.2.14 Principen om kompletterande férmagor

Genom att forbands karnformagor kompletteras kan énskade effekter
uppnas stridsekonomiskt.

Formagor som kan utnyttjas av flera erbjuds som kompletterande férmagor,
vilket innebér att resurser kan nyttjas stridsekonomiskt. Balans mellan ké&rn- och
kompletterande formagor avgors av resursernas karaktar. Resurser som kan réra
sig snabbt 6ver stora omraden, har lang rackvidd eller &r oberoende av rumslig
utstrackning, sdsom cyberaktiviteter, har storre forutsattningar att kunna bidra i
form av kompletterande férmagor.
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6.2.15 Principen om resursférmedling

Genom resursformedling tillses att bestéllda tjénster effektueras med
de lampligaste resurserna.

Befalhavare som har behov av kompletterande forméagor kan bestélla dessa.
Kompletterande formagor fordelas centralt eller genom sjélvorganisering med
lokala beslut i form av resurser eller tjanster. Da en tjanst bestélls omsatts denna
av en resursformedlare som tillser att effekten skapas av de resurser som har bast
forutsattningar for detta och anvénds déar de gor bést nytta.

6.2.16 Principen om interoperabilitet

Genom att resurser och tjanster beskrivs standardiserat mojliggors
interoperabilitet.

Interoperabilitet &r en forutsattning for agerande med system i samverkan och att
forbands karnférmagor ska kunna kompletteras med ytterligare formagor. Vidare
forutsatter interoperabilitet anpassningar av ledningssystemets samtliga delar
(metod, organisation, personal, teknik och doktrin). For att erhalla
interoperabilitet maste granssnittet hos forband, system, resurser och tjanster
beskrivas standardiserat.

Interoperabilitet behdver finnas inom en organisation. Den bidrar dven till
formagan att tillsammans med andra myndigheter och organisationer inom
totalforsvaret kunna genomféra allomfattande ansatser. Interoperabiliteten
mojliggor ocksa internationellt samarbete. Perspektivstudien pekar sarskilt ut
samarbete med Finland, USA och NATO (Forsvarsmakten, 2018). En
forutsattning for Forsvarsmakten att kunna genomfora operationer tillsammans
med andra internationella parter ar bland annat férmagan att kunna anpassa sig
till deras operationsplaner.
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7 Anvandningsfall

Detta avsnitt beskriver fyra anvandningsfall som syftar till att konkretisera
LedK35. Anvéndningsfallen har hdmtats ur Perspektivplaneringens slutrapport
(Forsvarsmakten, 2018) och baseras pa fyra av de nio avgorande férhallanden
som Perspektivplaneringen har identifierat De nio avgdrande forhallandena syns
till langst hoger i Figur 12. For varje anvandningsfall ges exempel pa
ledningsbehov som anvandningsfallet ger upphov till.

Problemram Slutldge
paverkani A A Forneka 1. Internationell samverkan
razon %Av A 3 » mojlighets- | 2. Trovirdiggrazonshantering
8 : fonster 3. Tréskeleffekt
1
I
1 ’!r
1
1
Angrepn mot : ﬁ A Bryta 4. Tillganglighet och motstandskraft
gS e’:_pe ________ _\’___ ﬁ Q angriparens 5. Slagkraft pa djupet
verig ”: t A anfallskraft | 6. Férsvarsoperationer enskilt
, 7. Forsvarsoperationer tillsammans

o

Regionalt krigsavhallande

Regionala 1 Bestrida
makt- A —A ——————————— J&’ makt- Regionala operationer

ambitioner ambitioner tillsammans

o

A: Hantera B: Méta C: Enskilt
grazonen angrepp D: Tillsammans

Figur 12. Schematisk 6versikt av en konfliktutveckling sdsom den beskrivs i det
militérstrategiska konceptet (Perspektivstudien, Forsvarsmakten, 2018). Trianglarna
motsvarar avgorande forhallanden, vilka beskrivs till hoger i bilden. De avgérande
forhallanden som ar markerade med rod text nyttjas som anvandningsfall i denna rapport.
Stjarnorna beskriver beslutspunkter.

7.1 Trovardig grazonshantering

Over tid uppratthaller Forsvarsmakten territoriell integritet,

upptacker och ingriper mot krankningar och hot i luften, till sjéss och
pa marken samt i de elektromagnetiska och kognitiva doméanerna.
Fdrsvarsmakten strévar aktivt efter att upptécka och synliggdra dold
och eller fornekelsebar verksamhet av, eller pa uppdrag av, en

statsaktor. Att tidigt konstatera fientlig handling och bryta
fornekbarheten 6kar den egna handlingsfriheten samt méjligheterna
att engagera tredje part. Detta kréver narvaro dver tid och dver ytan.

(Perspektivstudien. Forsvarsmakten, 2018, s. 38)
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Ledningen under grazon stalls infor sarskilda utmaningar avseende
underrattelsetjdnsten samt ur ett totalférsvarsperspektiv, dér civil kritisk
infrastruktur kan komma att utgéra mal for fientlig paverkan.

Ett urval av de ledningsbehov som identifierats under arbetet med LedK35 ses
som sarskilt aktuella for detta anvandningsfall. Ett av ledningsbehoven nyttjas
vidare i anvandningsfallet for att exemplifiera hur ett ledningsbehov kan
realiseras i konceptet samt krav pa ledningssystemet som definieras utifran detta
behov.

- Behov av att leda underrattelsetjanst, uppféljning och vardering for att
konstatera fientlig handling (nyttjas fortséattningsvis i exemplet)

- Behov av att leda skydd av egna kritiska sarbarheter.

- Behov av att leda operationer i syfte att hdvda svensk territoriell
integritet.

- Behov av att kontinuerligt leda utveckling av krigsférbandens operativa
formaga for att mota en kvalificerad motstandare.

- Behov av att leda operationer som genomfors i samverkan med andra
myndigheter och civila aktorer.

- Behov av att leda en balanserad resursallokering och stéllande av
uppgifter under grazon for att kunna hantera ett vapnat angrepp.

7.1.1 Beskrivning kopplat till valt ledningsbehov.

Detta avsnitt exemplifierar LedK35 utifran ledningsbehovet Behov av att leda
underrattelsetjanst, uppfoljning och vardering for att konstatera fientlig
handling. Ledningsbehovet relaterar sarskilt till LedK35:s barande idé avseende
mojlighet att kunna véxla mellan centraliserad och decentraliserad ledning.

Trianglarna i Figur 13 visar var tyngdpunkten i utfallsrummet ligger for vérderat
anvandningsfall samt belyst ledningsbehov.

Vid ledning av underréttelsetjanst, uppfoljning och vardering for att konstatera
fientlig handling som stod for att uppratthalla en trovardig grazonshantering
behdvs en god situationsforstaelse. Lopande informationsdelning mellan lokal
och central ledningsniva stodjer denna situationsforstaelse (Figur 13).
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Figur 13. LedK35:s stdd till ledning av underréttelser, uppféljning och vardering for att
konstatera fientlig handling.

Vid ledning for att konstatera fientlig handling under grazon beh6vs en stor grad
av decentraliserad ledning 6ver hela landet for att tidigt kunna upptécka tecken
pa fientliga handlingar da centralt styrda sensorer svarligen kan se den typ av
verksamhet som karaktéariserar grazon. Den lokala nivan kommer sannolikt att
till stor del verka i ordinarie organisation. Samtidigt har central ledningsniva
mojlighet att bearbeta mer data som kommer fran lokal niva, men aven
underrattelser pa nationell niva som erhallits genom bland annat internationell
samverkan.

Pa lokal niva bor forméga att samverka med bland annat polismyndigheten
finnas. Signaler pa dolt fientligt agerande upptécks ofta i det civila samhéllet och
kan vara svart att skilja fran brottslig verksamhet.

Beslut om egen motverkan av denna typ av dolt fientligt agerande kraver
politiskt forankrade beslut, eftersom situationen snabbt kan eskalera vid felaktiga
beslut. Detta talar for att ingripande mot dold fientlig verksamhet bdr goras
centralt. Det kravs saledes att samtliga ledningsnivaer beaktar ett centralt
perspektiv for att undvika eskalation.

7.1.2 Exempel pa krav kopplade till valt ledningsbehov

Ledningsbehovet Behov av att leda underrattelsetjanst, uppfdljning och
vardering for att konstatera fientlig handling ger upphov till krav pa
ledningssystemet. Nedan listas ett urval av de definierade kraven.

- Ledningssystemet ska stddja lokal inhdmtning, bearbetning och
distribuering av data.
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- Ledningssystemet ska stddja central bearbetning av data.

- Ledningssystemet ska medge informationsdelning inom hela
Forsvarsmakten.

- Ledningssystemet ska medge informationsdelning mellan
Forsvarsmakten och andra myndigheter.

- Ledningssystemet ska medge informationsdelning mellan
Forsvarsmakten och andra nationer.

7.2 Slagkraft pa djupet

Forsvarsmakten maste tidigt kunna upptéacka och méta angriparen pa
stort djup, nyttjande av vapensystem med lang rackvidd. Formaga att
mota ett angrepp genom att verka mot strategiska sarbarheter, dven pa
angriparens territorium, begrénsar dennes handlingsfrihet.
(Perspektivstudien. Forsvarsmakten, 2018, s. 40)

Slagkraft pa djupet innebér att ledningen beh6ver kunna hantera stora
geografiska avstand och agera med system i samverkan.

Ett urval av de ledningsbehov som identifierats for LedK35 ses som sérskilt
aktuella for detta anvandningsfall. Ett av dessa ledningsbehov nyttjas vidare i
anvéndningsfallet for att exemplifiera hur ett ledningshbehov kan realiseras i
konceptet samt exempel pé krav pa ledningssystemet som definieras utifran detta
ledningsbehov.

- Behov av att leda operationer for att tidigt sl& mot angriparens kritiska
sarbarheter (nyttjas vidare som exempel i detta anvandningsfall).

- Behov av att leda operationer for att sla mot angriparens kritiska
sarbarheter pa hela det operativa djupet.

- Behov av att leda operationer som genomférs med system i samverkan.

7.2.1 Beskrivning kopplat till valt ledningsbehov

Ledningsbehov Behov av att leda operationer fér att tidigt sla mot angriparens
kritiska sarbarheter har valts som exempel i det fortsatta anvandningsfallet. Det
visar sarskilt pa LedK35 stodjande princip om centraliserad ledning vid hoga
krav pa samordning och kraftsamling.
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Figur 14. LedK35 stdd till ledning av operationer for att sl& mot angriparens kritiska
sarbarheter pa hela det operativa djupet.

Langrackviddig bekdampning stéller krav pa hog precision i tid och rum samt
verifierade mallagen vilket stods av principerna om situationsforstaelse och
informationsdelning. Detta bade for att sakerstalla legitim bekdmpning och
stridsekonomi (Figur 14).

Langrackviddig bekampning staller krav pa stor grad av samordning vilket
innebér hog grad av centraliserad ledning av tillfalligt sammansatta formagor.
Eftersom formaga till langrackviddig bekampning omfattar exklusiva resurser,
kan det dven krévas en noggrann prioritering.

Forband som agerar pa djupet, exempelvis specialforband, behdver kunna ledas
decentraliserat och kan behdva agera autonomt under en langre tid efter beslut
om att sattas in.

Bekampning pa motstandarens territorium innebér politiskt kansliga beslut och
risk att situationen eskalerar. Beslutsfattare behdver darfor ett centralt perspektiv
vid beslut om operationer som omfattar att sl& mot angriparens kritiska
sarbarheter pa hela det operativa djupet.

7.2.2 Exempel pa krav kopplade till valt ledningsbehov

Ledningsbehov Behov av att leda operationer for att tidigt sld mot angriparens
kritiska sarbarheter ger upphov till krav pa ledningssystemet. Nedan listas ett
urval av de definierade kraven.
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- Ledningssystemet ska stodja lokalisering av angriparens kritiska
sarbarheter pa hela det operativa djupet

- Ledningssystemet ska stodja samordning av langrackviddig bekampning
- Ledningssystemet ska leda specialoperationer
- Ledningssystemet ska stodja informationsdelning av maldata

- Ledningssystemet ska sékerstélla legitim bekdmpning av identifierade
mal.

7.3 FOrsvarsoperationer tillsammans

Genom formagan att ge och ta stod kan svenska forband genomfora
gemensamma forsvarsoperationer med tredje part. Detta medger mer
riktade operationer for att bryta angriparens anfallskraft.
(Perspektivstudien. Forsvarsmakten, 2018, s. 40)

Forsvarsoperationer tillsammans innebdr en utmaning avseende interoperabilitet.
Eftersom interoperabilitet &r kostsamt ar det nodvandigt att forstd mellan vilka
och i vilken utstréackning det kravs interoperabilitet, och hitta Idsningar for
samverkan utifran tekniska, metodméassiga och organisatoriska skillnader.

Ett urval av de ledningsbehov som identifierats i arbetet med LedK35 ses som
sérskilt aktuella for detta anvandningsfall. Ett av ledningsbehoven nyttjas vidare i
anvandningsfallet for att exemplifiera hur ett ledningsbehov kan realiseras i
konceptet samt krav pa ledningssystemet som definieras utifran detta
ledningsbehov.

- Behov av att leda operationer som genomfors i samverkan med andra
lander och organisationer (nyttjas vidare som exempel i detta
anvandningsfall)

- Behov av att leda langrackviddig bekdmpning som genomfors
tillsammans med andra l&nder och organisationer

- Behov av att leda operationer som genomfors for att ge stod till andra
nationer i Ostersjoomradet och Barentsregionen

- Behov av att leda operationer som genomfors nér stod ges till Sverige
fran andra nationer.

7.3.1 Beskrivning kopplat till valt ledningsbehov

Ledningsbehov Behov av att leda operationer som genomférs i samverkan med
andra lander och organisationer illustrerar LedK35:s barande idé utifran bade
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behov av att vaxla mellan centraliserad och decentraliserad ledning, och behov
av att komplettera forbands karnférmagor (Figur 15). LedK 35:s stodjande
principer om kompletterande formagor for att uppna énskade effekter blir
dérmed central, samt principen om interoperabilitet for att mojliggora ett
agerande med system i samverkan med internationella samverkanspartner.

Centraliserad
ledning

l

Fasta Frikopplade
formagor formagor

|

Decentraliserad
ledning

Figur 15. LedK35 stdd till ledning av operationer som genomfors i samverkan med andra
lander och organisationer.

Forsvarsoperationer tillsammans innebér att forband kan 6ka sin egen savél som
andras situationsforstaelse genom informationsdelning. Detta stéller stora krav pa
interoperabilitet, saval tekniskt som kulturellt och semantiskt.

Forsvarsoperationer tillsammans innebar ocksa att forbanden far tillgang till
forband med kompletterande formagor. Detta innebar att forbanden maste kunna
inga i och leda tillfalligt sammansatta forband.

Vid forsvarsoperationer tillsammans erbjuder svenska Forsvarsmakten
kompletterande férmagor till andra lander och organisationer samtidigt som vi
nyttjar kompletterande formagor fran dem. Detta innebér att ledningssystemet
behdver ha en hdg grad av operativ interoperabilitet.

Strid med system i samverkan tillsammans med andra nationer och
organisationer staller sarskilt stora krav pa interoperabilitet pa bl.a. doktrin,
ledningsmetod och teknik.
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7.3.2 Exempel pa krav kopplade till valt ledningsbehov

Ledningsbehov Behov av att leda operationer som genomfoérs i samverkan med
andra lander och organisationer ger upphov till krav pa ledningssystemet. Har
listas ett urval av de definierade kraven.

- Ledningssystemet ska stodja informationsutbyte med andra lander och
organisationer.

- Ledningssystemet ska stddja ledning av operationer som genomfors i
samverkan med andra lander och organisationer.

- Ledningssystemet ska vara interoperabelt med andra l&nder och
organisationer

7.4 Forsvarsoperationer enskilt

Om angriparen nar svenskt territorium genomfors uthalliga
forsvarsoperationer, dven pa stort djup. Forsvarsoperationerna kan
bedrivas i minst tva operativa riktningar.
(Perspektivstudien. Forsvarsmakten, 2018, s. 40)

Att leda forsvarsoperationer enskilt i minst tva operativa riktningar med
uthallighet och pa stort djup innebéar stora utmaningar.

Ett urval av de ledningsbehov som identifierats i arbetet med LedK35 ses som
sarskilt aktuella for detta anvandningsfall. Tva av ledningsbehoven nyttjas vidare
i anvéndningsfallet for att exemplifiera hur ett ledningsbehov kan realiseras i
konceptet samt exempel pé krav pa ledningssystemet som definieras utifran detta
ledningsbehov

- Behov av att leda operationer for att sla mot angriparens kritiska
sarbarheter pa hela det operativa djupet (nyttjas vidare for att
exemplifiera detta anvandningsfall)

- Behov av att leda militarregionledningar forstarkta med
sakerhetsforband och militarpolisformaga (nyttjas vidare for att
exemplifiera detta anvandningsfall)

- Behov av att leda hemvérnsforbandens forsvar av nyckelterrang

- Behov av att leda operationer i minst tva riktningar

7.4.1 Beskrivning kopplat till valda ledningsbehov

Ledningsbehov Behov av att leda operationer for att sl mot angriparens kritiska
sarbarheter pa hela det operativa djupet och Behov av att leda
militarregionledningar forstarkta med sékerhetsférband och militarpolisformaga
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illustrerar LedK35:s bérande idé avseende mojlighet att snabbt véxla mellan
centraliserad och decentraliserad ledning samt de stddjande principerna om
decentraliserad respektive centraliserad ledning. Férmodligen kommer
inledningen av operationen att innebara organisering enligt fasta formagor, men
efter hand kommer 6kad grad av kompletterande formagor att kravas, for att
hantera lokalt uppkomna situationer. Krav pa snabbt agerande pa lokal niva
innebdr att ledningen kommer att decentraliseras.

Centraliserad
ledning

I

Fasta Frikopplade
férmagor férmagor

|

Decentraliserad
ledning

Figur 16. LedK35 stdd till ledning av forsvarsoperationer enskilt pa eget territorium och
samtidigt pa stort djup.

Vid forsvarsoperationer pa svenskt territorium kommer principen om
uppdragstaktik vara avgérande da tydliga malsattningar och lokala initiativ
stodjer ett agilt och resilient forsvar (Figur 16).

Samtidig centraliserad och decentraliserad ledning ar typisk for konceptet vid
strid pa svenskt territorium. Denna typ av strid innebar att férbanden maste rakna
med att till stor del arbeta under stérda forhallanden, det vill séga verka
sjalvstandigt och autonomt utan kontinuerlig kontakt med hogre chef. Strid mot
en dverlagsen motstandare i ett hogt tempo pa svenskt territorium innebér att
aven mindre enheter som bataljoner maste ha férmaga att leda dygnet runt under
en langre tid.

Da det militarstrategiska konceptet forordar strid pa djupet dven vid
forsvarsoperationer enskilt pa eget territorium maste ledningskonceptet stodja
den centrala ledningen som langrackviddig bekdampning av motstandarens
kritiska sarbarheter. Ledningskonceptet stods av en situationsanpassad ledning
som innebar snabb vaxling mellan decentraliserad och centraliserad ledning nar
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behov uppstar. Ett fragmenterat stridsfalt innebar behov av langtgaende
sjélvorganisering.

7.4.2 Exempel pa krav kopplade till valda ledningsbehov

Ledningsbehov Behov av att leda operationer for att sla mot angriparens kritiska
sarbarheter pa hela det operativa djupet och Behov av att leda
militarregionledningar forstarkta med sékerhetsférband och militarpolisformaga
ger upphov till krav pa ledningssystemet. Har listas ett urval av de definierade
kraven.

- Ledningssystemet ska stédja samtidig ledning av operationer som
genomfors i minst tva riktningar

- Ledningssystemet ska stodja ledning av fjarrbekampning pa hela
operativa djupet

- Ledningssystemet ska stddja ledning med stor grad av decentralisering
samtidigt som fjarrbek&mpning leds centralt
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8 Diskussion

LedK35 har utvecklats for att mojliggdra en agil och resilient ledning. Konceptet
karaktériseras av mojlighet att snabbt vaxla mellan centraliserad och
decentraliserad ledning. Stridskrafters och forbands karnférmagor kan
kompletteras genom centralt beslut eller sjalvorganisering.

LedK35 bygger pa principen om uppdragstaktik vilket bidrar till en resilient
ledning som &r mindre sarbar for storningar av sambands- och
informationssystem. Samtidigt foresprakar konceptet principen om
situationsanpassad ledning. Denna princip foreskriver att den som har bést
information om situationen och méjlighet att leda ska fatta beslut, vilket kommer
att stalla krav pa formagan att samla in information och omsétta denna till en
situationsforstaelse hos de som behdver den. Konceptet foreskriver mojlighet att
snabbt kunna vaxla till centraliserad ledning vid hoga krav pa samordning och
kraftsamling.

Véaxling mellan centraliserad och decentraliserad ledning kan medféra en
osakerhet i ledningen. For att motverka detta kravs samovning sa att metoder for
att skifta mellan decentraliserad- och centraliserad ledning 6vas upp och ett
omsesidigt fortroende mellan ledningssystemets ingaende chefer skapas. Den
stodjande principen om chefens ansvar &r viktig att beakta for att uppna en
tydlighet i ledningen. Operationsmiljons allt 6kande komplexitet i form av
grazonsproblematik, teknisk utveckling och cyberhot stéller 6kade krav pa
flexibilitet och anpassningsformaga avseende ledning och organisation. Det &r en
utmaning att i denna komplexitet behalla en tydlighet och enkelhet avseende
beslutsvagar, mandat och informationsfloden

Forband med fasta férmagor ar robusta i flera hanseenden eftersom enheter ar
sjalvforsorjande och ledningsforhallanden ar tydliga, oavsett om ledning sker
centraliserat eller decentraliserat. Det finns goda mdéjligheter till samtraning av
forband. Forbandet kan l6sa en bredd av uppgifter men det finns ocksa risk for
suboptimering dar vissa enheter som skulle kunna medverka till att 16sa ett annat
forbands uppgift star outnyttjade. Samtidigt behéver detta vagas mot krav pa
tillganglighet. Vissa enheter kraver lang framférhalining for att kunna finnas pa
ratt plats vid ratt tid, exempelvis de som har kort rackvidd, Iag rorlighet eller 1ang
uppstartstid. Om det &r kritiskt att dessa enheter finns tillgdngliga med kort varsel
sa ar den enda losningen att de redan fran borjan ingar i forbandets uppsattning
av karnformégor.

LedK35 foreskriver en ledning dar tillgangliga resurser nyttjas sa effektivt som
mojligt genom korta beslutsvéagar och hdg anpassningsbarhet. Konceptet ligger i
linje med den utveckling som sker inom andra omraden. Nya typer av hot och
oférutsagbara situationer staller krav pa Forsvarsmaktens flexibilitet, vilket
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konceptet teoretiskt bidrar till. Konceptet staller dock krav pa moderna och
resilienta sambands- och informationssystem med hdg grad av interoperabilitet.
Detta forutsatter standardisering avseende bade teknik och metod.

Under principen for uppdragstaktik (Kap 4.2.1) beskrivs de fyra aspekterna
initiativkraft, fortroende genom organisationen, gemensam grund och
malbildsfokus som forutsattningar for att kunna utéva uppdragstaktik, vilket d&ven
diskuteras mer utforligt i Barius (2012) samt Granasen, Barius, Hallberg &
Josefsson (2018). Samtidigt ar uppdragstaktik ett satt att forstarka
organisationens initiativkraft samt fortroendet mellan aktorer inom
ledningsorganisationen. Tilldampandet av uppdragstaktik har traditionellt setts
forutsatta regelbunden samtraning och gemensamma staende ordrar. Darmed blir
uppdragstaktik sarskilt utmanande att uppna vid icke-forutsagbara och tillfalligt
sammansatta organisationer, dar det ar svarare att fa till samtréning och staende
ordrar. Samtidigt forvantas den framtida operationsmiljon stélla krav pa storre
organisatorisk flexibilitet. Det innebér att det kommer att stallas sarskilda krav pa
ledningen och ledarskapet sa att aven tillfalligt sasmmansatta organisationer
genomsyras av initiativkraft och fortroende. Aven kraven pé formagan att
formulera malbilder och handlingsregler kommer att bli sarskilt utmanade i
tillfalligt sammansatta organisationer. Det krévs ytterligare forskning och
tillampade forsok for att utreda hur detta ska ga till.

Det finns ett antal utmaningar med att realisera ledningssystem i enlighet med
konceptet. Konceptet stéller stora krav pa interoperabilitet, &ven pa relativt lag
organisatorisk niva, samt att de tekniska ledningsstodssystemen kan fungera
bade autonomt och integrerat. En ytterligare utmaning ar att uppna enkelhet och
tydlighet i ledningen av organisationer som ar uppbyggda av tillfalligt
sammansatta formagor, vilka inte kan samtranas i férvag. En vinst med en hogre
organisatorisk agilitet ar mojligheten till en god stridsekonomi, dar samtliga
tillgangliga resurser kan nyttjas. Detta skapar ocksa goda mojligheter for
kraftsamling.

For att LedK35 ska mdjliggora ledning av gemensamma operationer med system
i samverkan krévs att utvecklingen av stridskrafternas och de operativa
funktionernas utveckling av ledningssystem gar i samma riktning.

LedK35 har utformats for att fran ett ledningsperspektiv kunna realisera det
militarstrategiska koncept for 2035 som beskrivs i Perspektivstudien
(Forsvarsmakten, 2018). Den framtida operationsmiljo som perspektivstudien
beskriver aterkommer i manga andra sammanhang, vilket innebér att LedK35
baseras pa slutsatser som &ven identifierats av andra férsvarsmakter och
forskning. Konceptutvecklingen behéver dock vara lyhord for och
anpassningsbar till sdval omvarldens utveckling som Forsvarsmaktens
prioriteringar och konceptuella styrningar.
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Né&r LedK35 redovisades for Forsvarsmakten (5 september 2018) framhdlls det
att Forsvarsmakten maste ta avstamp i det som finns gripbart ’har och nu”
(omedelbar operativ effekt) men &ven sikta mot framtiden. Det &r viktigt att finna
en balans mellan de olika tidsperspektiven. Vidare framkom under seminariet att
ledning &r en forutsattning for att kunna verka tillsammans for att uppna operativ
effekt. Forsvarsmaktens organisatoriska enheter behéver bli interoperabla med
varandra, med andra myndigheter och med sina partners. N&r det galler andra
myndigheter och partners sa maste det avgoras med vem och i vilken
utstrackning vi ska vara interoperabla. Interoperabilitet behdver d&ven omfatta
ledningssystemsutvecklingsarbetet (Hallberg, Granasen, Josefsson, &
Ekenstierna, 2018).
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