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Sammanfattning

Denna rapport &r en redovisning av det uppdrag som Polisens Nationella operativa
avdelning (NOA) har gett till Totalférsvarets forskningsinstitut (FOI) i syfte att
kartlagga den akademiska litteraturen om terrorfinansiering. Uppdraget har
innefattat att identifiera diskurser, monster och trender inom litteraturen sedan
2010, samt att analysera och vérdera vad litteraturen har att sdga om terror-
finansieringens omfattning och monster.

Studien behandlar forefintlig 6ppen forskning inom akademin. Andra kéllor saésom
medierapportering, policylitteratur och rapporter fran brottsbekdmpande
myndigheter och internationella organisationer har anvants endast i den man de
behovts for att vidareutveckla eller forklara akademiska resonemang. Oversikten
innefattar inte litteratur pa narliggande omraden sasom utvarderingar av lag-
stiftning och andra atgarder vidtagna av myndigheter och internationella
organisationer (”Countering the Financing of Terrorism,” CFT); finansiering av
icke-terroristiska militanta organisationer (t.ex. “rebel financing”) eller
terrorismens ekonomiska konsekvenser.

Nyckelord: terrorfinansiering, terrorism, finansiella fotspar, litteraturoversikt.
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Summary

This report presents an overview of the academic literature on terrorist financing,
produced by the Swedish Defence Research Agency (FOI) as an assignment from
the Swedish Police Authority’s National Operations Department (NOA). The
assignment has included the task of identifying discourses, patterns, and trends
within the literature published since 2010, and of analysing and evaluating what
the literature has to say about the extent and patterns of terrorist financing.

The report deals with extant open research from within the academy. Other sources
such as media reports, policy literature, and reports by law enforcement agencies
and international organisations have been included only insofar as they have been
necessary to develop and/or explain scholarly arguments. The overview does not
include works from adjacent areas of study such as evaluations of legislation and
other actions by government agencies and international organisations (i.e.
Countering the Financing of Terrorism, CFT); financing of non-terrorist militant
organisations (e.g. rebel financing), or research on the economic consequences of
terrorism.

Keywords: terrorist financing, terrorism, financial footprints, literature review.
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1 Begrepp, metoder och begransningar

Pa bade det akademiska och politiska planet ar fragan om hur man definierar
begreppet terrorism en komplicerad, utdragen och ofta kontroversiell sak.
Hoffman har noterat att ”de flesta har en vag idé eller ett intryck av vad terrorism
ar men saknar en mer exakt, konkret och belysande definition.”? Det ar darfor
kanske forvanande, som Wittig har framhallit, att “terrorfinansiering” vanligtvis
definieras pa ett antal mer eller mindre komplexa sétt som “atminstone inom
juridik och i flertalet politiska diskurser ar bade exakta och allméant, for att inte
sdga universellt accepterade.”? Trots att det pagar en livlig debatt i forskarvarlden
om vad terrorism ar, foreligger alltsa en bred internationell juridisk och politisk
konsensus om vad terrorfinansiering innebér. Enligt Forenta Nationernas (FN)
internationella konvention for bekdmpning av terrorfinansiering asyftas
“tillgdngar av alla slag, vare sig materiella eller immateriella, rorliga eller fasta,
oavsett hur de forvérvats, samt juridiska handlingar eller instrument i alla former.”
Vidare:

Any person commits an offence within the meaning of this Convention if that person by any
means, directly or indirectly, unlawfully and wilfully, provides or collects funds with the
intention that they should be used or in the knowledge that they are to be used, in full or in
part, in order to carry out: (a) An act which constitutes an offence within the scope of and as
defined in one of the treaties listed in the annex; or (b) Any other act intended to cause death
or serious bodily injury to a civilian, or to any other person not taking an active part in the
hostilities in a situation of armed conflict, when the purpose of such act, by its nature or
context, is to intimidate a population, or to compel a government or an international
organization to do or to abstain from doing any act. 3

Mot bakgrund av detta juridiska ramverk kan &ven enklare arbetsdefinitioner vara
brukbara. Enligt Internationella valutafonden (IMF) innebér terrorfinansiering
“uppmaning, insamling eller tillhandahéllande av medel med avsikten att dessa
ska anviindas for att stodja terroristhandlingar och organisationer.”* Varldsbanken
definierar begreppet som “’varje form av ekonomiskt stod till terrorism eller till de
som uppmuntrar, planerar eller utévar terrorism.” ® Wittig har dock noterat att
sddana “’precisa och objektiva satsbyggnader om vad terrorfinansiering *&r’” star i
stark kontrast mot ’dess komplexa subjektiva verklighet” som man méts av i den

1 Bruce Hoffman (2006): 1.

2 Timothy Wittig (2009): 157.

3 International Convention for the Suppression of the Financing of Terrorism, Adopted by the
General Assembly of the United Nations in resolution 54/109 of 9 December 1999”. Himtad 2018-
12-06. http://www.un.org/law/cod/finterr.htm

4 «Anti-Money Laundering/Combating the Financing of Terrorism — Topics.” Hamtad 2018-12-06.
https://www.imf.org/external/np/leg/amlicft/eng/aml1.htm.

5> The World bank Reference Guide to Anti-Money Laundering and Combating the Financing of
Terrorism. 2006 Washington, DC: World Bank: I-1.
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empiriska verkligheten.® Han har papekat att termen terrorfinansiering”
egentligen dr “’en felformulering eftersom mycket av den verksamhet som omfattas
av detta uttryck innefattar varken terrorism eller pengar.” Wittig menar att det
snarare ror det sig om fléden av ekonomiska och materiella varden till
terroraktorer.” Detta en viktig reflexion: “terrorfinansiering” kan inte rimligtvis
begransas till tillhandahdllande eller insamlande av medel till en
terroristorganisation.” Andra verksamheter som é&r viktiga for en totalbild av
utmaningen ar t.ex. finansiella fléden till radikala organisationer eller miljoer inom
vilka terrorister kan soka stod och rekrytera, samt finansiering av extremistiska
institutioner som befaster och forstarker terroristernas budskap och metoder.8

Samtidigt maste man vara medveten om att varje definition av terrorfinansiering
kan komma att innefatta aktiviteter som kanske bést kan beskrivas som
ouppsatligt, ofrivilligt eller socialt betingat. Detta galler i synnerhet om man
anlégger ett bredare fokus som inkluderar olika former av folkligt stdd via
valgdrenhetsorganisationer eller bidrag som givits pa grund av hot om repressalier,
alternativt mer subtila patryckningar.

I denna rapport definieras “terrorfinansiering” som insamling, férvaring och
overféring av pengar och icke-monetara resurser i syfte att begd
terroristhandlingar eller att stddja en terroristorganisation.® Som
terroristorganisation betraktas de som definierats som sadana av Europeiska radets
gemensamma uttalande 2001/931/Gusp® samt dess uppdateringar.*

Foreliggande rapport &r framtagen i enlighet med Boell och Cecez-Kecmanovics
s.k. hermeneutiska ansats.”*? | steg ett identifierades ledande akademiska bocker
och tidskrifter for forskning kring terrorfinansiering aren 2010-2018. | steg tva
granskades dessa, dels for innehall, dels for att identifiera relevanta nyckelord for
ytterligare litteratursdkningar i forskningsdatabaser. | steg tre togs dessa nya kallor
fram och granskades. Steg fyra utgjordes av granskning och analys av det
sammanstallda materialets dvergripande fokus, monster och skiljelinjer.

Aven om vissa artiklar och slutsatser diskuteras ingaende &r rapporten avsedd som
en oversikt av forskningslaget, inte en detaljerad granskning av varje enskilt
inlagg. Artiklar, bokkapitel och bdcker anvéands framforallt for att identifiera
Overgripande trender och ménster inom litteraturens vetenskapliga fokus och
intressen. En betydande del av den viktiga litteraturen om terrorfinansiering har

® Timothy Wittig (2009): 158.

" Timothy Wittig (2009): 275.

8 For en 6versikt, se Tom Wilson (2017).

% Efter Kevin D. Stringer (2011): 101-119.

10 Fér grunddokumentet, Gusp 2001/931 av 2001-12-27, se https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32001E0931

1 For senaste uppdateringen, Gusp 2019/25 av 2019-01-08, se https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32019D0025&from=sv

12 Sebastian K. Boell and Dubravka Cecez-Kecmanovic (2010): 129-144.
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alstrats inom juridik, ekonomi, och andra forskningsomraden som inte fokuserar
primart pa terrorism. Forskningen om organiserad brottslighet, manniskohandel,
penningtvatt, sociokulturella fenomen som t.ex. hawala och nya teknologier sasom
kryptovaluta ligger till stor del bortom det som vanligtvis kallas “terrorism-
studier.”

Studien bestar av sju huvudsakliga delar. | kapitel 1 redovisas de begrepp och den
metodik som ligger till grund for dversikten. Kapitel 2 ger en kort éverblick dver
litteraturens generella monster och strukturer och nagra av de darmed forknippade
utmaningarna. Kapitel 3 bestar av en detaljerad genomgang av vad litteraturen
under perioden 2010-2018 har att sdga om olika former av terrorfinansiering:
statligt stod, folkligt stdd, lagliga och brottsliga finansieringsmetoder, samt cyber-
brottslighet. Kapitel 4 tittar pa overforing av tillgangar till och inom terrorist-
organisationer. Kapitel 5 fokuserar pa Islamiska staten (IS) och dess finansierings-
modell innan och efter forlusten av “’kalifatets” territorium i Syrien och Irak, vilket
ar av sarskild relevans for NOA givet det stora antal stridande som rest till Syrien
fran Sverige. Detta kapitel granskar dven vad litteraturen har att siga om den
”sjdlvfinansieringsmodell” som uppstatt bland europeiska jihadister knutna till
eller inspirerade av IS och al-Qaida. Kapitel 6 presenterar ett antal synpunkter pa
begreppet billig terrorism” och kapitel 7 innehaller en avslutande summering och
overgripande observationer. En omfattande kallforteckning avslutar rapporten.

13 For ett inventarium av forskningslitteraturen under perioden 2001-2013, se Eric Price (2013).
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2 Introduktion till studieomradet

Det &r inte ovanligt att rapporter, bdcker och artiklar om terrorfinansiering borjar
med att citera USA:s f.d. president George W. Bushs uttalande att pengar &r
terrorismens livsnerv.”'4 Detta uttalande forefaller vara en grundlaggande sanning
eftersom “terrorister kan inte terrorisera utan pengar, utan resurser. Traning kostar
pengar, planering kostar pengar, sprangdmnen kostar pengar och flygbiljetter
kostar pengar.”!®

Terrorismstudier &r relativt nytt inom den akademiska forskningen och
forskningen kring terrorfinansiering &r ett &nnu nyare tillskott. Inom terrorism-
studier &r det sedan lange ett faktum att forskares intressen och prioriteringar till
betydande del paverkas och formas av myndigheters och beslutsfattares intressen
och prioriteringar.'® Detsamma galler forskningen kring terrorfinansiering. Enligt
David Aufhauser, f.d. departementsrad vid USA:s finansdepartement, var terror-
finansiering helt enkelt inte en politisk prioritet fore al-Qaidas attacker den 11
september 2001 (9/117):

...Wwe - the professionals charged with the responsibility of policing the international financial
system - had been looking at the world through the wrong end of a telescope. Money had
been spirited around the globe, by means and measures and in denominations that mocked
detection. The more serious threat to our well being was now clean money intended to kill,
not dirty money looking for a place of hiding.'

Clunan har gjort géllande att innan al-Qaidas attacker pa de amerikanska
ambassaderna i Nairobi och Dar Es-Salaam 1998 ”behandlades fragan om
terrorfinansiering nastan uteslutande som ett problem med staters stéd for
terrorism, eller med penningtvdtt och icke-statliga aktorers ekonomiska
brottslighet.”*® Andra forskare har hivdat att “terrorfinansiering blev
internationellt intressant forst efter al-Qaida-attackerna i USA”*® och att 9/11
attackerna “drev frdgan om terrorfinansiering till toppen av den politiska
agendan.”?°

Oavsett om det ursprungliga incitamentet var bombningarna i Ostafrika 1998 eller
attackerna pa amerikansk mark tre ar senare, kan vi med sikerhet siga att den

14 George W. Bush, “President Freezes Terrorists’ Assets” (White House Press Briefing,
September 24, 2001). Hamtad 2018-12-18. https://georgewbush-
whitehouse.archives.gov/news/releases/2001/09/20010924-4.html

15 USA:s f.d. justitieminister John D. Ashcroft, citerad i Arabinda Acharya (2012): 7.

16 For en kritisk overblick av forhallandet mellan forskar- och policyvérlden, se David W. Brannan,
Philip F. Esler, och N. T. Anders Strindberg (2001).

17 »Keynote Address by Treasury General Counsel David D. Aufhauser, 3/27/2003”. Hamtad 2018-
12-18. https://www.treasury.gov/press-center/press-releases/Pages/js137.aspxl|

18 Anne Clunan (2006): 574.

9 Richard Alexander (2009): 200.

20 lan Roberge (2007): 196.

11
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akademiska forskningen om terrorfinansiering varken var systematisk eller sarskilt
djupgéende innan det s.k. ’globala kriget mot terrorismen.” Forvisso hade forskare
studerat olika aspekter av terrorfinansiering dven innan 9/11—och producerat
vissa bidrag av bestdende varde for forskningen—men som Clunan noterade
behandlades forskningsomradet som en del av andra utmaningar snarare &n nagot
som i sig sjélv var viktigt.

Det ndra sambandet mellan myndigheters och beslutsfattares behov och
forskarvérldens fokus och prioriteringar genomsyrar litteraturen och har
langtgaende konsekvenser for forskningen. Kanske viktigast for denna rapport ar
att den akademiska forskningen om terrorfinansiering kan ségas ligga i linje med
myndigheters intressen men samtidigt tidsmassigt efter myndigheters insatser och
beslut. Detta &r ett ganska naturligt forhallande: forskare behover primarkallor och
empiriska data for att bedriva forskning och for detta behéver de primért empiriska
data fran myndigheter. Vad galler forskning kring myndigheters anstrangningar att
motarbeta terrorfinansiering har Jonsson papekat att “métvarden tenderar att vara
otillréckliga eller otillgangliga for forskare. Att endast studera domar i domstolen
och forverkande av tillgangar leder till en vasentlig underskattning av insatserna,
medan indikatorer sdsom insamlade underrattelser, avskrackta terrorfinansiarer
eller effekter pa terroristorganisationernas interna dynamik ar svara att fa tillgang
till och kvantifiera.”® Jonssons egen analys av den kanske mest uppenbara
framgangsindikatorn - atal som leder till fallande domar - tydliggér dock att detta
kan generera ett antal insikter om inte bara myndigheters atgarder: samarbeten och
kopplingar mellan finansidrer och terrorister, modus operandi och taktik for att
undvika upptackt kan p& sd sitt dokumenteras och analyseras.?2 Aven om
domstolshandlingar utgdr en viktig kélla for forskare, ar det dock myndigheters
vilja och formaga att dela med sig av uppgifter och insikter som ar nyckeln till
kvalitetsforskning pa detta omrade.

Ur ett vetenskapligt perspektiv ar forskningens beroende av myndigheter och
beslutsfattare inte oproblematiskt. | sin utmdrkta studie om finansieringen av
jihadistiska celler i Vasteuropa har Emilie Oftedal papekat att uppgifter om
terroristers inkomster, utgifter, tillgangar o.s.v. sallan kan bekraftas av forskaren
sjilv; “det &r séllan tydligt hur kostnadsberdkningarna har gjorts.”> Forskare
behdver myndigheters empiriska data men kan ofta inte forvissa sig om hur dessa
data tagits fram eller hur pélitliga de ar. Forskningens tillforlitlighet bestams av
det empiriska materialets tillforlitlighet och den vetenskapliga litteraturen kan
tillhandahalla skarpa analyser och inblickar i nya trender och utmaningar inom

21 Michael Jonsson (2010): 18-20.
22 1pid: 19.
23 Emilie Oftedal (2015).

12
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terrorfinansiering endast i den man den har tillgang till ett tillforlitligt empiriskt
underlag.?*

2.1 Litteraturens allmanna tillstand: en kort
kritik

Wittig havdade 2009 att forskningen kring terrorfinansiering huvudsakligen har
fokuserat pa fyra specifika fragor: 1) Vad éar terrorfinansiering?; 2) Vem
finansierar terrorism?; 3) Hur finansieras terrorismen?; och 4) Vilka é&r
indikatorerna for terrorfinansiering??® Ett decennium senare forefaller detta vara
ett fortsatt korrekt omdome. Nu som da &r en mindre vanlig fraga “varfor?” Varfor
ger vissa individer eller grupper pengar till terrorism medan andra inte gor det?
Varfor samarbetar somliga terroristorganisationer med kriminella organisationer

och andra inte? Varfor ar vissa grupper inblandade i narkotikahandel medan andra
vagrar? Varfor véljer en stat att finansiera en viss grupp istallet for en annan?

Aven om svaren ibland forefaller sjilvklara #r detta “varfor?” helt fundamentalt.
”Varfor?” ar den priméra fragan i all analys. ”Vad, vem, hur och nar?” &r fragor
som anvinds for att ta fram en profil. ”Varfor?” dr frdgan som omformar profilen
till analys.?® Den ger forskningsprodukter ett djup och ett sammanhang och bidrar
pa sa satt till att utforma praktiskt anvandbara analyser och motatgarder.?’” Denna
analytiska grundfrdga &ar dock tamligen franvarande inom forskningen om
terrorfinansiering som har en tendens att fokusera pa mekanik istéllet for dynamik;
pa overforing av tillgangar och resurser snarare an individer, grupper och staters
incitament och motiv.

Nar Hamas hade sitt exilhdgkvarter i Damaskus 1994-2011 fick gruppen inget
finansiellt stod fran den syriska regeringen. Varfor? Tillsammans med Palestinska
Islamiska Jihad (P1J) och Folkfronten for Palestinas Befrielse-Generalkommandot
(PFLP-GC) fick de istallet pengar fran Iran.? Varfor? Under varen 2002 tillat den
syriska regeringen ett antal av de sekuldra s.k. ’véigragrupperna”—bl.a. PFLP-GC,
Folkfronten for Palestinas Befrielse (PFLP), Demokratiska Fronten for Palestinas
Befrielse (DFLP) och Fateh al-Intifada—men inte Hamas eller P1J att pa egen hand
samla in pengar i Syrien.?° Varfor? Svaret pa fragan “varfor?” sitter floden och
summor i ett historiskt, politiskt och socialt sammanhang. Detta ger i sin tur insikt
i relationer och rivaliteter som &r centrala for att forsta terrorfinansieringens motiv,

24 Se t.ex. Miles Kahler, Maya Forstater, Michael G. Findley, Jodi Vittori, Erica Westenberg, och
Yaya J. Fanusie 2018).

2 Timothy Wittig (2009): 137.

% Jfr. David Brannan, Kristin Darken och Anders Strindberg (2014): 26, 43-63.

27 For analysen som del av underrattelsecykeln, se t.ex. Peter Gill och Mark Phythian (2006): 84-88;
Mark Lowenthal (2003): 87-112.

28 Anders Strindberg (2000a):67

29 Anders Strindberg (2000b; 2002)

13
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hallbarhet och inte minst dess exploaterbara svagheter. En liknande problem-
stélining &r nu hogaktuell i t.ex. Syrien, Irak och Jemen dér ett antal stater—bl.a.
Saudiarabien, Qatar, Férenade Arabemiraten, Egypten och Iran—och icke-statliga
aktorer  finansierar ett stort antal véapnade grupper, inklusive
terroristorganisationer. Maktpolitisk tavlan, kamp om naturtillgangar, sekteristisk
samhorighet, ideologisk idealism och inrikespolitiska problem ar nagra av de
manga olika anledningarna till att en stat eller icke-statlig aktor valjer att finansiera
terrorism. Forutsattningarna for myndigheter och beslutsfattare att kunna utforma
effektiva atgarder mot dessa floden forbattras om man anvander svaret pa fragan
“varfor?” till att utforma riktade atgérder.

Wittig har identifierat vad han kallar tre ”generationer” inom terrorfinansierings-
litteraturen.®® Dessa bor kanske hellre benimnas “ansatser” eftersom en och
samma forfattare kan uppvisa drag fran mer &n en ansats och de &r inte heller tankta
som kronologiskt pa varandra foljande. Wittigs uppstallning passar tamligen vél
in med den bredare kritiken av terrorismstudier i allmanhet. VVad som kanske &r
viktigast i detta sammanhang ar att i ingen av dessa tre ansatser har fragan
?varfor?” wvarit central, vilket har format litteraturens fragestéllningar—och
darmed de svar som produceras.

Den forsta ansatsen saknar enligt Wittig bade verifierbara empiriska data och
rimliga begreppsmadssiga modeller. Terrorfinansiering behandlas som en logistisk
fraga av marginell betydelse i forhallande till terroristorganisationers Gvriga
politiska och vapnade verksamhet.3! Terrorfinansiering “kopplas ouppldsligen och
oreflekterat till de befintliga antaganden och férdomar som ligger till grund for
forfattarens perspektiv pa den huvudverksamhet till vilken terrorfinansieringen ar
underordnad.”®? Denna typ av forskning leder enligt Croissant och Barlow till att
”omtvistliga och 1dngtgdende slutsatser grundas pa anekdotisk bevisfoéring som har
tagits ur sitt sammanhang eller harror fran icke verifierbara, anonyma eller mycket
ensidiga killor.”®® Exempelvis har det lange varit vanligt forekommande inom
terrorismstudier att forskare—i brist pa tillforlitliga empiriska data—Ilutar sig mot
uppgifter om en terroristorganisation fran den statsapparat som ar organisationens
huvudantagonist. Sadana uppgifter maste ifragasattas som partsinlagor eller
kanske till och med ren desinformation men uppfattas alltfér ofta som
primérkéllor.

I den andra ansatsen redovisas de empiriska grunderna for forskningen men
litteraturens allt overskuggande fokus dr att beskriva de aktorer, metoder och
tekniker som terrorister anvénder for att finansiera sin verksamhet.” Denna
forskning misslyckas emellertid med “att tillhandahalla nagon form av

30 For argumentet i sin helhet, se Timothy Wittig (2009): 137-157.
31 Timothy Wittig (2009): 27.

32 1bid: 140.

33 Aurel Croissant och Daniel Barlow (2007): 206.
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begreppsmissig struktur for att kunna forstd problemet™®* och ir “dverdrivet

deterministisk i forhallande till terrorfinansieringens komplexa verklighet; ett
problem som ofta tar sig uttryck i analyser som bdrjar med ett antagande om att en
viss aktor eller ett visst beteende spelar en roll i terrorfinansiering, foljt av en
analys av hur aktdren eller beteendet skulle kunna utnyttjas for att finansiera
terrorism—stillet for hur de faktiskt har utnyttjats.”3> Ett exempel dr hypoteserna
om hur libanesiska Hizbollah skulle kunna anvénda sin cyberférmaga for att ge sig
in i omfattande och grov cyberbrottslighet. Ett annat exempel &r diskussionerna
kring kryptovaluta och hur terroristorganisationer skulle kunna anvénda detta for
overforing av resurser. Bada dessa exempel behandlas nedan. | korthet kan de
sdgas bygga pa antaganden om nya teknologiers andamalsenlighet som inte ar
forankrade i analyser av terroristers behov och intresse, och inte heller i empiriska
data om faktiska skeenden.

Den tredje ansatsen inom terrorfinansieringslitteraturen “forsoker att fylla dessa
begreppsmassiga luckor” genom att “analysera terrorfinansiering som ett mer
holistiskt problem som innefattar olika ekonomiska, politiska, sociala, kulturella,
institutionella och historiska faktorer.”®® Denna ansats erbjuder emellanat
anvandbara analytiska teorier och hypoteser om terrorfinansiering men
”misslyckas dnda med att till fullo ta sig an och rétta till de grundlaggande bristerna
inom de vedertagna metoderna inom forskningen om terrorfinansiering.”3’
Foreliggande oversikt ger vid handen - i kapitel 3 och 4 - att de utmaningar och
brister som Wittig identifierade 2009 alltjamt bidrar till att forma litteraturen. Detta
ar i sig ingen underlighet da litteraturen om terrorfinansiering brottas med samma
problem som de flesta andra studieomraden: trots att tidigare forskning byggs pa
med, eller ersatts av, nyare ron, insikter och metoder fortsatter vedertagna
perspektiv inom den samlade litteraturen att avgransa begrepp och metoder, forma
antaganden och ge riktning at fokus och intressen.

Samtidigt har litteraturen rort sig pa ett avgorande sétt mot ett bredare ansats och
har kommit att omfatta bidrag som &r bade mer tekniska och mer analytiska.
Viktiga kunskaper om de centrala fragestallningarna rérande terrorfinansiering
alstras ofta inom forskning kring t.ex. organiserad brottslighet, ”dark commerce”
eller penningtvatt, snarare &n forskning med ett direkt och ofta snavt fokus pa
terrorfinansiering.®

¥ Timothy Wittig (2009): 143.

35 Ibid: 144.

% |bid: 151.

37 |bid: 151.

% Se t.ex. Louise I. Shelley (2018); John T. Picarelli (2012).
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3 Litteraturoversikt, 2010-2018

Terrorfinansiering utgor en relativt liten del av litteraturen inom terrorismstudier
trots det upprepade konstaterandet - av forskare saval som myndigheter - att
finansieringsfragan &r av central betydelse for all terroristverksamhet. Mycket av
det som har skrivits ar fallstudier av enskilda terroristorganisationers finansiella
forehavanden som ofta mynnar ut i forsok att extrapolera allmangiltiga kunskaper.
Detta ar kanske dels en konsekvens av fallstudiemetodens popularitet inom
terrorismstudier mer allmant, dels av svarigheten att alstra tillrackliga méangder
tillférlitliga data inom rimliga tidsramar. Hursomhelst har detta resulterat i ett stort
antal studier och analyser av enskilda terroristorganisationers finansierings-
metoder, men &ven en relativ brist pa jamférande studier av hur olika grupper
anvander och anpassar liknande medel och metoder.3° Manga fallstudier har varit
viktiga for var forstaelse for en viss grupp eller konflikt men det har uppstatt stora
Kluster av fallstudier kring vissa grupper. Islamiska staten (IS), al-Qaida,
libanesiska Hizbollah, Hamas, FARC och PKK har fatt sarskilt mycket
uppmarksamhet; antingen pa grund av att de uppfattas som sarskilt intressanta eller
innovativa, som rikare eller mer effektiva, eller som synnerligen bradskande att
forsta ur myndigheters och beslutsfattares perspektiv.

| detta sammanhang &r tendensen inom litteraturen att vilja extrapolera
allméangiltiga kunskaper problematisk. Terrorister - i likhet med alla andra sociala
grupper - existerar och verkar i ett sammanhang, inte i ett vakuum. Biersteker och
Eckert har hdavdat att ’det finns en vixande litteratur men fér mycket av den bygger
pa 6verdrivna generaliseringar som grundas pa ett enda exempel eller fallstudie av
terrorfinansiering, utan hansyn till viktiga skillnader mellan grupper som begar
terrorhandlingar eller viktiga fordndringar inom finansiering och ekonomiska
regelverk.”*® Terroristers taktiska beslut och strategiska mal formas av
sarskiljande faktorer sdsom geografi, historiska erfarenheter, omgivande kulturella
och sociala mdnster, relationer till andra grupper och politiskt tryck. Detta kan
ocksa antas vara fallet med deras finansieringsmetoder. Grupper som studeras just
med anledning av att deras finansieringsfléden eller metoder har intressanta
sardrag, ar sarskilt oldmpliga som grund for allmént tillampliga insikter. Detta
innebdr inte att fallstudier inte ar vardefulla, men att forskare maste vara noga med
att inte behandla enskilda anekdoter som data, enskilda incidenter som trender eller
specifika grupper som allmént tillampliga monster. Fallstudier &r av central
betydelse for var kunskap om terrorfinansiering, men sa ar dven metodiken och
strukturerna inom vilka empiriska data maste utvarderas och analyseras.

39 Undantag inebgriper t.ex. Michael Jonsson, Elliot Brennan och Christopher O'Hara (2016).
40 Thomas Bierstecker och Sue E Eckert (2008): xiii.
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Ett alternativ till fallstudien har varit att titta pa metoder och mekanismer for
terrorfinansiering utan beaktande av enskilda gruppers sérdrag. Oftedal har stallt
(och besvarat) den specifikt for forskningen om terrorfinansiering® viktiga fragan:

How does the significance of various funding sources and transfer mechanisms vary between
groups and geographical areas? These questions are seldom discussed in the existing
literature, which often fails to distinguish clearly between various types of terrorist actors.
Extremist groups as diverse as the Madrid Cell, Hezbollah, Hamas, FARC, and al-Qaida are
analyzed together, with little regard to organizational and ideological differences that are
likely to impact on how money is raised and spent.*?

Det rader konsensus bland forskare om att en terroristorganisation kan insamia,
overfora och forvara tillgangar pa en mangd olika sétt och att en och samma grupp
kan anvanda olika metoder vid olika tidpunkter, for olika &ndamal och i olika delar
av dess verksamhetsomrade.*® Walker har exempelvis pekat pa “det stora antalet
finansieringskallor som al-Qaida har utnyttjat for att finansiera sin verksamhet.”**
Krieger och Meierrieks har havdat att terrorister huvudsakligen insamlar tillgangar
pa tre sétt: ’stod fran stater, lagligt ekonomiskt stdd fran privatpersoner medelst
lagliga éverforingsmetoder samt privat finansiering medelst olagliga metoder.”*°
Enligt Freeman 6verfor terrorister pengar fraimst genom “’cash couriers, informella
Overforingssystem (t.ex. hawala), betaltjanstleverantorer, banker, falska
faktureringar och hogvirdiga handelsvaror.”® Aven om vissa kallor och
Overféringsmetoder &r mer eller mindre viktiga for penningflddet till en specifik
grupp - och darmed for myndigheters motinsatser - tydliggér dessa
“avgrinsningar” att terrorister i princip kan insamla och dverfora tillgangar pa ett
nérmast orakneligt antal sétt. Acharya har hivdat att ’hotet fran den sa kallade ’nya
terrorismen’ bestar inte bara av de vapen som terroristerna kan gripa till utan dven
av deras formaga att anskaffa och anvanda dessa vapen genom innovativ, diskret
och komplex insamling och éverforing av pengar.”’

Ett viktigt forbehall i sammanhanget ar det faktum att terrorister i vissa viktiga
operativa avseenden &r tdmligen riskobendgna. Vad géller vapenteknologi har de
Overlag uppvisat en tendens att imitera snarare &n att sjalva vara innovativa. Bruce
Hoffman har papekat att:

41 Det bor noteras att man inom andra forskningsomraden—t.ex. freds- och konfliktstudier—ofta
och ingdende staller just denna fraga och att forskningen skulle mé bra av en mer interdisciplinar
ansats.

42 Emilie Oftedal (2015): 10-11. Se &ven Michael Jonsson (2011).

43 Thomas Biersteker och Sue E Eckert (2008): 8; Michael Freeman (2012): 12.

4 Clive Walker (2011): 151, som citerar BBC News, Al-Qaeda gold moved to Sudan”. Publicerad

2002-09-04. Hdmtad 2018-12-12. http://news.bbc.co.uk/2/hi/middle_east/2233989.stm

4 Tim Krieger och Daniel Meierrieks (2011).Se dven Michael Freeman (2012): 12-22.

46 Michael Freeman (2012): 12—22; Michael Freeman och Moyara Ruehsen (2013): 5.

47 Arabinda Acharya (2012): 7.
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terrorists have tended, at least historically, to shun weapons or tactics whose success cannot
be guaranteed. .. the salient characteristic for terrorists is the desire, indeed the organizational
imperative, to succeed. And the reason why is obvious. If the terrorists can’t succeed in the
attack, if their weapon or their tactic fails, they’re not going to terrorize anyone. This is also
parenthetically, 1 would say, why intelligence is so important to terrorist organizations.
Without good intelligence, terrorists understand their operations cannot succeed.*®

Ledande experter har vid ett antal tillfallen dristat sig att med sékerhet forutspa att
terrorister kommer att anvanda ny vapenteknik (t.ex. kemiska vapen) och
teknologi (t.ex. cyberattacker), just for att ny teknik antas ge en mojlighet att
effektivisera och hoja en organisations terrorkapacitet.*® Detta kan verka rimligt
ur ett perspektiv dar maximal terror ar det viktigaste, men som Hoffman papekar
ar operativ sékerhet ett absolut grundkrav inom en terroristorganisation. Hittills
har riskerna med vilka anskaffning och bruk av helt ny teknik ar behaftade (till
skillnad fran variationer eller uppgraderingar av befintlig teknik) varit storre &n de
taktiska och strategiska fordelarna. Som en parentes kan papekas att detta &r en
viktig anledning till varfor terrorister alltjamt huvudsakligen forlitar sig pa
forhallandevis primitiva vapen med begransad verkan - eldhandvapen och bomber.

Pa liknande satt utgor nya metoder for insamling, 6verforing eller forvaring per
definition en operativ risk som “kan dra till sig o6nskad uppmérksamhet fran
polisen och andra” samt “underlétta for sdkerhetsstyrkorna att infiltrera terrorist-
organisationen.” Det kan ocksa 0ka risken for att terroristorganisationen sjalv
faller offer for intern stold eller forskingring. Innovation innebdr darfor ett
vasentligt risktagande som dventyrar en terroristorganisations grundverksamhet.
Detta innebér inte att terrorister inte &r villiga att fornya och forbéattra sina
finansieringsmetoder nar nya metoder med sakerhet kan betraktas som bade
andamalsenliga och sékra. Detta betyder att terrorister kan forvantas imitera
finansieringsmetoder som fungerat inom annan underjordisk eller illegal
verksamhet (t.ex. organiserad brottslighet, rebellrorelser).

3.1 Finansiering

Enligt Freeman samlar terrorister in pengar och andra resurser pa fyra
huvudsakliga satt: statligt stod; laglig verksamhet; brottslig verksamhet; och
folkligt stod.>* Rapporten anvander denna indelning for att presentera litteraturen,

48 Daniel Byman (2014) “Tactics and Technology Use: Why Terrorists are Risk Averse”. Video.
Security Studies Program of the Walsh School of Foreign Service/Digital Georgetown. Skapad
2014-10-01. H&mtad 2018-12-20. https://repository.library.georgetown.edu/handle/10822/1041767.
49 Se t.ex. Richard B. Falkenrath, Robert D. Newman, Bradley A. Thayer, Steven E. Miller, och
Sean M. Lynn-Jones (1998); Jonathan B. Tucker (2000).

50 Michael Freeman (2011) : 463-464.

51 Michael Freeman (2011): 461.
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med tillagg av cyberbrottslighet dar litteraturen kan ségas ha utvecklats till en
distinkt underavdelning sedan Freeman utvecklade sin typologi.

3.1.1 Statsfinansiering

Det har skett en mycket tydlig nedgang i det tidigare mycket vanliga forfarandet
att stater ger finansiellt stod till terroristorganisationer. Forskningen har sedan
lange konstaterat att stater som finansieringskalla har minskat i bade storlek och
betydelse, en nedgdng som tog sin bérjan i och med det kalla krigets slut. Denna
forandring antas ligga bakom atminstone en del av terroristorganisationers tydliga
diversifiering av bade inkomstkallor och 6verfoéringsmetoder de senaste ar-
tiondena. “Tack vare den gradvisa nedgangen av statligt stod” skrev Acharya
2009:

terrorist groups have learned to take advantage of the prevailing political and economic
conditions. The opportunities provided by the easing of trans-border mobility, advances in
communications technologies and a global financial system networked through electronic
information technology have enabled terrorists to raise and move money for their activities
across the globe.5?

Det avtagande statliga stddet kan dessutom tvinga grupper att bli mer
sjalvforsorjande och kan &ven begransa deras tillgang till vissa typer av vapen.?
Samtidigt som forskningens intresse for statligt stod till terrorism har minskat i
takt med den empiriska utvecklingen, har intresset 6kat for de olika satt pa vilka
terrorister forsoker ersatta de forlorade intakterna.>* Forskningen erbjuder har en
mangd infallsvinklar.

Karlén utférde den forsta stora N-analysen av avbrutet stod till vdpnade grupper.
Han fann dels att en stats beslut att avbryta stdd till en vapnad grupp vanligtvis
grundas pa det politiska sasmmanhanget och en brist pa etnisk samhdrighet mellan
givare och mottagare, dels att hot och sanktioner fran andra stater forefaller ha liten
effekt pa givarstaters beslut att avbryta stod. Testerman har pavisat att nar externt
stod till en vapnad grupp upphor riskerar detta att forlanga snarare an forkorta
stridigheterna.® Bade Karléns och Testermans forskningsresultat har naturligtvis
viktiga konsekvenser for att hantera utfallet av avbrutet statsstod till terrorister.
Baylouni och Mullins har pévisat att privata givare till grupper i Syrien har kunnat
konkurrera med traditionella statssponsorer och att denna finansiering paverkar

52 Arabinda Acharya (2012): 7.

53 Michael Jonsson, Elliot Brennan och Christopher O'Hara (2016).
54 Joshua Alexander Geltzer (2011).

%5 Niklas Karlén (2017).

% Matthew Testerman (2015)
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mottagarens strategiska utveckling och politiska val. Baylouni och Mullins menar
vidare att detta kan ha en viktig inverkan pa framtida globaliseringstrender.5”

Vissa stater - i synnerhet Syrien och Iran - &r alltjdmt aktiva sponsorer av terrorism
och adrar sig fortsatt, om an férminskad, uppmarksamhet fran forskarvarlden.
Vad som har lockat mindre uppmarksamhet har varit forhallandet mellan nagra av
monarkierna pa Arabiska halvon - i synnerhet Saudiarabien och Qatar (eller deras
representanter) - och jihadistiska terroristorganisationer som deltar i krigen i
Syrien och Jemen. Journalister och policyexperter har upprepade ganger pekat pa
dessa relationer®® men akademin har varit ndgot mer aterhallsam.°

Saudiarabien tillsammans med andra gulfmonarkier har dessutom systematiskt och
globalt finansierat organisationer och institutioner som aterger och propagerar
givarens preferens vad galler islamisk doktrin. Aven Iran har &gnat sig at denna
typ av verksamhet. Saudiarabien har varit verksam inom detta omrade sedan 1960-
talet och tros ha investerat cirka 67 miljoner pund pa detta under de senaste tre
decennierna.’! Detta har inkluderat pengar for att bygga moskéer, anstalla
predikanter samt trdna och sanda missionarer till olika delar av vérlden. Detta ar
av synnerlig vikt i fragan om framvaxten av salafistisk-jihadistisk terrorism, vilket
inkluderar bade 1S och al-Qaida. Den salafistiska infrastruktur och de institutioner
som byggts upp och understétts av framforallt Saudiarabien har upprepade ganger
identifierats som fundamental for den radikalism pa vilka dessa grupper nar sig,
likvdl som potentiella rekryteringsdepoter for dessa och andra salfistiska-
jihadistiska terroristorganisationer. Det dr séllan man kan med sékerhet faststélla
en direkt koppling mellan statsfinansiering fran gulfstaterna och individer som
rekryteras till terroristorganisationer, vilket kan forklara varfor forskningen - med
sin tonvikt pa empirisk bevisforing - har varit aterhallsam.

Exempel finns dock, till exempel den av Qatar finansierade och i Storbritannien
baserade al-Muntada stiftelsen.®? Stiftelsen har kopplats till ett antal moskéer dar
radikalisering har &gt rum, och fran vilka ett antal individer - ndgra med kanda
kopplingar till IS - har rest till Syrien. Ett exempel &r den grupp av unga méan fran

57 Anne Marie Baylouny och Creighton A. Mullins (2017).

58 Zeynab Malakoutikhah (2018); Jesse C. Reiff (2018); Marc R. DeVore (2012).

% Se t.ex. Elizabeth Dickinson (2013); Michael Horton (2018); David E Kaplan, ”The Saudi
connection: how billions in oild money spawned a global terror network”. US News and World
Report. Publicerad 2003-12-03. Hamtad 2018-12-20. http://www.freerepublic.com/focus/f-
news/1035436/posts.

80 Se t.ex. Anne Marie Baylouny & Creighton A. Mullins (2017).

81 Scott Shane, ”Saudis and Extremism: Both the arsonists and the firefighters”. The New York
Times. Publicerad 2016-08-25. Hamtad 2018-12-12.
http://lwww.nytimes.com/2016/08/26/world/middleeast/saudi-arabia-islam.html?_r=0.

62 Andrew Gilligan, "How our allies in Kuwait and Qatar funded Islamic State,” Daily Telegraph.
Publicerad 2014-09-06. Hdmtad 2018-12-12.
http://www.telegraph.co.uk/news/worldnews/middleeast/kuwait/11077537/How-our-allies-in-
Kuwait-and-Qatar-funded-Islamic-State.html. See also Tom Wilson (2017): 5-6.
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Cardiff vars radikaliseringsprocess och beslut att resa till Syrien for att ansluta sig
till 1S har kunnat kopplas till deras narvaro vid den till Al-Muntada stiftelsen
kopplade al-Manar-moskén.53

Enligt en rapport fran tyska underrattelsetjanster i december 2016 hade ett antal
salafistisk-jihadistiska grupper i Tyskland erhallit finansiering fran Saudiarabien,
Qatar och Kuwait som ett led i en “1angsiktig strategi for att utdva inflytande.”5
Rapporten sdgs ha konstaterat att donationerna riktades till ett antal institutioner
och individer - skolor, moskéer, predikanter och missionerande (dawah) grupper -
och ska dven ha namngivit ett antal av de organisationer som tillhandahallit
pengarna: Sheikh Eid Bin Mohammad al-Thani Charitable Organisation, Muslim
World League, och Kuwaiti Revival of Islamic Heritage Society. Den sistndmnda
gruppen har forbjudits i flera lander, bland annat i USA, med hénvisning till att
den foresprakar extremism.5® Rapporten sags ocksa ha konstaterat att de i
gulfmonarkierna baserade givarna har en nara koppling till dessa landers
regeringar.5®

3.1.2 Folkligt stéd

En terroristorganisation behover folkligt stéd - antingen i hemlandet eller i en
diaspora - for att dess kamp och tillvaro ska vara hallbar.5” Vare sig det stod en
grupp soker ar moraliskt, politiskt eller finansiellt sa faciliteras det av en
gemensam identitet som kan vara etnisk, politisk eller religi6s.®® Donationer via
valgorenhetsorganisationer och medlemsavgifter har lange utgjort viktiga delar av
denna inkomstkalla.®®

Individer och grupper ger stod till terroristorganisationer av en mangd olika skal™
och organisationerna soker finansieringskallor pa manga olika sétt inom *vénligt
sinnade” samhillsgrupper, t.ex. genom insamlingsaktiviteter, stdrre individuella
donationer eller mindre individuella bidrag genom valgoérenhetsorganisationer,
medlemsavgifter och beskattning.” Aven att ge start-up-kapital till foretag fran
vilka betalningar kan kréavas nar de val har borjat ga med vinst & en metod som
férekommer. Det &r dock viktigt att vara medveten om att individer, grupper och

8 1hid.

84 Lizzie Dearden, “Saudi Arabia and Gulf states ‘support Islamic extremism in Germany’
intelligence report finds”. The Independent. Publicerad 2016-12-14. Hamtad 2018-12-12.
http://www.independent.co.uk/news/world/europe/saudi-arabia-gulf-states-fund-islamic-extremism-
germany-salafism-wahhabism-gatar-kuwait-islamists-a7473551.html

% 1hid.

% 1bid.

87 Victor Asal och R. William Ayres (2018); Brandon M. Boylan (2015); Stefan Malthaner och Peter
Waldmann (2014).

8 Christopher Paul (2010); Radha Sarkar och Amar Sarkar (2017).

89 Michael Freeman (2011): 470.

0 Brandon M. Boylan (2015).

" Jeanne K. Giraldo och Harold A. Trinkunas (2007); Phil Williams (2007).
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foretag ger bidrag till terroristorganisationer pa ett “spektrum av entusiasm” som
stracker sig fran frivilliga gavor till donationer som framtvingats genom
utpressning, hot, eller socialt tryck.

Freeman gor en atskillnad mellan ekonomiskt stod fran diasporamiljoer och
donationer via vélgorenhetsorganisationer. Enligt honom grundas den forra pa
etniska eller nationella blodsband medan den senare inte gor det.”? Detta ar dock
en mycket forenklad uppstéllning: dels finns det inget som pekar pa att
etnonationalistiska grupper inte begagnar sig av valgorenhetsorganisationer for
insamling och Gverforing; dels har religiost betingade organisationer fatt bade
fotfaste och finansiellt stod i diasporamiljoer i ett stort antal vastlander.

Med den globala jihadismens framvéxt har stor uppmarksamhet riktats mot
islamiska valgdrenhetsorganisationer och hur dessa kan utnyttjas for att finansiera
terrorism. De har, som Smith pdvisat, en potentiellt »viktig roll i
terrorfinansiering.””® Islamiska vélgorenhetsorganisationer betraktas som mycket
attraktiva finansieringskéllor av terrorister. Enligt Oftedal &r anledningen att de
hanterar stora summor, varav mycket i kontanter, och dessutom verkar de runt om
i vérlden, ofta i konfliktzoner. Terrorister kan darfér anvanda valgérenhets-
organisationer for att dverfora bade pengar och personal mellan lander utan att
vacka misstankar.”

Det kan dessutom konstateras att zakat—allmosor till nédlidande—har en central
roll i den islamiska traditionen. Valgorenhetsorganisationer kan anhalla om zakat
som sedan Gverfors antingen direkt till terroristorganisationer eller till omraden
och projekt som kommer dem till gagn, alternativt som stdd till efterlevande till
“martyrer.” Zakat ses av terrorister som en tillgéanglig och exploaterbar resurs. Med
detta sagt ar det viktigt att notera att Oftedal i sin forskning om finansieringen av
salafistiska-jihadistiska celler i Véasteuropa fann att islamiska valgérenhets-
organisationer ”spelade nédra nog ingen som helst roll i den direkta finansieringen
av terroristkonspirationerna i Vasteuropa. De kan dock ha bidragit indirekt genom
att finansiera internationella terroristorganisationer som anordnade de trénings-
lager och annan infrastruktur av vilka de jihadistiska cellerna i Europa begagnade
sig.”"®

Vélgorenhetsorganisationer har framtratt som en synnerligen viktig och for
myndigheter och beslutsfattare problematisk inkomstkalla. Fragor om bevis, motiv
och straffrattsligt ansvar ar néstan undantagslost mycket komplicerad. Enskilda
givare kan t.ex. vara omedvetna om att de donerar till en terroristorganisation.
Vélgorenhetsorganisationer kan sjalva samarbeta aktivt med terrorister samtidigt
som de vilsefor givare, men kan ocksa duperas av terroristerna och darmed vara

2 Michael Freeman (2011): 470.

73 paul J. Smith (2007). Se aven Mark Basile (2004).
4 Emilie Oftedal (2015): 13.

5 1bid: 7
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ovetande om var pengarna hamnar.’® Det kan aven finnas insiders som omdirigerar
pengar  utan  organisationens  vetskap. Aven i de fall dar
vélgdrenhetsorganisationerna ar medvetna om att pengarna skickas till stod for
terrorism &r detta ofta inte tillrackligt for fallande domar.”” Dessutom forsvaras
fragan om rattsligt ansvar av det faktum att gavor kan vara framtvingade.

Oftedal papekar att “betydelsen av stod fran vilgorenhet beror sannolikt pa
gruppens karaktar och storlek samt dess geografiska lige.”® | sin rapport
konstaterar hon att ’breda extremistiska rorelser som dven tillhandahaller sociala
tjanster, sisom Hamas och Hizbollah, kan férmodas vara mer sannolika mottagare
av direkt valgdrenhetsstod an de sma operativa [jihadistiska] celler som &r denna
studies foremél.””®

Det ar viktigt att papeka att den stora majoriteten valgdérenhetsinsamlingar i
Sverige och annorstades i Vasteuropa till hogriskomraden som Jemen, Syrien och
Kurdistan &r laglig. Det &r bl.a. just denna legitimitet som gor vélgdrenhets-
organisationer attraktiva som tadckmantel for terrorfinansiering. | detta
sammanhang &r ett problem att vissa etniska minoriteter “representeras”
utomlands av en terroristorganisation (som t.ex. PKK) som deltar i valgérenhets-
insamling; ett annat problem &r legitima sociala och religitsa institutioner som
samlar in pengar som indirekt gagnar terrorister i hemlandet. Grupper med en
uttalad etniskt och religios identitet (som t.ex. Hamas) kan dra nytta av detta men
kan dessutom hanvisa till religiosa principer som zagat.®°

3.1.3 Laglig verksamhet

Terroristorganisationer och enskilda terrorister i Europa och annorstades har
finansierats av lagliga inkomster sasom 16n for arbete, socialbidrag,
affarsverksamhet, 1an och gavor fran familj och véanner.8! De summor som ar
mojliga att insamla ar i allmanhet inte lika stora som inkomster fran kriminell
verksamhet och dessutom beskattningsbara. All verksamhet som maste bokféras
och redovisas fér myndigheter medfér ocksa risk for upptackt och atal. Den
uppenbara fordelen med lagliga aktiviteter ar dock att de i sig sjélva foranleder
mindre uppmarksamhet fran rattsvardande myndigheter.2

6 For mer om denna problemstallning, se t.ex. Matthew Levitt (2006). Se vidare Jeroen Gunning
(2008); Michael Freeman (2011): 472; FATF (2013)

" Se t.ex. Michael Jonsson och Christian N. Larsson (2009).

8 Emilie Oftedal (2015): 13.

 1bid.

80 Michael Jonsson och Christian N. Larson (2009)

81 Emilie Oftedal (2015) har pavisat hur dessa aktiviteter i olika kombinationer har anvants for att
finansiera jihadistiska attacker | Europa. Se &ven profildetaljerna i Emma Webb och Rupert Sutton
(2016). For tidigare redovisningar, se t.ex. John Horgan och Max Taylor (1999): 8-9; Michael
Jonsson och Svante Cornell (2007).

82 Nikos Passas (2007): 9. Se aven Richard Gordon (2012).
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Under den period som omfattas av denna litteraturdversikt utgérs mycket eller det
mesta av forskningen aven pa detta omrade av fallstudier som fokuserar pa
enskilda terrorister eller terroristceller.83 Oftedals rapport om finansieringen av
jihadistiska terroristceller i Europa ar en av dessa, liksom Finansiell verksamhet
kopplad till personer fran Sverige och Danmark som anslot sig till terrorgrupper
i Syrien och Irak under perioden 2013-2016 av Normark, Ranstorp och Ahlin.8
Den forra granskar jihadistiska celler som planerat attacker i Vasteuropa och den
senare granskar det ekonomiska fotavtryck som lamnats av jihadister som rest fran
Skandinavien for att slass i Mellandstern. Det finns dock tydliga likheter mellan
de tva. Normark et al. fann att deras undersokningsgrupp—individer som rest eller
amnat resa for att ga med i IS—var flitigt engagerade i att samla pengar genom
bruk och missbruk av socialbidrag och andra statliga bidrag, i kombination med
relativt  lagprofilerade brott sasom lan- och kreditkortsbedragerier,
skattebedragerier, konkursansokningar och falsk bokforing.®®> Bland Oftedals
studiepopulation - 40 jihadistiska terroristceller som har planerat attacker i Europa
- fann hon att ”de allra flesta av de cellerna (90%) som studerades var inblandade
i inkomstgenererande aktiviteter och hélften av dem var helt sjilvfinansierade”
samtidigt som hon konstaterade en okad tillit till inkomst som insamlades lokalt
och pa laglig vig.”® Denna kombination av lagliga metoder och relativt
lagprofilerad (och darmed svarupptackt) brottslighet tillsammans med den
tamligen laga kostnaden for de attacker som planerats—tre fjardedelar av
attackerna kostade mindre 4n 10 000 US$—pekar pa en enorm utmaning for
myndigheter och beslutsfattare vad géller att forhindra terroristattentat genom att
strypa dess finansieringskallor.

Innan insatser mot terrorfinansiering kom igang pa allvar efter 11 september-
attackerna var det lattare for terroristorganisationer att dgna sig at laglig affars-
verksamhet genom att dga, forvalta eller samarbeta med legitima foretag.
Internationella regelverk och konventioner, inte minst atgarder mot penningtvatt,
verkar ha slagit hart mot just denna typ av inkomstkalla. En stor del av forskningen
har &gnats at att undersoka och utvardera dessa motatgarder.8” Man kan &ven
tilligga att en hel del av tidigare antaganden om terroristers omfattande
inblandning i laglig afférsverksamhet kan ha varit felaktig.

8 Se t.ex. Michael Jonsson (2017).

84 Magnus Normark, Magnus Ranstorp, och Filip Ahlin (2017).

8 bid: 28.

8 Emilie Oftedal (2015): 3.

87 Se t.ex. Oldrich Bures (2010); Marc Parker och Max Taylor (2010); Daniel P. Aldrich (2014);
Daniel Detzi och Steven Winkleman (2016); Nicholas Ryder (2018); Ben Scott och Mark
McGoldrick (2018).
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3.1.4 Brottslig verksamhet

Kopplingen mellan terrorism och brottslig verksamhet ar utan tvekan det omrade
som har alstrat det storsta forskarintresset. Detta aterspeglar dels utmaningens
svarhetsgrad och omfattning; dels det intensiva intresse fran myndigheter och
beslutsfattare som ger forskningen sin relevans. Just detta forskningsomrade har
studerats ingaende och fran ett antal infallsvinklar.

Ur en terroristorganisations perspektiv kan brottslig verksamhet snabbt generera
stora summor pengar och tilldter dem dessutom att undvika den rutinmassiga
granskning av tillsynsmyndigheter med vilken laglig finansieringsverksamhet ar
forknippad. Oftedal noterar att brottslig verksamhet dessutom kan svara mot vissa
logistiska behov. Till exempel kan forfalskade dokument sdsom pass och visum
inte bara saljas utan aven anvandas av terroristerna sjalva.®

Brottslig verksamhet innebar ocksa ett antal mer och mindre uppenbara risker.
Detektering av rattsvardande myndigheter ar en tamligen uppenbar risk. Mindre
uppenbar—men icke desto mindre verklig—ér faran att medlemmar korrumperas
och genomgér en “gangsterisering” (’gangsterization”) allt eftersom de blir mer
intresserade av finansiell vinning och mindre fokuserade pa gruppens politiska
eller sociala malsattning.®® Detta ar ett mangfacetterat problem eftersom
korruption av individer och undergrupper inom en terroristorganisation nastan
oundvikligen leder till en 6kad risk for forskingring eller stéld av gruppens
tillgangar, av gruppens egna medlemmar.®® Rapportering om organiserad
brottslighet inom nordirlandska paramilitara grupper pekar pa en direkt koppling
mellan brottsligt engagemang och ledarskapsstrukturer: mindre val sammanhallna
grupper tenderar att i hogre grad forlita sig pa finansiering genom organiserad
brottslighet.®!

Inom forskarvarlden har det lange ratt oenighet om forhallandet mellan terrorism
och brottslighet.®? Schmid havdade i mitten av 1990-talet att brottslig verksamhet
politiseras nar den forsoker etablera sig mer permanent och att underjordiska
politiska grupper ”gangsteriseras” nir den finansieras genom brottslig verksamhet.
Han menade dock att kopplingarna mellan brottsliga och politiska grupper bygger
pa ett rationellt egenintresse och ar darfor sjalvbegransande: en brottsling
motiveras av ekonomisk vinst medan en terrorist motiveras av politisk
forandring.®®

8 Emilie Oftedal (2015): 12.

8 Ibid. For begreppet ’gangsterization” se Alex Schmid (1996):72

% Fér mer om detta, se Jacob Shapiro (2007).

91 Se Carina O’Reilly (2014).

92 For e Gversikt, se James J. F. Forest (2012). Se &ven James A. Piazza och Scott Piazza (2017). For
en genomgang av likheter och skillnader mellan terrorism och organiserad brottslighet, se Alex P.
Schmid (2018).

9 For detta argument, se Alex P. Schmid (1996).
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Makarenko besvarade Schmid med papekandet att terroristers inblandning i
kriminell verksamhet inte dr monolitiskt utan dger rum pa ett “konvergens”-
spektrum.® Den s.k. konvergensdebatten genomsyrar fortfarande en stor del av
forskningen och litteraturen, och fragan é&r alltjzgmt begreppsmassigt
kontroversiell.® Med hanvisning till fallstudier av FARC, PKK, Libanesiska
Hizbollah, Abu Sayyaf-gruppen i Filippinerna samt nétverken kring IS och al-
Qaida hivdade Kojm 2018 att ’det finns inget *nexus’ mellan de tva vérldarna; de
ar en och samma.” Han talade om “6vertygande exempel pa hur varje aspekt av
terroristorganisationer och deras beteende ar oskiljbar fran kriminell verksamhet”
och att ”sammanslagningen av dessa tva virldar har manga konsekvenser for
beslutsfattare.”® Vart att notera ar att Kojms varning till myndigheter och
beslutsfattare gjordes samtidigt som Schmid, i en kommentar till sina egna
pastaenden fran 1996, papekade att,

Looking at specific organisations like the FARC [...], the PKK [...] Hezbollah [...] or Abu
Sayyaf in the Philippines, the advocates of convergence could certainly make a case.
However, to generalise from a few prominent examples to an across-the-board convergence
theory between the two phenomena was—and still is—an unwarranted exaggeration. Rather,
1 would argue, these were mainly cases of violent hybrid organisations. Already before 9/11
some of these violent armed groups had developed in-house capabilities in organised crime
methods, making them violent hybrid organisations rather than fusions of originally distinct
organized crime groups with terrorist groups.®’

I likaledes skarp kontrast till Kojms pastaende pekar O'Reillys rapportering om
nordirlandska paramilitara grupper pa en koppling mellan en grupps uppfattning
om sitt eget politiska syfte och dess inblandning i brottslig verksamhet. Nér luften
gar ur en grupps ideologiska forhoppningar och politiska stravanden p.g.a.
misslyckanden och marginalisering, kan medlemmar komma att fokusera pa vinst
och personlig status som substitut for de krossade politiska drémmarna.®

Fallstudier ar mycket vanliga inom detta omrade och fokuserar vanligen pa en viss
grupp, en viss inkomstkalla, eller en kombination av bada.®® Stérre grupper som
har en mer synlig och organiserad koppling till brottslig verksamhet - till exempel
libanesiska Hizbollah'® eller FARC i Colombia!® - har naturligtvis fatt stor

% Tamara Makarenko (2004).

% Se t.ex. Louise I. Shelley (2018); Michael Miklaucic och Jacqueline Brewer (2013); Liana
Eustacia Reyes och Shlomi Dinar (2015); Olli J. Teirila (2014); John T. Picarelli (2012); Bob
Killebrew och Jennifer Bernal (2010); Jean-Charles Brisard och Damien Martinez (2014); Scott
Helfstein och John Solomon (2014).

% Christopher A. Kojm (2018): vii.

9 Alex P. Schmid (2018): 16-17

9 Carina O’Reilly (2014): 52.

9 Se t.ex. Isabel Woodford och M. L. R. Smith (2018).

100 Martin Rudner (2010); Christian Leuprecht, Olivier Walther, David B. Skillicorn och Hillary
Ryde-Collins (2017); Matthew Levitt (2013) Boaz Ganor och Miri Halperin Wernli (2013).

101 Thomas R. Cook (2011).

27



FOI-R--4725--SE

uppmérksamhet. Det finns ett antal vérdefulla jamforande studier, t.ex.
likhetsgranskningen mellan FARC och rebeller i Myanmar®? eller mellan FARC
och PKK.1% Det finns &ven ett antal studier som har lagt fokus inom en geografisk
avgransning, exempelvis sambandet mellan terrorism och organiserad brottslighet
i Vastafrika,'* i Centralasien'® eller i enskilda lander som Afghanistan.'% Andra
studier har fokuserat pa hur specifika varor kan exploateras, sasom olja'®’ eller
antikviteter och kulturartiklar,2%® eller pa ett specifikt modus operandi som
manniskohandel,'%° kidnappning eller narkotikahandel.1

I en bred jdmférande studie konstaterar Roy att enligt sammanstéllda data &r
resurser och rdvaror som &r enkla att plundra (“easily lootable”) en konsekvent
destabiliserande faktor och att icke-plundringsbara (’non-lootable”) resurser och
ravaror kan ha en liknande inverkan nir obstruktivitet (“obstructability”)
inkluderas som en variabel.*!! Det har foreslagits att narkotika ska uppfattas som
en ’plundringsbar” resurs'*? och fallstudier av terroristorganisationers inblandning
i internationell narkotikahandel ar vanligt forekommande.!3

Forskningens uppgift ar att utforska och bruka tillgangliga data for att skapa ny
(syntetisk) kunskap. Detta skiljer forskningen fran t.ex. inlagor fran sarintressen
och aktivistorganisation, vilka kan vara nog sa viktiga men har ett annat
grundl&ggande syfte. Ett belysande exempel &r Nir Kalron och Andrea Crosta som
forefaller ha varit forst med att uppmarksamma en pastadd koppling mellan illegal
elfenbenshandel och terrorism.*4 Efter en arton manader lang hemlig operation -
som iscensattes av den miljdaktivistorganisation for vilken Kalron och Crosta
arbetade - uppskattade de att Al-Shabaab hade varit inblandad i att smuggla cirka
tre ton elfenben per manad under perioden 2010-2012 och att gruppen genom detta
hade tillskansat sig en genomsnittlig manatlig inkomst pa 200 000 dollar.
Journalisten Jeffrey Gettleman har ocksa dokumenterat pastadda band mellan
elfenbenssmugglare och al-Shabaab och Herrens motstandsarmé (LRA) i Uganda.
Aven Janjaweedmilisen i Sudan har forsokt att anvinda elfenben som

192 Michael Jonsson, Elliot Brennan och Christopher O'Hara (2016).

103 \/era Eccarius-Kelly (2012).

104 \Vanda Felbab-Brown och James J. F. Forest (2012); Annette Hiibschle (2011).

105 _awrence P. Markowitz (2017); Liana Eustacia Reyes och Shlomi Dinar (2015); Mariya Y.
Omelicheva och Lawrence Markowitz (2018).

106 James A. Piazza (2012); Ekaterina Stepanova (2012).

107 Tim Pippard (2010).

108 Pierre Losson (2017).

109 Nikita Malik (2017).

110 Stephen F. Pires, Rob T. Guerette och Auzeen Shariati (2017); Richard Philippe Chelin (2018);
Joel Hernandez (2013); McKenzie O'Brien (2012). Se dven Maria Rasmussen (2017).

11 Vita Roy (2018). Jfr. Michael L. Ross (2003): 47-70.

112 paul Collier (2000); Phillipe Le Billon (2001).

113 Victor Asal , Kathleen Deloughery och Brian J. Phillips (2012); Mirella van Dun (2017); Daren
G. Fisher och Alexander A. Meitus (2017); Susan Virginia Norman (2018).

114 Nir Kalron och Andrea Crosta (2013). Se d&ven Andrea Crosta och Kimberly Sutherland (2016).

28



FOI-R--4725--SE

finansieringskalla.*® En rapport fran FN:s miljoprogram UNEP ifragasatte dock
aktivisternas forskningsresultat, &ven om rapportens forfattare inte framlade nagra
motbevis. Istallet forklarade rapporten helt enkelt vad man med vet med sékerhet:
att al-Shabaabs huvudsakliga inkomstkéllor &r utpressning, smuggling av kol och
overforingar fran utlandshoende landsman.''6 Ytterligare forskning av Maguire
och Haenlein'” och Duffy'!® ifragasatte ocksa Kalrons och Crostas pastaenden
och menade att ytterligare forskning ar nédvandig for att med sékerhet kunna
faststdlla omfattningen av al-Shabaab och andra terroristers inblandning i
elfenbenshandeln.

3.1.5 Cyberbrottslighet

Utvecklingen inom informations- och kommunikationsteknik har skapat nya
mojligheter till ekonomiska framsteg men ocksa givit upphov till radslan att &ven
terrorister och kriminella ska anamma desamma.'® Aven om det finns tecken pa
att terrorister i allt storre utstrackning ar inblandade i cyberbrott for att finansiera
sin verksamhet (cyber som dverféringsinstrument behandlas i féljande avsnitt) har
forskarvarlden en mycket begréansad tillgang till tillforlitliga empiriska data och
foljaktligen ar litteraturen av tamligen begransat varde.*?° Mycket eller det mesta
av vad som har publicerats pd cyberomradet fokuserar pa cyber som
Overforingsinstrument eller som del av myndigheters motinsatser (sérskilt inom
ramen for penningtvétt). Befintlig akademisk forskning av faktiskt varde bygger
pa ganska blygsamma empiriska data och handlar framforallt om identitetsstold
och kreditkortsbedragerier.'?* Rapporten aterkommer till detta nedan.

Det finns en spekulativ tendens inom denna del av litteraturen och det &r inte
ovanligt att hypoteser framstélls om hur en viss terroristorganisation kan forvéantas
bli (eller antas vara) aktiv inom avancerad cyberbrottslighet med hanvisning till
robusta cyberfunktioner pa andra omraden. Exempelvis utvecklar Siers hypoteser
om hur libanesiska Hizbollah kan ténkas utnyttja ransomware-attacker for
finansiering - samtidigt som hon vidgar att “det finns inga faktiska atal eller
tillgangliga utredningar som direkt pekar pa att Hizbollah bedriver brottslig
verksamhet i cyberrymden.”*?> En grupps kapacitet till informations- och

115 Jeffrey Gettleman,”Elephants Dying in Epic Frenzy as Ivory Fuels Wars and Profits”. New York
Times. Publicerad 2012-09-03. Hamtad 2018-12-18.
https://www.nytimes.com/2012/09/04/world/africa/africas-elephants-are-being-slaughtered-in-
poaching-frenzy.html

116 Christian Nellemann, Rune Henriksen, Patricia Raxter, Neville Ash, Elizabeth Mrema, och
Riccardo Pravettoni (2014).

117 Tom Maguire och Cathy Haenlein (2015).

118 Rosaleen Duffy (2014).

119 Andrew Zerzan (2010).

120 Se t.ex. Thomas J. Holt (2012); Michael Jacobson (2010).

121 Se t.ex. Emilie Oftedal (2015).

122 Rhea D. Siers (2018): 153.
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propagandaverksamhet i cyberrymden far inte utan vidare tas som tecken pa helt
andra kapaciteter och intentioner.

Tankesmedjor och idéburna forskningscentra har varit aktiva inom detta
forskningsomrade. Till exempel har Henry Jackson Society’s Centre for the
Response to Radicalization and Terrorism givit ut ett antal rapporter som
behandlar olika aspekter av terrorfinansiering, inklusive teknik och
kryptovaluta.*? Tillgangliga data ar begransade och slutsatserna tidvis spekulativa
men i likhet med Kalron och Crostas forskning &ar avsikten att paverka
myndigheters, beslutsfattares och akademikers intressen. For de idéburna
tankesmedjorna ar det empiriska materialets gleshet ett mindre problem an det &ar
i den renodlade akademiska varlden; syftet ar paverkan snarare an forskning.?*

Konkreta uttalanden om omfattningen av terroristers inblandning i brottslig
verksamhet - traditionell saval som hogteknologisk - maste sédgas bygga pa
spekulationer snarare &n empirisk bevisforing. Det ar dock ett faktum att det
minskade stodet fran statssponsorer har tvingat terrorister att hitta alternativa
inkomstkallor samtidigt som mer stringenta internationella och nationella
regelverk har framtvingat behovet att finna nya (eller gamla) metoder for att
overfora tillgangarna.'?> Framvéxten av sofistikerade och nara sammankopplade
illegala ekonomiska globala natverk har skapat nya mdjligheter att insamla,
forvara och dverfora tillgangar, &ven om framtiden maste utvisa graden till vilken
terrorister anammar dessa nya mojligheter.

123 Njikita Malik (2018).
124 EATF - APG (2018): passim, i synnerhet 14-16.
125 Emilie Oftedal (2015): 12. Se 4ven llias Bantekas (2003).
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4 Overfoéring av tillgangar: hawala och
kryptovaluta

Freeman och Ruehsen har hdvdat att forskare och politiker har en tendens att
fokusera “antingen pa terrorfinansierings kéllor eller pad séddant som terrorister
spenderar sina pengar pa” samtidigt som de férsummar fragan om “hur terrorister
éverfor pengar och hur detta kan forhindras.”?6 Terrorister har alltid behov av att
kunna Gverfora pengar pa ett sakert satt, undantaget de celler som sjalva planerar,
genomfor och finansierar en attack lokalt. Freeman och Ruehsens kritik har idag
forlorat sin relevans: forskare, men dven myndigheter och beslutsfattare, har lagt
ner stor energi pa att forsoka forsta hur terrorister forflyttar sina tillgangar.

| detta sammanhang har hawala — ett system for Gverforing av tillgangar som
bygger pa heder i stillet for kontanter eller véaxlar — fatt stor uppmarksamhet.
Hawala bygger pa att en mellanhand (en s.k. hawaladar) pa avsandarsidan
kontaktar en mellanhand pa mottagarsidan, ber att ett visst belopp ska betalas ut
till mottagaren samtidigt som han gar i god for att tillgadngarna finns tillgangliga
for reglering av skulden vid senare tillfalle. Hanteringen - som har forekommit
sedan 700-talet och ingar i islamisk tradition - &r mycket svar for myndigheter att
Overvaka och reglera.

Enligt Freeman och Ruehsen &r de sex vanligaste dverféringsmetoderna “cash
couriers,” hawala och liknande informella Overforingssystem, betaltjanst-
leverantorer (t.ex. Western Union), banktransaktioner, falska faktureringar och
hogvardiga varor (t.ex. guld).’?” Alla dessa 6verforingsmetoder anvandes av al-
Qaida infor och efter 11 september-attackerna. | sin mésterliga 6versikt av
tillgadngliga data och forskning kring terrorfinansiering konstaterar Ryder att
befintliga beldgg foér al-Qaidas breda spektrum av finansierings- och
overforingsmetoder star i bjart kontrast till den tidigare vedertagna hypotesen att
al-Qaida var starkt beroende av Osama bin Ladens personliga tillgingar.”1%
Vidare, enligt 11 september-kommissionens rapport,

Al Qaeda has demonstrated the ability, both before and after 9/11, to raise money from many
different sources, typically using a cadre of financial facilitators, and to move this money
through its organization by a variety of conduits, including hawaladars (see the discussion of
halawas [sic], below), couriers, and financial institutions. These sources and conduits are
resilient, redundant, and difficult to detect.'?®

126 Michael Freeman och Moyara Ruehsen (2013): 5.

27 |bid: passim.

128 Nicholas Ryder (2015): 150. Se d&ven W.A. Tupman (2009).

129 Roth, John, Douglas Greenburg, och Serena B. Wille (2004): 17.
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Denna skara finansiella "facilitatdrer” dr fortfarande en viktig del inom bade 1S:s
och al-Qaidas natverk. De kan vara sérskilt viktiga for myndigheter att fokusera
pa eftersom de har en central funktion i natverken for insamling, 6verféring och
utbetalning av medel. | och med denna funktion besitter de ett kontaktnat
bestdende av bade givare och mottagare. Att rikta atgarder mot dessa facilitatorer
kan darfor vara ett effektivt satt att direkt obstruera finansieringskanalerna.
Dessutom finns det exempel pa att sadana facilitatérer agnar sig at regelratt
bokforing vilket gor dem till en potentiellt viktig underrattelsekalla i bade givar-
och mottagarlander.t3

Aliu, Bektashi, Sahiti och Sahiti har hdvdat att ”for terroristorganisationer, till
skillnad fran kriminella organisationer, ar behovet av att utbetala pengar storre an
behovet av att insamla dem.”*3! De menar dirfor att terrorister “stindigt forsoker
finna nya metoder for att dverféra medel och forbéttra befintliga metoder, med
undvikande av upptickt som det yttersta malet.”**> Vidare sager de att terrorister
“har utvecklat fler metoder for att identifiera finansiella overforingar varlden
dver.”133 Samtidigt som det ter sig sjalvklart att terrorister vill undvika upptéackt av
deras finansiella fotspar sa ar det svart att se hur det ar mojligt - begreppsmassigt
och praktiskt - att frikoppla behovet av betala ut pengar fran behovet att forvarva
pengar. Det 4r i sammanhanget viktigt att ha i atanke att det faktum att terrorister
har ett intresse av att identifiera och bevaka nya éverféringsmetoder inte &r samma
sak som att de faktiskt anvénder eller kommer att anvénda dessa metoder. Freeman
och Ruehsen har papekat att faktorer sasom volym, risk, bekvamlighet, enkelhet,
kostnader och hastighet ar av avgorande betydelse for terrorfinansiering.'3*
Dessutom maste spekulationer om innovation inom terrorfinansiering stéllas mot
observationen ovan, att terrorister i grund och botten &r riskobendgna och kan
forvantas foredra metoder for inforskaffning och overforing av tillgangar som
redan anvénts - av dem sjalva eller andra - och befunnits vara sakra och
svarupptackta.

Det &r av denna anledning som t.ex. al-Qaidas nyttjande av hawala for éverforing
av tillgangar har varit sd omfattande. Organisationens finansieringsformer kom
tidigt att forknippas med hawala'®> och dven med ett forlitande pa guld som en
overforbar tillgang.1% Kanske pa grund av tendenser inom terrorismforskningen
generellt har litteraturen om hawala lutat 4t att vara alltfor deterministisk i
resonemangen kring den komplexa sociokulturella verklighet som underbygger

130 Se Michael Jonsson och Klas Karrstrand (2007); Michael Jonsson (2010).

131 Muhamet Aliu, Mejdi Bektashi, Arben Sahiti och Arbana Sahiti (2017), med hanvisning till
Arabinda Acharya (2012).

132 |bid., med hanvisning till J. Gomez (2010).

133 |bid., med hanvisning till Hamed Tofangsaz (2015).

134 Michael Freeman och Moyara Ruehsen (2013): 6-7.

135 Se t.ex. Rensselaer Lee (2002): 19.

13 Clive Walker (2011): 151, med hénvisning till ”Al-Qaeda gold moved to Sudan”. BBC News.
Publicerad 2002-09-04. Hadmtad 2018-12-18 http://news.bbc.co.uk/2/hi/middle_east/2233989.stm
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och omger hantverket. Bilden av hawala som en “terrorfinansieringsmetod” véxte
sig sa stark'¥” att vissa forskare har varnat for de negativa effekterna av att
Gverbetona de kriminella tillampningarna av hawala.'®® Det bor papekas att
Oftedals studie inte finner ndgra bevis for att hawala skulle ha spelat ndgon "direkt
roll i finansieringen av operativa terroristceller i Vésteuropa.'3?

Andra experter har pekat pa en okande betydelse for Gverforingsmetoder som
ligger i den motsatta dnden av det teknologiska spektrumet4? inklusive
kryptovaluta.’*! ~Kryptovaluta och hawala-6verforingar kan bada anvandas for
lagliga &ndamal, men deras anonymitet och decentralisering gor dem attraktiva i
finansieringen av illegala verksamheter.”**> Som papekats ovan har terroristers
inblandning i cyberkriminalitet alstrat forvanansvart lite forskning. Man kan
formoda att forskningslaget andras nar (eller om) terrorister finner att hog-
teknologiska metoder &r andamalsenliga och sékra, och nér tillforlitlig empiri blir
tillganglig. En expert har pekat pa den pragmatism som genomsyrar terrorist-
organisationer:

Some argue that, regardless of improved technology, Bitcoin donations will continue to have
little impact on terrorists’ revenue because most groups fund their operations primarily
through a combination of charities, extortion, taxing the territory they control, or state
sponsorship. As groups like the Islamic State lose territory in Irag and Syria, however, they
will be forced to find alternatives and focus on generating more foreign investment from
individuals or front charities—payments that cryptocurrencies are well-suited to facilitate.”*3

Aven om detta kan lata logiskt s& ar det icke desto mindre en gissning. For att
kunna dra nytta av t.ex. kryptovaluta behover terrorister utveckla eller varva en rad
nya kompetenser och darmed exponera sig for en rad nya hot och sarbarheter.

4.1 Penningtvatt och den formella ekonomin

Penningtvitt har identifierats som “ett av de storsta hindren for att upprétthélla ett
effektivt fungerande internationellt finansiellt system.”'#* Terrorister har agnat sig
at traditionell penningtvatt - olagligt fortjanade pengar som overfors pa satt som

137 Fr en diskussion, se Friedrich G. Schneider (2010): 19-21.

138 Thomas Viles (2008). For ytterligare diskussion om hawala och terrorfinansiering, se t.ex.
Alexander Lascaux (2015); Bakhyt Moldatjaevich Nurgaliyev, Kanat Sametovich Lakbayev, Alexey
Vladimirovich Boretsky och Aiman Kudaibergenovna Kussainova (2015); Dulce M. Redin, Reyes
Calderdn och Ignacio Ferrero (2014).

139 Emilie Oftedal (2015): 3.

140 Michael Jacobson (2010); Paul Carroll och James Windle (2018).

141 |wa Salami (2017) Ahmad Helmi Hasbi och Remy Mahzam (2018); Joshua Baron, Angela
O'Mahony, David Manheim, och Cynthia Dion-Schwarz (2015).

142 Olivia McCoy, ”Bitcoin for bombs”. Council on Foreign Relations Blog. Publicerad 2017-08-17.
Héamtad 2018-12-17. https://www.cfr.org/blog/bitcoin-bombs

143 1bid.

144 Bonnie Buchanan, (2014).
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gor ett de forefaller vara lagligen fortjanade - men har ett mycket stérre behov av
vad som har kallats "omvénd penningtvatt”; lagligt fortjinade pengar som éverfors
for anvéndning i olagliga aktiviteter utan att synliggora givarens koppling till
mottagaren.t> Omvand penningtvatt kan inga som ett led i 6verforing av tillgangar
fran ett land till ett annat men ar sarskilt viktigt nar pengar insamlas, éverfors och
anvands inom en och samma nationella jurisdiktion. | sadana fall ar givarens
formaga att dolja pengarnas slutmal direkt kopplad till dennes fortsatta
verksamhet.

Myndigheter och internationella organisationers fokus pa att bekampa terror-
finansiering genom regleringar av det internationella banksystemet har tvivelsutan
slagit mot terroristers mojligheter att verka inom den formella finanssektorn.
Huruvida detta vasentligen har nedsatt deras formaga att samla in och 6verfora
tillgangar eller bara tvingat dem att skifta metoder &r fortfarande en 6ppen fraga. |
varje fall har insatser mot penningtvétt - vare sig de ar specifikt inriktade pa
terrorfinansiering eller inte - genererat rikligt med empiriska data och darmed
mojliggjort ett antal véalgrundade forskarstudier.X#6 Man kan atminstone uppstalla
som hypotes att IS anstrangningar for att undvika formella finansiella system pekar
pa att insatser mot penningtvatt och andra anstrangningar for att reglera och
dvervaka den formella finanssektorn ar ett tecken pa att den gjorts mindre attraktiv
for terrorister.

145 For en kort diskussion, se Jodi Vittori (2011): 49-50.
146 Se t.ex. Muhammad Usman Kemal (2014); Malcolm Campbell-Verduyn (2018); Mei, D.X., Ye,
Y.Y. och Gao, Z.G. (2014); Aimen Dean, Edwina Thompson och Tom Keatinge (2013).
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5 IS och dess finanser

IS:s uppgang och territoriella fall har haft langtgaende konsekvenser for
terrorfinansieringen som hantverk och for myndigheters, beslutfattares och
forskarvarldens forstaelse av utmaningens komplexitet.14” Enligt The Economist
genererade organisationen éver 6 miljarder dollar nér den kontrollerade som mest
territorium ar 2015 och personer inom organisationens ledarskap tros ha lyckats
smuggla ut runt 400 miljoner dollar efter att krigslyckan vande.**® Clarke papekar
att “detta foranleder fragan: i verkligheten efter 11 september-attackerna, med
stater och den privata sektorn mer medvetna an nagonsin om vikten av att
motverka terrorfinansiering, hur kunde ISIS samla ihop en s4 stor krigskassa?”*4°
Clarke sjélv foreslar att detta delvis har berott pa att ”ISIS skiljer sig fran tidigare
terroristorganisationer eftersom det territorium det kontrollerade erbjod extremt
I6nsamma tillgangar, till exempel olja, och en fornybar finansieringskalla i form
av en skattepliktig befolkning.”*% IS gjorde sig oberoende av externa finansiarer
som skulle kunna anvinda pengar som patryckningsmedel, vilket Okade
organisationens motstandskraft mot traditionella metoder och instrument for att
motverka terrorfinansiering.

Aven om siffrorna frdn The Economist inte kan antas vara exakta s& kan man med
sakerhet saga att IS uppnadde ekonomisk sjalvforsorjning genom att exploatera de
energitillgangar, affarsverksamheter, jordbruk, kommersiella tillgdngar och
manskliga resurser under dess kontroll i Syrien och Irak. Dessutom inlemmade 1S
i sin organisation ett antal kriminella smugglingsnétverk aktiva i Syrien och Irak -
och 6ver den syrisk-irakiska gransen - och ”byrakratiserade” och tjanade pengar
pa dessa smugglingsprocesser.15!

Det Parisbaserade Centre for Analysis of Terrorism uppskattade IS:s intédkter 2015
till 2,435 miljoner dollar, varav en stérre andel genererades genom utpressning &n
genom oljeforsaljning.’>2 | en rapport fran maj 2016 menade de att IS:s
ekonomiska modell - sjélvférsorjning och diversifierade resurser genom territoriell
kontroll - saknar motstycke bland terroristorganisationer och att dess diversifiering
och goda anpassningsformaga lag till grund for dess férmaga att behalla en hog

147 e Colin P. Clarke, Kimberly Jackson, Patrick B. Johnston, Eric Robinson och Howard J. Shatz
(2017); Patrick B. Johnston (2014); Seth G. Jones (2015); Keith Crane (2015). Se dven Nicholas
Ryder (2018).

148 «“Islamic State Has Been Stashing Millions of Dollars in Iraq and Abroad,” The Economist.
Publicerad 2018-02-22. Hamtad 2018-12-21. https://www.economist.com/middle-east-and-
africa/2018/02/22/islamic-state-has-been-stashing-millions-of-dollars-in-irag-and-abroad. Se éven
Michael Jonsson (2015).

149 Colin P. Clarke (2018): 1.

150 bid: 4.

151 Ludovico Carlino (2017).

152 |_aurence Bindner och Gabriel Poirot (2016).
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resursniva.'® Det ar snarare sa att 1S:s framgang har varit extraordinar (atminstone
nar det galler internationellt genomslag) men att de fran bérjan vinnlade sig om att
erovra strategiskt viktiga tillgangar i syfte att forbattra sin politiska och
ekonomiska position &r langt ifran unikt eller nytt. Tvartom ar det praktiskt taget
ett krav for en terroristorganisation som ocksa &r en rebellrérelse; liknande taktik
har utdvats av t.ex. PKK, LTTE eller FARC.

Dessutom forefaller IS:s forvaltning av sina territoriella resurser ha varit ohallbar
pa langre sikt. Snarare an en stigande ekonomisk maktfaktor fungerade IS som en
parasit pa ett alltmer utarmat territorium med en alltmer utarmad befolkning.
Mellan mitten av 2015 och mars 2016 foll 1S:s manatliga intékter fran cirka 80
miljoner dollar till cirka 56 miljoner dollar.*> Under denna period intensifierades
attackerna pa 1S:s energirelaterade produktion - inklusive flygbombningar av
nastan samtliga IS:s oljefalt - vilket resulterade i en minskad oljeproduktion, fran
33 000 fat per dag till 21 000 fat.*® | juni 2017 hade IS forlorat mer &n 60 procent
av sitt territorium och 80 procent av sina inkomster. Intakterna fran beskattning
och konfiskering hade sjunkit med 95 procent och den manatliga intakten fran
oljeproduktion med genomsnittliga 88 procent. En RAND-rapport fran 2017
uppskattar att 1S:s styre férknippades med en 80-procentig reducering av urban
elférbrukningen i Irak (61 procent i Syrien); en 23-procentig tillbakagang av BNP
i kalifatets stader; en 36-procentig minskning av stadernas befolkning; och upp till
20 procents reduktion av jordbruksproduktionen.* Denna konjunktur var langt
ifran hallbar och den sjalvbild som IS spred i sin propaganda - om ett rikt land med
bottenlosa tillgangar och en lysande ekonomisk framtid - var sanningens absoluta
motsats.

I samma RAND-rapport konstateras att IS aterinvesterade endast en mycket
begriansad andel av sin inkomst i “’kalifatets” lokala ekonomier. Detta forklarar till
viss del den usla ekonomiska konjunkturen. Att stora delar av inkomsten inte
aterinvesterades innebar dessutom att en okidnd men betydande andel av
organisationens resurser omdirigerades for att anvéndas i andra syften. Detta
foranleder naturligtvis frgan: var har pengarna tagit vagen och till vilket syfte ar
de &mnade? En mojlighet &r att de anvéands for att stodja jihadistiska rorelser vars
ideologi och syften sammanfaller med IS:s egna. | oktober 2017 meddelade chefen
for den filippinska forsvarsmakten att man avslojat en donation fran 1S pa minst
1,5 miljoner dollar till en militant jihadistisk milisallians som var i fard med att
belagra staden Marawi.’®” Carlino framhaller att, forutom donationer till

158 |bid.

15 Ludovico Carlino (2017).

155 hid.

1%6 Robinson, Eric, Daniel Egel, Patrick B. Johnston, Sean Mann, Alexander D. Rothenberg, och
David Stebbins (2017).

157 Jim Gomez, ”Afio: ISIS sent at least $1.5 million to fund Marawi siege”. The Philippine Star.
Publicerad 2017-10-23. Hdmtad 2019-01-15.
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jihadistiska militanta rorelser kan 1S antas ha lagt pengarna pa hog for att finansiera
sin egen framtida verksamhet.1%®

Efter 1S:s nederlag vid al-Bukamal forefaller organisationens strategiska
prioriteringar vara att a) utdva gerillakrig i Syrien och Irak; b) etablera kontroll
Over ett annat instabilt/lagldst territorium—inte nddvandigtvis i Mellandstern; och
c) uppratthalla sitt globala natverk av jihadistiska underavdelningar och
samarbetspartners. En stor utmaning for IS centralt - i synnerhet om organisationen
faktiskt forfogar 6ver en sa betydande krigskassa som en del bedomare havdar -
ligger i att finna sékra och effektiva satt att forvara och 6verféra sina redan
insamlade tillgangar.

5.1 IS, al-Qaida och Vasteuropa

Litteraturen uppvisar ett besynnerligt underskott pa forskning om
terrorfinansiering i Vasteuropa.'>® Detta ar problematiskt bl.a. eftersom ett antal
inflytelserika radikala islamistiska predikanter uttalat stod for kriminella
aktiviteter riktade mot icke-muslimer i syfte att finansiera jihad.¢°

Loretta Napoleoni har lange hdvdat att brottslig verksamhet &r den storsta
finansieringskéllan for europeisk jihadistisk terrorism och en del nyare forskning
har gjort liknande pastdenden om jihadistiska natverk (och alla andra terrorist-
organisationer) som stora och/eller sofistikerade brottsliga foretag.’6! Sadana
pastaenden grundas icke sallan pa nagot annat an verifierbara empiriska data och
uppvisar ofta sensationalistiska drag. Ett exempel ar Lals bidrag om IS:s och al-
Qaidas brottsliga verksamhet, ett antal kategoriska pastdaenden om de tva
organisationernas inblandning i narkotikahandel gors och varje angiven
kéallhanvisning ar en nyhetsartikel och ingen relevant verifierbar empiri anfors.62
Detta dr naturligtvis ett problem for forskningens tillforlitlighet.

IS:s tillvagagangssatt for att finansiera attacker i vast utgor en utmaning. Bade IS
och al-Qaida &r stora och resurskravande terroristnatverk till vilka ar knutna sma,
kostnadseffektiva och till stor del (eller huvudsakligen) sjélvfinansierade celler
som utfor specifika attacker. Detta har varit en medveten ansats av IS men mindre
avsiktligt inom al-Qaida. | bada fallen kraver emellertid detta ett dubbelt fokus av
myndigheter och beslutsfattare: metoderna och mekanismerna for att insamla och

https://www.philstar.com/headlines/2017/10/24/1752096/a0-isis-sent-least-15-million-fund-marawi-
siege.

158 |_udovico Carlino (2017).

159 Se dock Rajan Basra och Peter R. Neumann (2017).

160 Emilie Oftedal (2015): 12, med hanvisning till Anwar al-Awlaki, ”The Ruling on Dispossessing
the Disbelievers' Wealth in Dar Al-Harb”. Inspire No. 59 (2010).

161 Se t.ex. Loretta Napoleoni (2007; 2011). Se dven Kimberley T Thachuk och Rollie Lal, reds
(2018).

162 Rollie Lal (2018): 51-56.
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Overfora de stora belopp som kravs for centralorganisationernas driftskostnader
skiljer sig vasentligen fran vad som kravs for att insamla de mindre summor som
kravs for att utfora specifika attentat. Aven om det &r mojligt for myndigheter att
detektera och rubba de stdrre finansieringsstrommarna ger litteraturen vid handen
att det ar mycket svarare att upptacka och forhindra finansieringen av mindre
celler, “ensamagerande” och specifika attentat. Samtidigt ar det ocksa svarare for
mindre celler eller ensamagerande utan tillgang till de storre
finansieringsstrommarna att planera och genomfora mer komplexa operationer.*63

Ranstorp har pekat pa vad han kallar "mikrofinansiering av kalifatet” varigenom
organisationen drar nytta av lokala jihadisters inblandning i olika typer av
bedragerier, stélder och annan mindre grov brottslighet.1®* Detta har visat sig vara
ett tamligen systematiskt tillvagagangssatt, liksom IS:s anstrangningar att
rekrytera individer som redan ar kriminellt belastade.'® | en svensk studie fran
2018 om kopplingar mellan brottslighet och valdsbhejakande extremism
undersoktes 15 244 individers anmérkningar i brotts- och misstankeregistren. Av
de olika grupper som granskades'® fann man att individer kopplade till maffia och
islamistisk extremism uppvisade storst andel av inblandning i ekonomisk
brottslighet.16’

Har kan det vara lampligt att dela in de salafistist-jihadistiska terroristerna i tva
underkategorier: de som avser att resa till Mellandstern for att ansluta sig till en
grupp som “resande stridande” och de som avser att genomfora en terroristattack
mot mal i vést.

I Sverige har den tidigare kategorin minskat i antal sedan 2015. En studie fran
Forsvarshogskolan konstaterar att de finansiella indikatorerna for resande
stridande vanligtvis inkluderar ansokningar om olika typer av 1an; ansokningar om
kreditkort som kan anvéandas for kontantuttag; kontantuttag i omraden som
angransar ett konfliktomrade; insamling av mindre belopp fran ett flertal konton;
ovanligt hog kontoaktivitet; kép av resebiljetter till gransomraden eller resor som
passerar gransomraden; inkép av forbetalda SIM-kort eller kontantkort till
mobiltelefoner; inkdp av friluftsutrustning; samt hyra och leasing av specifika
fordonsmodeller.2%8 Studien pekar pa att svenska och danska resande stridande

163 Se t.ex. fallstudierna i Emilie Oftedal 2015).

164 Magnus Ranstorp (2016).

165 Se Emma Webb och Rupert Sutton (2016).

166 Kategorierna dr natverk, partiella organisationer, gatugang, MC-gang, mafia, fotbollsfirmor,
islamister, autonoma, vit makt, samt andra extremister. For rapporten i sin helhet, se Amir Rostami,
Hernan Mondani, Christoffer Carlsson, Joakim Sturup, Jerzy Sarnecki, och Christofer Edling
(2018).

167 1bid., p. 48.

168 Magnus Normark, Magnus Ranstorp, och Filip Ahlin (2017): 13, med hanvisning till a)
AUSTRAC, "Methodologies Brief 01 — Building a profile: Financial characteristics associated with
known Foreign Terrorist Fighters and supporters”. Publicerad december 2015. Hdmtad 2019-01-20.
http://www.austrac.gov.au/building-profile-financial-characteristics-associated-known-ftf-
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uppvisar finansiella monster som kan beskrivas som variationer pa detta tema som
utnyttjar respektive stats svagheter. | Danmark, dar det &r relativt latt att etablera
foretag, har kredit- och momsbedrégerier varit en viktig faktor. | Sverige, dér det
ar relativt latt att fa statliga bidrag, har bidragsbedrégerier varit en viktig faktor.
Bland svenska resande stridande uppskattas cirka 70 procent ha en ordnad
ekonomi” pa liginkomstniva. 40-45 procent har erhallit inkomst fran anstallning
men nastan samtliga har fatt socialbidrag, framférallt bostadsbidrag,
underhallsbidrag och de barnbidrag och foraldrapenningar som ges till alla
foraldrar i Sverige. ' Lan for att studera utomlands - som &r svara att Gvervaka -
har varit ett annat satt att skaffa pengar, sa &ven online-insamlingar.
Forsvarshogskolans rapport konstaterar att,

det finns en variation inom gruppen resande stridande avseende hur de hanterar pengar och i
vilken utstrdckning som banksystemet utnyttjas. Skillnader mellan olika individer i detta
avseende kan bland annat baseras pa skillnader mellan etnicitet och kulturella traditioner. Det
gar darfor inte att betrakta resande stridande som en homogen grupp avseende finansiella
transaktioner och beteenden.'?

Yiterligare en viktig observation &r att de som avsett resa utomlands for att bega
terrorbrott efter 2015 ar férre till antalet men ” ldmnar avsevart férre finansiella
spar innan och under resandeperioden an vad som var fallet under perioden 2013
till 2014.”17* Detta kan bero pa 6kad insikt om att dessa fotspar ar ett fokus for de
myndigheter som forsoker detektera och forhindra avresan. Det kan ocksa vara ett
led i att skapa forutsattningar for ett eventuellt atervandande till Sverige utan
dvertrasserade konton och aterkrav pa fran banker och myndigheter.’2 Anledning
till den 6kade forsiktigheten kan vara nog sa viktig, men i vilket fall, konstaterar
rapporten, “resande stridande har foréindrat sitt beteende pé ett sitt som gor det
avsevart mycket svarare for nationella aktorer att identifiera dessa personer fore
och under resandeperioden. Detta géller inte minst utifran de finansiella spar de
avger,”173

Nér det galler terrorister som avser att genomfora attacker i Vasteuropa finner man
liknande monster och svarigheter. | Oftedals studie fick 73 procent av de 40
salafist-jihadistiska cellerna sin inkomst fran laglig verksamhet. Den vanligaste
kallan var medlemmarnas egna l6ner och besparingar, foljt av olaglig handel med
narkotika, vapen, andra varor, samt stold och ran. Endast 25 procent av cellerna i
Oftedals studie erhdll stod fran internationella terroristnatverk. De flesta jihadist-
celler i Europa befanns insamla sina egna resurser och néstan halften har varit helt

fts#keyindicators; b) FINTRAC, ”Common indicators”. Hamtad 2019-01-20. http://www.fintrac-
canafe.gc.ca/msb-esm/reportsdeclarations/suspicious-douteuses/com-eng.asp

169 Magnus Normark, Magnus Ranstorp, och Filip Ahlin (2017): 17-18.

170 1bid: 26.

171 1bid: 15.

172 |pid: 15-16.

173 1bid: 43.
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sjalvfinansierade. Dessutom, som ndmnts ovan, bekraftar Oftedals rapport att de
attentat som dessa celler planerade och/eller genomford var forhallandevis billiga:
tre fjardedelar av attentaten uppskattas ha kostat mindre &n 10 000 dollar.

Samtidigt som internationella terroristnatverks finansiering av operativa celler i
vast har minskat har dessa cellers formaga att sjalvfinansiera sin verksamhet okat.
I motsats till hypotesen som slagit rot i en stor del av litteraturen - att organiserad
brottslighet “har blivit ett viktigt och néstan allestddes ndrvarande verktyg for
terrorister”'’# - har Oftedal visat pa

a marked increase in legal activities. Many European terrorist cells now raise the necessary
funds through methods that are difficult to identify as being related to terrorism. Few of their
financial activities are in themselves suspicious or spectacular. Unless the individuals in such
self-financed cells are already under surveillance for some other reason, their financial
transactions are unlikely to raise red flags.!™

174 phil Williams (2007): 83.
175 Emilie Oftedal (2015): 45.
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6 ”Billig terrorism”

Det har linge pagatt en debatt om ”billig terrorism” och dess konsekvenser for
myndigheters motatgarder.t’® En konsekvens av detta fenomen har sagts vara att
de sma belopp som terrorister behdver for att bega attentat gér det néra nog
omojligt fér myndigheter att detektera och stoppa flodet.

Forvisso ager det sin riktighet att samtidigt som kostnaderna for att uppratthalla en
terroristorganisation kan vara betydande - beroende pa organisationens storlek,
infrastruktur, personalkostnader, materielkostnader och sa vidare - visar
forskningen att kostnaderna for enskilda terroristoperationer ar relativt sma. Detta
ar problematiskt for bade myndigheter och forskare:

Tracking terrorist financial transactions seems more difficult than following the money trails
of criminal groups for two reasons, among others, (i) the amount of funds required for terrorist
attacks is comparatively small and (ii) the financing of terrorism is overshadowed by the
larger financial resources allocated for the group’s political and social activities.*’”

Walker menar att “samtidigt som al-Qaidas globala utgifter har uppskattats till
uppat 30 miljoner pund per ar kan enskilda operationer involvera blygsamma
utgifter som hirrdr fran lagliga killor.”'’® Som vi sag i foregdende sektion har
Oftedal pdpekat att “manga av de hogt profilerade attackerna som har riktats mot
vasterlandska mal under de senaste artiondena, till exempel 1993 ars attack pa
World Trade Center, bombningarna pa Bali 2002 och attackerna i Madrid 2004,
beridknas ha kostat mindre 4n $ 50.000.”'7° De spektakuldrall september-
attackerna som orsakade materiella skador for 55 miljarder dollar och ekonomiska
skador for 123 miljarder dollar - och dessutom kostnader fér omstrukturering av
den amerikanska statsmakten, for krigen i Irak och Afghanistan, vard av
krigsveteraner, osv'® - tros ha kostat hogst 500 000 dollar.'®* Mindre sensationella

176 Se t.ex. Joshua Prober (2005); Nicholas Ryder (2006).

17 United Nations Office on drugs and Crime. u.4. “Chapter II: Rreview of Literature”: 17. Hamtad
2018-12-12. https://www.unodc.org/documents/southeastasiaandpacific/2009/02/TOCAMLO/07-
CHAPTER_II.pdf.

178 Clive Walker (2011): 388.

179 Emilie Oftedal (2015): 14, som citerar Nikos Passas (2007): 31; UN Monitoring Team (2004)
First Report of the Analytical Support and Sanctions Monitoring Team Appointed pursuant to
Resolution 1526 (2004) Concerning Al-Qaida and the Taliban and Associated Individuals and
Entities. New York: United Nations: 12. Hdmtad 2018-12-12.
http://www.un.org/ga/search/view_doc.asp?symbol=S/2004/679; John Roth, Douglas Greenburg
and Serena Wille (2003): 4.

180 Shan Carter och Amanda Cox (2011) 9/11: The Reckoning”. New York Times. Publicerad
2011-09-08. Hamtad 2018-12-12.
https://archive.nytimes.com/www.nytimes.com/interactive/2011/09/08/us/sept-11-reckoning/cost-
graphic.html?module=inline.

181 Se Michael Jonsson och Svante Cornell (2007): 69-78. Se dven National Commission on
Terrorist Attacks Upon the United States (2004).
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och enklare attacker kan kosta &nnu mindre. Den misslyckade attacken mot
Jyllandsposten i december 2010, planerad och forberedd av de fem man som
utgjorde den s.k. ”svenska cellen,” tros ha kostat mindre dn 10 000 dollar, varav
huvuddelen gick till inforskaffande av vapen samt tréning och resekostnader for
en av cellens fem medlemmar.28? Pengarna forvarvades genom en kombination av
smabrott, statliga bidrag och gavor fran valgorare i Pakistan.'® Planen
misslyckades pa grund av cellens bristande sakerhetsrutiner, inte pa grund av
finansieringsproblem. Kostnaderna for attackerna i Frankrike i mars 2012, av den
till al-Qaida knutne Mohammed Merah, uppskattas ha kostat mellan 6500 och
9000 svenska kronor. Pengarna forvarvades genom forévarens egna smabrott.184

Den “billiga terrorismen” ar dock behaftad med ett antal svarigheter. Trots att
enskilda attentat kan vara relativt billiga beskriver litteraturen ofta otillrackliga
resurser som ett problem for terroristverksamheten.i8> Oftedal pekar t.ex. pa
attacken mot World Trade Center 1993, dar brist pa pengar avgjorde hur mycket
explosiva &amnen man anvande, och pa Jemaah Islamiyah i Filippinerna, som ségs
ha dvergivit planer pa att etablera en kemisk fabrik och &ven pa att genomfora
storre attacker i Manila pd grund av resursbrist.’¥ Verksamheten kan aven
hammas av oformaga att 6verfora redan befintliga resurser: till exempel, samtidigt
som FARC var en av varldens rikaste terroristorganisationer var man oférmogen
att overfora tillgangar till sina enheter. Belagring, dodsfall inom gruppens
finansavdelning samt interna stélder och forskingring orsakade svélt, deserteringar
och militara nederlag bland enheter som inte kunde fa tillgang till befintliga
medel.’87 P3 ett liknande satt rubbade den s.k. Arabiska varen befintliga
finansieringsstrommar fran Mellandstern till al-Shabaab. Detta tvingade inte bara
ett antal enheter att 6verge frontlinjerna i Mogadishu och s6dra Somalia pa grund
av ammunitionsbrist, utan ledde ocksa till indragna I6ner - vilket i sin tur orsakade
deserteringar och en oférmaga att nyrekrytera.'88 Om pengarna inte kan dverforas
spelar det liten roll hur stora summor som har inforskaffats och lagras.

Att enskilda attentat kan vara billiga betyder inte att terrorism &r billig. Den
enskilda attacken kan inte frikopplas frdn Ovriga driftskostnader for de
organisationer som genomfor, bestaller eller inspirerar attacken. Aven en extremt
kostnadseffektiv attack som t.ex. 11 september-attackerna berodde for sin
framgang pa al-Qaidas organisation och dess infrastruktur for propaganda,
rekrytering, logistik och underrattelsedelning. Férmagan att locka och inspirera
potentiella terrorister, att bestélla eller genomféra attacker, ar alltsa direkt kopplad

182 Emilie Oftedal (2015): 44.

183 |bid: 41.

184 |bid: 38; Thomas Bierstecker och Sue E Eckert (2008): 11.

185 Se t.ex. John Roth, Douglas Greenburg och Serena Wille (2004): 17; Arabinda Acharya (2012):
39.

186 Emilie Oftedal (2015): 14-15.

187 Michael Jonsson (2014): passim.

18 Muhyadin Ahmed Roble (2011).
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till sddant som ser ut som separata utgiftsposter. Det finns ingen anledning att tro
att detta inte galler &ven IS och andra storre terroristorganisationer som PKK och
FARC. Till exempel &r IS:s och al-Qaidas mediaorganisationer omistliga for att de
ska kunna tilltala och inspirera jihadister i vast.

Experter har hdvdat att det fordras betydande resurser for att en
terroristorganisation ska kunna uppratthalla sin verksamhet.'®® Forbes Israel
uppskattar al-Qaida arsinkomster till 300 miljoner dollar och 1S:s till 200 miljoner
dollar (fran cirka 3 miljarder dollar 2014).2 Hizbollahs arliga inkomst har
uppskattats till 1,1 miljarder dollar och Hamas tros vara 700 miljoner dollar.t%!
Dessa inkomstfloden utgérs av en kombination av stod fran stater, donationer och
intakter fran olika lagliga och brottsliga verksamheter. Det ar viktigt att notera att
alla fyra organisationerna ar engagerade i andra aktiviteter an bara terrorism.
Utbver organisationens vapnade gren, driver t.ex. Hizbollah flera medieféretag,
tillhandahaller sociala tjanster, sjukhus och skolor. Hamas ar strukturerat pa ett
liknande sétt. Dessa &r inte “vanliga” terroristorganisationer utan snarare
rebellrorelser eller till och med protostatligal®? organisationer som dven agnar sig
at terrorism, och kan darfor forvantas ha en betydande arlig omséttning.

Bruce Hoffman har konstaterat att manga av de grupper som klassificerats som
terroristorganisationer av USA:s utrikesdepartement med latthet ocksa skulle
kunna kategoriseras som rebellrérelser (“insurgent groups”). Grézonen mellan
terroristorganisationer och rebellrorelser - dar man lange aterfunnit bl.a. FARC
och PKK - har utdkats pa slagfalten i Syrien, Irak och Afghanistan.'®® En
terroristorganisations organisation storlek, strukturer och mal ar direkt kopplade
till dess finansieringsbehov. Sérskilda aktiviteter - som t.ex. rekrytering eller
logistik - ar naturligtvis forknippade med sarskilda omkostnader.*** Beroende pa
gruppens struktur och komplexitet behovs resurser for att rekrytera nya
medlemmar, betala ut I6ner och andra personalkostnader for befintliga
medlemmar, bidrag till familjemedlemmar, traningslager, gomstéllen, vapen,
sprangamnen, och sa vidare. Indirekta kostnader antas vara mycket hogre &n
direkta kostnader for terrorattentat; kostnader for vapnade operationer har
berdknats utgdra omkring 10% av en terroristorganisations totala budget, d&ven om
detta maste antas variera med gruppens storlek, mal och forvantad bestandighet.%

18 Thomas Bierstecker och Sue E Eckert (2008): 8.

190 «“The Richest Terror Organizations in the World,” Forbes Israel (January 24, 2018). Hamtad
2018-12-12. https://www.forbes.com/sites/forbesinternational/2018/01/24/the-richest-terror-
organizations-in-the-world/#cfe7a897fd17.

91 1pid.

192 Med protostate” avses en organisation eller rérelse som styr eller regerar ett territorium men
saknar en stats institutionella sammanhalining och internationellt erkdnda suveranitet. For mer om
begreppet, se Ryan D. Griffiths (2016).

193 Bruce Hoffman (2006): 35-36.

194 Se t.ex. FATF (2018).

195 Emilie Oftedal (2015): 7 (n. 4). Arabinda Acharya (2009): 24.
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Det ar viktigt att ha i atanke att i princip alla uppskattningar av inkomster och
kostnader &r sa pass osakra att forskare sallan kan verifiera eller bekrafta dem.
Ekonomisk brottslighet och ”dark commerce” dr grumliga vatten for utomstaende
- det ligger helt enkelt i sakens natur. Inte ens de myndigheter som har till uppgift
att bekampa terrorfinansiering kan med enkelhet skaffa sig insyn i transaktioner
och floden. Inom forskningen ar saledes terrorfinansieringens omfattning den
grundlaggande men obekraftade hypotesen pa vilken man grundar ytterligare
hypoteser om metoder for anskaffning, 6verféring och forvaring. Dessa
uppskattningar maste ses som indikatorer pa storleksordningar och bor inte
forvaxlas med faktiska eller exakta summor eller procentantal.1%

19 Se t.ex. Aymenn Jawad Al-Tamimi (2015).
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7 Avslutande kommentarer

I en inventering av “obeforskade och underbeforskade &mnen” inom
terrorismstudier i augusti 2018 medréknade Schmid och Forest att
“verkningsgraden av anstringningarna att forhindra terrorfinansiering” ar ett
sadant amne.'®” Foreliggande litteraturdversikt ger vid handen att detta omdome
fortfarande stammer pa vissa specifika omraden men att det inte &r en allmangiltig
sanning. Daremot rader det en allman brist pa palitliga och kontrollerbara
empiriska data pa vilka forskning och litteratur kan grundas. Det skulle vara av
stor nytta for forskningen, och i forlangningen for myndigheter och beslutsfattare,
om detta kunde atgardas.

Som denna litteraturéversikt har visat finns det viktiga debatter bland forskare, inte
bara om trender och riktlinjer inom terrorfinansieringen utan dven om
grundl&ggande begrepp och samband. Det finns ingen enighet om huruvida trender
i terrorfinansiering pekar mot ett intensivare nyttjande av kryptovaluta eller om det
kommer att forbli ett marginellt fenomen eller mot en utkad eller minskad roll for
traditionella Gverféringsmetoder som t.ex. hawala. Det rader ingen konsensus
kring effekterna av det minskade statliga stdet, kring huruvida terrorism och
organiserad brottslighet &r symbiotiska eller i langden oftrenliga, eller kring
effekterna av och effektiviteten i myndigheters motatgarder.

Ut6ver alla dessa fragetecken, ger litteraturen oss rikliga mojligheter att formulera
vélgrundade hypoteser. Givet att “terrorister” inte &r en homogen grupp och att en
och samma terroristorganisation kan vara inblandad i olika typer av insamling och
Overforing - for olika delar av sin verksamhet och vid olika tillfallen - &r det helt
osannolikt att det skulle finnas en enda trendlinje inom terrorfinansieringen.

Vad giller den ”billiga terrorismen” visar den sig vara ett komplext och inte alls
sa billigt fenomen. P& grundval av den befintliga forskningen &r det en rimlig
hypotes att begrénsningar av centrala finansiella fléden till organisationer som IS
och al-Qaida kan vara ett viktigt verktyg i syfte att begransa deras formaga att
locka, inspirera och beordra “oberoende” eller “billiga” attacker. Sa kallade
sjalvradikaliserade och sjélvfinansierade terrorister kan inte frikopplas fran den
organiserade radikalism till vilken de lockas; deras formaga att bega billiga attentat
kan inte heller frikopplas fran de centrala organisationernas driftskostnader. Detta
samband ett viktigt omrade for vidare forskning.

Trots alarmismen tillhandahaller forskningen inga bevis for att terrorister skulle
vara engagerade eller intresserade i storskalig anvandning av kryptovaluta som
Overforingsmetod. Utmaningen att forvarva ny kompetens ar en avskrackande
faktor, liksom det faktum att nya metoder kraver nya rutiner som innebér nya risker
och sarbarheter. En annan faktor som talar emot ett utékat anvandande av

197 Alex P. Schmid och James J. Forest (2018).
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kryptovaluta ar de logistiska svarigheterna som uppstar nar kryptovaluta till sist
maste omvandlas i kontanter eller andra konkreta och fysiska tillgangar.

Nar det galler hawala pekar litteraturen pa att det & en metod bland manga som
anvands i den man den ar andamalsenlig. Givet de manga andra metoder som
anvénds for 6verforing kan man inte pasta att dess “islamiska karaktédr” gor hawala
till en foredragen metod. Dess inbyggda operativa sékerhet och avsaknad av
formella finansiella fotspar gor att hawala ofta kan vara just en andamalsenlig
overforingsform - samtidigt som detta inte far uppfattas som att hawala i sig sjalv
ar nagot som bara terrorister agnar sig at. Dessutom bor det noteras att natverk for
alternativ betalningsférmedling &ven finns inom icke-muslimska sammanhang.
Overféringar genom hawala har ofta varit en viktig livlina for nédlidande
befolkningar i behov av bradskande legitimt stod fran landsman i diasporan. Detta
maste beaktas. Forskningen ger skal att anta att en Okad reglering och
myndigheters ~ forbattrade  formaga att  Overvaka den  alternativa
betalningsférmedlingen resulterar i att terrorister helt enkelt byter metod.

Medan det minskade statliga stodets Gvergripande och langsiktiga inverkan pa
terrorfinansieringsstrommarna fortfarande ar omtvistat vet vi &hda nagot om hur
specifika grupper har forsokt att hantera problemet. IS forlitade sig starkt pa
sjalvfinansiering genom att exploatera sina landtillgangar. Al-Qaida har forlitat sig
pa privata donationer fran internationella valgorare, inklusive ett betydande flode
fran enskilda givare i Gulfmonarkierna men ocksa i vast. IS har nu en krigskassa
som av vissa antas vara betydande dven om det inte finns nagra tillforlitliga
uppgifter att basera det antagandet pa. Huruvida IS kan fokusera pa att 6verfora
redan insamlade tillgangar till andra delar av sitt globala natverk, eller maste finna
en ny finansieringsstrategi ar salunda en 6ppen fraga.

Det &r ett faktum att vissa, men langt ifran alla terroristorganisationer, samarbetar
med kriminella syndikat. | de fall dar samarbete férekommer forefaller det vara
opportunistiskt och #dndamalsenligt. Antaganden om “konvergens” och en
praktiskt taget oundviklig forandring i terrorismens modus operandi och
motivationer (d.v.s. “gangsterisering”) har visat sig vara en betydlig dverdrift.
Forvisso finns det en marginal eller skymningszon dar terroristorganisationer och
organiserad brottslighet sammanfaller - som t.ex. ndr terrorister smugglar olagliga
varor - men det finns inga tecken pa en overgripande konvergens i vare sig
karaktér, metod eller organisation.

Matvarden for atgarder mot terrorfinansiering ar svara att bestimma och framgang
eller misslyckande har matts pd en mangs olika satt. Man kan t.ex. mata
framgangsrika atal dver tid; beslagtagna eller forstorda tillgangar; uppskattningar
av en given terroristorganisations infloden over tid; o.s.v. Dessa kan peka i olika
riktningar. Till exempel: samtidigt som antalet framgangsrika atal i
terrorfinansieringsdrenden dkade mellan 2010 till 2017 ¢kade dven inflédena till
terroristorganisationer som IS och al-Qaida.
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Alla beddmningar och jamforelser ar behaftade med ett antal ok&nda faktorer -
inklusive storleken pa de summor som insamlats for och éverforts till grupperna.
Svara matvarden innebér varken mer eller mindre &n just det; att matvarden ar
svara. | detta star forskningen om terrorfinansiering infor samma problemstéllning
som terrorismforskningen mer allmant; mater man framgang genom att titta pa
antalet genomfdrda attacker? Antalet forhindrade attacker? Antalet terrorister som
gripits eller dodats? Taktiska forandringar eller strategiska omstallningar fran
terroristorganisationens sida? Faktum &r att alla dessa sammantaget kan ses som
delmoment i en évergripande bedémning av framgang som inte kan vara exakt
eller definitiv, utan snarare en uppskattning. Detsamma géller for terror-
finansiering. Forskningen och litteraturen har pa detta omrade kunnat identifiera
(och hett debattera) ett antal indikatorer och trender inom insamling, férvaring och
overforing av tillgangar som kan fungera som en karta dver vad som skett, vad
som inte skett, och vad som darfor kan formodas ske harnést.
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