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Sammanfattning

Automatiserad attackkodsgenerering (automated exploit generation) innehaller
tva steg: (1) olika sorters automatiserad kodanalys anvands for att identifiera
programkodsfel som har sédkerhetsimplikationer, (2) ett annat automatiserat
verktyg analyserar de identifierade felen och skapar fardiga IT-attacker som
anvander dessa fel som attackvektorer. Framgangsrika experiment med denna typ
av system har gjorts och finns beskrivna. Foretag med detta som inriktning har
startats, bland annat av personerna bakom vinnarbidraget till Darpas Cyber
Grand Challenge.

Denna rapport bygger pa en litteraturgenomgang av publikt tillgangliga
beskrivningar av fungerande system for automatiserad attackkodsgenerering.
Fokus har legat pa vetenskapliga publikationer och har resulterat i att en handfull
existerande system har identifierats. De beskrivna systemen &r resultat av relativt
omfattande, ingenjorsmassiga insatser, huvudsakligen bestaende av att sétta
samman existerande mjukvarukomponenter till valfungerande system for
automatiserad attackkodsgenerering.

De attacker som de beskrivna systemen genererar verkar uteslutande baseras pa
relativt latt exploaterbara svagheter, sérskilt buffertverskridningar och
formatstrangssarbarheter. De beskrivna systemen har mycket begransad
mojlighet att kringga allmént anvanda skyddsatgérder och kan darmed beskrivas
som enkla men fungerande.

Nyckelord: automatiserad attackkodsgenerering, exploit
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Summary

Automated exploit generation includes two steps: (1) different kinds of
automated code analysis are used to identify software errors that have security
implications, (2) another automated tool analyses the identified errors and creates
exploits that use these errors as attack vectors. Successful experiments with this
type of systems have been described. Companies with this as their focus have
been started, among others by those behind the winning contribution to
DARPA's Cyber Grand Challenge.

This report is based on a literature review of publicly available descriptions of
working systems for automated exploit generation. Focus has been on scientific
publications and has resulted in a handful of existing systems being identified.
The identified systems are the result of relatively extensive engineering efforts,
mainly consisting of combining existing software components to create well-
functioning systems for automated exploit generation.

The exploits generated by the identified systems appear to be based solely on
relatively easily exploitable vulnerabilities, particularly buffer overflows and
format string attacks. The identified systems have very limited ability to
circumvent widely used protective measures and can thus be described as
working but simple.

Keywords: automated exploit generation, exploit
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1 Inledning

Totalforsvarets forskningsinstitut FOI genomfor varje ar ett antal skannande
projekt dar forskningsldget i ett speciellt &mne undersoks for att oka
organisationens samlade kompetens och frdmja enskilda individers kompetens-
utveckling. Projekten finansieras indirekt av Forsvarsmaktens samlings-
bestallning och véljs utifran kriterier som sager att projektet (1) ska undersoka
forskning utford utanfor FOI, (2) ska titta pA omraden eller tekniker kopplade till
militar formaga och (3) inte 6verlappa med pagaende forskningsprojekt-
verksamhet. Denna rapport beskriver resultatet av ett skannande projekt om
automatisk attackkodsgenerering som utférdes under 2018.

1.1 Attackkodsgenerering

Manga IT-angrepp exponerar datorprogram for sarskilda koder som gor att de
beter sig pa ett (for systemagaren) oonskat satt. Dessa attackkoder kan
exempelvis mojliggora att data kan skrivas till otillatna platser eller att en
obehorig anvéndare kan ta dver kontrollen éver datorn programmet kors i. Det
gar att skapa sadana attackkoder eftersom mjukvaror har buggar, och en del
buggar har sakerhetsimplikationer, sa kallade sarbarheter. En ansenlig del av
arbetet med att skapa sakra 1T-system handlar om att férebygga dessa sarbar-
heter, men det laggs ocksa mycket tid pa att gora det svart att utnyttja dem, eller
pa att ta bort dem med hjélp av mjukvaruuppdateringar.

Produktion av attackkoder kan motiveras av behovet for utvecklare, system-
administratdrer och forsvarare att prioritera vilka buggar som ska hanteras.
Mjukvaror kan ha manga olika typer av fel och det ar langt ifran alla dessa som
har sakerhetsimplikationer, dvs. kan utnyttjas av nagon for att paverka sekretess,
tillganglighet eller riktighet. Om det med enkla medel gar att férutse vilka buggar
som utgor sarbarheter kan mjukvaruutvecklare prioritera dessa framfor andra
buggar och systemadministratorer kan prioritera uppdateringar eller andra
systemfoérandringar som hanterar dessa sakerhetsrelevanta buggar.

Att producera en attackkod kan ses som en trestegsprocess (se figur 1) dar det
forst behover identifieras en bugg i form av ett odnskat beteende, exempelvis en
systemkrasch i en webbtjanst. For att detta ska ha sékerhetsimplikationer krévs
det i regel att denna bugg kan aktiveras av en angripare, exempelvis en god-
tycklig anvandare av webbtjansten. En sadan bugg klassas typiskt som en
sarbarhet. Sarbarheter kan dock ha olika sakerhetsimplikationer och vara olika
svara att utnyttja. | allmanhet ar de allvarligaste sarbarheterna de som kan
utnyttjas av angripare for att ta kontroll Gver ett system, exempelvis om en
anvandare av webbtjansten kan bli administrator pa webbservern.



FOI-R--4737--SE

Identifiera bugg eller Pavisa Skapa attackkod som

ovantat beteende sakerhetsimplikation utnyttjar sarbarheten

Figur 1. Processen for att producera attackkoder.

Domanexperter har skattat att medianarbetsinsatsen som krévs for att producera
en attackkod som exploaterar en allvarlig® sarbarhet varierar mellan en och
fjorton dagar beroende pa om koden inspekterats av granskare, testats med
analysverktyg, &r otillganglig for angriparen och &r skriven i ett typséakert sprak
[1]. Denna rapport handlar om forskning for att automatisera processen, men
rapporten kommer i viss utstrdckning aven att bertra forskning relaterad till
enbart de tva forsta stegen eftersom det finns flera intressanta losningar med
denna inriktning. Andra FOI-rapporter [2][3] presenterar 6versikter dver vissa
metoder for att identifiera sarbarheter varfor inga detaljer ges i denna rapport.

Forskning om att automatisera attackkodsgenerering har pagatt i mer an ett
decennium. Omradet fick nyligen en knuff framat i och med att USA:s militara
forskningsorganisation Defense Advanced Research Projects Agency (Darpa)
organiserade en tavling dar automatisering av processen var central. | den
allmant tillgangliga litteraturen finns trots detta bara tva versiktsbeskrivningar
av forskningen inom omradet [4][5]. Dessa varderar dock inte hur mogna och
anvandbara de foreslagna I6sningarna &r.

1.2 Darpas Cyber Grand Challenge

Darpa genomforde &r 2015-2016 en tavling med namnet Cyber Grand Challenge
(CGC). Syftet var att skapa automatiska system som minskar behovet av de stora
arbetsinsatser som normalt kravs for att hitta och laga programvarufel som kan
utgora sarbarheter i mjukvara. Genom att erbjuda stora prispengar lockades
manga att delta. Mer &n hundra lag registrerade sig, tjugoatta lag nadde
kvalificeringsomgangen och de sju lag som presterade bast fick delta i finalen.

Programmen som lagen skulle bearbeta var inte vanliga Linux- eller Windows-
program. Istéllet hade Darpa skapat ett mycket enkelt operativsystem, Decree,

11 studien fragades det om en sérbarhet som enligt Common Vulnerability Scoring System rankats
som allvarlig (High Severity), vilket sa gott som alla angreppskoder som denna rapport berdr gor.

8
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som var basen for hela tavlingen. Detta forenklade for lagen och gjorde det
mojligt att i storre utstrackning fokusera pa programanalysen istallet for
implementationsdetaljer i ett stort och komplext operativsystem [6].

Lagens uppgift var att bygga automatiska system som hittade, utnyttjade och
lagade sarbarheter i de program som tavlingsledningen tagit fram. Poang gavs
efter hur val detta genomfordes. | kvalificeringsomgangen fick lagen 131
program att behandla. | finalen stélldes de sju lagen mot varandra. Deras uppgift
var att hitta, utnyttja och laga programvarufel i de program som tavlings-
ledningen tagit fram. De fick ocksa poang for att hitta fel i program som andra
lag redan lagat.

Att utnyttja ett fel definierades i CGC som att géra minst en av tva saker:

1. Krascha programmet (orsaka segmentation fault) med atminstone
partiell kontroll dver vissa processorregister.

2. Lasa minst fyra pa varandra féljande byte data fran en viss minnesarea
omfattande 4 096 byte.

CGC kan sagas utgora en milstolpe inom omradet. Tavlingen motiverade flera
lag att gora storskaligt, ingenjorsmassigt arbete vilket lyfte I6sningarna till en
mer produktionsméssigt anvandbar niva.

Flera av bidragen beskrivs i den vetenskapliga litteraturen, antingen i artiklar
skrivna av lagen bakom respektive bidrag eller i omradesbeskrivande avsnitt i
artiklar med angransande innehall. Ett av bidragen till CGC har gjorts till 6ppen
kallkod efter att tdvlingen avgjorts. Denna 6ppna kallkod har legat till grund for
fortsatta forsok, som i sig beskrivits i vetenskapliga artiklar. De program som de
tavlande lagen bearbetade under CGC har i viss man anvants som testobjekt nar
nya, liknande I6sningar presenterats. Detta &r vardefullt eftersom en etablerad
testuppséattning inom ett omrade mojliggor jamforelse mellan olika forskares
resultat och l6sningar.

Det vinnande bidraget, Mayhem, har kommersialiserats och salts bland annat till
amerikanska forsvarsdepartementet (DOD)?. Det finns ocksa ett tidigt arbete med
att erbjuda Mayhem som en service for att analysera och laga binér programkod
hos en inledningsvis begransad krets av kunder®.

2 https://www.cyberscoop.com/mayhem-darpa-cyber-grand-challenge-dod-voltron/ (last
2019-01-11)
3 https://forallsecure.com/pilot/ (I4st 2019-01-11)
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1.3 Syfte och avgréansningar

Denna rapport syftar till att sammanfatta forskningslaget inom automatisk
attackkodsgenerering. Detta gors genom att identifiera existerande lésningar och
soka svar pa tre fragor:

1. Vilka lésningar finns?
2. Vilka attackkoder Klarar de av att generera?
3. Vilka testfall har de utsatts for?

Sokningen, och darmed svaren, har flera avgransningar. Till att bérja med ges
bara svar pa automatisering av angrepp mot datorers minneshantering. Denna
avgransning motiveras av att (1) den absoluta merparten av de existerande
I6sningarna ar inriktade pa denna typ av angrepp, (2) det ar en kraftfull typ av
angrepp eftersom den ger angriparen kontroll 6ver datorn och (3) det &r en typ av
angrepp som ar mer komplicerad &n manga andra typer. Angaende det sista kan
det konstateras att vissa andra typer av sarbarheter &r triviala att utnyttja nar de
val hittats. En sa kallad filinkluderingssarbarhet, som later en anvandare peka pa
en fil som ska exekveras, kraver exempelvis ingen avancerad ingenjorskonst for
att kunna anvandas i ett angrepp.

En annan betydande begréansning ar att bara 6ppen och publicerad vetenskaplig
forskning har inkluderats. Detta innebér att forskning som &r ingenjérsmassigt
avancerad men inte publicerad i vetenskapliga forum kan ha forbisetts.
Exempelvis finns ett antal praktiskt orienterade presentationer, filmer och texter
om bidrag fran CGC. Dessa har inte inkluderats i genomgangen. Avgransningen
till publicerad vetenskaplig forskning innebar ocksa att forskning som omgardas
av sekretess inte tagits med. Det finns saval foretagsintressen som forsvars-
intressen kopplade till omradet och det kan antas att inte alla framsteg ar oppet
redovisade.

1.4 Rapportoversikt

Som framgar ovan ar denna rapport avgransad till angrepp mot datorers minnes-
hantering. L&sare som inte dr bekanta med begrepp som returadresser, strangar,
buffertar och minnesrandomisering bor lasa den korta introduktion som ges i
kapitel 2. Kapitel 3 beskriver hur litteraturgenomgangen genomférdes och hur
svaren pa de olika fragorna soktes i artiklarna. Kapitel 4 presenterar svaren pa de
tre fragorna: Vilka losningar finns? Vilka attackkoder klarar de av att generera?
Vilka testfall har de utsatts for? Kapitel 5 diskuterar tillforlitligheten i dessa svar
och presenterar slutsatserna fran studien.

10



FOI-R--4737--SE

2 Datorers minneshantering

Detta kapitel ger en dversiktlig beskrivning av hur minneshantering fungerar i
moderna datorer av skrivbords- och servertyp. Minneshantering &r en
komplicerad uppgift. Syftet hér &r inte att ge en fullstandig beskrivning utan
bara att ge en tillracklig bakgrund for att pa en principiell niva kunna forsta de
attacker och de skydd som diskuteras i rapporten.

2.1 Grundlaggande funktioner

For att kunna diskutera minnesbaserade attacker behdvs forst en grundldggande
beskrivning av hur datorer hanterar minne. Nedan beskrivs hur minnet fordelas
mellan olika anvandningsomraden och en nagot mer noggrann beskrivning ges
av stacken och heapen samt deras funktion.

2.1.1 Minnesrymden i en dator

Tack vare virtuell minneshantering upplever varje process i datorn att den far
tillgang till hela datorns minnesrymd. Operativsystemets minneshanterare déljer
det faktum att hela minnesrymden inte motsvaras av verkligt, fysiskt minne och
att det finns flera processer som kor samtidigt.

Processens minnesrymd delas upp i olika delar med olika funktioner. Den exakta
fordelningen beror pa detaljer i operativsystem, programsprak och hardvara.
Viktiga omraden &r:

e programkodsavsnittet, dar processens kdrbara program finns

e heapen, dar minne allokeras pa allt hogre adresser efterhand som heapen
vaxer

e stacken, dar lokala funktionsvariabler och aterhoppsadresser vid
funktionsanrop lagras pa allt lagre adresser efterhand som stacken vaxer.

| figur 2 visas en bild av minnesrymden i Linux. | Windows ser det lite annor-
lunda ut, men for den principiella forstaelsen ar skillnaden ovasentlig. Det finns
fler omraden i minnesrymden, men dessa behovs inte for forstaelsen i denna
rapport.

11
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stack

oanvant

heap

programkod

Figur 2: Minnesrymden i Linux. Notera att stacken vaxer nedat och heapen véaxer uppat.

2.1.2 Stacken

Framstallningen i detta avsnitt baseras pa hur en x86-processor i 32-bitarslage
fungerar. Beskrivningarna &r dock forenklade. I verkligheten finns fler detaljer i
stackhanteringen som vi véljer att bortse fran for att gora det lattare att forsta den
grundlaggande funktionen, vilket racker for en principiell forstaelse for de
stackbaserade minnesattackerna i avsnitt 2.2.

Stacken har flera viktiga funktioner vid funktionsanrop. Nér en funktion anropas
behdver det vara majligt att skicka parametrar till funktionen, det behéver ga att
anvanda lokala variabler i funktionen och nar funktionen ar fardig maste
programflddet kunna atervéanda till punkten direkt efter funktionsanropet.
Stacken anvénds till allt detta.

Nya saker som laggs till stacken placeras pad minnesadresser nedanfor det som
fanns dar tidigare, sa nar stacken blir storre véxer den nedat. Den nedersta
adressen i den nuvarande stacken finns lagrad i ett sarskilt register, stackpekaren.
Nar nagot ska laggas till stacken anvéands stackpekaren av processorn for att hitta
nasta lediga utrymme. | samband med att ett objekt laggs till stacken minskas
stackpekaren s att den aterigen pekar pa den nedersta adressen i stacken.

Nér vi i den foljande framstéllningen beskriver hur stacken utnyttjas anvands
orden ovanfér och nedanfor for att beteckna hogre respektive lagre minnes-
adresser i stacken. | alla exempel géller att rader langt upp ar placerade pa hogre
minnesadresser och stacken vaxer nedat, mot lagre minnesadresser. Det som &r
senast tillagt till stacken ligger saledes nederst, bade i betydelsen pa att det ligger
pa stackens lagsta adress i minnen och i betydelsen att det &r raden langst ner i
exemplen.

For att se hur stacken fungerar i ett sammanhang, betrakta programkoden i
exempel 1, dér funktionen main anropar funktionen myfunction med argumentet
mfarg.

12
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void main() {...
myval = myfunction(myarg);
nextval = do*some+math;

.}

int myfunction(int mfarg) {
int localvar=e;

.}

Exempel 1: Programkod som gor ett funktionsanrop.

Nér funktionen myfunction anropas hander flera saker med stacken. Det som &r
viktigt for denna framstallning &r att returadressen laggs till stacken, foljt av
parametern myarg och den lokala funktionsvariabeln localvar, se exempel 2
nedan. Som beskrivits ovan sa ligger det som ér tillagt senast, i detta fall
localvar, langst ner i stackens minne.

<resten av stacken>
<returadress>
<myarg>

<localvar>

Exempel 2: Ordningen p& de parametrar som skrivs till stacken vid ett funktionsanrop.
Beskrivningen ar inte fullstandig men visar de parametrar vi behover i den fortsatta
framstallningen.

Nér funktionen myfunction &r fardig anvénds den sparade returadressen for att
aterfora programflodet till instruktionen direkt efter funktionsanropet, som i
exempel 1 &r raden med nextval = do*some+math;.

2.1.3 Heapen

Heapen &r ett minnesutrymme som r avsett for att lata program gora dynamisk
minnesallokering under kérning. Nar ett C-program allokerar minne med
funktionen malloc anvands minne fran heapen. Samma sak galler nar ett C++-
program skapar ett nytt objekt med operatorn new. | bada fallen allokeras ett
lampligt minnesblock pa heapen. Detta innebdr att en pekare till det allokerade
minnet returneras och den tillgangliga minnesmangden pa heapen minskas. Det
finns ocksa motsvarande majligheter att 1amna tillbaka minne till heapen nar
minnet inte langre anvands. Hur heapen hanteras nér data skrivs till, flyttas runt
och tas bort &r komplicerat jamfort med hur stacken anvénds. Det finns
exempelvis flera olika sétt att hantera heapen som anvénds av olika system, dar
vissa satt anvander slump for att bestdmma var data ska placeras.

13
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2.1.4 Variation i var data placeras

Var den buffert som skrivs éver ar placerad paverkar hur komplicerat angreppet
blir. Detta kan bland annat skilja mellan olika versioner av samma mjukvara,
mellan olika operativsystem och mellan olika sprakpaket i samma operativ-
system. Genomgaende ar angrepp mot data placerad pa heapen svarare att lyckas
med. Detta eftersom data pa heapen placeras ut dynamiskt, vilket innebar att de
hamnar pa mer svarforutsagbara platser i datorns minne. Platsen beror pa vilken
heaphanterare som anvands, hur data finns allokerad innan angreppet, storleken
pa data och andra allokeringar i samma heap som sker under angreppet. Att
lyckas identifiera den faktiska adressen for var data hamnar ar darmed svarare.
Det kan dock astadkommas genom att angriparen identifierar sekvenser av
operationer som gar att placeringen av data blir forutsagbar, nagot som brukar
kallas heap feng shui. Angriparen kan ocksa fylla stora delar av heapen med sin
attackkod for att ha stérre mojlighet att traffa ratt. Merparten av denna program-
kod kan besta av en sa kallad nop-slade* som féljs av den faktiska attackkoden.

2.2 Stackbaserade minnesattacker

For en angripare ar det lockande att manipulera stacken eftersom den regel-
massigt innehaller returadresser, som anvands for att styra programflodet, se
avsnitt 2.1.2. Attacker via stackmanipulation kan goras pa manga satt och nedan
beskrivs tva typer, buffertoverskridningar och formatstrangsattacker. Notera att
aven om detta ar mycket vanliga attacktyper sé finns det en stor uppsattning av
andra sorters stackbaserade attacker.

2.2.1 Enkla buffertéverskridningar

Stackbaserad buffertoverskridning forutsatter att angriparen har mojlighet att
forse programmet med indata som sedan, utan sakerhetskontroller, skrivs till en
buffert (allokerat minnesutrymme) i stacken. Den grundlaggande principen ar att
angriparen behdver fa programmet att skriva mer data an vad bufferten rymmer,
vilket resulterar i att minnet ovanfor bufferten blir 6verskrivet. Ett vanligt mal ar
att skriva 6ver en returadress med adressen till programkod som utfor nagot for
angriparen onskvart. Ett program som ar sarbart for buffertoverskridning visas i
exempel 3.

4 Nop (forkortning av engelskans no operation) &r namnet pa en maskininstruktion som inte gor
négot mer an tar plats i minnet och tar tid att utfora. Nop finns i de flesta processorarkitekturer. En
nop-slade ar en sekvens av nop som gor det lattare att hoppa till attackkoden nér dess adress inte ar
exakt kand.
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void opengate() {
// Open the magic gate only if the user knows the secret
password

}

int checkpassword() {
char pwdbuffer[20];

printf(”Ange hemligt ldsenord: *’);
scanf(”%s”, pwdbuffer);

return strncmp(pwdbuffer,”’mypass”,6);

}

void main() {

if (checkpassword()==0)
opengate();
else exit();

}

Exempel 3: Ett program som kan angripas med hjélp av buffertdverskridning.

Programmet anropar funktionen checkpassword som fragar anvandaren efter
I6senord. De sex forsta tecknen® i det angivna lésenordet och det korrekta
I6senordet jamfors och om dessa Gverensstammer sa anropas funktionen
opengate, som Vi antar dr vad angriparen vill uppna trots att denne inte har det
korrekta l6senordet.

Nar funktionen checkpassword anropas far stacken innehallet som visas i
exempel 4.

<resten av stacken>
<returadress> [4 byte]
<pwdbuffer> [20 byte]

Exempel 4: Stackinnehall efter anrop till funktionen checkpassword.

Nér funktionen scanf anvands for att ta emot lI6senordet gors ingen kontroll av
hur 1ang strang anvandaren skriver in. En angripare kan utnyttja detta och skriva
in nagot som inte far plats i bufferten som allokerats i stacken. Det som inte far
plats kommer da att skrivas vidare uppat i minnet, 6ver det som kommer ovanfor

5 Funktionen strncmp(x,y,n) jamfor strangarna x och y, men hogst n tecken.
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bufferten i stacken. I vart fall &r det returadressen som ligger narmast ovanfor
bufferten, se exempel 4. Genom att studera programkoden med analysmjukvara
kan en angripare enkelt ta reda pa adressen for funktionen opengate. Den strang
som angriparen skriver in kan sedan utformas sa att den &r 24 byte lang. De
forsta 20 bytens innehall har ingen betydelse utan anvéands bara for att fylla
pwdbuffer. De resterande fyra byten innehaller adressen till funktionen
opengate och skriver 6ver returadressen. Stacken far da innehallet som visas i
exempel 5.

<resten av stacken>
<returadress> [adress till opengate(), 4 byte]
<pwdbuffer> [20 byte]

Exempel 5: Stackinnehall efter lyckad buffertéverskridning med funktionspekning.

Efter att angriparen gjorts sin inmatning och returadressen skrivits dver fortsétter
programmet vidare och jamfor de forsta sex tecknen med det korrekta l6senordet.
Resultatet av jamforelsen returneras och darefter ar funktionen checkpassword
fardig och programflodet ska aterforas till huvudfunktionen dér nésta steg ar att
jamfora resultatet med noll for att avgdra om anvéndaren ska sléppas in eller inte.
I vart fall blir det dock inte s3, eftersom returadressen skrivits Gver. Istallet
hamtas adressen till funktionen opengate fran stacken och programflodet styrs
dit istéllet for till den korrekta positionen i huvudfunktionen main. I och med
detta s& har angriparen framgangsrikt genomfort en attack och lyckats uppna
nagot som bara skulle varit méjligt for den som innehar det korrekta losenordet.

Detta exempel beskriver hur en buffertéverskridningsattack kan se ut i sin allra
enklaste form. Hur en sadan attack ser ut i verkligheten beror pa det exakta
utseendet pa det program som angrips, men grundidén &r att programmet inte
kontrollerar storleken pa innehallet i en buffert, vilket leder till att narliggande
delar av minnet skrivs 6ver. Om anvéndaren kan paverka innehallet i bufferten sa
utgér programmet en mojlig kandidat for att angripas med en buffertver-
skridningsattack. En vanlig variation &r att angriparen genom sin inmatning dven
forser programmet med den programkod som ska kéras nér programflodet styrs
om, exempelvis programkod som Gppnar ett skalfonster och darmed tillater
angriparen att ge godtyckliga kommandon till datorn. | exempel 3 skulle denna
programkod tillsammans med den &ndrade aterhoppsadressen kunna skrivas in
vid losenordsinmantingen. Stacken far da innehallet som visas i exempel 6.

<resten av stacken>
<returadress> [adress till pwdbuffer, 4 byte]
<pwdbuffer> [programkod, 20 byte]

Exempel 6: Stackinnehall efter lyckad buffertéverskridning med pekning till I6senords-
bufferten. Adressen till pwdbuffer &r minnesadressen till starten pa bufferten, dvs. den
lagsta minnesadressen.

16



FOI-R--4737--SE

2.2.2 Formatstrangsattacker

En vanlig funktion for att lata ett program skriva text till skarmen i program-
spraket C ar printf. Det finns dven flera beslaktade funktioner som kan
anvandas pa motsvarande satt for att skriva till strangar eller filer, samt varianter
som begransar langden pa det som skrivs. Gemensamt for dessa funktioner &r att
det forsta argumentet &r en formatstrang som innehéller dels den vanliga text som
ska skrivas ut, dels specialsymboler for variabler vars innehall ska infogas i
texten. Specialsymbolerna beskriver hur variablerna ska formateras, exempelvis
om heltal ska anges decimalt eller hexadecimalt, hur bred spalt de ska uppta®, hur
manga decimaler som ska anges pa ett flyttal och sa vidare. | tabell 1 visas nagra
vanliga specialtecknen som kan anvéandas i formatstrangar.

Tabell 1: Ett urval av specialtecken i formatstrangar.

Specialtecken Betydelse Parameter
%d heltal i decimal form heltal

%X heltal i hexadecimal form heltal

%s stréng pekare
%n antal tecken som skrivits hittills — sparas pekare

pa angiven adress

%hn antal tecken som skrivits hittills — sparas pekare
pa angiven adress — tolkat med 16-
bitarsrepresentation

Om exempelvis printf(”Hello world number %d”,worldcounter) kors far
stacken innehallet som visas i exempel 7.

<resten av stacken>
<returadress>

<worldcounter>

<pekare till formatstrangen>

Exempel 7: Stackinnehall vid ett anrop till funktionen printf.

Funktionen printf behandlar formatstrangen ett tecken i sénder. Om det ar ett
vanligt tecken s& skrivs det ut och om det &r ett specialtecken sa hanteras det pa
sérskilt satt. | exemplet ovan finns ett %d, vilket gor att nésta varde, ovanfor i

6 Exempelvis om talet &r tre siffror och den angivna spaltbredden &r tta tecken sé infogas fem
mellanslag fore talet sa att det totalt blir tta tecken brett.
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stackens minne, hdmtas och skrivs ut som ett heltal i decimal form. | exemplet
ovan sa innebér det att worldcounter hamtas och skrivs ut.

Mojligheterna med formatstrangar &r storre an det kan verka vid forsta paseendet.
Om en angripare har mojlighet att styra innehallet i en formatstrang gar detta att
anvénda for olika typer av attacker. Den enklaste formen utnyttjar det faktum att
det inte gors nagon kontroll av om de anvénda specialtecknen matchar de
bifogade parametrarna, vare sig med avseende pa antal eller typ. Ett funktions-
anrop printf(”I stacken finns: %x %x %x %x”) kommer att skriva ut den
inledande texten, foljt av de hexadecimala representationerna av de fyra heltal
som ligger i stacken direkt ovanfor pekaren till formatstrdngen. Eftersom
funktionsanropet inte bifogat ndgra parametrar utéver formatstrangen finns inget
mer i stacken som tillhér funktionen printf, varfor istallet andra varden med
annan betydelse kommer att skrivas ut. P& detta satt kan en angripare se delar av
stacken som inte ska vara tillgdngliga for denne.

Ett ndgot mer avancerat exempel tillater angriparen att géra mer komplexa saker,
se exempel 8.

void reprint() {
char inputbuffer[100];

printf(”Ange text: ”);
scanf(”%s”,inputbuffer);

printf(inputbuffer);
}

Exempel 8: Programkod som tillater en mer avancerad formatstrangsattack.

Nér funktionen reprint anropats, och ndr den i sin tur anropat den sista printf-
funktionen, sa har stacken utseende som visas i exempel 9.

<resten av stacken>
<returadress for reprint()>
<inputbuffer[99]>
<inputbuffer[98]>

<inputbuffer[0]>
<returadress for printf()>

<pekare till formatstrang, dvs. inputbuffer>

Exempel 9: Stackinnehall efter anropet till den sista printf-funktionen exempel 8.
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I exempel 9 ovan har inputbuffer delats upp i sina 100 bestandsdelar for att
fortydliga utseendet hos stacken. Pekaren till inputbuffer &r adressen till det
forsta elementet i bufferten, det vill sdga adressen for inputbuffer[0].

Som framgar av exempel 8 kan angriparen styra innehallet i formatstrangen som
anvands i den sista printf-funktionen. Antag att angriparen anger format-
strangen ”\05\05\05\05 %x %s”. De inledande fyra \@s5 ar ett sétt att fa
strangen att innehalla fyra element med vardet @57. Specialtecknet %x kommer
att skriva ut innehallet i stacken ovanfor formatstrangen i hexadecimal form,
vilket i vart fall ar returadressen for funktionen printf och %s kommer att tolka
det som ligger ovanfor denna returadress som en pekare till en strang som ska
skrivas ut. Men stackinnehallet i exemplet ovan visar att i stacken ovanfor
returadressen till printf finns inputbuffer, som angriparen sjalv har bestamt
innehallet i. Det printf vill hamta &r en strangpekare, vilket motsvarar precis de
fyra forsta elementen i bufferten. Resultatet blir att funktionen printf kommer
att tolka innehallet pa adress 05050505 (hexadecimalt) som en strang och skriva
ut den, fram till férsta strangtermineringstecknet — som ar noll i de flesta fall. Om
formatstrangen valjs till andra inledande varden &n @5e50505 (hexadecimalt)
kan valfria delar av minnet skrivas ut. Exempelvis kan en angripare anvanda
denna teknik for att krascha programmet genom att ange en del av minnet som
processen inte har tillgang till.

Beskrivningen ovan visar principen for hur formatstrangsattacker fungerar.
Attackerna gar att anpassa sa att de tillater inte bara lasning utan dven skrivning
pa godtyckliga adresser. Det finns manga detaljer, knep och variationer som inte
beskrivits hars.

2.3 Skydd och varianter pa attacker

Som namnts visar de exempel som presenterats ovan endast enklare fall av
buffertdverskridningsattacker. | praktiken &r det sallan s latt som i exemplen.
Det finns manga omstandigheter som begréansar angriparens méjligheter att
dverta kontrollflodet och som paverkar vilken information som kravs for att
lyckas. Nagra exempel pa saker som paverkar attackernas svarighet beskrivs
nedan.

71 formatstrangar gar det generellt att ange \(num) for att fa strangen att innehalla ett element med
vardet (num). Detta gor det mojligt att lagga till varden som inte har négot vanligt tecken kopplat
till sig.

8 Se exempelvis https://crypto.stanford.edu/cs1550ld/cs155-spring08/papers/formatstring-1.2.pdf
(l&st 2019-01-11)
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2.3.1 Stackkakor

Moderna operativsystem och kompilatorer har utrustats med att antal skydd mot
buffertéverskridningsattacker som explicit syftar till att gora angrepp svarare.

Ett sadant skydd &r stackkakor®. Dessa bestar av sarskild data som placeras i
stacken nedanfor varje returadress. VVardet hos stackkakan kontrolleras sedan
innan returadressen anvénds for att sékerstélla att det inte har fordndrats. For att
angriparen ska fa sin kod exekverad kravs att stackkakorna, vars innehall ofta ar
slumpvis valda, har korrekta varden. Vid en vanlig buffertdverskridningsattack
gar det inte att undvika att skriva dver dven stackkakorna, varfor angriparen
maste lyckas skriva dver dessa med de ursprungliga, slumpmassiga vérdena for
att programflodet ska folja returadressen. Ar stackkakorna inte korrekta anses det
vara ett fel som hanteras pa lampligt sétt i en felhanteringsfunktion. Detta gor det
svart for angriparen att anvanda buffertéverskridningar for att styra om program-
flodet.

I vissa versioner av Windows har angripare lyckats anvanda felhanteringen i sig
som ett satt att ta kontroll éver programflédet genom att skriva éver den del av
minnet dar felhanteringen utfors eller genom att ersétta pekaren till felhanterings-
funktionen. Som en foljd av detta har dven felhanteringen sakrats upp, och
angreppen behdver ta hansyn till ytterligare faktorer for att lyckas.

2.3.2 Dataexekveringsskydd

Ett annat skydd mot buffertdverskridningsattacker ar att datorn kanner till vilka
delar av minnet som innehaller data och forbjuder exekvering av program i dessa
delar. Det angriparen kan placera i minnet ar typiskt avsett att vara en strang med
bokstaver (som i exemplen ovan) och sddana minnesadresser ska inte innehalla
programinstruktioner. Med dataexekveringsskydd gar det att forhindra attacken
om returadressen pekar pa en plats in minnet som inte ska innehalla programkod,
som i exempel 6 ovan. Detta skyddar dock inte mot angreppet som ges i exempel
3, eftersom returadressen i detta fall pekar pa en del av minnet dar programkod
ska finnas, namligen funktionen opengate.

Finns det inga funktioner i programmet som angriparen har nytta av kan istéllet
allmanna biblioteksfunktioner anvandas. Programspréak innehéller ofta funktioner
for att starta godtyckligt program pa datorn, exempelvis funktionen system i
programspraket C. Angriparen kan placera en strang med 6nskade instruktioner,
exempelvis instruktioner for att addera en anvandare, pa den plats dar funktionen
letar efter sina argument och sedan peka returadressen till funktionen system.

% Dessa kallas dven kanariefaglar, med hansyftning pa de kanariefaglar som forr anvandes i gruvor
for att varna om luften var farlig.
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En annan teknik for att kringga dataexekveringsskydd ar att identifiera platser i
minnet som innehaller programkod som motsvarar vissa instruktioner eller
effekter, och sedan peka pa dessa. Om angriparen lyckas manipulera stacken sa
att den ser ut som i exempel 10 sa gar det att skriva godtyckligt varde till god-
tycklig adress.

<resten av stacken>

<returadress> [pekare till koden ”mov (ecx),eax; ret;”]
<vardet som ska skrivas, hamnar i eax >

<adressen vardet ska skrivas till, hamnar i ecx>
<returadress> [pekare till koden ’pop ecx; pop eax; ret;”]
<data som skrivs over vid attacken>

<sarbar buffert>

Exempel 10: Angrepp med sa kallade gadgets.

Exemplet anvander tva sa kallade register (eax och ecx), som ar sma valdigt
snabba minnesutrymmen i datorer. Den nedersta returadressen i stacken i
Exempel 10 flyttar programflédet till ett stycke exekverbar kod som hamtar data
fran stacken'®, som angriparen kunnat skriva till med en buffertéverskridning.
Data fran stacken placeras i registren eax och ecx, for att sedan returnera till
adressen som utpekas av den dversta returadressen i exempel 10. Denna flyttar
programflédet till ett stycke exekverbar kod som skriver vardet i registret eax till
adressen dit registret ecx pekar.

Exempel 10 visar hur det gar att skriva valfritt varde till valfri adress i minnet,
aven i ett fall d&r angriparen inte kan skicka med sin egen programkod. |
exempel 3 gar det exempelvis att andra hoppet till funktionen checkpassword sa
att istéllet funktionen opengate anropas. Andra exempel pa hur denna typ av
korta programsekvenser kan anvéndas ar for att anropa funktioner med vissa
argument eller for att sla av dataexekveringsskyddet. En fullstéandig beskrivning
av denna teknik ar omfattande och komplicerad och lamnas darfor utanfér denna
text

2.3.3 Minnesrandomisering

Nar angriparen skriver in en egen returadress i stacken behéver denna peka pa
en bestdmd plats i minnet. Minnesrandomisering ar ett skydd som med avsikt
placerar saker (exempelvis stacken) pa olika platser i minnet vid olika korningar,
vilket gor det mycket svart att férutse var intressant kod och data (exempelvis
funktionen opengate eller instruktionssekvensen “pop ecx; pop eax; ret;”) ar
placerade.

10 Instruktionen pop hamtar ett varde fran stacken och sparar det i det register som anges.

21



FOI-R--4737--SE

Det &r dock inte alltid hela minnet som randomiseras. Exempelvis kan &ldre
programbibliotek innehalla absoluta referenser i koden och dessa program-
bibliotek behdver undantas fran minnesrandomisering. Placeringen av dessa kan
da forutses av angriparen och refereras med en returpekare. | sadan fast placerad
programkod kan det ga att hitta en trampolin, det vill séga en redan existerande
sekvens av instruktioner som leder till att programflodet flyttas till en del av
stackens minne som kan paverkas av buffertdverskridningen.

Som beskrivits tidigare sa uppdateras stackpekaren, esp, sa att den alltid pekar pa
stackens nedersta element. Instruktionen jmp esp flyttar darmed exekveringen
till nedersta delen av stackens minne. Om angriparen kan hitta ett fast placerat
kodavsnitt i minnet som innehaller instruktionen jmp esp kan denna anvandas
for att rikta om exekveringen till skadlig kod som finns langst ner i stackens
minne. En stack manipulerad som den till vanster i exempel 11 astadkommer
detta. Den sarbara funktionens returadress har har skrivits 6ver med adressen till
instruktionen jmp esp samtidigt som angriparen placerat sin attackkod i stacken
ovanfor returadressen. Nér funktionen returnerar flyttar datorn automatiskt
programflodet till ymp esp samtidigt som den &ndrar esp till att peka pa adressen
narmast ovanfor returadressen. Det &r just dar angriparens attackkod finns, sa nar
datorn utfor instruktionen jmp esp flyttas programflodet dit.

Fore funktionen returnerat Efter funktionen returnerat

<resten av stacken> <angriparens attackkod> <-esp
<angriparens attackkod>
<adressen till ”jmp esp”>

<data som attacken skrivit over>
<sarbar buffert>

<diverse data> <-esp

Exempel 11: Angrepp med trampolin.

2.3.4 Andra omstéandigheter och skydd

Om alla ovanstaende skydd anvands kravs mer avancerade angrepp dn de som
beskrivits ovan. Angriparen kan exempelvis behdva kombinera sarbarheter med
information om minnet for att gissa adresser som behévs nér det finns minnes-
randomisering. Ingen av de artiklar som identifierats i denna skanning behandlar
dock in sddana metoder och de lamnas darmed utanfér denna rapport. Det finns
ocksa andra kombinationer av system och skydd som paverkar hur angripare
behdver gora som inte heller behandlas i de identifierade artiklarna. Exempelvis
finns skydd som begransar hur minne far adresseras, vilket paverkar hur format-
strangssarbarheter kan anvandas. Dessutom finns minnesrandomisering av olika
styrka.
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3 Litteraturgenomgangen

Litteraturgenomgangen inleddes med att forskarna bekantade sig med omradet
och den forskning som skett. Detta foljdes av en systematisk (repeterbar)
litteratursokning som syftade till att identifiera all relevant forskning publicerad
pa engelska i akademiska forum. Efter detta extraherades information for att
kunna svara pa de tre fragorna. Hur litteratursokningen gjordes beskrivs i detalj i
avsnitt 3.1. Hur artiklar valdes ut beskrivs i avsnitt 3.2. Vilken information som
extraherades och hur denna analyserades beskrivs i avsnitt 3.3.

3.1 Litteratursdkning

Det konstaterades tidigt att detta omrade &r ungt, omoget och saknar egna forum
dar resultat presenteras. Variationen i forum och terminologi gor det svart att
med en enkel metod, exempelvis en sékstrang, identifiera all forskning av
relevans. Istallet valdes en metod som baseras pa de referenser som finns i
vetenskapliga artiklar. Metoden var som foljer, dar steg tva och tre upprepades
tills dess att inga nya artiklar identifierades.

1. En lista med potentiellt relevanta bidrag skapades genom att soka efter
”auto* exploit generation” i databasen Scopus. Termen “exploit
generation” ar den term som anvants sedan atminstone 2002 for
forskning som handlar om att skapa attackkoder och “auto*” kréaver att
uttrycket inleds med “automatic”, “automated” eller nagot liknande. Den
initiala listan kom att innehalla 12 bidrag.

2. For varje bidrag i listan med potentiellt relevanta bidrag undersoktes
referenslistan for att hitta ytterligare bidrag av potentiell relevans. Detta
bedémdes i huvudsak baserat pa i vilken kontext bidraget refererades
och pa dess titel. Identifierade bidrag lades till i listan med potentiellt
relevanta bidrag.

3. For varje bidrag i listan med potentiellt relevanta bidrag undersoktes
Google Scholars lista med andra bidrag som refererar till det. Vilka av
dessa bidrag som var potentiellt relevanta bedémdes dven i detta fall
framst baserat pa titel och i vilken kontext det refererades. Identifierade
bidrag lades till i listan med potentiellt relevanta bidrag.

Metoden gav 94 potentiellt relevanta bidrag, dér en handfull var presentationer
eller icke-akademiska texter. Det bidrag som refererades mest frekvent hade
refererats 35 ganger fran de andra bidragen. Darpa foljde tva bidrag som
refererats atta respektive nio ganger. Alla dessa tre horde till de tolv som
sokningen utgick fran. Hela 75 bidrag refererades inte av nagon annan av de
94 bidragen utan identifierades utifran att de refererade till andra potentiellt
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relevanta bidrag. De bidrag som litteratursékningen identifierade finns i
appendix A.

3.2 Urval av artiklar

De tva forstaforfattarna av denna rapport gick igenom de 94 potentiellt relevanta
bidragen och bedémde om dessa

1. var en artikel (88 st)

2. dessutom beskrev eller testade en teknisk l16sning (70 st)

3. dessutom handlade om sarbarheter i minneshantering (55 st)

4. dessutom producerade belagg for att sarbarheter ar exploaterbara (46 st)
5

dessutom producerade attackkoder som gar att anvanda for att 6ka sina
privilegier pa en dator (22 st).

Urvalet gjordes forst pa ett inkluderande satt. Bland artiklarna som inte handlade
om sarbarheter i minneshantering (kriterium 3) fanns bland annat en artikel som
behandlade sarbarheter i hardvaran i CPU:er och flera artiklar som analyserade
webbapplikationer eller funktionsanrop till programvaror. Det &r vart att notera
att flera av artiklarna som producerade belagg for att sarbarheter &r exploaterbara
(kriterium 4) kan ses som gransfall eftersom de beskriver 16sningar som tar fram
det som kallas exploit primitives. Det kan exempelvis vara information om anrop
och minnesadresser som skulle géra det enklare for en manniska att skapa en
attackkod. Flera av bidragen i CGC hamnar i den kategorin. De inkluderades
dock inte eftersom de inte producerade anvandbara attackkoder. Totalt métte 22
artiklar kriterierna. Alla artiklarna finns listade i appendix A, dar de inkluderade
har markerats.

3.3 Analysmetod

De 22 utvalda artiklarna analyserades noggrannare. Artiklarna l&stes for att
besvara frgorna i tabell 2. Dessa fragor bildade ett ramverk vars mal var att
kunna beskriva alla artiklarna pa ett enhetligt satt sa att det blev majligt att se
monster och jamfora artiklarnas I6sningar. Alla fragorna i tabell 2 har svar som
varierar mellan de 22 utvalda artiklarnas presenterade losningar, vilket kan tolkas
som att frdgorna ar relevanta for att beskriva de olikheter som finns. Om fragorna
ar tillrdckliga, i betydelsen att de differentierar artiklarna i tillrécklig grad, beror
pa vad behovet ar. Det finns inget rattframt satt att objektivt avgéra om sa ar
fallet, men forfattarna ar av asikten att de befintliga fragesvaren racker for den
typ av analys och diskussion som gors i denna rapport.
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Tabell 2. Information som extraherades fran artiklarna.

Information

Alternativ

Namn, kort beskrivning och relation till
andra artiklar och verktyg?

(Fritextbeskrivning innehéallande exempelvis
referenser till andra artiklar och analysteknik
I6sningen byggts pa).

Vilka indata behdver 16sningen?

Kallkod; binarkod; patch; systemkonfiguration; exploit-
primitiv; indataexempel som kraschar programmet;
information om angreppet; annan (beskrivning).

Vilken eller vilka plattformar fungerar
|6sningen for?

Windows; Linux; Decree (CGC); annan (beskrivning).

Vilka minnesdelar sker attackerna i?

Stacken; heapen; annan (beskrivning).

Vilken pekare angrips?

Returadress; funktionspekare; annan (beskrivning).

Hur sker éverskrivningen?

Direkt; indirekt; annat (beskrivning).

Vilken attackkod anvands?

Shellkod med nop-slade; shellkod utan nop-slade;
return-to-lib; annan (beskrivning).

Angrips nagon sarskild typ av funktion?

Funktion med formatstrang; kopieringsfunktion i libc;
annan (beskrivning).

Vilka skydd kan attacken kringga?

Stackkaka, dataexekveringsskydd
minnesrandomisering, annat (beskrivning).

Hur har I6sningen testats?

P& specialdesignade exempel; pa& utvalda mjukvaror
med kanda, lampliga s&rbarheter; enstaka, allmant
spridda mjukvaror; flera, allmént spridda mjukvaror.

Hur manga sarbarheter kunde utnyttjas med
hjélp av lésningen vid testerna?

Totalt antal angrepp som lyckades; antal angrepp
som var tidigare okanda.

Vid genomlasningen visade det sig att alla fragor inte gick att besvara for alla
artiklar. Orsakerna varierade, men handlade vésentligen om att den nddvéndiga
informationen saknades i artikeln, att artikelns beskrivning inte gick att tolka,
eller att fragorna inte passade artikelns innehall eller framstallning. Dessutom var
svaren ofta behaftade med villkor i form av specialfall, forenklingar eller
avgransningar. | resultatkapitlet nedan aterges darfor inte enskilda I6sningars
svar pa fragorna i tabell 2 utan den analys som gjorts baseras pa svaren som

helhet.
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4 Resultat

Den aldsta artikeln av de utvalda artiklarna var fran 2006 och den nyaste fran
2018 (litteratursokningen gjordes under oktober och november 2018). En tabell
dver publikationsaren for de utvalda artiklarna visas i tabell 3 nedan.

Tabell 3: Publikationsar fér utvalda artiklar.

Publikationsar Antal
—2009 1
2010-2012 4
2013-2015 8
2016-2018 9

Av tabellen framgar en tydlig tillvaxt i antalet artiklar som publicerats, d&ven om
det ser ut att ha skett en avmattning och ungefar lika manga artiklar har
publicerats de tva senaste tidsintervallen.

4.1 Lésningar som finns

Artiklarna ger flera bra 6versikter 6ver de olika metoder som finns att tillga nar
sarbarheter ska identifieras eller analyseras, och nar tillnérande attackkod ska
genereras. | [7] delas dessa in statiska analysmetoder som inspekterar kod och
dynamiska analysmetoder som dessutom kor programkod. Statiska analys-
metoder bygger pa anropsgrafer och/eller anvander modeller av programmet for
att identifiera data kopplad till sarbarheter. Dynamiska analysmetoder tycks vara
en forutséttning for att kunna gora attackkod. Dessa analysmetoder kan grovt
delas in i sa kallad fuzzing, dér indata genereras och prévas mot det kérande
programmet, och symbolisk exekvering, dar programmet exekveras i en abstrakt
modell dar faktiska datavérden ersatts med symboliska vérden. Tabell 4
sammanfattar de varianter som finns inom dynamisk analys.
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Tabell 4. Olika dynamiska analysmetoder, sammanfattade fran [7].

Analysmetod

Beskrivning

Fuzzing optimerad for
kodtackning

Indata produceras och testas sa att s& mycket som méjligt
av programkoden exekveras. Detta ger konkreta testfall
som kraschar programmet.

Fuzzing med
kontamineringsanalys (eng.
taint-based fuzzing)

Indata produceras och testas samtidigt som det halls koll
pa hur indata propageras under exekveringen. Den
"kontaminering” som indata ger upphov till &r relevant
eftersom den visar vilken indata som paverkar vilka delar
av programmets inre logik. Pa detta satt gar det att
noggrannare styra vilken del av koden som analyseras.

Klassisk dynamisk symbolisk
exekvering

Sarbarheter identifieras genom att harleda hur olika
tillstdnd kan uppnas. Detta ger information om vilka
kombinationer av indata som kan paverka olika variabler,
exempelvis instruktionspekare eller returadresser.

Underbegransad symbolisk
exekvering (eng. under-
constrained symbolic
execution)

For att klara storre program analyseras endast valda delar
av programmet. Detta leder till begrdnsad helhets-
forstaelse och riskerar att ge falsklarm men ger konkret
information om vilka indata som kan paverka olika
symboler

Symbolisk exekvering i
kombination med fuzzing

Fuzzing &r snabb pa att testa olika indata men kan
begransas av sin brist pa forstaelse for programmets logik.
Fuzzing kan goras smartare om den kombineras med
symbolisk exekvering som forstar programmet. Resultatet
ar konkret korbar indata som kan paverka viktiga variabler,
exempelvis instruktionspekare.

Négra av de 22 utvalda artiklarna beskriver samma lésning, men i olika
vetenskapliga bidrag. Det finns 17 distinkta I6sningar presenterade i artiklarna.
De mer framstaende beskrivs nedan.

e AEG [8], som &r den mest citerade I6sningen, anvénder symbolisk
exekvering i kombination med fuzzing och vissa heuristiker nér den letar
buggar. AEG letar exempelvis extra noga i de delar av programmet dér
det hittats sarbarheter tidigare.

e CGC-vinnaren Mayhem [9][10][11] har utvecklats av samma personer
som gjorde AEG och bygger pa& samma principer. Mayhem
tillhandahalls av foretaget For All Secure for testning av mjukvara.
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e Crax [12][13] [14] tittar pa “symboliska register” (for returadresser) och
kombinerar likt AEG detta med fuzzing. Crax tittar bland annat pa om
det gar att skicka in indata av den storlek som behdvs for att
kontaminera ratt plats i minnet. Lésningen finns tillganglig for
nedladdning*®.

e Angr [7] l6ser i huvudsak problemet med att verifiera att buggar ar
sarbarheter och skapa information som behdvs for att manuellt skapa
attackkoder. Det gor sa genom att implementera analys av kontrollflodet,
statisk analys, dynamisk symbolisk exekvering, underbegrénsad
symbolisk exekvering och symbolisk exekvering i kombination med
fuzzing. Dessutom demonstrerar Angr mojligheten att skapa angrepp
med samma metoder som AEG. Lésningen finns tillganglig for
nedladdning*?.

e Revery [15] bygger pa Angr och gor en enkel symbolisk exekvering i
kombination med fuzzing. Revery gor nagot forfattarna kallar control
flow stitching, som gar ut pa att identifiera hur krascher ska omvandlas
till kontroll 6ver exekveringsflodet, exempelvis genom att villkorssatser
far varden som styr exekveringsflodet pa lampligt satt.

e Losningen i [16] bygger pa Angr och tycks anvanda underbegransad
symbolisk exekvering innan attackkoden verifieras mot binarkoden.

e Flowstitch [17][18] gor dataorienterade angrepp for att lacka eller
manipulera minnesinnehall utan att ta kontroll 6ver exekveringsflodet.

Utover dessa finns artiklar med liknande bidrag som citerats i mindre
utstrackning, inte tycks implementerats i en namngiven produkt eller endast l6ser
ett avgransat problem inom attackkodsgenerering. Dessa ar: [19] som inte
lyckades fa den genererade attackkoden att fungera ordentligt; [20] som inte
innehaller nagra konkreta tester; [21] och [22] som é&r inriktade pa enklare
inbaddade system men annars paminner om ovanstaende; [23] som verkar krava
lite handpalaggning av en analytiker for att det ska fungera; [24] och [25] som
skapar losningar for attackkoder att traffa ratt pa heapen; [26] som demonstrerar
sarbarheter i filsystem med en 16sning for att skapa attackkoder; [27] som
beskriver olika typer av angrepp och tycks automatgenerera nagra av dem; och
[28] som skapar manga olika varianter av attackkoden som gor samma sak.

1 https://github.com/SQLab/CRAX
12 https://github.com/angr/angr
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4.2 Attackkoder som kan genereras

Som forklarats i avsnitt 2 finns manga olika varianter av minnesangrepp. Vissa
varianter ar enklare att fa till, vissa kan kringga skydd och vissa varianter kraver
att den angripna koden ar beskaffad pa ett visst satt for att fungera. Wilander et
al. [29] beskriver exempelvis in angrepp efter vilken malpekare de har (exempel-
vis returadressen eller en funktionspekare), tekniken som anvénds (direkt eller
indirekt), platsen buffertdverskridningen gors (exempelvis stacken eller
datasegmentet), attackkoden som exekveras (exempelvis programkod eller
biblioteksanrop) och funktionen som anvands (exempelvis en formatstrangs-
funktion). Alla dessa dimensioner och deras ingaende varianter ar inte relevanta
for att jamfora angreppen som kan genereras i de automatiska I6sningarna i
denna rapport. Alla identifierade l6sningar anvander direkta tekniker och gor
Overskridningar mot stacken och/eller heapen. Tabell 5 ger en éversikt ver vilka
olika typer av angrepp de klarar av utifran kategorierna i [29]. Kolumnen
Funktion anger om de funktionstyper som l6sningarna stodjer angrepp mot
namns explicit i artikeln. Exempelvis anvander Crax det fristdende verktyget
Libfmtb v0.3 vid arbete med formatstrdngar och AEG letar explicit efter
formatstrangar.

Nastan alla lésningar fokuserar pa enklare former av buffertéverskridnings-
angrepp. Exempelvis klarar AEG att utféra den enklare formen av stackbaserade
buffertdverskridningar dar returadressen skrivs éver och hanterar formatstrangar
i sarskild ordning. AEG skriver 6ver returadressen och haller koll pa eventuell
data i narheten (exempelvis pekare som anvénds efter formatstrangsangreppet).
Losningen ar byggd for att fungera pa Linux och AEG:s biblioteksanrop gors
med en symbolisk lank skriven i en fil, vilket innebér att l6sningen kan kringga
minnesrandomisering. Skapandet av filen krdver dock att angriparen har vissa
skrivrattigheter pa datorn som ska angripas.

Mayhem anvénder binarkod istéllet for kallkod och fungerar pa bade Windows
och Linux, men kan inte fora in attackkod for att gora biblioteksanrop. Mayhem
skriver dock inte bara 6ver returadresser utan kan ocksa anvanda programhopp
av typen jmp esp for att hoppa till en kand plats i minnet, en teknik som &ven
anvands av flera andra losningar.

Crax kan skapa angrepp av samma typer som Mayhem. Skaparna av Crax visar
dessutom att de kan exploatera sarbarheter i tillrattalagda exempel som innebar
manipulation av funktionspekare.
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Tabell 5. Oversikt dver vilka typer av angrepp olika I6sningar klarar av. Ja” betyder att
I6sningen stddjer angreppsvarianten och”?” betyder att det ar majligt att I16sningen stodjer
angreppsvarianten men att det &r svart att utlasa ur artikeln.

Malpekare Attackkod Plats Funktion
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] c
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Namn @ o |l 2| |l a|la| | | | 2| =
AEG [8] Ja Ja | Ja Ja | Ja
Mayhem [9][10][11] Ja | Ja Ja Ja
Crax [13] [12][14] Ja [ Ja | Ja| Ja| Ja ? Ja | Ja
Angr [7] Ja Ja | Ja | Ja Ja
Revery [15] Ja Ja
Xu et al. [16] Ja | Ja Ja Ja
Flowstitch [17][18] Ja ? ? | Ja
Honig [19] Ja ? ?
Capella & Jochen [20] Ja Ja Ja | Ja
Ruffell et al. [21] [22] Ja Ja
Padaryan et al. [23] ? ? ?
Subramanian [27] ? ? ? ? ? ?
Wang et al. [28] Ja | Ja | Ja Ja | Ja | Ja

Som framgar i tabell 5 genomfor de flesta losningarna angrepp mot stacken. De
som har markeringar i kolumnen fér angrepp mot heapen (Crax, Flowstitch och
Subramanian) har otydliga beskrivningar av faktisk forméaga och beskriver inte
pa nagot tydligt satt nagra genomforda tester med angrepp mot heapen. Som
namndes ovan finns andra bidrag [24] [25] som explicit hanterar problemet att
traffa ratt pa heapen. | [24] presenteras en l6sning som kan fa heapangrepp att

30



FOI-R--4737--SE

fungera under antagandet att (1) startlaget pa heapen ar kant, (2) ingen annan
arbetar med heapen parallellt och (3) heaphanteraren arbetar deterministiskt.
Acrtikelforfattarna menar att detta kan vara rimliga antaganden vid lokala
angrepp. | [25] beskrivs en l6sning som tar kraschdata och soker efter sarbarheter
i heaphanteraren som kan fa angrepp att fungera. Bada dessa skulle kunna
integreras i nagon av ovanstaende l6sningar eller utokas for att dven leta
sarbarheter, men idag erbjuder inte I6sningarna nagon automatisering av hela
processen. Losningarna i [12] och [14] tycks klara av att skapa hantera angrepp
mot heapen givet att en gammal version av ett programbibliotek (glibc 2.3.2)
som saknar kontroller for hur pekarvérden anvénds.

Det ska noteras att det var svart att identifiera vad flera av l6sningarna faktiskt
Klarar av att automatisera. Flera av artiklarna diskuterade olika angreppstekniker,
beskrev hur vissa av dem kunde automatiseras och testade ndgon enstaka variant
i ett faktiskt test. Vad som ar implementerat och vad som ar kvar pa ritbordet ar
oklart i dessa fall. Likasa tycks det ibland kravas handpélaggning for att fa allt att
fungera, som i lésningen av Padaryan et al. [23] dér en analytikers uppgifter
ibland ndmns. | andra fall redovisas lyckade tester utan att det i 16snings-
beskrivningen framgar hur dessa har genomférts gors. | beskrivningarna av
Flowstitch [17][18] star exempelvis att angrepp lyckats mot heapen, men det ar
svart att avgora om l6sningen for att hitta adresser pa heapen &r generellt
anvandbar eller om handpalaggning kravts.

31



FOI-R--4737--SE

4.3 Vilka testfall har de utsatts for

Nér l6sningarna som beskrivs i artiklarna testas varierar det stort vilka mjukvaror
som anvands som testobjekt. Drygt en handfull av artiklarna testar sina losningar
pa vad som skulle kunna kallas riktiga programvaror. Med detta avses att det ar
program som har viss allman spridning. Tabell 6 listar dessa program och de
sarbarheter som hittats i dem.

Eftersom kunskapen om IT-attacker och skydd mot IT-attacker hela tiden
utvecklas &r det generellt sett lattare att gora fungerande attacker mot aldre
mjukvaror. | tabellens kolumn Alder p& s&rbarhet anges hur manga &r det
skiljer mellan artikelns publicering och sarbarhetens publicering. Nar detta har
raknats fram har ingen hansyn tagits till nar pa aret sarbarheten eller artikeln
publicerades, utan skillnaden som anges &r en enkel differens mellan artalen.
Medelvardet i tabellen ar 6,14 ar, vilket innebar att sarbarheterna som hittats i
programmen i genomsnitt var gamla.

Aldre mjukvaror &r kompilerade med aldre kompilatorer och saknar de skydd
som modernare kompilatorer for in i koden. De ar ocksa mer sallan skrivna for
att vara kompatibla med skydd som minnesrandomisering och anvéander aldre
och mer sarbara biblioteksfunktioner. Testerna av Crax [12] gors exempelvis i
huvudsak pa mjukvara som kompilerats med GCC 4.3.2 (slappt 2008) och
anvande biblioteket glibc 2.7 (sléppt 2007). Skalet &r att nyare versioner skyddar
main-funktionen mot buffertéverskridning och gor riktighetskontroller pa
heapen. | de flesta fall beskriver artiklarna hur skydd som minnesrandomisering
och dataexekveringsskydd sténgts av och flera artiklar anger explicit att de
betraktar hanteringen av sddana skydd som framtida arbete.

De sarbarheter som anvands i artiklarna ar sadana som klassificerats som latta att
exploatera i US National VVulnerability Database. Det innebar att de har beddmts
ha en attackkomplexitet (eng. access complexity) som bland annat innebar att
angreppet endast kréver lite skicklighet eller extra informationsinsamling [30].

Kolumnen exploit redan tillganglig visar att det i de flesta fall fanns attackkoder
publikt tillgangliga redan. Till det kan det tilldggas att endast AEG [8] faktiskt
hittade tidigare okanda sarbarheter: en i mjukvaran htget 0.93 och en i expect
5.45. Bada dessa sarbarheter kan exploateras av den som kan bestamma miljo-
variabler pa datorn och kréver alltsa ndgon form av privilegier pa det angripna
systemet. | [17] genereras angrepp for sarbarheter som andra forskare [30]
tidigare identifierat manuellt i SSHD, wu-ftpd och null httpd. Dessa varianter
presenteras som tidigare okanda angrepp, men var alltsé inte helt nya.

Losningarna har alltsa testats pa sarbarheter som ar kanda sedan tidigare,
mjukvaror som inte skyddas av moderna skydd och sarbarheter som &r relativt
enkla att utnyttja.
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Tabell 6: Tabell med de program som har en allmén spridning och som varit testobjekt fér
de mest kvalificerade angreppen.
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Program < o = < <
Foxit Reader 345 [13][12]|CVE-2009-0837 | 3 | Stack | Ja | Nej Lag
GhostScript 94 [9]|CVE-2010-2055 | 2 | Stack | Ja | Nej Lag
htget 1 [12][13]|CVE-2004-0852 | 7 | Stack | Ja/ | Nej Lag
[14] [8][9]|(Ej inkluderad) Nej
IrfanView 136 [28]|CVE-2007-2363 | 6 | Stack | Ja | Nej | Mellan
iwconfig 3 [12][13]|CVE-2003-0947 | 8 | Stack | Ja | Nej Lag
[14][8][9]
KingView 13 [25]|CVE-2011-0406 | 6 | Heap | Ja | Nej Lag
(Scada HMI)
libpng 65 [23][25]|CVE-2004-0597 | 10| Stack | Ja | Nej Lag
Mplayer 49 [13][12]|BID 46926 1 | Stack | Ja | Nej ?16
nginx 47 [17]|CVE-2013-2028 | 3 | Stack | Ja | Nej | Lag
PHP 2013 6075 [31]|CVE-2013-2110 | 5 | Heap | Nej | ? L&g
SSHD (?'1 [17]|CVE-2001-0144 |15| Stack | Ja | Nej | Lag
sudo 101 [17]|CVE-2012-0809 | 4 | Stack | Ja |Ja'®| Low
Windows GDI 20 [25]|CVE-2004-0209 | 6 | Heap | Ja | Nej Low
WinXP

13 Antal CVE-poster i Common Vulnerabilities and Exposures-databasen, oberoende av
programversion.

14 Detta avser tiden fran det att en sarbarhet blivit allmant kand tills det att artikeln publicerades med
en 16sning som skapar en attackkod for sarbarheten. Nar en artikel ar en vidareutveckling av en
annan anvénds den ldsta for att gora jamforelsen.

15 Anger om det fanns publikt tillganglig attackkod i exempelvis https://www.exploit-db.com vid
tidpunkten da den automatiska losningen anvandes.

16 Komplexitetsmatt finns ej da sarbarheten inte ar inkluderad in US National Vulnerability
Database.

17| CVE-databasen ar det svart att urskilja specifika SSH-mjukvaror vilket gor det svart att rakna
antalet relevanta poster. Antalet poster som ar kopplade till ’SSH” oberoende av vad det syftar pa
&r 491.

8 Minnesrandomisering.
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Utover detta tycks det som att noggrant utvalda program med kénda sarbarheter
som losningarna klarar av valts som testobjekt. Det indikeras av att sa gott som
alla sarbarheter i allméant spridda mjukvaror var kanda pa férhand och att de inte
representerar en uppséttning mjukvaror som ar vanliga idag. En annan indikator
&r att det inte redovisas fall dar I6sningarna misslyckats med att hitta och
exploatera sarbarheter. En tredje indikator &r att angrepp endast skapats for en
sarbarhet i varje mjukvara. Exempelvis har den version av Nginx som testades i
[17] ytterligare en kand sarbarhet (CVE-2013-2070), och for denna skapades
ingen attackkod trots att den &r lik den sarbarhet som faktiskt exploaterades
(CVE-2013-2028). Likasa inneholl den version av Foxit reader som testades
atminstone ett dussin buffertoverskridningssarbarheter som inte hittades av den
16sning som testades. Det ska noteras att det utéver mjukvarorna i tabell 6 har
utforts tester pa specialskrivna programvaror som uttryckligen ar anpassade till
I6sningens funktion och formaga. | resterande fall var testfallen skapade just for
konceptuell testning, som de mjukvaror som anvandes i Darpas CGC eller
liknande.
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5 Diskussion och slutsatser

Den genomforda litteraturstudiens resultat har presenterats tillsammans med en
grundl&ggande analys i kapitel 4, tillsammans med en grundldggande analys.
Med detta som utgangspunkt finns det nagra intressanta observationer att gora
och ett antal vinklar ur vilka det genomforda arbetet kan belysas.

5.1 Begransningar i litteratursékningen

I denna studie har det endast tagits med artiklar som behandlar automatisk
produktion av fungerande attackkod. Denna typ av artikel beskriver en insats
som i stor utstrackning ar ingenjorsmassig. Detta framgar exempelvis genom att
flera av bidragen beskriver hur de utvecklat l6sningar genom att integrera
befintliga, tillgangliga komponenter. Ur ett akademiskt perspektiv ar ett sadant
urval patagligt begransande. Den vetenskapliga arbetsmodellen premierar ett
djupt, men smalt fokus. Det finns darfor en mycket stérre mangd artiklar som
behandlar delar och detaljer hos den typ av lésningar som denna studie
intresserar sig for. Exempelvis valdes tva tredjedelar av de potentiellt relevanta
artiklarna som identifierades i litteraturgenomgangen bort, trots att de baserat pa
titel och kontext beddémdes vara intressanta. Den vanligaste orsaken var att
innehallet visserligen var relevant, men att fokus for artikeln var for smalt och
innehallet inte strackte sig hela vagen till att producera fungerande attackkod.
Sérskilt vanligt var det att ingen faktisk attackkod genererades utan ldsningen
eller analysen stannade vid att pavisa en sarbarhet. Exempel pa ingenjérsmassiga
produkter som sorterades bort av denna orsak var:

e Driller [32] som fuzzar och utfor dynamisk, symbolisk exekvering
iterativt for att hitta indata som kan krascha en mjukvara.

e Exe [33] som kompilerar uppmarkerad kallkod och hjalper anvandare att
utféra symbolisk exekvering for att identifiera indata som orsakar en
krasch eller fel, som sedan verifieras mot originalprogrammet.

e PrimGen [34] som byggts for att utifran kand, kraschande indata
identifiera vilken indata som ger angripare mojlighet att skriva till
minnet och/eller kontrollera instruktionspekaren.

e Semfuzz [35] som utgar fran sarbarhetsbeskrivningar i naturligt sprak
som kan hittas i sarbarhetsdatabaser eller bugglistor. Med denna
information som stdd forsoker l16sningen hitta indata som kraschar
mjukvaran.
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e Pangr [36] som letar efter sarbarheter med angr (beskriven ovan),
analyserar dom med symbolisk exekvering och sedan lagar dem med
patchkit °.

Som namnts i inledningen finns ocksa ett mycket stort antal forslag pa hur
potentiella sarbarheter ska identifieras utan att verifieras. Sokmetoden som
anvants i denna studie har inte forsokt ringa in alla dessa.

Ytterligare begrénsningar &r de som tagits upp i avsnitt 1.3, ndmligen att (1)
endast automation av angrepp mot minneshantering har studerats och (2) endast
I6sningar som rapporterats i publik forskning har inkluderats. Den forsta av dessa
begransningar kan adresseras genom ytterligare studier av forskningsfronten. Det
tycks finnas en uppsjé lésningar som automatiserar angrepp mot webbsidor,
exempelvis Craxweb [13], och en liknande Gversikt kan goras 6ver dessa. Den
andra begransningen ar svarare att hantera, speciellt utan egen forskning i
omradet och méjlighet att erbjuda ett kunskapsutbyte.

5.2 Forskningens kvalitet

De begransningar som beskrivs avsnitt 5.1 gjorde att de artiklar som studerats i
litteraturstudien i hdg utstrackning behandlade ingenjérsmassiga lésningar.
Bidragen handlar i stor utstrackning om integration och anpassning av befintliga
komponenter med malet att bygga ett system som erbjuder faktisk och praktisk
funktionalitet. Det ar darfor naturligt och bra att I6sningarnas kvalitet
utvarderades genom tester snarare an med teoretisk analys och bevis.

Det &r positivt att artiklarna innehaller praktiska tester som pa ett tydligt sétt
visar bade hur svart problemet ar och vilken mognadsgrad omradet har, sett ur ett
tilldmpningsperspektiv. Testerna ger dock intrycket av att vara tillrattalagda.
Testfallen verkar valda for att ge ett bra resultat. Exempelvis noterades att inga
testfall redovisas dar l6sningarna misslyckats med att generera fungerande
attacker, samtidigt som I6sningarna lyckas generera exakt en attackkod per testad
mjukvara. Detta synes vara ett osannolikt resultat. Om testfallen hade valts
forutsattningslost och alla testfall redovisats i efterhand, borde det funnits bade
fall dar ingen sarbarhet kunde utnyttjas och fall dar flera sarbarheter kunde
utnyttjas.

Trots den ovan beskrivna ingenjorsmassigheten sa var artiklarna publicerade som
vetenskapliga artiklar. De flesta innehéller, kanske av just detta skal, omfattande
beskrivningar av vad som skulle vara principiellt mgjligt, ssmmanstéllningar av
vardefulla tekniker och detaljerade beskrivningar av hur specifika sarbarheter gar
att utnyttja. Tyvarr gor detta det svart att avgora om det som beskrivs faktiskt ar
implementerat och fungerande, eller bara en beskrivning av mojligheter eller

19 https://github.com/lunixbochs/patchkit
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Onskvérdheter. Artiklar som vid en initial genomlésning verkade beskriva en
mycket kompetent 16sning kunde vid en noggrannare genomgang visa sig
anvanda en mycket begransad repertoar nér den testades. Detta gjorde analysen
av losningarnas formaga betydligt mer kravande an den kunde ha varit och
resultatet blev ocksa mindre tydligt &n om artiklarna varit tydligare i sin
framstéllning. Avsaknaden av allmént vedertagen terminologi och taxonomi for
buffertdverskridningsattacker bidrar ocksa till svarigheter i tolkningen av
resultat. Vilka kolumner som bér finnas i tabell 5 for att beskriva vilka typer av
attacker lésningarna klarar ar exempelvis inte uppenbart.

5.3 Omradets mognad

Omradet automatiserad attackkodsgenerering har behandlats inom den
akademiska arenan sedan atminstone 2002. Det fanns flera stora, ingenjors-
massiga projekt beskrivna som satt samman lésningar for att automatiskt skapa
attackkoder. Trots detta var de l6sningar som beskrevs relativt omogna. De
riktade sig mot de allra mest grundlaggande och bast forstadda sarbarheterna och
de kunde i allménhet inte hantera ens de vanligaste skydden — skydd som har
anvants i bade Windows och Linux sedan flera ar.

Nar artiklarna beskrev hur I6sningarna hade testats var programmen som hade
anvants som testfall nastan alltid tillrattalagda pa nagot sétt. | sin tydligaste form
tog detta sig uttryck i att testprogrammen hade specialskrivits for 16sningarna,
med precis ratt sorts sarbarheter och andra forutsattningar. Det kunde ocksa
handla om att testprogrammen hade kompilerats och lankats med foraldrade
kompilatorer eller bibliotek. Nar allmént spridda program hade anvénts for tester
sd hade nastan uteslutande redan kanda sarbarheter angripits. Den aldsta sarbar-
heten som hade angripits var 15 ar gammal vid artikelns publiceringstillfélle!
Den formaga hos lésningarna som artiklarnas forfattare sjalva hade valt att visa
upp, och som rimligen valts for att visa lésningarna ur en positiv synvinkel,
kunde alltsd sammanfattas med att de hanterade

e sarbarheter som var kanda sedan tidigare
e mjukvaror som inte skyddades av allmént tillgéangliga, moderna skydd
e sarbarheter som var relativt enkla att utnyttja.

Forsoker man att se styrkan i de bésta av de presenterade I6sningarna gar det
istallet att séga att de visserligen &r svagare an en mansklig penetrationstestare,
men att de

e kan analysera stora mangder kod snabbt

e kan vara en helautomatiserad I8sning i en miljé dar inga
penetrationstestare finns tillgangliga.
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Forfattarna bedémer att de tre 16sningar som var mest mogna var CRAX, Angr
och Mayhem/AEG och att de 1ag ungefar pad TRL-niva 5 (tekniken validerad i
relevant miljo) nér artiklarna publicerades. Denna bedémning géller dock just
dessa lésningar, just som de beskrevs i de artiklar som analyserats. Atminstone
Mayhem/AEG har kommersialiserats och darmed sannolikt vidareutvecklats
patagligt. Det ar ocksa tankbart att det finns l6sningar som inte har beskrivits i
den Gppna litteraturen. Exempelvis tyder Darpas visade intresse pa att omradet &r
relevant for militara aktdrer och dessa har inte samma behov av éppenhet som
akademiska aktorer. Det kan saledes finnas en betydande kunskapsmassa inom
omradet som inte blottlagts i denna skannande studie.

En observation som gjorts under studien ar att det inte finns nagra nyckelfardiga
l6sningar for automatisk attackkodsgenerering for vanliga operativsystem att
hamta pa internet. Det finns en del tillgangligt, men det har mer karaktar av
ramverk eller delkomponenter som skulle kunna utgéra delar av ett fullstandigt
system. Biblioteket Libfmtb v0.3 som namndes ovan ar ett exempel pa en sadan
delkomponent. En annan observation &r att den tavling Darpa héll (Cyber Grand
Challenge) gett en rejal knuff framat, bade for denna typ av forskning och for
kommersiell verksamhet inom omradet. Samtidigt var de testfall och mjukvaror
som anvandes i tavlingen forenklade och tillrdttalagda. Det kravdes inte heller att
losningarna faktiskt tog kontroll 6ver den angripna datorn utan rackte att det
pavisades att forutsattningar for sadan kontroll fanns.

Sammantaget gor forfattarna bedémningen att det krévs en gedigen och
omfattande insats for att skapa en kompetent 16sning som kan skapa kvalificerad
attackkod for riktig mjukvara. Det som finns beskrivet i den akademiska
litteraturen visar pa principiella majligheter, men det ar Iangt kvar innan allmant
tillgangliga losningar utgor en viktig kélla till effektiva attackkoder.

5.4 Framtida arbete

Av den genomforda studien framgar att teknikomradet automatisk attackkods-
generering har natt en mognadsniva som ligger pa gransen till att vara praktiskt
anvandbar. De publikt beskrivna l6sningarna ar relativt enkla, men det framstar
samtidigt som majligt att utveckla och forbattra losningarna sa att de ocksa klarar
att generera mer avancerade angrepp for mer komplexa séarbarheter.

Som forskningsomrade &r automatisk attackkodsgenerering forhallandevis
omoget och det finns stor forbattringspotential i hur l6sningar beskrivs, testas och
relateras till varandra. Ett allmant vedertaget ramverk for att klassificera och testa
olika lésningar skulle troligtvis leda till avsevarda forbattringar bade i hur
forskningen inriktas och presenteras. | det goda fallet skulle ett sddant ramverk
Klassificera angrepp enligt viktiga dimensioner och erbjuda meningsfulla
metriker for att jamféra dem med varandra och manuella l16sningar, exempelvis
genom att mata hur komplexa sarbarheter de lyckas utnyttja.
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Det finns flera skal till varfor Férsvarsmakten borde vara intresserad av fortsatt
forskning inom detta omrade.

e  Omradet kréaver konkret och riktig kunskap om angrepp. Sadan kunskap
ar vardefull i manga sammanhang och skulle darfor generera nytta langt
utanfor ett specifikt forskningsprojekt. Kunskapen kan exempelvis vara
till nytta nar attackkoder ska analyseras eller sarbarheter ska prioriteras.

e Det finns inga uppenbara teoretiska eller praktiska hinder for att det ska
ga na framgang i denna typ av forskning. De I6sningar som identifierats
i den forevarande studien fangar delar av de heuristiker, trix och
procedurer som anvands i manuellt arbete och detta gar sannolikt att
fanga i betydligt storre omfattning.

e  For test och formageutvardering finns lattillganglig och bra data i form
av sarbarhetsdatabaser med tiotusentals valdokumenterade sarbarheter i
allmant tillganglig mjukvara. God tillgang till testdata ar ovanligt i IT-
sakerhetssammanhang och ger forskningen ett bra utgangslage for
praktisk validering. | det hér fallet &r det dessutom verklig data.

e Forskning inom omradet kan resultera i en teknisk artefakt i form av
program som automatiskt genererar attackkod som ar anpassad till den
mjukvara som analyseras. Detta gor kunskapen konkret, lattanvand och
enkel att fora dver till andra.

Dessutom torde formagan till automatisk generering av attackkoder vara av stort
intresse for Forsvarsmakten. Ur ett defensivt perspektiv kan automatiserad
attackkodsgenerering exempelvis vara vérdefull genom att vara ett stéd vid
prioriteringar av sarbarheter. De fall dar attackkoder kan genereras automatiskt
bor, allt annat lika, prioriteras framfor de fall dér attackkoder inte kan genereras.
Ur ett offensivt perspektiv skulle automatiserad attackkodsgenerering kunna ge
stora mangder fungerande attackkoder pa kort tid, vilket skulle ge ett forsprang
framfér dem som vill férsvara program och system.
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6 Forfattarnas tack

Forfattarna vill tacka Bodo Endres for dennes arbete med att kartldgga vilka
mjukvaror som testats.
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Appendix A — Litteratursokningsresultat

| tabellen nedan visas de 94 bidrag som identifierades i litteratursokningen. De
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