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Sammanfattning

Malet med denna rapport ar att beskriva de utmaningar som fjarrvarmebranschen
star infor inom en tre till fem ars period. Har avses framst tekniska utmaningar
avseende industriella informations- och styrsystem men dven ekonomiska och
juridiska utmaningar.

For att nd detta mal genomfordes tva informationsinsamlingar under studien.
Inledningsvis studerades litteratur i syfte att beskriva branschen som helhet
avseende teknik, lagar och regleringar samt dvergripande ekonomi. Dérefter
genomfordes en intervjuserie med respondenter fran olika berérda omraden inom
branschen samt akademiska forskare. Resultatet av den kombinerade
informationsinsamlingen visar att fjarrvarme &r ett robust och resilient alternativ
for produktion och distribution av varme, men dven att det finns ett antal kritiska
beroenden till externa aktorer, exempelvis for tillforsel av el, vatten och brénsle.

Resultatet visar att det i nulaget inte existerar ndgon omfattande hotbild mot
fjarrvédrmen som bransch. Bidragande orsaker till detta &r att avbrott i fjarrvarme
endast far lokala konsekvenser for den stad eller ort som den paverkade
produktionsanlédggningen ansvarar for. Ett angrepp mot exemeplvis produktion
eller distribution av el far sannolikt langt storre konsekvenser da detta kan
paverka en hel region, eller stérre delar av landet. Ett sadant angrepp paverkar
dock dven fjarrvarme indirekt da det finns ett stort elberoende.

Sékerhetsmassigt finns en tydlig skillnad mellan driftsékerhet och informations-
sékerhet. Generellt finns det en god beredskap och rutiner gallande fysisk
sakerhet pa fjarrvarmeanlaggningar. Informationssakerhetsmassigt praglas
branschen i stort, som méanga andra energisektorer, fortfarande av en tradition av
isolering och ett fokus pa safety snarare an security. Informationssakerhet ar for
branschen ett relativt nytt omrade som forst nu, efter storskaliga angrepp och
incidenter mot andra branscher, borjar att prioriteras. For framtiden forutspas ett
fortsatt fokus pa energieffektivisering, konkurrenssituation och Iénsamhet dar
fjarde generationens fjarrvarme i kombination med Smart Grid véntas bli viktiga
faktorer.

Nyckelord: Fjarrvarme, industriella informations- och styrsystem, industriella
kontrollsystem.
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Summary

The aim of this report is to describe the challenges faced by the district heating
industry in the coming three to five years. The report is primarily focused on
technical challenges pertaining to industrial control systems, but other influential
problems such as economy and legal issues are also discussed.

In order to reach the aforementioned aim, researchers performed two rounds of
information gathering. First, a literature study was conducted in order to describe
the industry as a whole, with regards to technology, legal issues and regulation,
as well as overall economy. The literature study was then supplemented with a
series of interviews with interviewees from various relevant areas in the industry
as well as academic researchers. The results of the combined information
gathering procedures show that district heating is a robust and resilient
alternative for heat generation and distribution. Although, there are a number of
critical external dependencies, such as the need for electricity, water and fuel.

Based on the results it was concluded that there currently does not exists any
significant threats to district heating as an industry. The reason for this
conclusion is mainly based on the notion that a disruption in the district heating
procedure usually only has local consequences, such as in the city grid where the
production plant is situated. In contrast, an attack on the electrical power
generation or distribution will most likely have far greater consequences, that
may affect an entire region, or larger parts of the country. An attack on electrical
power generation will also affect district heating because of the critical
dependency on electrical power.

The results show a clear difference in operational security and information
security. Generally, producers have good preparedness and routines for physical
safety. The industry as a whole, like many other energy industries, is
characterized by a tradition of isolation and a focus on safety rather than security.
Information security is a relatively new area for the industry and is only now
becoming a priority because of several large-scale attacks and incidents that have
affected other industries. A continued focus on energy efficiency, the competitive
situation and profitability are expected for the near future of the industry, where
the fourth generation of district heating combined with Smart Grid technology
are expected to be important factors.

Keywords: District heating, Industrial information and control systems, Industrial
Control Systems.
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Inledning

Fjéarrvarme ar en centraliserad metod for produktion och distribution av varme.
Fjarrvarme har i Sverige anvants sedan 1948 som ett alternativ for produktion
och distribution av varme till hushall och lokaler. Fjarrvarmens historia ar dock
langt aldre an sa. Det aldsta fjarrvarmesystemet som fortfarande &r i drift idag
aterfinns i Chaudes-Aigues, Frankrike. Har finns dokumentation angaende
fjarrvarmeleveranser fran tidigt 1300-tal* (Ecoheat & Power 2006).

I Lockport, USA, byggdes varldens forsta kommersiella fjarrvarmenat 1877.
Systemet var angbaserat och manga efterfoljare anvande, och anvander
fortfarande idag, samma teknik (Ecoheat & Power 2006). | Karlstad, som var
forst i Sverige med fjarrvarme ar 1948, anvandes dock kombinerad el- och
varmeproduktion (kraftvarme), vilket var det vanligaste alternativet i Sverige
fram till k&rnkraftens utbyggnad under 1970-80-talet. Darefter minskade behovet
av kraftvarme och det blev istallet vanligare med renodlade varmeverk. Denna
trend fortsatte till mitten av 1990-talet da avregleringen av elmarknaden och ett
stigande elpris ater 6kade intresset for kraftvarme (Svensk Fjarrvarme 2009).

I dag bestar fjarrvarmeproduktionen i Sverige av cirka 72 % kraftvarmeverk och
28 % renodlade varmeverk. Fjarrvarme ar idag valdigt utbrett da narmare 90 %
av flerbostadshus, 17 % av smahus samt 77 % av andra typer av lokaler enbart
varms med fjarrvarme (Energimyndigheten 2017). Denna utbredning,
Fjarrvarmelagen (SFS 2008:263) och en okad energieffektivisering pa
anvandarsidan bidrar till en forvéntad stagnering av den totala méngden
fjarrvarmeleveranser mot ar 2030. Branschen ser darfor till att forsoka hitta nya
innovationer och anvandningsomraden for att minska kostnaderna och
effektivisera processer for att motverka en potentiellt mindre vinstmarginal i
framtiden (Energimyndigheten 2016).

Industriella informations- och styrsystem inom fjarrvarme kan besta av bade
gammal och ny teknik. De flesta systemen anvander dock idag nagon form av IP-
baserad teknik. Ett dterkommande problem for industriella informations- och
styrsystem generellt &r svarigheten att uppdatera systemen och byta
komponenter. Problemet beror till stor del pa systemens och anlaggningarnas
Idnga livslangd kombinerat med att de i manga fall ar i drift dygnet runt, aret om.
Detta medfor i sin tur att uppdateringsfrekvensen och det tankesatt som éterfinns
inom traditionella IT-omraden, sallan &r lampligt for verksamheter med
industriella informations- och styrsystem. Slutsatsen av detta &r att dessa system
ofta ar foraldrade, och pa grund av det mer sarbara for potentiella angrepp. Det
finns dock nya teknikomraden, exempelvis Smart Grid (se avsnitt 2.2.4), under
utveckling som kan komma att I6sa manga av de problem som idag finns med

! Dokument som visar att tvd medborgare inte betalat sina varmeavgifter ar 1332.
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industriella informations- och styrsystem. Samtidigt kan dessa lésningar komma
att introducera nya problem och risker, exempelvis i form av exponering.

1.1 Mal och syfte

Totalforsvarets forskningsinstitut (FOI) har inom ramen for Nationellt centrum
for sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) fatt i uppdrag av
Myndigheten for samhallsskydd och beredskap (MSB) att beskriva fjarrvarme-
branschen och dess utveckling pa medellang sikt med avseende pa industriella
information- och styrsystem och fjarde generationens fjarrvarmesystem (se
avsnitt 2.1.2.

Malet med uppdraget ar att utifran en bred malgrupp beskriva framst tekniska
utmaningar, men aven ekonomiska och juridiska utmaningar, som branschen star
infor idag och pa tre till fem ars sikt. Dessa utmaningar analyseras ur ett
sékerhetsperspektiv avseende informationshantering och leveransséakerhet.

1.2 Genomfdrande

Inledningsvis genomfordes en litteraturstudie i syfte att identifiera och beskriva
den svenska fjarrvarmebranschen ur ett historiskt, tekniskt, ekonomiskt och
juridiskt perspektiv. Darefter genomfardes en intervjuserie med fragor baserade
pa den inledande litteraturstudien. Intervjufragorna aterfinns i sin helhet i Bilaga
A. Urvalet av respondenter avspeglar bredden i studiens malsattning, vilket
medfdrde respondenter fran myndigheter, fjarrvarmeproducenter, bransch-
organisationer och akademin. Detta upplevs som gynnsamt for studiens kvalitet
da malet med intervjuserien var att skapa en bred kunskapsbas relaterat till
fjarrvarmens olika aspekter. Samtidigt innebar detta ocksa att vissa fragor i
intervjumallen (Bilaga A) inte kunde besvaras eller inte besvaras fullstandigt da
respondenten inte hade nodvandig kunskap eller insikt om det omrade som
fragan relaterade till. Eftersom intervjufragorna berorde flera olika omraden
relaterade till fjarrvarme kan det dock inte ses som rimligt att varje respondent
ska besitta detaljkunskap avseende alla aspekter inom dessa omraden.

I studien genomfordes totalt sju intervjuer om cirka en timme vardera.
Majoriteten av intervjuerna genomfordes pa respondentens arbetsplats. | tva fall
genomfordes intervjun via telefon da det inte bedémdes ge nagot mervarde att
utfora intervjun pa plats.

1.3 Lasanvisning

I kapitel 2 ges en introduktion till fjarrvdrme och den teknik som anvands.
Dérefter beskrivs fjarrvarmebranschens aktdrer samt juridik och styrning ur ett
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svenskt perspektiv i kapitel 3. Kapitel 4 innehaller en generisk
hotbildsbeskrivning riktad mot industriella informations- och styrsystem samt en
avgransning av denna hotbild mot fjarrvarmebranschen. Resultat fran
genomfdrda intervjuer presenteras i kapitel 5. Dérefter diskuteras studiens
resultat i kapitel 6. Den lasare som ar bekant med fjarrvarmens historia, juridik
och styrning, de olika aktdrer som finns samt den teknik som anvands
rekommenderas att borja med att lasa kapitel 4.
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2 Introduktion till fjarrvarme

Fjarrvarme produceras oftast i lokala produktionsanlaggningar, fran vilka varmen
distribueras ut till omgivningen. En producent tacker vanligen upp ett omrade
motsvarande en stad eller ett samhalle med omnejd. Det finns dock exempel pa
producenter som har flera samhéllen inom sitt distributionsnat. Tekniken for
fjarrvarme har utvecklats generationsvis dver aren inklusive vilket bransle som
anvands till uppvarmningen. Tidigare var det vanligt med oljebranning, men idag
ar det vanligare med fornybara branslen och avfall.

2.1 Utvecklingen av fjarrvarme

Det har hittills skett tva storskaliga generationsskiften inom fjarrvarme. Inom en
snar framtid vantas ett tredje generationsskifte ske pa grund av att energi-
effektivisering blivit ett stort nationellt mal for Sverige (Skr. 2011/12:131). | den
forsta generationen av fjarrvarme anvandes vattenanga som varmemedium,
vilken levererades med ett hdgt tryck och relativt hdga temperaturer i
stalledningar. Det var denna teknik som anvandes i Lockport pa 1800-talet och
som fortfarande anvands i vissa storstdder i USA. Det forsta generationsskiftet av
fjarrvarme sag sin borjan under 1930-talet och innebar en 6vergang fran
vattenanga till flytande vatten som varmeforande medium. Vattnets temperatur
Iag generellt 6ver 100°C och dven har anvandes stalror for transport av vattnet
(Lund et al. 2014). | resterande avsnitt beskrivs tredje respektive fjarde
generationens fjarrvarme samt fjarrkyla.

2.1.1 Tredje generationens fjarrvarme

I nul&get befinner sig branschen till stor del i den tredje generationen av
fjarrvarme. Overgangen till denna generation och utbyggnaden av fjarrvarme
berodde till betydande del pa de tva internationella oljekriserna pa 1970-talet,
vilka skapade ett storre intresse i Europa for att minska beroendet av oljeimporter
fran andra delar av vérlden (Svensk Fjarrvarme 2009).

Fjarrvarme var vid denna tid pa 1970-talet utbredd i Europas stora stader, och sa
aven i Sverige. Tekniken var dock undermalig och effektiviteten i systemen blev
darfor lidande. En 16sning pa effektivitetsproblemet var att nyttja nya rér med
inbyggd isolering, vilket innebar att réren kunde l4ggas direkt i marken istéllet
for att ga genom betongkulvertar. Eftersom varmeférlusterna i dessa nya ror
minskade, medfdrde detta i sin tur att framledningstemperaturen i réren kunde
sénkas under 100°C och den resulterande returtemperaturen till 40-50°C (Svensk
Fjarrvarme 2009; Averfalk & Werner 2017; Ottosson et al. 2013; Lund et al.
2014).
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2.1.2 Fjarde generationens fjarrvarme

Omvarldens vaxande medvetenhet kring global uppvarmning och ett okat
intresse for fornybara energikéllor samt energieffektivisering har inneburit att
nya krav och villkor stallts pa fjarrvarmebranschen och évriga branscher inom
energisektorn. Detta har lett fram till att fjarrvarmebranschen inom en snar
framtid véntas sta infor ett nytt generationsskifte med fokus pa ékad
energieffektivisering. | detta avsnitt beskrivs frdmst det arbete som genomforts
av Averfalk och Werner (2017) samt Lund et al. (2014).

En historiskt konstant drivfaktor for branschen har varit temperatursankningar.
Detta dr dven fallet for fjarde generationen av fjarrvarme dér temperaturer sanks
med ytterligare cirka 30°C. Det &r inte helt klarlagt vilka fram- och
returledningstemperaturer som forvantas bli optimala men flera studier pekar pa
ungeféar 50-60°C i framledningstemperatur och runt 25°C i returtemperatur.

Temperatursédnkningen innebér inte bara energieffektivisering genom ytterligare
minskning av varmeforluster i distributionen, utan &ven att spillvarme fran andra
industrier i hogre grad kan anvandas som varme i roren. Det innebér &ven en
hogre kostnadseffektivitet da billigare typer av brannbart material kan anvandas
som varmekalla. Ut6ver detta innebar en sadan forandring aven att
verkningsgraden for varmeverk och pumpar okar.

I tillagg till temperatursankningar menar en del att IP-baserad kommunikation &r
en del av fjarde generationens fjarrvarmesystem, da behovet av kommunikation
mellan enheter dkar. Syftet med detta ar att vidare effektivisera kommunika-
tionen mellan producent och konsument for att minska energiatgangen och
forbattra kundndjdheten. Denna nya teknik bendmns generellt som Smart Grid
eller Smart Thermal Grid (smarta fjarrvarmenét) specifikt for fjarrvarme. En
mer detaljerad beskrivning av detta aterfinns i avsnitt 2.2.4.

2.1.3 Fjarrkyla

Fjarrkyla och fjarrvarme bygger till stor del p4 samma koncept, den stora
skillnaden dr kallt cirkulerande vatten istéllet for varmt. Det finns flera olika
metoder att tillga for att producera fjarrkyla. Den vanligaste metoden &r frikyla,
vilket innebar att kallt vatten utvinns fran vattendrag. Det kalla vattnet pumpas
upp fran sjon till en produktionsanlaggning dar kylan i vattnet dverfors till
vattnet i fjarrkylenétet som sedan pumpas ut till kunder i separata rér
(Energiforetagen 2017).

Absorptionskyla ar en annan teknik som anvénds for fjarrkyla. Denna teknik
innebdr att ett existerande fjarrvarmenéts varme anvands for att driva en
kylmaskin som i sin tur producerar fjarrkylan. I denna kylmaskin utsatts vatten
for ett kraftigt undertryck, vilket resulterar i att vattnet kokar och férangas redan
vid en temperatur av 3°C. Detta lagtemperatursvatten anvands sedan for att kyla

12
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det vatten som anvands i fjarrkylenatet (Martin & Udomsri 2013; Frederiksen et
al. 2016).

Anvéndningen av fjarrkyla i Sverige har varit mycket begrénsad i relation till
fiarrvarme. Ar 2016 uppgick leveranserna av fjarrkyla till 1,02 TWh i Sverige, en
brakdel jamfort med fjarrvarmens 51,4 TWh (Statistiska Centralbyran (SCB)
2017). Forbrukningen av fjarrkyla forvantas dock véxa i takt med att behovet
fran olika industrier och stora serverhallar 6kar. Manga bostadshus byggs dven
med malet att minska varmeforluster i byggnaden vilket i sin tur forhindrar att
varme effektivt leds bort under sommarhalvaret. Denna byggnadsteknik okar
behovet av fjarrkyla (Ottoson et al. 2013).

2.2 Teknik for styrning och dvervakning

Fjarrvarmeanlaggningar har en hég grad av automation och kan ses som mycket
tillforlitliga ur ett driftsékerhetsperspektiv. Det innebar exempelvis att
Overvakning av produktion och distribution kan ske centralt samt att
produktionsanlaggningar inte alltid behdver vara bemannade. Inférandet av
industriella informations- och styrsystem i dessa anldggningar har okat
mojligheterna for fjarrévervakning, framst genom IP-baserad kommunikation
som ocksa medfort fler anslutningsmojligheter.

| ett fjarrvarmesystem kan det finnas flera produktionsanlédggningar, exempelvis
en huvudanldggning och flera reservanlaggningar, vanligtvis ar det dock samma
agare av produktions- och distributionssystemen. Det finns ddremot inget som
hindrar att flera producenter kan bidra med varme i samma distributionsnat,
sérskilt inte nyare generationers fjarrvarmesystem. Om produktionsanlaggningen
enbart &r till for att skapa fjarrvarme kallas anldggningen for ett varmeverk. Det
ar dock vanligt att aven el produceras i samma anlaggning. Sadana anlaggningar
bendmns som kraftvarmeanléaggningar.

Den producerade varmen distribueras till konsumenter via ett fjarrvdrmenat. En
oversiktlig bild av ett fjarrvarmesystem visas i Figur 1. | féljande avsnitt ges en
Overblick av teknik for fjarrvarme samt hur denna kan tillampas.

13
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Figur 1 Principbild av ett kraftvarmeverk.

2.2.1 Produktion

Fjarrvarme kan produceras pa olika sétt beroende pa valet av brénsle och panna
samt om anlaggningen producerar kraftvarme eller &r ett fristdende varmeverk.
Principbilden i Figur 1 exemplifierar ett kraftvarmeverk med en dngpanna som
vald teknik. Den vanligaste formen av fjarrvarmeproduktion involverar
forbrénning av biobrénsle, framst diverse tradbrénslen, som matas in och
forbranns i pannan. Det vatten som forangas i flera steg i pannan leds genom ett
eget rorsystem fran pannan till angturbinen, dar turbinens rérelse omvandlas till
elkraft via en generator. Angan leds vidare fran &ngturbinen till en kondensator,
dar varmen fran angan varmer upp det vatten som matas genom
fjarrvarmedistributionsnatet. Det nu avkylda vattnet leds tillbaka till &ngpannan
for att hettas upp pa nytt.

Status for enskilda moment i processen kan en tekniker i vissa fall undersdka
direkt vid en maskin via en operatérspanel, men processen som helhet évervakas
ifrdn ett kontrollrum. I kontrollrummet dvervakas exempelvis matningar, floden,
temperaturer och tryck. Avvikelser fran satta gransvarden for dessa matningar
rapporteras som larm. Sensorerna rapporterar dven avvikelser i sin egen funktion.
Det kan finnas tillfallen da kontrollrummet inte & bemannat om graden av
automation tillater detta. Larm meddelas da exempelvis via telefon
(meddelandetjanst) till jourhavande tekniker och denne kan da genom en
fjarransluten dator ta reda pa varfor larmet uppstar. Hur mycket en tekniker kan
paverka fjarrvarmeproduktionen ifran den fjarranslutna datorn beror pa viken
funktionalitet som implementerats och vilka rattigheter som systemet medger.

Aven leverantorer av enskilda komponenter till anlaggningen har ofta behov av
att fjarransluta till de system som de levererat. Da det ar olampligt att ge

14
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leverantorer oreglerad fjarratkomst till produktionssystemet ar det vanligt att
denna atkomst initieras fran betrodd part pa anlaggningen.

2.2.2 Distribution

Distributionssystemet ar skiljt fran varmeproduktionen satillvida att det ar ett
eget slutet rorsystem. Energidverforingen fran produktionssystem till
distributionssystem sker via en varmevéxlarfunktion i kondensatorn. Leveransen
av varme till konsumenten sker vanligtvis pa motsvarande satt, det vill saga
genom en varmevéxlare i en fjarrvarmecentral (Lauenburg 2010).

For distribution av fjarrvarme &r temperaturer i fram- och returledningen viktig,
sa val som tryck och flode. Varmen skapas primart vid den centrala
produktionen, men i storre distributionsnét kan det vara aktuellt med en extra
brannare for att hantera tillfalliga temperatursankningar. Ett kraftvarmeverk kan
aven ha olika behov avseende elproduktion och den resulterande varme-
produktionen, vilket gor att det kan finnas behov av vdrmeackumulatorer i syfte
att jamna ut varmebehovet. Det finns dven behov av pumpar i nétet for att
uppratthalla 6nskat tryck.

Overvakning av distributionsnatet sker via ett centralt kontrollrum.
Huvuduppgiften for dvervakningen ar att ta emot sensordata och larm fran
sensorer och stalldon samt analysera sammanstalld driftdata. Vid behov kan dven
pumpar och ventiler styras fran kontrollrummet. Kommunikation med pumpar
och ventiler sker antingen per trad via exempelvis en fiberkabel, eller tradlost
Over ett mobildatanat. En tekniker kan exempelvis dven l&sa av status eller
paverka en pump lokalt via en mandverpanel.

2.2.3 Fjarrvarmecentral

Konsumenter av fjarrvarme ar anslutna till distributionsnatet via en
fjarrvarmecentral. Fran fjarrvarmecentralen distribueras varme ut lokalt i huset i
ett eget system for uppvarmning av rum och kranvatten.

Konsumtion av fjarrvarme maéts i fjarrvdrmecentralen genom skillnad i
temperatur och flode i fram- respektive returledning. Métdata samlas lokalt i
fjarrvarmecentralen som vanligtvis aterfinns i ett separat och Iast rum i
byggnadens kallare eller i en separat mindre byggnad som hanterar lokal
distribution till ett helt bostadsomrade. Det Iasta rummet utgor fjarrvarme-
centralens fysiska skalskydd som &ven kan vara larmat i syfte att upptacka
intrang.

Avlasning av matdata kan ske pa flera olika sétt, exempelvis genom att en
tekniker &r fysiskt narvarande i rummet och via RFID eller dylik
kommunikationsteknik avl&ser data med ett matinstrument. Ett annat exempel,
som blir allt vanligare, ar att koppla upp fjarrvarmecentralen mot internet.
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Genom att ansluta till en webbportal med fjarrvdrmecentralens inloggnings-
uppgifter kan kunden fa tillgang till matdata och annan information samt
definiera olika anvandarroller sa att &ven slutanvéndare kan fa tillgang till
portalen for att se egen méatdata. Med kund avses den som har ett avtal med
fjarrvérmeproducenten. | ett flerfamiljehus &r det fastighetsédgaren som ar kund
och slutanvéndarna &r lagenhetsinnehavarna.

2.2.4 Smarta fjarrvarmenat

Smart Grid &r ett samlingsbegrepp for tekniker ténkta att stodja en mer integrerad
och uppkopplad produktion och distribution for olika industriella processer.
Begreppet har sitt ursprung i elbranschen men anvénds dven inom andra
branshcer med likanande forutsattningar. I fjarrvarmebranschen omndmns Smart
Grid ibland som smarta fjarrvarmenat.

Enligt den definition av Smart Grid som International Electrotechnical
Comission (IEC) foreslar utgors ett sadant system av distribuerade och
kommunicerande enheter fér informationsutbyte. Syftet med systemet ar att
forbéattra integration mellan anvandning, distribution och produktion for att
effektivisera dessa processer pa ett sakert, ekonomiskt gynnsamt och hallbart
sétt. Problemet med denna definition &r att den &r utformad specifikt for elnét.
Det gar dock att, utan att férvranga inneborden, anvanda samma definition for
fjarrvarmenat vilket &ven stods av Lund et al. (2014):

The concept of smart thermal grids can be regarded as being
parallel to smart electricity grids. Both concepts focus on the
integration and efficient use of potential future renewable energy
systems as well as the operation of a grid structure allowing for
distributed generation, which may involve interaction with
consumers.

Dérfor anvander denna studie IEC:s definition av Smart Grid som en generell
term som tacker smarta fjarrvarmenét saval som andra industriella processer.

Smarta fjarrvarmenat &r sofistikerade datornétverk av sensorer, stalldon,
matinstrument och andra enheter som tillsammans utgor produktion och
distribution av varme samt styrningen av dessa. En av de viktigaste aspekterna
med smarta fjarrvarmenat ar den tvavagskommunikation som majliggors genom
anvandning av enklare enheter med nétverkskapacitet (exempelvis loT-enheter).
Detta innebér i sin tur att enheter l&ngs produktions- och distributionskedjan kan
kommunicera med varandra s att processer kan effektiviseras for att mota den
aktuella efterfragan och minska energiforluster, vilket minskar kostnader for
producenten. Vidare innebdr anslutningen av fler enheter med sensorkapacitet
aven att problem sasom lackage, felande utrustning och supportbehov kan
upptackas och atgardas snabbare.
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Den faktiska implementationen av Smart Grid-system kommer sékerligen att
inkludera ett antal olika typer av enheter, mjukvara och arkitektur som varierar
bland annat beroende pa olika kravbild for olika energislag. | detta skede da
tekniken &r ny och delar av den fortfarande &r under utveckling &r det speciellt
viktigt att etablerade standarder och riktlinjer for exemeplvis utveckling och
informationssékerhet foljs, i syfte att undvika stora designmassiga svagheter i det
fardiga systemet. National Institute of Standards and Technology (NIST) (2014)
papekar att det for uppbyggnaden av ett Smart Grid finns ett stort antal
intressenter involverade och att majoriteten av dessa endast innehar teknisk
kunskap for en delméangd av de tekniker systemet &r ténkt att anvanda. Darfor &r
det viktigt att projektledare och andra ansvariga implementerar en omfattande
fardplan och forhaller sig till de rekommenderade standarder som finns.

Det finns idag flera centralt rekommenderade standarder for utveckling av Smart
Grid-system i EU och USA. EU har bland annat, genom European Union Agency
for Network and Information Security (Enisa), rekommenderat ett antal
informations- och IT-sakerhetskrav specifikt relaterade till Smart Grid-system
(Enisa 2012). | dessa krav ingar bland annat incidenthantering, loggning,
granskning, verksamhetskontinuitet under storning sa véal som informations-
sakerhet och fysisk sakerhet. NIST (2014) papekar dven vikten av att inkludera
IT-sakerhetsfragor redan vid designen och implementationen av Smart Grid-
system. Detta pa grund av dessa systems komplexitet kombinerat med ett stort
antal intressenter och de tidskansliga operationella krav som stalls pa systemen.

2.2.5 Internet of Things

Internet of Things (1oT) eller sakernas internet r en bred term som anvénds for
att beskriva att allt fler fysiska enheter (exempelvis fordon och hemelektronik)
kopplas upp mot datornatverk.? Detta mojliggor att dessa enheter kan
kommunicera med varandra, utbyta information samt fjérrstyras.. For industriella
informations- och styrsystem samt Smart Grid innebdr detta en minskad fysisk
mansklig narvaro i miljoer som ar svara att na fysiskt eller ar farliga att vistas i.
Behovsbaserat underhall méjliggors genom att enheterna sjalva kan rapportera
behov direkt till underhallspersonal och leverantorer. Néra realtidsuppdateringar
for produktion och distribution méjliggors dven i stérre utstrackning.

loT-enheter anvands redan till viss del i industriella informations- och styrsystem
idag och kommer inom en nara framtid att bygga upp Smart Grid-system; syftet
och fordelarna med IoT och Smart Grid dverlappar darfér varandra.

2 Antalet loT-enheter 6kade fran 6,4 miljarder enheter 2016 till 8,4 miljarder enheter 2017, det vill
sdga en arlig 6kning pa dver 31% (Gartner 2017).
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Ett stort problem med loT-relaterad teknik ar att de enheter som nu kopplas upp
ofta bestar av energisnala microstyrenheter som inte har tillrackligt med
processorkraft for att erhalla tillracklig sékerhet i form av exempelvis
kryptografiska funktioner eller dtkomstkontroll. En foreslagen 16sning pa
problemet &r att anvanda berakningssnala kryptografiska funktioner?, vilket ar
kryptografiska algoritmer designade for system och enheter med en valdigt
begransad processorkraft. McKay, Bassham, S6nmez Turan och Mouha (2017)
papekar att det dock ar viktigt att dessa algoritmer dven stods av enheter med
storre processorkraft (exempelvis en bérbar dator, stationar dator eller server)
eftersom de begransade enheterna ofta kommunicerar med enheter som inte har
samma restriktioner géllande berékningskraft.

3 Eng. Lightweight Cryptographic Functions.
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3 Fjarrvarmebranschen i Sverige

Detta kapitel beskriver den svenska fjarrvarmebranschen i form av de aktorer
som finns, vilka lagar och regler som styr branschen, den ekonomiska situationen
for branschen i stort samt IP-baserad teknik som anvéands idag.

3.1 Aktorer

Fjarrvadrmebranschen regleras primart av fyra myndigheter med olika
tillsynsansvar. Dessa myndigheter aterfinns langst upp i Figur 2 och bestar av:
Energimarknadsinspektionen, Energimyndigheten samt de kommuner och
lansstyrelser dar fjarrvarmeforetag bedriver verksamhet. Energimarknads-
inspektionens (El) tillsynsansvar regleras i Fjarrvarmeforordning (SFS
2008:526) vilket ger EI rétt att forfatta och meddela foreskrifter gallande
fjarrvarmebranschen. Energimyndigheten ansvarar genom Fjarrvarmenamnden
for medling mellan kund och fjarrvarmeforetag enligt Fjarrvarmelagen (SFS
2008:263). Lansstyrelserna har enligt Skoldberg och Rydén (2014) ett nagot
diffust ansvar for varmemarknaden da deras uppgift ar att samordna, framja och
folja den regionala utvecklingen, vilket innebér att deras inflytande éver
varmemarknaden ar indirekt och begransad. Skéldberg och Rydén ndmner dock
att lansstyrelserna har ett tillsynsansvar fér miljofarlig verksamhet i storskaliga
anléggningar i deras region.

Kommunerna har en starkare och mer direkt roll som aktor i fjarrvarmebranschen
an lansstyrelserna. Detta beror bland annat pa att kommunen ofta &ger den lokala
varmeproducenter. Samtidigt innehar kommunen en hdg grad av sjalvstyre vilket
bland annat innebar planmonopol fér nybyggnation. Dessutom & kommunen ofta
den storsta fastighetsagaren for bade bostader och lokaler, vilket leder till en
valdigt stark lokal beslutsmojlighet éver varmemarknaden i kommunen.
Sammantaget innebér detta att kommunerna starkt paverkar den lokala
varmemarknaden (Rydén 2017).

Fjarrvarme representeras av tva olika branschorganisationer: Energiforetagen
samt Sinfra och dess dotterbolag FVUab. Energiféretagen har cirka 400
medlemmar i olika energibranscher och agerar for att skapa goda affarsméssiga
villkor for sina medlemmar. Sinfra &r en nationell inképare som representerar
medlemmar i fjarrvarme-, VA- och elverksamhet. Sinfra:s mél och syfte ar att
forse medlemmar med produkter och tjanster via hallbara ramavtal.
Dotterbolaget F\VUab har till syfte att globalt hitta nyutvecklad och kommande
teknik som &r langsiktigt hallbar.
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Figur 2 Oversikt av aktorer for fjarrvarmebranschen.

Producenter i Figur 2 avser de foretag och organisationer som pa nagot satt
producerar fjarrvarme. Detta kan goras via kraftvarmeverk eller renodlade
varmeverk. De storsta producenterna pa den svenska marknaden ar E-ON Varme
Sverige AB, Vattenfall AB, Stockholm Exergi AB* och Goteborg Energi AB.
Dessa foretag producerar vardera mer &n 2.5 TWh fjarrvarme per ar
(Energimarknadsinspektionen 2016). Ut6ver dessa finns det en uppsjo av
kommunala och regionala bolag som verkar inom sina respektive kommuner
(Energimyndigheten 2016).

Né&tagare avser dgarna av distributionsnéaten for fjarrvarmen. Det ar i regel
producenterna sjalva som dger distributionsnaten, men de kan dven &gas av tredje
part. Det finns totalt 520 nat runtom i Sverige som forvaltas och nyttjas av
fjarrvarmebranschen (Energimarknadsinspektionen 2011).

Det finns en rad olika typer av leverantorer for fjarrvarmeproducenter.
Exempelvis anvédnds i regel en extern leverantér for produktion av rérledningar
och tillhérande komponenter, for tillforsel av bransle samt for de styrsystem som
anvands i verksamheten och dess tillhdrande komponenter (hardvara). Det
forekommer aven att fjarrvarmeforetagen anvander olika leverantdrer for olika
delar av styrsystemet (Rydén 2017; Energimyndigheten 2016).

4 Tidigare AB Fortum Varme saméagt med Stockholm stad.
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Det &r Iatt att anta att kdpare och slutanvandare r samma entitet, vilket dock inte
alltid fallet, speciellt for flerbostadshus. | dessa fall &r fastighetségaren kopare
och de som faktiskt anvander varmen i sina bostader blir da slutanvandare.

3.2 Juridik och styrning

Det finns ett antal forfattningar som reglerar fjarrvarmebranschen, framst ur ett
ekonomiskt perspektiv men &ven ur miljohanseende. De lagar som frdmst
reglerar fjarrvarmebranschen ar

e Fjarrvarmelag (SFS 2008:263) vilken reglerar fjarrvarmeforetagens
prissattning och starker kunders forhandlingskraft relaterat till
prissattningen samt reglerar Energimyndighetens ansvar om medling.

e Fjarrvarmeforordning (SFS 2008:526) vilken bland annat ger
Energimarknadsinspektionen, i rollen som tillsynsmyndighet, ratt att
forfatta foreskrifter gallande fjarrvarmebranschen.

e Forordning (SFS 2006:1203) om redovisning av fjarrvarmeverksamhet
vilken innebdr att fjarrvarmeforetag &r skyldiga att producera och
redovisa en arsrapport innehallande bland annat en balansrakning, en
resultatrakning, en forvaltningsberattelse och en finansieringsanalys.

e Miljobalk (SFS 1998:808) vilken syftar till att framja miljon och
manniskors halsa nu och i framtiden.

e Anvandning och kontroll av trycksatta anordningar (AFS 2017:3)
(Arbetsmiljoverket 2017) vilket ar en foreskrift med syftet att férebygga
ohdlsa och olycksfall vid anvandning av trycksatta anordningar.

I tillagg till de forfattningar som ndmns ovan finns &ven en rad andra lagar,
forordningar och foreskrifter som paverkar fjarrvarme indirekt, dessa faller dock
utanfér omfanget for denna rapport och diskuteras saledes inte har.

Om fjarrvarmebranschen betraktas ur perspektivet samhallsviktig tjénst ter sig
branschen mer oreglerad. Aven om avbrott dr ovanliga och ofta snabbt atgardade
sa finns det idag inga juridiska krav pa forsorjningstrygghet. Energimyndigheten
(2016) foreslar en hardare sékerhetsreglering med avseende pa de effekter ett
langre avbrott skulle fa, framst i stader. | samma utredning visas dven remissvar
fran en branschorganisation som inte delar denna uppfattning utan istéllet vill
lata pagaende forandringsarbete inom de omraden som identifieras i
Energimyndighetens slutsatser utvérderas forst.
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NISS-direktivet i sin nuvarande form omfattar inte fjarrvarme vilket den
utredning (Utredningen om genomforande av NIS-direktivet 2017) som
genomfordes infor inforandet av NIS-direktivet uppmarksammade. Samtidigt
faststélldes det att den kommande lagen® endast skulle omfatta verksamheter som
identifieras i NIS-direktivet. Saledes ges inget tillsynsuppdrag for fjarrvarme-
branschen i férordningen’, men det finns majligheter for fjarrvarmeproducenter
att frivilligt rapportera incidenter. Det finns dock ett behov av ett strukturerat
sakerhetsarbete vilket papekas av Energimyndigheten (2016). | dagsléaget ar
innehallet i de risk- och sarbarhetsanalyser som gérs varierande avseende helhet
och kvalitet. Vidare finns heller inga krav pa kris-, atgards- eller
kontinuitetsplaner.

Sammantaget ter sig fjarrvarmebranschen mindre reglerad med avseende pa
leveranssékerhet och robusthet, sérskilt om en jamfoérelse gors med en mycket
mer strikt reglerad bransch sasom elbranschen. Det kan finnas flera forklaringar
till denna skillnad i reglering, exempelvis kan tankas att elbranschen ar hardare
reglerad da ett avbrott i elproduktion eller eldistribution potentiellt kan fa storre
konsekvenser an motsvarande avbrott for fjarrvarme.

5 Network and Information Security
6 Lag (2018:1174) om informationssakerhet for samhéllsviktiga och digitala tjénster
7 Forordning (2018:1175) om informationsséakerhet for samhallsviktiga och digitala tjanster
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4 Hotbild

Beroendet av IT i néstan alla delar av samhéllet har medfort ett 6kat hot mot
dessa system. | detta kapitel anvénds begreppet traditionell IT som bendmning
for 1T-system i kontorsmiljo. Aven industriella informations- och styrsystem
anvander till stor del samma eller liknande tekniker (hard- och mjukvara) som
traditionell IT. Allteftersom andelen traditionell IT 6kar inom industriella
informations- och styrsystem sa foljer aven traditionella 1T-hot med denna
utveckling. Traditionella IT-system har dock under en langre tid anpassats for att
hantera dessa hot och har pa grund av en kortare omsattningscykel en storre
mojlighet att hantera nya hot. Industriella informations- och styrsystem har en
langsammare forandringsprocess som motverkar ett sakerhetsarbete som
motsvarar 1T-branschens sékerhetsarbete.

4.1 IT-baserade hot

Alla hot som diskuteras i denna rapport &r av antagonistisk karaktar. Det finns
tva typer av antagonistiska hot: dels oriktade hot, dels riktade hot. Med oriktade
hot avses automatiserade angrepp som letar efter system med svagheter som kan
utnyttjas men dar angriparen inte har ett speciellt mal. Denna typ av angrepp ar
opportunistiska och billiga for angriparen att utfora. Typiskt utgdrs denna
kategori av skadlig kod, exempelvis i form av virus, maskar eller
utpressningsprogramvara.

Riktade hot slar enbart, eller i alla fall till storsta del, mot ett av angriparen
utpekat mal. Det kan finnas flera motiv bakom angriparens val av mal, vilket
sannolikt dven reflekterar val av metod och malbild. Bland riktade hot finns ett
brett spektra av angreppsmetoder, fran informationsstéld och Gverbelastnings-
attacker till avsiktligt misshruk av systemfunktionalitet. Angriparens férmaga ar
ocksa hogst varierande och kan utgéra allt fran en enskild angripare som
anvander befintliga verktyg till en statsaktor med militéra resurser eller
underréttelseresurser.

4.2 Hotaktorer

IT-angrepp utfors av hotaktorer vars formaga kan variera stort. Defence Science
Board (DOD 2013), en del av amerikanska forsvarsdepartementet, delar in
hotakt6rer och deras formagor i tre storre kategorier: de som kan utnyttja kanda
svagheter, de som kan identifiera sarbarheter som tidigare inte varit kanda, samt
de som kan skapa sarbarheter i system.

Pa den lagsta nivan ar kanske inte den individuella kompetensen sa hog, men
genom de senaste arens angrepp mot statliga organisationer finns det kraftfulla
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angreppsverktyg tillgdngliga som ar enkla att anvanda. Pa en hégre niva ar
angriparna organiserade och mer affarsmassiga. Angripare kan ocksa vara
finansierade av en statsaktor som vill délja sitt deltagande eller som valjer att
hyra den kompetens som de saknar. Den hogsta nivan utgérs uteslutande av
statsaktorer.

Stora riktade angrepp tar lang tid och kraver dven ekonomiska resurser, nagot
som en stat kan tillhandahalla. Vid angreppet mot eldistributionen i Ukraina 2015
beréknas kampanjen har pagatt i cirka nio manader, dven om det slutliga
angreppet inte varade nagon langre tid (Lee, Assante & Conway 2016).

Ett annat satt att se pa angripare ar att kategorisera dem efter deras drivkrafter.
Det finns ett antal grupper av aktérer som kan ténkas utgdra hot mot industriella
informations- och styrsystem och de organisationer som driver dem. Den forsta
hotkategorin ar enskilda individer som angriper system. Det kan vara personligt
motiverade individer, exempelvis personer som &r eller har varit anstéllda av
organisationen men som nu valt att agera mot den, sa kallade insiders. De kan
ocksa vara individer som blivit varvade eller hotade av kriminella organisationer
eller fraimmande makt.

Politiskt motiverade angripare kallas hacktivister. Att anvanda datorer i politisk
aktivism, har blivit allt vanligare och angriparna tenderar att vara l6st samman-
satta grupper av individer som utfér angrepp mot ett gemensamt évergripande
mal. Ofta &r syftet med angreppen i forsta hand att fa uppméarksamhet for det
politiska mal gruppen agerar for, aven om riktade sabotage kan férekomma.

Industrispionage férekommer inom de flesta branscher som nyttjar industriella
informations- och styrsystem. Verizon (2018) noterade i sin arliga
dataintrangsrapport att s mycket som 47 % av alla rapporterade angrepp mot
tillverkningssektorn var ett resultat av industrispionage. Industrispionage utfors
till storsta del av stater, antingen direkt eller via ombud.

Terrorister har historiskt sett fokuserat pa fysiska angrepp; sallan riktade mot
industrier, utan istallet mot en befolkning eller statliga institutioner. Det &r i
nuléaget svart att sia om vilka &ndamal cyberterrorism kan komma att tjana, om
cyberterrorism ens blir en relevant hotfaktor. Daremot kan IT-brottslighet
anvandas for andra andamal 4n terror, exempelvis kan utpressningsmjukvara
(eng. ransomware) vara ett medel for att finansiera terrorverksamhet.

Organiserad brottslighet inom cybervérlden ar ndgot som de senaste aren fatt
mycket publicitet i takt med att antalet storskaliga attacker 6kat. Framférallt har
dessa angrepp utgjorts av utpressningsmjukvara dér ett stort antal organisationer
och individer drabbats. Motivet for denna typ av organiserad brottslighet &r i
regel ekonomisk vinning, exempelvis som vid angreppet mot Uber (Richter
2017). Dock finns &ven en rad andra tdnkbara motiv, exempelvis ren forstorelse
bade digitalt och fysiskt.
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Frammande makts aktiviteter inom cyberkrigféring, cyberspionage och cyber-
verksamhet generellt, har under de tio senaste aren fatt allt storre uppmarksamhet
i media, se exempel Langner (2013), Macaskill och Dance (2013) samt Sanchez
(2015). Aven industriella informations- och styrsystem kan vara mal for dessa
angrepp da systemen kan utgdra en del av en samhallsviktig tjanst. Cyberangrepp
ar valdigt attraktivt for stater eftersom de for med sig mojligheten att rimligt
forneka inblandning i angreppet. Det &r mycket svarare att knyta ett
cyberangrepp till en frammande makt jamfort med ett fysiskt angrepp. Motivet
for en fraimmande makt kretsar mycket kring kartlaggning och cyberspionage
mot andra nationer i det egna naromradet. Detta inkluderar dven industrispionage
i syfte att kartlagga sarbarheter och attackytor for att planera ett tillvagagangssatt
om ett angrepp beddéms som nédvandigt.

4.3 Fjarrvarmebranschen

Fjarrvarmebranschen utgor i stort en miljomassigt positiv del av energiomradet,
exempelvis genom ett brett anvandande av fornyelsebara energikéllor.
Fjarrvarme som teknik ar bade ekonomiskt och miljomassigt effektivt vilket gor
hot fran hacktivister mindre sannolika. Ett angrepp mot ett fjarrvarmesystem far
dessutom endast lokal effekt och det drojer innan effekten av angreppet blir
pataglig. Det ar darfor svart att se motiv for ett riktat hot mot fjarrvarme som
bransch. Fjarrvarmebranschen ar dock inte forskonad fran oriktade angrepp.
Kontorssystem &r utsatta fér samma typ av hot som finns éverallt, och
kontrollsystem ar i olika grad sammankopplade med sadana system. Denna
sammankoppling kan gora det mojligt for skadlig kod att sprida sig fran
kontorssystem till kontrollsystemen. Det finns éven flera andra végar in
exempelvis via egen underhallspersonal eller leverantorer i form av infekterade
enheter eller programvara.

Ett i och for sig riktat men inte branschméssigt hot kan komma ifran anstallda
och konsulter. Om den personliga relationen mellan anstéalld och arbetsgivare
alternativt konsult och uppdragsgivare skar sig, besitter dessa personer stor
kunskap om systemen och de har behérighet att anvénda dem.
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5 Intervjuresultat

| detta avsnitt presenteras en sammanstallning av de intervjuer som genomfordes
under studien. Notera att de kategorier som presenteras i avsnitt 5.1-5.6 inte
Gverensstammer med fragekategorierna i den intervjuguide (Bilaga A) som
anvéndes under intervjuerna. Anledningen till detta &r att de kategorier som
presenteras i detta kapitel baseras pa de svar som gavs av respondenterna.

5.1 Exponering och hot

Idag kopplas allt fler enheter och system upp mot publika datornétverk, vilket
Okar exponeringen av dessa. Samtidigt blir de system som anvénds i industriella
anlaggningar mer komplexa i sin struktur, vilket gor dem allt svarare att sékra.
Sammantaget leder en 6kad exponering och en 6kad komplexitet till 6kad risk for

angrepp.

Generellt sett ser respondenterna inte nagon specifik hotbild mot fjarrvarme. En
del respondenter papekar att det finns andra mal att angripa, exempelvis elnatet,
som kan fa vasentligt stérre konsekvenser dn angrepp mot fjarrvarme. Sadana
angrepp kan dessutom indirekt paverka fjarrvarmen, eftersom en fungerande
eltillforsel &r nodvéndig for att bedriva fjarrvarmeverksamhet. Ett angrepp mot
fjarrvarme fér lokala och isolerade konsekvenser da det endast ar den stad eller
ort som det angripna fjarrvarmeverket distribuerar till som paverkas. Ett angrepp
pa elnatet kan & andra sidan fa vasentligt storre konsekvenser och ge
stromavbrott i flera stader, 1&n eller i vérsta fall, storre delar av landet.

Hos icke fjarrvarmeproducerande respondenter finns dock en annan uppfattning
angaende hotbilden mot branschen. Yttranden forekommer om flertalet
informationsinh&mtningsforsok av vad som tros vara frammande makt. En
respondent har genomfort analys av den datatrafik som flera producenters
externa brandvaggar under en period mottagit. | den analysen sags att dessa
producenter varje dag utsattes for ett stort antal intrangsforsok®. Vidare uttrycker
denna respondent att det inte enbart &r cyberangrepp som intréffar, utan att
kartlaggning av rérledningar och personal ocksa bedrivs. En annan respondent
papekar dven att vissa operatorer dppet publicerar sina distributionsnétkartor,
vilket oavsiktligt hjalper en potentiell antagonist med kartldggningsarbete.
Utdver detta ses insiders som det stdrsta hotet mot en anldggning, det vill séga
individer med behdrighet som av ndgon anledning motiveras att skada
anlaggningen eller den &gande organisationen.

8 Ingen vidare kategorisering av dessa angrepp genomfordes, vilket innebir att det inte med sékerhet
gar att saga vilken andel av dessa intrangsforsok som var riktade respektive oriktade.
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5.2 Robusthet och resiliens

Alla respondenter &r eniga om att fjarrvarme ar en robust teknik for uppvarmning
av hushall och lokaler. I distributionsledet ar det svart att effektivt stora hela
distributionsprocessen och forhindra leverans till kund. Detta beror till stor del pa
partiell redundans i rérsystemen, vilket innebér att om en lacka uppstar sa kan
den lackan isoleras och vattnet ledas om och fortsatta runt det lackande roret.
Storningar till foljd av lackage far saledes bara konsekvenser pa en lokal niva.
Dessutom finns det en troghet i avkylningen, vilket innebar att ett avbrott inte
marks direkt av kunden, undantaget att varmvattnet i kranen forsvinner.

5.3 Sakerhet och beredskap

Det upplevs av studiens intervjuare generellt finnas en god beredskap och
hantering av fysisk sékerhet bland de producenter som besoktes i denna studie.
Gallande 1T-sékerhet ar det mer spritt vad géller erhallen sékerhetsniva och
medvetande. En av de tillfrdgade producenterna har exempelvis inte ens logiskt
separerat kontorsnatverket fran det industriella natverket.

Flera respondenter upplever att storre féretag ar mer medvetna om och har storre
mojlighet att fokusera pa informationssékerhet och IT-sékerhet. Ett av de
tillfragade foretagen tillhér en stor koncern och da star koncernen for mycket av
sakerhetsmedvetandet. Exempelvis konfigureras och hanteras brandvaggar fran
koncernens centrala IT-organisation, som dven hanterar kommunikation pa alla
nivaer som ligger 6ver styrsystemskommunikation. Koncernen tillhandahaller
aven dvningsscenarier centralt som sedan distribueras ut till de lokala
anlaggningarna for att bland annat éva incidenthantering och kontinuitets-
planering. | kontrast till detta, finns bland respondenterna ett mindre foretag dér
ett stérre bolag nyligen blev majoritetsagare. Detta har lett till att det nu finns ett
ekonomiskt utrymme att prioritera sakerhet hdgre &n tidigare. Det har bland
annat resulterat i nya rutiner, en omstrukturering av natverken med tydligare
separation samt att penetrationstester troligt kommer att genomféras.

Fjarranslutningar for leverantorer finns ofta, men dessa begrénsas enligt en del
respondenter genom att fjarrvarmeféretagen manuellt maste ge tillstdnd innan
leverantdrer kan ansluta sig. En respondent anvander sig av séarskild mjukvara for
leverantdrsanslutningar, vilket tillater fjarrstyrning och skarmdelning. Varje gang
en leverantdr vill ansluta sig till systemet maste de forst auktoriseras av ansvarig
pa fjarrvarmeforetaget, som genom personkannedom manuellt ger tillstand.
Styrkan med en sadan losning ar att leverantdrer inte far godtycklig atkomst till
systemet samt att en viss 6vervakning ar mojlig genom skarmdelning.

Producerande respondenter upplever att sakerheten ofta ligger langt efter pa
grund av att komponenter séllan byts ut innan de gar sénder. Det finns séllan
ekonomi for att byta delar nar de &r fordldrade och det kan dven vara svart for
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sékerhetschefer och personal att motivera uppgraderingar for ledningen om
komponenterna inte ar trasiga. Samtidigt upplevs att det existerar ett stérre fokus
pa driftsékerhet och safety an pa I1T-sakerhet, vilket ytterligare forsvarar
uppgradering av systemkomponenter och sakerhetsmekanismer som inte ar
trasiga. Vidare &r sékerhet i form av nya komponenter, mekanismer och
mjukvara dyrt. | en bransch med laga vinstmarginaler och en ofta pressad
ekonomi ar det svart att motivera dessa inkop, vilket framférallt paverkar mindre
foretag. Ett problem med att vara ett kommunal&gt bolag &r att kommunen ofta
tar vinsten fran fjarrvarmen och investerar den i andra delar av samhéllet, vilket
leder till att fjarrvarmeforetaget inte far medel 6ver till nya inkop eller
utveckling. For att mindre foretag ska ha rad med sakerhet upplevs det
erfarenhetsutbyte som finns i branschen som véldigt viktigt. Detta utbyte &r till
stor hjélp for mindre foretag, som genom utbytet kan fa rad om vilka
sakerhetskomponenter och system som ar varda att lagga pengar pa.

En icke-producerande respondent upplever att det séllan finns redundans i
produktionsledet gallande reservkomponenter. A andra sidan motséger sig tva
producerande respondenter detta med att séga att de bada har reservkomponenter
och méjlighet finns aven att kopa komponenter fran konkurrenter vid
kristillfallen.

Generellt har producenter en god driftsakerhet, safety och fysiskt skalskydd for
sina anlaggningar. Exempelvis finns i manga anlaggningar méjlighet att kora
processen manuellt om IT-systemen fallerar. | regel finns goda rutiner och
system for att hantera brénder, lackor och liknande incidenter. Det finns mer
utrymme for storre foretag att ha anldggningarna bemannade utanfér normal
kontorstid. FOr nyare anldggningar, som innehar en hogre grad av automation,
stalls lagre krav pa fysisk bemanning och da finns istallet jourbemanning utanfor
normal kontorstid.

5.4 Inbyggda sarbarheter i fjarrvarmesystem

Inbyggda sarbarheter avser kritiska beroenden som pa grund av designen finns
narvarande i systemet. Det innebar att dessa sarbarheter inte kan undvikas
eftersom en sadan forandring paverkar systemets formaga att utfora dess avsedda
funktion. Beroendet av elkraft for produktion och distribution av fjarrvarme ar en
inbyggd sarbarhet som identifierades under intervjuerna. For att gardera sig mot
att eltillforseln till anlaggningen av ndgon anledning stryps har manga foretag
flera olika redundanta anslutningar av eltillférsel. Vidare ar vattentillforsel &ven
synnerligen viktigt da vatten ar det medium som for fram varmen och utan vatten
far man ingen fjarrvarme.

Det finns dven sarbarheter i bransleforsorjningen da en del av det bransle som
anvands kops in fran utlandet. Om bréanslet av nagon anledning inte kommer
fram kan detta kortsiktigt medfora konsekvenser fér manga
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fjarrvarmeproducenter. En del foretag har dock viss lagring av bransle vid
anlaggningen eller i bransledepaer, vilket medfor att anlaggningen kan hallas i
drift trots att nytt brénsle inte kan kopas eller levereras fran andra delar av landet
eller fran utlandet. En respondent, som har ett visst lager med brénsle, vill
egentligen undvika att lagra pa grund av att branslet torkar, vilket bade forsamrar
effekten av branslet och 6kar brandrisken vid lagret. Vissa féretag har dven en
redundans avseende leverantérer for bransle och brénsletyper, vilket ytterligare
starker driftsdkerheten.

Avkylning av distributionsnatet ndmndes under flertalet intervjuer som en
sarbarhet. Det resonerades da om avkylning och frysning av roren kan fa réren
eller anslutningarna mellan dem att spricka.

5.5 Framtida forutsattningar och utmaningar

Fran en icke-producerande organisation forutspas att de stora producerande
anlaggningarna kommer att minska i antal de narmaste tio aren. De nuvarande
anlaggningarna kommer att erséttas av mindre, an mer lokala anlaggningar.
Yiterligare tio ar framat kommer dessa anlaggningar att kopplas samman till att
bilda stora natverk av anlaggningar. Effekten av denna forandring ar att paverkan
av avbrott i produktion eller distribution blir allt mindre i och med att om en
anlaggning tvingas utsta ett avbrott sa kan andra anlaggningar i natverket tacka
upp genom att oka produktionen. Har papekar respondenten aven vikten av att
informations- och IT-sakerhet far ett 6kat fokus for att hamna pa liknande niva
som driftsékerheten.

Det papekades att det finns manga olika faktorer som paverkar lénsamheten och
konkurrenssituationen for branschen. Exempelvis upplever en respondent EU-
regleringar som kortsiktiga vilket kan fa stor negativ inverkan pa den svenska
marknaden. Respondenten menar att dessa EU-beslut frdmst riktas mot delar av
EU som har mer oren produktion an i Sverige, men att besluten anda kan fa
ekonomiska konsekvenser for svenska producenter. Respondenten papekade
ocksa att det ar viktigt att branschen far mojlighet att véxa naturligt och inte hela
tiden behdva anpassa sig till ny reglering.

En respondent pastar att biobransle blir allt mer populart utomlands, vilket kan
leda till att priserna pé fjarrvarme stiger i takt med att branslet blir dyrare och
skapar en an hardare konkurrenssituation i framtiden. For att underlatta
konkurrenssituationen som rader idag tror en annan respondent att det ar viktigt
att fjarrvarmeforetagen slutar se olika uppvarmningssatt som separata och istallet
titta pa det samlade behovet av varme for hela regionen for att hitta de basta
l6sningarna till olika delar av samhéllet. Att bredda utbudet till att inkludera
andra uppvarmningssatt an fjarrvarme ar ett exempel pa hur féretag lonsamt kan
na potentiella kunder dar man inte kan motivera framdragning av fjarrvarme.
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Fjarrvarmesystem samlar i dagsléget in betydande datavolymer, vilket innebér en
stor utmaning i att utnyttja dessa data for kostnads- och energieffektivisering
samt forbattring av anvandarupplevelsen. Har ndmns Smart Grid och 10T som
framtida medel for att nd dessa mal.

En respondent reflekterade dver att fjarrvarme troligtvis kommer att vara relevant
en lang tid framover eftersom det tar till vara pa material och energi som annars
gar till spillo. Fragan ar dock i vilken utstrackning och vilken roll fjarrvarme
kommer att ha i framtidens varmebransch.

5.6 Ovrigt

Generellt upplever de tillfragade en relativt tuff konkurrenssituation i
fjarrvarmebranschen. Det finns manga bidragande faktorer till detta, daribland
laga vinstmarginaler och en tuff konkurrens fran varmepumpar. En respondent
beskriver situationen med hjalp av ett exempel. For att det ska vara lénsamt att
dra fram en ledning till en gata kravs det att en majoritet av gatans fastigheter
ansluter sig till natet. For att komma runt problemet att fastigheter inte ansluter
sig och da undvika en ekonomisk forlust, kan kommuner tvinga fastigheter pa
kommunal mark att ansluta sig till det kommunala fjarrvarmenatet. | responden-
tens fall gors dock inte detta, vilket istallet resulterar i hdjda priser som i sin tur
kan resultera i att andra uppvarmningssétt blir mer attraktiva for kunden.
Exemplet illustrerar att vidare expansion ar en svar balansgang for fjarrvarme-
foretagen. Dessutom Gkar denna problematik i glesbyggda omraden da det kan
vara svart att ekonomiskt motivera att ansluta vissa potentiella kunder.

Yttranden fran respondenterna indikerar olika bedémningar av huruvida
fjarrvarmebranschen &r 16st eller hart reglerad. Det anses dock fran ett icke-
producerande perspektiv att bristen pa krav géllande forsérjningstrygghet ar
problematisk.

Branschen driver mycket utveckling for att maximera intakter och hitta nya
anvandningsomraden, vilket & nodvandigt i den harda konkurrenssituation som
rader. Forskningsmassigt upplevs dock situationen som problematisk, dar en
respondent beskriver att forskningen tidigare varit uppdelad inom de olika
energisektorerna och att den nu blir allt mer gemensam. Har uttrycks en oro for
att fjarrvarme gléms bort nar den konkurrerar med storre branscher sdsom el,
vilket kan leda till att forskning relaterat till exempelvis ny fjarrvarmeteknik inte
genomfors eller avsevart forsenas. Daremot beskriver en annan respondent att
forskningsanslag fran EU for fjarrvarme ar 30 ganger hogre idag an for ett par ar
sedan.
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6 Diskussion

Denna studie har undersokt olika aspekter av fjarrvarmebranschen i Sverige i
syfte att beskriva nuldget och den nérmaste framtiden. De intervjuer som
genomforts har avsiktligt involverat respondenter med skilda ansvarsomraden,
inriktningar och kunskapsomraden inom olika delar av fjarrvarmebranschen och
akademin. Denna inriktning valdes for att inforskaffa en bred kunskapshas
relaterat till fjarrvdrmens olika aspekter.

I vissa fall finns det ingen upplevd hotbild hos de respondenter som under
studien intervjuats. Samtidigt finns det andra respondenter som ser en tydlig
hotbild. En viktig skillnad mellan dessa tva synsatt ar att de som upplever att en
definierad hotbild existerar antingen har utsatts av nagon form av hotaktor eller
bevittnat att tredje part utsatts. En annan anledning till att vissa inte ser en tydlig
hotbild kan vara att det finns mer uppenbara mal for angrepp an fjarrvarme.
Resonemanget i avsnitt 5.1 forklarar att angrepp mot fjarrvarme endast kan fa
lokala konsekvenser. A andra sidan kan ett angrepp pa elnétet resultera i
regionala eller till och med nationella konsekvenser, som dessutom indirekt
paverkar fjarrvarme och andra industrier samt samhallsviktiga tjanster som ar
beroende av eltillforsel. Riktade hot mot fjarrvarme som samhéllsviktig funktion
bedoms darfor i dagslaget som relativt Iag.

Fjarrvarmebranschen &r i jamforelse med exempelvis elbranschen tdmligen
oreglerad. Energimyndigheten (2016) anser att reglering avseende forsérjnings-
trygghet och risk- och sarbarhetsanalyser bor inféras for fjarrvarmebranschen.
Som avsnitt 3.2 beskriver, finns det i dagslaget inga leveranssakerhetskrav pa
fjarrvarmeforetag. For kommundgda bolag, som utg6ér majoriteten av alla
fjarrvarmeforetag, finns dock tydliga incitament till att stédja samhéllsviktig
verksamhet trots att det inte kravstélls eller regleras genom lagar. Detta medfor
att det kanske framst ar de stora kommersiella aktorerna som en sadan reglering
skulle paverka. Varken producerande eller icke-producerande respondenter
upplever att fjarrvarme som bransch ar hart reglerad, samtidigt som den inte
upplevs vara oreglerad. En respondent beskriver att fjarrvarme i Sverige &r
transparensreglerad®, vilket innebar att operatdrers verksamhet i hog grad ar
Oppen for insyn.

Fjarrvarme ar enligt intervjuerna ett synnerligen resilient uppvarmningssatt.
Exempelvis far lackage och sabotage av rorledningar sallan ndgon sarskilt
markbar effekt da det ofta finns sektionering och partiell redundans i
rorsystemen, vilket innebér att vattnet ofta kan dirigeras runt en skadad ledning.
Avbrott eller lackage marks heller inte av direkt da det finns en troghet i

% Pa sa satt kan kunder tillika konkurrenter fa insyn i en verksamhet vilket motverkar en snedvriden
konkurrenssituation och ger en 6kad kundtrygghet, samtidigt som operatdrerna ges ett stérre
utrymme i verksamheten (Fjarrvérmeutredningen 2003).
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avkylningen av rorledningarna. Vidare upplever studiens forfattare att alla
besokta producenter har ett adekvat skydd ur safety-perspektiv, samt ett gott
fysiskt skalskydd. Informationssékerhetsméssigt finns vissa uppenbara svagheter
hos en del besokta respondenter, exempelvis i det fall dar kontorsnétverket inte
var helt separerat fran styrsystemsnatverket. Respondenten var dock Val
medveten om att detta &r ett problem och jobbar med att 16sa det. Det fanns har
aven tydliga skillnader mellan stora och sma aktorer, dar respondenter som en
del av en storre koncern upplevs ha god forstaelse for risker och sarbarheter samt
en god beredskap och hantering av dessa. Koncernen skoter &ven en stor del av
sékerhetsarbetet centralt, men med utrymme for filialen att fatta egna beslut. Hos
en annan aktor, med liknande storlek som den foregaende namnda filialen, ar
forstaelsen for risker och sarbarheter ocksa god dock finns inte samma niva av
beredskap och hantering. Det &r oklart varfor det, i detta avseende, skiljer sig
mellan dessa tva aktorer. En mojlig forklaring ar skillnader i ekonomi, vilket i sin
tur paverkar graden av sakerhetsarbete som &r genomforbart.

Beroendet av eltillforsel till anlaggningar ar en tydlig inbyggd sarbarhet for
fjarrvarme. Utan el gar det varken att producera eller leverera varme till kund.
Det ar darfor vanligt att produktionsanlaggningar har flera redundanta
anslutningar for eltillforsel och &ven viss reservkraft. Ett annat tydligt beroende
ar bransletillforseln till anlaggningarna. Delar av det bransle som anvands pa
svenska anlaggningar importeras fran utlandet, vilket innebér att problem kan
uppsta om dessa leveranser av nagon anledning inte nar fram eller slutar séljas
till svenska foretag.

Konkurrens och lI6nsamhet ar fragor med potentiellt stor paverkan pa fjarrvarme-
branschen, bade idag och i framtiden. Konkurrensen &r i forsta hand inte med
andra producenter av fjarrvarme, da det kan anses att en fjarrvarmeproducent for
en ort har ett naturligt monopol. Istéllet &r den stérsta konkurrenten andra former
av uppvarmning, exempelvis varmepumpar. Lénsamheten paverkas mest av
antalet kunder som valjer att ansluta sig till en dragen ledning. For att hantera
den komplicerade situation som existerar med konkurrens och lénsamhet for
branschen &r ett alternativ att inkludera andra uppvarmningssatt i foretagets
utbud. | praktiken kan det innebdra att foretaget erbjuder varmepumpar eller
andra former for uppvérmning till potentiella kunder vars hem eller lokal &r
belaget pa en plats dar det inte & mojligt eller 16nsamt att dra fjarrvarme.

Ny teknik i form av smarta fjarrvarmenat har potential att underlatta konkurrens-
situationen genom att 6ka lénsamheten for fjarrvarmeproducenter. Den ténkta
energieffektiviseringen och minskade energiforluster i produktion och
distribution av fjarrvarme, i kombination med att problem och lackage kan
upptéckas och atgardas tidigare, kan minska kostnader for producent. Vidare
innebar den foreslagna temperatursankningen i fjarde generationens fjarrvarme
ocksa en 6kad energieffektivisering och minskade varmeforluster. Dessutom
innebér generationsskiftet att spillvarme fran andra industrier kan inkluderas som
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varmekallor i rérledningarna, samt att billigare brénsle kan anvandas som
varmekalla, vilket okar kostnadseffektiviteten. Aven verkningsgraden for
varmeverk och pumpar 6kar samt att den minskade framledningstemperaturen
innebér en dkad mojlighet att inkludera fjarrkyla i existerande ledningsarkitektur.
Sammantaget kan ségas att kombinationen av ny teknik i form av smarta
fjarrvédrmendt och en ny generation av varmeteknik har potential att avsevart tka
Ionsamheten for fjarrvarmeproducenter och samtidigt forbéttra kundens
upplevelse bade gallande kostnad och nytta.

Det &r enligt respondenterna troligt att fjarrvarme kommer att fortsétta vara ett
relevant uppvarmningsalternativ en lang tid framover eftersom det nyttjar och tar
tillvara pa material och energi som annars gar till spillo. Branschen forsoker hela
tiden hitta nya anvandningsomraden, teknikutveckling och effektivisering for att
minska kostnader, forbattra anvandarupplevelsen och na nya kunder.

Séakerhetsmassigt praglas branschen fortfarande, som manga andra energi-
sektorer, av en tradition av isolering och ett fokus pa safety. Informations-
sakerhet och IT-sakerhet ar for branschen relativt nya omraden som forst nu,
efter storskaliga angrepp och incidenter pa andra hall, borjar prioriteras. Ett stort
problem for dessa omraden &r den langa livslangden hos anlaggningarna och
svarigheten att pa ett sakert sétt genomfora uppdateringar kombinerat med
svarigheten att motivera kostnaden for informations- och IT-sékerhetsrelaterade
produkter. | takt med att medvetandet kring informationssakerhet och 1T-sékerhet
véxer i branschen minskas problemet med att motivera dessa kostnader.
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Bilaga A: Intervjuguide
fjarrvarmestudien
Bakgrund

Vi heter <forskare 1> och <forskare 2> &r involverade i forskning vid pa
Totalforsvarets forskningsinstitut (FOI) for ett projekt om styrsystem for
fjarrvarme. Inom detta projekt skulle vi vilja intervjua dig med fragor om
exempelvis regelverk, sarbarheter och hotbild. Vi har en relativt bred ansats och
soker personer som kan belysa vara fragestéllningar fran olika perspektiv. Skulle
du vilja stalla upp pa en sadan héar intervju? Intervjun kan genomforas pa plats
hos dig eller via telefon.

Projektet utfors pa uppdrag av MSB under samarbetet NCS3 (www.foi.se/ncs3).
Ur uppdragstexten: Syftet med studien ar att beskriva fjarrvarmebranschen och
dess utveckling pd medellang sikt med avseende pa industriella informations-
och styrsystem och fjarde generationens fjarrvarmesystem.

Malet med studien ar att utifran en bred malgrupp beskriva framst de tekniska
men aven paverkande utmaningar sasom ekonomiska och juridiska, som
branschen star infor nu och pa tre till fem ars sikt. Dessa utmaningar analyseras
ur ett sékerhetsperspektiv avseende informationshantering och leveranssakerhet.

Vi vill undersoka fjarrvarme ur ett sakerhetsperspektiv, bade i nutid och pa
kortare sikt framat. Vilka ar dess sarbarheter och hur paverkas dessa av
dvergangen fran tredje till fjarde generationens fjarrvarme?

Upplagg

Intervjun baseras pa 6ppna fragor dar respondenten uppmanas att utveckla sina
svar. Fragorna borjar mer abstrakt med fragor om fjarrvarme som fenomen, for
att darefter 6verga till regelverk. Darefter blir frigorna mer tekniskt- och
sakerhetsorienterade, med fragor om system for 6vervakning, sarbarheter,
exponering, tekniska system, hot och risker.

Guiden &r uppbyggd med en huvudfraga och flera stodjande foljdfragor.

Fragorna ar riktade till myndigheter och leverantorer, samt akademin. Om en
fradga hamnar utanfor respondents ansvarsomrade sa kan denna fraga hoppas
over.

Introduktion
e Beskriv syftet med uppdraget och vad vi dnskar uppna med intervjun.

e Be respondenten beskriva sig sjalv och sin roll i organisationen.
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Fjarrvarme som fenomen

e Vilka/vad har storst paverkan pa fjarrvarmebranschen idag? Vad driver
forandring?

o EU, staten, kommuner, branschstandarder, ingen paverkan, ...

o Regelverk: Staten, Energimyndigheten, MSB, GDPR, NIS, ny
Séakerhetsskyddslag

o Upplever du branschen som hart reglerad?
o Stélls det sékerhetsméassiga krav?
o Innovation: forskning, bransch, ...
o Okad reglering i framtiden? Behov av detta?
e Ar fjarrvdarme ett robust och resilient system for uppvarmning?

o Hur lang tid tar det innan ett avbrott marks? Ar det vanlig med
avbrott/stérningar?

o [Vad] finns det inbyggda sarbarheter i tekniken for fjarrvarme?

o Har fjarrvarme nagra beroenden som kan utgora en risk for
leveransen?

o Hur lang ar fjarrvarmeverkets/natets livscykel?
Hotbild mot fjarrvarme

e  Finns det nagon definierad hotbild mot fjarrvarmesystem? (som
samhallsfunktion)

e  Finns det nagon definierad hotbild mot fjarrvarmesystem? (teknisk
styrning/6vervakning)

Styrsystem
e Hur dvervakas fjarrvarmesystemen?
e Ar det ett homogent system (en leverantor)?

o Vilken exponering/tillganglighet har fjarrvarmesystemet for legitima
anvéndare?

e Vilken typ av information delar styrsystem med omvérlden

o  Affarsmassigt, drift (leverantorer), tekniker, mm.
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Sakerhet

Ar det vanligt med angrepp mot styrsystem?
I sa fall vilken typ av angrepp (riktat/oriktat)?

Hur stor del av fjarrvarmesystem hanteras av egna anstéllda och vad &r
outsourcat?

Hur sékerhetsutbildas personal?
Ovar man pé incidenter och angrepp?

Finns strukturerade och dedikerade incidenthanteringsplaner?

Hur ser du pa framtiden?

Vad kommer att paverka hur fjarrvarme skapas och levereras?
Producenter, exponering, teknik
Kommer hoten mot fjarrvarme att &ndras?

Expansionsmgjligheter och konkurrenssituation relaterat till ex.
varmepannor.
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I*‘: Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
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