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Sammanfattning

I juli 2016 antog Europaparlamentet det sa kallade NIS-direktivet for att uppna en
gemensam hog niva av sakerhet i natverks- och informationssystem inom unionen.
Direktivet, som omfattar leverantorer av samhallsviktiga tjanster inom sju sektorer och
digitala tjanster, tradde i kraft maj 2018. Bland annat foreskriver rattsakten att EU-
medlemsstaterna identifierar relevanta samhallsviktiga tjanster, inréattar processer for
att hantera direktivets krav samt férankrar direktivet i den nationella lagstiftningen.

Foljande studie kartlagger implementeringen av NIS-direktivet i fyra av
medlemslanderna; Estland, Nederlanderna, Storbritannien och Tyskland. Bade
integrationen av direktivets krav i medlemslandernas nationella lagstiftning samt
processer for exempelvis incidentrapportering belyses.

Till grund for studien ligger de utvalda EU-medlemslandernas offentligt tillgangliga
dvervaganden gallande implementering, lagtexter och métesanteckningar fran NIS-
samarbetsgruppens sammankomster vilka behandlar diverse aspekter av
implementeringen av direktivet.

Nyckelord: NIS-direktivet, cybersakerhet, EU, samhallsviktiga tjanster, kritisk
infrastruktur, incidentrapportering
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Summary

In July 2016, the European Parliament adopted the so-called NIS Directive in order to
achieve a common high level of security in networks and information systems within
the Union. The Directive covers providers of essential services in seven predefined
sectors as well as digital services. The Directive, which came into force in May 2018,
required inter alia that the Member States identify relevant essential services, establish
processes to address the requirements of the Directive as well as adjust legislation
where necessary.

This study considers various aspects of the implementation of the Directive in four
Member States: Estonia, the Netherlands, Great Britain and Germany. Both the
integration of the Directive's requirements in the member states' national legislation
and establishment of processes for e.g. incident reporting lie within the focus of this
study.

The study is based upon publicly available considerations regarding implementation
held within the selected member states, legislative documents as well as documentation
gathered at the NIS-Cooperation meetings, where a variety of aspects of the
implementation of the Directive has been discussed.

Keywords: NIS-directive, cybersecurity, the EU, critical infrastructure protection,
incident reporting



Innehallsforteckning

o4 (] 1] o F- T PRSPPI

1 Inledning

1.1 Syfte 0Ch MAl ...,
1.2 Avgransningar och metod ...........ccooiieeiiiiiiec e
1.3 DiSPOSItION......ceeiiiiieieie e

2 NIS-direktivet

3 Estland

3.1 Lagstiftning .....ccoooveeiii
3.2 F N (o (=) PR
3.3 PrOCESSEr ...
4 Nederlanderna

4.1 Lagstiftning........ceeeveiiiii e,
4.2 F AN A (o (= (N
4.3 PrOCESSEr ...
5 Storbritannien

5.1 Lagstiftning........ceeeveiiiii e,
5.2 AKEOTEI ...t
53 PrOCESSEN ... e
6 Tyskland

6.1 Lagstiftning .....cooooeeeiii
6.2 AKEOTEI ...
6.3 PrOCESSEI ...
7 Diskussion och slutsatser

Referenser

BILAGA 1 Incidentrapportering Storbritannien

BILAGA 2 Incidentrapportering Tyskland

13
13
15
16

19
20
21
22

25
25
26
27

31
31
32
33

37

41

45

53

FOI-R-4741--SE



FOI-R-4741--SE



Forkortningar
CCD COE
CERT
CSIRT
CDN

DNS

DSP
ENISA
EU

IKT

ISP

IXP

OES

SPOC

Estland
CSA
EEA
RIA

Nederlanderna
Bbni

COVA

CSBN

Csw
EZK

FKI
ILT

NCSC
NCSOC
NCTV

FOI-R-4741--SE

Cooperative Cyber Defence Center of Excellence
Computer Emergency Response Team

Computer Security Incident Response Team

Content Delivery Networks

Doménnamnsystem

Digital Service Provider — leverantor av digitala tjanster
Europeiska unionens byra for nat- och informationssakerhet
Europeiska unionen

Informations- och kommunikationsteknologi

Internet Service Provider

Internet Exchange Point

Operator of Essential Service — leverantor av
samhéllsviktiga tjanster

Single Point of Contact

Cyber Security Act
Estonian Emergency Act

Riigi Infosiisteemi Amet (Information Systems Authority)

Beslult beveiliging netwerk — en informatiesystemen
(Dekretet for skydd av natverk och informationssystem)

Centraal Orgaan VVoorraadvorming Aardolieproducten
(centrala branslelagringen)

Cybersecuritybeeld Nederland
(lagesbild om Nederlédndernas cyberséakerhetsarbete)

Cybersecurity Wet
(Cybersékerhetslagen)

Ministerie van Economische Zaken en Klimaat
(Ekonomi och klimatministeriet)

Finansiella karninfrastruktur

Inspectie Leefomgeving en Transport
(Inspektionen for miljé och transport)

National Cyber Security Centrum
Cybersecurity Operations Center

Nationaal Coordinator Terrorismebestrijding en Veiligheid
(Nationell koordinator for kontraterrorism och sékerhet)



FOI-R-4741--SE

Whni

Wgmc

Storbritannien
BEIS
CAA
CCA
CESG
CPNI
DEFRA
DfT
DHSC
GCHQ
ICO
NCSC
Ofcom

Ofgem

Tyskland
AIC

BBK

BKA
BMI

BND
BSI

MIRT
NCS

ZITiS

Wet beveiliging netwerk- en informatiesystemen (Lagen
for skydd av natverk och informationssystem)

Wet Gegevensverwerking en Meldplicht Cybersecurity
(Lagen for databehandling och Cybersékerhetsrapportering)

Department for Business, Energy & Industrial Strategy
Civilian Aviation Authority

Centre for Cyber Assessment
Communications-Electronics Security Group

Centre for the Protection of National Infrastructure
Department for Environment, Food and Rural Affairs
Department for Transportation

Department of Health and Social Care

Government Communications Headquarter
Information Commissioner’s Office

National Cyber Security Centre

Office of communications

Office of Gas and Electricity Markets

Agentur fiir Innovationen in der Cybersicherheit
(Agentur for innovation inom cyberséakerhet)

Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe
(Myndigheten for befolkningsskydd och katastrofhjalp)

Bundeskriminalamt (Federala férbundspolisen)

Bundesministerium des Innern, fiir Bau und Heimat
(Ministeriet for inrikes afférer)

Bundesnachrichtendienst (Federala underréttelsetjansten)

Bundesamt fiir Sicherheit in der Informationstechnik
(Myndigheten for sékerhet inom informationsteknik)

Mobile Incident Response Teams

Nationaler Cyber-Sicherheitsrat
(Nationella cybersékerhetsradet)

Zentrale Stelle fur Informationstechnik im
Sicherheitsbereich

(Centrala kontoret for informationsteknik inom
sakerhetsomradet)



FOI-R-4741--SE

1 Inledning

I juli 2016 antog Europaparlamentet det sa kallade NIS-direktivet: med atgarder for att
uppna en hog gemensam niva pa sakerhet i natverks- och informationssystem inom den
Europeiska unionen (EU). NIS-direktivet tradde i kraft i maj 2018.

Direktivet staller nya krav pa sakerhet i natverks- och informationssystem som anvands av
leverantorer av samhéllsviktiga tjanster och leveranttrer av digitala tjénster: bland annat
sakerhetsatgarder, incidentrapportering och tillsyn kopplat till detta. Detta avser dock
enbart de system som har betydelse for tillhandahallandet av respektive tjanst.
Samhaéllsviktiga tjanster omfattar tjanster inom energisektorn, transportsektorn,
bankverksamhet, finansmarknadens infrastruktur, héalso- och sjukvardssektorn samt
leverans och distribution av dricksvatten.

NIS-direktivet harmoniserar nivan av informations- och natverkssakerhet bland
medlemslanderna som var och en har sina individuella forutsattningar vad géller
informationssamhallets mognadsgrad, men &ven andra aspekter som réttsliga
forutsattningar. De specifika tjanster som ingdr i ett medlemslands samhallsviktiga tjanster
skiljer sig beroende pa landets individuella forutsattningar sa som exempelvis geografi
eller ekonomi. Detta kan forklaras av att det &r medlemsléndernas ansvar att identifiera
tjansterna. | sin tur leder detta till att det kravs olika tillvagagangssatt for att integrera de
genom NIS-direktivet tillkomna kraven juridiskt, men &ven processer for
incidentrapportering och andra forvaltningsstrukturer.

1.1 Syfte och mal

Syftet med denna studie &r att skapa en generell 6verblick dver konkreta tillvagagangsatt
for att implementera NIS-direktivet i fyra av EU:s medlemslénder: Estland,
Nederlanderna, Storbritannien och Tyskland. Studien presenterar en dversiktlig jamforelse
av implementeringen av NIS-direktivet i de fyra ovan ndmnda EU-medlemsstaterna.

Sjalva implementeringen av direktivet belyses utifran flera aspekter. Direktivet har kravt
forandringar i nationell lagstiftning. Implementeringen har ocksa fodrat etablering (eller
bekréftelse) av tillsynsmyndigheter samt etablering av kontrollprocesser for att garantera
direktivets efterlevnad, saval som konkreta processer for en effektiv incidentrapportering
av storningar i natverks- och informationssystem hos samhallsviktiga och/eller digitala
tjanster.

1.2 Avgransningar och metod

Studien avgrénsas till de fyra namngivna EU-medlemslanderna: Estland, Nederlanderna,
Storbritannien och Tyskland. Urvalet av de specifika landerna har skett i samrad med
uppdragsgivaren for denna rapport. Det kan noteras att samtliga lander har kommit langt i
sin implementering.

Det empiriska underlaget som ligger till grund for studien bestar i huvudsak av:

e Motesrapporteringen fran den svenska representationen vid NIS-
samarbetsgruppen pa EU-niva. Bland annat har dessa gett underlag for
statusrapportering och for hur medlemslanderna har resonerat kring svarigheter
och utmaningar i forhallande till implementeringen av direktivet.

e Landernas egen rapportering om implementeringsatgarder via officiella
webbresurser pa engelska, nederlandska och tyska. Materialet sammanstaller

! Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hdg gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen.
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Overvaganden om rattslig implementering, offentliga konsultationer, information
till berorda operatérer av samhallsviktig infrastruktur och dylikt. En spraklig
avgransning har gjorts vid material pa andra sprak an engelska, nederlandska eller
tyska, vilket sarskilt géller studien av Estland.

e | fallet Estland har den tillgangliga dokumentationen pa engelska alternativt tyska
bedémts som otillrécklig i sin omfattning och har dérfér kompletterats med en
intervju med bitrddande generaldirektoren for RIA, Estlands myndighet for
informationssystem som &ven ansvarar for implementeringen av NIS-direktivet i
Estland. Samtidigt som intervjupersonen beddms vara mycket sakkunnig bor
informationen som formedlas i ett samtal beddmas som expertkunskap snarare an
medlemsstatens officiella standpunkt.

Eftersom syftet med studien ar att félja implementeringen av NIS-direktivet, faller andra
aktiviteter som syftar till forbattring av nivan av informations-sakerheten i de olika
medlemslénderna utanfor studien och ndmns darfor enbart i de sammanhang det ar
oundvikligt. Aven deskriptiva beskrivningar av medlemslandernas utgangslage innan NIS-
direktivet ligger utanfor studiens granser och ges darfor enbart da det kravs for att kunna
forsta de implementeringsrelaterade atgarderna.

1.3 Disposition

Inledningsvis ges en kortfattad bakgrund till NIS-direktivet och dess syfte samt vilka
uppgifter NI1S-direktivet alagger centrala aktorer inom medlemsstaterna. Dérefter beskrivs
respektive lands implementering av direktivet utifran féljande struktur; inledningsvis ges
en dverblick av fordndringar i nationell lagstiftning som implementeringen fororsakat.
Dérefter sammanfattas och belyses centrala aktorer. Avslutningsvis ges en
sammanstallning av processer som har, eller har planerats att, etableras i respektive land
for att kunna efterleva direktivets krav. Studien avslutas med en diskussion av resultatet
samt en jamforelse landerna emellan.

10
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2 NIS-direktivet

Direktiv (EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem, vanligen kallat NIS-direktivet?, ar en bindande rattsakt® antagen
av EU 2016 och som implementeras sedan 2018. Direktivet syftar till att astadkomma en
harmoniserad och hog lagsta niva av natverks- och informationssakerhet 6ver olika
sektorer inom samhéllsviktig verksamhet i hela EU. Direktivet tillgodoser ett behov av att
starka tillforligheten och sékerheten i natverks- och informationssystem i en tid nar dessa
spelar en allt viktigare roll for ekonomisk- och samhallelig verksamhet, likval som for den
europeiska inre marknadens funktion. Da natverks- och informationssystem &r av en sadan
karaktar att en incident i ett medlemsland kan ha en kaskad- och/eller dominoeffekt, tjénar
det EU att ha ett harmoniserat system for incidenthantering och frdmja en gemensam
riskhanteringskultur.?

For Sveriges del innebér direktivet exempelvis att en lag om informationssakerhet for
samhaéllsviktiga och digitala tjanster antagits.> Direktivet ar dessutom en del av ett bredare
europeiskt policyinitiativ for att starka natverks-, informations-, och cybersékerheten samt
integritet och konsumenters tillit till digitala tjanster. Ett exempel ar Den allmanna
dataskyddsforordningen 2016/679 (GDPR), vilket ska tillampas av samhallsviktiga aktorer
vid implementeringen av NIS-direktivet®, och den i december 2018 antagna COM(2017)
477 ("Cyber Security Act”) om ett gemensam europeisk standardiserings, ackrediterings,
och certifieringssystem for cybersdkerhet i informations- och kommunikationsteknologi
(IKT). Forslaget kompletterar NIS-direktivet med att utveckla just den branschpraxis som
direktivet framjar, det vill sga standardisering av IKT och &ven teknologi som kommer
tillampas inom samhallsviktiga sektorer.

Varje medlemsland maste i enlighet med NIS-direktivet utse en nationell kontaktpunkt
(single point of contact, SPOC), ett CSIRT (computer security incident response team)
samt nationella tillsynsmyndigheter.

Den nationella kontaktpunkten ska agera som plattform for internationellt samarbete och
delta i exempelvis NIS-samarbetsgruppen inom vilken god praxis och verktyg for en
smidig implementering diskuteras.

Varje medlemsstat ska utse en eller flera sékerhetsincidenthanteringsorgan, s.k. CSIRT.
Dessa ska vara standigt tillgangliga och ta emot incidentrapporter fran samhallsviktiga-
och digitala tjanster. VVid behov ska CSIRT-enheten skicka vidare incidentrapporter till
berdrda tillsynsmyndigheter.

Ut6ver incidentrapporthantering ska CSIRT-enheter tillhandahalla varningar om risker och
incidenter (samt analys av desamma), vara en samverkande aktdr med privat sektor och
delta i det inomeuropeiska CSIRT-nétverket. De dr saledes vitala for det
gransoverskridande cybersakerhetssamarbete som direktivet foreskriver.

Tillsynsmyndigheternas uppdrag ar att utva tillsyns dver att NIS-direktivet efterfoljs av
berdrda aktorer och att implementeringen av lagar och foreskrifter sker korrekt. De
beslutar &ven om sanktionsavgifter vid dvertradelser.

Det finns tva fastslagna for direktivet viktiga tidsangivelser:

2 EU. Direktiv (EU) 2016/1148 om atgarder for en hdg gemensam niva pa sakerhet i natverk- och
informationssystem. 2016.

3 EU Kommissionen. Typer av EU-réttsakter. N.D. https://ec.europa.eu/info/law/law-making-process/types-eu-
law_sv (hamtad 2018-09-25). Hur direktivet inforlivas i var stats nationella lagstiftning ar upp till varje
medlemsstat.

4 EU. Direktiv (EU) 2016/1148 om atgarder for en hdg gemensam niva pa sakerhet i natverk- och
informationssystem. 2016.

5 SFS 2018:1174. Lag om informationssakerhet for samhallsviktiga och digitala tjanster. 2018.

6 EU. Direktiv (EU) 2016/1148 om atgarder for en hdg gemensam niva pa sakerhet i natverk- och
informationssystem. 2016.

11
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e | maj 2019 ska EU-kommissionen presentera en rapport om medlemsstaternas
foljdriktighet i identifierande av samhéllsviktiga tjanster, och

e | maj 2021 ska EU-kommissionen utvérdera direktivets funktion med ett sérskilt
fokus pa strategisk och operationellt samarbete.

Tabell 1. Fastslagna tidsangivelser for NIS-direktivet

DATUM UPPGIFT

9 maj 2018 Sista dag for inforlivning av NIS-direktivet i nationell lag

9 november 2018 Sista dag for 6verlamnade av forteckning éver samhallsviktiga tjanster
till EU-kommissionen. Information om antal leverantorer inom varje
sektor samt uppgift om deras betydelse for sektorn ska l[amnas in till
kommissionen.

Maj 2019 Kommissionen presenterar rapport om medlemsstaternas foljdriktighet i
identifierandet av samhallsviktiga tjanster

Maj 2021 Kommissionen presenterar sin utvardering av direktivets funktion med
sarskilt fokus pa strategiskt och operationellt samarbete

12
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3 Estland

Estland har lange varit ett féregangsland i cyberséakerhetsfragor och profilerar sig aktivt
som en “’e-nation”. Detta innebér exempelvis en langt framskriden digitalisering inom
offentlig forvaltning, att medborgare har elD-kort och kan résta online samt ett e-
medborgarskapsprogram (e-residency). E-medborgarskapsprogrammet ger fysiska och
juridiska personer utanfor Estland tillgang till estniska tjanster sa som bankvésendet eller
foretagsregistreringen och riktar sig framst till foretagare verksamma i omraden som inte
ar beroende av fysiskt narvaro.’

Profileringen som ”e-nation” har varit framgéangsrik i den man att ett flertal internationella
cybersakerhetscenter och tankesmedjor har etablerat sitt séte i landet, varav Nato:s
Cooperative Cyber Defence Center of Excellence (NATO CCD COE) ér ett av de mest
kanda. Aven pa estniska hdgskolor och universitet drivs en rad framgangsrika program
inom digitaliserings- och cybersakerhetsomradet.

Som ett av de forsta landerna i varlden antog landet 2008 en nationell
cybersékerhetsstrategi. Den nuvarande cybersdkerhetsstrategin strackte sig ursprungligen
till 2017 men har forlangts med ett ar.8 Den fokuserar exempelvis pé identifiering och
hantering av risker, sakerstallandet av samhéllsviktiga tjanster och dkad effektivitet i
bekampandet av cyberbrott. Likasa genomfor Riigi Infostisteemi Amet (RIA), den statliga
myndigheten for informationssystem, arligen en utvardering av Estlands cybersékerhet.®

3.1 Lagstiftning

Estland har lange foresprakat att en lagstiftning pa EU-niva skulle harmonisera nivan av
cybersékerhet bland medlemslanderna.l® Till grund for Estlands stravan efter
harmoniseringen av cyberséakerhetsarbetet inom EU ligger ocksa forstaelsen for de
Omsesidiga beroenden av fungerande kommunikationer landerna emellan som
griansoverskridande verksamheter kan innebara. Aven en forstaelse for samhallsviktiga
tjansters beroende av stromforsoérjning och kommunikationstjénster har bidragit till
Estlands engagemang, bade nationellt och pa EU-niva. Bland annat konstaterade en
utredning genomford av RIA att en stérning av stromforsdrjningen eller inom
kommunikationstjanstesektorn skulle potentiellt ha stor inverkan pa det estniska samhallet
sa vél som pa statliga funktioner.1?

Uku Sareanno, vice generaldirektor for RIA, poangterar att NIS-direktivet inte kom som
nagon 6verraskning for Estland utan att direktivet innebar ett naturligt nasta steg for
natverks- och informationssékerheten.? Inte desto mindre ledde implementeringen till en
ny lagstiftning. Cybersakerhetslagen Kiiberturvalisuse seadus (Cyber Security Act, CSA)
antogs i det estniska parlamentet Riigikogu i maj 2018.13 Lagen samlar en tidigare
fragmenterad lagstiftning om hur cybersakerheten ska hanteras pa statlig niva och ar ett
tydligare ramverk.'* Fore CSA var det bara tva sektorer som enligt lag var skyldiga att
rapportera in incidenter; kommunikationsforetag och s.k. betrodda serviceleveranttrer av
e-identifikation och e-transaktioner.® Gallande den digitala infrastrukturen har Estland

" E-Estonia. How Estonia became a global heavyweight in cyber security. 2017. (hamtad 2018-11-14)

8 Ministry of Economic Affairs and Communication. Cyber Security Strategy 2014-2017. 2014.
https://www.mkm.ee/sites/default/files/cyber_security_strategy 2014-2017_public_version.pdf (h&mtad 2018-
11-14).

9 RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

10 Sarekanno, U. Telefonintervju. 2018-11-26.

1 RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

12 Sarekanno, U. Telefonintervju. 2018-11-26.

13 Riigikogu. Cyber Security Act. 2018. https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-
9b0e-d9cf97337e59/K%C3%BCberturvalisuse%20seadus (hamtad 2018-10-30)

14 RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

15 Riigikogu. Electronic Communications Act. 2016

13
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tidigare saknat lagstiftning kring ISP:s, DNS och toppdomaner, vilken saledes har behovt
kompletteras. CSA tillgodoser dock framst ett nationellt behov av en slimmad och
tydligare lagstiftning, da Estland redan till en stor del har implementerat praxis, strukturer
och processer som NIS-direktivet foreskriver. 16

CSA fdljer delvis Estlands beredskapslagstiftning, Hadaolukorra seadus (Estonia
Emergency Act, EEA) fran 2009, till exempel gallande definitionen av en samhallsviktig
tjanst.X” Definitionen har en holistisk syn pa verksamheten bakom en samhallsviktig tjanst,
vilket innebar att ocksa byggnader och personal tillhor definitionen. EEA listar dven ett
antal sektorer som omfattar den samhallsviktiga verksamheten. Enligt inrikesministeriet
finns det 45 samhallsviktiga tjanster och 167 leverantorer av dessa: 131 statliga och
privata foretag, 19 stiftelse, 16 statliga myndigheter och en kommunal institution (2017).18

Redan i EEA star skrivet att utsedd aktor, i detta fall inrikesministern, vartannat ar ska
genomfdra 6versyn av samhéllsviktiga tjanster for att garantera deras kontinuitet och
sakerhet. EEA foreskriver ocksa att en leverantér av en samhallsviktig tjanst bland annat
ar skyldig att utfora riskuppskattning av driftkontinuitet och ha en plan for fortsatt drift.
Dessutom etablerade EEA krav pa inrapportering av incidenter och att tillsynsrattigheter
ges till utsedda myndigheter.'® CSA bygger ocksa pa delvis pa Elektroonilise side seadus,
lagen om elektronisk kommunikation.?

CSA gar langre an NIS-direktivets foreskrifter, dels da Estlands utgangspunkt har varit att
manga av kraven redan tillgodoses inom tidigare lagstiftning vilket har gett tillfalle att
forstarka den nationella lagstiftningen. Exempelvis medraknades mojligheten for RIA att
stdnga ner vissa tjanster vid incidenter alternativt om de inte uppfyller
tillsynsmyndigheternas foreskrifter. Det forhallandevis omfattande mandatet motiveras
genom att lagstiftningen handlar om att sakerstélla hela det estniska cyberekosystemets
kontinuitet?! men ska enbart komma till anvandning da detta bedéms vara enda
handlingsalternativet.?? RIA far dessutom begéra ut anonymiserad information om
natverkstrafiken for att kunna identifiera ursprunget till en attack.?

Estland gar dven langre i sin definition av samhallsviktiga tjanster samt troskeln for att
anses vara OES?4, utéver det som foreskrivs i NIS-direktivet. Darfor definieras public
service som en samhallsviktig tjanst. For narvarande pagar 6vervaganden for att
sékerstalla hur public service ska moéta kraven fastlagda i CSA. Enbart det tekniska
perspektivet tillgodoses, aspekter som avser kognitiv information faller alltsa utanfor
ramen for arbetet med NIS-direktivet.2>Aven ekosystemet kring valen pekas ut som en
sektor dar OES verkar. Utéver detta ingar dven smaskaliga lakarmottagningarna i OES.?
Den fullstandiga listan 6ver Estlands samhallsviktiga tjanster uppdateras vartannat ar.?’

16 Sarekanno, U. Telefonintervju. 2018-11-26.

17 En samhallsviktig tjanst &r en service som har en Gvervéldigande effekt pd samhallets funktion och att ett
avbrott i en sadan ar ett direkt hot mot medborgarna eller mot andra operatrer och leverantorer av andra
samhallsviktiga tjanster eller tjanster av generellt intresse.

18 Siseministerium. [Inrikesministeriet Estland]. Crisis management. 2017.
https://www.siseministeerium.ee/en/activities/crisis-management (hdmtad 2018-11-12)

19 Vabariigi Valitsus [Republiken Estland] Emergency Act. 2009.

2 Ras, K. Estonia as a leader in increasing cybersecurity. 2018. https://www.pism.pl/publications/bulletin/no-
68-1139 (hdmtad 2018-11-21)

2 Sgrekanno, U. Telefonintervju 2018-11-26.

22 RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

2 1hid.

24 Samhallsviktiga tjanster forkortas ibland OES och digitala tjanster DSP. OES star for Operators of Essential
Service, DSP for Digital Service Providers.

% Sareanno, U. Telefonintervju 2018-11-26

% 1hid.

27 Riigikogu. Cyber Security Act. 2018. https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-
9b0e-d9cf97337e59/K%C3%BCherturvalisuse%20seadus (hamtad 2018-10-30).
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CSA foreskriver att incidentrapportering maste ske till RIA inom 24 timmar, forutsatt att
handelsen har en betydande paverkan. For digitala tjanster galler anmalningsplikten sa fort
incidenten upptéckts. Aven mojlighet till frivillig rapportering foreskrivs i lagen, motiverat

med att det ger RIA en méjlighet att tidigt upptacka nya och potentiella hot och risker.?
Lagstiftningen konsoliderar kraven pa samhéllsviktiga tjansteleverantérer genom att
tillgodose behovet av sakerhet i natverks- och informationssystem. Likt redan existerande
regleringar, maste tjansteleverantorer uppskatta sakerheten i sina system, sarbarheter i
kontinuiteten av tjansten och risker for slutanvandaren. Tjanster och systemen som
hanterar eller bearbetar sakerhetsklassificerad information undantas specifikt fran lagens
krav.?®

3.2 Aktorer

RIA &r den myndighet som ansvarar for och skyddar Estlands digitala sfér. Den har till
uppgift att utveckla och administrera Estlands informationssystem och koordinera den
nationella cybersakerheten, vilket innefattar cyberincidentrespons, regleringar och éversyn
saval som krisheredskap och krishantering. RIA &r ansvarig for Estlands plattform for e-
forvaltning, den nationella elD-infrastrukturen samt ett verktyg som agerar granssnitt
mellan Estlands administrativa databaser, X-road. RIA levererar &ven datakommunikation
och internettjanster till statliga myndigheter och lokala styren.3° RIA innehar dessutom
bade CERT- och CSIRT-uppgifters! vilket ger myndigheten god kannedom om systemen.
Estland ser sig som mycket effektiv i sin incidenthantering och lyfter gérna fram sin
CSIRT-enhet som ledande i EU.32 Myndigheten verkar under Ministeriet for ekonomiska
angeldgenheter och kommunikation och har narmare 150 medarbetare.33

Estland har valt att &ven centralisera koordinationen och tillsynen inom ramen for NIS-
direktivets implementering. RIA &r den enda tillsynsmyndigheten for OES och DSP samt
koordinerar och deltar i internationella utbyten, agerar SPOC och, som ovan ndmnt,
CSIRT/CERT-EE.** Lagen ger RIA 6kade befogenheter och slar fast vilket mandat RIA
har, nagot som uppfattas som positivt da RIA tidigare har haft en mer informell auktoritet,
35 och i och med ikrafttradandet av CSA har manga av de redan existerande processer och
strukturer som funnits inom och i relation till RIA lagstadgats. RIA i egenskap av
tillsynsmyndighet ansvarar for utdémande av eventuella sanktionsavgifter. Dessa kan
uppga till 20 000 EUR.

2 RIA. Annual Cyber Security Assessment 2018. 2018.

2 Riigikogu. Cyber Security Act. 2018. https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-
9b0e-d9cf97337e59/K%C3%BCherturvalisuse%20seadus (hdmtad 2018-10-30).

30 Ministry of Economic Affairs and Communication. Cyber Security Strategy 2014-2017. 2014.
https://www.mkm.ee/sites/default/files/cyber_security_strategy 2014-2017_public_version.pdf (hdamtad 2018-
11-14).

3L RIA. CERT-EE. 2018. https://www.ria.ee/en/cyber-security/cert-ee.html (hamtad 2018-11-30)

32 Sarekanno, U. Telefonintervju 2018-11-26.

33 1hid.

34 RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

% Riigikogu. Electronic Communications Act. 2016.
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Tabell 2. Sammanstalining éver sektorer samt tillsynsmyndigheterna

SEKTOR TILLSYNSMYNDIGHET

Energi
Transport

Bankverksamhet och finansmarknadens infrastruktur

Halso- och sjukvard
Leverans och distribution av dricksvatten RIS
Digital infrastruktur

Digitala tjanster

3.3 Processer

For Estland har inte NIS-direktivet och dess foreskrifter kommit som nagon stérre
dverraskning, manga av de processer och atgarder som andra lander har behovt skapa har i
Estland redan existerat och framst behovt justeras for att tillgodose de exakta kraven i
direktivet. En aspekt som kan lyftas fram som sarskilt viktig for Estland &r inkluderandet
av samhallsviktiga tjanster relaterade till det jamforbart stora antalet e-tjanster som
tillhandahalls bade av privata aktorer men dven inom forvaltningen, vilket innefattar e-
rostningssystemet.

RIA rapporterar arligen om cybersakerhetslaget i Estland, vilket utgor en pelare i
kontinuiteten av satsningarna och som pa sa vis méjliggor uppféljning av atgarder och
snabb reaktion pa uppkomna behov. Den senaste rapporten, daterat 2018, konstaterar att
sjukvards- och halsosektorn ar i behov av sarskilt stod.%® Rapporten vittnar dessutom om
Overvaganden kring hur NIS-direktivets foreskrifter ska implementeras i energisektorn.
Energisektorn tillsammans med hélsosektorn och finanssektorn bedéms av Estland som de
mest riskutsatta sektorerna.3” Dessa konstateranden ger en intressant utgangspunkt for att
folja upp Estlands egen utvardering av NIS-direktivets implementering.

CSA har fastlagt att RIA ska tillhandahalla ett register for cyberincidenter for att kunna
kartlagga och analysera dem med syftet att ytterligare starka preventiva atgarder. Tillgang
till registret ska vara begransat och data ska enbart vara for internt bruk.3®

RIA har under en langre tid haft i uppdrag att utéva tillsyn 6ver samhallsviktiga tjénster,
hantering av cyberincidenter samt att koordinera den nationella cybersakerheten. Man har
saledes haft goda forutsattningar att pa ett effektivt och fortjanstfullt vis implementera
NIS-direktivets krav. Verksamheten som faller inom ramen for NIS-direktivets
implementering tillfaller olika enheter inom RIA. Férutom operationscentrumet, som aven
inrymmer CERT-EE, finns det en enhet for standardisering och éversyn som har till
uppgift att se till att CSA och i férlangningen NIS-direktivet efterféljs. | skrivande stund
jobbar RIA pa att ta fram formen for incidentrapportering. Trots att Estland har haft sina
nationella standarder fér informationssakerhet och inrapportering av incidenter, gjordes
bedémningen att det ar nodvandigt att ta tillfallet i akt for att vidareutveckla dessa.*
Krishanteringscentret utarbetar diverse dvningar, ger stdd till samhéllsviktiga tjanster och
har 6vergripande krishanteringsansvar. Policyenheten jobbar med NIS-samarbetsgruppen,

% RIA. Annual Cyber Security Assessment 2018 Estonian Information System Authority. 2018.

37 1bid.

38 Riigikogu. Cyber Security Act. 2018. https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-
9b0e-d9cf97337e59/K%C3%BCherturvalisuse%20seadus (hamtad 2018-10-30).

39 Sarekanno, U. Telefonintervju 2018-11-26.
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NIS-arbetsgrupper, inom internationella projekt och med preventiva program sasom kurser
for aldre och for foretag som syftar till att starka cyberhygienen i samhéllet. RIA har
dessutom, enligt egen uppgift, ett starkt samarbete med den privata sektorn.*

For Estland har de frdmsta utmaning i relation till NIS-direktivet varit gransdverskridande
beroenden (cross-border dependencies) och foretradare for RIA har uttryckt ett behov av
en storre forstaelse for och ett forbattrat samarbete kring hantering av de tjanster som NIS-
direktivet reglerar och som bedrivs 6ver nationsgranser. Estland har hittills forsokt att
frdmja arbetet med utveckling av normer fér granséverskridande verksamhet inom ramen
for NIS-samarbetsgruppen och avser att fortsatta driva denna fraga.** CSA foreskriver
ocksa samhallsviktiga tjanster att alla cyberincidenter som stor en tjanst som har
gransoverskridande verksamhet alltid ska raknas som betydande.*? Detta kan ses som
ytterligare stdd och ett uppmuntrande till de andra EU-medlemslanderna.

40 1bid.

4 Ibid.

42 Riigikogu. Cyber Security Act. 2018. https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-
9b0e-d9cf97337e59/K%C3%BCherturvalisuse%20seadus (hamtad 2018-10-30).

17



FOI-R-4741--SE

18



FOI-R-4741--SE

4 Nederlanderna

Nederlanderna ser sig som ett foregangsland inom digitalisering och cyberséakerhet.*
Cyberattacker inriktade pa kritisk infrastruktur anses vara ett reellt hot mot den nationella
sakerheten, varfor Nederlanderna férordar starkt cyberséakerhet inom privat saval som
offentlig sektor, nationellt och internationellt.*

Landet har sedan lange ett val utvecklat och omfattande lagstiftning- och policyramverk.
Nederlandernas forsta nationella cybersékerhetsstrategi antogs 2011 och uppdaterades
2013.%

Landet har val utvecklade cybersékerhetsstrukturer. Nederlandernas nationella
cybersakerhetscenter NCSC presenterar arligen en publikation om landets
cybersakerhetsarbete, Cybersecuritybeeld Nederland (CSBN). | 2018 ars publikation slas
fast att det finns ett kontinuerligt digitalt hot mot den nationella sékerheten samtidigt som
det nederldndska samhéllet och ekonomin blivit allt mer digitalt beroende. Darfér kommer
konsekvenser av attacker och utfall vara betydande och i vissa fall innebara omfattande
storningar. Det konstateras ocksa att inte alla aktorer vidtar tillrackliga atgarder, vilket
exemplifieras med WannaCry-attacken 2017, da det i efterhand noterades att fler 4n
hélften av landets sjukhus drabbades av utpressningsmasken.*¢ CSBN 2018 faststaller att
incidenter hade kunnat forhindras och konsekvenserna hade varit lindrigare om akttrer
hade antagit nédvandiga och grundlaggande cybersakerhetsatgarder.*’

Under NCSC ligger aven ett nationellt Cybersecurity Operations Center (NCSOC), en
hotline for cyberincidenter som ar 6ppen dygnet runt. NCSOC identifierar ocksa nya
cyberhot och informations- och kommunikationstekniska sarbarheter samt agerar CERT
for den nationella regeringen.*® Den nederlandska regeringen tar emot stod och rad fran
det nederlandska cybersakerhetsradet, Cybersecurity Raad, som skapades 2011 som ett led
i den nationella cybersakerhetsstrategin. Radet har 18 medlemmar, sju fran den privata
sektorn, sju fran den offentliga samt fyra fran akademin.*®

I april 2018 presenterade Nederlanderna en dvergripande cybersakerhetsagenda med sju
ambitionsmal for att gora Nederlanderna till ett digitalt sakrare land.>° | maj samma ar
skapades de Cybersecurity Alliantie, cybersakerhetsalliansen. Tanken &r att den ska vara
en allians mellan staten och den privata sektorn. Under de forsta manaderna har
cybersakerhetsalliansen fokuserat pa tre projekt varav projektet for att starka kunskaps-
och informationsutbytet kring basta cybersékerhetspraxis sektorerna emellan kan komma
att bli det som &r mest relevant i férhallande till NIS-direktivet. 5

43 Rijkswaterstaat. Office for European Programmes (Bureau Brussels). N.d.
https://www.rijkswaterstaat.nl/english/about-us/international-cooperation/bureau-brussels.aspx (hamtad 2018-
10-31).

4 Brooijmans, M. The fight for cybersecurity in the Netherlands. Holland Fintech. 2018.
https://hollandfintech.com/2018/03/fight-cybersecurity-netherlands/ (hamtad 2018-10-31).

4 Ibid.

46 Schellevis, J. Zeker vijftien ziekenhuizen geinfecteerd met ransomware. 2017. https://nos.nl/artikel/2179941-
zeker-vijftien-ziekenhuizen-geinfecteerd-met-ransomware.html (hdmtad 2018-11-26).

47 Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV) Cybersecuritybeeld Nederland, CSBN
2018. 2018.

48 NCTV. Incident Response. 24-uurshulp. N.d. https://www.ncsc.nl/incident-response/24-uurshulp.html
(hamtad 2018-11-12).

49 NCTV. Cyber Security. N.d https://www.nctv.nl/organisatie/cs/index.aspx (hdamtad 2018-11-05); Cyber
Security Raad. Dutch Cyber Security Council. N.d. https://www.cybersecurityraad.nl/index-english.aspx
(hédmtad 2018-11-05).

50 For de sju malen, se: NCTV. Nederlandse Cybersecurity Agenda. N.d. https://www.nctv.nl/ncsa/index.aspx
(hamtad 2018-11-05).

51 NCTV. Nederlandse Cybersecurity Alliantie. 2018. https://www.nctv.nl/cybersecurityalliantie/index.aspx
(hédmtad 2018-11-01).
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4.1 Lagstiftning

Nederlanderna hade tidigt kommit langt i implementeringen av NIS-direktivet och man
anser sig vara ett av de drivande landerna bakom skapandet av direktivet.> Insikten om att
Nederlanderna behovde starka sin cyberséakerhetslagstiftning gar delvis att spara till
upptéackten och féljderna av DigiNotarintranget>® som skedde 2011. Nagra ar senare, i
oktober 2017 trédde Wet Gegevensverwerking en Meldplicht Cybersecurity, lagen for
databehandling och cyberséakerhetsrapportering, forkortad Wgmc, i laga kraft.>* Lagen
ligger till grund for implementeringen av NIS-direktivet i Nederlanderna, men bedémdes
inte vara tillrackligt omfattande. Darfor foreslogs istéllet lagen om cybersakerhet,
Cybersecuritywet, eller Csw som sedan, for att undvika onddig forvirring doptes om till
Wet beveiliging netwerk- en informatiesystemen, lagen for skydd av natverk och
informationssystem eller Wbni. Den nya lagen som antogs i oktober 2018 inkorporerar
den gamla lagstiftningen i sin helhet. Den gamla lagstiftningen upphorde att galla nér den
nya tradde i kraft.%®

Whni foreskriver OES saval som DSP att vidta lampliga och proportionella tekniska och
organisatoriska atgarder for att hantera sakerhetsrisker samt att de ska hélla en hog teknisk
standard, dvs. ’proportionell” nivd anpassad till riskerna. Géllande incidentrapportering
slar lagen fast att leverantorer utan drojsmal ska rapportera in incidenter. For DSP géller
liknande regler med inrapporteringsplikt till benérig myndighet och till CSIRT-enheten
vid Ministerie van Economische Zaken en Klimaat, EZK.

Konfidentiella uppgifter regleras i artikel 20 i Whbni. Justitie- och sakerhetsministern kan
ta beslut om hantering av sekretessbelagda uppgifter vid behov for att kunna utféra de
uppgifter som avses i artikel tre i Whni. Dessa kan da sparas tillbaka till en leverantor utan
dess samtycke, men endast i den utstrackning det ar anvandbart for att framja atgarder som
forhindrar eller begréansar samhéllsstorningar. Information kan enbart ges till CSIRT:s
eller andra krisgrupper som utsetts av ministern samt de underréttelse- och
sakerhetstjanster som avses i lagen om underrattelse- och sakerhetstjanst fran 2002.
CSIRT-enheten for digitala tjanster foljer Wbni NIS-direktivets skrivelser om sekretess.

Betraffande forvaltningen kring NIS-direktivets implementering foljer Whni direktivets
krav géllande tillsynsmyndigheternas uppgifter att utdva tillsyn samt utdéma
sanktionsavgifter i handelse av 6vertradelse gentemot lagen. Sanktionsavgifter kan
utdomas upp till 5 miljoner EUR.%6

Whni faststéller dessutom vilka aktérer som ska ha det Overgripande ansvaret for
respektive sektor och dess tillsynsmyndigheter.

52 Rijksoverheid NL. ‘Building Digital Bridges’. International Cyber Strategy — Towards an integrated
international cyber policy. 2017.

53 Diginotar-intranget var en attack mot den nederlandske certifikatutfardaren DigiNotar som skedde 2011. Vid
upptéckten konstaterades det att angriparen hade skapat falska certifikat for ett flertal doméner, bland annat
google.com. Intranget forefoll syfta till att spionera pa iranska medborgare.

54 National Cyber Security Center. Wet gegevensverwerking treedt 1 oktober 2017 gedeeltelijk in werking. 2017.
https://www.ncsc.nl/actueel/nieuwsberichten/wet-gegevensverwerking-treedt-1-oktober-2017-gedeeltelijk-in-
werking.html (h&mtad 2018-11-06).

% Rijksoverheid NL. Cybersecurity act submitted to House of Representatives. 2018.
https://www.government.nl/latest/news/2018/02/15/cybersecurity-act-submitted-to-house-of-representatives
(hamtad 2018-10-31).

% Staatshlad van het koninkrijk der Nederlanden. Nr 387:2018. Wet van 17 oktober 2018, houdende regels ter
implementatie van richtlijn (EU) 201671148 (Wet beveiliging netwerk- en informatiesystemen). 2018.
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Tabell 3. Sammanstalining dver aktérer ansvariga for sektorerna med OES

SEKTOR ANSVARIG AKTOR

Energi EZK
Transport Minister van infrastructuur en waterstaat

Finansmarknadens infrastruktur De Nederlandsche Bank NV

Bankinfrastruktur De Nederlandsche Bank NV
Leverans och distribution av Minister van infrastructuur en waterstaat
dricksvatten
Halsa Minister van Volksgezongheid, Welzijn en Sport
Digital infrastruktur EZK

4.2 Aktorer

Nederlandernas nationella cybercenter, Nationaal Cyber Security Centrum (NCSC) &r en
central aktor for nationens cybersakerhet® samt for implementeringen av NIS-direktivet.
NCSC &r en undergren av den nationella samordnaren for kontraterrorism och sékerhet,
Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV) en myndighet under
justitie- och sakerhetsdepartementet. NCSC ar aven nationell kontaktpunkt fér NIS-
samarbetet inom EU, SPOC. Aven CSIRT-enheten for samhéllsviktiga tjanster ligger
under NCSC. NCSC tar ocksa emot frivilliga incidentrapporter fran aktorer som inte direkt
berdrs av Whni.

Nederlandska radiokommunikationsmyndigheten, Agentschap Telecom,® som verkar
under EZK, agerar CSIRT for leverantdrer av digitala tjanster genom en enhet som ska
vara i drift frdn och med 1 januari 2019.%° Incidentrapporteringen skall ske bade till
tillsynsmyndigheten och till CSIRT pa grund av att respektive inrapportering har olika
andamal. En tydlig skillnad &r att tillsynsmyndigheten har till uppdrag att se till att varje
leverantor foljer lagen samt informera andra eventuellt berérda sektorer. CSIRT i sin tur
har till uppgift att erbjuda stod och rad beroende pa situationen men har inte nagot
tillsynsansvar. CSIRT ar saledes en operativ aktor.

De genom Whbni utsedda ansvariga aktdrerna for respektive sektor har i sin tur utsett
tillsynsmyndigheter som &ven hanterar utfardandet av sanktionsavgifter i handelse av
Overtradelser.

57 National Cyber Security Center. Wet gegevensverwerking treedt 1 oktober 2017 gedeeltelijk in werking. 2017.
https://www.ncsc.nl/actueel/nieuwsberichten/wet-gegevensverwerking-treedt-1-oktober-2017-gedeeltelijk-in-
werking.html (hdmtad 2018-11-06).

%8 Agentschap Telecom kan jamféras med den svenska Post- och Telestyrelsen.

% Staatshlad van het Koinkrijk der Nederlanden. No. 389. Besluit van 30 oktober 2018 tot aanwijzing van het
CSIRT voor digitale diensten en tot vaststelling van het tijdstip van inwerkingtreding van de Wet en het
Besluit beveiliging netwerk — en informatiesystemen.. 2018. https://zoek.officielebekendmakingen.nl/stb-2018-
389.html (hdmtad 2018-11-12).

80 Ministerie van Economische Zaken en Klimaat. Wet beveiling Netwerk- en Informatiesystemen (Wbni) voor
Digitale Dienstverleners. 2018.
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Tabell 4. Sammanstalining 6ver sektorer med respektive ansvarig aktor samt tillsynsmyndigheterna

SEKTOR ANSVARIG AKTOR TILLSYNSMYNDIGHET

Energi EZK Agentschap Telecom

Digital infrastruktur EZK Agentschap Telecom

Bankinfrastruktur De Nederlandsche Bank De Nederlandsche Bank NV
NV

Finansmarknadens De Nederlandsche Bank De Nederlandsche Bank NV

infrastruktur NV

Transport Minister van infrastructuur Inspectie Leefomgeving en
en waterstaat Transport (ILT)

Dricksvattenforsorjning Minister van Infrastructuur Inspectie Leefomgeving en
en Waterstaat Transport (ILT)

Halsa Minister van Inspectie Gezondheidzorg en
Volksgezongheid, Welzijn Jeugd
en Sport

Digitala tjanster EZK Agentschap Telecom

4.3 Processer

Samtidigt med Whbni antogs, togs aven dekretet for skydd av nétverk och
informationssystem, Besluit beveiliging netwerk- en informatiesystemen, Bbni,* i bruk.
Bbni antogs for att tydliggora vilka sektorer som omfattas av lagarna och vilka som anses
ha anmalningsplikt vid handelse av en incident. Bbni pekar alltsa ut de operatorer av
samhallsviktiga tjanster for vilka Whbni, och darmed &ven NIS-direktivet, géller.6? Likt
Whbni har d4ven Bbni en foregangare som i sin helhet har inkorporerats i det nya dekretet®
och utvidgats for att motsvara NIS-direktivets krav. Utvidgningen omfattar den centrala
branslelagringen, Stichting Centraal Orgaan Voorraadvorming Aardolieproducten
(COVA), Maastricht Upper Area Control Centre, samt administratdrer av toppdoméner.

Bbni delar upp den samhéllsviktiga infrastrukturen i tva kategorier, A och B, beroende pa
hur stora konsekvenser eventuella incidenter skulle ha pa det 6vriga samhallet. Ett
kénnetecken for kategori A-processer ar exempelvis att det finns risk for kaskad- och/eller
dominoeffekter. Anledningen till denna uppdelning &r att det ska vara lattare att prioritera i
handelse av samtidiga incidenter samt vilka tjansters motstandskraft som framst bor
utvecklas.%

Som ett resultat av diskussioner mellan relevanta privata och offentliga aktorer fran olika
sektorer, likval som myndigheter och justitiedepartementet som féranledde dekretet,
gjordes en inventering av varje sektor for att faststélla de leverantorer som bor ha en
incidentrapporteringsskyldighet. Utéver de i NIS-direktivet reglerade sektorerna har
Nederlanderna &ven listat kérnenergi, telekommunikationsnatverk och vattenreglering i sin

81 Staatsblad van het Koinkrijk der Nederlanden. No. 388. Besluit van 30 oktober 2018, houdende regels ter
uitvoering van de Wet beveiliging netwerk- en informatiesysteme (Besluit beveiliging netwerk- en
informatioesystemen). 2018. https://zoek.officielebekendmakingen.nl/stb-2018-388.html (hamtad 2018-11-
12).

62 NCTV. Wat staat er in de Wet beveiliging netwerk- en informatiesystemen?. N.d.
https://www.nctv.nl/Whbni/index.aspx (hdmtad 2018-11-12).

8 Férgangaren till Bbni var Besluit meldeplicht cybersecurity, vilket antogs 2017.

64 Staatshlad van het Koinkrijk der Nederlanden. No. 476. Besluit meldeplicht cybersecurity. 2017.
https://zoek.officielebekendmakingen.nl/stb-2017-476.html (hamtad 2018-11-05)
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helhet som sektorer med leverantorer av samhallsviktiga tjanster.®> Dessa benamns som
Ovriga viktiga leverantorer och omfattas av anmalningsskyldighet av allvarliga incidenter,
fast de egentligen inte ingar i NIS-direktivets tillampningsomrade.® Har frangar man alltsa
NIS-direktivet och utokar dess omfattning. Karnkraften pekades ut som en viktig sektor pa
grund av sin politiska kanslighet liksom eventuella ekonomiska och sociala konsekvenser
av en héndelse, samt dess unika karaktér. Den klassificeras som A-vital. Valet att peka ut
vattenreglering, vilket till exempel inbegriper hantering av kanaler och slussar, som en
samhallsviktig sektor beror pa landets geografi.

Det ar dock noterbart att implementeringen inte i samtliga avseenden gar utéver NIS-
direktivets krav. Nagra av de sektorerna som direktivet foreskriver utelamnas eller
forenklas i Bbni. Detta beror i synnerhet hélso- och sjukvardssektorn, digital infrastruktur
samt transport- och finansmarknadssektorn. Nederlanderna har saledes inte utsett nagon
OES inom j&rnvagstransport eller vagtransport. Resonemanget bakom detta ar att en
storning av dessa system inte kommer att leda till nagra betydande konsekvenser for
samhallet eftersom det finns alternativa transportsatt att tillga. Nar det géller halso- och
sjukvardssektorn motiveras utelamningen genom att varden i Nederlanderna inte ar
centralt organiserad och en incident kommer vanligen att begrénsas till en institution. | de
fall dar en incident paverkar fler &an en institution &r varden i den berérda institutionen
dessutom vanligtvis fortfarande tillganglig. Det anses vara osannolikt att ett stort antal
vardaktorer i flera regioner paverkas av en incident samtidigt, delvis da institutionerna inte
koper programvaran pa gemensam upphandling och inte behandlar uppdateringar
samtidigt.5” Valet av de Gvriga sektorerna motiveras genom att N1S-direktivet ger
medlemsstaterna mojlighet att efter tva ar utvardera implementeringen och dess
konsekvenser.

Géllande finansmarknadssektorn syftar kraven pa aktorer inom den s.k. finansiella
karninfrastrukturen (FKI). FKI-institutionerna &r institutioner som ansvarar for de
viktigaste transaktionsflodena i de utsedda samhallsviktiga finansiella tjansterna sasom
kreditinstitut, handelsplattformar, och andra finansiella institut som spelar en viktig roll i
transaktionskedjor for sadana tjanster. Vilka som ingar i FKI1 bestams arligen av den
nederlandska centralbanken, De Nederlandsche Bank.6®

For att identifiera relevanta leveranttrer av digitala tjanster som bor omfattas av
incidentrapporteringsplikten tillampar Bbni ett volymkriterium da antalet autonoma
system kopplade till internetnoden knyts till ett troskelvarde. Detta kriterium ar bade latt
att verifiera samt anvands av andra lander, sa som Tyskland, vilket forenklar
harmoniseringen bortom landernas grénser.

Uppskattningsvis kommer ca 60 leveranttrer att anses vara OES och 150-200 digitala
tjanster att vara DSP.%° Da de flesta sektorerna dar OES ar verksamma identifierades redan
i dekretet som foregick Bbni samt skyldigheten att rapportera allvarliga incidenter till
NCSC redan faststalldes i lagstiftningen som foregick implementeringen av NIS-
direktivet, 4r processerna hos manga av leverantérerna redan etablerade. De Gvriga

85 Staatsblad van het Koinkrijk der Nederlanden. No. 476. Besluit meldeplicht cybersecurity. 2017.
https://zoek.officielebekendmakingen.nl/stb-2017-476.html (hamtad 2018-11-05)

% Staatshlad van het Koinkrijk der Nederlanden. No.388. Besluit van 30 oktober 2018, houdende regels ter
uitvoering van de Wet beveiliging netwerk- en informatiesysteme (Besluit beveiliging netwerk- en
informatioesystemen) 2018. https://zoek.officielebekendmakingen.nl/stb-2018-388.html (hdamtad 2018-11-12).

67 Staatsblad van het Koinkrijk der Nederlanden. No. 476. Besluit meldeplicht cybersecurity. 2017.
https://zoek.officielebekendmakingen.nl/stb-2017-476.html (hdamtad 2018-11-05)

88 Staatshlad van het Koinkrijk der Nederlanden. No.388. Besluit van 30 oktober 2018, houdende regels ter
uitvoering van de Wet beveiliging netwerk- en informatiesysteme (Besluit beveiliging netwerk- en
informatioesystemen) 2018. https://zoek.officielebekendmakingen.nl/stb-2018-388.html (hdamtad 2018-11-12).

89 Kamerstuk. Tweede Kamer der Staten-Generaal. Regels ter implementatie van richtlijn (EU) 2016/1148
(Cybersercuritywet). 2018.
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leverantdrerna meddelas om att de har blivit utsedda som OES av respektive sektors
tillsynsmyndighet.”

Slutligen kan konstateras att Bbni ar ett relativt omfattande dekret som samtidigt pa inget
vis ar statiskt. | gallande versionen av dekretet finns ett forbehall om att det redan vid
nésta revidering kommer att tillaggas fler leverantorer inom den digitala sektorn, i
synnerhet sddana som levererar datasystem till statliga organisationer.

0 Ministerie van Economische Zaken en Klimaat. Wet beveiling Netwerk- en Informatiesystemen (Wbni) voor
Digitale Dienstverleners. 2018.
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5 Storbritannien

Inledningsvis kan konstateras att brittiska regeringens intention hittills har varit att
implementera EU:s strategier och policies inom ramen for arbetet mot stérkt och
harmoniserad cybersakerhet inom unionen. Implementeringen &r tankt att gélla aven efter
det formodade brittiska uttradet ur EU.™ Storbritannien vill behalla en internationell
karaktar i sitt cybersakerhetsarbete, vilket ocksa uttrycks i landets radande
cybersékerhetsstrategi. Det nuvarande strategiska dokumentet géller fram till 2021 och
syftar till att starka Storbritanniens resiliens och stallning i det internationella digitala
landskapet.”? Strategin vill uttryckligen starka det internationella cybersékerhetssamarbetet
inom ramen for EU, Nato och FN da det ar Storbritanniens uppfattning att ett sadant
samarbete kommer starka den kollektiva sakerheten.”

5.1 Lagstiftning

Implementeringsprocessen i Storbritannien inleddes med ett flertal konsultationer med
privata och offentliga aktorer inom de berérda sektorerna som pa detta vis har blivit
involverade i lagstiftningsprocessen samt direktivets administrativa implementering.

The Network and Information Systems Regulations 2018 (NIS Regulations 2018) lades
fram i april 20187 och &r den lagstiftning som reglerar Storbritanniens implementering av
NIS-direktivet. | den fastslas de mandat och uppdrag aktorer har for att sékerstalla att
direktivet foljs. Regleringen foreskriver bland annat att en nationell NIS-strategi ska antas.
Den befintliga nationella cyberstrategin som stracker sig fran 2016-2021 anses uppfylla de
krav NIS-direktivet staller.” Strategin adresserar atgarder och tillampningsramar for att
sakerstalla att strategins syfte uppfylls samt fastslar roller och ansvar for nyckelaktorer
ansvariga for implementeringen av strategin. Strategin adresserar dven atgarder géllande
beredskap, resonans och aterhamtning, inkluderat samarbete mellan offentlig och privat
sektor saval som utbildningsinitiativ relaterade till strategin. Bedémningen ar att den
uppfyller de krav pa strategiska mal och prioriteringar som NIS-direktivet foreskriver.

Regleringen har tydliga instruktioner kring vad en OES ska inrapportera i handelse av en
incident. En sadan inrapportering maste innefatta bland annat form och paverkan,
eventuella gransoverskridande foljder och hur lange incidenten pagatt/pagick.
Inrapportering ska enligt foreskriften ske inom 72 timmar efter att leverantoren eller
operatdren har blivit medveten om incidenten.

Storbritannien férordar dessutom att det ar statens uppdrag att identifiera och meddela de
aktorer som anses tillhandahalla samhallsviktiga tjanster. Det konstateras dven att ett antal
aktorer inom vissa sektorer inte moter de formella kraven men anses anda vara
leverantorer av samhallsviktiga tjanster. Dessa omfattas av undantag genom myndighets-
eller regeringsbeslut, som i sin tur grundas i en bedémning gallande nationell sékerhet, hot

"Department for Digital, Culture, Media and Sport. The Network and Information Systems Regulation 2018.
2018.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701054/Netw
ork_Information_Systems_Directive_Final_Impact_Assessment.pdf (Hamtad 2018-10-09)

2HM Government. National Cyber Security Strategy 2016-2021. 2016.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/567242/nati
onal_cyber_security_strategy_2016.pdf (hdmtad 2018-11-07)

bid.

"4Department of Digital, Culture, Media and Sport. NIS Directive and NIS Regulations 2018. 2018.
https://www.gov.uk/government/collections/nis-directive-and-nis-regulations-2018 (hamtad 2018-10-08)

5 1CO. The role of the National Cyber Security Centre (NCSC). 2018. https://ico.org.uk/for-organisations/the-
guide-to-nis/the-role-of-the-national-cyber-security-centre-ncsc/
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mot den allménna sékerheten eller mojligheten att en stérande incident kan ha signifikant
paverkan pa samhallet och/eller ekonomin. 76

Awven hanteringen av digitala tjansteleverantérer utreddes via konsultation och beslutet
fattades att DSP med fler &n 50 anstallda och en omséttning av minst £10 miljoner’” skall
omfattas av den nya lagstiftningen. Denna definition ligger i enlighet med kraven
faststéllda i NIS-direktivet.

5.2 Aktorer

Det brittiska National Cyber Security Centre (NCSC) &r den centrala aktéren for
Storbritanniens arbete med cybersakerhet och har ett dvergripande ansvar for att halla
samman Storbritanniens cybersakerhetsstrategi pa nationell niva, att hantera och analysera
nationella cyberincidenter samt ge stdd till myndigheter, lagstiftare och privata foretag.

NCSC grundades i samband med ikrafttrédandet av den brittiska cybersakerhetsstrategin
och ar en undergren av Government Communications Headquarters (GCHQ).”® NCSC
inbegriper numera de férmagor som redan fanns inom National Technical Authority for
Information Assurance (CESG), d.v.s. informationssakerhetsgrenen av GCHQ, inom
CPNI — Centre for the Protection of National Infrastructure, inom CERT-UK samt inom
CCA, Centre for Cyber Assessment.

NCSC &r den nationella kontaktpunkten i Storbritannien och uppratthaller som sadan
forbindelse med andra relevanta myndigheter i EU-medlemsstaterna, NIS-
samarbetsgruppen samt CSIRT-natverket. NCSC agerar dessutom CSIRT for
Storbritannien.”

Storbritannien har valt att utndmna ett flertal tillsynsmyndigheter for de olika sektorerna.
Ett barande argument for detta val &r att varje tillsynsmyndighet antas ha relativt god insyn
i hur sektorn fungerar samt har god kunskap om de leverant6rer och operat6rer som agerar
inom respektive sektor. Valet motiverades ytterligare med att NI1S-direktivets foreskrifter
maste tas pa allvar inom varje sektor och bli en central del av de vedertagna
sektorsspecifika regleringarna.

Tillsynsmyndigheternas uppdrag &r att utva tillsyn éver att foreskriften foljs, att publicera
guider for att underlatta implementeringen, halla lista ver alla OES samt deras relevans i
relation till undersektorer. Vidare ansvarar de for att konsultera och samarbeta med
informationskommissionaren i handelse av persondataincidenter, samt samarbeta och
konsultera med relevanta myndigheter inom rattsvésendet, systermyndigheter i andra EU-
medlemslander, den nationella kontaktpunkten samt den nationella CSIRT-enheten.

| Storbritannien &r det upp till varje OES att anmala sig till utsedd tillsynsmyndighet fore
det fastslagna anmalningsdatumet. Det ar dock upp till tillsynsmyndigheten att besluta om
aktoren bor omfattas av NIS-foreskriften. Tillsynsmyndigheterna har &ven mandatet att
besluta om sanktionsavgifter i héndelse av dvertradelser. For digitala tjanster ar 1ICO,

76 Department for Digital, Culture, Media and Sport. Security of Network and Information Systems. Public
Consultation. 2017.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/636207/NIS
_Directive_-_Public_Consultation__1_.pdf (hamtad 2018-10-09).

""Department for Digital, Culture, Media and Sport. The Network and Information Systems Regulation 2018.
2018.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701054/Net
work_Information_Systems_Directive_Final_Impact_Assessment.pdf (Hamtad 2018-10-09).

8 For mer information kring NCSC och dess uppdrag utéver NIS-direktivet, se HM Governement. National
Cyber Security Strategy 2016-2021. 2016.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/567242/nati
onal_cyber_security_strategy 2016.pdf (hamtad 2018-11-07).

7 National Cyber Security Centre. Introduction to the NIS Directive. N.d.
https://www.ncsc.gov.uk/guidance/introduction-nis-directive (hdmtad 2018-10-25).
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Information Commissioner’s Office, tillsynsmyndigheten. Denna institution ansvarar i
ovrigt for dataskyddsfragor. For exempel pa inrapporteringsformular for ICO, se bilaga 1.

Tabell 5. Sammanstallning dver sektorer samt tillsynsmyndigheterna

SEKTOR TILLSYNSMYNDIGHET

Energi

Transport (luft)

Transport (jarnvag)

Transport (vatten)

Transport (vag)

Bankverksamhet och finansmarknadens
infrastruktur (incidentrapportering)

Bankverksamhet och finansmarknadens
infrastruktur (cross-border
dependencies)

Halso- och sjukvard

Leverans och distribution av
dricksvatten

Digital infrastruktur

Digitala tjanster

5.3 Processer

BEIS

Ofgem

Department of Finance (Nordirland)
CAA

DfT

DfT (England, Wales och Skottland)
Department of Finance (Nordirland)

DfT

DfT (England, Wales)
Scottish Ministers (Skottland)

Department of Finance (Nordirland)

Financial Conduct Authority

Bank of England Sector Resilience Team

DHSC (England)

The Welsh Ministers (Welsh)

The Scottish Ministers (Skottland)

Department of Finance (Nordirland)

DEFRA (England)

The Welsh Ministers (Wales)

The drinking water quality regulator for Scotland
Department of Finance (Nordirland)

OFCOM

ICO

Ar 2016 inleddes en process for att f& klarhet 6ver vilka effekter NIS-direktivet bedémdes
ha i Storbritannien. Processen innebar ett flertal formella konsultationer mellan berérda
offentliga och privata aktorer. Inledningsvis genomfordes en paverkansuppskattning
("impact assessment”) som innebar att ett antal berérda privata aktorer tillfragades om
deras uppfattning av direktivet generellt samt hur det skulle kunna paverka deras
verksamhet. Paféljande konsultationer avhandlade de flesta aspekterna av
implementeringen fran frdgan om vilka roller och mandat som skulle tillfalla vilka aktorer
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till storleken pa sanktionsavgifterna. Pa detta sétt lyckades Storbritannien involvera manga
intressenter i utvecklingen, samtidigt som regeringen fick mojlighet att argumentera for
sina beslut.

I konsultationerna kring identifikation av och krav pa OES kritiserades exempelvis
trosklarna for att identifieras som en samhallsviktig tjanst. Enligt utomstaende experter ar
de i Storbritannien definierade trosklarna mycket hdga, vilket innebér att straffen som kan
utdomas &r betydande men samtidigt enbart tillampas vid svara 6vertradelser.& Detta kan
ses som ett symptom pa att Storbritannien méjligen har lagt mera vikt pa konsultationer
och den resulterande lagstiftningen an forvaltningen for att sakerstélla en korrekt
implementering av NIS-direktivet.

En av de framsta debatterna i forhallande till NIS i Storbritannien har gallt
sanktionsavgifterna vilka redan i konsultationsfasen forslogs ha ett tak pa 17 miljoner
pund, en summa som skiljer sig markant fran évriga EU-medlemslander. Under debatten
huruvida denna sanktionsregim skulle antas lyftes argument sasom att for hoga avgifter
skulle avskréacka aktorers benagenhet till frivillig incidentrapportering. Fran den brittiska
regeringens sida slogs dock fast att sanktionsregimen ska ligga fast pa den forhallandevis
hoga nivan, delvis for att det ska vara signifikant for att pa sa vis vara ett incitament for
beteendeférandringar, men ocksa for att man vill harmonisera sanktionsregimen med den
man applicerar i GDPR-lagstiftningen. Argumentet &r att det kommer ge en kontinuitet
och féljdriktighet i den brittiska cybersakerhetslagstiftningen.* Avgifterna gar till The
Consolidated Fund®?, med undantag fér dvertradelser som skett i Wales eller Skottland i
vilket fall de ska tillfalla den walesiska respektive skotska Consolidated Fund.8?

En annan konsekvens av konsultationen blev att regeringen gjorde ett tilldgg i den
foreslagna incidentrapporteringsstrukturen for NIS. Forandringen syftar till att separera
incidentrespons fran incidentnotifiering. Incidentrespons &r i detta ssmmanhang primért en
supportfunktion for operatorer genom vilken regeringen kan bista med assistans.
Incidentrapportering ar istéllet en mer regelmassig notifieringsprocess. Incidenter maste
rapporteras in inom 72 timmar efter upptackt. En oro ar dock att det kan uppsta situationer
da leverantorerna inte identifierar en incident inom tidsramen.

For att operatdrer och leverantorer ska ges tid att implementera de ndédvandiga
sakerhetsatgarderna kommer tillsynsmyndigheterna under det forsta aret prioritera att fa en
tydligare bild 6ver hur sékerheten inom nétverks- och informationssystem ser ut i
respektive sektor. Operatorer och leverantdrer forvéantas under tiden ha inlett en analys av
sina system och redan existerande sakerhetsatgarder for att pa sa vis forsta var svagheterna
finns.

Avslutningsvis kan konstateras att Storbritanniens implementeringsplaner ligger i enlighet
med NIS-direktivets minimumkrav. Landet har for narvarande ingen ambition att 6verstiga
dessa.® Samtidigt bor det hallas i atanke att regleringen som implementerar NIS-direktivet
ska foljas upp tre ar efter ikrafttradandet och att regeringen har signalerat att det vid

80 Karsberg C. Intervju 2018-11-12. 2018.

81 Department for Digital, Culture, Media and Sport. Security of Network and Information Systems. Public
Consultation. 2017.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/636207/NIS
_Directive_-_Public_Consultation__1_.pdf (hdmtad 2018-11-09).

82 The Consolidated Fund ar ett gemensamt konto fér statens inkomster i Storbritannien. For Skottland och
Wales existerar egna sadana konton.

8 UK Government. No. 506, Electronic communications. The Network and Information Systems Regulations
2018. 2018. https://www.legislation.gov.uk/uksi/2018/506/made (hdmtad 2018-11-07).

84Department for Digital, Culture, Media and Sport. The Network and Information Systems Regulation 2018.
2018.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/701054/Net
work_Information_Systems_Directive_Final_lmpact_Assessment.pdf (Hdmtad 2018-10-09).
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uppféljningstillfallet kan finnas anledning att utdka lagen for att inkludera
kemikalieindustrin samt livsmedels- och jordbrukssektorn.8

Tabell 6: Uppskattning av antal aktorer berérda av NIS-direktivet inom fem av sju sektorer
(exkluderat finansmarknadstjanster)®

SEKTOR ANTAL

Dricksvattenfoérsoérjning och distribution 19
Digital infrastruktur 18
Energi 47
Halsa 268
Transport 80
Digitala tjanster 172

8 Department for Digital, Culture, Media and Sport. Security of Network and Information Systems. Public
Consultation. 2017.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/636207/NIS
_Directive_-_Public_Consultation__1_.pdf (hdmtad 2018-10-09).

8 Department for Digital, Culture, Media and Sport. Impact Assessment (1A). 2018.
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6 Tyskland

Tysklands forsta nationella cybersékerhetsstrategi antogs 2011. Sedan dess har den
uppdaterats och den nu géllande strategin &r fran 2016.8 Strategin identifierar fyra
handlingsomraden inom vilka Tyskland maste starka sin cybersakerhet. Det tredje av dem
slar fast att skydd av den kritiska infrastrukturen ar av storsta vikt och ska sta i centrum for
gemensamma anstrangningar fran stat och foretag®® och har saledes mest relevans for NIS-
direktivet.

Den nationella strategin fran 2011 har etablerat tva federala cybersakerhetsenheter. Cyber-
Abwehrzentrum,® ett nationellt cyberresponscenter som samarbetar med andra
myndigheter likval som med den federala polisen, underrattelsetjansten och tull.
Huvudmalet ar att analysera cybersakerhetsincidenter och tillgodose rekommendationer
till Nationaler Cyber-Sicherheitsrat (NCS). NCS ansvarar for implementeringen av
cybersakerhetstrategin och bestar av representanter for det federala kansliet,
utrikesdepartementet, ett antal berérda departement och representanter for
forbundsstaternas regeringar.®

2015 stiftade Tyskland en relativt omfattande it-sékerhetslag vilken har legat till grund for
hur landet har tagit sig an utmaningen att inforliva NIS-direktivet i den nationella
lagstiftningen.

6.1 Lagstiftning

Som ovan ndmnt antog forbundsdagen i juli 2015 das IT-Gesetz (IT-Sicherheitsgesetz),
den tyska it-sékerhetslagen. Den anger ett enhetligt ramverk for samarbete mellan stat och
leverantdrer inom den kritiska infrastrukturen. Lagen foéreskriver att s.k. KRITIS-féretag
och leverantorer, dvs. leverantorer och operatorer av samhallsviktiga tjanster, maste
uppritthdlla en hdg standard pé sina system och sin teknik (”stand der Technik™%) samt
anmala driftstérningar och incidenter till Bundesamt fiir Sicherheit in der
Informationstechnik, BSI. Vartannat ar ska alla aktorer pavisa att de pa ett tillfredstallande
satt uppfyller kraven pa en hdg niva av systemsakerhet.

Forutom att stirka BSI:s stéllning stéarker it-sdkerhetslagen &ven Bundeskriminalamt
(BKA), Bundesnachrichtendienst (BND) och Bundesamt fiir Verfassungsschutz och
respektive myndighets arbete gentemot cyberkriminalitet. Efterhand som it-sékerhetslagen
uppdaterades for att omfatta fler verksamhetssektorer, sa lades till finans och
forsakringsvasendet, hdlsosektorn samt transportsektorn till i samband med lagets forsta
uppdatering 2017.92 For halsosektorn innebar det att alla sjukhus med fler an 30 000
inlagda patienter arligen stamplats som kritisk infrastruktur och maste darfor folja de nya
reglerna. Detta géller 110 sjukhus och kliniker.

87 Bundesministerium des Innern, fiir Bau und Heimat. Cyber-Sicherheitsstrategie fiir Deutschland. 2016.
https://www.bmi.bund.de/cybersicherheitsstrategie/ (hamtad 2018-11-07).

8 1bid.

89 BSI. Cyber-Abwehrzentrum. Enge Kooperation, klare Trennung der Befugnisse. N.d.
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/Cyber-
Abwehrzentrum/cyberabwehrzentrum_node.html (hdmtad 2018-11-09).

% Cyberwise. Germany. N.d. https://www.cyberwiser.eu/germany-de (hamtad 2018-10-29).

%1 »Stand der Technik” eller “state of the art” &r en juridisk term som for att reglera teknik nér utvecklingen av
den &r snabbare &n lagstiftningen som reglerar den. Istéllet for att forsoka fastsla konkreta tekniska Kriterier for
vad som ska regleras s& anvands detta begrepp vilket ar klart mer flytande. VVad som vid en viss tidpunkt &r
”stand der Technik” kan exempelvis bedomas utefter nationella eller internationella standards och normer
sdsom DIN, 1SO eller DKE. Se BSI. Fragen und Antworten zum Inkrafttreten des IT-Sicherheitsgesetzes. N.d.
https://www.bsi.bund.de/DE/Themen/Industrie_ KRITIS/KRITIS/IT-
SIG/FAQ/FAQ_IT_SiG/faq_it_sig_node.html (hdmtad 2018-10-18).

%2 hid.
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It-sékerhetslagen kan ses som en grundstomme for inforlivandet av NIS-direktivet i
Tyskland. Da it-sakerhetslagen innefattar mycket av det som NIS-direktivet foreskriver
har den tyska implementeringsprocessen upplevts relativt friktionsfri i och med att manga
av kraven som NIS-direktivet fastslar redan har uppfyllts. Saledes finns redan mekanismer
och processer som &r etablerade och inkorda.*

Med IT-Gesetz som grundldggande lagstiftning har férbundsdagen &ven antagit Gesetz zur
Umsetzung der NIS-Richtlinie vilken fastlagger nddvandiga anpassningar och utvidgningar
av den nationella lagstiftningen. Exempelvis reglerar den NIS-direktivets utvidgade krav
pa leverantorer av energiomsorgsnat®, offentliga kommunikationsnat och offentliga
telekommunikationstjanster. Tidigare géllde bara anmélningsplikten av it-stérningar for
energinatsleverantorer vars anlaggningar uppfyllde kraven pa kritisk infrastruktur sasom
de bestamts av BSI-Kritisverordnung. Som en konsekvens av NIS-direktivet utokas
anmalningsplikten till att omfatta alla energinatverksoperatorer. Aven de digitala
tjnsterna omfattas numera av en uttkad lagstiftning. Tysklands fraimsta utmaning i
relation till NIS-direktivet har gallt just digitala tjanster. Det har tidigare funnits regler
gallande krav pa att halla en mycket hig kvalitet pa den applicerade tekniken, men det har
inte funnits nagon anmalningsplikt.

Vissa tjanster uppgraderas till samhéllsviktiga sisom domanregistratorer vilka faller under
kategorin digital infrastruktur. Samtidigt slog den tidigare it-sdkerhetslagen fast att it-
housing och Content Delivery Networks (CDN) skulle ses som kritisk infrastruktur vilket
pakallar fragan om vad som ska klassas som digitala tjanster respektive digitala
infrastruktur inom direktivet. %

BSI beraknar att ungefar 500-1500 foretag och aktorer paverkas av de tillagg gallande
digitala tjanster som NIS-direktivet pabjuder Tyskland att infora.

NIS-direktivet har inneburit en forandring i den tyska telekommunikationslagen.
Anledningen &r att den som erbjuder kommunikationstjanster nu far storre befogenhet i
hantering av sina anvandares datatrafik. | handelse av en storning far nu datatrafiken ledas
om, sa lange anvandaren blir notifierad. Mycket av de tyska telekommunikationstjansterna
ar privatagda och det finns en oro 6ver att BSI nu far befogenhet att inskranka tjanster,
exempelvis genom att hindra datatrafik, och hanvisa till NIS-direktivet. Denna kritik har
framst riktats mot att NIS-direktivet inte fullt ut beskriver nér och till vilken grad denna
mekanism far anvandas, vilket i sin tur lamnar det upp till leverantérens tolkning.*®

6.2 Aktorer

Genom it-sakerhetslagen och NIS-direktivet har Bundesamt fiir Sicherheit in der
Informationstechnik BSI fatt utokade befogenheter och fortroende. Utéver att vara
tillsynsmyndighet till alla sektorer, CSIRT samt nationell kontaktpunkt®’ sa har BSI fatt
nya uppgifter och mandat. Tidigare var BSI framst ansvarig for den kritiska
infrastrukturens sakerhet, men i och med anpassningen till NIS-direktivet har mandatet
utvidgats till att aven inkludera natverks- och informationssakerhet. BSI har dessutom fatt
en forstarkt kontrollfunktion som utfkat samarbetet mellan férbundsstaterna och
centralstyrningen. BSI far nu erbjuda férbundsstaterna forstarkt understéd och tekniskt

93BSI. Gesetz zur Umsetzung der NIS-Richtlinie. Mehr Aufgaben und Befugnisse fiir das BSI. N.d.
https://www.bsi.bund.de/DE/DasBSI/NIS-Richtlinie/NIS-Richtlinie.html(hamtad 2018-10-18).

% Det tyska begreppet Energieversorgungsnetz omfattar forsérijning med elektricitet och gas.

% Schallbruch M. NIS-Richtlinie verabschiedet: Schwierige Umsetzung fiir digitale Dienste. 2016.
https://www.cr-online.de/blog/2016/07/15/nis-richtlinie-verabschiedet-schwierige-umsetzung-fuer-digitale-
dienste/ (hdmtad 2018-10-25).

% Meyer, L., Kummer, W. Umsetzungsgesetz zur europaischen NIS-Richtlinie tritt in Kraft. 2017.
https://www.datenschutz-notizen.de/umsetzungsgesetz-zur-europaeischen-nis-richtlinie-tritt-in-kraft-2518461/
(h&mtad 2018-10-25).

97 Bundestag. Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz).2015.
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expertis.®® Alla leverantorer maste anmala sig till BSI och lamna kontaktuppgifter till
ansvariga hos respektive leverantorer.%

Trots dessa storre befogenheter ar det BSI:s uttryckliga 6nskan att fortsatta med och
fordjupa samarbetet med naringslivet, industrin och samhallet i stort, da man anser att
utmaningarna enbart kan l6sas gemensamt.'® En starkt bidragande orsak till férordandet
av offentligt/privat samarbete &r att regeringen anser att en stark tysk it-industri behdver en
modern och stark ekonomisk politik.***

Varfor Tyskland har valt att tilldela BSI tillsynsansvaret for samtliga sektorer &r relativt
okommenterat, men en anledning kan vara att Tyskland &r uppdelat i 16 forbundsstater
med langtgaende egna befogenheter. Att koordinera samtliga delstaters samhéllsviktiga
och digitala tjanster skulle innebéra en betydande administrativ och forvaltningsmassig
utmaning. BSI i sin tur &r en federal myndighet samt en av de aldsta pa omradet
cybersékerhet.

Tabell 7. Sammanstallning dver sektorer med respektive tillsynsmyndighet

SEKTOR TILLSYNSMYNDIGHET

Energi
Transport

Bankverksamhet och finansmarknadens infrastruktur

Halso- och sjukvard e

Leverans och distribution av dricksvatten
Digital infrastruktur

Digitala tjanster

6.3 Processer

Enligt egen utsago har den tyska NIS-implementeringsprocessen hittills varit relativt
friktionsfri. Detta eftersom ménga av direktivets krav, s& som incidentrapporteringen,
redan var tillgodosedda och vissa processer redan etablerade sedan en tid tillbaka.

BSI har inom ramen for férordningen for identifiering av kritisk infrastruktur tagit fram en
metod for att identifiera kritisk infrastruktur, MIKI.192 MIKI innebar ett samarbete mellan
BSI, inrikesministeriet, Bundesministerium des Inneren, fiir Bau und Heimat (BM),
Myndigheten for befolkningsskydd och katastrofhjalp, Bundesamt fir Bevdlkerungsschutz
und Katastrophenhilfe (BBK) och industriaktdrer inom en internetbaserad
samarbetsplattform for skydd av kritisk infrastruktur, UP KRITIS. Detta &r ett satt for att
ytterligare framja samarbetet mellan stat och industri samt for att stdvja eventuella

% BSI. Gesetz zur Umsetzung der NIS-Richtlinie. Mehr Aufgaben und Beflignisse fiir das BSI. N.d.
https://www.bsi.bund.de/DE/DasBSI/NIS-Richtlinie/NIS_Richtlinie_node.html (hdmtad 2018-10-18).

% BSI. Neuregelungen fiir Betreiber von Energieversorgungsnetzen, offentlichen Telekommunikationsnetzen
und 6ffentlich zuganglichen Telekommunikationsdiensten. N.d.
https://www.bsi.bund.de/DE/Themen/Industrie_ KRITIS/KRITIS/IT-
SiG/Neuregelungen_EnWG/neur_EnWG.html (hdmtad 2018-10-18).

100 BSI. Gesetz zur Umsetzung der NIS-Richtlinie. Mehr Aufgaben und Befugnisse fir das BSI.N.d.
https://www.bsi.bund.de/DE/DasBSI/NIS-Richtlinie/NIS_Richtlinie_node.html (hdmtad 2018-10-19)

101 Bundesministerium des Innern, fiir Bau und Heimat. Cyber-Sicherheitsstrategie fiir Deutschland. 2016.

102 BS|. Resiliente IT in Kritischen Infrastrukturen — UP KRITIS und IT-Sicherheitsgesetz als Wegereiter.
Jahreskonferenz IT-Sicherheit fir Kritische Infrastrukturen 21.06.2016. 2016.
https://wwuw.itskritis.de/_uploads/user//K_UpKRITIS.pdf (hdmtad 2018-10-29).
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incidenter. Detta ramverk kan antas ha anvénts under identifieringen av operatérer som
omfattas av NIS, utdver de redan identifierade.

Nar det galler incidentrapporteringen ar de krav som alaggs OES i Tyskland mer
omfattande an vad NIS-direktivet anger (se bild 1). En incident omfattas av
rapporteringskravet &ven om den hade kunnat leda till betydande stérningar men inte har
gjort det. Dessutom inkluderas dven incidenter eller stérningar av sadan typ som inte per
se har inverkan pa tillgangligheten av tjansten utan har galler de vedertagna
cybersakerhetsmalsattningarna. Aven kraven for DSP ar striangare och inkluderar
incidenter som potentiellt kan leda till betydande stérningar.1%3

[ It-st6érning J

[ Avbrott, signifikant J

storning
JA | NEJ
Rapporterings-' ‘ Betydande
plikt storning
JA | NEJ

A 4

Avbrott, signifikant ]

storning mojlig? RApporfers &) ]

\

A | NE!J
g A 4 > Y
Rappzlritketrlngs- [ Rapporteras ej 4

Bild 1. Beslutshjalp for rapporteringsplikten®*

Incidentrapporteringen anvands sedan av BSI for analys och uppréattande av aktuell
lagesbild. Dessutom anvénds information for atgardsforslag och varningar till andra
aktorer samt for vidare arbete med skydd av kritisk infrastruktur i samarbete med BKK
och andra relevanta myndigheterna. BSI erbjuder anonymisering av att de enstaka
incidentrapporterna.’® Det ar vart att notera att processen for rapporteringen ar oférandrad
sedan 2016 da it-sakerhetslagen tradde i kraft, det vill saga fore implementeringen av NIS-
direktivet. Ett exempel pa incidentrapportering aterfinns i Bilaga 2 i denna rapport.

Fran energisektorn och dess intresseorganisationer har det kommit kritik mot NIS-
direktivet, bland annat gallande att Europeiska unionens byra for natverks- och
informationssakerhet, ENISA:s, roll &r oklar vis-a-vis den nationella lagstiftningen. Vidare
efterfragas en tydlig och transparent process géllande en eventuell framtida certifiering.
Detta tyder pa att &ven om tyska myndigheter upplever att implementeringen har skett
relativt friktionsfritt finns det vissa sektorer som vill vara delaktiga i den uppféljande
utvarderingen och kunna lamna synpunkter.

103 | eister, H. Internetsicherheit in Europa: Zur Gewahrleistung der Netz- und Informationssicherheit durch
Informationsverwaltungsrecht. 2018.

104 Bundesamt fiir Sicherheit in der Informationstechnik. Meldeplicht. N.d.
https://www.bsi.bund.de/DE/Themen/Industrie_ KRITIS/KRITIS/IT-
SiG/Neuregelungen_KRITIS/Meldepflicht/meldepflicht_node.html;jsessionid=CFED870946F853156575F78
11D3B536D.1_cid351#doc7540234bodyText2 (hamtad 2018-10-18)

105 BSI. Fragen und Antworten fiir Betreiber Kritischer Infrastrukturen zur Meldeplicht nach dem IT-
Sicherheitsgesetz. N.d. https://www.bsi.bund.de/DE/Themen/Industrie_ KRITIS/KRITIS/IT-
SIG/FAQ/FAQ_zur_Meldepflicht/fag_meldepflicht_node.html#faq10502730 (hdmtad 2018-11-29).
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Som ett led i detta och for att ytterligare starka sin formaga att vara behjalplig vid attacker
och incidenter har BSI under 2016 inrattat Mobile Incident Response Teams. Dessa
MIRTS ér specialstyrkor bestaende av cybersakerhetsexpertis fran BSI, vilka har
mojligheten att ta sig till incidentplatsen snabbt for att pa sa vis hjalpa pa plats. Exempel
pa incidenter dar dessa MIRTS kan aktiveras ar cyberattacker pa it-styrning av kraftverk
eller kemiska tillverkningsanlaggningar, dvs. platser dar en attack skulle utgtra en akut
fara for civilbefolkningen.'® | undantagsfall kan MIRT hjalpa aven andra aktérer, men da
maste aktoren sjalv ha efterfragat stod fran MIRT.207

Overlag kan konstateras att NIS-direktivet forefaller hanteras som ett av manga kugghjul i
det tyska arbetet med cybersakerheten. | synnerhet da BSI, inom ramen for NIS-relaterade
uppgifter i mangt och mycket anvéander strukturerna som fanns pa plats innan direktivet
tradde i kraft, exempelvis inrapporteringsprocessen. Tillaggen och &ndringarna i
processerna som kom till i och med lagen for implementeringen av NIS-direktivet
poangteras inte sarskilt utan har integrerats narmast obemaérkt.

106 BSI. Gesetz zur Umsetzung der NIS-Richtlinie. Mehr Aufgaben und Befugnisse fiir das BSI. N.d.
https://www.bsi.bund.de/DE/DasBSI/NIS-Richtlinie/NIS_Richtlinie_node.html (hdmtad 2018-10-19).
107 BSI. Die Lage der IT-Sicherheit in Deutschland 2018. 2018.
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7 Diskussion och slutsatser

Denna studie sammanstéller de grundlaggande dragen i fyra landers arbete med
implementeringen av NIS-direktivet. De fyra landerna skiljer sig mycket at och i manga
aspekter — fran storlek och forvaltningskultur till mognaden pa cyberomradet. Saledes &r
det inte ovéntat att landerna har angripit uppgiften att inforliva NIS-direktivet i sin
lagstiftning, att implementera lagen och att efterf6lja direktivets krav pa olika satt.

Redan inom ramen for NIS-samarbetsgruppen har exempelvis Tyskland poédngterat att det
inte &r givet att alla lander har samma processer eller samma behov och att det darfor inte
alltid &r produktivt att prata om gemensam bdsta praxis. Viss befogenhet kan finnas for
detta, sarskilt nar man tittar narmare pa de fyra undersokta landerna. Har framstar
Nederlandernas som ett tydligt exempel pa hur man anpassat direktivet efter nationella
forutsattningar och behov i och med att landet inkluderat vattenreglering som en
samhallsviktig tjanst. Med tanke pa landets geografi och samhéllsinfrastruktur framstar
detta som ett rimligt tillagg. Samtidigt bor noteras att just dessa fyra lander redan haller en
relativt hog niva och har manga processer redan etablerade. Darfor kan deras erfarenheter
vara till stor nytta for andra europeiska lander som inte har kommit lika langt och darfor
kan ha stor nytt av utbytet av bésta praxis.

Sakerhetspolitiska faktorer namns av tva av landerna, Nederlanderna och Estland, som
bidragande till respektive lands antagna lagstiftning. Nederl&nderna har motiverat sin
inkludering av karnkraft som samhallsviktig sektor med karnkraftsfragans politiska
kanslighet. Estland har valt att se infrastrukturen for e-réstning och public service som
samhallsviktiga tjanster med hanvisning till att de ar sektorer man anser troligt att en
fraimmande makt skulle vara intresserad av att attackera for att orsaka samhélleliga
storningar.

Andra faktorer som paverkar implementeringen av direktivet ar landernas olika
mognadsgrad gallande digitalisering, vilka resurser staterna har att tillga, administrativ
uppbyggnad, samhallets beroende av natverks- och informationssystem samt dess
ekonomi. Dessa skillnader viktar delvis ocksa hur mycket fokus varje land lagger pa
respektive sektor. Nederldanderna har exempelvis valt bort vissa undersektorer inom
transportomradet da eventuella stérningar inom dessa inte anses ha en tillracklig stor
paverkan pa samhallet i och med att det finns alternativa transportsatt att tillga.

Avseende nationell lagstiftning kan noteras att Estland framférallt utformat sin NIS-
relaterade lagstiftning for att forbattra och samla den redan existerande, i enlighet med
tidigare identifierade problemomraden. Estland motiverade detta med att landet redan hade
en cybersékerhetslagstiftning och etablerade processer som lag nara det NIS-direktivet
kréver. Den nya lagen, CSA, innebar dock en mer sammanh&ngande och genomgripande
lagstiftning med harmoniserad taxonomi. Nederlanderna & sin sida har valt att i huvudsak
uppdatera den lag man antog 2017 for att fullkomligt inkludera NIS-direktivet i den
nationella lagstiftningen. Storbritannien har valt att skapat en ny reglering for just NIS-
direktivet, vilket delvis foranletts av offentliga konsultationer, men som ocksa till synes &r
inspirerad av GDRP-lagstiftningen.

Forvaltningsmassigt finns ocksa skillnader landerna emellan. Det &r noterbart att Estland
och Tyskland har valt att ha en centraliserad tillsyn med en myndighet som utdvar tillsyn
Over alla sektorer. Detta ar sarskilt intressant med hansyn till att dessa lander skiljer sig
markant i storlek, organisationskultur och delvis mognad inom cyberomradet. | Tyskland
och Estland &r dven denna enda tillsynsmyndighet ocksa nationell kontaktpunkt och
bedriver CSIRT-verksamheten. Beslutet att centralisera forvaltningen motiveras av att
landerna darigenom har mojligheten att pa ett stalle samla behovlig kunskap och kapacitet
for att kunna fullfélja N1S-direktivet. Pa sa vis far landet en béattre 6versikt och effektivare
incidenthantering.

Nederlanderna och Storbritannien & andra sida har valt en decentraliserad tillsyn med
sektorspecifika tillsynsmyndigheter. Dessa lander anser att sektorerna sjalva har bast insyn
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i den verksamhet som sker inom respektive sektor. Detta begrédnsar mojligheterna till en
samlad bild for en central aktor, till exempel fér den nationella kontaktpunkten. Samtidigt
finns det som ovan namnt hos de utsedda tillsynsmyndigheterna en djupgaende forstaelse
for verksamheten inom sektorn och hur den skulle paverkas i diverse scenarion.

Det finns saledes fordelar och nackdelar med respektive modell. Det bedoms alltsa ytterst
vara en prioriteringsfraga och ett beslut som rimligtvis grundas i bade landets individuella
forvaltningsstrukturer och tillgangen pa cybersékerhetskompetenser inom de respektive
sektorerna.

Alla lander har, i enlighet med NIS-direktivets forskrifter, gett tillsynsmyndigheterna
rétten att utdoma sanktionsavgifter till leverantorer och/eller operatorer av samhallsviktiga
eller digitala tjanster som inte foljer lagstiftningen och uppfyller kraven. Noterbart &r dock
att dessa sanktionsavgifter skiljer sig markant landerna emellan. Storbritannien har
mojlighet att doma ut sanktionsavgifter upp till 17 miljoner pund*%® medan Estland har lagt
gransen vid 20 000 EUR. Storbritannien anser att det ar rimligt att lagga avgiften sa pass
hogt dels da den synkroniserar med GDPR-lagstiftningen, dels for att man anser att ett
misslyckande i att efterfélja de av NIS uppstallda reglerna ar att betrakta som ett sa pass
allvarligt brott att ett straff av en sddan magnitud ar skaligt. | relation till Estlands
langtgaende cybersékerhetsarbete kan den laga sanktionsavgiftsnivan forefalla som
marklig, men kan eventuellt forklaras av en hog tilltro i den egna formagan att etablera
god cyberhygien pa andra satt. Lagre straff kan ge storre incitament for att pa djupet skapa
en konstruktiv riskhanteringskultur. Samtidigt som Estlands lagstiftning stipulerar den
lagsta sanktionsavgiftsnivan, har landet ocksa den kortaste tidsramen for
incidentrapportering, 24 timmar for samhallsviktiga tjanster. | Storbritannien gar gransen
exempelvis vid 72 timmar.

Utdver dessa ovan belysta olikheter finns likheter landerna emellan. En tydlig likhet &r
etablerandet av ett dedikerat cybercenter. Alla har inte inrattats i samband med NIS-
direktivets implementering, men ofta i samband med en cybersékerhetslagstiftning, vilken
i sin tur har varit grundlaggande for landets implementering av direktivet.

Inget av landerna har antagit NIS-direktivet, som &r en minimiharmoniserande rattsakt,
som en ”blueprint” for sin lagstiftning utan samtliga har anpassat den till nationella
forutsattningar och behov. Detta leder till att de respektive landernas niva av
cybersakerhetsarbete inte blir lika latt jamforbar och att atgarderna inte hamnar pa en
likstalld niva. | detta sammanhang kan konstateras att respektive lands definition av vad
som ska anses vara en OES é&r starkt beroende av graden och karaktéren av digitalisering i
de olika sektorerna i respektive medlemsstat. Som tidigare ndmnt, har till exempel
Nederlanderna valt att fokusera minimalt pa transportsektorn och halsosektorn med
motiveringen att det inte finns aktdrer som uppfyller definitionen av OES inom dessa
sektorer.

Tabell 8. Overblick tillagda och nedprioriterade sektorer i respektive land

LAND TILLAGDA SEKTORER

Estland Public service, e-voteringssystem, smaskaliga lakarmottagningar
Nederlanderna Karnenergi, vattenreglering, telekommunikationsnatverk
Nederlanderna Halsa/sjukvard, digital infrastruktur, transport, finansmarknaden

En viktig slutsats som kan dras av de lander som studerats sammanfaller med ett
konstaterade som aven Uku Sérekanno, vice generaldirektor for estniska RIA, gjorde —
NIS-direktivet kom inte som nagon Gverraskning utan var snarare ett naturligt nasta steg

108 Motsvarar ca. 19 miljoner EUR (December 2018).
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for natverks- och informationssékerheten och cybersakerhetslagstiftning. Trots att alla
lander har fatt anta viss ny lagstiftning sa forefaller samtliga redan ha haft etablerade
strukturer, vilket har underlattat atminstone den lagstiftande delen av implementeringen av
direktivet. Som en jamforelse kan ndmnas att GDRP-lagstiftningen var mycket mer
transformativ.

En annan slutsats som kan dras ar att det finns manga svarigheter i att mata och jamféra
hur olika lander har implementerat detta direktiv eftersom att det saknas tydliga faktorer
att mata. Direktivet ger medlemslanderna ett relativt stort spelrum for att sjilva tolka hur
det ska implementeras, vad som berors och till vilken grad. Det dr dessutom oklart
huruvida Europeiska kommissionen uppfattas som beredd att anvanda sig av
sanktionsmekanismer for att fa alla lander att folja direktivet i och med att relativt fa
lander har inkommit med informationen enligt kommissionens rapporteringskrav och
tidsplan.1% Samtidigt finns tendenser till att en harmonisering landerna emellan sker
utover den egentliga implementeringen av direktivet, till exempel som ett resultat av
arbetet inom NIS-samarbetsgruppen och utbyte av basta praxis. Ett sddant exempel
aterfinns inom digitala tjansters inrapporteringsplikt dar Nederlanderna tillampar ett
volymkKriterium som dven anvénds av Tyskland for att identifiera de DSP som omfattas av
rapporteringen. Detta férenklar harmoniseringen landerna emellan. Overlag
rekommenderas ett vidare studium av implementeringen med fokus pa harmonisering och
jamforbarhet.

Ytterligare en slutsats som kan dras &r att landernas arbete med NIS-direktivets
implementering verkar riktas framst inat, det vill sdga mot de egna sektorerna och
institutionerna. Relativt fa dokument vittnar om en fokusering utat och mot
gransoverskridande beroenden, trots att sadana finns aven for verksamheter som ar bade
samhéllsviktiga och som omfattas av direktivet. Forvisso tar NIS-direktivet relativt lite
hojd for gransoverskridande beroenden. Samtidigt, med tanken pa att direktivet syftar till
en harmonisering av cybersakerhetsnivan inom den inre marknaden, blir fragan om inte
atminstone de landerna som uppfattar sina cybersikerhetsekosystem som vildigt mogna
borde ha tagit synliga steg mot att reda ut gransdverskridande beroende. Det kan dven
finnas anledning att fundera éver huruvida exempelvis foretag kan komma att férldgga sin
verksamhet i ett land med lagre sanktionsavgifter. Det kan, trots att det &r delvis reglerat i
NIS-direktivet, bli ett kryphal i regleringen som kan riskera sékerheten i flera lander pa
grund av kaskad- och/eller dominoeffekter. Det verkar finnas en oro for detta i flera l&nder
men det ar for narvarande svart att finna aktiviteter som ar &mnade att hantera detta
potentiella problemomrade. Medlemsstaterna och Europeiska kommissionens arbete for att
komma 6verens om och reglera granséverskridande beroenden, bade inom och utom NIS-
direktivet eller utanfor, ar ett amne som saledes bor studeras ytterligare.

109 EU Kommissionen. Fact Sheet July infringements package: key decisions. 2018.
http://europa.eu/rapid/press-release_ MEMO-18-4486_en.htm (hdmtad 2018-12-28)
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BILAGA 1 Incidentrapportering
Storbritannien

ico.

Information Commissioner’s Office

Network and Information Systems
Regulations 2018 (NIS) Incident
Notification Form

What is the purpose of this form?

This form is for Relevant Digital Service Providers (RDSPs) to notify the ICO of
a NIS incident. We will use the information you provide to record the incident and,
if necessary, investigate further. You are only required to complete this form if you
have access to sufficient information that allows you to assess whether the
incident’s impact is substantial.

If you are not an RDSP (eg, if you are an operator of essential services/OES), you
must report the incident to your competent authority.

If you are an OES that wants to report a personal data breach resulting from a NIS
incident, please contact our helpline on 0330 123 1113.

Will the information we provide be shared with anyone else?

Under Regulation 12(8) of NIS, the ICO is required to share incident notifications
with the National Cyber Security Centre (NCSC) in support of its role as the UK's
computer security incident response team (CSIRT). This also supports the UK’s
strategy to prevent cybercrime and to protect organisations and individuals from
such crime. We may also share information with law enforcement agencies such as
the National Crime Agency, the National Fraud Intelligence Bureau and Regional
Cyber Crime Units as appropriate.

Where an incident has a cross-border impact on two or more EU Member States,
the ICO may share information with relevant authorities within those States.

As stated by Regulation 12(12), if we (or the NCSC) are of the view that public
awareness about the incident is necessary to prevent and/or manage it, or such
awareness is in the public interest, we (or the NCSC) may inform the public about
the incident or direct you to do so. However, we will consult with you before taking
such a decision.

How do we complete this form?
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You should complete and submit this form as soon as possible once an incident has
occurred. NIS requires you to notify us without undue delay and no later than 72
hours of becoming aware of an incident. You should provide as much detail as you
can, based on the information available to you at the time you notify.

If you don’t know the answer to a question, or you are waiting on the completion of
an internal investigation, please tell us. In addition to completing the form below,
we welcome other relevant supporting information, eg incident or third party
forensic reports.

Before completing this form, you should read the section of our Guide to NIS on
incident reporting.

You must complete all fields marked with an asterisk (*) where you have
information that allows you to do so.

Section A: Your contact details

* Your name: e
* Your role in the RDSP:
* Work phone:

* E-mail Address:

Other useful contact information:

Section B: Your digital service details

* Name of your digital service:

* Address of your head office (or UK nominated representative, if applicable):

* Your digital service type:

Online search engine  []
Online marketplace ]
Cloud computing service[]
Multiple digital services (please specify):

Internal incident ID number or name (if applicable):

* Companies House Registration number:
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Section C: Nature of the incident

* Date and time the NIS incident occurred:
* Duration of the NIS incident:
* Type of incident:
[] cyber (if so, please also complete Section H)
[C] Non-cyber (if so, please also complete Section I)
[] Both (if so, please also complete Sections H and I)
* Brief description of the incident:

* Have you identified the root cause of the incident?

[ yes [] No

* If yes, please describe the cause:

* How did you discover the incident?

* What is the current status of the incident?
[] ongoing
[ ] Ended
[[] ongoing but managed

* Please describe the network and information systems affected by the incident and
outline the high level function of such systems:

Section D: Impact of the incident

Please refer to the incident notification section of the Guide to NIS, as well
as the DSP Regulation, if you are uncertain how to complete this section.

* Number of users affected:

* Geographical area affected:

* Extent of the disruption to the functioning of your service:
* Extent of the impact on economic and societal activities:

* Number of user hours your service was unavailable:
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* Has the incident resulted in a loss of integrity, authenticity or confidentiality of
stored, transmitted or processed data?

[] Yes [Ino
If yes, please specify:
If yes, how many users were affected by this loss?
* Has the incident created a risk to public safety, public security or loss of life?
[ Yes [I No
If yes, please specify:

* Has the incident caused material damage to at least one user in the EU, where
such damage exceeds €1 million?

[ ves [INo
If yes, please specify:
* Do any operators of essential services rely upon your digital service?
[ ves I No
If yes, please specify:

* Did the incident have a significant impact on the continuity of the essential
service(s)?

[ Yes I No

If yes, please provide a description of the impact:

* Please describe the actions already taken to mitigate the impact of the incident:

* Please outline any additional steps you intend to take:

Section E: Cross-border incidents

You only need to complete this section if the incident affected users in two
or more EU Member States.

* Do you operate in two or more Member States?

[] Yes [ no

Please specify:
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* Has the incident had a significant impact on services in another Member State?
[] Yes [ No [[] Unknown at time of notification

If yes, please describe the impact:

Section F: Personal data

* Did the incident result in, or lead to, a personal data breach?
[ Yes [I No [] Unknown at time of notification
* If yes, please provide a brief description:

* If yes, have you reported this as a personal data breach under the GDPR?

[ ves [ no

Section G: Other agencies and external support

* Have you notified the NCSC of the incident?

[ ves [ No
* If yes, have you requested the NCSC's support to manage the incident?
[ ves [ no

* Please describe any other external support you have in place:

* Have you notified any other agencies (eg, National Crime Agency, etc.)?

[ yes [ no

* If the incident was attributable to a malicious actor, has a suspected perpetrator
been identified?

[ ves [ no

* If yes, please provide additional details about the type of perpetrator:

Section H: Additional information — cyber incidents

NIS requires you to provide any other information that may be useful to us
in our investigation. Please complete as much of this section as possible.

* Classification of the incident (please indicate all that apply):
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[] Denial of service attack

[] Malware: malware distribution via email (including phishing)

[[] Malware: malware distribution via websites

[] Malware: malware infiltration via mobile devices and/or USB media
[T] Malware: malware intrusion via network infiltration

[] Malware: malware distribution over other or unknown infection vector (if
other, please specify):

[[] Mmalware: ransomware infection

[C] Malware: Trojans

[] Man-in-the-Middle attack

[] 1dentity theft: phishing

[] 1dentify theft: spoofing

[] 1dentify theft: pharming

[] 1dentify theft: other - please specify:
[7] Hacking: injection attack

O Hacking: security misconfiguration
O Hacking: broken authentication

[7] Hacking: other - please specify:

[] Exploitation of a known vulnerability or vulnerabilities in components,
services and/or applications (please provide an appropriate reference, eg
CVE number):

[T] cryptographic flaw

[_] Software malfunction

[[] Interference with hardware

[T] Hardware malfunction

[] Physical damage

[T Loss or theft of equipment

[] other (please specify):
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Section I: Additional information — non-cyber incidents

NIS requires you to provide any other information that may be useful to us
in our investigation. Please complete as much of this section as possible.

* Classification of the incident (please indicate all that apply):
[[] Flood
[] Fire
[] Equipment failure
[] power failure
[l Human error
[] criminal Damage
[] Natural disaster - please specify:

[] other - please specify:

Section J: Any other relevant information

If you have any further information that would be useful to us, please provide it
here:

Next steps

Sending this form

Please send your completed form to casework@ico.org.uk, with "NIS incident
notification form’ in the subject field. Please note that we cannot guarantee security
of forms or any attachments sent by email.

What happens next?

When we receive this form, we will contact you within seven calendar days to
provide:

* a case reference number; and

« information about our next steps.

If you need any help in completing this form, please contact our helpline on
0303 123 1113 (operates 9am to 5pm Monday to Friday).
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BILAGA 2 Incidentrapportering Tyskland

* Bundesamt
fur Sicherheit in der o7
Informationstechnik Nationales ' J

IT-Lagezentrum \SES) |

Meldeformular
nach § 8b Absatz 4 BSIG
0. Allgemeine Informationen zum Meldenden
0.1 | Name des meldenden Unternehmens Trinkwasser-Mustergewinnungswerk
bzw. der meldenden GUAS
0.2 Betroffene Anlage Trinkwasser-Mustergewinnungswerk, Musterstadt
(Kritische Infrastruktur gemaR BSI-KritisV)
(Name und Ort)
0.3 | Name des Ansprechpartners fir Frau Erika Mustermann
technischen Riickfragen
0.4 | Kontaktdaten des Ansprechpartners e.mustermann@twgw.muster, Tel.: 0000 — 99 99-9099
(E-Mail, Telef )

Die nachfolgenden Informationen sind bereits erfasst unter der Registrierungsnr.:
(dann kein Ausfiillen der Felder 0.5-0.10 notwendig)

0.5 Name des Hauptansprechpartners Herr Max Mustermann
(x: lle gemaR § 8b (3) BSIG)

0.6 E-Mail it-sig@twgw.muster

0.7 | Telefon (Festnetz) 0000 - 99 99 9090

0.8 | Telefon (Mobil) 0000 - 99 99 999

09 |Fax 0000 - 99 99 9091

0.10 | Notfallkommunikationssysteme
(z.B. Satellitentelefon)

1. Allgemeine Informationen zum Vorfall

1.1 | Meldungsart
(Mehrfachnennungen méglich)

Freiwillige Mitteilung ohne gesetzliche Verpflichtung
Erstmeldung gemaR gesetzlicher Verpflichtung BSIG §8b (4)
Folgemeldung zu IT-Stérungsnummer:
Abschiussmeldung zu IT-Stérungsnummer:

OooO®O0O

1.2 | Wieist Ihre aktuelle Lageeinschatzung? Rot (Ausfall der kritischen Versorgungsdienstleistung auf lokaler,
nationaler Ebene erwartet bzw. eingetreten)

Orange (Beeintrachtigung der kritischen Versorgungsdienstleistung bis hin
zum Notbetrieb erwartet bzw. eingetreten)

Gelb (Verstarkte Auffalligkeiten in der Kritischen Informationsinfrastruktur,
aber keine Beeintrachtigung der Versorgungsdienstleistung eingetreten, oder
es werden nur geringe Beeintrachtigungen erwartet)

[m]

O  Grau (Keine Auffalligkeiten in der Kritischen Informationsinfrastruktur)

1.3 | Zeitpunkt des letzten in die Meldung eingeflossenen Sachstands | 01.04.2016, 13:37 Uhr

(Datum, Uhrzeit)
1.4 | Betroffener Sektor bzw. betroffene Branche
Energie Wasser Gesundheit
a Elektrizitat =2 Offentliche Wasserversorgung a Medizinische Versorgung
m] Gas O  Offentliche Abwasserbeseitigung O  Arzneimittel und Impfstoffe
a Mineraldl a Labore
Erndhrung i chnik und ikati Transport und Verkehr
(] Ernahrungswirtschaft a Informationstechnik a Luftfahrt
m] Lebensmittelhandel O  Telekommunikation 0O Seeschifffahrt
Finanz- und Versicherungswesen o Binnenschifffahrt
o Banken O  Schienenverkehr
a Bérsen a Straenverkehr
o Versicherungen O  Logistik
a Finanzdienstleister
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BSI-KritisV sind betroffen?

15 Welche kritischen Dienstleistungen gem.

Trinkwasserversorgung

Welche Anlagentypen gem. BSI-KritisV
sind betroffen bzw. konnten betroffen
sein? ( und bezeichnung)

Gewinnungsanlage

2. Beschreibung der IT-Stérung

21 Welche Grundwerte der Informations-
sicherheit wurden verletzt?

1 SN
{Mehr

X Verflugbarkeit & Integritat
0O Authentizitat O Vertraulichkeit

2.2 | Auf welchem/r IT-System / IT-Prozess /

IT-Komponente ist was aufgetreten?
(Kurzbeschreibung)

Fehlfunktion und Abstiirze der PC-gestiitzten
Pumpensteuerung

2.3 | Wieist es aufgetreten?

Konfigurationsdateien des Programms zur Pumpsteuerung
wurden von Locky verschlisselt

2.4 | Welche (erfolgreichen) Gegen-
malknahmen wurden eingeleitet?

Locky wurde vom PC entfernt,
Neuinstallation beauftragt

25 Datum und Zeit, an dem die IT-Storung 31.03.2016
eingetreten ist 20:00 Uhr
2.6 | Datum und Zeit, an dem die IT-Storung 01.04.2016
entdeckt wurde 08:00 Uhr
2.7 | Die IT-Storung halt noch an X Ja

O Nein - Dauer (dd:hh:mm):

2.8 | Wie ist die IT-Storung aufgefallen?

(Mehrf; maéglich)

=2 Systemausfall = Fehlverhalten von Systemen m] Auswertung von Logfiles

o Systemwartung O  Technisches (Netz-)Monitoring O  Testbetrieb

o Hinweise von Dritten u] Verdffentlichung von Infor durchDritte 0O Audit, Prafung, Zertifizierung
] Hinweise des BSI O  Sonstiges:

3. Vermutete oder tatsachliche Ursachen

3.1 Physikalischer Schaden [0  Zerstdrung von Gerdten [0  Diebstahl von Gerdten
(Mehrfachnennungen méglich) O  Manipulation von Geraten O  Verlust von Gerdten
O  Sonstiges:
3.2 Technisches Versagen O  Versagen der Hardware O  Uberlastung
(Mehrfachnennungen méglich) O  Software fehlerhaft O Fehlverhalten von Systemen
[0 Sonstiges:
33 Organisatorische Ursache O  Fehlbedienung O  Unautorisierte Nutzung von
(Mehrfachnennungen méglich) O  Social Engineering Ressourcen
[0 Sonstiges:
3.4 | Versagen der genutzten Infrastruktur 0O stromausfall 0O  Netzwerkausfall
(Mehrfachnennungen méglich) [0  Kihlungsausfall
O  Sonstiges:
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3.5 | Technischer Angriff (Mehrfach
von Hacking und Manipulationen Schadprogramme (Malware)
a Nutzung von Systemressourcen =] Webanwendungshasierte Angriffe, z.8. =® Malware-Infektion, z.B. durch Trojaner,
(Spam-Relay, Botnetz-Client, C&C- Drive-by-Exploits Rootkits zum Zwecke der Kontroll-
Server, Dropzone-Server) ubernahme, der Datenmanipulation
oder des Datenabflusses
m] Code Execution ] Angriffe auf Webanwendungen, z.8. SQL- ] Ransomware z.B. Sperren von IT-
a Protokolischwachstelle Injection, Buffer Overflow S zu Erp gs: ken
O Privilege Escalation =} Angriffe auf Anwendungen bzw. Dienste o Adware, Scareware z.B. zu
[n] Injection-Angriff wie DNS, SMTP, FTP Betrugszwecken
o Cross-Site-Scripting 0O  Systematisches Ausprobieren von a Multifunktionale Malware z.B. Viren,
o Cross-Site-Request-Forgery Passwortern Warmer, Riskware
o Schwache Algorithmen/Schiassel O  Sonstiges: O  Sonstiges:
o =
i k inierte Angriffe { ) Identitatsmissbrauch
(APT-Angriffe)
a2 Initialer Angriff per E-Mail u] interner Infor [0  Verschleierung einer Identitat
= Initialer Angriff Gber Webseiten m] Unberechtigtes Erlangen von en [m] i von z.B.
(Watering hole attack) iffsrechten, z.B. von A ita Phishing, Spear-
rechten Phishing, Pharming, Skimming
=2 Initialer Angriff Gber manipulierte =] Missbrauchliche Nutzung von Berechti- m] Diebstahl oder Falschung von
Hardware (z.B. USB-Stick) gungen (insb. von Zugriffsrechten), z.8. Zertifikaten
durch Externe Gber Fernwar a O  Unr agi gistrierung von
8] Sonstiges: O  Sonstiges: (Cyber i
[0  Sonstiges:
Verhinderung von Diensten Sonstiges:
o Uberflutung, z.B. (D)DoS
o i y 2, 2.B. Paket! ierung
0
3.6' | Sonstiges Locky
(z. B. CVE, Name der Schadsoftware,
¥ . 2 iy
4. Allgemeine Informationen zum informationstechnischen Angriff
m} Es handelt sich nicht um einen informationstechnischen Angriff
(dann kein Ausfullen der Felder 4.1-4.5 notwendig)
4.1 Angriffsart O  Gezielter Angriff [  Ungerichteter Angriff X  Unbekannt
4.2 | Bei mehrfachen Angriffen bitte
vermutete Anzahl angeben
4.3* | Vermutete Motivation ®  Unbekannt B  Finanziell O  Personlich
(Mehrfachnennungen maglich) O  Politisch B  Kriminell
O  Terroristischer Hintergrund
(Pflicht fiir das BSI zur Weitergabe der Meldung an BKA)
O  Nachrichtendienstlicher Hintergrund
(Pflicht fiir das BSI zur Weitergabe der Meldung an BfV)
[0 Sonstiges:
4.4 | Welche Daten sind im Rahmen der O Malware-Samples O  Hashsummen
bisherigen Analyse der IT-Stérung O  Dateinamen O Signaturen
angefallen und konnen dem BSI zur g t‘:f:s"es 8- “IPadressen
Verfiigung gestellt werden?
\ l‘.lg B8 + & Sonstiges: Keine / unbek /A istratoren untersuchen noch
45 | Strafverfolgung B Unbekannt / keine Angabe
0O  Eswurde keine Strafanzeige gestellt
Wenn eine Strafanzeige gestellt wurde |0 Strafanzeige wurde gestellt
und Sie eine Weiterleitung an das BKA
winschen, erganzen §|e bitte die Bundesiand:
entsprechenden Detailangaben. [0  Weiterleitung der Meldung an BKA durch BSI ist erw(inscht
[0  Titer wurde ermittelt

* Freiwillige Angabe

Caita Tunn 4
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5. Informationen zum Ausfall bzw. zur Beeintrdchtigung der kritischen Dienstleistungen

5.1 | Hat die IT-Storung zu einem Ausfall oder zu einer 0O Ja, zu einem Ausfall
Beeintrachtigung der Funktionsfahigkeit der [® Ja, zu einer Beeintrachtigung
Kritischen Infrastruktur (also der kritischen O Nein
Dienstleistungen) gefihrt? {dann kein Ausfillen der Felder 5.6 bis 5.8 notwendig)
Wenn nein: Welche Umstande oder GegenmaR-
nahmen fihren dazu, dass es nicht zu einer
Beeintrachtigung der Funktionsfahigkeit der
Kritischen Infrastruktur kommt?

(Bsp.: L J lleh Angreifer wurde vorher
i etc)

5.2 Inwiefern ist die Funktionsfahigkeit der Kritischen Die Wasserpumpe ,Mustermindung” arbeitet
Infrastruktur (also die Verfiigbarkeit der kritischen unregelmaRig und liefert nur noch einen Bruchteil
Dienstleistungen) beeintrachtigt bzw. kdnnte sie der im Normalbetrieb gewonnenen Wassermenge.
beeintrachtigt werden?

(u.a. welche S und sind ffen bzw.
ffen sein?)

5.3 | Wie viele Personen konnten lhres Wissens von der 0O <250.000 Einwohner (bzw. < 50% der in der BSI-KritisV fir
Beeintrachtigun m Ausfall der Funktion ihre Anlage angegebenen Schwelle)
fahigkeit derg:rifi:c:Zn In:rasatrukturlt])elt(tr:ff:; sein? B 20 N00s Yo0n fow. YN s 2006)

0O 500.000 bis 1.000.000 (bzw. 100% bis 200%)
[0 1.000.000 bis 5.000.000  (bzw. 200% bis 1000%)
O >5.000.000 Einwohner (bzw. > 1000%)

[0 Es kann keine Aussage gemacht werden

5.4 | Wieist die (potentielle) geographische Verbreitung | Musterstadt und umliegender Kreis
der Beeintrachtigung / des Ausfalls der Funktions-
fahigkeit der Kritischen Infrastruktur (also der
kritischen Dienstleistungen)?

(Stadt, Region, Landkreis, Bundestand, Bundesgebiet)

5.5 Ist der Vorfall (potentiell) grenziiberschreitend? 0O Ja & Nein
Wenn ja: Welche Staaten sind / wéren ebenfalls
betroffen?

5.6 | Von wann bis wann bestand die Beeintrachtigung / | Von ca. (MM hhomm):
der Ausfall der Funktionsfahigkeit derKritischen Bis ca. (TTMM.W hh:mm):

Infrastruktur (also der kritischen Dienstleistungen)? | ® Auswirkung dauert an

5.7 | Wann wurde die Beeintrachtigung / der Ausfall der | Am (ca.) (.MM hhimm):
Funktionsfahigkeit der Kritischen Infrastruktur (also

A% S A 01.04.2016 08:00
der kritischen Dienstleistungen) festgestellt?

5.8 | Welche MaRnahmen wurden ergriffen, um die Suche nach Original-Konfigurationsdateien
Beeintrachtigung/den Ausfall der Funktionsfahigkeit
der Kritischen Infrastruktur (also der kritischen
Dienstleistung) zu mindern oder zu beheben?

6. Sonstiges

6.1* | Weiterfiihrende Informationen

6.2¢ | Weiterfihrende Bewertungen

6.3% | Weiteres
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