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Sammanfattning

I denna rapport sammanfattas det arbete som gjorts inom det av MSB
finansierade FACIT-projektet (Framtida hotbild avseende
antagonistiska CBRN-hot samt dess implikationer for uppbyggandet av
totalforsvar).

Inom ramen for projektet har en framatblickande antagonistisk CBRN-
hotbild formulerats av en grupp bestaende av deltagare fran
Forsvarsmakten, FOI, MSB, Polismyndigheten och Sékerhetspolisen.

For att visa pa betydelsen av det framtagna underlaget samt hur det
skall tillampas for den nationella totalforsvarsplaneringen, har
projektet innefattat implementering av kunskap om hotbilden med
avseende pa en pilotsektor. Denna implementering skedde under
hosten 2018 i ett scenariobaserat spel med god aterkoppling fran tva
vattenaktorer, VAKIN i Umea och Kretslopp och Vatten i Géteborg.

Nyckelord: CBRN-hotbild, scenariobaserat spel, totalférsvarsplanering
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Summary

In this report, the results from the FACIT-project (Future antagonistic
CBRN-threats and its implications on the Swedish civil and military
defence) are presented. FACIT was a two-year project funded by the
Swedish Civil Contingencies Agency (MSB).

The antagonistic CBRN-threats were assessed by a working group with
participation from the Swedish Armed Forces, the Swedish Security
Service, the Swedish Police, MSB, and FOI.

The project also included implementation of the assessed threat. Two
water producers, one in a medium size Swedish city and one in a major
Swedish city, were engaged in a series of scenario based workshops
testing their organization. All parties were satisfied with the outcome
of the workshop series for their continued work with defence planning

Keywords: CBRN-threats, scenario-based workshops, defence
planning
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1 Inledning

Med anledning av det forsamrade sékerhetspolitiska laget togs ar 2009
ett forsvarspolitiskt inriktningsbeslut som innebér att Sveriges total-
forsvarsformaga ska aterupptas. Under 2015 redovisade Myndigheten
for samhallsskydd och beredskap, MSB, tillsammans med Forsvars-
makten sin gemensamma grundsyn for hur totalforsvarsformagan ska
aterbyggas, vilket inkluderade en planering fram till 2020. | Férsvars-
beredningens delrapport Motstandskraft fran december 2017 beskrivs
totalforsvaret i sin helhet och forslag finns for hur det bor utvecklas
[Forsvarsdepartementet 2017].

Formagan att skydda sig i handelse av en karnvapenattack, anvandning
av kemiska och biologiska vapen samt en antagonistisk anvandning av
radioaktiva &mnen har kraftigt reducerats sedan totalforsvaret montera-
des ner under 1990-talet. Det finns i dagslaget ingen nationellt antagen
strategi for hur denna formaga ska byggas upp igen.

Ett angrepp mot Sverige kan inte langre uteslutas och inte heller ett
angrepp som innefattar CBR-dmnen eller kdrnvapen. Det &r idag ett
faktum att Sverige redan ar under angrepp nar det géller informations-
paverkan och cyberattacker.

| den nationella totalfGrsvarsplaneringen bor alltsa formagan att skydda
sig mot CBR-amnen och karnvapen inga som en integrerad del i plane-
ringsarbetet. | det arbetet ar en forstaelse for det CBRN-hot som
existerar och hur det riskerar att utvecklas pa sikt en viktig komponent.
Vidare behover samhallsviktiga sektorer forsta vad detta hot kan
betyda for respektive sektor, och hur de utifran detta kan utveckla sin
formaga att skydda sig.

| projektet FACIT har en anvandarvénlig metod arbetats fram for hur
hotbilden kan implementeras inom samhéllsviktiga sektorer, och den
presenteras i foreliggande rapport.

1.1 Syfte och mal

Syftet med projektet har varit att formulera en antagonistisk CBRN-
hotbild fram till 2030 med fokus pa nationell och regional niva. Malen
med projektet har varit att
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» Tafram en kommunicerad och forankrad aktérsgemensam
hotbild avseende mgjliga framtida antagonistiska CBRN-hot
(2030)

* Ge en implikation av hotbild for ett eller ett par prioriterade
omraden (sektorer)

» Ge forslag till fortsatt process kring uppdatering, forankring
och implementering av CBRN-hotbilder i relevanta aktorers
sakerhetsarbete

Forutsattningar som styrt arbetet:

» Hotbilden ska ha en bred nationell forankring, vilket mojliggors
genom en bred myndighetssamverkan. Sammanséttning av
arbetsgruppen inkluderar Forsvarsmakten, Sékerhetspolisen,
MSB och FOI.

« Hotbilden ska vara framatblickande till sin karaktar, genom att
trender identifieras med baring pa utvecklingen fram till 2030.

» Hotbilden ska kunna anvéandas, helt eller styckevis, for de
aktorer som arbetar med totalforsvarsplaneringen (bred
malgrupp). Arbetet ska resultera i ett forslag till process for
fortsatt arbete som, om den anvands, hojer beredskapen for
antagonistiska CBRN-handelser (regional och lokal niva).

Forankring av hotbilden har gjorts via en av projektet framtagen
implementeringsprocess, dar man utgar fran den formulerade CBRN-
hotbilden och utvecklar typhandelser som i ett senare skede utvecklas
till spelbara scenarier. Detta gors for att pa ett produktivt satt tillfora ett
CBRN-perspektiv till sektorers, eller enskilda verksamheters,
befintliga risk- och sarbarhetsanalys.

1.2 Leveranser och malgrupper

Projektet har tre huvudsakliga leveranser med olika malgrupper. Den
mer utforliga rapporten som presenterar en ingdende hotbild och trend-
analys, syftar till att 1&sas av insatta personer, framst inom de myndig-
heter som varit med i det framtagande arbetet av hotbildsbeskriv-
ningen. Som komplement till det dokumentet har en kortfattad 6ppen
rapport tagits fram [Borjegren et al. 2019]. Den korta rapporten syftar
till en vésentligt bredare spridning, och vander sig till berdrda personer
pa departement, myndigheter inklusive lansstyrelser, kommunala
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sékerhetsansvariga, samt privata aktorer. Denna rapport, dér hotbilds-
framtagandet och implementeringsprocessen beskrivs, vander sig
framst till samhallskritiska sektorer och deras respektive tillsyns-
myndigheter.
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2  Oversikt - Fran CBRN-hot till starkt
skyddsformaga

| detta kapitel beskrivs implementeringsprocessen av FACIT Oversikt-
ligt, se figur 1. For mer detaljerad beskrivning av varje enskilt steg, se
kapitel 3.

~

Antagonistiskt hot CBRN Sektorspecifikt
(Projekt FACIT)

Valav

typhandelser
\Workshop 1
|

Utveckling av

kontextscenarier
5 p
! 1
: 1
i Spel/ !
i Konsekvensanalys !
! |
:X\Iorkshop 2 !
Metodfunktionalitet Behov av atgirder
Antagonistiskt hot CBRN z
(Projekt FACIT) Sektorspecifikt

Figur 1. Schematisk presentation fran hotbild till identifiering av behov av
skyddsatgéarder.
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STEG 1. | det forsta steget tas en aktérsgemensam hotbild fram. Denna
behdver uppdateras 6ver tid. Det som beddms ar identifierade antago-
nisters intention och férmaga, inklusive vilken paverkan bedomd
teknikutveckling har for formagan. Hansyn tas aven till olika
begransande faktorer, t.ex. vilken paverkan konventioner och avtal kan
komma att ha.

STEG 2. For att erhalla en hotbild som é&r relevant for respektive
sektor, diskuteras ovanstaende antagonistisk hotbild i syfte att iden-
tifiera sektorsspecifika utmaningar och forutséattningar, samt de speci-
fika sarbarheter som existerar. | projektet har en pilotsektor valts ut.

STEG 3. Efter att sektorn pa detta satt gor hotbilden till sin, laggs ett
forslag pa relevanta typhandelser som speglar innehallet i hotbilds-
analysen. Typhandelserna ar koncisa, och omfattar antagonister, metod
och mal. Antalet typhéandelser for detta pilotsektorn var ca 20, och
malet med det har steget ar att sektorn valjer vilka typhandelser, i detta
fall fem stycken, de upplever som mest relevanta.

STEG 4. FOI utvecklar fem valda typhandelser till spelbara kontext-
scenarier.

STEG 5. Tva av de utvecklade kontextscenarierna spelas tillsammans
med respektive sektor utifran ett antal diskussionspunkter, se bilaga 2.

STEG 6. Resultatet av scenariospelet dgs av 6vad sektor och kan vara
t.ex. konsekvenser pa kort och lang sikt och hur beslutsfattande och
kommunikation paverkas. | det har momentet ingar ocksa en slutlig
beddmning av sektorns egen verksamhet, avseende hur val antagonis-
tiska C, B, R och N-héndelser kan hanteras i fred och under krigstid.
Resultatet utgor ett underlag som sektorn ager, och som forvantas
stddja fortsatta beslut om eventuella behov att starka CBRN-skydds-
formagan.

11



FOI-R--4754--SE

3 Genomforande

Den metodik som omnamns i avsnitt 2 syftar till att vara generellt
applicerbar pa en mangd olika samhallskritiska sektorer. For att testa
huruvida metoden fungerar tillfredsstéllande for att implementera
CBRN-hothilden valdes livsmedelssektorn ut dar fokus var pa dricks-
vattenforsorjningen. Med tanke pa att det finns skillnader i omfattning
av mangd mottagare, typ av vattentakt och finansiering bland olika
kommuner valdes en aktor fran en storstad (Grupp A1, Goteborg) samt
en aktor fran en storre stad (Grupp B3, Umead) ut for pilotstudien[SKL
2016].

3.1 Framtagande av hotbeddmning

=

Antagonistiskt hot CBRN
(Projekt FACIT)
& J

Figur 2. De tv& huvudbyggstenarna i framtagandet av ett antagonistiskt
hotbildsunderlag.

Vid framtagandet av den antagonistiska hotbilden (figur 2) har FOI,
Forsvarsmakten, MSB, Must, Polismyndigheten och S&kerhetspolisen
deltagit.

FACIT syftar till att integrera den hotbeddmande verksamheten med
konsekvensbeskrivning for sektorer som kan komma att paverkas vid
en antagonistisk CBRN-h&ndelse. Hotbeddmningar gors foretradesvis
av forsvarsmyndigheter och till del av Polismyndigheten, medan risk-
bedémningar och férmagebedémningar &r en naturlig del av MSB och
andra civila myndigheters verksamhet. Att anvanda en hotbild som
underlag for vilka handelser sektorn ska arbeta vidare med gor att
hé&ndelserna upplevs som mer relevanta och motivationen att engagera
sig Okar.

Som illustreras i figur 2 utgick arbetet med att formulera en antagonis-
tisk hotbild fran de tva hérnstenarna formaga och intention. Den

12
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tekniska utvecklingens betydelse for en mojlig resursstark antagonis-
tisk aktors formaga belystes, liksom digitaliseringen av kunskap.
Digitaliseringen gor att &ven resurssvaga aktorer har, och kommer att
ha, tillgang till den kunskap och till viss del &ven material som utveck-
ling av CBRN-vapen kraver. Utvecklingen vad galler bade statlig
anvandning och icke-statlig anvandning beskrivs, liksom pa vilket satt
ett CBRN-vapen kan komma till anvéandning i olika konfliktsituationer.
Vidare analyserades nagra globala- och samhéllstrenders betydelse for
hotet. Resultatet blev en stor spannvidd av mojliga antagonistiska
CBRN-héndelser.

Erfarenheten fran projektgruppen ar att det ar unikt att en myndighets-
gemensam hotbild tagits fram, som omfattar alla bokstaver, alla
aktorer, och alla skeden av en konfliktsituation (inklusive grazon). Den
spannvidd av myndigheter som representerades i arbetet innebar att
flera aspekter av hotet belystes, fran kriminell till militar anvandning.
Ingangsvarden i arbetet var framst den erfarenhet och kompetens som
projektgruppen har, men ocksa den information och kunskap som
respektive myndighet valde att dela med sig av.

3.2 Implementering av CBRN-hotperspektiv
till en sektorsspecifik verksamhet

Tidigare arbeten av MSB, FOI och Férsvarsmakten visade pa anvand-
bara metoder vid framtagande av och arbete med scenarier for att 6ka
riskmedvetenhet for olika typer av samhéllsviktig verksamhet
[Johansson et al. 2015, Jonsson 2017, Forsvarsmakten 2009]. Det finns
manga likheter mellan metoderna, dven om skillnader i framfor allt
komplexitet och sprakbruk forekommer. Den implementeringsprocess
som projektet valde & en minsta gemensamma ndmnare med avseende
pa dessa metoder, och vikt lades vid att valja ett anvandarvanligt och
allmangiltigt sprakbruk.

Vart att notera &r att samtliga tre refererade metoder hanterar resultaten
fran respektive scenariospel, t.ex. atgarder for okat skydd. Eftersom
beslut om atgarder ar en fraga som sektorerna sjalva ager avslutas
processen vid forslag om atgarder.

13



FOI-R--4754--SE

3.2.1 Kontakt med sektorsspecifik verksamhet

Tre moten holls med varje vattenaktor, ett for att fa dversikt 6ver verk-
samheten, ett for att forankra det framtagna CBRN-hotperspektivet hos
aktoren samt vélja typhandelser med relevans till deras egen verksam-
het (utifran den presenterade hotbilden) och ett sista mote for att till-
sammans spela tva scenarier dar utfallsrummet spanns ut sa mycket
som mojligt.

Tabell 1. Motesdatum med de bada vattenaktdrerna under 2018.

Umea Goteborg
Méte 1 7 maj 14 maj
Méte 2 (Workshop 1) 27 september 12 september
Méte 3 (Workshop 2) 20 november 29 november

3.2.2 Mote 1 - Oversikt av sektorspecifik verksamhet

( )

Sektorspecifikt

g J

Figur 3. De tva framsta ingangsvarden fran den sektorspecifika verksam-
heten som kravs for att ga vidare i metoden.

Det forsta motet vid respektive ort syftade till att ge framst FOI:s
personal en bild av vattenaktdrernas verksamheter (figur 3), och
darmed information kring relevanta fragestallningar. Denna fordjupade
insyn gav FOI majlighet att infor mote tva ta fram typhandelser som
var relevanta for respektive aktor.

Vart att notera &r att eftersom arbetet kretsade kring dricksvatten, for
bade Umea och Goteborg, blev de framtagna typhandelserna av sadan
karaktar att samma typhandelser gick att anvanda for bada orterna med
bara nagra smarre forandringar. Det faktum att G6teborg har en
ytvattentakt och Umea en grundvattentakt medforde dock att varia-
tionen pa scenarierna 6kade.

14
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3.2.3 Mdote 2 - Forankring av hotbild och identifiering av
typhandelser

Antagonistiskt hot CBRN Sektorspecifikt
(Projekt FACIT)

Workshop 1

Figur 4. Schematisk beskrivning av hur den framtagna hotbilden tillsammans
med sektorsspecifik kunskap tas vidare till workshop ett for att generera och
selektera typhandelser relevanta fér sektorn.

De 17 typhandelser som togs fram infér mote tva formulerades som
korta koncisa meningar. Av dessa 17 typhandelser instruerades vatten-
aktorerna att valja 5 (figur 4) som sedan utvecklas till spelbara scena-
rier. Fordelningen av typhéandelserna pa de enskilda bokstaverna C, B,
R och N var 4, 5, 5 respektive 3, se figur 5 for exempel.

15
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Typhandelse 3

Detonation av k&rnvapen i annan
del av varlden

troi

Typhéandelse 15

Kontaminering av vattentakt med

giftig industrikemikalie

(ex. petroleumprodukt eller annat giftigt "lattatkomligt”
amne)

grol
Figur 5. Exempel pa tva typhandelser.

3.2.4 Utveckling av scenarier

Utveckling av

kontextscenarier

Figur 6. Utveckling av scenarier som senare spelas vid workshop tva.

FOI utvecklade tva kompletta kontextscenarier infor mote tre for
respektive ort (figur 6). Den specifika CBRN-h&ndelsen placerades i
en kontext, som baserade sig pa typfallsbeskrivningar framtagna vid

16
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FOI [Jonsson 2018, Lindgren 2014]; fran grazon, till angrepp med
fjarrstridsmedel mot civila och militara mal samt landstigning och
vapnad konflikt pa nationell mark. De fem typfall som tagits fram av
Jonsson (2018) och Lindgren (2014) star som enskilda handelser och
ska inte ses som ett eskalerande handelseforlopp. Detta projekt utgick
fran typfallsbeskrivningarna for att utveckla ett for projektet eskale-
rande handelseforlopp, se figur 7, som kunde fungera som ingangs-
parametrar i ett scenariospel.

CBRN-hotbild - En stegring fran grazon till hogsta beredskap
Hojd beredskap?
Niva 5

“40gets beradsan

Niva 4

Figur 7. Generell nivadbeskrivning, figuren finns i full skala i bilaga 1.

For att sakerstalla ett brett utfallsrum utspelade sig ett scenario pa Niva
1 (typfall 5, grazon) och det andra pa Niva 5 (typfall 4, landsattning av
trupper).

Scenarierna arbetades fram i en projektgrupp om fem personer med
bred CBRN-kunskap och for mer specifika amnesfragor involverades
ytterligare personer med spetskompetens inom respektive omrade.

Varje scenario delades upp i flertalet inject dar man beskrev de speci-
fika handelserna mer ingaende, och varje inject forsags med en tids-
stdmpel. Totalt sett inneholl varje scenario cirka tio injects som till-
sammans beskrev flodet i handelsekedjan. Malséttningen var att
formulera texten sa att varje inject skulle resultera i vardera tio
minuters diskussion. Texten som beskriver varje inject var kort och

17
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koncis, detta for att ge deltagarna utrymme att reagera innan nasta
inspel. Exempel pa ett beskrivet inject finns i figur 8.

1, OVNING-OVNING-OVNING FACIT

Scenario datum: 23 december 2018
Session/inject: Scenario 1 — Inject 1:1

Tid: 09:03 (+ 0 dagar)

Det ir dagen fore julafton och en storre Svensk stad har varit stromlost
124 timmar. Krisberedskapen i staden arbetar pa hogvarv for att
hantera den uppkomna situationen.

Strommen aterkommer klockan 09:15 i de centrala delarna av staden

Figur 8. Exempel pé inject. Spelat datum, tid, omvarldsobservationer och ny
information om handelsen presenteras pa varje kort.

3.25 Mote 3-Workshop 2 Scenariospel

Figur 9. Sektorer spelar scenarion under Workshop 2.

For att ge sektorerna mojlighet att identifiera konsekvenser och even-
tuella behov av forstarkt skydd spelades tva, av FOI framtagna, kon-
textscenarier under en dag i slutet av november. Vid métet deltog FOI
personal och de sektorsspecifika verksamheterna vid varje ort. Motet
inleddes med en kort sammanfattning av den tidigare presenterade
hotbilden samt en kort film som illustrerade kontexten i de framtagna
scenarierna.

Totalt anvéandes 1,5 timmar till att spela varje scenario. Forutom att i
varje inject fundera pa hur vattenaktoren agerar och till vilken grad

18
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agerandet ar mojligt att genomfora, fick deltagarna ett antal bredare
fragestallningar att fundera pa, exempelvis inom omradena besluts-
fattande och kommunikation. For en komplett lista se bilaga 2. Dagen
avslutades med en kort ssmmanfattande 6vning, dar vattensektorn fick
beddéma sin egen formaga att hantera en antagonistisk C- B- R-, eller
N-handelse i grazon, inledande konflikt eller fullskaligt militért
angrepp (se bilaga 3).

Resultaten fran dagen, dvs. den egna férmagan att hantera ett anta-
gonistiskt CBRN-hot, ags av den bertrda sektorn och ska, enligt
sektorerna sjélva, hanteras i sérskild ordning.

3.2.6 Kompetenskrav for genomférande av metod

Grunden till ett gott genomforande av metoden &r att halla hotbilden
uppdaterad. FOI skulle aven i framtiden kunna ta ansvaret att samla
berdrda parter sa som MSB, Polismyndigheten, Forsvarsmakten och
Sakerhetspolisen for regelbunden avtappning av den aktérsgemen-
samma kompetensen.

Da implementeringen av hotbilden bestar av en iterativ process mellan
sektorsspecifik verksamhet och FOI, kréavs aterkommande diskussioner
mellan bada parter. Erfarenheten fran FACIT-projektet géllande tids-
atgang &r att det kravs minst tre heldagar fran vardera parten plus even-
tuellt forberedande arbete.

Vid utveckling av kontextscenarierna kravs kunskap inom:
e scenarioframtagning
o mojlighet att hantera handlingar som omfattas av sekretess

e spetskompetens inom antagonistiskt CBRN-hot
e spetskompetens CBRN

Arbetet forutsatter deltagare fran

o sektorsspecifik verksamhet, sdkerhetsansvarig och verksam-
hetsansvariga

e relevanta aktorer fran bade civilt och militart forsvar med
kunskap om det antagonistiska CBRN-hotet
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4 Resultat och diskussion

Denna del beskriver hur pilotstudien uppfattats fran vattensektorns-
och FOls perspektiv gallande metodfunktionalitet, se figur 10. Behov
av atgarder for den sektorsspecifika verksamheten tacks ej av denna
rapport utan behandlas i sarskild ordning av berérd verksamhet.

Metodfunktionalitet

Antagonistiskt hot CBRN
(Projekt FACIT)

Figur 10. De sista utvarderande stegen, att bedéma funktionalitet och att
identifiera behov av atgarder.

4.1 Resultat — sektorns perspektiv

Saval scenarieutvecklingen, de sarbarheter vattensektorn redogjort for,
samt resultaten av spelen genomfordes under sekretess. Ingen doku-
mentation av de sarbarheter, formagor eller formagebrister vatten-
sektorerna redogjorde for gjordes under arbetsdagarna, férutom det
som de sektorsvisa deltagarna dokumenterade for eget bruk enligt den
av FOI framtagna mallen (se bilaga 3). Vikten av att skapa ett for-
troendefullt klimat var prioriterat (allt som sdags i rummet stannar i
rummet). Dadremot besvarade deltagarna efter arbetet en enkat dar hot-
bildens och typhandelsernas relevans bedémdes, hur scenariodvningen
upplevdes, i vilken man en kunskapshojning skett, och om de avsag
anvanda resultatet vidare i sin organisation (bilaga 4). Syftet var att
anvénda enkatsvaren till att vidareutveckla och vid behov modifiera
metoden men i enkaten framkom inget som foranledde forandringar.
Framfor allt upplevdes scenariodvningarna som betydelsefulla for
deras Okade forstaelse for antagonistiska CBRN-hot.

Forutom de tva scenarier som spelades under workshop tva fick vatten-
sektorerna tillgang till ett arbetsmaterial dar dvriga, av sektorn valda,
typhéandelser utvecklats till en grund for kommande scenarioarbete.
Dessa nio scenarier finns dokumenterade i ett hemligt memo for even-
tuell ateranvandning.
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4.2 Resultat — FOIl:s perspektiv

Det ar FOI:s upplevelse att projektet visat pa en anvandbar implemen-
teringsprocess for att belysa behovet av att beakta antagonistiskt
CBRN-hot inom ramen for totalforsvarsplanering.

Det material som producerades till workshopserien kan med fordel
anvandas igen, om &n med smadrre forandringar, inom samma sektor.
Nagot som uppdagades under arbetets gang var vikten av att definiera
omvérldsfaktorer, tex. ’vilka omvérldforhallanden géller?”, finns
el?”, ”hur lange har Sverige befunnit sig i ett 1dge av hijd beredskap
(om sa var fallet)?” etc. Som f6ljd av detta tog man i storre utstrack-
ning stod i bilaga 1 for scenariodiskussionen vid workshopen i Gote-
borg jamfort med den i Umea.

Till skillnad fran de tidigare refererade metoderna (framtagna av MSB,
Forsvarsmakten och FOI) som ocksa anvander sig av scenarier for att
starka skyddsformaga, har fokus for detta arbete inte varit pa resultatet
av scenariospelen utifran fran sektorns perspektiv. Detta har lamnats
till sektorn sjélv vilket innebar att den faktiska effekten av scenario-
arbetet pa en sektors skyddsformaga inte gar att mata. Vad metoden
ger ar en insikt avseende antagonistiska CBRN-hot, och hur den egna
verksamheten skulle klara nagra olika relevanta CBRN-handelser.

4.3 Sekretess

| projektets olika faser uppstod ofta behov av avdémning avseende
sekretessbelagd information. | det inledande arbetet var sekretessen
total, med syftet att ta fram en sa heltackande hotbild som méjligt. For
att fa en bred spridning av hotbilden togs en 6ppen version av hot-
bilden fram, som presenterade alla relevanta slutsatser, men ute-
lamnade detaljerade uppgifter. Den presentation av hotbilden som
gjordes for sektorerna var pa samma satt anpassad till en 6ppen version
[Borjegren et al. 2019 ].

Vattenaktorernas behov av sekretess diskuterades noggrant igenom
innan arbetet genomfordes, och arbetsmetodiken samt logistiska
forhallanden under arbetsmétena anpassades efter deras behov, och de
behov FOI identifierade. Ett 6msesidigt fortroende avseende dessa
aspekter beddmdes vara av stor betydelse for resultatet.
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4.4  Deltagande aktorer

| arbetet med respektive vattenaktorer deltog dven pa delar av tiden
Livsmedelsverket, Lansstyrelsen i Goteborg samt en representant for
Umea kommun med ansvar for sékerhetssamordning. | takt med att
totalforsvarsplaneringen utvecklas kommer formodligen ytterligare
aktorer att kunna bidra, t.ex. fler representanter fran lansstyrelsen och
representanter for respektive militarregion. Under den tidsrymd som
inte innefattar hojd beredskap har d&ven Polismyndigheten en tydlig roll
vid en antagonistisk CBRN-handelse. Detta ar nagot som ocksa behovs
tas i storre beaktande. Mot detta ska l&ggas de logistiska och 6vnings-
tekniska utmaningar som uppstar vid ett storre deltagarantal. | det har
arbetet valde vi att begransa antalet deltagare efter behov samt lagga
fokus specifikt pa vattenaktoren och deras agerande.

4.5 Fortsatt tillampning av metoden

Utifran erfarenheterna i pilotstudien med avseende pa det underlag
som tagits fram, bade hotbild och implementeringsprocess, rekommen-
deras metoden att anvandas vidare for att forankra ett CBRN-perspek-
tiv i totalforsvarsplaneringen. Den hotbild som tagits fram inom
projektet bor dock uppdateras med jamna mellanrum for att &ven fort-
sattningsvis hallas relevant. Oversyn rekommenderas att genomforas
vartannat ar.

Implementeringsprocessen kan direkt anvéandas for andra svenska vat-
tenaktorer, eftersom spelbara scenarier och viss kunskap kring sektors-
specifika fragestallningar redan finns. Viss anpassning kan behéva
goras utifran andra geografiska och logistiska forutsattningar, men i
allt vasentligt gar detta material att atervanda.

Hotbilden och implementeringsprocessen &r ocksa anvandbar for
Ovriga sektorer, som t.ex. energiforsérjning, livsmedel och halso- och
sjukvard. I de fallen behdver nya typhandelser identifieras, och nya
scenarier utvecklas.

En foérhoppning ar att en bredare tillampning av implementerings-
processen, inom vattensektorn men aven pa andra sektorer, kommer att
leda till nya insikter om det nuvarande underlaget vilket kan anvandas
vid en framtida 6versyn av hotbilden.
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5 Slutsatser

| projektet har vi visat att det ar mojligt for de myndigheter som deltog
i arbetet att enas kring en gemensam bild kring det framtida antagonis-
tiska CBRN-hotet fram till 2030. Arbetet ar dock resurskravande och
behover kontinuerligt uppdateras. I dag finns ingen styrning och inga
resurser avsatta som mojliggor en sadan uppdatering.

Projektets verksamhet har tillampat ett metodkoncept som hojt
kunskapsnivan, och i forlangningen skyddsformagan rérande anta-
gonistiska CBRN-hot for pilotsektorn dricksvatten. Detta gjordes
genom vattenaktorerna VAKIN (Umead) och Kretslopp och vatten
(Goteborg). Ytterligare arbete med 6vriga svenska vattenaktorer skulle
vasentligt 6ka den svenska motstandskraften mot antagonistiska
CBRN-héndelser inom denna sektor. Konceptet har visat sig fungera
val som metod for att bena ut kritiska punkter dar formagan till skydd
mot CBRN behover utvecklas, och skulle om spridd till andra aktorer
ocksa kunna ¢ka motstandskraften hos flera sektorer.
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Bilaga 4 - Utvarderingsfragor till Vattenaktorer

Denna utvdrdering grundar sig i arbetet som ni tillsammans med FOI har gjort vid
tva tillfallen under véren, som en del i det MSB-finansierade projektet FACIT.

Malet med projektet har varit att fran en aktdrsgemensam bild av det framtida
CBRN-hotet bygga en modell dér relevanta typhandelser véljs for den specifika
sektorn, med utgadngspunkt i hotbilden, som sedermera utvecklas till scenarier som
spelas for att testa den befintliga formagan. For den specifika sektorn dr malet
slutligen att identifiera eventuella brister i den egna verksamheten.

For att utvirdera modellen kommer era svar, tillsammans med andra deltagares,
att sammanstillas for att presenteras som resultat i projektet 6ppna slutrapport. Vi
ber er dérfor att forsdka besvara nedanstdende fragor sé drligt som mojligt, utan
att ga in pa kénsliga detaljer, i syfte att forbattra modellen och framtida arbete.

1) CBRN-hotet
Har detta arbete breddat er insikt kring det framtida CBRN-hotet?

I samband med de diskussioner som forts under dessa tvd moten, saknade ni nagot
i form av bakgrundsinformation eller detaljer for CBRN-hotbilden?

2) Betydelse for vattenaktorernas verksamhet/inklusive val av

typhandelser
Sett till er specifika sektor gav beskrivningen av den framtida CBRN-hotbilden
och efterfoljande diskussioner en insikt i vad hotbilden betyder for er?

Om ja, pa vilket sitt?

Om nej, vad saknades?

FOI
Totalférsvarets forskningsinstitut
Postadress Besoksadress Telefon Fax registrator@foi.se

www.foi.se
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3) Typhidndelser/Scenarier

De typhéandelser ni valde under det forsta arbetsmotet utvecklades till scenarier for
diskussion kring den egna formégan infor arbetsméte tva.

Vid valet av typhédndelser, pa det forsta arbetsmétet, upplevde ni att ni fick
tillrackligt med tid att vélja relevanta typhindelser och var urvalet tillrackligt
stort?

De scenarion som togs fram for det andra arbetsmotet, var de relevanta for er
verksamhet? Upplevdes de som spelbara?

4) Effekt av 6vningen

Pa vilket sdtt har er formaga att hantera ett CBRN-hot fordndrats, i och med de tva
arbetsmoten som hallits under hdsten, och har ni fatt en storre forstaelse for er
verksamhet ur ett CBRN-perspektiv?

Tror ni att hostens arbetsmoéten kommer att medfora ndgra fordndringar i er
verksamhet, eller i ert sitt att jobba? (Ja/nej)

5) Avslutande fragor:
Om ni fick mojlighet att foresla tre forandringar till den metod som beskrivits
vilka skulle det vara?

Tyckte ni att det saknades aktorer vid spelbordet? Om ja, vilka?

Ovriga kommentarer?

Tack for ert deltagande,
Arbetsgruppen FOI
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