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Sammanfattning

Det moderna samhallet, inklusive dess krisberedskapsformagor, blir
allt mer elberoende. For privatpersoner har elen har skapat livsmonster
som det &r svart att frigora sig fran. Genom automatisering och
datorisering paverkar redan korta elavbrott samhallsfunktioner och
manniskors vardag, saval pa arbetsplatser som i privata hem.

Under den senaste tjugoarsperioden har det intraffat flera storre
energibortfall, savél nationellt som internationellt, som visat hur
kansliga manga verksamheter och samhéllsekonomiskt vitala delar ér.

Energibortfall orsakas bl.a. av extrema vaderh&ndelser eller manskligt
utlosta handelser sasom driftfel eller sabotage, inklusive cyberattacker.
Detta orsaker ofta enorma kostnader for samhéllet i stort, inklusive
naringslivet, saval som méanskligt lidande.

Storningar i energiforsorjningen kan &ven ha direkt och indirekt
paverkan pa civilbefolkningens halsa. Dock forefaller sambanden
mellan energibortfall och hélsa vara tdamligen outforskade. Det finns
saledes ett behov av att 6ka forstaelsen 6ver hur energibortfall, oavsett
orsak, direkt eller indirekt kan orsaka halsopaverkan i samhéllet.

FOI har, inom ramen for det forsvarsdepartementsfinansierade
anslagsprojektet CBRN i stord miljo, tagit fram en kunskapsoversikt
avseende konsekvenser av energibortfall. Oversikten avses anvandas
som underlag for scenariodiskussioner enligt de fem typfall som tagits
fram pa uppdrag av MSB. Syftet med studien har varit att studera kort-
och langsiktiga, direkta och indirekta konsekvenser fran energibortfall
pa samhallsviktig verksamhet och folkhéalsan.

Nagra av de slutsatser som kan dras ar att de studerade fallen i princip
stammer val med tidigare generella uppskattningar av konsekvenser
fran intraffade energibortfall. Korta avbrott leder med vissa undantag
till begréansade problem men samhéllskostnaderna kan bli valdigt stora
aven for korta avbrott.

Hemsjukvard med elberoende utrustning och hemtjanst ar extra
kansliga for elavbrott. Dodsfall forekommer, men ofta &r orsaken till
dodsfall inte primaért orsakat av energibortfallet utan av t.ex. fallskador
eller kolmonoxidforgiftning. Livsmedelsforsorjning under langa
energibortfall kan vara utmanande. Langa avbrott orsakar &ven stor
psykisk pafrestning och inverkan pa psykisk hélsa.
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Avrstid, vaderlek, tid pa dygnet och avbrottets langd har stor betydelse
for dess konsekvenser. God planering, inklusive tillrackligt
dimensionerad underhallen reservkraft inklusive drivmedel for denna,
begransar effekterna i samhéllet.

Nyckelord: energiférsorjning, energibortfall, samhéllsviktig
verksamhet, reservkraft, folkhélsa, halsopaverkan, totalforsvar
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Summary

The modern society, including emergency preparedness, is becoming
increasingly dependent on electricity. For individuals, electricity has
shaped living patterns that are difficult to abandon. For automated and
digital systems, even short power cuts affect societal functions and
people's everyday lives, at workplaces as well as in private homes.

Over the past twenty years, there have been several major power
blackouts, internationally as well as in Sweden, accentuating how
vulnerable many vital sectors in society are.

Power outages have several causes, e.g. extreme weather events and
human-triggered events such as malfunctions or malicious acts,
including cyber-attacks. These outages often lead to huge costs for the
society, including business, as well as causing human suffering.

Disruptions in energy supply can also have direct or indirect impacts
on the health of the civilian population. However, the relationships
between power outages and health appear to be rather unexplored.
There is thus a need to increase the understanding of how power
outages, regardless of cause, directly or indirectly can cause health
impacts.

The aim of this study has been to study short as well as longer power
outages, and their direct and indirect consequences for the society and
public health.

Some general conclusions were that the cases studied in principle are
consistent with previous general estimates of consequences from
power outages. Shorter outages with a few exceptions lead to limited
impact. However, the costs for society can be significant even for short
outages.

Patients cared for in their homes with electrical medical equipment are
particularly vulnerable to power outages. Fatalities occur, but often the
mortality is not primarily caused by the outage but from e.g. fall
injuries or carbon monoxide poisoning. Long interruptions are
challenging for the food supply and cause significant stress and mental
health impact.
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Season, weather, time of day and the length of the power outage are
very important for its consequences. Good planning, including
sufficiently sized, maintained reserve power, with sufficient fuel, limits
the negative impact on society.

Keywords: Energy supply, power outage, critical infrastructure,
reserve power, public health, health impact, total defence
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1 Inledning

Det moderna samhallet, inklusive dess krisberedskapsformagor, blir
allt mer elberoende. For privatpersoner har elen skapat livsmonster
som det ar svart att frigora sig fran. Genom automatisering och
datorisering paverkar redan korta elavbrott samhallsfunktioner och
manniskors vardag, saval pa arbetsplatser som i privata hem.
Reservkraft kan vanligtvis racka ett par dygn, men darutdver krévs en
I6pande tillgang pa drivmedel till generatorer. Manga system som tele-
kommunikation, IT-system, det snabbt vaxande internet of things® och
elforsorjning i stort far i snabbt vaxande grad aven inbdrdes beroenden,
vilket skapar direkta och indirekta kaskadeffekter pa en rad system vid
ett elavbrott. [MSB 2009] Utveckling mot mer decentraliserade
energisystem och smarta natverk innebér ocksa att fler och mindre
aktorer involveras i energimarknaden i framtiden. Detta innebér en
okning i informationshantering men ocksa i anvandande av
informationsteknologi. Darmed 6kar ocksa risken for sarbarhet for IT-
relaterade hot. [Andersson och Westerdahl 2017] Arbete med
totalfoérsvarsplanering kommer att innebara sarskilda behov av
robusthet i alla aspekter av energiforsorjning [Milj6- och
energidepartementet 2018].

Energiforsorjning ar ett av de sju prioriterade omradena for att starka
saval den fredstida krisberedskapen som det arbete med civilt forsvar
som MSB har utarbetat [MSB 2017]. Vidare ar en av de sju
basformagor for nationell resiliens som identifierats av Nato och som
Sverige ska arbeta med inom ramen for det civila beredskapsarbetet
resilient energiforsorjning”. [Justitiedepartementet 2017]

I Sverige ska det finnas ett minimumlager av olja, som récker i 90
dagar.? Lager av gas ska finnas, som varar minst 30 dagar i hiandelse av
storningar eller avbrott for strategiska kunder [EU 2017]. Det finns en
malsattning som uttrycks som ett krav for elnatverksoperatorer att ett
elavbrott ska vara atgardat inom 24 timmar om inte orsaken &r utom

1 Sakernas internet (frén engelskans Internet of Things) ar vardagsféremal som
hushallsapparater, fordon och andra foremal med inbyggd elektronik och
internetuppkoppling kan styras eller utbyta data dver natet.

2 Enligt Council Directive 2009/119/EC and the International Energy Program
Agreement
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operatdrens kontroll. Om ett avbrott varar langre an 12 timmar har
kunderna ratt till kompensation. Atgarder for att ka allménhetens
kunskap om lampliga forberedande atgarder som kan goras i det egna
hushallet for att mildra konsekvenserna av ett eventuellt elavbrott ska
genomforas. Ett exempel &r nyutgdvan av broschyren Om krisen eller
kriget kommer som distribuerades till alla svenska hushall i maj 2018.

Svenska Kraftnat arbetar med forberedande atgarder sa att
elforsorjningen ska vara tryggad vid extrema héndelser som kan utsétta
samhallet for svara pafrestningar. Krisberedskapsatgarder finns for att
forebygga energibortfall och for att mildra konsekvenserna om det
skulle uppsta. Dessa innebar bl. a. att uppmuntra till minskad
elkonsumtion och om detta inte &r tillrackligt finns en plan for
ransonering av el. For att mildra konsekvenserna for samhallet har en
metod utvecklats for planering och prioritering av samhallsviktiga
elanvandare, Styrel®. Men, under den senaste tjugoérsperioden har det
intraffat flera storre energibortfall, saval nationellt som internationellt,
som visat hur kénsliga manga verksamheter och samhéllsekonomiskt
vitala delar &r.

Trots dkade anstrangningar hos elnatsplanerare och
verksamhetsutdvare, okar antalet stora energibortfall runt om i vérlden.
Energibortfallen orsakas bl.a. av extrema vaderhdndelser eller
manskligt utlosta handelser sasom driftfel eller sabotage, inklusive
cyberattacker. [IEC 2014] Detta orsakar ofta savél enorma kostnader
for samhallet i stort, inklusive naringslivet, som manskligt lidande.
Exempelvis lamnade jordbavningen med efterféljande tsunami i Japan
ar 2011 upp till 8 miljoner manniskor utan strém i 6ver 10 dagar
[Murphy 2011] och ett kaskadfel ar 2012 i Indien lamnade 620
miljoner manniskor (mer &n 9 % av varldens befolkning vid tidpunkten
for energibortfallet) utan el [Nessman 2012, Times of India 2001]. EI-
bortfallet som orsakades av orkanen Maria, som drabbade Puerto Rico
september 2017, hade nio manader senare (juni 2018) inte fullt
atgardats, samtidigt som en ny orkansasong inletts [Daily News 2017].

3 Enligt Férordning SFS 2011: 931
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Figur 1. Antalet uppskattade miljoner férlorade abonnenttimmar under
det aktuella avbrottet, vid nagra av de mest omfattande energibortfallen i
varlden [modifierad efter Houser and Marsters 2018].

Storningar i energiforsorjningen kan dven ha direkt och indirekt
paverkan pa civilbefolkningens halsa. En artikel fran PLoS Current
Disasters (2014) identifierade 20 vetenskapliga artiklar inom omradet
vilka visade att energibortfall paverkar halsa pa manga nivaer och pa
flera olika satt (se figur 2). Artikelns slutsats var dock att sambanden
mellan energibortfall och halsa forefaller vara tdmligen outforskade.
[Klinger et al. 2014] En nyligen publicerad studie om hélsoeffekter av
lokala stromavbrott visar pa ett samband mellan energibortfall och
negativ halsopaverkan. Den indikerar dessutom att frekvensen av

energibortfall kommer att 6ka som en foljd av klimatforandringen och
dess effekter. [Dominianni et al. 2018].
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Figur 2. Vad forlorar vi nar vi forlorar elen? Figuren illustrerar olika omraden
av relevans for halsa som kan paverkas av ett energibortfall [Klinger et al.
2014].

Det finns saledes ett behov av att 6ka forstaelsen dver hur
energibortfall, oavsett orsak, direkt eller indirekt kan orsaka
hélsopaverkan i samhallet. FOI har, inom ramen for det
forsvarsdepartementsfinansierade anslagsprojektet CBRN i stérd
miljo,* tagit fram en kunskapsoversikt avseende kort- och langvariga
konsekvenser av energibortfall. Denna avses fungera som ett underlag
for scenario-diskussioner enligt de fem typfall som tagits fram pa
uppdrag av MSB [Lindgren 2014, Jonsson 2018a] rérande mojliga
héalsokonsekvenser fran energibortfall i olika konfliktnivaer,
tidsrymder och geografiska omraden i Sverige.

4 Med stord milj6 avsag forfattarna ursprungligen ett tillstand eller ett
handelseférlopp som kan vara naturligt &samkat, exempelvis ett bortfall av eller
en svar storning i en samhallsviktig verksamhet som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intraffar i samhéllet. Detta tillstdnd kan vara - men &r inte
nodvandigtvis -antagonistiskt orsakat. Samhallets krisberedskap maste dock
kunna hantera béade och, i vérsta fall samtidigt.
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Studien har indelats i en beskrivande del (denna rapport) och en
scenariobaserad framatblickande del dar ett CBRN-perspektiv kommer
att beaktas (kommande rapport).

1.1  Syfte

Syftet med denna studie &r att studera kort- och langsiktiga, direkta och
indirekta konsekvenser fran energibortfall pa samhallsviktig
verksamhet och folkhalsan.

1.2 Metod

Studien har genomforts som en litteraturstudie med en genomgang av
ett antal i Oppen litteratur beskrivna verkliga handelser avseende
energibortfall och dess konsekvenser. Underlaget har insamlats via
sokningar pa internet, i olika databaser sdsom FOls rapportdatabas,
databaser dver vetenskapliga artiklar, relevanta myndigheters och
foretags publikationer, samt medierapportering.

En fordjupning har gjorts av stormen Gudrun 2005, da det &r en av de
allvarligaste naturkatastroferna som drabbat Sverige i modern tid med
ett omfattande, langvarigt energibortfall som foljd. En annan
fordjupning har gjorts av det stora energibortfallet efter orkanen Maria
i Puerto Rico, da det ar det nést storsta energibortfallet i varlden och
tillika det storsta i USA:s historia.

1.3  Avgransning

Det har alltid funnits beroenden mellan olika verksamheter i samhallet.
Dessa beroenden har dock blivit fler och starkare. Nagra orsaker till
detta &r dels teknikutvecklingen, dels en 6kad grad av specialisering i
samhaéllet. Till de faktorer som bidrar till dessa forandrade
beroendeférhallanden hor dven en dkande internationalisering och
globalisering. Finns det till och med beroenden som kan innebéra att
en kris i en samhéllsviktig verksamhet kan leda till en allvarlig
storning av samhéllet? Exempel pa hur storningar i en sektor flodar
vidare till andra sektorer pga. deras beroenden av varandra finns
beskrivna i litteraturen [MSB 2009]. Dessa diskuteras dock inte vidare
har.
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2 Elavbrott, dess orsaker och
generella konsekvenser

2.1 Orsaker

Elnaten varlden 6ver ar konstant utsatta for olika typer av risker som
kan leda till elavbrott eller storningar i elforsorjningen. Elavbrott &r
vanliga och kan intraffa aret om. Exempel pa riskfaktorer ar extremt
vader, tekniska fel, samordningsfel, 6verbelastning samt antagonistiska
handlingar.

Véaderrelaterade orsaker: VVadret &r en stor riskfaktor for
elforsorjningen. Elavbrott kan t.ex. uppsta nar trad valter Gver
elledningar och klipper av eller kortsluter dessa. | Sverige forekommer
det ndgon gang varje ar stormar med hoga vindstyrkor som utgor en
fara for elnatet.

Sommartid &r en vanlig orsak till elavbrott att blixten slar ner i
ledningar eller annan teknisk utrustning [Pettersson 2016].
Blixtnedslaget skapar onormala spanningar som kan sla sonder
sékringar och annan teknik.

Stora regnméangder kan spola med sig stora méangder material,
inklusive elstolpar. Dammar kan ocksa riskera att brista vid extrema
vattenfloden.

Vintertid kan kraftig nedisning av elledningar och stolpar medfotra att
dessa till slut inte klarar att bara lasten och rasar samman
[Socialstyrelsen 1998].

Trad kan ocksa falla 6ver elledningar till f6ljd av att tung blGt sno
tynger ned traden tills de knécks och faller. Denna effekt kan
forstarkas om det snoar kraftigt samtidigt som det blaser hart.

Vid strang kyla kan elnatet bli for hogt belastat. Da finns det risk for
att sakringar i kabelskap och natstationer loser ut, vilket leder till
elavbrott.

Tekniska fel: Tekniska fel i exempelvis stallverk &r en vanlig orsak till
stromavbrott. De kan intréffa nastan var som helst i elnéatet.

Effektbrist innebér att elen inte récker till, exempelvis under mycket
kalla vinterdagar nér elférbrukningen ar hog. Under 2018 varnade
Svenska kraftnat for att védxande stader, elektrifiering i samhallet och
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nya industrier har gjort att delar av Sverige riskerar elbrist. Situationen
ar mest anstrangd i1 Mélardalen och Malmdregionen.

Samordningsfel: Samordningsfel utldses ofta av andra faktorer som
tekniska fel eller vaderrelaterade orsaker som sedan pa nagot vis
fortplantar sig. Samordningsfel har vid ett par tillfallen gett upphov till
stromavbrott av enorma dimensioner da dver 600 miljoner manniskor
drabbats, vilket pavisat allvarliga brister i de drabbade landernas
elsystem.[Energimyndigheten® 2004, Beatty et al. 2006, Nessman
2012]

Manskliga faktorer: Den manskliga faktorn kan ibland orsaka
stromavbrott eller forvarra aktuella strémavbrott. Det kan ske genom
sondergrévda ledningar, felaktiga beslut som resulterar i, eller
forvarrar ett aktuellt stromavbrott, fel som orsakas vid underhall,
oavsiktliga nodstopp, eller olyckor.

Medveten handling: Terrorism, sabotage och vandalism kan ocksa rikta
sig mot elforsorjningen. Angrepp pa kraftledningsnatet kan leda till
stora storningar och avbrott i elférsérjningen [Luhn 2015]. Den 6kade
automatiseringen har inneburit att allt farre anlaggningar &r
bemannade, vilket underlattar sabotage mot desamma.

Datorintrang i styr- och 6vervakningssystem ar ett potentiellt medel for
den som uppsatligen vill sabotera elférsorjningen i Sverige, sasom
intréffat i exempelvis Ukraina, se avsnitt 3.8 Elavbrott i Ukraina och
Krimhalvon december 2015 och Jonsson [2018b].

2.2 Konsekvenser

Stora elavbrott kan fa omfattande konsekvenser for samhallsviktig
verksamhet/funktioner. Inte bara rent ekonomiskt, utan dven paverkan
pa fysisk infrastruktur, miljopaverkan, samt obehag pa individniva,
inklusive personskador. Det finns manga faktorer som avgor
avbrottets paverkan pa samhallet, daribland:

e Avbrottets langd: Korta avbrott har séllan nagon markbar
paverkan pa individniva. Avbrottens konsekvenser blir daremot
stOrre, desto langre avbrottet &r. Vid komplexa industriella
processer kan dock &dven ett kort avbrott fa stor ekonomisk

5 Energimyndigheten, egentligen Statens energimyndighet, ar en svensk statlig
myndighet, som sorterar under Miljo- och energidepartementet.
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inverkan. Vid viss typ av djurhallning kan korta avbrott ocksa fa
stora konsekvenser (se bilaga 1).

e Tidpunkt for avbrottet: Om avbrottet sker nattetid och/eller
lunchtid s drabbar inte avbrottet samhallet lika hart. Framfor allt
marker den enskilde individen det inte lika mycket.

e Arstid: Ett avbrott pA sommaren far generellt lagre konsekvenser
an ett avbrott av samma omfattning pa vintern.

e Vader: Ar det kallt ute sa drabbas ett samhalle generellt hardare
av ett stromavbrott.

e  Geografisk utspridning: Ju stérre urbaniserad yta som drabbas,
desto storre blir ocksa konsekvenserna.

e Stad eller landsbygd: Beredskap for och forutsattningar att
hantera ett energibortfall varierar mellan stad och landsbygd.

e Nivan av teknisk utveckling i samhallet: Komplexa samband och
processer far ofta hoga kostnader i samband med aven Kortare
avbrott.

2.3 FoOrvantade problem vid energibortfall

Forvantade problem vid energibortfall uppskattas regelbundet av
aktorer, dar 16pande utveckling av robusta I6sningar, beredskap och
tillgang till/konkurrens om reservkraft utgor foranderliga faktorer.
Exempel pa en 6versikt éver forvantade problem inom olika sektorer
aterges i bilaga 1.
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3 Exempel pa konsekvenser vid
intraffade energibortfall

Denna studie har beaktat konsekvenser av energibortfall med fokus pa
befolkningen och samhéllsviktiga funktioner av relevans for hélsa och
sakerhet. Dar det &r relevant har de sju prioriterade omradena for att
starka saval den fredstida krisberedskapen som arbetet med civilt
forsvar som MSB har utarbetat beaktats.®

Olika varaktigheter av energibortfall har studerats och sorterats i
intervaller, vilket redovisas i detta kapitel.

Studien har inte kunnat identifiera ndgon enhetlig definition for vad
som utgor kort- respektive langvariga utbrott eftersom vad som anses
vara korta och langa avbrott varierar stort, liksom de konsekvenser
dessa medfor. Nagra exempel pa intervaller visas i bilaga 1. | tabell 2
sammanfattas konsekvenserna av intréffade hédndelser med elavbrott
som foljd, och som beskrivs i denna rapport utifran skalan som visas i
tabell 1.

® Dessa kategorier ar: Energiforsorjning, Livsmedel (inklusive dricksvatten),
Transporter, Halso- och sjukvérd samt omsorg, Finansiella tjanster, Information
och kommunikation samt Skydd och sakerhet.
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Tabell 1. Oversikt av konsekvenser som anvénts for att bedéma de
héndelser som beskrivs i tabell 2 [Veiback et al.].”

Skalor for konsekvensbeddémning

Skala i
riskmatrisen

Skalor for konsekvenskategori

Kvantitativ skala, Kvantitativ Kvalitativ
manniska skala, skala,
Ekonomi/miljé  Politiska/
(SEK) sociala
Mycket = 50 doda och/eller > 1 miljard Mycket
stora > 100 svart skadade allvarliga
Stora 10-49 dbéda och/eller 500 miljoner-1 Allvarliga
50-100 svart skadade miljard
Medelstora  2-9 50 déda och/eller ~ 100-499 Betydande
10-49 svart skadade  miljoner
Sma 1 dod och/eller 20-99 miljoner  Sma

Mycket sma

1-9 svart skadade

Inga doda eller svart
skadade, antal latta
skador

> 20 miljoner

Mycket sma

7

Konsekvenserna av ett scenario analyseras i relation till de nationella skyddsvérdena men
presenteras i relation till EU:s tre konsekvenskategorier Manniska, Ekonomi/Miljo samt

Politiska/Sociala konsekvenser. Skyddsvardena ar nara kopplade till EU:s
konsekvenskategorier, men omfattar nagot fler typer av konsekvenser. Hur sambanden ar mellan

de svenska skyddsvardena och EU:s konsekvenskategorier framgar av tabell 1 i MSB 28183.
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Tabell 2. Oversikt av handelser som beskrivs i rapporten samt de konsekvenser av dessa som redovisats i tabell 1.

Handelse Nar Varaktighet Orsak Konsekvenser Konsekvenser for Politiska och
for manniskor ekonomi/miljo sociala
konsekvenser
Dalarna 2016 <12timmar  Tekniskt fel Mycket sma Mycket sma Mycket sma
Sydsverige 2003 1 minut-6 Samordningsfel Medelstor Medelstora Mycket sma
timmar orsakat av tekniskt fel
S. Sthim 2012 <12timmar  Tekniskt fel Mycket sma Mycket sma Mycket sma
Italien 2003 12 timmar Samordningsfel n.a. n.a. n.a.
(6verbelastning)
Stockholm 2001 34 timmar Tekniskt fel (brand) Mycket sma Sméa Mycket sma
USA samt 2003 7timmartill  Tekniskt fel (datorfel) Mycket sma Mycket stora Mycket sma
Ontario 2 dagar
Ohio, USA 2008 3 dagar till Orkan (Hurricane Ike) Sma Mycket stora Mycket sma
1 vecka
Ukraina 2015 3 dagartill Antagonistiskt (attack Mycket sméa n.a. Betydande
1 vecka och cyber)
Dagmar, 2011 >1 vecka Storm Mycket sma Medelstora Mycket sma
Sverige
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Handelse Nar Varaktighet Orsak Konsekvenser Konsekvenser for Politiska och
for manniskor ekonomi/miljo sociala
konsekvenser
Gudrun, 2005 >1 vecka Storm Stora Mycket stora Sma
Sverige
Sandy, 2012 >1 vecka Storm Mycket stora Mycket stora Sma
USA
Kanada 1998 2-4 veckor Isstorm, extrem Stora Mycket stora Mycket sma
isbildning pa
elledningar

Auckland, 1998 5 veckor- Tekniskt fel (en serie  Mycket sma Mycket sma Mycket sma
Nya 2,5 manader kabelbrott)
Zeeland
Puerto Rico 2017 84 dagari Orkan (Maria) Mycket stora Mycket stora Mycket allvarliga

- genomsnitt,

2018 upptill 1 ar
Kosovo 1999 Intermittent  Konflikt/ postkonflikt n.a. n.a. n.a.

- elférsorjning

flera ar

Syrien 2010 Intermittent  Konflikt n.a. n.a. n.a.

elférsorjning
flera ar

n.a. = ej bedémt
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3.1 Elavbrott under ca 1-3 timmar i Dalarna,
augusti 2016

Strax efter klockan 02 natten till sondag den 21 februari 2016
drabbades Dalarna av ett stromavbrott under nagon till nigra timmar.®
Avbrottet skedde pa regionnétet, det s.k. éverliggande natet, som ags
av Ellevio och ger strom at Falu Energi och Vatten samt Borlange
Energi.

Omkring 33 000 abonnenter blev bekraftat stromldsa, men enligt
Lansstyrelsen i Dalarna kan upp till 200 000 hushall ha drabbats.

| Falun orsakade avbrottet driftstérningar i fjarrvarmenatet.
Kraftvarmeverket startades med reservkraft. Enligt SOS Alarm var det
ett stort avbrott med manga automatlarm och raddningstjansten fick
rycka ut i nastan alla kommuner.

Enligt Ellevio var orsaken till stromavbrottet ett haveri i
mottagningsstationen Repbacken i Borlange.*!° [Dalarnas Tidning
2016, SVT 2016, Dala-Demokraten 2016]

3.1.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Primarvarden (halsocentralerna i Orsa, Réattvik och Leksand)

drabbades med bl.a. problem att komma at journaler och

landstingsverksamheter i det drabbade omradet var svara att nd via

telefon.

SOS Alarm blev nedringt angaende avsaknad av el (noteras bor att
SOS Alarm inte kan svara pa el-relaterade problem).

Fast telefoni slogs ut pa manga hall och flera telendt fick problem.

8 | t.ex. Falun var strommen borta mellan cirka 02.21 och 03.15.

°® Ett jordfel orsakade det stora stromavbrottet i Dalarna - men varfor felet uppstod
fortsatter att gacka elbolaget. https://www.dt.se/artikel/allmant/dalarna/jordfel-
bakom-det-stora-stromavbrottet-i-dalarna-men-orsaken-fortsatter-gacka-
elbolaget. 26 februari 2016.

10 En transformator hade fattat eld och exploderat av okand anledning. Det borjade
sedan aterigen brinna i stallverket, troligen for att den olja som fanns i
transformatorn blivit fér het efter den forsta branden och fattade darfor eld igen.
Enligt Borlange Energi kan det bero pa transformatorns alder (ca 30 ar).

21


https://www.dt.se/artikel/allmant/dalarna/jordfel-bakom-det-stora-stromavbrottet-i-dalarna-men-orsaken-fortsatter-gacka-elbolaget
https://www.dt.se/artikel/allmant/dalarna/jordfel-bakom-det-stora-stromavbrottet-i-dalarna-men-orsaken-fortsatter-gacka-elbolaget
https://www.dt.se/artikel/allmant/dalarna/jordfel-bakom-det-stora-stromavbrottet-i-dalarna-men-orsaken-fortsatter-gacka-elbolaget

FOI-R--4755--SE

Det blev stopp i tagtrafiken mellan Mora och Borlénge pa grund av
avbrottet.

Stromavbrottet paverkade polisen runt om i Dalarna, med svarigheter
att anvanda datasystem. Det var ocksa problem med att na enskilda
medarbetare via telefon.

Myndigheten for samhallsskydd och beredskap (MSB), tydliggjorde att
privatpersoner ska vara beredda att klara av 72 timmars samhallskris.
Detta mottes av viss kritik och det framfordes att en sadan beredskap
ar sarskilt orimlig under vintern.

Lackage pa en fjarrvarmeledning kan ha varit en konsekvens av
stromavbrottet, vilken paverkade stérre delen av Borlange [SVT 2016].
Vattnet lackte ut fran en kammare som ligger vid sidan av E16 och det
var darfor ocksa begransad framkomlighet pa korbanan.

Lansstyrelsen har utvarderat handelsen i syfte att starka lanets
krishanteringsformaga. En enkaét skickades till berérda kommuner,
raddningstjanst, polis, Forsvarsmakten och landstinget i Dalarna.
Utvarderingen fokuserade pa hur ledning och samverkan fungerade
medan stromavbrottet pagick. [SVT 2016]

3.1.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Sjukhusen blev inte utslagna da de fungerade med hjalp av
reservgeneratorer.

e SOS-centralen i Falun fungerade med hjalp av reservkraft.
Ovriga arenden i Dalarna (ej relaterade till stromavbrottet), som
akuta sjukdomsfall och trafikolyckor, hanterades under
stromavbrottet av andra SOS-centraler i landet.

e Polishuset i Falun, dar polisens lanskommunikationscentral
finns, fungerade med reservkraft.

e Kommunikation mellan myndigheter (MSB, sjukhus,
raddningstjanst och polis) fungerade val via
kommunikationssystemet Rakel.

11 Att beredskapen hos allménheten for allvarliga pafrestningar i samhallet ar for 1ag
har uppmérksammats allt mer och regeringen har givit MSB i uppdrag att 6ka
privatpersoners kunskap om krisberedskap, héjd beredskap och ytterst krig. | maj
2018 gav darfor MSB ut en ny version av broschyren Om krisen eller kriget
kommer. Den senaste versionen publicerades 1961.
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3.2 Elavbrott under 1 minut-6 timmatr,
Sydsverige

Den 23 september 2003 intraffade tva dimensionerande fel inom ett
mycket kort tidsintervall, vilket dverbelastade det svenska elnatet. Det
forsta felet rapporterades klockan 12:30 da problem med en ventil
framtvingade ett snabbstopp av block 3 vid karnkraftverket i
Oskarshamn. Detta fel var allvarligt och orsakade ett effektbortfall pa
1176 MW, vilket belastade natet hart. Bortfallet kompenserades genom
okad vattenkraftsproduktion samt ¢kad elimport fran Norge och
Finland. Aven om felet var hanterbart medforde det en kaskadeffekt i
form av ett tekniskt fel i stallverket i Horred, till vilket tva reaktorer i
Ringhals ar anslutna. Genom dessa tva reaktorers frankoppling
forlorades en sammanlagd effekt pa ca 3000 MW. Stromavbrottet
drabbade ett mycket stort geografiskt omrade. | princip hela sodra
Sverige (96 kommuner) blev stromldst och det kraftiga
spanningsbortfallet spred sig aven till Danmark. [Svenska kraftnat
2003]

3.2.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Totalt blev uppskattningsvis uppemot 2,9 miljoner svenskar och

2,4 miljoner danskar stromltsa. Eftersom elnéten i stort sett var intakta

kunde dock importerad kraft och reservkraft ersétta forlorad

produktionskapacitet och de lokala elnaten spanningssattes efter hand.

Som kortast varade stromavbrottet i bara nagon minut, medan det pa

andra stéllen varade uppemot 6 timmar. [Energimyndigheten 2004]

Samhallskostnaderna for stromavbrott blev mycket stora. Stoppet av
reaktorn Oskarshamn 3 medférde langvariga produktionsstorningar
och ett intdktshortfall for agaren pa ca 400 miljoner kronor.

3.2.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Nagra langsiktiga konsekvenser kunde inte identifieras, inte
heller oro for att sadana skulle kunna visa sig i en framtid,
forutsatt en fortsatt hog leveranssakerhet.

e De yttre omstandigheterna vid stromavbrottet var
forhallandevis milda eftersom det var lunchtid och vaderleken
var mild.
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e Stromavbrottet forefoll inte ha medfort patagligt negativa
konsekvenser for miljon. En viktig faktor ar att industrin, dar
miljofarliga utslapp kan befaras, forefaller prioritera
reningsanlaggningarna sa att man har kontroll 6ver dessa och
kan undvika negativa konsekvenser.

3.3 Sodra Stockholm 2012

Pa eftermiddagen den 3 december 2012 bérjade elen slas ut i stdra
Stockholm. Avbrottet véxte sedan i omfattning, fran inledningsvis ca
40 000 abonnenter utan elektricitet till som mest 81 654 abonnenter.
Det pagick under flera timmar under kvéllen.

3.3.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Patientinformation och bokningssystem i datorer pa vardinrattningar

var inte tillgangliga. Utrustning som trycksarsmadrasser och liftar

slutade fungera. Sékerheten for hemtjanstpersonal forsamrades.

Hissar, dorrlas, nyckelskap och larm slutade fungera. Fast eller mobil
telefoni fungerade inte.

Det var stopp i trafiken och tunnelbanetag stod stilla vilket bl.a. ledde
till att personal och foraldrar forsenades vid hdmtning i barnomsorgen.

En 6kad skaderisk uppstod pa grund av morka lokaler som ocksa blev
kalla.

Ett kopcentrum maste utrymmas. Tillagning och distribution av mat
forsvarades. En stor oro i barngrupper och bland aldre kunde
konstateras. [Aftonbladet 2012, Mitt i Stockholm 2012, Expressen
2012, Goteborgsposten 2012]

3.3.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Polisen fick inte in nagra anméalningar om ordningsstorningar
som kan kopplas till strdmavbrottet.

3.4 Elavbrott under ca 3-12 timmar, ltalien

Natten mot sondagen den 28 september 2003 drabbades Italien av ett
omfattande stromavbrott som drabbade ca 55 miljoner ménniskor
[BBC News 2003]. Italien ar starkt beroende av importerad el och
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importerar ca en fjardedel av sitt elbehov. Den utlésande faktorn var
Overbelastning i en schweizisk 380 kV-ledning. Denna h&ndelse utldste
sedan en serie hadndelser som mynnade ut i strdmavbrottet som
morklade hela Italien, forutom Sicilien. Flera faktorer bidrog till att
stromavbrottet eskalerade, bland dem var att varken Schweiz eller
Italien forstod allvaret i situationen och darfor inte vidtog nédvéndiga
atgarder tillrackligt snabbt. Detta ledde till att kvarvarande
kraftledningar som var ihopkopplade med det europeiska natet
overbelastades och kopplades ifran. Det italienska natet drabbades da
av spanningskollaps och ett antal kraftverk kopplades automatiskt
ifran. Denna kedjereaktion fortlopte lavinartat och omajliggjorde
upprattande av 6-drift. [Swiss Federal Office of Energy 2003,
Energimyndigheten 2004]

3.4.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Tre dodsfall har pastatts harrora fran avbrottet: en man som avled i en

trafikolycka i en korsning utan fungerande belysning och tva aldre

kvinnor som foll ner for moérklagda trappor. [CNN 2003]

Natten den 27 september 2003 var natten for den arliga Nuit Blanche
(ett aterkommande konstevenemang) i Rom och manga méanniskor var
saledes ute pa gatorna. Kollektivtrafiken var fortfarande verksam vid
tiden for avbrottet men avbrottet tvingade evenemanget att stdnga i
fortid. Flera hundra personer fastnade i tunnelbanan och méanga
manniskor tillbringade natten i tagstationer och pa Roms gator.

Italienexemplet anses vara ett typexempel pa hur kaskadeffekter kan
uppsta i beroende system. [Buldyrev et al. 2010]

3.4.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Tidpunkten for avbrottet (nattetid) anses ha minskat féljderna
av avbrottet

e Sjukhus och akutmottagningar fungerade med reservkraft.
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3.5 Elavbrott i Kista-omradet under drygt ett
dygn 2011 Stockholm

Den 11 mars 2001 orsakade en brand i Akallatunneln ett elavbrott som
drabbade invanare och 30 000 arbetsplatser i norra Stockholm.*?
Avbrottet varade i ca 1,5 dygn.®

De flesta verksamheterna i omréadet avstannade helt under
strdmavbrottet.

3.5.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

Rinkeby narsjukhus stangdes men trots att vardcentraler saknade

elstrom holl de 6ppet. Akutsjukhus och ambulanssjukvard hade lag

belastning

Skolor och forskolor holl 6ppet. Hissar slutade fungera pa
aldreboenden. Reservkraft kopplades in efter ett dygn varpa varme och
ventilation ater fungerade.

Manga livsmedelsbutiker i omradet stangde eftersom belysning
saknades och kassasystemen var ur funktion. Mat i kylar och frysar
forstordes. Nagra livsmedelsbutiker salde sina varor pa gatan utanfor
affaren och hade utforsaljning av kyl- och frysvaror. Varor som det var
stor efterfrdgan pa, exempelvis varmeljus och batterier, saldes snabbt
slut i affarerna. Detta gjorde att de boende tvingades aka till butiker i
narliggande omraden for att handla livsmedel, vilket gjorde att
transporter och tidsatgang okade och stallde till problem for aldre,
sjuka och funktionshindrade.

Ett betydande problem for hushallen var forvaring och tillagning av
mat. Stadsdelsforvaltningar, bostadsforetag, forsakringsbolag och
Socialjouren fick ta emot samtal fran manniskor som oroades dver
livsmedel i sina kylar och frysar. En stor andel av de boende lagade
inte varm mat i bostaden, utan at hos vanner och bekanta eller pa
snabbmatsrestauranger. Den mat man at i hemmet var ofta av enklare

2 Elavbrottet i Kista-omréadet (Akalla, Kista, Husby, Rinkeby, Tensta m.fl.) i mars
2001 orsakades av en brand i Akallatunneln och resulterade i ett elavbrott i 34
timmar. Det drabbade 19 000 kunder, 16 000 hushall, 700 foretag.

13 Vid ett ytterligare avbrott aret efter (2002) tog det 2,5 dygn innan strémmen var
tillbaka.
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slag, t.ex. kall mat, som smaérgasar, konserver och sallader. Vissa
forsokte grilla eller anvande stormkok och varmeljus etc. pa balkonger,
loftgangar och inomhus, vilket ledde till flera utryckningar for
brandkaren.

Alla hushall hade inte varmvatten. Mangden vatten var begransad till
matlagning men inte for tvatt och dusch. Stockholm Vatten kopplade
in reservkraft.

Cirkulationspumpar till fjarrvarmen slogs ut och ventilationen slutade
fungera i 18 % av hushallen.

Brist pa reservkraft var ett stort problem, da manga foretag inte hade
egna reservkraftaggregat och dessutom inte visste var eventuell
tillganglig reservkraft fanns. Kommunala bolag och forvaltningar var
nagot battre forberedda, eftersom de hade forberett for
millenniumskiftet.

Belysning, elektroniska las, larm- och sakerhetssystem paverkades och
slutade i manga fall att fungera.

Manga tekniska system som datorer, tv, radio och telefonvéxlar slutade
fungera och informationsspridning forsvarades. Mobilnat och det fasta
telefonnatet slogs ut.

Tunnelbanan paverkades och trafiksignaler slutade fungera. Da manga
flyttade till slakt och véanner i andra delar av staden 6kade trafiken.

Manga kéande oro och bevakningen forstéarktes eftersom larm, las och
portkoder slutade fungera och belysningen slocknade.

3.5.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Storning och skadeutfall pa samhallet blev relativt lag. Under
andra omstandigheter som svar kyla eller langre avbrottstid
hade konsekvenserna kunnat bli mycket allvarligare.

e Dygnstemperaturen var ca +5 °C. Om det hade varit kallare
hade en evakuering av aldre, sjuka, barnfamiljer och
handikappade blivit aktuell.

¢ Avloppsvattenhanteringen fungerade eftersom Stockholm
vatten kopplade in reservkraft.
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e Avbrottet ledde till merkostnader for hushallen men ingen
anmalan till forsékringsbolag skedde (i dessa omraden har inte
alla hemfdrsakring). [Jonson och Fischer 2005]

e Sanitdra problem hade kunnat uppsta om elavbrottet varat
under en langre tid och hushallen hade kastat alla forstorda
livsmedel i soptunnor och soprum. Svenska Bostader hade
identifierat detta problem och bestéllde containrar som skulle
anvandas for att transportera bort matavfall och sopor. Detta
blev dock aldrig aktuellt eftersom elavbrottet blev kortare &n
man forst befarat.

e Brottsligheten 6kade endast marginelit.

3.6 Elavbrott under ca 2 dygn i norddstra USA
och Ontario

Den 14 augusti 2003 forlorade 55 miljoner abonnenter i USA elen i ett
avbrott som varade i nastan tva dygn. Anledningen till avbrottet inte
omedelbart uppenbar, men det visade sig i efterhand att tva separata
datorfel inverkat. [NERC 2004]

Samtidigt intraffade en serie stromavbrott. En generator i en
kraftstation fick ett fel, och styrsystemet ledde automatiskt om kraft
fran dvriga delar av natet for att kompensera. Elledningar som far 6kad
belastning kommer dock att varmas upp, bli langre, samt hanga
narmare marken. Minst tre elledningar hade trad sa nara att de
kortslots. Systemet forsokte kompensera dven for dessa, och skickade
samtidigt larm efter larm till operatérerna. Dessa fick dock inga
uppdateringar till sina skarmar pa grund av datorfelen. Resultatet blev
en kaskad av fel, dar fler och fler system stangde ner och fler och fler
system kopplades in for att kompensera for det allt storre
spanningsfallet i nitet. Detta ledde till en total systemkollaps och
fullstandigt bortfall av stromforsorjning for ett stort geografiskt
omrade.

3.6.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Atta delstater i USA och en kanadensisk (Ontario) drabbades av

stromavbrottet, som varade mellan 7 timmar och 2 dagar. | New York

berérdes 9 miljoner ménniskor. [CNN 2003]

28



FOI-R--4755--SE

Den totala mortaliteten, dvs. bade direkt, som en féljd av olyckor och
indirekt, till foljd av sjukdom, 6kade med ca 28 % [Anderson and Bell
2012]. Ett dokumenterat dodsfall skedde till foljd av en hjartattack vid
evakuering fran ett hoghus [Barstow 2003].

Trots forekomsten av reservkraft saknade 4 av 75 sjukhus i New York
el, som langst 2 timmar och 45 minuter [Beatty et al. 2006]. Flera
sjukhus var beroende av el-genererad anga for autoklaver for
sterilisering. Vaccinlager som inte kunde kylas riskerade att behova
kasseras.

Andelen vardsokande dkade och de akutmottagningar som hade el blev
overfulla [ED Manag. 2003]. Ambulanskarens instéllelsetid blev
langre, delvis pa grund av att mobiltelefonin havererade [Freese et al.
2006, Barron 2003].

Apotek héll stangt och manniskor hade svart att fa tillgang till
receptbelagd medicin [Barstow 2003].

Personer som vardades i hemmet med behov av hemventilatorer och
nebulisatorer'* fick problem [Greenwald et al. 2004].

Innovativa l6sningar forekom dar personal vid ett av sjukhusen kopte
vatten som frystes in i en fungerande frys, for att kunna svalka
patienter [Botelho 2003].

Utbrott av diarréer intraffade efter strdmavbrottet, vilka antas vara en
foljd av konsumtion av skamd mat [Marx et al. 2006]. Manga
restauranger var morklagda.

Nérmare 1,9 miljarder liter orenat avloppsvatten slépptes ut som en
foljd av reservkraft som inte fungerade.® Strander fick stangas.

Bortforsling av avfall funderade daligt under avbrottet. Extra insatser
mot gnagare sattes in.

Flygplatserna hade reservkraft men forseningar uppstod anda.
Forseningar i tagtrafiken uppstod. Problem med mobiltelefoni uppstod.

Réaddningstjansten evakuerade dver 800 hissar dar manniskor satt fast
[Barron 2003].

14" En nebulisator &r ett medicintekniskt hjalpmedel som genererar en fin aerosol
for inhalation av vétskor.

15500 miljoner gallons, 1 gallon = 3,78 liter
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Manga var instangda i varma tunnelbanevagnar [Kennedy 2003]
Stadens funktion for folkhalsa®® aktiverade sin krisfunktion.

3.6.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e Distributionssystemet for dricksvatten utnyttjade sjalvfall och
vattentrycket kunde darfor uppratthallas. Héghus kunde dock
inte forses med vatten.

e 40000 poliser och brandmén mobiliserades och inga rapporter
om Okad brottslighet framkom.

e New York-borsen kunde hallas 6ppen med hjélp av reservkraft.

e Funktioner som begravningsbyraer, skadedjursbekdmpning och
en dygnet-runt telefontjanst for psykisk ohélsa kunde
uppratthallas.

3.7 Orkanen lke, Ohio

Orkanen Ike var den tredje storsta orkanen under den atlantiska
orkansasongen 2008. Ike orsakade svara 6versvamningar framst i
Galveston, Texas, men &ven problem i Ohio, med vindhastigheter pa
28-35 sekundmeter . Tva miljoner elkunder blev stromlésa i avbrottet
som varade upp till en vecka. [Schmidlin 2011]

Elforsorjningen aterstalldes till ungefar halften av de drabbade
elabonnenterna inom tre dagar, till 83 % efter fem dagar, och till 93 %
av kunderna en vecka efter stormen.

3.7.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Sju dodsfall rapporterades i Ohio, sex under sjalva stormen, och ett

under efterdyningarna (en entreprendr dog av en elstét under

rojningsarbetet).

Det amerikanska Roda Korset tillhandaholl temporart husrum och mat
till de drabbade. Sjukhusen hade fungerande reservkraft medan
hemsjukvarden och hemtjéanst hade problem. Ett antal personer
behovde flyttas till tillfalliga boenden for att fa tillgang till el.

16 New York City Department of Health and Mental Hygiene
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Det amerikanska Naturvardsverket levererade generatorer och bransle
till vattenverk och avloppsreningsverk. Vissa verk saknade dock
reservkraft och kunde inte leverera dricksvatten och orenat
avloppsvatten gick ut i vattendrag.

Orkanen Ike inverkade pa oljeproduktionen i Mexikanska golfen och
raffinaderiverksamhet i Texas, vilket ledde till branslebrist i flera
stater. Vissa bransleterminaler i Ohio stangdes i brist pa bréansle och
strom. Kderna for att tanka var langa vid de tankningsstationer som
fungerade.

Skordeforluster av bl.a. majs, sojabdnor, och frukt rapporterades.
Spannmalsskorden hade inte startat fére stormen, men de flesta grodor
var mogna. Stora omraden med majs blaste sonder, vilket
omojliggjorde skord.

De ekonomiska skadorna av Ike blev omfattande och Ike orsakade de
storsta ekonomiska skadorna av en naturkatastrof i Ohio sedan 1974.

3.7.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

o Haélsokonsekvenser av stormen som inte relaterade till akuta
skador begrénsades genom att en god forplanering hade gjorts
och beredskap fanns pa lokal niva, liksom snabb respons fran
myndigheter, valgorenhetsorganisationer samt privatpersoner.

e De relativt gynnsamma temperaturerna under avbrottet
begrénsade effekterna.

3.8 Elavbrott i Ukraina och Krimhalvon
december 2015

Pa lordagskvallen den 21 november 2015 sprangdes kraftledningar
fran Ukraina och gjorde uppemot 1,9 miljoner manniskor pa den av
Ryssland annekterade Krimhalvon stromldsa. Undantagstillstand
utlystes under séndagen och mandagen deklarerades som en arbetsfri
dag.

Rysk media rapporterade att det ryska energidepartementet erbjudit
hjalp med att reparera ledningarna, vilket avslogs av ukrainska
myndigheter, som sa att de kunde laga dem sjélva. Myndigheterna
varnade dock for att elavbrottet kunde komma att paga under lang tid.
Elférsorjningen fran Ukraina var delvis aterstalld efter nagra veckor
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och har sedan dess utgjort en mindre del av Krimhalvons elforsorjning.
Extra dieselgeneratorer skickades fran Ryssland till Krimhalvon da
endast hélften av halvons energibehov kunde tillgodoses genom lokal
kraftproduktion inklusive fornyelsebara kallor som vind- och solenergi
[Luhn 2015]. Vid tiden for avbrottet fick Krimhalvon ungeféar 70 % av
sin el via Ukraina.

3.8.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner
Nérmare tva miljoner manniskor var utan strém och i mérker under
den helg da kraftledningarna sprangdes. Rysslands energidepartement
aterstallde elforsorjningen i stérre stader pa Krim genom generatorer,
men de flesta var utan el under l16rdagen. Mer &n 1,6 miljoner var
fortfarande utan el och vatten i hdga byggnader flera dagar efter
attentatet. En vecka senare rapporterades det att stora stader hade strém
nagra timmar om dagen medan vissa byar inte hade nagon strém alls.

Reservgeneratorer for bl.a. sjukvard togs i bruk. Energidepartementet
uppgav ocksa att 13 mobila turbiner (naturgasdrivna generatorer som
ofta ar placerade i langtradare) skulle kunna séttas in. Initialt uppgavs
att alla Krimhalvons vardinrattningar var uppkopplade till reservkraft
och att de inte skulle komma att paverkas. En vecka efter attentatet
rapporterades dock att reservkraften inte var tillracklig for att forse
Krims sjukhus med strém [Novikov och Biggs 2015].

Elavbrottet medforde att flera butiker och foretag holl stangt och
gatorna var morka. Kring 150 skolor blev stromldsa. Skolor och
forskolor var fortfarande stangda en vecka efter attentatet.

Krim har varit stromlést tidigare sa manga hade installerat alternativa
stromkallor hemma, men manga var upprorda 6ver att frysar gick
sonder och att tvattmaskiner etc. inte fungerade och pa vissa stallen var
batterier och stearinljus slut i butikerna.

Bredband och mobilt internet slutade fungera men mobiltelefonin
fungerade till viss del. Klagomal framkom om att mobilnaten
fungerade sa daligt att det inte gick att na ambulans och brandkar eller
rapportera elbortfall.

Vissa transportproblem forekom dar sparvagnar inte langre korde,
trafikljus var avstangda och gator och végar var helt morklagda.
Bensinstationer stdngdes ner och de som fortfarande hade 6ppet hade
langa kaer.
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Attackerna komplicerade de instabila relationerna mellan Moskva och
Kiev som kvarstod pga. konflikten dver territorium i dstra Ukraina.

Ukraina anklagades for att inte reparera de saboterade kraftledningarna
som forser Krimhalvon med energi pa grund av politiska skél och som
svar pa detta dvervagde Moskva att stoppa kolinforsel till Ukraina
[Russia Today 2015].

3.8.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?
e TV- och radiosandningar som anvénde fristaende elférsorjning
fungerade.

e Kollektivtrafiken (bussar och tag) fungerade. Den lokala
flygplatsen och farjeforbindelsen till det ryska fastlandet
fungerade ocksa som vanligt.

e Den ryska Svartahavsflottan i Sevastopol verkade genom
reservkraft.

Efterspel

Efter en manad med elektricitet som kom och gick férsvann
elforsorjningen igen den 23 december 2015, da sabotageprogram
infekterade ukrainska energimyndigheter. Detta paverkade ca

80 000 hushall i vastra Ukraina. Forskare bekraftade att
virusprogrammet som anvants var BlackEnergy. Detta virus har
ocksa upptackts vid attacker mot amerikanska energiinrattningar
2014 [RFE/RL 2016]. Enligt en rapport fran SANS ICS hindrades
aven kunder fran att rapportera elbortfall genom att telefonnatet
Overbelastades [E-ISAC and SANS 201]. Det var en
valkoordinerad attack som forlamade energiféretaget genom att
aven hindra 6vervakningsstationer fran att uppdateras. Experter
beskriver handelsen som det forsta k&nda elavbrottet orsakat av en
cyberattack [Finkle 2016]. En amerikansk firma har identifierat den
ryska hackergruppen Sandworm som ansvariga for attacken.
Avbrottet varade endast 6 timmar da man snabbt kunde aterstélla
systemen med manuella funktioner [Ukraine Cyber Attack
Analysis, https://www.wishpond.com/Ip/1406453/].
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3.9 Stormen Dagmar 2001

Stormen Dagmar drabbade Mellansverige och sddra Norrland under
julhelgen 2011, med mycket omfattande tradfallning.’” Stormen
orsakade omfattande strémavbrott, installd tag- och farjetrafik och
materiella skador pa hus och bilar. Omkring 170 000 hushall fran
Uppland upp till Vasterbotten blev stromlosa. [Ostersundsposten 2012,
Orring 2013, Boras Tidning 2012]

Reservkraft anvandes i flera olika verksamheter, bl.a. for att sékra el
till &ldreboenden och vattenforsorjning.

3.9.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

Larmfunktioner sdsom nédnumret 112 slutade fungera.

Trygghetslarm slogs ut och vardberoende var utan omvarldskontakt i
flera dygn. Aldreboenden var utan strom.

Storningar pa 6vervakning av vattenverk intraffade.
Avbrott pa data- och telekommunikation skedde.
Bil- och tagtrafik stoppades och bensinkort slutade fungera.

Kommunikationsmgjligheten med kommunledningen férsvann och det
blev avbrott pa data- och telekommunikation samt stérningar i
Rakelnatet.

Manga basstationer for tele- och datatrafik klarade bara 2-6 timmar
innan de stannade och efterhand placerades ett antal
reservkraftaggregat ut pa de viktigaste stationerna. Privatpersoner
erbjods lana ett litet bensindrivet reservkraftaggregat under
nyarshelgen. Erfarenheterna visar hur viktigt det ar med tydliga
anvisningar for anvandning.

3.9.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

o Slutsatserna efter stormen Dagmar ar att
reservkraftforsorjningen delvis fungerade bra. Men en mer
valplanerad reservkraftforsorjning skulle ha minskat paverkan
pa den enskilde och systemets aktorer.

17 Stormen drabbade dven Norge och Finland.
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3.10 Stormen Gudrun 2005

Lordagskvallen den 8 januari 2005 drabbades de sédra delarna av
Sverige av ett ovader som gavs namnet stormen Gudrun. Néra 30 000
km av ledningsnétet skadades, varav omkring 9 % sa svart att det
kravdes komplett nybyggnation. Skadorna blev omfattande liksom
upprojningsarbetet. Pa endast nagra timmar forsvann vérden av ett helt
ars nationell skogsavverkning. | ett forsta skede dgnades alla
tillgangliga resurser at rojningsarbete. Pa flera hall tog det Gver en
vecka att skapa fullgod framkomlighet.

Pa vissa hall slogs i princip alla viktiga samhéllsfunktioner ut
kortvarigt. Stora delar av sodra Sverige blev stromldst. Som varst var
upp till 730 000 elkunder utan strom. [KBM 2005] De flesta aterfick
strommen efter ungefar ett dygn, men tre veckor efter stormen var
fortfarande 12 600 kunder stromldsa [Energimyndigheten 2005]. Vissa
omraden var sérskilt svara att ater forse med strém och vissa
elabonnenter forblev stromldsa i 45 dygn [FMV 2006].

Mer &n 3 000 reservkraftaggregat anvandes for att forsorja
samhallsviktiga verksamheter. Tillgangen till reservkraft begransades
dock av att manga reservkraftaggregat inte var anpassade for sitt
andamal eller var i sa daligt skick att de inte var funktionsdugliga.
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Behovet av forsvarets resurser

Som mest deltog mer &n 1 000 personer ur Forsvarsmakten (FM) i
arbetet.” P4 kvillen den 8 januari togs den forsta kontakten till FM
och Kkl. 22.30 var de forsta hemvarnsresurserna insatta. FM bidrog
med personal och material, sarskilt alternativa
telekommunikationssystem och kunskapen att nyttja den. Den sista
radiolankforbindelsen kopplades ut sa sent som i maj 2006.
Genom Svenska kraftnats avtal med Forsvarsmakten och
frivilligorganisationerna kunde Svenska kraftnét snabbt mobilisera
och bemanna fordon och andra resurser som avsevart underlattade
ateruppbyggnadsarbetet. | det nu aktuella fallet rakade stormen dra
fram Over sodra Sverige dar det sista kvarvarande trangregementet
var stationerat. En fraga som manga har stallt sig ar darfor vad
som skulle ha hant om samma storm hade intraffat efter det att den
pagaende forsvarsneddragningen och -omlaggningen har
genomforts? Raddningsinsatserna hade da fordrojts ett antal

kritiska timmar eller dagar.

* Om det darut6ver hade varit en halv meter sno i omradet — vilket inte &r helt
ovanligt vid den aktuella arstiden — hade det dessutom behévts sarskilda
terranggaende fordon som militara bandvagnar.

3.10.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

Stormen Gudrun har av Energimyndigheten klassats som den

allvarligaste naturkatastrofen som drabbat Sverige i modern tid med 18

ddda och ca 75 miljoner kubikmeter falld skog. [Energimyndigheten

2006]

Ddodsfall och olyckor uppkom genom fallande trad, i samband med
upprojningsarbetet av den stormféllda skogen och i samband med
reparationsarbete av elledningar och kommunikationer. Sju personer
omkom under sjalva stormnatten. Under hela stormaret 2005
rapporterades elva dodsolyckor i samband med upprdjningsarbetet.
Nagra skogsdgare uppges begatt sjalvmord till féljd av stormskadorna
efter stormen?®. Vidare fordubblades antalet rapporterade arbetsolyckor

18 Flera saknade forsakring och s&g hur deras livsverk forstordes.
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per volymenhet avverkat timmer i Sverige aret efter Gudrun jamfort
med aret fore®,

SOS Alarm fungerade men det 6verbelastades, trots 6kad

bemanning, da det gjordes tio ganger sa manga 112-anrop som natet ar
dimensionerat for. Manga sjukhus var tvungna att forlita sig till
reservkraft under sjélva elavbrottet.

Utover dddsfall och olyckor skadades skog, byggnader, infrastruktur
och annan egendom. Stormen orsakade sallsynt stora skador pa skog,
vagar, jarnvégar, el- och telenat. Totalt uppskattas merkostnaderna som
stormen innebar for naringsliv och offentlig sektor till ca

20,8 miljarder kronor ar 2005, varav skadan pa skogen star for den
absoluta merparten.

Den totala kostnaden for de fyra storsta svenska forsakringsbolagen lag
pa omkring 4 miljarder kronor. For foretag innebar de ofta langvariga
stromavbrotten 6kade kostnader for bl.a. reservkraft och forlorade
intakter pa grund av produktionsbortfall. Butiksinnehavare markte ett
patagligt minskat intresse att kopa kapitalvaror men dven varor som
klader och bocker. Samtidigt 6kade inkdpen av batterier, ficklampor,
kartor och konserver. Speciellt 6kade forsaljningen av bensin och olja
till alla reservkraftverk och skogsmaskiner.

Elavbrotten och isoleringen gjorde att manga mjolkgardar drabbades
sarskilt hart [KBM 2005]. Det visade sig att manga jordbruk inte hade
den reservkraft som foreskrivits. | vissa fall ledde bristen pa el till att
mjolk fick kasseras. | detta avseende kan de samhallsekonomiska
konsekvenserna ségas ha varit maximalt ogynnsamma.

Telekommunikationen (fast och mobil) skadades direkt av de
stormféllda trdden och indirekt av att elférsérjningen skadades. | sédra
Sverige slogs 300 000 teleabonnenters telekommunikation ut i fasta
natet och tva manader senare var ett stort antal abonnenter fortfarande
utan telekommunikation [FMV 2006]. De mobila telefonnaten
paverkades ocksd. Aterstallningsarbeten varade i mer an ett &r. VVagar
blockerades och stambanan stangdes av for all tagtrafik.

19 Antalet skador kan vara underskattat da inte alla arbetsrelaterade skador
rapporteras. Bland de rapporterade skadorna aterfinns dessutom bara skador hos
personer som &r registrerade i Sverige aven om personer fran flera lander deltog i
upproéjningsarbetet.
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En kommun prioriterade inledningsvis reservkraft till fjarrvarmeverket
och kommunens nio vattenverk. Tappstéllen ordnades pa nagra platser.
Ett par mindre avloppsreningsverk var ur drift nagra dagar och ca

30 000 kubikmeter orenat avloppsvatten rann ut i aar och sjoar.

Socialtjansten blev hart belastad i de drabbade kommunerna. Vatten,
mat och omvardnad behdvde na, ofta dldre manniskor, som satt
isolerade pa sina gardar. Hemtjanst- och sjukvardspersonal besokte
patienter som saknade saval el- och telefonforbindelser
[Energimyndigheten 2006]. Trygghetslarm slogs ut och avancerad
sjukvard kunde inte ges i hemmet. Roda Korset, hemvarnet och
enskilda personer hjélpte till med den uppstkande verksamheten.
Ibland kravdes eskort av raddningstjansten for att komma fram dar
vagar blockerades av fallna trdéd [MSB 2013]. Ett hundratal mé&nniskor
evakuerades, framst dldre och sjuka. Reservkraft fanns inte i alla
aldreboenden och kraftverk fick lanas in. Brist pa varmvatten,
lyftanordningar som inte fungerade, demensboenden utan larm och
avsaknad av majlighet till matlagning pa plats var nagra konsekvenser.

Stora psykiska pafrestningar kunde ocksa konstateras da hushallen
drabbades hart under elavbrottet. Fér manga manniskor, sarskilt pa
landsbygden betydde stormen med sin forodelse en stor pafrestning:
man saknade el och telefon, fick problem med vattenforsdrjningen, mat
forstordes och véagarna var oframkomliga. Prognoser for aterstallande
fran el- och telebolag upplevdes som svara att fa del av. Folk kunde
inte ta sig hem fran eller till jobbet och méanniskor var oroliga for sina
anhoriga, som man inte kunde fa kontakt med. Lojalitetskonflikter
uppstod mellan att antingen stanna hemma och ta hand om anhériga
eller ga till jobbet déar behov ocksa fanns.

3.10.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e En slutsats efter Gudrun ar att jordbrukets beredskap pa gardar
med djur var god och de flesta hade tillgang till reservel som
snabbt kunde séttas in. Ddrmed kunde
djurskyddslagstiftningens krav, som stipulerar att en plan ska
finnas for hur djurskyddet ska uppratthallas vid strémavbrott,
uppfyllas. [KBM 2005]
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3.11 Orkanen Sandy

Orkanen Sandy anlénde till USAs 6stkust oktober 2012. Flera stora
stader, inklusive New York drabbades och 8,5 miljoner abonnenter
blev utan strom. Effekterna av orkanen Sandy var en kombination av
hard vind, 6versvamningar och elavbrott.

I New York var ca 2 miljoner stromlésa ndgon gang under stormen.?
Manhattan fick tillbaka strommen inom fyra till fem dagar men att laga
hela huvudsystemet tog ca tva veckor med hjélp av personal fran andra
stater. Att reparera skadad utrustning i byggnader tog mycket langre tid
och dessa omraden var utan el och varme i flera veckor. [United States.
Economics and Statistics Administration 2013]

3.11.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

Totalt dog 143 méanniskor till foljd av stormen och i New York dog

minst 43 personer (vissa uppgifter om 60 dodsfall finns) dar unga och

aldre var sarskilt utsatta (dodsoffren var i aldrarna 2-90 ar).

Orkanen Sandy ledde till en stor pafrestning for varden. Storningar
uppstod 6ver hela New York. Sex sjukhus stangde och ca 2 000
patienter fick evakueras. Personalen i de sjukhus som var 6ppna fick
kdmpa med att fa igdng generatorer, pumpa vatten osv. Vardhem
paverkades av dversvamningar och elavbrott varfér manga stangde och
4500 patienter evakuerades.

Omkring 35 000 byggnader forlorade el, varme eller varmvatten under
stormen. De drabbade omradena paverkade dven manniskor andra
omraden genom att exempelvis arbetsplatser stangde. Stormen visade
tydligt hur sammanlankade stadens system &r.

For forsta gangen sedan 1888 fick New York-borsen stanga under tva
dagar. Man uppskattar att kostnaderna for orkanen uppgick till mellan
30 och 50 miljarder US dollar, vilket vid tidpunkten var en av de tre
mest kostsamma stormarna i amerikansk historia.

Matbrist uppstod snabbt. Mindre butiker med begransad
lagringskapacitet tomdes snabbt. Bristen varade ocksa lang tid (flera

20 Manuell nedstangning av elforsorjningen i vissa delar av staden som en
forberedande atgérd for att skydda utrustning och minska skadeeffekter skedde
ocksa.
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veckor) efter det att orkanen slog till. New Yorks matdistributorer ar
starkt el- och transportberoende for att kunna leverera sina varor och
paverkades nar omradets broar tillfalligt stangdes och stromavbrottet
var som mest omfattande.

Manga snabbkop och deli’s utan generatorer forlorade sina lager av
lattfordarvlig mat. Manga lager for stadens soppkok som ofta finns i
kéllarutrymmen och utgor en viktig kalla till naring for de mest sarbara
delarna av befolkningen, 6versvammades. Detta medférde att manga
behdvande saknade tillgang till mat inom rimligt avstand.

New York och FEMA? delade under en treménadersperiod ut nstan
4 miljoner varma maltider fran matdistributionsstallen i omraden som
sodra Queens och sodra Brooklyn. Manga invanare i hdghus -
inklusive &ldre New York-bor och funktionsnedsatta, befann sig
strandsatta nar deras byggnader forlorade sin hissfunktion. Varst
drabbade var boende i allmannyttans bostdder ndra Manhattans
strandlinje.

Efter en vecka hade mindre an 20 % av bensinstationerna brénsle att
sélja, dels pga. avsaknad av strom for att driva pumparna, dels for att
bensin saknades. Stormen hade skadat kanslig infrastruktur och
raffinaderier var stangda i flera veckor, vilket stoppade leveranser.
Langa koer uppstod vid bensinstationer och ransonering infordes sa att
raddningstjanst, skolbussar och vissa andra kritiska transporter kunde
fungera. Vanliga kunder fick dock vénta flera veckor innan systemet
hade aterhamtat sig fullt ut.

Telefon och internet fungerade inte initialt, vilket paverkade det storsta
antalet manniskor och foretag. Da batterierna laddade ur forsvann
mojligheten att anvénda mobiltelefon for dver en miljon kunder i New
York City. Flera laddningsstationer sattes upp i de paverkade
omradena.

Motorvagar, vagar, jarnvagen och flygplatser 6versvammades och
samtidigt slutade tunnelbanan att fungera.

Elavbrottet ledde till att pumpsystemet i hdga byggnader slutade att
fungera sa att boende pa de 6vre vaningarna saknade vatten och

2L Federal Emergency Management Agency (FEMA) ar en myndighet i USA under
inrikessdkerhetsdepartementet som sétts in vid storre kriser och katastrofer.
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mojlighet att spola sina toaletter. Pumpstationer utan el fér dagvatten
och avlopp slutade ocksa att fungera.

Psykisk ohélsa 6kade avsevart som en foljd av strémavbrottet, men
uppvisade stora geografiska variationer. Socioekonomisk status i de
drabbade omradena spelade stor roll fér omfattningen av
psykosociala problem. [Lin et al. 2016]

3.11.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

o FOr att skydda utrustning och minska skadeeffekter skedde en
manuell nedstangning av elforsorjningen i vissa delar av staden
som en forberedande atgard.

e Tursamt nog var Hunts Point, stadens storsta
matdistributionscenter och en viktig fordelningspunkt for
mycket av den farska maten som kommer in i staden, till stor
del opaverkad.

3.12 Elavbrott under 2-4 veckor, Isstorm Kanada

Mellan den 4 och 10 januari 1998 drabbades Ostra Kanada av den
varsta isstormen i modern kanadensisk historia. Pa grund av en extrem
isbildning pa elledningar uppstod mycket omfattande skador pa elnatet
i framfor allt Québec och Ontario. Som mest var dver 1,6 miljoner
abonnenter utan el. Elavbrottet drabbade en stor del av de 5,5 miljoner
som bodde i omradet. | vissa omraden varade elavbrotten i nastan fyra
veckor, men av de drabbade hade ca 90 % fatt tillbaka elstrommen
efter tva veckor. [Molin och Fischer 2001b]

3.12.1 Konsekvenser for befolkningen och samhallsviktiga
institutioner

Det har uppskattats att 34 personer dog som en direkt foljd av

isstormen, de flesta av dessa var éldre an 50 ar [Molin och Fischer

2001Db]. Néstan en tredjedel av dodsfallen orsakades av brander. Andra

vanliga dodsorsaker var forfrysningar, koloxidforgiftning och fall fran

hustak i samband med sndskottning

Isstormen fick uttalade effekter pa sjukvarden, men effekterna
varierade avsevart mellan regionerna mycket beroende pa elavbrottets
langd. Den akuta sjukvarden paverkades signifikant genom att den
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drabbade befolkningen férandrade sitt riskbeteende avsevart.
[Socialstyrelsen 2000]

Den prehospitala sjukvarden belastades dven hart. Behovet av
ambulanstransporter 6kade markant, da dessa forutom for vanliga
sjuktransporter ocksa utnyttjades for transporter av medicinskt material
och manniskor till uppsamlingsléager. Samtidigt var vagarna mycket
svarframkomliga och kommunikationerna per telefon och radio daliga
eller helt ur funktion. Darfor sviktade ocksa koordinationen av dessa
transporter och man tvingades att ta hjalp av militara transporter. En
viss utmattning hos ambulanspersonalen noterades. [Socialstyrelsen
2000]

Ett sarskilt problem var att en stor del av sjukvardspersonalen hade
avbrott i el och varmeférsorjningen i sina egna hem. Manga hade
egentligen behov av att vidta atgarder for att ta hand om familj och
anhoriga.

Elavbrotten tvingade manga manniskor att Iamna sina hem,
affarsverksamheter fick stdnga och basala servicenaringar fick
svarigheter att fungera. Uppskattningsvis 100 000 personer var
tvungna att soka sig till tillfalliga nodforlaggningar.

Manga av vardagliga sociala och ekonomiska aktiviteter avstannade,
nodvandiga dagliga rutiner blev antingen omajliga eller svara att
genomfora och situationen blev livshotande for bade ménniskor och
djur.

Manga mjolkbonder hade reservkraftaggregat men elforsérjningen
blev anda ett problem eftersom det var en sa pass langvarig kris. De
mindre reservaggregaten var inte anpassade for langre driftperioder
och det var heller inte manga bonder som hade nagra storre
drivmedelsforrad.

Att sdkerstélla livsmedelsforsorjningen var en stor utmaning for
myndigheterna. Under hela krisen kunde nodforsorjning av livsmedel i
Québec kanaliseras via uppsamlingsléger. Detta innebar att det fanns
en stor efterfragan pa mat i dessa lager. Redan efter ett par dagar in i
krisen Gversteg efterfragan de tillgangliga resurserna. | borjan kunde
livsmedel tillhandahallas tack vare stora privata donationer och bidrag
fran allmanheten. Dessa frivilliga insatser visade sig dock vara
otillrackliga och drygt tva veckor in i krisen gjorde myndigheterna i
samarbete med frivilligorganisationer en upphandling pa 92 ton
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livsmedel av olika slag. For att fordela livsmedlen etablerades flera
distributionscentraler. Sammantaget sa lyckades man tillhandahalla
tillrackligt med livsmedel till de drabbade.

Det var relativt stor skillnad i vilken omfattning hushallen i staderna
och de pa landet drabbades av avbrott i elférsorjningen och
telefonforbindelserna. Hushallen pa landsbygden drabbades i avsevart
storre utstrackning av avbrott i bada dessa tjanster an hushallen i
stadsbebyggelse. De flesta hushallen pa landsbygden férlorade dessa
tjanster samtidigt.

Stress i familjen var vanligare pa landsbygden (73,3 %) an i staderna
(34,9 %) [Molin och Fischer 2001b] .

Drygt en femtedel av hushallen i 6stra Ontario hade atminstone en
alternativ energikalla under isstormen. Dessa alternativ inkluderade
reservkraftaggregat (21,5 %), vedspis (22,4 %) eller 6ppen spis for
vedeldning (27, 4 %). Néastan halften av samtliga hushall hade antingen
vedspis eller ved-/kolgrill. [Molin och Fischer 2001b]

For hushallen i staderna var television en avsevart mycket viktigare
informationskanal (43,9 %) an for de pa landsbygden (5,6 %).
Hushallen pa landet forlitade sig oftare till lokala informationskéllor
(s.k. word of mouth) eller till information fran vanner och grannar an
vad hushallen i staderna gjorde. [Molin och Fischer 2001b]

Enkla aktiviteter, sdsom att ta sig till arbetet, blev riskfyllda. Over
2,6 miljoner ménniskor var antingen forhindrade att ta sig till sina
arbeten eller sa hade man mycket svart att ta sig dit.

3.12.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

e [Eftersom isstormen intraffade vintertid var aktiviteten inom
jordbruk och tradgardsodling mycket lag. En viss odling i
vaxthus forekom dock, framst av tomater och sallad.

e FOr att inte dventyra personaltillgangen pa sjukhusen
anordnades inkvartering, utspisning m.m. for personal och dess
anhdriga.

e Det militara stodet, som tidigt efterfragades av de provinsiella
myndigheterna, bidrog med hjélp till lokalsamhéllen under hela
katastrofen. Under isstormens kulmen hade den kanadensiska
forsvarsmakten satt in mer an 16 000 personer i olika
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hjalpinsatser, vilket & den mest omfattande humanitéra
insatsen nagonsin av militar personal som gjorts i fredstid i
Kanada.

3.13 Elavbrotten i Auckland 1998

| januari-februari 1998 ledde en serie kabelbrott till en elkris i
Aucklands centrala affarsdistrikt. Stérningar pagick i ca fem veckor,
eller som mest &nda till maj [Molin och Fischer 2001a].

3.13.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

De forsta dygnen kunde det konstateras att alla verksamheter och

system som inte hade forinstallerad reservkraft slutade fungera, som

t ex belysning, klimatanlaggningar, trafikljus, las/larm- och
sékerhetssystem, vattenférsérjning och avlopp i hoga byggnader.

Allmanna effekter av hela elavbrottet var bl.a. en 6kad brandrisk pga.
improviserade I6sningar for matlagning, belysning etc. Férsdmrad
stadsmiljo av buller och avgaser fran reservkraftaggregat, 6kad
tankbilstrafik samt gator och torg belamrade med kablar, generatorer
etc. Kraftigt 0kad trafik av tankbilar med farligt gods (bransle till
reservkraftaggregaten). En ¢kad risk for legionérssjuka och dylikt
noterades pga. minskat fléde i vattenledningsnéatet noterades nar manga
lamnade omradet.

Pa lokal niva, dar detaljhandel och restauranger drabbades varst, blev
konsekvenserna omfattande. Men det var endast ett begransat
affarsomrade som drabbades med fa boende. Dock forsvaras
mojligheter att sjalv atgarda storningar i ett urbant omrade. Darmed
utnyttjas ibland istallet alternativa riskfyllda I6sningar.

En viss nationell ekonomisk paverkan kunde konstateras. Det fanns
dock mojligheter och resurser att omlokalisera verksamheter (framfor
allt inom den finansiella och administrativa sektorn).

3.13.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?

* Ingen avled eller kom till skada som direkt foljd av elavbrottet.
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« Effekterna kunde begransas da tillrackligt med reservkraft
kunde inskaffas inom landet och internationellt.
Telekommunikationerna i omradet fungerade under hela krisen.

* Det varma klimatet innebar att livshotande situationer inte
uppstod.

* Ingen blev matforgiftad pga. samre vattenkvalitet, mathygien,
matlagningsmajligheter etc.

* Ingen blev koloxidforgiftad pga. improviserade I6sningar for
matlagning, belysning etc.

+ Brottsligheten 0kade inte. Tvartom minskade kriminalitet i
omradet pga. att fler manniskor vistades utomhus och en 6kad
polis- och vaktnarvaro bidrog troligen till detta.

3.14 Orkanen Maria, Puerto Rico 2017

Den 18-20 september 2017 drog Orkanen Maria in Over flera karibiska
Oar inklusive det amerikanska territoriet Puerto Rico [Almukhtar et al.
2018]. Maria foljde tatt efter orkan Irma, och var den kraftigaste
orkanen (kategori 4 pa en 5-gradig skala) som drabbat Puerto Rico pa
85 ar. Stormen orsakade stora 6versvamningar, raserade végar,
demolerade byggnader och drog upp trad med rétterna. Orkanen slog
aven ut Puerto Ricos eldistribution och Iamnade uppskattningsvis
halva 6n utan rent vatten [Harvard Public Health 2017]. Tre veckor
efter orkanen hade endast 10 % av befolkningen fatt tillbaka el. |
genomsnitt var hushallen utan el i 84 dagar, utan vatten i 68 dagar och
utan mobiltelefontdckning i 41 dagar efter orkanen [Kishore et al.
2018].

I juni 2018, samtidigt som ndsta orkansdasong inleddes var
energiforsorjningen fortfarande inte helt aterstalld. | mars 2108
forsakrade Pentagon att man skulle aterstélla den resterande elen men i
maj meddelades det att aterdragande av militar personal skulle ske,
innan uppdraget var helt utfort [Sanchez och Karimi 2018, US
Department of Defense 2018].

Det finns flera anledningar till svarigheterna med att aterstélla
stromforsorjningen. En var det daliga skick som elnétet var i redan fore
Maria. Underhallet av de energiproducerande anldggningarna var
bristfalligt och som en foljd av dalig ekonomi hade det lokala elbolaget
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(PREPA?), under flera ar skjutit upp reparationer. Vidare har manga
elektriker flyttat till fastlandet for att soka ett battre liv [Fernandez
Campbell 2017]. En ytterligare forsvarande omstandighet var att
ytterligare ett energibortfall intraffade i februari 2018, da en explosion
skedde i ett kraftvdrmeverk [New York Times 2018]. Vidare
havererade i april 2018 en 6verforingsledning med en ny morklaggning
av 6n som foljd [Seyler et al. 2018].

Aterstaliningsarbetet har dven drabbats av kontroverser. Bland annat
underlevererade den entreprentdr som anlitats av PREPA f0r att
aterstalla energiforsorjningen, varpa kontraktet revs upp och
aterstallningsarbetet forsenades [Mufson et al. 2017, Fernandez
Campbell 2017].

Flera hart drabbade omraden ligger dessutom i otillganglig terrang med
begransade tillfartsmojligheter pga. de skador som orsakats av
orkanen.

Slutligen underlattade inte det faktum att Puerto Rico &r en ¢
aterstillningsarbetet. Uppskattningar gjorda av arméingenjorkaren??
var exempelvis att eltillforseln inte skulle kunna vara aterstalld till 95
% forran tidigast maj 2018, da behovet av kabel var dver 1 040 mil 24,
vilket maste bestéllas och fraktas fran fastlandet. [Anderson 2017,
Hoyos 2018]

Det amerikanska foretaget Tesla har investerat i ateruppbyggnaden av
Puerto Ricos energiforsorjning med fornyelsebara energislag som
solenergi och batterier for energilagring. [Brown 2018]

3.14.1 Konsekvenser for befolkningen och samhaéllsviktiga
institutioner

Orkanen orsakade det storsta elavbrottet i USA:s historia och det nast

mest omfattande i varlden. [Goodkind 2018, Houser och Marsters

2018]

Minst tio personer pa Puerto Rico uppgavs ha détt som en direkt foljd
av stormen, enligt inofficiella siffror [New York Times 2017]. Den

22 Ppyerto Rico Electric Power Authority
2 US Army Corps of Engineers
24 6500 miles, 1 mile = 1,609344 kilometer
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forsta officiella siffran fran Puerto Ricos myndigheter angav 16
dddsfall, en vecka efter orkanen [Robinson 2017].

Den officiella slutliga dédssiffran har uppgivits vara 64, men enligt
forskare vid Harvarduniversitet torde siffran vara betydligt hogre,
mellan 800 och 8 000, dven om det exakta antalet ar férknippat med
stora osékerheter [Kishore et al. 2018] . Andra uppskattningar har
varierat mellan 1052 (fram till oktober 2017) [Robles et al. 2017], 500
t.0.m. september och om monstret holl i sig 1085 i oktober [Santos-
Lozada och Howard 2018] och 1194 [Varela 2018].

Harvard-forskarna anser att staten ignorerade problem i infrastrukturen
i Puerto Rico. Annu fyra manader efter orkanen saknade manga
hushall vatten och elektricitet. Dodligheten var mycket hogre an
normalt under tre manader efter orkanen.

Aven om det inte rader nagon enighet om i vilken omfattning orkan
Maria indirekt orsakat en 6kad mortalitet i Puerto Rico, sa forefaller
morkertalet vara stort, bl.a. som en foljd av att sa manga kroppar
kremerades innan dodsorsak faststéllts [Prakash och Vo 2018].

Sex dagar efter orkanen var endast 15 % av sjukhusen operativa
[Meyer 2017]. | oktober 2017 var 67 % av sjukhusen operativa, varav
halften stromforsorjdes av generatorer [Meyer 2017, BBC News 2017

De flesta av de indirekta dodsfallen efter orkanen har uppgivits bero pa
att medicinsk hjalp forsenades eller férhindrades av skador pa végar,
elnét och telefonforbindelser samt elberoende utrustning i hemmen
som hemventilatorer.

Dialyspatienter fick skéra ner pa sin behandlingstid med 25%, da
behandlingsenheterna saknade tillgang till diesel att driva sina
generatorer med.

De federala myndigheterna skickade katastrofmedicinska team till 6n
och fyra mobila sjukhus uppréattades pa parkeringsplatser vid befintliga

%5 Studien har i media misstolkats som att dodssiffran skulle vara exakt 4645 nar
den i sjélva verken anger att den siffran &r mitt i konfidensintervallet 95 %, se
t.ex. Kellser, G. (2018) Did exactly 4,645 people die in Hurricane Maria? Nope.
Washington Post, June 1, 2018. https://www.washingtonpost.com/news/fact-
checker/wp/2018/06/02/did-4645-people-die-in-hurricane-maria-
nope/?utm_term=.e74853703677
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sjukhus. Sjukhusfartyget USS Comfort skickades till Puerto Rico, men
tog bara emot sex patienter om dagen. [Robles och Fink 2017].

Arméingenjorkaren installerade generatorer vid vardinrattningar och
hjalppersonal bistod i arbetet med att aterstélla kraften till sjukhusen
[Robles 2017].

Fram till mars 2018 uppskattas det kollektiva antalet forlorade
skoldagar for barn och ungdomar till 13 miljoner [reliefweb 2018].

Orkanen var ett hart slag mot Puerto Ricos redan anstrangda ekonomi.
Bristen pa el lamslog bl.a. den viktiga lakemedelsindustrin och
internationella lakemedelsforetag med produktion i Puerto Rico.
Exempelvis hade Baxter tre anlaggningar for tillverkning av
infusionsvitska pa on. Tio veckor efter orkanen drevs en av dess
fabriker fortfarande med reservkraft medan de andra tva forsorjdes
intermittent via elnétet. Detta fick som foljd att dven sjukhus pa
fastlandet drabbades av brist pa infusionsvatska. [Caputo 2017,
Sanborn 2018]

Butikshyllorna i mataffarer tomdes snabbt och en stor del av
restaurangerna fick stanga. De affarer och restauranger som kunde
halla 6ppet kunde inte ta emot kredit- eller bankkort. Bankautomaterna
tomdes pa pengar och koerna till de banker som &r héll 6ppna var
langa.

Manniskor kdade upp till 7 timmar for det bransle som fanns pa
bensinstationerna. Ligor stal bréansle, och matbutiker ranades av
hungriga manniskor, och bilar stals och kraftbolag blev utsatta for
intrang. [Yle Nyheter 2017, Robles och Ferré-Sadurni 2017].

| december 2017 utbrot protester ut i bl.a. Trujillo Alto and Aquas
Buena, orter som varit utan strom i tre manader [Fernandez Campbell
2017].

En stor andel av befolkningen har migrerat till fastlandet efter Maria.
Enligt Florida Division of Emergency Management hade 269 000
puertoricaner registrerats i Florida i december 2017. Det har vidare
uppskattats att upp till 14 % av befolkningen kommer att ha lamnat 6n
vid utgéngen av 2019%. [Meléndez och Hinojosa 2017]

% Enligt the Center for Puerto Rican Studies at the City University of New York
kan upp till 470,335 6bor komma att ha lamnat Puerto Rico innan slutet av 2019.
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De mentala héalsoproblem som orsakas hos befolkningen av langvarig
franvaro av el anses vara omfattande [Lin 2017]. Mellan november
2017 och januari 2018 mottog en suicidalkrislinje som drivs av Puerto
Ricos halsovardsministerium 3 050 samtal fran personer som sa att de
hade forsokt bega sjalvmord, en 6kning med 246 procent jamfort med
samma tid dret innan [Fernandez Campbell 2018].

3.14.2 Slutsatser i efterhand - vad mildrade negativa
konsekvenser?
 Det ar svart att dra slutsatser da manga utmaningar med
aterstallning av elforsorjningen fortfarande kvarstar och en ny
orkanséasong hann borja innan allt aterstallningsarbete avslutats.

3.15 Konsekvenser av energibortfall i
konfliktsituationer

3.15.1 Normallaget

Att ofrivilligt leva utan strém har i vissa sammanhang fokus pa
utvecklingslander och en bristande tillgdng p& moderna energibéarare.?’
| andra sammanhang, ligger fokus i stéllet pa svarigheter att hantera
kostnaderna for energi och pa hushallens formaga att varma upp sina
bostader. | konflikt och eller postkonflikt ar situationen oftast sarskilt
problematisk.

3.15.2 Postkonflikt (Kosovo)

Exemplet Kosovo visar pa en region dar elforsérjningen var
problematisk redan innan konflikten, med ett kommunistiskt arv av
planekonomisk styrning av energisystemen i de forna jugoslaviska
staterna. Fa investeringar gjordes i energisystemen, de hade bristfalligt
underhall och i Kosovos fall skedde aven ett dverutnyttjande av den
primara energikallan, de tva gamla, ineffektiva och starkt fororenande
brunkolseldade kolkraftverken Kosovo A och B, i Obilic strax
nordvast om huvudstaden Pristina.

Vid konfliktutbrottet 1999 fann sig Kosovo vidare avskuret fran det
gamla jugoslaviska energisystemet och kunde inte klara av efterfragan

27 Ibland omnamnt som energifattigdom.
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pa el, sarskilt under vintern, da de flesta uppvarmningsbehoven ar
starkt beroende av el.[European Agency for Reconstruction 2007]

Under konflikten och i den tidiga postkonfliktfasen var eltillforseln
som bést intermittent, inte sallan 3 timmars stromtillforsel foljt av

3 timmars stromavbrott. Vedeldning och férekomsten av privatagda
dieseldrivna generatorer var hog for att klara av vardagliga behov av
energi och eltillforsel for privatpersoner och foretag.

Annu idag ar Kosovos elproduktion och elférbrukning per capita lag
jamfort med regionala och internationella standarder. Cirka 98 % av
elproduktionen kommer fortsatt fran Kosovo A och B?8. Frekventa
stromavbrott i kombination med effektbrist inom energiproduktionen
skadar saval hushallen som landets ekonomi. Inte ens huvudstaden
Pristina har séker tillgang till el dygnet och aret runt. Utan palitlig,
prisvard el, kan Kosovos foretag inte sakert drivas och locka
investerare. Sjukhus och skolor fungerar inte sakert. Folkhélsan blir
lidande som foljd av luftfororeningar saval utomhus som inomhus fran
fotogenlampor och vedeldning for uppvarmning och matlagning.

Figur 3. Till héger kolkraftverket Kosovo A. Till vanster hamstring av ved
infor vintern 2017, i by utanfér Gracanica. Foto Annica Waleij.

3.15.3 Pagaende vapnad konflikt (Syrien)

En av effekterna av Syrienkonflikten, som 2019 &r inne pa sitt attonde
ar, ar en drastisk minskning i civilbefolkningens tillgang till el, bl.a.
som en foljd av direkta och medvetna attacker mot landets
elproducerande anlédggningar. Enligt Syriens energiministerium var

28 Se Kosovo Energy Power Project, World Bank Group Support to Kosovo’s
Energy Sector,
http://siteresources.worldbank.org/KOSOVOEXTN/Resources/297769-
1329940905064/kosovo_slideshow.pdf
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elproduktionen halverad redan 2015, jamfért med produktionen vid
konfliktens start [The Economist 2015].

| de mest drabbade delarna av Syrien finns tillgang till el endast ca 2-
4 timmar per dygn.

Regimkontrollerade omraden tenderar att ha battre och mer frekvent
tillgang pa el, men under varen 2016 skedde ett elavbrott utan synbar
orsak som samtidigt drabbade hela Syriens elférsorjning [Syrian
Observatory for Human Rights 2016].

Det som skiljer Syrien fran flera andra konfliktzoner &r att det innan
konflikten fanns relativt god tillgang till el i de urbaniserade delarna av
landet, dven om det redan innan konfliktutbrottet fanns ett stort behov
av reformer av energisektorn [World Bank Group 2017].
Medborgarnas formaga till sjalvforsorjning var saledes inte val
forberedd. Grundlaggande samhéllsservice som rent dricksvatten,
avlopps- och avfallstjanster ar mycket svart att uppratthalla, vilket har
oOkat sarbarheten for sjukdomsutbrott som diarrésjukdomar och andra
sjukdomar som skulle ha kunnat férhindras med vaccinationsprogram
och/eller preventivmedicinska atgarder. Sjukhusen har drabbats hart.
Aven i de fall reservkraft finns ar det svart att forsorja generatorer med
diesel. Den sviktande elforsérjningen har aven paverkat investeringar,
tjanster, produktion och tillverkning [UNOCHA?® 2016].

Vérldsbanken uppskattar att energiproducerande anldggningar drabbats
mycket hart av konflikten. Tre dammar ar tillgangliga for
kraftproduktion. Av tretton storre kraftvarmeverk var endast fem fullt
operativa och tva delvis operativa 2017. Tva anlaggningar har
totalforstorts, en i Idlib och en i Aleppo [World Bank Group 2017]. En
mindre anlaggning i Deir e-Zour uppges ocksa ha totalforstorts. De
viktigaste energiproducerande anldggningarna i de tidigare Daesh-
kontollerade omradena ar Tabgadammen vid Assadsjén nara Raqaa,
Baath-dammen och Tishreen-dammen. Dessa tre anldggningar svarade
for 9,2 % av Syriens elkraftkraft under 2013.

Den svarta marknaden for brénslen och el-genererande utrustning
sasom generatorer och bilbatterier blomstrar och branslepriserna
varierar stort. Befolkningens umbdranden har lett till en av nod
tvungen uppfinningsrikedom, dér bl.a. solpaneler, bransletillverkning

2 United Nations Office for the Coordination of Humanitarian Affairs
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fran plastpasar och cykeldrivna batterier anvands. Alternativen till
elforsorjning via elnétet ar dock inte séllan problematisk. Solpaneler ar
kansliga for luftangrepp och hemmatillverkning av brénsle ar inte
sallan halsovadligt.

52



FOI-R--4755--SE

4 Slutsatser och diskussion

Syftet med denna studie var att studera kort- och langsiktiga, direkta
och indirekta konsekvenser fran energibortfall pa samhallsviktig
verksamhet och ménniskors hélsa.

Nagra av de generella slutsatser som kan dras ar att de studerade fallen
I princip stammer val med tidigare generella uppskattningar av
konsekvenser (bilaga 1).

Korta avbrott leder med vissa undantag till begrdnsade problem.
Relativt snabbt uppstar dock ofta problem med bl.a. hissar, dorrlas,
larm, telefoni, banktjanster och kollektivtrafik (tunnelbana,
trafiksignaler)

Samhallskostnaderna kan bli mycket stora aven for korta avbrott (t.ex.
inom processindustrin och jordbruket).

Arstid, vaderlek, tid p& dygnet och avbrottets langd har stor betydelse
for dess konsekvenser.

Hemsjukvard med elberoende utrustning och hemtjanst ar extra
kansliga for elavbrott.

Vissa personalkategorier i samhéllet kan i en krissituation drabbas av
dubbla lojaliteter (t.ex. blaljusmyndigheter och vardpersonal med
familj).

Distributionssystemet for dricksvatten som kan utnyttja sjalvfall
uppratthaller lattare vattentrycket men hdghus kan inte forses med
vatten. Varmvatten blir relativt snabbt en bristvara.

Sarbarheten for sjukdomsutbrott som diarrésjukdomar 6kar sarskilt
sommartid, nar mat inte kan hallas kyld och i de fall skamd mat
konsumeras.

Avloppsvattenhanteringen fungerar ofta sa lange reservkraft finns, i
annat fall slapps orenat avloppsvatten ut.

Ofta &r orsaken till dodsfall inte primért orsakat av energibortfallet
utan av t.ex. fallskador eller kolmonoxidforgiftning.

Beroende pa orsak kan det vara svart att sarskilja orsaken till
mortalitet, sarskilt vid langvariga avbrott (t.ex. Puerto Rico).
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Generellt sett verkar inte brottsligheten 0ka vid energibortfall med ett
undantag- det langvariga bortfallet i Puerto Rico. | andra fall har
endast en marginell 6kning eller t.o.m. en minskning noterats.

Livsmedelsforsorjning under langa energibortfall kan vara utmanande.

Langa avbrott orsakar stor psykisk pafrestning och inverkan pa psykisk
halsa.

God planering, inklusive tillrackligt dimensionerad underhallen
reservkraft inklusive drivmedel for denna, begransar effekterna i
samhaéllet.
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Bilaga 1 - Exempel pa en overgripande

oversikt over forvantade problem vid
energibortfall inom olika sektor

Tabell 1.1. Bedomning av forvantade problem vid energibortfall .20

e Jordbruk Kommunikation/transporter
Avbrofts-| piqtig | TidPa Djurhalining"" Bank
. 5 W
langd dygnet Svin MIBIRKoT Landsvag| Flyg
Dag
<1sek Natt
<ca. 30 Dag
min Natt
¥2-6 Dag
timmar Natt
Dag
Sommar Natt
>6 . Dag
timmar Var/ost Natt
. Dag
Vinter Natt
1/ Fér att undvika risk f6r katastrof kravs har tillgang till reservelverk
Obetydligt problem/ovasentligt problem
Begransat problem
Allvarligt problem
AvProtts- Arstid Tid pa Vard, skolor och omsorg Kommunal verksamhet Kontor,
langd dygnet admini-
Tand- | gyolor Avlol Fiarr- trati
lakare PP virme stration
Dag
1 sek Natt
<ca. 30 Dag
min Natt
Y2-6 Dag
timmar Natt
Dag
Sommar Natt
>6 2 Dag
timmar Varhost Natt !
- Dag

1) Bedomningen galler sjukhus med reservkraft
2) For manga sjukhus far ett langre avbrott allvarliga konskvenser pga avsaknad av varmeforsarjning

30 Energimyndigheten (2004) Konsekvenser av elavbrottet i Sydsverige 23
september 2003 samt orsaken till mérklaggningen av Italien 2003-09-28,

ER4:2004
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Avbrotts-| siotig | TP | puspan | Handell | Mindre Stérre industrier
lingd dygnet Tjénster ] industrier
Kemisk industri
Ovrig Skogs- | Verkstads-| Jam/stal Gruv-
Lakemedel| kemisk industri industri industri industri
industri
<1sek Dag
<ca 30
min
Y2-6
timmar
Sommar
= 6 timmar| Var/host
Vinter
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Tabell 1.2. Bedomning av forvantade problem vid energibortfall ar 199531 |
férekommande fall har kommentarer om dagens situation lagts till som fotnot.

Avbrottets
langd

Funktion eller
verksamhet

Konsekvens

1 sekund (eller
mindre)

1 minut

10-15 minuter

15-30 minuter

30 minuter

2 timmar

6 timmar

Processindustri
Datasystem
Flygtrafikledning

Intensivvard

Datorer med
batterireserv
Fjaderfauppfodning
Processindustri
Stora svinstallar
Vattenfoérsorjning

Smaltande industri

Véaxthus

Processen stannar (med lang
aterstartningstid som foljd)

Systemet stannar och
informationen forsvinner3?

Flygsakerheten aventyras®

Operationsbelysning,
respiratorer och dialys
fungerar inte

System stannar men
information gar inte forlorad

Djuren i stora anlaggningar
dor

Ugnar och roér blir igensatta
(aterstarten kan ta flera dygn)

Brist pa ventilation kan leda
till att djuren doér

Kunder i hogt belagna
omraden blir utan vatten

Smaltor stelnar i ugnar
(méanga veckors stillestand)

Skador genom torka eller
frysning

81 Utan el stannar Sverige : scenario och évervaganden om pafrestningar i det
fredstida samhéllet] : delbetdnkande / av Hot- och riskutredningen. Statens
offentliga utredningar; 1995:20, ISSN 0375-250X

32 Detta galler ej for SCADA och ICS-system. SCASA = Supervisory Control And
Data Acquisition ISC= Industrial Control System

33 Detta stammer inte langre eftersom modern flygledning har sakrad tillgang till el
i handelser av lindrigare energibortfall
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Avbrottets Funktion eller Konsekvens
langd verksamhet
8 timmar Vattenforsorjning Risk att fororenat vatten
lacker in
Varmeforsorjning Problem sarskilt inom
vardinrattningar och for aldre
i egna bostader
Mijolkkor Risk for juverinflammation
och varaktig minskning i
avkastningen
10 timmar Telestationer med Avbrott i teletrafiken®*
batterireserv
12-24 timmar Ménniskor och djur Brist pa vatten och lamplig
foda
Livsmedel Kylda och frysta livsmedel blir
forstérda
Distribution till detaljhandeln
far svarigheter
Lokaler och bostader Utkylning vintertid, risk for
frysskador pa vattenledningar
Avloppsreningsverk Orenat avloppsvatten rinner
ut genom braddavlopp
Flera dygn Vardagslivet Arbetsplatser och

serviceinrattningar maste
hallas stangda

34 Detta stammer inte langre. Dagens system fallerar langt tidigare.
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Tabell 1.3. Granser for oacceptabla storningstider fér samhallsviktiga verksamheter.35

Storningsintervall Samhallsviktiga verksamheter Gréans for oacceptabel
stérningstid
samt kommentarer

6-24 timmar Vard och omsorg Gransen for oacceptabel
Kommunalteknisk verksamhet storningstid har bedémts vara
Mobiltelefoni (inom kommunikation och information inklusive 6 timmar
ledning)

24 timmar — 1 Varme och el for hushall For varme och el for hushall och

vecka Akutsjukvard (inkl. vardcentraler) akutsjukvard bedoms gransen
112-larm (nationell utbredning) for oacceptabel stérningstid vara
Ordning och sakerhet (regional och nationell utbredning) 24 timmar. For de dvriga
Kommunikation och information inklusive ledning verksamheter varierar
Djurhallning kéansligheten och den kan @ven
Raddningstjanst (nationell utbredning) vara beroende pa arstid.
Livsmedelsforsorjning (regional och nationell utbredning) Gransen for de flesta
Betalningsfoérmedling verksamheter forefaller vara ett
Transporter och drivmedel par dygn.
Viss industriell férsorjning (regional och nationell utbredning)

1-4 veckor Ré&ddningstjanst (regional utbredning) Gréansen for oacceptabel
Industriell férsérjning storningstid bedoms ligga
Ordning och sékerhet narmare den undre gransen an
Livsmedelsforsorjning den ovre.
112-larm

35 Frost et al. 2004, Acceptabla elavbrott? Fyra strategier for saker elforsérjning. FOI-R--1163--SE, s 20
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Tabell 1.4. Konsekvenser avseende verksamhet, tid och orsak3¢

Stérningens Verksambhet for vilka Acceptans for orsak till stérning
tidsintervall  stdrningsintervallet ar oacceptabelt ur
samhallets synvinkel

1-6 timmar - Ej acceptabla orsaker
Tekniska fel, nationell utbredning, 3-6 timmar

Acceptabla orsaker
Alla dvriga orsaker

6-24 timmar  Vard och omsorg Ej acceptabla orsaker
Kommunalteknisk verksamhet Insider, liten kapacitet
Mobiltelefoni (inom verksamheten Insider, stor kapacitet, regional och nationell utbredning
information, kommunikation inklusive Yttre angripare, liten kapacitet
ledning) Felhandlingar inom och utom elsystemet
Tekniska fel

Acceptabla orsaker

Insider, stor kapacitet, lokal utbredning

Yttre angripare, stor kapacitet

Svéra naturrelaterade handelser - 10-arshandelse
Extrema naturrelaterade handelser

% Frost et al. 2004, Acceptabla elavbrott? Fyra strategier for saker elforsorjning. FOI-R--1163--SE, s 77, bilaga 3

72



FOI-R--4755--SE

Stérningens

Verksamhet for vilka

Acceptans for orsak till stérning

tidsintervall stdrningsintervallet ar oacceptabelt ur
samhallets synvinkel
24 timmar- Vard och omsorg Ej acceptabla orsaker
1 vecka Kommunalteknisk verksamhet Insider, liten kapacitet
lokal Information, kommunikation Insider, stor kapacitet
utbredning inklusive ledning Yttre angripare, liten kapacitet
Varme och el for hushall Felhandlingar inom och utom elsystemet
Akutsjukvard Tekniska fel
Djurhallning Svara naturrelaterade handelser - 10-arshandelse
Transporter och drivmedel Yttre angripare, stor kapacitet
Extrema naturrelaterade héndelser
24 timmar- Vard och omsorg Ej acceptabla orsaker
1 vecka Kommunalteknisk verksamhet Insider, liten kapacitet
regional Information, kommunikation Insider, stor kapacitet
utbredning inklusive ledning Yttre angripare, liten kapacitet

Vvarme och el for hushall
Akutsjukvard

Djurhallning
Betalningsformedling
Transporter och drivmedel
Ordning och sékerhet
Livsmedelsforsorjning
(Viss) industriell forsorjning

Felhandlingar inom och utom elsystemet
Tekniska fel
Svéra naturrelaterade handelser - 10-arshandelse

Acceptabla orsaker
Yttre angripare, stor kapacitet
Extrema naturrelaterade héandelser
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